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TIIVISTELMA

Ohjelmointiyrityksen tarkein pddoma tyontekijoiden osaamisen lisaksi liittyy
immateriaalioikeuksiin. IPR:n taloudellisen hyddyntdmisen pysyminen yrityksessa on
ensiarvoisen tiarkedaa. Talousoikeuden téarkein tehtava on etsia yritykselle kannattavin
tapa toimia juridiikan antamien mahdollisuuksien mukaan. Riitojen ja ongelmien
ennakkoon estiminen on kannattavampaa kuin oikeuksien puolustaminen lakituvassa.
Immateriaalioikeuksien suojaaminen ja sopimusten huolellinen valmistelu on
ennakoivaa riskienhallintaa.

Tutkielman tarkoitus on selvittda tahot, jotka voivat vaarantaa ohjelmointiyrityksen
osaamisen tuloksen hyddyntdamisen. Riskienhallintaprosessia apuna kayttden etsitdan
suurimmat riskitekijat, jotka uhkaavat IPR:a4. Riskitekijoiden selvittya tutkitaan, miten
preventiivista juridiikkaa hyddyntden voidaan pienentdd riskid. Tutkimus sisaltaa
lainsdadannon antamat keinot, joilla yritys voi suojata immateriaalisia oikeuksiaan.
Tutkimuksessa kasitellddn immateriaalisten oikeuksien suojauskeinojen keskeinen
lainsaadanto tutustumalla EU-lainsddadantoon, kansainvilisiin sopimuksiin ja Suomen
lainsdadantoon.

Tutkimusmenetelmd on oikeusdogmaattinen. Lainsaadantoa tulkitsemalla pyritaan
loytamaan keinot joilla IPR voidaan suojata riskitekijoilta ja turvata yrityksen
taloudellinen toimintakyky. Tutkielmassa tuodaan esille juridisia seikkoja, joilla riskeja
voidaan pienentaa tai poistaa

AVAINSANAT: Immateriaalioikeus, riskienhallinta, preventiivinen juridiikka






1. JOHDANTO

1.1. Taustaa tutkimukseen

Ohjelmointiyrityksen taloudellisessa turvaamisessa IPR:n turvaaminen on ensi
arvoisen tarkedd. Yrityksen talous pohjautuu immateriaalisen padoman
hyddyntamiseen. = Osaamisesta = muodostuu  yrityksen  potentiaalinen
tulonhankkimiskeino  ohjelmistokoodin muodossa, joka voi sisdltya
tietokoneohjelmaan tai on suoritettu palveluna johonkin muuhun
kokonaisuuteen. Tyon tuloksen syntyminen on vaatinut investointeja ja sen takia

immateriaalioikeuksia halutaan suojata.

Ohjelmointiyrityksessa tarkeintd on yrityksen henkinen padoma, tyontekijoiden
osaaminen ja tietotaito. Tieto ja osaaminen ovat vaikeasti hallittavia asioita. Ne
ovat potentiaalista tuottoa yritykselle, mutta yrityksen on mahdotonta hallita
niitd taysin. Maksimaalinen turvaaminen ei ole mahdollista, joten yrityksen on
selvitettdava tarkeimmat suojattavat asiat ja kohdistettava huomio niihin. On

1oydettava jarkeva tasapaino suojauksen ja riskien valilla.

Yritysturvallisuudesta kdytetddan usein vertauksena sipulimallia. Sipulissa on
monta kuorikerrosta. Sipulin ytimessd on tietoturva. Muut kerrokset ovat
esimerkiksi toimitilaturvallisuus, henkiloston turvaaminen ja
ympadristoturvallisuus. Ndiden ylempien kerrosten pitdd olla kunnossa, jotta
tietoturva sipulin ytimessa olisi turvassa. Tietoturvasta noin 30 prosenttia on
tekniikkaa. Loppu on kaikkea muuta alkaen kaytavdakeskusteluista.!
Tutkimuksessa yritetddn 16ytda laista keinoja, joilla ohjelmointiyrityksen tieto ja

osaaminen voidaan turvata ennakkoon ja valtytaan ikavilta riidoilta oikeudessa.

Ohjelmointiyrityksen IPR:n suojauksessa on paljon riskitekijoitd, joita ei voi

ennakkoon lain suomin keinoin valttad. Hakkerointiin auttaa tekninen suojaus,

! Koskivirta 2004: 10-11
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mutta preventiivisen juridiikan avulla tietoverkkoihin tunkeutumista ei voi

suojata. Fyysinen ja tekninen suojaus rajataan taman tutkimuksen ulkopuolelle.
1.1.1. Ennakoiva oikeus

Juridiikka mielletddn usein kiistakysymyksien ratkomiseksi oikeudessa ja
ennakoitavuudella oikeudellisissa keskustelluissa on tarkoitettu oikeudellisten
ratkaisujen ennakoitavuutta. Oikeudellinen ajattelu on perinteisesti painottunut
ex post -ndkokulmaan eli ongelmien ratkaisuun normitulkinnalla jalkikateen
tuomioistuimissa. Tassa tutkimuksessa ennakoitavuudella tarkoitetaan
juridiikan hyoddyntamista siten, ettd ongelmia ei tulisi. Talousoikeuteen
ongelmien ennakointi on kuulunut traditionaalisesti ja oikeuteen joutumista on
pidetty epdonnistumisena. Kunnollinen suunnittelu tulee halvemmaksi kuin
jalkien  parsiminen tuomioistuimessa. Suunnittelulla valtytdan myos
oikeudenkdynneiltd, jotka voivat tuoda huonoa mainetta yritykselle. Painopiste
oikeuden alalla on liian pitkddan ollut menneisyydessa. Lainsadatdjat ja
oikeuslaitos ovat reagoineet puutteisiin, riitaisuuksiin, maardaikojen
laiminlyomiseen ja rikkomuksiin pyrkien 16ytamdan ratkaisuja ja korjaamaan
asiaintilaa. Riidat, oikeudenkdynnit ja oikeuskeinot lain noudattamiseen
pakottamiseksi tulevat liian kalliiksi, eika kustannuksia voida mitata pelkastaan

rahassa. 2

Preventiivisessd juridiikassa asioita tarkastellaan padasiassa lakimiehen
nakokulmasta keskittyen oikeudellisten riskien ja riitaisuuksien ehkdisemiseen.?
Preventiivinen juridiikka vaatii ennakointikykyd ja toimintaympariston
tuntemusta. Siind painotetaan ex ante -ndkokulmaa eli kehitetddn sellaisia
sdantoja ja menettelytapoja, jotka mahdollistavat tavoiteltujen paamadarien
saavuttamisen ja turhien ongelmien valttamisen. Jos kyseessa olevia olosuhteita
ja niiden realiteetteja ei oteta huomioon, paamaaria ei todenndkoisesti saavuteta.
Etukdteen pitdisi miettid, miten saavutetaan sellaiset olosuhteet, ettd tavoitteet

saavutetaan, ja miten voidaan toimia niin, ettd ongelmia ei synny. *

2 Euroopan talous- ja sosiaalikomitean lausunto Ennakoiva oikeus 2009:26
3 Euroopan talous- ja sosiaalikomitean lausunto Ennakoiva oikeus 2009: 30
4 Pohjonen 2005: 13
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1.1.2. Immateriaalinen omaisuus ohjelmointiyrityksessa

Ohjelmointiyrityksessa ei juurikaan ole aineellista omaisuutta. Useimmiten
arvokkain aineellinen omaisuus koostuu palvelimista ja tietokoneista. Ne ovat
nykydan suhteellisen edullisia ja kohtuullisen helposti korvattavissa, jos tietojen
varmistus on hoidettu kunnolla. Ohjelmointiyrityksen tarkein padoma liittyy
ihmisten osaamiseen eli se on immateriaalista. Immateriaalioikeudella ei ole
tiettyd kohdetta, vaan kohteesta puhuminen on fiktio. Se liittyy henkil6tahojen
oikeudellisiin suhteisiin, ja tdssa mielessa immateriaalioikeuksia voidaan pitaa
kielto-oikeutena. Oikeuden haltija voi yleensa kieltdid muita esimerkiksi
julkaisemasta tai kayttamasta teosta.> Yrityksen tehtdva on hyodyntda osaamisen
tulosta  kaupallisesti. Yleensda tdmd on ohjelmistoyrityksen ainut
tulonhankkimiskeino, joten osaamisen tulosta pitda suojata niin, ettd se ei padse
vadriin kasiin. Jos osaamisen tulos vieddan yritykseltd pois, toiminnalta putoaa

pohja.

Termi immateriaalioikeus eli aineeton oikeus on perdisin ajalta, jolloin
varallisuusoikeudet jaettiin esineoikeuteen ja velvoiteoikeuteen silla perusteella,
kohdistuivatko ne esineisiin vai henkil6ihin. Esineoikeudessa oikeuksien
kohteina pidettiin aineellisia, materiaalisia esineitd, toisaalta kiinteita ja toisaalta
irtaimia. Tekijanoikeudessa, patenttioikeudessa ja muilla vastaavilla
oikeudenaloilla kohde miellettiin aineettomaksi, immateriaaliseksi.® Niin
tekijanoikeudella, patentilla kuin tavaramerkilldkin on taloudellista arvoa, jonka

suuruuden maaraavat markkinoiden lait.

Ohjelmointiyrityksen osaamisen tulos on tietokoneohjelmisto.
Tietokoneohjelmisto koostuu koodista, arkkitehtuurista ja kayttoliittymasta.
Ohjelmistoihin liittyvat my0s vaatimusmaadrittely, kayttoohjeet, kasikirjat ja

dokumentointi.

Muita ohjelmointiyrityksen suojattavia IPR-oikeuksia ovat tavaramerkki,

toiminimi ja patentti. Domain- eli verkkotunnussuoja on myo0s merkittdva,

5 Castrén 1999: 600
6 Haarmann 2014: 1-2
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varsinkin jos yritys myy tuotteitaan verkossa. Liikesalaisuudet vaativat my0s

suojausta.

Tietokoneohjelmien merkitys yritysten kilpailukyvylle on monesti hyvin tarkea.
Tietokoneohjelmia pitda suojata, koska ohjelmien kehitysty6 vie paljon aikaa ja
on kallista. Ohjelmien levitys ja kopiointi tietoverkossa sen sijaan on ldhes

ilmaista. Jos ei olisi mitdan suojauskeinoa, kehitystyota ei tapahtuisi.

Useimmat immateriaalioikeudet ovat yhteiskunnan etuja ajatellen ajallisesti
rajoitettuja. Tavaramerkki- ja toiminimioikeutta aikarajoitus ei koske.
Tavaramerkin rekisterdinti on kerralla voimassa kymmenen vuotta. Rekisterdinti
voidaan kuitenkin uudistaa rajattomasti. Toiminimi voi olla voimassa vaikka
ikuisesti, ellei sitd poisteta kaupparekisteristd.” Jos immateriaalioikeuksia
rajoitettaisiin liikaa, tekninen kehitys hidastuisi ja koko sivilisaatio karsisi.
Kehitysta tapahtuu myos siten, ettad keksitaan jokin uusi toiminnallisuus. Toinen
ohjelmoija ei voi kdyttda samaa koodia, jolla uuteen toiminnallisuuteen on
paasty, mutta hdn voi keksid toisen tavan padtyda samaan lopputulokseen.
Immateriaalioikeuksien suojelun oikea taso hyodyttda sekd yhteiskuntaa etta

oikeuksien haltijaa.
1.1.3. Suojautumiskeinoja

Yritysmaailmassa immateriaalioikeutta kutsutaan lyhenteelld IPR, joka tulee
englannin kielestd Intellectual Property Rights. Ohjelmistojen suojauksessa
tekijanoikeus on tarkein juridinen suojauskeino. Tutkimuksessa késitelladan myos
patenttioikeutta, liikesalaisuutta, tavaramerkkioikeutta ja toiminimioikeutta.

Sopimattoman menettelyn kielto voi vahvistaa immateriaalioikeuksia.

Immateriaalisten oikeuksien loukkaus voi tapahtua vahingossakin. On yhta
tarkeda olla selvilld, ettd tietamattomyyttadn ei itse loukkaa muiden oikeuksia

kuin ettd muut eivat paase loukkaamaan omia oikeuksia.

7 Castrén 1999: 605-606
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1.1.4. Riskienhallinta

Tutkimukseen otetaan mukaan my0s riskienhallintandakokulma.
Riskienhallinnan tavoitteena on yrittdd mahdollisuuksien ja tarkoituksen
mukaan ennakoida, valmistautua sekda minimoida tai véalttaa riskeja ja niiden
vaikutuksia. Minimitavoitteena voidaan pitaa liiketoiminnan jatkuvuuden

turvaamista olosuhteista riippumatta.

Riskit ja epavarmuus tulevasta kuuluvat yritystoimintaan. Riskeihin voidaan
varautua kartoittamalla niita etukateen. Liiketoiminta ja riskienhallinta vaativat
ennakointikykya ja suunnitelmallisuutta. Preventiivisen juridiikan avulla
yritetddn estdd ongelmia ennen kuin niitd ehtii syntyd. Tutkimuksessa

keskitytdadn ohjelmistoyrityksen nakokulmaan ohjelmiston laatijana.

Riskienhallintaa seurataan ISO 31000 -standardin riskienhallintaprosessin
mukaisesti. Kansainvalinen standardi ISO 31000:2009 on vahvistettu
suomalaiseksi  kansalliseksi  standardiksi.  Tutkimuksessa  arvioidaan

riskitekijoita kuvan 1 riskienhallintaprosessin mukaisesti.
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A

Toimintaympadriston
maadritteleminen (1.1.4.2.)

A

Riskin arviointi (1.1.4.3)

Riskien tunnistaminen

Viestinta ja

A

tiedonvaihto
Riskianalyysi

(1.1.4.1.)

A

| - ,‘ Riskin merkityksen arviointi

A

l

Riskin kasittely (1.1.4.4.)

Seuranta ja
katselmointi
(1.1.4.5))

Kuva 1. Riskienhallintaprosessi

1.1.4.1.Viestintd ja tiedonvaihto

Ulkoisten ja sisaisten sidosryhmien kanssa olisi viestitettava ja vaihdettava tietoa

kaikkien riskienhallintaprosessin vaiheiden aikana.?

1.1.4.2. Toimintaympdriston mddritteleminen

Toimintaympariston maarittelemalld ilmaistaan yrityksen tavoitteet ja ulkoiset ja

sisdiset muuttujat, jotka on otettava huomioon riskien hallinnassa. Ulkoinen

toimintaymparistd on se ymparistd, jossa organisaatio pyrkii saavuttamaan

8 SFS-1SO 31000: 34
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tavoitteensa. Organisaation ulkoiseen toimintaymparistoon kuuluu esimerkiksi
yhteiskuntaan, lainsdadantoon, talouteen tai kilpailukykyyn liittyva
toimintaymparisto. Tutkimuksessa keskitytdan yrityksen talouden turvaamiseen

etsimadlla riskitekijoitd ohjelmistoyrityksen toimintaymparistosta.

Sisdinen toimintaymparistd on se sisdinen ymparisto, jossa organisaatio pyrkii
saavuttamaan tavoitteensa. Sisdiseen toimintaymparistoon kuuluvat esimerkiksi

tietojdrjestelmat, tiedonkulku ja sopimussuhteiden muoto ja laajuus.

Riskienhallintaprosessin toimintaymparisto vaihtelee organisaation tarpeiden
mukaan. Siihen voi sisdltya esimerkiksi suoritettavien riskienhallintatoimintojen
laajuus ja yksityiskohtaisuus sekd erityisesti mukaan sisallytettavat tai pois
jatettavat  asiat.  Riskienarviointimenetelmat kuuluvat my6s tdhan

toimintaymparistoon.

Ndiden ja muiden olennaisten tekijoiden huomioimisen pitdisi auttaa
varmistamaan, etta riskienhallintaan sovellettava toimintamalli soveltuu
olosuhteisiin, organisaatioon ja sen tavoitteiden saavuttamiseen vaikuttaviin

riskeihin.

Riskikriteerit, joita kdytetaan riskien merkityksen arvioinnissa, pitdisi maaritella.
Kriteerien maadrittelyssa olisi otettava huomioon muun muassa millaisia ja minka
tyyppisid syitd ja seurauksia voi ilmetd ja kuinka niitd mitataan, kuinka
todenndkodisyys maadritelldadn, kuinka riskitaso maddritetddan ja milld tasolla

riskistd tulee hyvaksyttava tai siedettava.’

1.1.4.3.Riskin arviointi

Riskin arviointi on kokonaisvaltainen prosessi, joka kattaa riskien tunnistamisen,

riskianalyysin ja riskin merkityksen arvioinnin.

Jotta yrityksen IPR:dd voitaisiin suojella, olisi tunnistettava riskin ldhteet,
vaikutusalueet, tapahtumat (mukaan lukien olosuhteiden muutokset) ja niiden
syyt sekd mahdolliset seuraukset. Riskien tunnistaminen mahdollisimman

kattavasti on ratkaisevan tarkeas, silla riski jota ei tunnisteta tassa vaiheessa, ei

% SFS-1SO 31000: 36-40
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ole mukana myShemmassa analyysissa. Aina riskin ldhde ei ole organisaation

hallinnassa, mutta sellaisetkin riskit tulisi ottaa mukaan arvioon.

Riskianalyysiin kuuluu kasityksen muodostaminen riskista. Riskianalyysi on
lahtokohta riskin merkityksen arvioinnille ja paatokselle siitd, tarvitseeko riskeja
kasitelld ja mitka ovat sopivimmat riskienkasittelystrategiat ja -menetelmat.
Riskianalyysiin sisdltyy riskin syiden ja lahteiden, niiden myonteisten ja
haitallisten seurausten sekd seurausten tapahtumisen todenndkoisyyden
tarkastelu. Riskille voidaan antaa matemaattinen maarittely. Riskin aste riippuu
tapahtuman todenndkodisyydesta ja mahdollisen negatiivisen vaikutuksen
suuruudesta.

Riskien merkityksen arvioinnin tarkoitus on auttaa tekemdan paatoksia
riskianalyysin tulosten perusteella siitd, mitd riskejd on tarpeen kasitelld ja mika

on niiden kasittelyn toteuttamisen tarkeysjarjestys.!°

1.1.4.4.Riskien kdsittely

Riskien kasittely on toistuva prosessi, johon kuuluu:
- riskien kasittelyn arviointi
- pdatos siitd, onko jaannosriskien taso siedettdava
- jos jadnnosriskien tasoa ei pidetd siedettdvana, uuden riskien kasittelyn
aloittaminen

- riskien kasittelyn vaikuttavuuden arvioiminen

Riskinkadsittelysuunnitelmassa olisi selkedsi yksiloitava, missa

tarkeysjarjestyksessa yksittdiset riskinkasittelytoimenpiteet toteutetaan.

1.1.4.5.Seuranta ja katselmointi

Seurannan ja katselmoinnin on oltava suunniteltu osa riskienhallintaprosessia, ja
niithin on kuuluttava sadnnollisia tarkastuksia ja valvontaa. Seuranta ja

katselmointi voi olla médaravalein tapahtuvaa tai tilannekohtaista. 2

10 SFS-1SO 31000: 4042
11 SFS-1SO 31000: 42-44
12 SFS-1SO 31000: 46
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1.1.5. Riskien laskeminen

Not everything that can be counted counts, and not everything that counts can be
counted.
Albert Einstein (1879 - 1955)

Riskin laskeminen ei ole eksaktia matematiikkaa vaan pohjautuu pitkalti
subjektiiviseen ndakemykseen. Riskien seurantaa pitdd tehda jatkuvasti, koska
olosuhteet muuttuvat koko ajan ja riskien todenndkoisyydet muuttuvat
olosuhteiden mukaan. Kaikille ohjelmointiyrityksille ei voi tehda yhta
riskianalyysia, vaan jokaisessa yrityksessa on erilaiset riskin todenndkéisyydet,
ja arvot muuttuvat ajan kuluessa.

Kaikkien riskien poistaminen ei ole taloudellisesti kannattavaa. Yrityksen taytyy
miettid, kuinka suuria riskeja voidaan ottaa. Kun riski on otettu tiedostaen ja se

toteutuu, riskinotto on ollut tietoinen paatos ja se ei tule yllatyksena.™

Riskinkartoituksessa tehddan wusein rahamaddrdinen rajaus, toisin sanoen
merkittavan riskin toteutuminen aiheuttaa esimerkiksi vahintdaan 10.000 euron

vahingon.

Kun riskit on identifioitu, voidaan laskea kokonaisriski. Riskiarvo lasketaan

kertomalla todenndkdisyys ja vaikutus, R=P x L.

13 Nygren 2002: 229
14 Nygren 2002: 224
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Arvo (R) Todennakdisyys (P) Vaikutus (I)

0% On varmaa, ettei riski toteudu | Ei vaikutusta

10 % Riski on hyvin vihdinen Pieni vaikutus

30 % Pieni toteutumisen riski Vaikutus on hallittavissa
50 % Riski on todenndkoinen Vaikutus on hallittavissa
70 % Riski on toteutumassa Vakava vaikutus

90 % Erittdin korkea riski Vakava vaikutus

100 % Riski toteutuu varmasti Hyvin vakava vaikutus

Taulukko 1. Riskiarvojen jakautuma

Riskiarvo ei kuvaa todenndkoisyyttda muuta kuin aariarvojen osalta (0 % ei
tapahdu, 100 % tapahtuu varmasti). 10 % riski ei tarkoita, etta tapahtuu joka

kymmenes kerta. Sen sijaan riskiarvojen suhteellinen tarkastelu on mahdollista.!®
16

Riskin ensimmaiseksi halytysarvoksi voidaan asettaa esimerkiksi 25 %, jolloin se
vaatii aktiivista seurantaa tai toimenpiteita. Jos riski on 50 % tai enemman, se

vaatii valitonta toimenpidetta.

Ohjelmointiyrityksen riskianalyysissa on esimerkiksi todettu, ettd alihankintana
tehdysta koodauksesta voi syntya tekijanoikeuskiista. Lain mukaanhan
tekijanoikeus siirtyy tyonantajalle pelkdstaan tyosuhteessa tehdystd tyosta.
Todenndkdisyys ilman toimenpiteita voisi olla esimerkiksi 30 % eli pieni
toteutumisen riski. Vaikutus toteutuessaan olisi 90 % eli vakava vaikutus.
Riskiarvoksi saadaan 30 * 90 = 27 %. Tassa tapauksessa se menee halytysrajan
ylapuolelle, joka on 25 %. Todennakoisyys saadaan kuitenkin nollaksi (0 * 90 =
0), jos tehdaan sopimus ulkopuolisen ohjelmistokehittdjan kanssa siitd, etta
tekijanoikeuden taloudellinen hyodyntaminen siirtyy ostajalle.

Jos riski saadaan juridiikalla pienennettya mutta ei kokonaan pois, jadnnosriski

voidaan hoitaa esimerkiksi fyysiselld turvallisuudella hyvaksyttavélle tasolle.

15 Wilson 1999: 217-225
16 InPlace Solutions Ab Oy Laatukaskikirja
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1.2 Tutkimustehtivai ja aiheen rajaus

Tutkimustehtavassa on tarkoitus selvittda lain antamia suojakeinoja IPR:aa
uhkaavia riskejd vastaan. On helppoa olla jdlkiviisas mutta paljon vaikeampi
ennustaa ongelmat etukateen ja eliminoida ne. Kaikkia riskeja ei osaa kukaan
ennustaa ja vaikka osaisikin, niihin ei aina pysty vaikuttamaan. Tutkimuksen
avulla selvitetdan, mita ohjelmointiyrityksen IPR pitda sisdllaan ja mitka tekijat
voivat uhata sitd. Tutkimuksella yritetidn my0s selvittda, mitkd riskit ovat
suurimpia ja miten riskin suuruuden voisi laskea. Tarkoitus on keskittya
vaikutuksiltaan ja todenndkoisyydeltd suurimpiin riskeihin, jotta ty0 ei paisuisi
lilan suureksi tai jdisi liian pinnalliseksi. Yrityksilla ei myo6skdan ole
taloudellisesti mahdollisuutta keskittya kaikkiin suojauskeinoihin, vaan on
tehtdva valintoja tarkeysjarjestyksen mukaan. Juridiikasta etsitddn apua riskeihin
varautumiseen. Koska tietokoneohjelmien markkinat ovat kansainvaliset, my0s

muiden maiden lainsaadanto on otettava huomioon.

Riskienhallinta ei saa olla erillinen prosessi yrityksen muista prosesseista vaan
sen on nivouduttava kaikkeen yrityksen toimintaan. Jotta riskienhallinta
onnistuu, yrityksen toimintaymparisto pitdd tuntea. Tutkimuksessa rajataan
ohjelmointiyrityksen riskit niihin, joihin immateriaalioikeudella voidaan
vaikuttaa. Yrityksessd suurin voimavara ja riski on tyontekija. Muita riskeja ovat

asiakkaat, sidosryhmat, yhteistyokumppanit ja kilpailijat.

Tutkimustyd keskittyy yritysten valiseen toimintaan (Business to Business,
Business to Government). Sanktioita ei kasitelld tassa tehtavassd, koska

ennakoinnin tarkoitus on, ettd ulkopuolisia korvausvaatimuksia ei tule.

1.3. Metodi ja oikeusldhteet

Néakokulma tdssd tydssd on liiketaloudellinen tarkoituksenmukaisuus.
Liiketoiminnan pitda olla kannattavaa, ja yrityksen pitdd omalla toiminnallaan
olla vaarantamatta kannattavuutta. Riskitekijat on otettava huomioon, ja niita on

pyrittava valttamaan.
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Taman tyon tutkimusmenetelmd on oikeusdogmaattinen. Tutkimuksessa
pyritaan etsimaan lain suomia keinoja immateriaalioikeuksien riskienhallintaan.
Oikeusldhteet jaotellaan Aarnion oikeusldhteiden jaottelun mukaan vahvasti
velvoittaviin ~ (laki, maantapa), heikosti velvoittaviin (lain esityot,
tuomioistuinratkaisut) ja sallittuihin (oikeusvertailevat ja oikeushistorialliset,
oikeustiede, arvot ja arvoasetelmat, teleologiset, reaaliset argumentit).!”
Lahtokohtaisesti tutkitaan olemassa olevaa lainsdadadantoa ja sen antamia
mahdollisuuksia yrityksen oikeuksien suojaamiseksi. Tutkimuksessa kdytetaan
kansainvalisid sopimuksia, EU-lainsdaadantoa ja kotimaista lainsaadantoa, joka
kasittelee  tekijanoikeutta, tavaramerkkid, patentteja sopimuksia ja

litkesalaisuuksia. My0s alan kirjallisuuteen ja oikeustapauksiin tutustutaan.

14. Tutkimuksen rakenne

Tutkimus on jaettu viiteen padlukuun. Ensimmadisessd luvussa esitelldan
tutkimusongelma ja rajataan aihe. Toisessa luvussa esitelldan sovellettavat lait,
kansainvaliset sopimukset, jotka koskevat immateriaalioikeuksia ja EU-
lainsdaddantd. Kolmannessa luvussa selvitetdan tyontekijaan liittyvia riskeja ja
kuinka lainsdddannon avulla niihin voidaan varautua. Neljannessd luvussa
kerrotaan IT-alan sopimustyypeistda ja mihin asioihin sopimuksissa pitaa
varautua IPR:n suojaamisen kannalta. Yhteenveto ja lyhyt pohdinta siitd, mita
riskejd tyOntekijda ja sopimukset aiheuttavat yrityksen IPR:lle, 1oytyvat

viidennesta luvusta.

17 Aarnio 1989: 217-247



21

2. SOVELLETTAVA OIKEUS

Tekijanoikeus on tietokoneohjelmien pddasiallinen suojamuoto. Tekijanoikeus
syntyy automaattisesti, kun teos on luotu ja se on tarpeeksi omaperainen.
Tekijanoikeus ei ollut itsestddn selva tapa suojata tietokoneohjelmia. Viela 1978
immateriaalioikeuksien kansainvélinen kattojarjesto WIPO (World Intellectual
Property Organization) julkaisi pitkdn valmistelun jalkeen tietokoneohjelmistoja
koskevan mallilain, jonka ldhtokohta oli tekijdinoikeuslaissa lisdten siihen
joitakin tekijanoikeuteen kuulumattomia elementteja. Hanke kuitenkin hylattiin
kannatuksen puutteesta vuonna 1983. Ratkaisevin kaanne tuli Yhdysvalloista,
joka ensimmaisend valtiona vuonna 1980 saati tietokoneohjelmistot huomioon
ottavat muutokset tekijanoikeuslakiin. Vuonna 1985 WIPO totesi, etta
tekijanoikeus on yleisesti todettu ongelmattomaksi ja suosituimmaksi
vaihtoehdoksi. Euroopan yhteiso hyvaksyi tietokoneohjelmien
tekijanoikeusdirektiivin vuonna 1991. Suomen tietokoneohjelmistoja koskeva
erityinen normisto tuli osaksi tekijanoikeuslakia vuonna 1991.' EY-direktiivin
(2009/24/EY) 1.3 artiklan mukaan tietokoneohjelman omaperdisyyttd arvioitaessa
arviointiperusteina kielletaan kayttamasta ohjelman laatua tai esteettista arvoa.
“Tietokoneohjelmaa suojataan, jos se on omaperainen siina merkityksessa, etta
se on tekijansd henkinen luomus. Muita arviointiperusteita ei saa soveltaa

arvioitaessa, suojataanko ohjelmaa.”® 20

Patentit luetaan kuuluvaksi teollisoikeuksiin aivan kuten malli-, tavaramerkki-
ja toiminimioikeuskin. Toisin kuin tekijanoikeus, joka syntyy automaattisesti
teoksen luotua, teollisoikeuksia pitdd hakea erikseen.?! Tietokoneohjelmien
patentointiin suhtauduttiin aluksi varauksellisesti. Ajateltiin, etta jos keksinto on
toteutettu tietokoneohjelmalla, se ei ole missdadan olosuhteissa patentoitava.
Keksinnon piti ilmeta jossakin fyysisessa laitteessa, eikd siihen kelvannut
tietokonelaitteisto, jossa ohjelmaa ajetaan. Tietokoneohjelmien patentoitavuus

tuli hyvaksyttavaksi 1980-luvulla ensin Yhdysvalloissa, ja valitusratkaisussa

18 vilimaki 2009: 9-11

1% Euroopan parlamentin ja neuvoston direktiivi 2009/24/EY tietokoneohjelmien oikeudellisesta suojasta
2009: 18

20 My®6s huono teos saa suojan, mutta silld ei valttimatta ole taloudellista merkitystd. Minka kannattaa
kopioida, sen kannattaa myos suojata. Ks. Herler 2001:152

21 Castrén 1999: 598
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vuonna 1986 Euroopan Patenttivirasto EPO (European Patent Office) hyvaksyi
pelkastdaan tietokoneohjelmassa toteutetun keksinnon. Tietokoneohjelmiin

liittyviad keksintdja on Euroopassa patentoitu kymmenia tuhansia.?

Euroopassa on ollut kddenvaantda patentoinnin vastustajien ja puolustajien
kesken. Uutta direktiiviehdotusta on yritetty saada aikaan, mutta se hylattiin
danestyksessd. Suomessa tietokoneohjelmia koskeva normipohja on edelleen
patenttilaki, joka perustuu kansainvalisiin sopimuksiin (EPC, European Patent
Convention ja TRIPS, Agreement on Trade-Related Aspects of Intellectual
Property Rights) ja seuraa EPO:n (European Patent Office) kaytantda. EU:n ainoa
patenttioikeudellisesti merkittdvd normisto on immateriaalioikeuksien

valvontadirektiivi. 2

Tietokoneohjelman ldhdekoodia voidaan pitdd liikesalaisuutena, ellei sita
yleisesti jaella. Lahdekoodi voi sisdltdada myos muita liikesalaisuuksia kuin itse
koodin. Ohjelmien suunnitteluaineisto, kaaviot ja piirustukset voivat olla
litkesalaisuutta. Lakiin sopimattomasta menettelystad liiketoiminnassa on kirjattu
lilkesalaisuussuojan perussdantd. Euroopan unionilta puuttuu tdlla hetkellad
yhteiset saannot koskien litkesalaisuuksia. Nykyisin liikesalaisuuksien suojan
sisalto ja kdytettdavissa olevat oikeussuojakeinot vaihtelevat EU:n jasenvaltioissa,
mika vdhentdad yritysten halukuutta ryhtyd rajat ylittdvdaan tuotanto- tai
tutkimusyhteistyohon,  ulkoistamiseen = tai  investoimiseen = muihin
jasenvaltioihin.?

Tekijanoikeus suojaa teoksen kopiointia vastaan ja patentti suojaa taustalla
olevaa ideaa. Tekijanoikeuden suojan etuna on se, ettd se on halpaa ja se antaa
pitkdn suoja-ajan, 70 vuotta tekijan kuoleman jdlkeen. Lisdksi se ei vaadi
rekisterdintid vaan suoja syntyy samalla kun teos luodaan. Tekijanoikeus ei
suojaa taustalla olevaa ideaa vaan vain muodon, jolla idea toteutetaan. Patentti

ja tekijanoikeus ovat toisiaan tdydentavia suojia.?

22 v3limaki 2009: 82

2 vilimaki 2006: 87

%4 yaltioneuvosto 2014

25 Bergenstahle, Juel, Nordgren & Ogren 2001: 99
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2.1. Kansainviliset sopimukset

Immateriaalioikeus on kansainvalista oikeudenalaa. Merkittavia kansainvalisia
yhteiskonventioita on solmittu jo 1800-luvun lopulla. Suomen dualistisen
jarjestelman johdosta kansainvélisia sopimuksia ei voi suoraan soveltaa
suomalaisissa tuomioistuimissa. Valtion on kuitenkin huolehdittava siita, etta

lainsdddanto tayttad sopimusmadrdysten asettamat vaatimukset.?

Teollisoikeuden (patentit, hyodyllisyysmallit, mallit, tavaramerkit, toiminimet,
alkuperda osoittavat merkinnat ja vilpillisen kilpailun ehkdiseminen) alueen
merkittdvin kansainvilinen yleissopimus on Pariisin yleissopimus. Se on
WIPO:n hallinnoima. WIPO:n tarkoituksena on yhteistyOssa eri valtioiden ja
muiden kansainvalisten jarjestdjen kanssa edistdd immateriaalioikeuden suojaa
kaikissa maissa ja siten kannustaa luovaan toimintaan. ¥ Pariisin yleissopimus
rakentuu kahden tdrkedn periaatteen varaan. Kansallisen kohtelun periaate
tarkoittaa sitd, ettd jokainen yleissopimukseen liittynyt valtio on velvollinen
antamaan toisen jdsenvaltion kansalaisille sopimuksen kattamissa asioissa
saman kohtelun kuin omille kansalaisilleen. Vahimmadissuojan periaate taas
merkitsee sitd, ettd konventiotekstin osoittama suoja on se suoja, joka
sopimusvaltion on kulloinkin kysymyksessa olevissa asioissa annettava toisen

sopimukseen liittyneen valtion kansalaisille. 2

Bernin yleissopimus on tekijanoikeuden alueella paakonventio. WIPO hallinnoi
my0s tatd yleissopimusta. Bernin konventio rakentuu myos vahimmadissuojan ja
kansallisen kohtelun periaatteiden varaan. Bernin sopimus oli yhtenda syyna
vaikuttamassa siihen, ettd tekijanoikeus valikoitui tietokoneohjelmien

suojamuodoksi®.

TRIPS-sopimuksessa edellytetdaan Pariisin sopimuksen ja Bernin konvention
noudattamista, TRIPS-sopimusta sanotaan my0s “Bern-Paris plus”
-sopimukseksi..* Siind on maardyksid muun muassa eri immateriaalioikeuksien
suojaustasosta. Merkittavinta sopimuksessa lienee kuitenkin

immateriaalioikeuksien kansainvélisen suojan tehostaminen. Se tapahtuu

26 pihlajarinne 2014:18-19
27 Haarmann 2014:11

28 Haarmann 2014:10

23 Mylly 2005: 747

30 pjhlajarinne 2014: 21
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toisaalta tdytantoonpanoa koskevilla madrayksilld ja toisaalta saattamalla
immateriaalioikeuksia koskevat valtioiden viliset kiistat WTO:n (World Trade
Organization)  riitojenratkaisumenettelyn  piiriin.® ~ TRIPS-sopimuksessa
edellytetdan, ettd Maailman kauppajarjeston jdsenvaltiot  antavat

tietokoneohjelmille Bernin sopimuksen mukaista suojaa kirjallisina teoksina®.

Suomi on liittynyt Euroopan patenttisopimukseen EPC:hen. 52 artiklan mukaan
tietokoneohjelmat eivéat ole patentoitavissa “as such” eli sellaisenaan. EPO on
kuitenkin ratkaisuissaan katsonut, ettd tietokoneohjelma on patentoitavissa, jos
se tuo uuden ratkaisun luonteeltaan tekniseen ongelmaan.* Tietokoneohjelmien
patentoitavuus on muodostunut varsin laajaksi ja se ei ole kaikkien mieleen,

koska riski patenttien tahattomalle loukkaukselle kasvaa.

Kansainvailiset konventiot reagoivat hitaasti muutoksiin, mutta sopimusten
soveltamisympadristd muuttuu nopeasti. Tahan ongelmaan on pyritty saamaan
ratkaisu soft-law normeilla. Esimerkiksi WIPO:m asiantuntijakomitean
valmistelemat suositukset ovat immateriaalioikeuden soft-law-tyyppisia
normeja. Soft-law normeilta puuttuu virallinen velvoittava oikeudellinen asema,

mutta esimerkiksi tuomioistuimet ratkaisuissaan viittaavat soft-law-normeihin.

Vahan erityyppinen normisto on URDP-ratkaisusdaannostd (Uniform Domain
Name Dispute Resolution Policy). UDRP-menettely on suosittu tapa ratkaista
geneerisistd verkkotunnuksista (esim. com ja net péaatteiset verkkotunnukset)

johtuvia tunnusmerkkioikeudellisia riitoja.>

2.2, EU:n immateriaalioikeus

Yleissopimusten raamittama immateriaalioikeus ei ole ylikansallista oikeutta.
Kunkin maan tekijanoikeus, patenttioikeus ja tavaramerkkioikeus ovat voimassa
vain tuon maan alueella. Yleissopimusten asettamat sisallolliset

minimivaatimukset eivdat mydskaan ole yhtendistdneet lainsdadadantdjd, vaan eri

31 Haarmann 2014:14

32 Mylly 2005: 747

33 pihlajarinne 2014: 110
34 pihlajarinne 2014: 21-22



25

maiden immateriaalioikeudet saattavat edelleen huomattavastikin poiketa

toisistaan seka suojaedellytyksiltdan etta sisalloltaan. *

Euroopan yhteisdssd immateriaalioikeuden lainsdddannon kehitysprosessi
kaynnistyi vuonna 1988 Vihredlla kirjalla (Green Paper on Copyright and the
Challenge of Technology) tekijanoikeussuojasta. ~Komissio  korosti
tekijanoikeuden merkitysta teollisuudelle ja kaupalle. My0Os piratismin

vastustaminen on tarkeaa.3¢

Usein immateriaalioikeutta koskevan direktiivin oikea tulkinta on epaselvaa.
Jasenvaltiot voivat pyytdd EU-oikeuden tulkinnasta ennakkoratkaisua Euroopan
Unionin tuomioistuimelta. Ratkaisujen merkitys on suuri
immateriaalioikeudelle. Esimerkiksi tavaramerkeistd on paljon Euroopan
Unionin tuomioistuimen ennakkoratkaisuja ja sen takia tavaramerkkioikeuden

voidaan katsoa rakentuneen ennakkoratkaisujen pohjalta.?”

Tekijanoikeuden alaan kuuluvia direktiivejd on EU:ssa sdddetty seitsemdn
kappaletta. Merkittavin niistd on tietoyhteiskunnan tekijanoikeusdirektiivi

2001/29, joka koskee tekijanoikeuden ja ldhioikeuksien harmonisointia.

Liikesalaisuudet kuuluvat yritysten aineettomaan varallisuuteen merkittavissa
madrin. Niiden osalta on kuitenkin vdhdn kansainvdlistd sdatelya.
Yhdysvalloissa liikesalaisuuksia on suojattu jo kauan. EU:ssa on valmisteilla
direktiivi liikesalaisuuksien suojaamiseksi laittomalta hankinnalta, kaytolta ja
julkistamiselta. Direktiivi kaventaisi EU:n ja Yhdysvaltojen sdantelyeroja ja sen
puolestaan oletetaan kaventavan EU:n kilpailuedellytyksida Yhdysvaltoihin
verrattuna.® Suomessa liikesalaisuuden haltijan suoja on kohtuullisen hyva.

Tama perustuu ennen kaikkea rikoslain yrityssalaisuutta koskeviin sidannoksiin.

EU alueen yhteinen Eurooppa patentti on toteutumassa. Vuonna 2012 Euroopan
unionin jasenvaltiot ja Euroopan parlamentti hyvaksyivat lainsdaddantoaloitteen

yhtendisestd EU-patenttijarjestelmdstd ja patenttituomioistuimesta.** Uuden

35 Haarmann 2014: 22

36 Klami & Neejarvi 1997: 589
37 pihlajarinne 2014: 25

38 pihlajarinne 2014: 42-43

39 EU:n neuvosto 9870/14 2014
40 pihlajarinne 2014:108
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patenttijarjestelmdn ennustetaan toteutuvan vuonna 2016. Kolmentoista EU-
jasenvaltion on liityttdva siihen. Saksan, Ranskan ja Iso-Britannian suurimpina
patenttimaina on sisdllyttdva ndiden 13 joukkoon. Erityisesti uuden
perustettavan yhtendispatenttituomioistuimen odotetaan estavan ongelmia, joita
aiheutuu EPC-jdrjestelmdn mukaisia patentteja koskevien loukkaus- ja
mitatointikanteiden kasittelystd kansallisissa tuomioistuimissa (esim. korkeat

kustannukset ja epdyhtenaiset ratkaisut)*'.

Pohjoismaiden immateriaalioikeuden lainsdadantda valmisteltiin alun perin
suurelta osin yhteistyona. Sen takia on ollut luontevaa normistoja sovellettaessa
kiinnittdd huomiota my0s toisten Pohjoismaiden oikeuskdytantoon,
kirjallisuuteen ja sddannosten esitoihin. Pohjoismaiden erilainen kytkds Euroopan

unioniin on kuitenkin kasvattanut eroavaisuuksia immateriaalilaeissa.*?

2.3. Kansallinen lainsdidanto

Tekijanoikeuslain sadannokset ovat osittain pakottavia ja osittain tahdonvaltaisia.
Tekijanoikeussuoja on vahiten huono vaihtoehto tietokoneohjelmien suojaksi.
Tekijanoikeussuojan tdydentdjat tai vaihtoehdot ovat patenttisuoja ja

litkesalaisuussuoja.

Tekijanoikeuslaissa tietokoneohjelma luokitellaan kirjalliseksi teokseksi samalla
tavalla kuin esimerkiksi runo. Kyseessd on varsin erilaiset tuotokset.
Tietokoneohjelma on teollis-kaupallinen tuote, johon ei liity estetiikkaa kuten
runoihin. Tekijanoikeuslain tausta on alun perin taidehenkinen, joten se sopii

varsin huonosti tietokoneohjelmiin.

Tekijanoikeuden lisdksi liikesalaisuus antaa suojaa keksinnolle siihen asti, kun
patenttihakemus on jatetty. Liikesalaisuuden suoja kattaa sellaista
yritystoiminnan kannalta arvokasta tietoa, mihin tekijanoikeus tai patentti eivat

ulotu®. Liikesalaisuudet on kirjattu SopMen 4.1 §:ssd seuraavasti:

41 pihlajarinne 2014: 109
42 Haarmann 2014: 40
43 valimaki 2009: 118
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- Kukaan ei saa oikeudettomasti hankkia tai yrittdd hankkia tietoa
litkesalaisuudesta eiki kiyttid tai ilmaista ndin hankkimaansa tietoa.

Tyosopimuslain 3 luvun 4 § sanotaan seuraavaa:

- Tyontekiji ei saa tyosuhteen kestiessd kiyttii hyodykseen tai ilmaista muille
tyonantajan ammatti- ja litkesalaisuuksia. Jos tyontekiji on saanut tiedot
otkeudettomasti, kielto jatkuu myds tyosuhteen pidttymisen jilkeen.

Liikesalaisuuden suoja on kuitenkin ongelmallinen, koska ”aivoja ei voi
formatoida” #. Kun jokin asia on tunnettu, sitd on mahdotonta estda

aukottomasti leviamasta.

Salassapitosopimuksella voi vahvistaa liikesalaisuuden suojaa. Suomen laissa ei
ole tarkkaan maaritelty mika on liike- ja yrityssalaisuutta, joten se on parasta

tapauskohtaisesti maaritella salassapitosopimukseen tai -sitoumukseen

Voiko tietokoneohjelmia patentoida? Tarkkaan ottaen kysymys on véaarin
aseteltu. Konkreettista tietokoneohjemaa ei voi patentoida, mutta patenttilaissa
tarkemmin maaritellyn keksinnon voi. Ja keksinnon voi toteuttaa muun muassa
tietokoneohjelmalla. % Patentti on kompromissi keksijan intressin ja
yhteiskunnan intressin valilla. Keksija saa maardaikaisen oikeuden yksin
hyodyntaa keksintdd. Yhteiskunnassa tekninen tieto lisdantyy ja kehitys

nopeutuu.

Toisin kuin tekijanoikeus, patentti ei synny itsestddn vaan sitd on haettava
erikseen madramuotoisella patenttihakemuksella. Tekijanoikeussuoja on laaja
mutta heikko ja patentti on suppea mutta vahva*. Patentinhaltijalla on oikeus
kieltaa kaikki keksinnon kaupallinen kaytto ja patentti voi ulottua algoritmeihin
asti, mihin tekijanoikeudella ei paastd. Patentti on voimassa 20 vuotta, joka riittaa
hyvin tietokoneohjelmalla toteutettujen keksintdjen kaupallistamiseksi. Patentin
hakeminen on kuitenkin kallista ja byrokraattista. Rahaa ei kulu pelkastaan
hakemus- ja  yllapitomaksuihin, vaan kustannuksia tulee my0s

henkiloresursseista. ¢’ Pienet ja keskisuuret yritykset eivat kdaytannossa kykene

4 Takki 1999: 37
4 vilimaki 2009: 90
46 Takki 1999: 37
47 valimaki 2009: 89
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hakemaan patentteja korkeiden kustannusten takia. Patenteilla voidaan yrittdaa
vaikuttaa kilpailijoihin siten, ettd joskus haetaan patenttia keksinnélle, jota ei ole
aikomuskaan ottaa tuotantoon, mutta jolla voidaan rajoittaa kilpailijan

etenemista tuotekehittelyssdan oletettuun suuntaan.

Tietokoneohjelmat eroavat muista patentoitavissa olevista kohteista siind, etta
algoritmeilla voi olla hyvin laaja kayttoalue. Tietokoneohjelma sisdltda hyvin
paljon algoritmeja. Jos monia rutiininomaisia algoritmikombinaatioita suojataan
patenteilla, aiheuttaa se ongelmia ohjelmien laatijoille kun heiddn pitaa solmia

useita patenttilisenssisopimuksia, jotta voivat tehdd ohjelman valmiiksi.*

Tunnusmerkkioikeudellisten suojamuotojen suojakohteena ovat
kaupankdynnissa  kdytettdvat tunnusmerkit. Tunnusmerkkien avulla
tunnistetaan elinkeinonharjoittajat ja pystytddan erottautumaan joukosta.
Tunnusmerkit suojaavat investointeja, jotka ovat olleet tarpeen tavaroiden,
palveluiden ja elinkeinonharjoittajan tunnetuiksi tekemiseksi. Taloudellisesti
tarkeimpid tunnusmerkkioikeuksia ovat tavaramerkit ja toiminimet.*

Tunnusmerkkien ajallista voimassaoloa ei ole rajoitettu.

Tavaramerkkioikeutta kaytetddn tekijanoikeutta ja patenttia tdydentdavana
suojamuotona tietokoneohjelmille.”® Yksinoikeuden tavaramerkkiin saa joko
vakiinnuttamalla tai rekisteroimalla merkki wvalitulle alueelle. Jos
tavaramerkkisuojaa haetaan pelkdstadan Suomen alueelle, hakemus jatetaan
Patentti- ja rekisterihallitukseen. Yleensd tietokoneohjelmien markkinat ovat
laajemmalla alueella kuin pelkdstdadan Suomessa, ja silloin kannattaa hakea
yhteison tavaramerkkid, jolla saa yhdelld rekister6innilld merkin voimaan koko
EUn  alueelle. Madridin  pOytakirjan  mukaisessa  kansainvalisessa
rekisterdinnissa hakijan tulee hakemuksessaan nimetd ne Madridin poytakirjan
maat, joissa suojaa haetaan. Kansainvalinen rekisterdinti tulee voimaan niissa
nimetyissd maissa, joissa rekisterdinnille ei 10ydy kyseisen maan oman
lainsdadannon mukaista rekisterdinnin estetta. Jos kohdemaa ei ole Madridin
pOytakirjan listalla, rekisterdintid haetaan kohdemaassa erilliselld hakemuksella,

jonka kasittelee paikallinen viranomainen kansallisen lainsdddannoén mukaan.

48 Bergenstrahle ym. 2001: 100
49 pihlajarinne 2014: 127
50 v3limaki 2009: 120
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Hakemuskielend on kyseisen maan kieli, ja usein edellytetddan paikallisen

asiamiehen kayttoa. !

Tietokoneohjelmien kannalta tavaramerkkioikeudessa on kayttdjan oikeus
viitata toiseen tavaramerkkiin yhteensopivuuden ilmaisemiseksi. Tuotteen
markkinoinnissa on pakko ilmoittaa, jos esimerkiksi ohjelmisto toimii vain
tietyissa Windows versioissa tai ettd se tarvitsee Java-tulkin. Viittaus pitaa tehda
hyvaa liiketapaa noudattaen. Kaytannossa se tarkoittanee tavaramerkin haltijan

ilmoittamia kayttosaantoja.>

Verkkotunnukset ovat my0s osa yrityksen aineetonta omaisuutta samalla tavalla
kuin tavaramerkki ja toiminimikin. Verkkotunnukset ovat yrityksen
markkinoinnissa tdrkedssd asemassa. Domain-nimi luodaan yleensa
tavaramerkin tai toiminimen pohjalta. Ndiden kolmen oikeuden suojaaminen
mahdollistavat sen, ettd yritys saa varmistettua keinon puuttua ulkopuolisten

loukkaavaan toimintaan.

Kun haetaan tavaramerkkisuojaa, kannattaa samaan aikaan hakea my0s
verkkotunnusta. ~ Ulkopuoliset ~ voivat  rekisterdidd  verkkotunnuksia
hyotymistarkoituksessa. Ei sen takia etta he tarvitsisivat niitd, vaan jotta voisivat

myyda niitd edelleen merkin haltijalle hyvaan hintaan.>

Yritysten valisissa immateriaalioikeuksia koskevissa kiistoissa vedotaan
immateriaalioikeuden loukkauksen lisdksi ”“sopimattomaan menettelyyn”
esimerkiksi markkinoinnissa. Kilpaileva tuote ei valttamatta loukkaa oikeutta
esimerkiksi merkkiin, mutta ajatellaan, ettd kilpailija hyotyy alkuperdisen
tuotteen kehittdjan luomista markkinoista. Laki sopimattomasta menettelysta
elinkeinotoiminnasta 1-3 § voi vahvistaa etenkin tavaramerkkioikeuden suojaa
kieltamalla sekaantuvien tuotteiden markkinoinnin, vaikka nama eivat loukkaisi

tavaramerkkioikeutta. 5

Hydodyllisyysmalli ei ole kovin suosittu suojamuoto, mutta periaatteessa se

nayttdisi sopivan tietokoneohjelmilla toteutetuille keksinnoille. Niissd on

51 PRH

52 vilimaki 2009: 123

3 Haarmann 2014: 385

54 villimaki 2009: 132-133
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matalampi keksinnollisyysvaatimus kuin patenteissa. Hyodyllisyysmallia
kutsutaan myo6s pikkupatentiksi. Niiden hakeminen on halvempaa ja
nopeampaa kuin patenttien hakeminen. Hyddyllisyysmallilakeja ei ole
yhdenmukaistettu Euroopassa, ja lait puuttuvat kokonaan esimerkiksi Ruotsista
ja Yhdysvalloista. Sen takia niiden tulevaisuus tietokoneohjelmien suojakeinona

on epaselva. *

%5 valimaki 2009: 130-132
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3. TYONTEKIJAAN LIITTYVAT RISKIT

Preventiiviselld juridiikalla voidaan suojautua kilpailijoita vastaan suojaamalla
tavaramerkki, toiminimi ja domain. Lisdksi patenttisuojaa voi kayttaa
suojaamaan keksintoja. Jos kilpailijat laittomilla keinoilla yrittavat paasta
yrityksen jarjestelmaan, sitd ei ennakoiva oikeus voi estda. Tekniset suojaukset
ovat ennakointia vadrinkdytoksid vastaan, mutta eivadt juridisia toimenpiteita.
Tavallista kayttdjaa vastaan tekniset suojaukset toimivat, mutta aina 16ytyy joku,

joka osaa murtaa minka tahansa suojauksen.

Tyontekija, vaikka onkin yrityksen tarkein voimavara, on my0s suurin riskitekija
ohjelmointiyrityksen IPR:1le joko tahallaan tai tahattomasti.
Ohjelmointiyrityksessa tyontekijan ammattitaito on ensiarvoisen tarkeaa.
Yrityksen menestys pohjautuu pitkalti tyontekijoiden osaamiseen. Koska
tyontekijan merkitys on yritykselle erityisen tdrked, on mietittdvda myoOs
riskitekijoitd, joita tyOntekijaan liittyy. Tyontekijan kautta voi esimerkiksi vuotaa
lilkesalaisuuksia kilpailijoille. Lahes kaikki oikeustapaukset, jotka koskevat
lilkesalaisuuksien vuotamista, liittyvat joko nykyiseen tai entiseen tyontekijaan.
Useissa  tuomioistuinkdsittelyyn  edenneissd  yrityssalaisuuden  suojaa
koskeneissa tapauksissa vastakkain ovat olleet tyOnantaja ja yrityksen oma
tyontekija. Useimmiten kyseessd on ollut tyontekijan menettely tyosuhteen
loppuvaiheessa tai tyosuhteen paattymisen jalkeisena ajanjaksona. Tama selittyy
silld, ettd tyOntekijan nakokulmasta merkittavin tarve hyodyntda tyossa opittua
tietoa jonkun muun kuin oman tyonantajan hyvaksi ja lukuun syntyy herkimmin
juuri tyopaikkaa vaihdettaessa tai omaa yritystoimintaa tydsuhteen jalkeen

kaynnistettdessa. >

Tyontekija on siis varsin merkittava riski, johon tulisi kohdistaa suuri huomio.
Psykologialla on hyvin suuri merkitys ihmisen kadytoksessa. Lojaalisuus
molempiin suuntiin ty0nantajan ja tyOntekijan suhteessa pitdisi olla
itsestdanselvyys. Mutta ihmiset eivat aina osaa kayttaytya lojaalisti, siksi my0s

lakindkokulma pitda ottaa huomioon.

6 Nyblin 2008: 535
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Henkilon tyosuorituksen laatuun liittyvid riskeja on mahdollista ennakoida
tietyissa tapauksissa. Tietotuvallisuuteen vedoten tyontekijalta ei voi ottaa
suostumusta mihin tahansa, vaan tarpeellisuusvaatimuksen on taytyttava.
TyoOelaman yksityisyyslaissa on sadannos siitd, ettd tyonantaja ei saa poiketa
tarpeellisuusvaatimuksesta edes tyontekijan suostumuksella. Ajatus taustalla on
se, ettd tyontekija ei voi kayttaa tyo- ja virkasuhteessa itsemadaraamisoikeuttaan
vapaasti alisteisesta asemastaan johtuen. Kysymyksessa ei siten ole vapaasti
annettu tietoinen suostumus.” Henkilotietolaki koskee lahtokohtaisesti
kaikenlaista henkilotietojen kasittelyd, ellei laissa ole toisin sdddetty 5.
Henkilotietolaissa ~ keskeinen  perusvaatimus on  suunnitelmallisuus.
HenkilGtietojen kasittelyn tulee olla perusteltua ja tiettya kayttotarkoitusta
varten rajattua.”” TyOnantajalla ei ole yleistoimivaltaa puuttua tyontekijan
fyysiseen ja henkiseen koskemattomuuteen eikd viestintdan. Siksi
henkilotestauksesta, sahkopostiin puuttumisesta, huumetesteista ja erilaisesta
teknisestda valvonnasta on sdddetty laissa.®® TyOnantaja saa kasitelld vain
tyOsuhteen kannalta valittomasti tarpeellista tietoa. Kdyttod ei saa laajentaa

suostumuksellakaan koskemaan mitaan muuta. ¢!

3.1. Tekijanoikeus

Tekijanoikeus voidaan jakaa taloudellisiin ja moraalisiin oikeuksiin.
Taloudellisia oikeuksia voidaan siirtda toiselle omistajalle. Moraaliset oikeudet
ovat tekijalla pysyvid ja siirtyvdt tekijan kuoltua hanen perillisilleen.
Tekijanoikeuslain mukaan tietokoneohjelman tekijanoikeus kuuluu sille, joka on
kirjoittanut konkreettisen ldhdekoodin. Tekijdlla on my0s taloudellinen
hyodyntamisoikeus. Yritykselle ei voi koskaan syntyd tekijanoikeutta.

Tekijanoikeuslain 40 b §:ssa on kuitenkin erityissaannos:

"Jos tietokoneohjelma ja siihen vilittomdsti liittyvd teos on luotu tiytettiessi
tyosuhteesta johtuvia tyotehtivid, tekijinoikeus tietokoneohjelmaan ja teokseen
siirtyy tyonantajalle.”

57 Saarenpaa 2015: 346
%8 Saarenpaa 2015: 355
%9 Saarenpaa 2015: 357
60 Saarenpaia 2015: 380
61 Saarenpai 2015: 380-381
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Tama koskee vain tietokoneohjelmia, eikd esimerkiksi ohjelmiin liittyvia osia
kuten kuvateoksia ja tekstejd. Nadistda pitdd sopia erikseen esimerkiksi
tyosopimuksessa. Jos ohjelmoijat eivdt ole tyOsuhteessa yritykseen,
tekijanoikeudesta on aina sovittava erikseen. > Tekijan nimi ja kunnia ovat myos

oikeuksia, jotka eivat siirry tyonantajalle®.

Toinen tekijanoikeudellinen ongelma voi tulla vastaan kun tyontekija siirtyy
toisen tyOnantajan palvelukseen, joka toimii samalla alalla ja alan toiminta
perustuu osittain olemassa olevien ratkaisujen hyvaksikayttoon. Silloin voi olla
vaikea sanoa, mikd on tekijanoikeuden loukkausta ja mikd sallittua

ammattitaidon kayttoa.

Helsingin hovioikeus on antanut ratkaisun R99/661 tietokoneohjelmien

omaperdisyyskriteerista.

Hovioikeus  totesi, etti waikka asianomistajan  tietokoneohjelma
kokonaisuutena ylitti teoskynnyksen ja oli tekijinoikeudellisesti suojattu, se
ei tarkoittanut sitd, ettd ohjelman osa olisi tekijinoikeuslain mukaan
suojattu. Ohjelman osa on suojattu vain, mikili se on niin omaperdinen,
etti se ylittida teoskynnyksen. Hovioikeus viittasi asiantuntijalausuntoihin,
joiden mukaan 10-15 prosenttia ohjelmista sisilsi samankaltaisuutta.
Ohjelmissa havaitut samankaltaisuudet voitiin selittid muun muassa silld,
ettd samat ohjelmoijat olivat laatineet ohjelmat, ohjelmat toteuttivat saman
toiminnallisuuden, kiyttoliittymd oli sama, kaytetty ohjelmointikieli tarjosi
vain vihin variointimahdollisuuksia ja maksupditteen rakenne pakotti
toteuttamaan tietyt asiat tietylld tavalla.

Asiantuntijalausunnon mukaan muutamien muistipaikkojen osalta
tiedostokopioinnin  voitiin  katsoa  joskus  tapahtuneen.  Niiden
muistipaikkojen toimintaa mddrdsivit pankki- ja tietolitkennestandardit, ja
niiden koodia oli pidettivi yksinkertaisena rutiinikoodina. Hovioikeus
katsoi, ettei asianomistaja ollut ndyttanyt vastaajien kopioineen
asianomistajan tietokoneohjelmasta sellaisen osan tai sellaisia osia, jotka
olisivat niin omaperdisid, etti ne ylittdisivit teoskynnyksen

Yleisesti voidaan sanoa, ettd kirjoitettua tietoa ei saa vieda tyOnantajalta toiselle,

mutta ammattitaito siirtyy aivoissa muistin mukana hyodynnettavaksi uudessa

62 v3limaki 2009: 30-31
83 vilimaki 2009: 31
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tyOpaikassa. Tieto muodostuu osaksi tyontekijan omaa ammattitaitoa®. Tassa

asiassa syntyy kuitenkin helposti tulkintaerimielisyyksia osapuolten valilla.

3.2. Keksinnot

Laki oikeudesta tyontekijan tekemiin keksintoihin (656/1967) koskee tyo- ja
virkasuhteissa tehtyja keksintdjd. Lakia on uudistettu merkittavasti kahteen
kertaan vuosina 1988 ja 2002. Peruslahtokohdat ovat kuitenkin edelleen samat
kuin vuonna 1967 kun lakia sdddettiin.®> Aivan kuin tekija tekijanoikeudessa,
keksija patenttioikeudessa on aina luonnollinen henkilo. Kaytannossa jo
hakemusvaiheessa nimetdan lisaksi yritys, jolle patenttioikeus annetaan. Lain
paasaannon mukaan tyonantajalla on oikeus ottaa kayttoonsa keksinto, joka on
syntynyt tyonantajan tarkemmin maardaaman tyotehtavan tuloksena tai jos
keksinnon tekeminen kuuluu tyontekijan tehtaviin ja keksinnon hyddyntaminen
kuuluu tyonantajan toimialaan.®® Patenttia myonnettdessa yrityksestd tulee
oikeudenhaltija. TyOsuhdekeksintolain mukaan tyontekijan on ilmoitettava
keksinnOsta tyonantajalle siten, etta tyOnantaja ymmartda keksinnon. Pelkka
idean ilmoittaminen ei riita. Tyonantajalla on nelja kuukautta aikaa ilmoittaa,

ottaako se oikeuksia keksintoon vai ei.®”

Oikeus patentoida tyosuhteessa tehty keksinto siirtyy useimmiten yritykselle,
mutta tyontekijalla on oikeus saada kohtuullinen korvaus. Lain mukaan
korvausoikeudesta ei voi luopua etukdteen sopimuksella. ”“Kohtuullisen
korvauksen” maaritelma aiheuttaa riitoja. Laissa oikeudesta tyontekijan

tekemiin keksint6ihin kohdassa 7 § 2 mom. sanotaan:

- "Korvausta mddrittiessi on erityisesti otettava huomioon keksinnon arvo ja
tyonantajan saaman oikeuden laajuus samoin kuin tyosopimuksen ehdot seki
tyosuhteeseen liittyvien muiden seikkojen merkitys keksinnon syntymiselle”.

Kohtuullinen korvaus koostuu osaksi kertakorvauksesta ja osaksi

rojaltikorvauksesta. Pelkka kertakorvaus voi tulla kyseeseen, mikali keksinnon

64 Nyblin 2008: 535

5 Mansala 2008

66 Ty6- ja elinkeinoministerié
57 Mansala 2008
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taloudellinen merkitys on vahdinen tai keksintd jdd kayttamatta.

Tyosuhdekeksintdasetuksessa on annettu kolme eri tapaa laskea korvaus:

e Hyoty

Keksinnosta saatava hyoty esimerkiksi tuotantokustannusten saastona

e Lisenssianalogia
Keksinnon arvo on se maard, jonka tyonantaja olisi joutunut maksamaan,
jos se olisi ostanut kdyttooikeuden vastaavanlaiseen keksintoon yrityksen

ulkopuolelta.

e Arvio

Laskenta ei ole mahdollista, keksinnon arvo arvioidaan.

Yrityksissd, jotka toimivat tuotekehityksen parissa ja keksinnéilld on suuri
merkitys, ovat yleensa laatineet ohjeistuksen tydsuhdekeksintdjen korvauksesta
tyontekijoille. Korvauksen maddraa ei voi etukdteen sopia, mutta
laskentaperusteet = voidaan.®®  Etukdteen mietityn yhtendisen linjan
korvauskdytannossa  pitdisi vdhentdd  korvauskiistoja. = Ohjesdantojen

sitovuudesta ei ole saannoksia laissa.

Lakisddteinen tyosuhdekeksintolautakunta toimii ty0- ja elinkeinoministerion
alaisuudessa itsendisend toimielimena. Kiistoissa ja epaselvissa tapauksissa se
voi antaa lausuntoja tydsuhdekeksintolain soveltamista koskevissa asioissa.
Lausuntoja voivat pyytda tyOnantaja, tyontekija, tuomioistuin seka Patentti- ja
rekisterihallitus, jos keksinto on sielld kasiteltdavana. Jos tyonantaja ja tyontekija

ovat niin sopineet, lautakunta voi toimia myos valimiesoikeutena.®.

3.3. Isyysoikeus

Tekijanoikeuslaissa 3 § 1 mom. on sdddetty isyysoikeudesta seuraavasti:

"Kun teoksesta valmistetaan kappale tai teos kokonaan tai osittain saatetaan
yleison saataviin, on tekiji ilmoitettava silli tavoin kuin hyvd tapa vaatii.”

8 Mansala 2008
8 Ty6- ja elinkeinoministerié



36

Isyysoikeus kuuluu moraalisiin oikeuksiin. Isyysoikeuteen voi kuitenkin sisaltya
tekijin goodwill-arvoa, ja siten silla voi olla my0s taloudellista vaikutusta.
Tekijan maineelle ja sijoittumiselle sovelluskehittdjana voi olla hyvaksi tulla
mainituksi tekijand 7. Nimenilmoitusvelvollisuus ei ole ehdoton, vaan siihen

sisdltyy tulkinnanvaraa.

TyOsuhteessa syntyneen tietokoneohjelman taloudelliset oikeudet siirtyvat
tyOnantajalle. Tietokoneohjelmadirektiivi antaa mahdollisuuden jasenvaltioille
paattaa, siirretdadnkd moraaliset oikeudet tyOnantajalle. Suomen ja Norjan
tekijanoikeuslakien mukaan moraalisia oikeuksia ei voi luovuttaa, mutta

Tanskan lain mukaan voi. 7

Microsoft, joka valmistaa maailman eniten kaytettyd kayttojarjestelmaa,
ilmoittaa tekijat sovelluksissaan. Tasta voisi vetda johtopaatoksen, etta IT-alalla
vallitseva yleinen ja hyvd tapa ei ainakaan ole sitd, ettd tekijat jatetadn
ilmoittamatta tietokoneohjelmissa.”? Toisaalta hyvan tavan sisdlto voi vaihdella
ohjelma-alan eri lohkoilla. Tekijan nimen ilmoittamisen helppous tai vaikeus
teknisesti ja kuinka suuri merkitys tekijalle nimen ilmoittamisella on, lienevat
my0s huomioon otettavia asioita 7. Hallituksen esityksessa (161/1990) on todettu,
ettei vallitseva hyvd tapa yleensd edellyta tekijin nimen mainitsemista.
Ohjelmaan tehtyja muutoksia voidaan kdytannossa erittdin harvoin pitda tekijaa

loukkaavina.”

Yleensa tekijda / tekijoita ei laiteta koodiin.” Syynad pois jattamiseen voi olla, ettd
peldtdan kilpailijoiden varastavan tyOntekijoitd. Ohjelmointiyrityksessa yhta
tietokoneohjelmaa tekee yleensd monta tyontekijad, isossa yrityksessa voi olla
satoja, joten kdytannon syista tekijat jatetadan usein pois. Nimen mainitsematta
jattaminen on turha riski yritykselle. Oikeus nimeen on luovuttamaton oikeus
eikd yritys saa sitd edes sopimuksella pois ohjelmoijalta. Jos ohjelmoijien nimet
poistetaan tai jatetidn mainitsematta, yritys ottaa riskin siitd, ettd ohjelmoija

myOhemmin vaatii pois jattdmisesta korvausta. On turvallisempaa mainita nimet

70 Streng 2007: 173

1 Streng 2007: 169-171

72 Streng 2007: 173

73 Tekijanoikeusneuvosto 1998:13

74 HE 161/1990

75 Yleinen tapa saattaa olla, ettd tekijoitd ei mainita, mutta onko se hyva tapa? Ks. Streng 2007: 169-174
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kuin jattaa ne pois. Isyysoikeutta kannattaa mieluummin kayttaa positiivisessa

mielessa ohjelman laadun takuuna.”

3.4. Yrityssalaisuus

Yrityssalaisuus” on sellaista tietoa, joka halutaan pitaa salassa kilpailijoilta ja
jonka joutuminen ulkopuoliselle vahingoittaa yritysta. Tietokoneohjelmissa
yrityssalaisuuden suoja taydentaa tekijanoikeussuojaa. Tekijanoikeus suojaa
ohjelmiston binaari- ja lahdekielista koodia. Ohjelmiston olennaisimmille osille
eli systeemi-idealle, ohjelman loogiselle rakenteelle, algoritmeille ja periaatteille
tekijanoikeus ei anna suojaa. Nama osat yritetaan pitada muilta salassa ja ne
kuuluvat yrityssalaisuuden piiriin. Yrityssalaisuuden sisdlto voi olla muutakin.
Olennaisinta on, ettd tieto ei ole yleisesti tunnettua ja ettei sita ole julkaistu.

Yrityssalaisuus suojaa vain elinkeinotoimintaan liittyvaa tietoa.”

Yrityssalaisuus on rikoslain 30 luvun 11 §:ssa maaritelty:

”Liike- tai ammattisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa
koskevaa tietoa, jonka elinkeinonharjoittaja pitid salassa ja jonka
ilmaiseminen olisi omiaan aiheuttamaan taloudellista vahinkoa joko hinelle

tai toiselle elinkeinonharjoittajalle, joka on uskonut tiedon hinelle.”

Edelld olevan pykédldn perusteluissa on hallituksen esityksessa todettu, ettd
tiedon salassapitoa koskeva kriteeri merkitsee sitd, ettd “tiedon tulee olla

tosiasiallisesti suojattu ulkopuolisilta”.”

Omat tyOntekijat ovat suurin haaste yrityssalaisuuksien suojaamisessa. Jotta
tyOntekijat voisivat suorittaa tyOtehtaviddn, heille tdytyy luovuttaa salassa

pidettavaa tietoa.’® Taman kautta tulee riski, ettd tyontekijat vuotavat tietoa

76 valimaki 2009: 33

77 Suomen lainsdddanndssa on epayhtendinen kdytantd yrityssalaisuuden ja lifkesalaisuuden termien
kaytossd. Kaytdnnossa niita tulkitaan samalla tavalla. Ks. Vapaavuori 2005: 29. Rikoslain termi
“yrityssalaisuus” on parempi koko elinkeinotoiminnan kattava ylakasite, kuin SopMenL:ssa kadytetty
suppeampimerkityksinen “liikesalaisuus”. Ks. Castrén 1999: 718

78 Vapaavuori 2005: 25-26

7° HE 66/1988: 92

8 Nyblin 2008: 535
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yrityksen ulkopuolelle. Liike- ja ammattisalaisuuksiin sisaltyy merkittavasti
taloudellista arvoa ja tyontekijalle voi tulla houkutus kayttdd tietoa joko
kilpailijan hyvéksi tai omaan tarpeeseen esimerkiksi tyopaikan vaihdon
yhteydessa. Elinkeinoharjoittajan palveluksessa olevilla on kuitenkin

velvollisuus pitda yrityksen liikesalaisuudet omana tietonaan.

Tyontekijan kiellosta hyddyntda liikesalaisuutta sdadetdan tyosopimuslain 3
luvun 4 §:ssd. Tyontekijd ei saa tyosuhteen kestdessa kayttaa hyodykseen tai
ilmaista muille tyonantajan ammatti- ja liikesalaisuuksia. Jos tyontekija on saanut
tiedot oikeudettomasti, kielto jatkuu myos tyosuhteen padttymisen jalkeen.
Lisdksi pykaldssda sdddetaan sivullisen vahingonkorvausvelvollisuudesta
tyOnantajalle tilanteessa, jossa tdmad on tiennyt tyontekijan menetelleen

oikeudettomasti.

SopMenL 4 § 2 mom. kieltdd tyontekijdd oikeudettomasti kayttdmasta ja
ilmaisemasta palvelusaikana tietoonsa saanutta liikesalaisuutta hankkiakseen
itselleen tai toiselle etua tai toista vahingoittaakseen. Rikoslain perusteella suoja
jatkuu myos kaksi vuotta tyOsuhteen padttymisen jalkeen (RL 30:5).%!
Yrityssalaisuuden rikkomisesta voidaan tuomita sakkoon tai vankeuteen

enintaan kahdeksi vuodeksi.

Tyontekijalla on vahva lakimddrdinen lojaliteetti- ja salassapitovelvoite
tyOsuhteen voimassaoloaikana. Salassapitosopimuksella velvoitetta voidaan
tismentdd ja laajentaa se my0Os tyOsuhteen padttymisen jdlkeiseen aikaan.
Luottamuksellisen tiedon ja ammattitaidon ja kokemuksen valistd rajanvetoa

voidaan sopimuksessa tismentaa®.

Yritykselle on tarkeintd, ettd yrityssalaisuudet eivit joudu ulkopuolisten tietoon.
Tyontekijoiden salassapitosopimuksella on tarked preventiivinen merkitys, silla
allekirjoittamalla salassapitosopimuksen, tyontekija tulee tietoiseksi eri
yhteyksissd salassapidon tdrkeydesti. Tamdn kautta toteutuu sopimuksen
todellinen merkitys. TyOnantajalla on myo0s direktio-oikeutensa perusteella
mahdollisuus  antaa  tyosuhteen  kuluessa  tarkempia  maarayksia

yrityssalaisuuksien suojaamiseksi. # Salassapitovelvoite kannattaa laatia
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mahdollisimman laajasti, koska salassapitosopimus koskee koko tydsuhteen
voimassaoloaikaa ja usein myos sen jdlkeistd aikaa.®* Sopimuksen pitad olla

kurantti my0s tulevaisuudessa.

Nykyaan lahes kaikki tieto yrityksissa on sdhkoisessda muodossa, joten sitd on
helppo kopioida esimerkiksi muistitikulle tai ldhettdd sdahkopostin liitteena.
Tyonantajalla olisi teknisesti helppoa seurata sdhkopostiviestien sisdltoa
palvelimelta. Tyonantajalla ei kuitenkaan ole oikeutta lukea tyOntekijan
sdahkopostien sisaltod. Perustuslain 10 §:ssd sdaddettyyn yksityiselaméan suojaan

kuuluu henkilétietojen ja luottamuksellisen viestin suoja.

Uusi sahkoisen viestinndan sadnnokset kokoava laki, tietoyhteiskuntakaari, tuli
pddosin voimaan 1. tammikuuta 2015. Lailla kumottiin kahdeksan aikaisempaa
sahkoista viestintdaa koskevaa lakia, mukaan lukien sidhkoisen viestinnan
tietosuojalaki. Tietoyhteiskuntakaaren tarkoituksena oli koota yhteen hajallaan
olleet saannokset yhteen ja poistaa paallekkdisyyksid. Sisallollisesti ei pyritty
olennaisiin muutoksiin. Ns. Lex Nokia -sddntely on osa tietoyhteiskuntakaarta,
eikd sen sisdltod ole muutettu. Tietoyhteiskuntakaaren 18 luvun 146 §:n mukaan
yhteisotilaajalla® on oikeus kasitelld valitystietoja vaarinkdytostapauksissa
yrityssalaisuuksien paljastamisen ehkdisemiseksi ja selvittdmiseksi. Viestinnan
sisdllon selvittdaminen on kielletty. Vilitystietoja ei voi kuitenkaan kylmiltaan
tutkia. Siind tapauksessa syyllistytdan viestintasalaisuuden loukkaukseen.
Vilitystietojen seuranta on aina viimeinen keino, ja lukuisia muita
tietoturvatoimia on tehtdva ensin. Vilitystietojen kasittelyoikeus koskee vain
yhteisotilaajan omien viestintaverkkojen kautta ldhetettyjen ja vastaanotettujen
viestien tunnistamistietoja. Yritykselld ei siis ole oikeutta selvittaa kaupallisesti

tarjolla olevan sahkopostipalvelun avulla lahetetyn sahkopostin vilitystietoja.

Lahtokohtana on, ettd tyOnantaja suojaa yrityssalaisuutensa asianmukaisesti ja
sallii paasyn tietoihin vain niille tyontekijoille, jotka tietoa tarvitsevat. Jos
paljastuu, ettd yrityssalaisuus on vuotanut yrityksen ulkopuolelle, tyonantajalla
on mahdollisuus selvittdd omista tietojdrjestelmistddan kuka on kasitellyt

paljastettua  yrityssalaisuutta. ~Kayttdjatietolokien ja kirjautumistietojen

84 Vapaavuori 2005: 275

8 Tietoyhteiskuntakaaressa yhteisétilaajan maaritelma on “viestintdpalvelun tai lisdarvopalvelun
tilaajana olevaa yritysta ja yhteisoa, joka kasittelee viestintaverkossaan kayttdjien viesteja, valitystietoja
tai sijaintitietoja”.
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tarkastamiseen ja jarjestelmien teknisessd yllapidossa kerdttyjen tietojen
hyodyntamiseen ja muihin tietohallinnollisiin keinoihin ei
tietoyhteiskuntakaaressa aseteta rajoituksia. Liikesalaisuutta on hyddyllisinta
suojata sen sdilytys- ja kdyttopaikassa®. Toisaalta yritystoiminnan tuloksellisuus
usein myoOs edellyttdd tyoyhteison sisdlld tiedon aktiivista jakamista eika
niinkddn tietoon pddsemisen rajoittamista®. Tavoitteena pitdisi olla jarkeva

tasapaino tietojen suojaamisen ja joustavan tiedonkulun valilla.

Yrityksen kannattaa panostaa ennakoivaan liikesalaisuuksien suojaamiseen
ohjeistamalla tyontekijoita liikesalaisuuksien kasittelyssa. Yritykselld on myos
paljon tiedonhallinnollisia keinoja, joilla liikesalaisuuksia voidaan estaa
vuotamasta yrityksen ulkopuolelle. Kun joudutaan menemadan valitystietojen

tarkastukseen, vahinko on jo mahdollisesti tapahtunut.

3.5. Turvallisuusselvitys

Tyontekijan luotettavuus on koettu entistd tarkeammaksi asiaksi. Kriittisiin
tehtaviin, esimerkiksi tietoturvaan liittyvien rikosten ennaltaehkaisya varten, on
mahdollista teettda turvallisuusselvitys. Selvitys perustuu tietojarjestelmiin. &
Laki turvallisuusselvityksista 177/2002 Korvattiin 1.1.2015
turvallisuusselvityslailla 726/2014. Uusi laki laajentaa niitd tehtdvid, joissa
toimivista henkiloturvallisuusselvitys on mahdollista laatia. Tallaisia ovat
esimerkiksi ~ yhteiskunnan  toimivuuden  kannalta  valttimattoman
infrastruktuurin hoitamiseen liittyvat tehtavat esimerkiksi energia-, vesi- ja
elintarvikehuollossa seka tietoliikenteessd. Turvallisuusselvitys on mahdollista
teettda seka julkisella etta yksityisella sektorilla. Turvallisuusselvityksen tekee
suojelupoliisi tai puolustushallintoon liittyvia tehtdvid koskien paaesikunta®.
Lakiuudistuksen  tarkoituksena ~ on  myo0s  poistaa  paallekkaisia
turvallisuusselvitysten laatimista pitamalla keskitettya

turvallisuusselvitysrekisteria.

Uuden turvallisuusselvityslain 1 §:n mukaan tarkoituksena on
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- "parantaa mahdollisuuksia ennakolta ehkiisti toimintaa, joka voi vahingoittaa
valtion turvallisuutta, maanpuolustusta, Suomen kansainvilisid suhteita,
yleisti turvallisuutta tai muuta niihin verrattavaa yleisti etua taikka erittdin
merkittivid yksityisti taloudellista etua taikka edelld tarkoitettujen etujen
suojaamiseksi toteutettavia turvallisuusjirjestelyjd.”

Edellytyksena turvallisuusselvitykselle on aina henkilon oma suostumus °'.
Selvitysmenettelyt kohdistuvat henkildihin ja yrityksiin, jotka paasevat
turvallisuuden kannalta kriittisiin tietoihin tai tehtdviin ja joissa edellytetaan

erityista luotettavuutta tehtavien hoidossa.”

Tyonantajan on ilmoitettava tyopaikkailmoituksessa tai haastattelussa, etta
turvallisuusselvitystd vaaditaan tyohon valittavalta henkilolta ja ettd selvityksen
tulos vaikuttaa tydosopimuksen syntymiseen. Selvityksen voi teettdd myds jo
tehtdvaa hoitavasta henkilosta.

Yksityisyyden suojasta tyOeldamdssda annettu laki (795/2004) korostaa
avoimuuden toteutumista keskeisend henkilGtietojen suojan periaatteena. Siksi
on tdarkedd, ettd henkilot saavat tietdd jo hakuvaiheessa, ettd heistd laaditaan
turvallisuusselvitys. Tieto turvallisuusselvityksen laadinnasta ehkaisee
ennakolta turhia hakemuksia henkil6iltd, jotka eivét ole nuhteettomia. Tama
osaltaan yksinkertaistaisi valintaa ja olisi omiaan vdahentaméaan tarpeettomien

selvitysten laadintaa.”

3.6. Huumetesti ja luottotiedot

Henkilotietojen suoja ja tietosuojalainsdaddantd ovat ihmisoikeusperusteisesta
perusoikeuksien suojaa. Henkilotietodirektiivin ~ ensimmaisen  artiklan
ensimmdisessd  kohdassa mainitaan: “Taman direktiivin  mukaisesti
jasenvaltioiden on henkil6tietojen kasittelyssa turvattava yksildille heidan
perusoikeutensa ja -vapautensa ja erityisesti heidan oikeutensa yksityisyyteen.”**

%1 Saarenpaa 2015: 381
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Henkilon taloudellisen aseman katsotaan yksiselitteisesti kuuluvan
yksityisyyteen *°. Laissa yksityisyyden suojasta tydelamassa 759/2004 saadetaan
huumetestauksesta ja luottotietojen tarkistuksesta.

Huumeongelma on lisddantymadssa ja se vaikuttaa myos tyOpaikoilla.
Tyontekijoiden huumetestausta ei voi tehdd sattumanvaraisesti, vaan se
edellyttda riskianalyysia ja vaatii aina yksilollisen ja perustellun syyn.
Huumetestaus voidaan vaatia tyOntekijaltd jos voidaan perustella, ettd
toimiminen huumeiden vaikutuksen alaisena aiheuttaa yksildiden
turvallisuuden, tietoturvallisuuden, ympadriston tai esimerkiksi
lilkesalaisuuksien vakavan vaarantumisen. Huumetestauksen kaytto edellyttaa,
ettd tyOnantajalla on kirjallinen paihdeohjelma. Paihdeohjelmasta on saadetty
tyoterveyshuoltolaissa. Jotta saa oikean kuvan huumetestauksesta, pitad tuntea

seka tyOelaman yksityisyyslaki ettd tyoterveyshuoltolaki®.

Tyonantajalla on velvollisuus ilmoittaa tyonhakijalle jo ennen tydsopimuksen
tekemista siitd, ettd on kysymys tehtavastd, jossa valituksi tulleen pitaa esittaa
huumausainetestid koskeva todistus tai ettd tyontekija velvoitetaan tyosuhteen
aikana esittdimaan todistus. Virkamiesten ja viranhaltijoiden osalta todistuksen

toimittaminen voi olla virkaan nimittdmisen edellytys.

Voimassa olevassa tyo- tai virkasuhteessa oleva tyOntekija on velvollinen
esittamdan huumausainetestia koskevan todistuksen, kun on perusteltua aihetta
epailld, ettd tyontekija on huumeiden vaikutuksen alaisena tyOssd tai ettd
tyontekijalla on riippuvuus huumeista. Suojeltavina ovat samat intressit kuin
tyOhonottotilanteessakin, mutta kriteerit ovat selvdsti ankarampia. TyOnantaja
voi my0s asettaa tyontekijdlle kohtuullisen madraajan, jonka kuluessa todistus

on esitettava.”

Tyonantaja saa tutkia henkiloluottotietoja tyonhakijan luotettavuuden
arvioimiseksi, kun tyonhakijan on tarkoitus toimia tyotehtdvissa, jotka
edellyttavat erityista luotettavuutta ja niihin liittyy mahdollisuus laittoman
taloudellisen hyddyn tavoitteluun. Luotettavuus paranee, jos henkilon omat

raha-asiat ovat kunnossa.
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Tyonantajan oikeus kayttda tyonhakijan luottotietoja rajoittuu seuraaviin
tehtaviin 5 a §n mukaan:

- joihin sisdltyy paatdntavaltaa tai itsendistd harkintavaltaa tehda
merkittavia taloudellisia sitoumuksia,

- joissa tehtdvana on taloudellisesti merkittavien luottojen myontaminen ja
valvonta,

- joiden hoitamiseksi tyonantaja antaa padsyn tyOnantajan tai tdman
asiakkaan suojattuihin liike- ja ammattisalaisuuksiin,

- joiden hoitaminen edellyttaa sellaisia tietojdrjestelman kayttooikeuksia,
joiden avulla voidaan siirtdd tyonantajan tai tdméan asiakkaan varoja tai
muuttaa niihin liittyvia tietoja,

- joiden olennaisena osana on kasitelld ilman vélitontd valvontaa arvoltaan
merkittdvaa maaraad rahaa, arvopapereita tai arvoesineitd,

- jotka ovat tyonantajan tai tdiman asiakkaan omaisuuden vartiointitehtavia
tai

- joiden luonteeseen padsaantoisesti kuuluu valvomaton tyOskentely
yksityiskodissa.?®

Luottotietojen tutkimiseen patee my0s lain yksityisyyden suojasta tyoelamassa
sdannos tarpeellisuusvaatimuksesta, josta ei voida poiketa edes tyontekijan
suostumuksella.

3.7. Avoimen lihdekoodin lisenssien kaytto

Kaikki avoimen lahdekoodin lisenssit eivat ole niin ”“vapaita” kuin niiden nimi
antaa ymmartad. Vaatimus vastavuoroisuudelle voi olla merkittava
tietokoneohjelman kayttorajoitus.”” Avoimen lahdekoodin lisenssit toimivat
painvastaisesti kuin rajoitetun kayttooikeuden lisenssit. Tekija sallii kopioinnin,

levittamisen ja muuttamisen laajasti.’® Hyvaksyttyjda avoimen lahdekoodin

% Aluehallintovirasto 2014
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lisenssejd on kymmenia. Lisensseistd on olemassa kaksi paatyyppia: sallivat ja

vastavuoroisuutta vaativat eli copyleft-lisenssit.

Kaikkein sallivin on MIT-lisenssi. Sen on ottanut kayttoon Massachusetts
Institute of Technology (MIT). Sen kaytolle ainoat vaatimukset ovat ettad
tietokoneohjelmasta ei saa koskaan poistaa MIT-lisenssid, tekijoiden nimia ja
vastuuvapauslauseketta. MIT-lisenssi sallii — mutta ei vaadi — ettd lahdekoodi on
avoinna ja saatavilla.!™ On sallittua, ettda kaupallinen yritys ottaa ohjelman
lahdekoodin ja liittda sen omaan kaupalliseen suljetun koodin ohjelmaan ja myy
tuotetta eteenpdin. Ohjelman kaikenlainen kayttd on sallittua, jos koodin

alkuperainen kirjoittaja mainitaan.

Berkleyn yliopiston kdyttoon ottama BSD-lisenssi eroaa MIT-lisenssistd vain
hieman. Siindkin on nimen suoja. Sen lisdksi vaaditaan, etta tekijoiden nimia ei
saa kdyttdd johdannaisten teosten mainonnassa. Se ei vaadi johdannaisten

teosten pitamistd vapaina ohjelmina.

Apachen lisenssissa on pitkdlti samat kayttorajoitukset kuin MIT- ja BSD-
lisensseissa. Sen lisdksi se kieltdd oikeuden kayttaa ohjelmiston tavaramerkkia tai
muuta tuotenimed johdannaisissa teoksissa.!®> Alkuperdinen lisenssiteksti on

toimitettava teosten mukana.

Vastavuoroisuutta vaativat lisenssit voidaan jakaa alatyyppeihin. Merkittavin
kysymys on, voiko vastavuoroisesti lisensoituja komponentteja yhdistaa
vapaasti osaksi suurempaa tuotekokonaisuutta ilman, ettd lisenssi asettaa

vaatimuksia kokonaisuuden lisenssiehdoille.

- Vahva vastavuoroisuus, lisenssin periytyvyys tai tarttuvuus (”viral
effect”) ovat kutsumanimid lisenssille joka asettaa vaatimuksen, etta
kokonaisuus pitdad vastavuoroisesti lisensoida samoin ehdoin kuin sen
yksittdinen komponentti. Vastavuoroisuusehto tarkoittaa, ettd syntyy
velvollisuus jakaa ldhdekoodi ohjelman mukana. Lisenssi pysyy ohjelman
muunnelmissa ja my0s tarttuu ohjelmien yhdistelmiin (tarttuvuusehto).

Lisenssi “tarttuu” kuitenkin vasta levitettdessa tuotetta edelleen.

101 v5limaki 2009: 208
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- Heikko vastavuoroisuus tai lisenssin pysyvyys (“share alike”) on
kyseessad, jos lisenssi ei aseta vaatimuksia kokonaisuuden lisensoimiselle,

vaan sallii esim. komponenttien linkityksen osaksi kokonaisuutta.!%?

Vastavuoroisuusehdon lisensseistd Free Software Foundationin GNU GPL on
suosituin avoimen ldhdekoodin lisenssi. Se on vahvan copyleftin lisenssi. Mikali
GPL:n alaista koodia hyddynnetddn osana toista tuotetta ja teosta levitetdan,
pitdd syntynyt teos lisensoida GPL:n alla. Heikosti vastavuoroinen GNU LGPL
eroaa GPL:sta siing, ettd LGPL:114 lisensoidun ldhdekoodin suora muuntelu ja
kehittaminen on lisensoitava LGPL:1la, mutta LGPL-komponentin yhdistaminen
teoskokonaisuuteen ei aseta vaatimuksia kokonaisuuden lisensoinnille. Ehto
linkittamiselle on, ettd kdyttdja voi aina muunnella linkattua LGPL-lisensoitua

komponenttia.!®

Euroopan unionin yleinen lisenssi (EUPL) on copyleft-lisenssi, joka on
oikeudellisesti pateva kaikilla Euroopan unionin virallisilla kielillda. EUPL-
lisenssi on yhteensopiva EU:n lainsddddannén ja jdsenvaltioiden
tekijanoikeuslakien kanssa. EUPL-lisenssilla koodia voi vapaasti kayttaa,
kehittda ja levittda edelleen silld edellytykselld, ettd 1dhdekoodi aina julkaistaan
levitettavan ohjelmaversion yhteydessa EUPL-lisenssin alla tai EUPL-lisenssin

kanssa yhteensopivalla tarttuvalla lisenssilla. 1%

Suurin syy avoimen ldhdekoodin kdyttamiselle on halu pienentaa
kehityskustannuksia. Asiakkaan kannalta halu olla sitoutumatta pelkastaan
yhteen toimittajaan on my0s merkittiva syy. Julkinen valta tekee suuria
ohjelmistohankintoja, joten kun julkiset toimijat kannattavat avoimen lisenssin

kayttoa, silla on vaikutusta ohjelmistoteollisuuteen!®.

Avoimen ldhdekoodin lisenssin kaytto liiketoiminnassa on kuitenkin juridinen
riski. Mahdollisuus riskien juridiseen arviointiin on ldhes olematon, jos
komponentin ldhdekoodi ei ole saatavilla. Riskejd voidaan teoriassa kartoittaa,
jos liahdekoodi on saatavilla, mutta kartoitus on rajallista. Jos komponentin

lahdekoodi on avoimesti kaikkien saatavilla, loukkausriski kasvaa, silla
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mahdollisesti loukatuksi tullut kolmas osapuoli voi helpommin havaita omien
oikeuksiensa loukkauksen.!%”

On ldhes varmaa, ettd kaikki laajemmat avoimen ldhdekoodin tuotteet rikkovat
ainakin jotakin, lahinnd Yhdysvalloissa, myonnetyistd kymmenistd tuhansista
patenteista. Talta osin ero perinteisiin kaupallisiin tuotteisiin ei ole iso: my0s
suljetun lahdekoodin tuotteet rikkovat patentteja. Suomessa
ohjelmistopatentteihin liittyvida oikeudenkdynteja ei ole esiintynyt kuten

Yhdysvalloissa. Sielld on yleinen tapa rahastaa epamaaraisilla patenteilla.'®

Toimittajan mahdollisuus varautua patenttiloukkauksiin on rajallista, vaikka

toimisi kuinka huolellisesti tahansa. Riski kasvaa markkina-alueen laajetessa.'®

Avoimen ldhdekoodin kadyton hyoddyt ja mahdolliset riskit riippuvat niiden
kayttotavasta ja laajuudesta. Jos ohjelmia kadytetdan pelkdastian oman
organisaation sisdlld, monet avoimen ldhdekoodin juridiset riskit jaavat
kokonaan pois. Jos tuotetta muutetaan ja levitetddan, on huomioon otettavia
asioita puolestaan paljon enemman.!'? Jos halutaan tdysin kontrolloida omien
tekijanoikeuksien lisensointia, ainoa Open Source lisenssi jota voidaan kayttaa,
on salliva lisenssi. Muut lisenssimuodot edellyttavat, ettd kayttadja luopuu laajasti

omista tekijanoikeuksistaan kadyttdessaan komponentteja.

Yrityksessda on syytd laatia sdannot tyontekijoille avoimien ldhdekoodien
kaytostd. Lisenssiehtoja tdytyy tutkia niin, ettd otetaan huomioon ohjelman
tuleva kayttotarkoitus. Kayttoonotetuista ohjelmista on paras pitda kirjaa.
Esimerkiksi julkishallinnon JIT 2007 yleisissa ehdoissa'’’ on kohdassa 17(9)
toimittajalle annettu vastuu selvittdd, mitd avoimen lahdekoodin komponentteja
toimitukseen sisdltyy. Kohdan mukaan toimittajan on valtettava
vastavuoroisuutta vaativien ehtojen kayttdd niin, ettd niistd aiheutuisi

velvoitteita asiakkaan muiden ohjelmistojen kayttoon.
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4. SOPIMUSRISKIT

Asiakkaiden aiheuttamat suurimmat riskit yrityksen immateriaalioikeuksille
liittyvat sopimuksiin. Immateriaalisten oikeuksien kauppaa koskevaa
lainsdddantod ei ole laajasti, joten sopimusten sisdllon merkitys on suuri.
Ohjelmistoyrityksille voi kuitenkin syntya rahallisesti suuria vastuita sen
solmimissa sopimuksissa. Riskinotto on ndin ollen merkittavaa jokapaivaisessa
lilkketoiminnassa. Asiakkaiden kanssa tehtyihin sopimuksiin on sen takia

kiinnitettava erityistd huomiota.

Tassa yhteydessa tarkastellaan erilaisia IT-sopimuksia ja keskitytdadn asioihin,
jotka eniten vaikuttavat immateriaalioikeuksien suojaamiseen toimittajan
nakokulmasta. Sopimusriski tdssa tarkoittaa epdvarmaa tapahtumaa, jolla on

toteutuessaan kielteinen vaikutus sopimuksen tavoitteisiin.

4.1. Ohjelmistotoimituksiin sovellettava laki

Ohjelmistojen  vaihtaessa omistajaa kyseessd on abstrakti oikeuden
luovuttaminen. Ostajalle myydaan lisenssi eli oikeus kdyttaa ohjelmistoa. Tama
ei tarkoita ettd hanelld olisi omistusoikeus itse ohjelmaan tekijanoikeudesta
puhumattakaan!'?. Tahan ei voi soveltaa kauppalakia, vaan kyseinen oikeustoimi
liittyy tekijanoikeuteen ja sitd sddtelee tekijanoikeuslaki, jonka sdannokset ovat
osin pakottavia ja osin tahdonvaltaisia.!® Tietokoneohjelman tekijalla on oikeus
kieltdd ohjelman kayttdoikeuden edelleen luovutus TekijL:n 19.3 §:n perusteella.

Siten tietokoneohjelmat nauttivat tavanomaista laajempaa tekijanoikeussuojaa.

Jos taas tietokoneohjelmisto, jonka immateriaalinen suoja perustuu
tekijanoikeuslakiin, tallennetaan fyysiselle tallennusalustalle kuten CD-levylle
tai tietokoneen kovalevylle tarkoituksena luovuttaa kyseinen tallenne ostajalle
pysyvasti, on Korkein oikeus paatoksessaan KKO 2003:88 katsonut, ettd kyseessa

on teoskappaleen eli irtaimen esineen kauppa, eika tekijanoikeuden lisensointi.
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Paatoksen mukaan kyseessd on ldahtokohtaisesti teoskappaleen luovutus, ei
ohjelmiston lisensointi, mikali luovutus on pysyva, se tapahtuu kertakorvausta

vastaan ja fyysiselld tallennusalustalla.!'

Tietokoneohjelmien suoja on lahtokohtaisesti perustunut tekijanoikeuteen ja
sithen, ettd ohjelmien kayttdminen on ldhes poikkeuksetta edellyttanyt
kopiointia tietokoneen muistiin, mikd kuuluu tekijan yksinoikeuden alaan.!'®
Ohjelmointialan teknis-taloudellinen luonne aiheuttaa haastetta
sopimuksentekoon. Lisenssisopimukset ovat ohjelmistoalan padasiallisia
sopimuksia. Vaikka asiakas on hankkinut lisenssin, han ei siltikdan saa menetella
tietokoneohjelman suhteen kuten haluaa, vaan han on velvollinen noudattamaan
niitd rajoituksia, jotka lisenssiehdoissa on maadritelty ja jotka viime kadessa
perustuvat ohjelman tekijanoikeudenhaltijan myontamiin oikeuksiin!®.
Tekijanoikeuslain mukaan kayttdoikeuden saajalla on aina oikeus ottaa
ohjelmasta kdyton kannalta tarpeellinen varmuuskopio, tarkastella ohjelman
toimintaperiaatteita normaalikdyton yhteydessa seka kopioida ja kaantda eli
dekompiloida ohjelman koodi. Dekompilointi on monesti edellytys, ettd ohjelma
saadaan toimimaan muiden ohjelmien kanssa. Mikdli ohjelmavalmistaja
pyydettdessd antaa kyseiset tiedot, dekompilaatio ei valttamadtta ole

sallittua.’”Edellda mainittuja kayttdjan oikeuksia ei sopimuksella voi supistaa.

Ohjelmistoja hyodynnetadn enenevissa maarin myos erilaisissa tietoverkoissa, ja
se eroaa perinteisestd tietokoneohjelman kayttooikeuden hankinnasta.
Ohjelmistovuokraussopimuksessa kayttdjda ei saa asentaa ohjelmaa omalle
tietokoneelleen tai palvelimelleen, vaan ohjelmaa kaytetddn etdyhteydella
palveluntarjoajan palvelinkoneella. Kayttdoikeus on ldhempénd palvelua kuin

aineettoman oikeuden luovutusta.

114 Korkeimman oikeuden ennakkop&itds kokonaisuudessaan:
https://www.finlex.fi/fi/oikeus/kko/kko/2003/20030088#idp6100656
115 Kulmala 2003: 2

116 Takki 2003: 163

117 Kulmala 2003: 57



49

4.2. IT-sopimukset

IT-ala on jatkuvassa muutoksessa ja se luo haastetta sopimusten hallintaan.
Sopimusten pitdisi tukea projektin lapivientid ja hallita riskejd. Sopimuksia ei
pida laatia pelkastdan oikeudenkdyntida silmalld pitden. Asiakassuhteessa
pyrkimyksend on, ettda kumpikin tuntee hyo6tyvansa suhteesta. Monesti
sopimukset ndhddan vain juridisina asiakirjoina, joiden tarkoitus on turvata
yrityksen asema, jos yhteistyd epaonnistuu. Sopimuksia pitdisi ajatella tehtavan
lilkketoiminnan vuoksi, madrittelemdan osapuolten roolit ja kunkin tehtavaksi
tulevan tyOn sisalto, laatu ja laajuus seka kaupalliset ehdot. Huolellisella tarjous-
ja sopimussuunnittelulla ja hyvilla sopimuksilla lisatdan selkeyttd, hallittavuutta

ja oikeusvarmuutta sekd minimoidaan riskit.!!8

Kaikkia asioita ei voi sopia ennakkoon eikd ottaa mukaan sopimukseen. On
vaikeampi havaita, mita sopimuksesta puuttuu, kuin mita siind on. Nakyva osa
on nimenomaan sitd, mista on sovittu. Nakymaton osa on se mitd sopimuksesta
puuttuu, mutta joka kuitenkin vaikuttaa sopimukseen, esimerkiksi pakottavat
normit.!”? Ulkopuolisella aineistolla, kuten vakiintuneella kauppatavalla, voi olla
mahdollista tdydentdd sopimukseen jaanyt aukko. Tdydentdva aineisto on aina
toissijaista. Ellei osapuolten vilinen sopimus ole pakottavan lainsddadannon
vastainen, sitd on noudatettava. Lojaliteettiperiaate liittyy sopimuksen
taydentymiseen. Se luo vayldn ja antaa perusteen taydentymisessa kaytettavalle
materiaalille.'?

Yritysten valisissa liikesuhteissa vallitsee ldhtokohtaisesti sopimusvapaus.
Suomen oikeustieteessd vallitsee Aulis Aarnion oppeihin perustuva
oikeusldhteiden  patevyysjarjestys (ks. kohta 1.3). Sopimussisallon
oikeudellisessa arvioinnissa pakottavat normit ovat aina etusijalla. Niiden
sdantelemistd kysymyksistd ei voida sopia toisin, ja niitd sovelletaan
sopimuksesta riippumatta. Velvoittavuusjarjestyksessda toisena on se, mita

osapuolet ovat nimenomaisesti sopineet (sopimus- tai tarjousaineisto
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muutoksineen), kolmantena kauppatapa ja osapuolten omaksuma kaytanto ja

neljantend tahdonvaltaiset oikeussadnnot ja niithin rinnastettavat periaatteet.!!

Yleisid sopimusoikeudellisia periaatteita ovat muun muassa sopimusten
sitovuus (pacta sunt servanda), sopimusvapaus, yhdenvertaisuus, vilpittdman
mielen suoja, heikomman suoja, kohtuus, lojaliteetti- ja tiedonantovelvollisuus ja
velvollisuus noudattaa hyvda tapaa. Oikeusperiaatteet ovat korostuneet
kansainvalisen kaupan vdlimiesmenettelyissa, koska kansainvalisessa kaupassa
on monenlaista kansallista, keskendan ristiriitaista sdantelya. Lojaliteetti ja
neuvotteluvastuun periaatteet ovat tulleet vahvistetuksi Korkeimman oikeuden
paatoksessa (KKO 1993:130), ns. Hangon sataman tapauksessa'?’. Kyseisessa
tapauksessa urakoitsijan olisi pitanyt kertoa kaupungin edustajalle, etta
kaupungin valitseman halvempi vaihtoehto ei olisi kestava. Kuluttajakaupan
sopimuksissa taloudellinen eriarvoisuus voi johtaa sovitteluun. Liike-eldmassa
tiedollinen eriarvoisuus ndahdaan tarkeampana kuin taloudellinen eriarvoisuus.
Lojaliteettiperiaatteeseen kuuluu velvollisuus toimia molempia osapuolia
hyodyttavalla tavalla. Sopimuskumppanilta ei saa salata omassa tiedossa olevia
tarkeitd = seikkoja, = jotka  vaikuttavat = merkittdvasti = vastapuolen

neuvotteluriskiin.!?

Avoin ldahdekoodi, komponenttipohjainen ohjelmistokehitys ja lisdaantynyt
patentointi  ovat  kasvattaneet = huomattavasti  erilaisia  juridisia

immateriaalioikeusriskejd ohjelmistotoimituksissa.

Sopimukseen kirjataan kaikki tarjouspyynnossd, tarjouksessa ja neuvotteluissa
esille tulleet asiat. Ohjelmiston kuvaus ja projektisuunnitelma ovat usein tarkea
osa sopimusta. Sopimus syntyy tarjouksesta ja siihen annetusta hyvaksyvasta
vastauksesta. Tarjous sitoo, ellei sitd ole tehty ”sitoumuksetta”. Sopimukset
voidaan tehda padtevasti myos suullisesti ja sdahkopostitse, koska kirjallista

muotovaatimusta ei ole, elleivdt osapuolet ole asettaneet sellaista'?:.

Tietokoneohjelmat ovat taynna virheita eli “bugeja”. Tyypillisessa ohjelmistossa

voi joidenkin tutkimusten mukaan olla noin 5-30 virhettd jokaista 1.000
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koodirivida kohden. Virheettomyyden kohentaminen 50 %:lla voisi lisata
kustannuksia jopa 500 %:1la. Jos tallaisissa olosuhteissa alan toimintatapana olisi
ankara virhevastuu ja vahingonkorvausvastuu, hinnat olisivat olennaisesti
nykyisia korkeampia ja konkurssit yleisid.!® Valmisohjelmiston virheet toistuvat
jokaisessa ohjelmakappaleessa samanlaisena. Tastd johtuen toimittaja haluaa
rajata pois korvausvastuun valillisista vahingoista ja rajata korvauksen maksetun
lisenssimaksun maaraan.'? Kayton kannalta ohjelmistoihin jadneet virheet ovat
yleensa vahdisid, toisin sanoen tdysin virheettomdn tuotteen valmistamisen
hyoty jaa vahaiseksi verrattuna siitd aiheutuneisiin kustannuksiin. Virheiden
ollessa vahaisia, ohjelmiston on katsottu olevan sopimuksen mukainen alan
kauppatavan mukaan. Sopimuksissa on yleensa tarkennettu vahdisen virheen
madritelmaa. Tama kauppatapa syrjayttaa tuotteen sopimuksenmukaisuuden,

joka on yleensa sopimuksissa toimittajan olennaisin velvollisuus.

4.2.1. Vakioehtoiset sopimukset

Vakioehtoisilla sopimuksilla tarkoitetaan sopimusta, joka joltakin osiltaan
solmitaan kayttamalla vakioehtoja eli yleisid sopimusehtoja. Vakioehdot voivat
olla yksipuolisesti tai yhteisesti laadittuja. My0s julkinen elin voi vaikuttaa
sopimusehtoihin. IT2010-sopimusehtoja kaytetaan yleisesti
tietotekniikkasopimuksissa. Ehdot on laadittu monen tahon yhteistyona ja
IT2010-ehtoja voidaan pitdaa lahtokohtaisesti tasapuolisina. Julkisen hallinnon IT-
sopimuksissa kaytetaan JIT 2007-ehtoja. Ne on laadittu yksipuolisesti tilaajan
toimesta. JIT 2007 sopimusehtoja uudistetaan JIT 2014 sopimusehdoilla vuoden
2015 aikana.

Kun yritys tekee paljon samankaltaisia sopimuksia, kannattaa vakiona pysyvat
elementit liittaa yleisilla sopimusehdoilla osana sopimukseen. Kaikesta ei siten
tarvitse sopia jokaisen asiakkaan kanssa erikseen, vaan sopimusneuvotteluissa
voidaan keskittyd kaupallisiin ehtoihin ja asiakassuhteen yksilollisiin kohtiin
paremmin. Yleiset sopimusehdot sisdltavat yleensa hinnat, maksuehdot,
alihankinnat, salassapidon, ylivoimaisen esteen, immateriaalioikeuksien
loukkaukset, viivastymisen, sopimusrikkomuksen ja purkamisen,

vahingonkorvauksen ja vastuunrajoitukset, sovellettavan lain ja erimielisyyksien
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ratkaisemisen, vientirajoitukset, sopimuksen siirtimisen ja sopimuksen

muuttamisen.

4.2.2. Lisenssisopimus

Perinteisesti kaupalliset tietokoneohjelmistot myyddan kayttdoikeudella eli
lisenssilla.  Ohjelmiston  omistusoikeus ei yleensa siirry tilaajalle.

Lisenssiehdoissa voidaan sdadella tilaajalle siirtyvien oikeuksien laajuudesta.

Lisenssi voi olla joko eksklusiivinen eli yksinomainen (exclusive), jolloin muilla
kayttdjille ei ole mahdollisuutta hyddyntéa lisenssin kohteena olevaa oikeutta.
Eksklusiivinen lisenssi antaa haltijalleen yksinoikeuden immateriaalioikeuden
kayttoon, mika sulkee pois my0Os lisenssin antajan oikeuden itse hyodyntda
lisenssin kohteena olevaa oikeutta sekd hdnen oikeutensa myoOntda vastaavaa

lisenssia kolmansille osapuolille.

On myo6s mahdollista sopia, ettd lisenssinantajalla on lisenssinsaajan ohella
oikeus kayttaa lisenssin kohdetta omassa toiminnassaan (sole license). Lisenssin

antaja ei saa kuitenkaan luovuttaa lisenssia muille.

Yksinkertaisessa eli rinnakkaisessa (non-exclusive) lisenssissa kayttdjid voi olla
useita. Rinnakkaisessa lisenssissa lisenssinantajalle jaa kaikki mahdollisuudet
hyodyntaa lisenssin kohdetta ja myontaa lisaa lisenssejd muille.'” Tietokoneiden

kayttojarjestelmat ovat hyvia esimerkkeja rinnakkaislisensseista.

Lisenssin nimitys ei kuitenkaan ole ratkaiseva oikeusvaikutusten kannalta.
Ratkaisevaa on se, mitd osapuolet ovat tarkoittaneet sopia kyseisessa

sopimuksessa.

Valmisohjelmistolisensseissa lisenssiehdot ovat samat kaikille eika niistd pysty
neuvottelemaan. Lisenssiehdot ovat tarkea osa tuotetta, ja jos ehdot eivét kelpaa

asiakkaalle, han etsii toisen toimittajan.

Sopimuksia voidaan my06s laatia asiakaskohtaisesti. Raataloidyt sopimukset

tulevat kalliiksi, koska sopimukset neuvotellaan jokaisen asiakkaan kanssa
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erikseen. Tarked kysymys on oikeus tehdda muutoksia ohjelmistoon.
Asiakaskohtaista ohjelmistoa koskevissa lisensseissa kopiointi ja muutosten

tekeminen on usein laajemmin sallittu kuin valmisohjelmistolisensseissa.

4.2.3. Projektisopimukset

Projektisopimuksissa sovitaan sellaisesta, mita ei viela ole olemassa. Yleensa syy
asiakaskohtaisen ratkaisun toteuttamiseen on, ettd mikdan markkinoilla oleva
valmisohjelma ei sovellu asiakkaan tarkoitukseen.!?® Projektisopimukset voivat
sisdltaa tyota, valmisohjelmia, tukea ja yllapitoa. Usein tekijanoikeus siirtyy
asiakkaalle. Sopimusehtoihin ei voi ottaa ehtoa, etta kaikki oikeudet ohjelmistoon
siirtyy ostajalle, koska monestikaan myyjalla ei ole valtuuksia sopia sellaista.

Ohjelmisto koostuu tavallisesti kolmenlaisista komponenteista, joiden oikeudet

ja vastuut ovat erilaisia:

e Asiakkaalle erikseen luodut komponentit
e Toimittajan omat komponentit

¢ Kolmannen osapuolen valmiit komponentit

Asiakkaalle luoduissa komponenteissa on suurin vapaus sopia oikeuksista.
Monesti sovitaan, ettd toimittaja ei voi hyodyntaa asiakkaalle tehtyja
komponentteja muissa projekteissa. Komponentit voivat sisdltda asiakkaan
liilkesalaisuuksia ja suojattavaa kilpailuetua. Toimittaja yleensa kantaa vastuun

virheista ja tekijanoikeuden loukkauksista.

Toimittajan omat komponentit ovat sellaisia, joita toimittaja kayttdd muissakin
projekteissa. Toimittaja ei halua luovuttaa tekijanoikeutta vaan yleensa vain
kayttooikeuden. Komponentit saattavat sisdltdd toimittajan salaisuuksia.
Voidaan tarvita escrow-sopimus (ks. 4.2.6) tai muu jarjestely lahdekoodin
yllapitoa varten. Naissd, kuten asiakkaalle luoduissa komponenteissakin,

toimittaja kantaa vastuun virheista ja tekijanoikeuksien loukkauksista.

Jotta toimittajan ei tarvitsisi keksid samoja asioita kerrasta toiseen uudestaan, han
voi kdyttad omia valmiita komponentteja tai kolmannen osapuolen valmistamia
komponentteja osana asiakkaan projektia. Asiakkaalle tulee my6s halvemmaksi,

jos  toimittaja  kayttaa valmiita komponentteja.  Asiakaskohtaisille
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toimitussopimuksille on nykyisin tyypillistd, ettd toimitus kootaan markkinoilla

olevista ohjelmistokomponenteista.

Kolmannen osapuolen komponenttien kayttoon liittyy  riski.  Jos
ohjelmistotoimitus kootaan ulkopuolisista komponenteista, toimittajan on
hankittava tarvittavat lisenssit kolmannelta osapuolelta. Avoimen ldhdekoodin
komponentit joudutaan yleensa hyvaksymdan “as is” -lisenssisopimuksena,
jossa lisenssin antaja vapauttaa itsensa kaikesta vastuusta ohjelman suhteen,
mukaan lukien immateriaalioikeusvastuusta. Myos kaupallisten komponenttien
lisenssiehdoissa immateriaalioikeuksien loukkausvastuuta rajoitetaan tai
rajataan kokonaan pois. Avoimen ldhdekoodin lisenssin komponentin voivat
sisdltdd patentteja. Kolmannen osapuolen valmiisiin komponentteihin toimittaja
ei voi luovuttaa enempaa oikeuksia kuin tekija sallii. Lahdekoodiin ei ole yleensa
paasya ja vaikka lahdekoodi olisikin kaytettavissd, syvalliseen analyysiin ei
teknisin keinoin kuitenkaan paasta. Lahdekoodin rakenteen tutkiminen on myos

hankalaa.®

4.2.4. Ohjelmistovuokraus

Ohjelmistovuokraus tietoverkon viélitykselld (SaaS- eli Software as a Service ja
ASP-palvelut eli Application Service Provider) on kayttajayritykselle helppoa,
koska yrityksen ei tarvitse itse hankkia kaytettavien ohjelmistoja lisensseja ja
niihin liittyvid ylldpitoja ja pdivityksid. Ohjelmistovuokrauksessa annetaan
kayttdjalle oikeus tietokoneohjelman kayttoon pelkdstadn palveluntarjoajan
palvelinkoneella. Ohjelmistovuokraus voidaan toteuttaa joko Internetin tai
jonkin suljetun verkon kautta. Ohjelmisto on tallennettu palveluntarjoajan
palvelinkoneen muistiin ja ohjelmistoa kaytetadn tietokoneen naytolld ja RAM-
valimuistissa. Ohjelmisto ei ole missddn vaiheessa kokonaisuudessaan
tallennettuna kayttdjan tietokoneen muistiin.’® Ohjelmistovuokraus ei sovellu
kriittiseen ymparistoon tietoturvariskin takia. Se on kuitenkin kaytannollinen
asiakkaalle, jos ohjelmistot perustuvat raskaisiin tietokantoihin. Paljon
muistikapasiteettia vaativat tietokannat voidaan sijoittaa palveluntarjoajan

palvelinkoneelle.  Palveluntarjoaja  huolehtii  ohjelmistopdivityksista ja
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varmuuskopioinnista. Ohjelmistovuokrausmalli soveltuu varsinkin vakio-
ohjelmien vuokraukseen. Ohjelmistovuokraajan tavoitteena on tarjota samaa
ohjelmaa lukuisille asiakkaille. Asiakkaalle raataloityihin ohjelmistoihin

ohjelmistovuokraus ei niinkdaan sovellu.'3!

Ohjelmistovuokraus  eroaa  perinteisestd  ohjelmistolisensoinnista  ja
lainsdadannon soveltaminen voi olla ongelmallista. Elinkeinonharjoittajien
valisiin palvelusopimuksiin sovellettavaa yleislakia ei ole.’*> Tietokoneohjelmien
kayttooikeuden luovutuksen osalta ainoa tietokoneohjelmiin ja niihin liittyviin
palveluihin sovellettavaksi tuleva erityislaki on tekijanoikeuslaki, joka sisaltaa
ohjelman kayttooikeuden saajan hyvadksi pakottavia sdannoksid. Muilta osin
lahtokohtana on sopimusvapaus.'® Ohjelmistovuokraussopimuksia ei ole
sdannelty sellaisin pakottavin tai tahdonvaltaisinkaan sadnnoksin, jotka aina
muodostaisivat sopimuksen rungon, vaikkeivdat osapuolet itse olisikaan
sopimuksessa jotakin seikkaa huomioineet ja siitda sopineet. Osapuolten on syyta
sopia kattavasti sopimuksen keskeisistd ehdoista oikeudellisen epavarmuuden
vahentamiseksi tulkinta- ja tdydentamistilanteissa. ** Esimerkiksi sopimuksen
paattymiseen on syytd varautua jo sopimuksentekovaiheessa. Mikali yritys on
tallentanut tiedostoja palveluntarjoajan palvelimelle, on syytd sopia

menettelytavoista, joilla tiedostot siirretaan takaisin yritykselle.

4.2.5. Tuki- ja yllipitosopimukset

Tavallinen lisenssimaksu on vain hinta jolla paasee kayttamadan ohjelmaa.
Asiakaskohtaisen ohjelmiston toimituksen yhteydessa solmitaan yleensa
ohjelmistoa koskeva yllapitosopimus. Taman perusteella ohjelmistotoimittaja tai
muu palveluntarjoaja suorittaa asiakkaan toimeksiannosta ohjelmiston huoltoa
ja kehitystoimia eli korjaa ohjelmiston virheitd, suorittaa ohjelmistopaivityksia
seka lisda siithen uusia toiminnallisia ominaisuuksia. Ilman ylldpitotoimia
asiakaskohtainen ohjelmisto tulee ennemmin tai myO6hemmin kaytannodssa
kayttokelvottomaksi, kun virheet joko estavat ohjelmiston kdyton tai ohjelmisto

ei vastaa ajan vaatimuksia Ylldpitosopimuksella turvataan jarjestelman
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kilpailukykyisyys.’®® Ohjelman kehitystyo ja wuudet versiot rahoitetaan
yllapitomaksuilla.

Yllapitopalveluista ei ole varsinaista lainsdddantod. Sen takia yllapidossa

sopimuksen merkitys on keskeinen.1%

4.2.6. Escrow-sopimukset

Asiakkaan huolena saattaa olla, miten ohjelmiston yllapidon kay jos toimittaja
menee konkurssiin tai liiketoiminta jostakin syysta lakkaa. Tietokoneohjelman
ostaja kdyttaa ohjelman ns. bindariversiota. Jotta ohjelmaa voisi yllapitaa ja
kehittaa,  tarvitaan  ohjelman  ldhdekoodi. = Vaikka  asiakas saa
toimitussopimuksella oikeuden virheiden korjaamiseen ja ohjelmistomuutosten
tekemiseen, tamad on kaytannossd mahdollista vasta kun ldhdekoodi on
saatavilla'¥. Ohjelmistotoimittajat pitavat lahdekoodia tarkeana
lilkesalaisuutena ja sen paljastumista halutaan suojella. Lahdekoodin
paljastumisen peldatddan vaarantavan koko liiketoiminnan jatkuvuuden.
Normaalitilanteessa ohjelmantoimittaja kehittaa uusia versioita
yllapitosopimuksen mukaisesti ja takaa, etta ohjelma toimii. Escrow-sopimusta
voidaan  kayttaa ostajan kannalta riskienhallintakeinona  varsinkin
lilketoiminnalle kriittisten sovellusten toiminnan varmistamiseksi. On
mahdollista tallentaa lahdekoodi luotettavan kolmannen osapuolen haltuun ja
lahdekoodi vapautuu hdiridtilanteissa escrow-sopimuksen ehtojen mukaan
ostajan yllapidettavaksi.

Escrow-talletus on  kolmikantasopimus, jonka  osapuolia ovat
ohjelmistotoimittaja, asiakas sekd riippumaton kolmas osapuoli eli escrow-
agentti. Escrow-agentin tehtdvd on sdilyttdd luotettavalla tavalla
ohjelmistotoimittajan antamaa ohjelmiston ldhdekoodia. Escrow-agentti
luovuttaa ldhdekoodin asiakkaalle, jos sopimuksessa ennakkoon maadritelty
hdiridtapaus toteutuu. Escrow-sopimuksen avulla asiakas voi varmistaa, ettd
taimd saa ldhdekoodin itselleen esimerkiksi toimittajan insolvenssitilanteessa ja

ettd asiakas voi siten itse jatkaa ohjelmiston yllapitamista.’®® Jos
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ohjelmistotoimittaja menee konkurssiin, on lahes mahdotonta saada lahdekoodia
konkurssipesalta. Sopimusehto, jonka mukaan ohjelmistotoimittajan tulee
konkurssin  sattuessa  luovuttaa  ldahdekoodi  asiakkaalle, voidaan
oikeuskdytannon perusteella katsoa patemattomaksi. Tama ongelma voidaan
valttad solmimalla escrow-sopimus, jolloin toimittajan konkurssitilanteessa on
kyse escrow-agentin sopimusvelvoitteen tayttamisestd, ei konkurssivelallisen.!*
Escrow-sopimuksella ei siirry mitddan toimittajan immateriaalioikeuksia.
Asiakkaalle kuuluvat oikeudet ovat siirtyneet jo muissa sopimuksissa.
Lahdekoodin luovuttaminen asiakkaalle ei siten laajenna asiakkaalla jo olevia
oikeuksia eikd vahennd konkurssipesan oikeuksia. Lahdekoodin hallinta vain

mahdollistaa asiakkaalla jo olevien oikeuksien kayttamisen.!4

Asiakkaalle koituu jarjestelysta kustannuksia, mutta tdama on turvallinen tapa
ostajalle varmistaa ohjelman kayttd6 my6s hairitilanteissa. Myo0s
ohjelmistoyritykset voivat omalla kustannuksellaan kayttaa escrow-sopimusta

vakuuttamaan asiakkaalle, ettd tulevaisuuden yllapito on turvattu.!#!

4.3. Oikeudellinen virhe ja vastuunrajoitus

Oikeudelliseksi virheeksi kutsutaan tilannetta, jossa sopimuksen kohde loukkaa
kolmannen henkilon oikeutta ja kolmas voi talla perusteella esittda vaatimuksia.
Ohjelmistotuotteiden kohdalla oikeudellisen virheen mahdollisuus on suuri.
Ohjelmistotoimittaja ei valttamatta ole tietoinen, ettd ohjelmisto sisdltdd osia,
jotka loukkaavat kolmannen patentti- tai tekijanoikeutta. Pahimmassa
tapauksessa kolmas osapuoli, jonka oikeuksia on loukattu, voi kieltdd ohjelman

kayton. Tastd seuraa taloudellisia menetyksid ohjelmistotoimittajalle.

Toimittajan on hankala hallita oikeudellista riskia, jos lahdekoodi sisaltaa
kolmannen komponentteja. Ohjelmistokomponenteissa olevia kolmansille
osapuolille kuuluvia immateriaalioikeuksia on vaikea havaita. Riskin

realisoituessa  vaikutukset  toimittajan  liiketoiminnalle  voivat olla

139 Vapaavuori 2002: 1069
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katastrofaaliset.’> Ohjelmistotoimittajat eivdt mielellddn anna oikeudellisia
takuita avoimen ldhdekoodin tuotteille. Pienten ohjelmistotoimittajien kohdalla
takuilla ei olisi suurta merkitystakaan, koska yrityksilld ei olisi varaa kattaviin
oikeudenkadynteihin. IPR-vakuutukset ovat yksi vaihtoehto
oikeudenkdyntitilanteisiin. Niiden ongelmana ovat kuitenkin kalliit hinnat ja

huono kattavuus ongelmatilanteissa.'*

Tekijanoikeusloukkauksissa voidaan ajatella kaksi tyyppitilannetta. Joko
lahdekoodia on kopioitu tekijanoikeuslain vastaisesti tai sitten lisenssiehtoja ei
ole noudatettu. Loukkaukset voivat kohdistua sekd toimittajan itsensa
tuottamaan osaan ohjelmistosta tai ulkopuolisen toimittamaan komponenttiin.
Jalkimmaisiin ~ liittyvat  ongelmat ovat luonnollisesti hankalammin
havaittavissa.!*

Indemnity-ehto on yrityksen riskienhallinnassa kaytettava valine, joka liittyy
sithen, miten sopijapuolet keskindisessa suhteessaan ennakolta jakavat vastuun
sellaisen tilanteen varalta, etta jokin kolmas osapuoli esittda tulevaisuudessa
vaatimuksia. IPR-indemnityssd on kyse IPR-riskeiltd suojautumisesta.!®
Indemnity-ehdolla sopijapuolet jakavat keskindista vastuutaan kolmatta
osapuolta kohtaan mahdollisesti syntyvan korvausvelvollisuuden johdosta.
Indemnity-ehto eroaa perinteisesta vastuunrajoituslausekkeesta siten, etta
vastuunrajoituslausekkeissa sovitaan, ettda sopijapuoli ei ole vastuussa tietyista
vahingoista, kun taas indemnity-ehdossa nimenomaan vahvistetaan, kumpi
sopijapuoli on vastuussa vahingosta. Vahinkoa karsineen kolmannen asemaan
indemnity-ehto ei vaikuta lainkaan. Vahinkoa karsinyt ei valttamatta edes tieda

sopimuksesta, vaan saa korvauksen omalta sopijakumppaniltaan.

Osapuolten kannattaa sopia my®0s siitd, mihin kdytdnnon toimiin on ryhdyttava
mahdollisen loukkaustilanteen korjaamiseksi. Ohjelmistotoimittajan tulee lisaksi
varmistaa, ettd alilisenssin vastuunjako- ja vastuunrajoitusehdot ovat linjassa
oman toimittajasopimuksen ehtojen kanssa. On suositeltavaa, etta yritys osana

omaa riskienhallintaa luo vakiovastuunjako- ja rajoitusehdot seka
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hyvaksymisprosessin niita tapauksia varten, joissa on valttamatonta poiketa

maksimivastuurajoista. 14

Vililliset eli epdsuorat vahingot merkitsevat usein arvaamattomia ja laajoja
riskejd, ja sen takia monissa yrityksissa ne suljetaan usein vastuunrajoituksilla
korvausvastuun ulkopuolelle. Vilillinen vahinko voi olla esimerkiksi
tulonmenetys. Sopimukseen on syyta madritelld mita valittomilla ja valillisilla

vahingoilla tarkoitetaan, koska madritelmaa ei 10ydy tarkasti laissa.

Vastuuta rajoitetaan wusein my0s vahvistamalla sopimuksessa kiinted
enimmadismadrd korvausvelvollisuudelle. Voidaan my06s sopia, ettd vastuu
rajoittuu kauppahintaan suhteutettuun maksimimaaraan, jolloin myyja pystyisi

kattamaan ainakin esimerkiksi tuotantokustannuksensa.!4s.

Huomionarvoista on, ettd tahallisesti tai torkedlld huolimattomuudella tehtyyn
sopimusrikkomukseen ei voi soveltaa vastuunrajoitusta.
Vastuunrajoituslausekkeet eivit siis vapauta vastuusta, jos tahallaan, esimerkiksi
rikoksella, on aiheutettu vahinkoa tai on laiminlyoty esimerkiksi
turvatoimenpiteet merkittavien vahinkojen valttimiseksi. ¥ Ne eivat myoskaan

sovellu, jos on toimittu hadikailemattomasti ja valinpitimattomasti.

4.4. Salassapitosopimukset

Sopimusneuvotteluiden yhteydessa asiakas saa mahdollisesti tietoonsa
yrityksen liikesalaisuuksia. On tavallista, ettd ennen kuin edes aloitetaan
sopimusneuvottelut, solmitaan salassapitosopimus. SopMenL:n 4.3 § kieltaa
toisen puolesta tehtivda suorittavaa elinkeinonharjoittajaa ilmaisemasta ja
kayttamasta  saamaansa  liikesalaisuutta.  Tama  kielto ei  ulotu
sopimusneuvotteluvaiheeseen. Neuvotteluvaiheen salassapitosopimuksessa
kannattaa varmuuden vuoksi todeta, ettd salassapito koskee myos mahdollisesti

solmittavaa padsopimusta'®. Salassapitoehdon voi sisdllyttdd my0s
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paasopimukseen, jolloin erillistd varsinaiseen sopimukseen liittyvaa

salassapitosopimusta ei tarvitse laatia.

Yksi tarkeimmasta salassapitosopimuksen ehdoista on luottamuksellisen tiedon
maarittely. RL 30:11 §:ssa oleva liikesalaisuuden maaritelma on epatasmallinen.
Osapuolten kannattaa tarkentaa heita koskevan luottamuksellisen tiedon sisalto.
Osapuolia  koskeva luottamuksellinen tieto voi olla lakisdateisen
yrityssalaisuuskasitteen ulkopuolella. Sopimuksessa kannattaa kayttda termia

aais

“luottamuksellinen tieto” ”yrityssalaisuuden” sijasta, jotta tietoa ei tulkittaisi
lakisaateisen maaritelman mukaisesti.’ Erityisesti tietoa luovuttavan osapuolen
tulee  kiinnittdda huomiota luottamuksellisten tietojen = maarittelyyn.
Madarittelematta jaaneen tiedon osalta voidaan katsoa, ettd kyseista tietoa ei koske
salassapitotahto.’ Salassapitosopimuksen suurin merkitys on preventiivinen'.
Tietoa luovuttavan intressi on sailyttaa salaisuus. Rangaistus paljastumisesta on

toisarvoista, jos yrityssalaisuus on menetetty.

On syyta sopia, ettd kaikki immateriaalioikeudet ja oikeudet luottamukselliseen
tietoon sailyvat luovuttavalla osapuolella. Jos suoritetaan tuotekehitysta
yhteistyond, = on  varottava, ettd tuotekehityksen  tulokset eivat

salassapitosopimuksen ehtojen mukaisesti siirry vastapuolelle.

Koska Suomessa lahtokohtana pidetdan vain todellisen, konkreettisen vahingon
korvaamista, ja kun korvaustaso on perinndisesti erittdin kohtuullinen eika
mitddn  “rangaistuskorvauksia”  (punitive = damages) tunneta, voi
salassapitovelvoite ilman sakkouhkaa olla hyodyton. Sen takia sopimussakon
kayttamistd salassapitovelvoitteen tehosteena on pidettivda erittdin
suositeltavana. Se olisi syytd muotoilla vihimmaismaaraiseksi, niin etta se ei esta
vaatimasta mahdollisen yli sopimussakon maddran nousevan toteenndytetyn
vahingon korvaamista.’™ Sopimussakkolausekkeessa sakon mdard on ennalta
sovittu, ja vahingon suuruutta koskevat ndyttdongelmat poistuvat tdlta osin.
Sopimussakkoehdolla on huomattava preventiivinen merkitys tiedon salassa
pysymisen varmistamiseksi. Kun sopimussakko on riittdvan korkea,
luottamuksellisen tiedon suojaamiseen suhtaudutaan vakavammin'®. Silld

valtetddn my06s vaikeat vahingon aiheutumiseen ja maddrdaan liittyvat
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nayttokysymykset. Sopimussakkoa voi vaatia ilman vahinkoon liittyvaa
selvitystd. Jos jouduttaisiin laatimaan selvitys vahingon maarasta, olisi

mahdollista, etta lisda yrityssalaisuuksia paljastuisi.’*

Vaikka kaikkien etu on, ettd riidat pystytdan ratkaisemaan osapuolten kesken,
on hyva ennakoida, ettd luottamuksellinen tieto pysyy salassa myo0s
riitatilanteissa. Riidan ratkaisu véalimiesmenettelyna turvaa luottamuksellisen
tiedon paremmin kuin Kkasittely yleisessd  tuomioistuimessa.  Jos
salassapitosopimus  liittyy johonkin padsopimukseen, on hyva sopia
riidanratkaisuehdot samanlaisiksi molemmissa sopimuksissa.
Oikeudenkayntikulut nousevat korkeiksi, jos molempia sopimuksia joudutaan

kasittelemaan eri riidanratkaisumenettelyssa.'>

156 Vapaavuori 2005: 153, 243
157 vapaavuori 2005: 238-239
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5. YHTEENVETO

Immateriaalioikeudet ohjelmointiyrityksessa pitda suojata hyvin, koska ne
luovat yrityksen taloudellisen ja markkinoinnillisen pohjan. Niiden menetys voi
jopa tuhota yrityksen. Preventiivinen juridiikka on tdrked tyokalu IPR:n
suojaamisessa. Erityisesti tekijanoikeus, patenttioikeus ja tunnusmerkkioikeudet
ovat tarkeita normistoja. Toki normaalilla varovaisuudella ja huolellisuudella jo

paasee pitkalle, mutta se ei tdysin riitd yritystoiminnassa.

Riskien  analysoinnin  ja  mittaamisen  pitdaisi  kuulua  yrityksen
normaalirutiineihin. Riskien seuranta tarpeeksi tihedlla frekvenssilla auttaa
huomaamaan muutokset riskitekijoissa, ja riskitekijoihin ehtii ajoissa
vaikuttamaan. Kun mahdollisia riskeja ja toimintasuunnitelmia riskien
toteutuessa on mietitty etukateen, riskit eivat paase yllattamaan, eikd toiminta
lamaannu, vaan kyetaan nopeasti normalisoimaan tilanne. Ohjelmointiyrityksen
IPR:aa ajatellen juridisten riskien kartoitus ja niihin varautuminen on hyvin

tarkeaa.

Tyontekijan merkitys ohjelmointiyrityksessa on suuri, koska koodaus tapahtuu
ihmisen toimesta. Tyontekijaan liittyvat riskit ovat nadin ollen luonnollisesti my0s
merkittavid. Tyontekijan oikeuksien tunteminen on tdarkedada myo0s IPR:n
suojaamisen nakokulmasta. Jos tahattomastikin loukkaa tyontekijan oikeuksia,
voi vaarantaa myos yrityksen immateriaalioikeuksia. Monista riskitekijoista
voidaan myods sopia ty0sopimuksessa. Sopimus pitda laatia niin, ettd ei tule
tulkintaongelmia. Preventiiviselld juridiikalla voidaan monin tavoin vaikuttaa

tyontekijasta IPR:lle aiheutuvan riskin pienentamiseen ja jopa poistamiseen.

Sopimuksilla on suuri merkitys immateriaalioikeuksien kaupassa, koska
pakottavaa lainsddadantoa ei juurikaan ole. Sopimuksilla voidaan hallita
asiakkaista johtuvia riskeja. Asiakkaiden kanssa solmittuihin sopimuksiin voi
sisdltya suuria vastuita. Jos sovittuja asioita ei voida tayttaa, seuraukset voivat
olla kohtalokkaat. Sopimusosapuolten pitdisi ymmartdd sopimusta
allekirjoittaessaan, mitd velvoitteita heiddan pitaa tayttda ja mita riskeja siihen

sisaltyy. Huolellinen sopimusten valmistelu on seka asiakkaan ettd toimittajan



63

etu. Pyrkimyksenad on paasta oikeudenmukaiseen sopimukseen, josta molemmat

hyotyvat.

Taydellistd suojaa yrityksen IPR:lle ei voi koskaan saada preventiiviselld
juridiikalla, eikd millddan muullakaan keinolla. Aina l0ytyy tahoja, jotka pyrkivat
loukkaamaan yrityksen oikeuksia. Sen lisdksi, ettd yrityksen IPR:dan liittyvaa
tietoa ja oikeuksia suojataan fyysisesti, juridinen suojaaminen on tarkeaa.
Mahdollisten riskien kartoitus ja arviointi auttaa yritysta kohdistamaan rajalliset

voimavaransa oikeiden kohteiden suojaamiseen.
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