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TIIVISTELMA

Yhteiskunnan digitalisoituessa on Internet-verkosta tullut yksi keskeisimmistid
markkinointikanavista kuluttajakaupassa. Tekninen kehitys on mahdollistanut uusien
digitaalisten palveluiden luomisen ja samalla markkinoijat ovat voineet kehittdd uusia
markkinointikeinoja. Markkinoinnin sdintelyn ldhteitd on varsin paljon: lainsdddannon
lisdksi eri tahot, kuten viranomaiset ja yhteistydjirjestot, ovat antaneet suosituksiaan ja
koonneet kéytdnnesddntdjd. Asiaan perehtymittomidn voikin olla haasteelliselta
muodostaa kokonaiskuvaa lainmukaisesta markkinoinnista. Tédssd tutkimuksessa
pyritddn kokoamaan kaikki keskeisin sddntely yhteen helposti ymmairrettiviksi
kokonaisuudeksi. Tarkoituksena on selventdd sekd tdmén hetkistd sdédntelyi ja tiedossa
olevia muutoksia ldhitulevaisuudessa. Lisédksi tutkimuksessa selvennetddn lyhyesti
sadntelyn historiaa ja kdydddn ldpi keskeisimmit tahot, jotka sdédntelyd luovat.
Oikeudellisen puolen liséksi lukija tutustuu erilaisiin verkkomarkkinoinnin muotoihin.

Tutkimuksessa keskitytddn ostoa edeltdvaidn kuluttajamarkkinointiin. Térkeitd asioita
ovat laillisen markkinoinnin laadulliset kriteerit, markkinoinnin tunnistettavuus,
kuluttajan  informointi ja kuluttajan tietosuoja. Tutkimuksessa keskitytidin
maantieteellisesti Suomeen, joten kansallinen lainsdaddntémme on tutkimuksen
keskiossd. Tarkeimpid lakeja aitheen kannalta ovat muun muassa kuluttajansuojalaki,
tietoyhteiskuntakaari ja henkilotietolaki. Kuitenkin Euroopan unionin direktiivit ja
asetukset mddrittavit nykyisin vahvasti kuluttajansuojaan ja tietosuojaan liittyvad
lainsddaddantodmme, joten niitd kiasitellddn tutkimuksessa laajasti. Lisdksi tarkastellaan
eri viranomaisten ja yhteisty6tahojen suosituksia ja kidytinnesdintoja. Em. tahoja ovat
esimerkiksi tietosuojavaltuutettu ja kansainvélinen kauppakamari.

Digitaalinen markkinointi kehittyy nopeasti ja lainsddddnnon ongelmana on pysyid
perdssd. Painotus sddntelyssd onkin siirtyméssd enemmaén itsesidintelyyn. Tietoturva on
tulevaisuuden ongelmia myods markkinoinnissa ja ylipdétddn kuluttajakaupassa. EU:n
tietosuojauudistuksella pyritidin vastaamaan tdhdn haasteeseen. Markkinointiympériston
muutoksista merkittdivimmait ovat sosiaalisen median suosion nousu ja kuluttajien
verkkokdyttdytymisen seuraaminen.

AVAINSANAT: Kuluttajansuoja, verkkomarkkinointi, tietosuoja, henkil6tiedot.
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1. JOHDANTO
1.1. Tutkimuksen ldhtokohta

Verkkomarkkinointi koskettaa nykyaddn ldhes kaikkia kuluttajien kanssa asioivia
elinkeinonharjoittajia. Tietoa haetaan yhd enemmaén verkossa ja elinkeinonharjoittajan
on ldhes pakko olla sielld kuluttajien 10ydettdvissd. Internet-markkinoinnin ja sen
pelisdintdjen tunteminen on siis ldhes kaikille elinkeinonharjoittajille jossain miirin
vilttamatontd. Internetin tirkeydestd kaupankidyntiin kertoo se, ettd varsin nuoret
tietotekniikan yritykset, kuten Google, Facebook, Alibaba ja Amazon ovat tilla hetkella

kaupankiynnin avainyrityksiz '.

Sen lisdksi, ettd ihmiset ovat verkossa yhd enemmin, on huomioitava myos se, ettd
Internetissd vietetty aika jakautuu sen mukaan, miten ihmiset pystyvit aikaansa
kidyttimdidn - ei sen mukaan, milloin televisiosta tulee suosittu ohjelma.
Markkinointimateriaali on saatavilla netissd ympéri vuorokauden lisdten mahdollisuutta

kontaktiin asiakkaan kanssa.

Perinteiseen lehtimarkkinointiin verrattuna verkkomarkkinointi on erittdin nopeaa.
Varsinkin yrityksen omalla verkkosivustolla ja sosiaalisessa mediassa markkinointi on
periaatteessa reaaliaikaista. Nykyisin verkkokauppojen yhteydessid olevat chat-palvelut
ovat yleistyneet. Chatin avulla voidaan olla helposti ja tehokkaasti yhteydessd
asiakkaaseen ilman yhteystietojen vaihtoa ja samalla asiakas saa nopeasti tarvitsemansa
tiedon — tilanne on lihempéni normaalia myymaildssd asiointia, mutta verkkoasioinnin

kitevyys ja nopeus sdilyvit.

Toinen suuri verkkomarkkinoinnin etu on sen edullisuus. Verkossa toimiminen ei ole
kuitenkaan ilmaista. Suoria kustannuksia syntyy muun muassa tyontekijoiden palkoista,
mainostilasta, tiedonsiirtomaksuista, tietotekniikan vilineistd, kuten tietokoneista,
mahdollisen serverin ylldpidosta, verkkosivujen ja mainosten suunnittelusta ja
paivittamisestd. Verkkomarkkinoinnin edullisimpia muotoja ovat omien kotisivujen tai
sosiaalisen median profiilien pitiminen sekd suoramarkkinointi sihkopostia kéyttden.
Verkkomarkkinoinnin ~ edullisuus  korostuu  varsinkin  suoramarkkinoinnissa.

Sahkopostiviestin 1dhettiminen isolle joukolle laskee viestin yksikkohinnan ldhelle

'Kannan & Hongshuang 2017.
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ilmaista. Lehtisten ldhetys ja puhelinmyynti ovat selvésti kalliimpia tapoja harjoittaa

suoramarkkinointia.

Verkkomarkkinointi on nykyéddn hyvin monipuolista ja alati kehittyvaa. Teknologisen
kehityksen ja tietoyhteiskunnan uusien palveluiden myo6td maailma on tavallaan
muuttunut pienemmaéksi. Sosiaalinen verkostoituminen on mahdollista pitkistd
etdaisyyksistd huolimatta ja viestintd sosiaalisissa medioissa on luonteeltaan nopeasti
levidavdd. Esimerkiksi blogien ja muun sosiaalisen median suosio on synnyttdnyt uusia
markkinointivdylid, joiden avulla voidaan tavoittaa suuri midrd kuluttajia varsin pienin
kustannuksin. Yritysten vilinen kova kilpailu on luonut jatkuvasti uusia innovatiivisia
tapoja markkinointiviestinnidn tehokkaampaan levittimiseen. Esimerkkina tillaisesta
ovat erilaiset viraalimarkkinoinnin muodot, joissa tavoitteena on saada kuluttajat itse
levittimaian markkinointimateriaalia toisilleen. Taméan hetken uusi markkinoinnin ilmio,
johon kannattaa kiinnittdd huomiota tulevaisuutta ajatellen, on niin sanotun ’big datan”
kdyttd markkinoinnin kohdentamisessa — internetin kéyttdjien toiminnasta verkossa
kerdtddn erilaista tietoa, jonka pohjalta hénelle voidaan ohjata sopivaa

markkinointimateriaalia.

Nopeasti muuttunut sdhkodinen toimintaympiristo ja uudet markkinointimenetelmét ovat
luoneet myos ongelmia kuluttajien oikeuksille. Varsinkin markkinoinnin tunnistettavuus
on kirsinyt, samoin kuluttajien yksityisyys ja tietosuoja. Verkkoympiriston viestinnin
suuri midrd mahdollistaa markkinointiaineiston kaupallisuuden “hdivyttimisen”

helpommin, esimerkiksi blogi-pdivitysten ja uutissivuston artikkeleiden sekaan.

Viestintd sahkoisissd kanavissa on hyvin edullista ja viestit voidaan ldhettdd suurille
miirille vastaanottajia kerralla — internet suorastaan tdayttyy markkinointiaineistosta.
Mainokset ovat kuluttajien nédkyvilld niin eri verkkosivuilla kuin sosiaalisessa
mediassakin. Tilanteesta voi seurata mainosidhky, jolloin mainokset eivdt saavuta
tavoiteltua vaikutusta. Sdahkoéisen kaupankdynnin toimintaympdaristé on otettu huomioon
myos lainsdddidnnossd. Sdhkoinen suoramarkkinointi ei ole samalla lailla vapaata kuin
telemarkkinointi tai perinteinen lehtimainosten ldhettdminen, vaan sitd voidaan
harjoittaa tiettyjen ehtojen mukaisesti, mistd sdddetdin tietoyhteiskuntakaaren 24. luvun
200 §:ssd. Tdysin vapaa suoramarkkinointi, esimerkiksi sdhkopostiosoitteisiin, voisi
tukkia osoitteet tehden sdahkopostin kidyton vaikeaksi.  Kuluttajien yksityisyys olisi
todella koetuksella ilman sddntelyd. Kerro kaverille -markkinoinnissa, jossa
yksityishenkilo ldahettdd markkinoijan materiaalia tutulleen, liikutaan kiellon rajamailla.

Toinen yksityisyyteen liittyvd seikka on evisteiden kaytto. Lisdksi markkinoinnissa



15

kisitellddn usein henkilotietoja, jotka nykyisin sijaitsevat yleisimmin sidhkoisessa
muodossa. Suuret miéridt henkilokohtaista tietoa sdhkoisessd muodossa aiheuttaa suuren
riskin. HenkilGtietojen késittelyd sddnnellddnkin lainsdddidnnossd varsin tiukasti, ja
tulevaisuudessa Euroopan unionin tietosuojauudistuksen myoétd sddntelystd tulee yha

tiukempaa ja tarkemmin madriteltya.

Markkinointia sdéntelevat monet Euroopan unionin direktiivit ja asetukset, Suomen lait,
viranomaisen ohjeistukset ja eri jdrjestdjen ja organisaatioiden suositukset ja
kidytinnesddnnot. Kéytannesddnnoilli ja muulla itsesddntelyllda on kasvava rooli
markkinoinnin nopean kehityksen johdosta. Sddntely on siis varsin hajautunutta ja eri
saantelyiden viliset suhteet eivdt vilttiméttd hahmotu helposti.  Yleisimmiit
markkinointia koskevat sddnnot 10ytyvit nopeasti eri ldhteistd, kuten kuluttajaviraton
verkkosivuilta. Niissd ei kuitenkaan paneuduta sdédntelyn lédhteisiin, jos niitd edes
mainitaan. Verkossa toimiminen ei ole endid uusi asia ja useimmat yritykset ovat
tottuneet ~ markkinoimaan  itseddn  my0s  verkossa.  Uudelle  toimijalle
verkkomarkkinoinnin siddntely voi kuitenkin néayttaytyd hyvin sekavana kokonaisuutena

ja uudet verkkoympdriston tarjoamat mahdollisuudet eivit ole tuttuja.

1.2. Tutkimustehtédvi ja sen rajaus

Tamai tutkimus pyrkii selkeyttimiin verkkomarkkinointia ilmiond ja kokoamaan yhteen
alaa koskevaa séddntelyd luoden kokonaiskuvan siitd, mitd kaikkea tulee ottaa huomioon
toimittaessa asiakkaiden kanssa internetissd. Tarkoitus ei ole antaa pelkistddn tietoa
lainmukaisen markkinoinnin kriteereistd, vaan myOs selventdd, miten sdintelyn
nykytilanteeseen on tultu ja mitd oikeusldhteitd ja toimijoita markkinoijan olisi hyva
seurata. Samalla tulee kidytya ldpi erilaisia nykyaikaisia tapoja markkinoida
verkkoymparistossd. Tutkimuksessa pyritddn 10ytiméédn vastaus kysymyksiin:

e Mitkd ovat tiarkeimmit oikeusldhteet verkkomarkkinoinnin kannalta — nyt ja

tulevaisuudessa?
® Minkilaista markkinoinnin tulee olla ollakseen lainmukaista?

® Minkélaisia mahdollisuuksia verkkoympiristé markkinoinnille antaa?

Maantieteellisesti tutkimusalueena on Suomi. Kuitenkin kansallinen lainsddddntomme
pohjautuu  markkinoinnin saralla piddasiassa Eurooppalaiseen oikeuteen ja
kansainvélisten jdrjestojen suosituksiin ja kéytdnnesddntoihin jopa suoraan, joten

tutkimuksessa on néahty parhaaksi kdyda niité 1dpi tarkemminkin.
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Mobiilimarkkinointi on yksi nousevista trendeisti maailmalla % Siihen sovelletaan
samaa lainsdddantod kuin muuhunkin verkkomarkkinointiin, joten tdssad tutkielmassa
kisitelty sddntely on relevanttia myods mobiilimarkkinoinnista kiinnostuneelle.
Mobiilimarkkinoinnin kisittelemiseksi tarvitsisi tehdd kuitenkin toinen tutkimus, joten

aihe on rajattu pois téstd tutkimuksesta.

Nykyaikaisen miidritelmdn mukaan markkinointi ei rajoitu vain mainontaan ja kauppaa
edeltdviin viestintddn, vaan on laajempi kokonaisuus. American Marketing Association
(AMA) miirittelee markkinoinnin vapaasti suomennettuna toiminnoiksi, vakiintuneiksi
tavoiksi ja prosesseiksi, joiden tarkoituksena on asiakkaille, yhteistyokumppaneille ja
yhteiskunnalle tirkeiden tarjousten’ luominen, toimittaminen ja kauppaaminen *
Chartered Institute of Marketing (CIM)’ tarjoaa yksinkertaisemman méiritelmén, joka
kddntyy suomeksi jotakuinkin seuraavasti: hallintoprosessi voiton tavoittamiseksi
asiakkaan vaatimusten identifioimisella, ennakoimisella ja tyydyttamiselld

Markkinointia ei rajoiteta siis vain kauppaa edeltidvaidn, vaan kaikkeen toisiin osapuoliin
vaikuttavaan toimintaan. Tdhdn kuuluu myo6s kaupan solmimisen aikainen ja sen
jalkeinen toiminta. Téssa tutkimuksessa kuitenkin keskitytddan vain kauppaa edeltdviin
markkinointiin. Jotkin kuluttajille annettavat tiedot, joita tutkimuksessa késitellddn

kuitenkin koskevat myo6s kaupan teon hetkedi.

Tutkimuksessa tarkastellaan yleisid markkinoinnin sdint6jd. Eri alojen ja eri tuotteiden
ja palveluiden markkinointia koskevaa erityissddntelyd ei tdassd tutkimuksessa késitelld.
Erityissddntelyd on esimerkiksi liittyen kaupankéyntiin, joka koskee rahoituspalveluita,
asunto-omaisuutta, taloelementtejd, loma-osakkeita ja lddkeaineita. Lisdksi tédssd
tutkimuksesta jdtetddn alaikidisiin kohdistuvan markkinoinnin sdintely pois. Lapsien
kohdalla markkinoinnissa kidytetddn tiukempaa sddntelyd. Oikeusldhteet ovat kuitenkin

samat kuin tdssd tutkimuksessa lapikaydyt.

2 Verhoef, Stephen, Kannan, Luo, Abhishek, Andrews, Bart, Datta, Fong, Hoffman, Huj, Novak, Rand &
Zhang 2017.

? Huom. Tissi ei tarkoiteta alennuksia. Ki#nnds sanasta offering.

* American Marketing Association a.

°CIM a.

°CIM 2015.
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1.3. Tutkimusmetodi

Hyoddynnén tyodssédni tutkimusmetodina oikeusdogmatiikkaa eli lainoppia, jonka avulla
tutkitaan ~ voimassaolevaa oikeutta. lainopillisen tutkimuksen tehtivdnd on
systematisoida ja tulkita vallitsevaa oikeustilaa ’. Tutkimuksella on kuitenkin myds
litkketaloudellinen ulottuvuutensa, silld se tarkoituksena on uusimpien markkinoinnin
ilmididen selventiminen lukijalle, ja lisdksi tutkimuksessa tutustutaan lyhyesti

lahitulevaisuudessa voimaan tulevaan sédédntelyyn.

1.4. Tutkimuksen kulku

Tamai tutkimus koostuu kuudesta osasta. Ensimméisend on johdanto-osa, jossa kdyddin
lapi  lyhyesti  verkkoympiriston erityispiirteitd ~ markkinoinnin  kannalta -
mahdollisuudet, ongelmat ja oikeudellinen siddntely. Tutkimustehtivd ja
tutkimuskysymykset asetetaan, tutkimusalueen rajaukset selvitetddn ja tutkimusmetodi
tuodaan ilmi.

Tutkimuksen toisessa osassa kdydddn ldpi kuluttajakaupan markkinointiin liittyvin
oikeuden kehitys Euroopan unionissa ja sen edeltdjissd sekd Suomessa. Vaikka Suomi
ei ole ollut unionin jdsen vield monien kuluttajansuojaan ja markkinointiin liittyvien
direktiivien annon aikaan, on alan sdidntely Suomessakin jo tuolloin ollut edistynytt.
Unioniin liittymisen seurauksena olemme kulkeneet sdidntelyn suhteen samaa matkaa
muiden jdsenmaiden kanssa, ja uusi sddntely on tullutkin ldhtokohtaisesti unionin
taholta. Unionin tdrkeimmaét direktiivit aihetta koskien kidydddan pikaisesti ldpi
kronologisessa jirjestyksessd ja samoin tehdddn katsaus niihin Suomen lainsddddnnon
lakeihin, joita tdssd tutkielmassa tullaan késittelemédan. Lisdksi lukija tutustutetaan
muihin  markkinointia sdidnteleviin toimijoihin, kuten eri viranomaisiin ja

yhteistyojirjestoihin, ja niiden linjauksiin, suosituksiin ja laatimiin kidytdnnesaantoihin.

Kolmannessa osassa tarkastellaan yleisid kuluttajakaupan markkinointiin liittyvia
elinkeinonharjoittajan  velvollisuuksia ja markkinoinnille asetettuja vaatimuksia.
Tarkastelussa ovat sopimattomat kaupalliset menettelyt, jotka voidaan jakaa myos
aggressiivisiin ja harhaanjohtaviin menettelyihin, markkinoinnin tunnistettavuus,

sekaannuksen vaara ja hyvén tavan vastaisuus sekid velvollisuuksista lisdksi kuluttajalle

" Hirvonen 2011
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annettavat tiedot. Samalla tuodaan esiin joitakin verkkomarkkinoinnin muotoja, jotka
liittyvit késiteltdvddn aiheeseen. Natiivimarkkinointi ja blogien kdytto markkinoinnissa

esimerkiksi kisitellddn samalla markkinoinnin tunnistettavuuden kanssa.

Neljds osa koskee eriitd verkkomarkkinoinnin muotoja, joita ei vield edellisessd osassa
markkinoinnin kanssa tutkittu. Niistd késitellidn toimintaperiaatteen lisdksi
ongelmakohdat liittyen toiminnan laillisuuteen. Tarkasteltavana ovat

viraalimarkkinointi ja muu sosiaalisen median markkinointi.

Viides osa kisittelee kuluttajan yksityisyydensuojaa. Osa voidaan jakaa kolmeen osaan:
henkil6tietojen kisittelyyn nykyisessi lainsdddidnnossé; eviteiden kdyttoon; ja Euroopan
unionin tietosuojauudistukseen, joka rajautuu tutkielmassa koskemaan henkilotietojen
kisittelyd muiden uudistuksen vaikutusten rajoittuessa tutkimuksen aiheesta pois.
Vaikka paljon yhtildisyyksid 10ytyy, nykyinen ja uudistuksen jidlkeinen lainsdddénto
eroavat keskenddn osin merkittdvéasti, ja suurimmat erot tulevat tutkimuksessa esiin.
Evisteistd kisitellddn toimintaperiaatetta, silld se ei vilttamittd ole selvd monillekaan.
Evisteiden kdyton laillisuuteen liittyy vahvasti se, ettd eviste tallennetaan verkon
kayttdjan koneelle, ja tdten ollaan jo tilanteessa, jossa toiminta tarvitsee paasidintoisesti

luvan sen liittyessd yksityisyydensuojan piiriin.

Tamidn jdlkeen on kuudennen osan eli tutkimustulosten vuoro. Osassa vastataan
titvistetysti tutkimuskysymyksiin ja kisitellddn verkkomarkkinoinnin

toimintaympariston nykytilaa ja mahdollisia ldhitulevaisuuden kehityssuuntia.
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2. MARKKINOINTISAANTELYN LAHTEET
2.1. Euroopan unionissa

Euroopan unionin edeltdja Euroopan talousyhteiso (ETY) muodostettiin Rooman
sopimuksella vuonna 1957 tullen voimaan 1.1.1958. Talousyhteison pidideana oli
helpottaa kuuden jdsenvaltion vilistd kaupankdyntid ja yhteistyotd. Jo tuolloin
sopimuksen tavoitteena oli vapauttaa tavaran, palveluiden, tyovoiman ja pddoman
liikkkuvuutta jasenten vililli. Euroopan unioni synnystd sovittiin Maastrichtin

sopimuksella vuonna 1992. Sopimus tuli voimaan vuoden 1993 marraskuussa. ®

Maastrichtin sopimuksen jilkeen Euroopan unioni on laajentunut huomattavasti. Suomi
liittyi jdseneksi vuonna 1995. Suomen liittyminen Euroopan unioniin on vaikuttanut
vahvasti maamme lainsdddantoon myos markkinoinnissa. Rooman sopimuksen aikainen
perusajatus on keskiossd edelleenkin, ja siihen liittyvd unionin sdédntely on muuttunut
yhé yksityiskohtaisemmaksi. Pyrkimyksend on saada aikaan toimivat, rajat ylittiavit,
markkinat. Unionin tavoitteena on ollut harmonisoida jisenmaiden lainsdddantod useilla
aloilla. Markkinointi ja kuluttajansuoja liittyvit tiivisti  yhteismarkkinoiden
kehittdmiseen unionin sisalla.

Sédntely unionin tasolla tapahtuu péidasiassa direktiivien kautta. Direktiivit ohjaavat
jasenmaiden lainsddtdmistd, ja ne implementoidaan erikseen osaksi kansallista lakia.
Jasenvaltiot siis itse sddtdviat omat lakinsa, joilla vastataan direktiiveissd méadrittyihin
tavoitteisiin °. Direktiivit eivit siis péidsiintdisesti ole itsessdin sellaista siintelyd,
johon voisi vedota esimerkiksi mahdollisessa riitatilanteessa. Toinen unionin tason
vaikuttamisen muoto ovat asetukset. Ne tulevat sellaisenaan heti osaksi jisenmaiden
lainsddadantod ilman implementointia. Tavallisessa lainsdddintojarjestyksessd Euroopan
komissio ehdottaa uutta EU-sédédntelyd, ja Euroopan parlamentti ja Euroopan unionin

neuvosto vuorostaan kiisittelevit ja hyviksyvit sen '°.

Direktiiveilld ja asetuksilla on muun muassa kohennettu kuluttajansuojaa, jotta
kuluttajat uskaltaisivat ostaa tuotteita myos oman kotimaansa ulkopuolelta. Esimerkiksi

direktiivissd 2011/83/EU sdddetddn kuluttajan oikeudesta peruuttaa kauppa kahden

8 Raitio 2016: 7 & 23.
° Euroopan unioni a.
10 Raitio 2016: 99.
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viikon sisdlld etdkaupankdynnissd. Sdanto 16ytyy Suomen lainsddddnnossa

kuluttajansuojalain kuudennen luvun 14 §:sti.

Kuluttajansuojaa ja markkinointia on sdidnnelty unionin tai sen edeltdjien taholta jo
kauan. Euroopan yhteisolld on ollut jo seitsemédnkymmentidluvulla oma kuluttajansuojaa
ja kuluttajavalistusta koskeva ohjelma (EYVL N:o C 92). Asia ei siis ole uusi, mutta
lahimenneisyydessd sddntely on syventynyt ja muuttunut yhteiskunnallisesti yha
tarkeimmaksi. Sddntelyssd on myos pyritty huomioimaan kuluttamisessa tapahtuneet
muutokset, kuten sdhkoisen kaupankdynnin yleistyminen. Kuluttajansuojaa koskevat
direktiivit ovat padsddntoisesti niin sanottuja minimidirektiivejd, jolloin jisenvaltioiden
lainsdddannon tulee vastata vihintiin direktiivissid vaadittuun suojelutasoon .

Jdsenvaltiot voivat siis myOs sdatdad tiukempaa sdintelya.

2.1.1. Saidntelyn kehitys Euroopan unionissa ja sen edeltdjissd

Harhaanjohtavaan mainontaan liittyvd lainsdddanto nihtiin eri jasenvaltioiden vélilla
litan epdyhtendisend, mitd pidettiin ongelmallisena sekéd toimivien yhteismarkkinoiden
ettd yksittdisen kuluttajan edun kannalta. Téhdn ongelmaan puututtiin direktiivilla
84/450/ETY, joka antaa jdsenvaltioille hyvin laveat raamit alkaa tyOstdméaan
harhaanjohtavan mainonnan ehkdisyd ja valvontaa. Direktiiviin siséllytettiin
myOhemmin vertaileva mainonta direktiivilld 97/55/EY. Tami ei jddnyt viimeiseksi
alkuperdisen direktiivin muokkauskerraksi ja lopulta harhaanjohtavaa ja vertailevaa
mainontaa siditelevit sddnnokset koottiin uudelleen yhteen direktiiviin 2006/114/EY.
Direktiivissd 93/13/ETY pureuduttiin tarkemmin kuluttajakaupan sopimusehtoihin.
Kuluttajilla ei ole tuntemusta muiden jidsenvaltioiden sopimusehtojen sddntelystd, mika
tyrehdytti kauppaa — ihmiset eivit uskaltaneet ostaa tuotteita kotimaansa ulkopuolelta.
Direktiivilld pyrittiin saamaan asiaan selkeyttd kieltimélld useita kohtuuttomia
sopimusehtoja. Ehdot 16ytyvit direktiivin liitteestd ja ne sisdltdvit padasiassa hyvin
itsestddn selvid sddntoja. Kielletty on esimerkiksi tilanne, jossa kuluttajaa sidotaan
peruuttamattomaksi ehtoihin, joihin hénelld ei ole ollut mahdollisuutta tutustua

etukiteen.

Sittemmin direktiiveilld on sddnnelty kuluttajansuojaa muun muassa etdsopimuksissa
(97/7/EY), hintojen ilmoittamisesta kuluttajakaupassa (98/6/EY), kuluttajakaupan
takuuasioissa (1999/44/EY) ja tuoteturvallisuudessa (2001/95/EY). Tietoturva ja

1 Kmmiild 2006.
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varsinkin  henkilotietojen  kisittely on otettava yhd tarkemmin huomioon
markkinoinnissa. Niihin liittyen tédrkeitd direktiivejd ovat varsinkin 95/46/EY ja
sahkoisen viestinndn tietosuojadirektiivi  2002/58/EY. Lisdksi henkilotietojen

kisittelystd ja yksityisyyden suojasta on annettu komission asetus N:o 611/2013.

Direktiivilld 95/46/EY pyrittiin luomaan paremmat edellytykset henkiltietojen vapaalle
liikkkuvuudelle yhteison alueella ja turvata yksilon perusoikeudet ja -vapaudet '2. Téhin
pyritddn esisijaisesti henkilttietojen kisittelyn turvallisuutta parantamalla, mutta myos
kieltamalld jaisenmailta oikeus estdd henkilGtietojen siirto maasta toiseen. Direktiivissd
on saddnnelty varsin tarkasti esimerkiksi seuraavia seikkoja: milloin ja mink&laisin
ehdoin henkilorekisteri voidaan kerétd, mitd tietoja rekisterissd saadaan pitdd, milloin
tiedot tulee poistaa ja mitd tietoja rekisterdidylle tulee kertoa. Lisdksi sddnnoksissd
kisitellddn rekisterinpitdjan velvollisuuksia tietoturvaan liittyen, kuten Kkésittelijdn
toiminnasta ja ilmoitusvelvollisuudesta viranomaiselle. Suomen lakiin direktiivi
95/46/EY integroitiin osana henkilotietolakia (523/1999).

Direktiivi 2002/58/EY tdydentdd direktiivia 95/46/EY. Kun direktiivissd 95/46/EY
keskitytddn tietoturvaan ja yksityisyydensuojaan henkilorekisterin - pitdmisessd,
direktiivi 2002/58/EY taas kattaa sdhkoisen viestinnédn tietoturvan ja yksityisyyden
suojan.  Direktiivissd  sdddetddn  esimerkiksi  selaintietojen  késittelystd  ja
suoramarkkinoinnista. Esimerkiksi sdhkoisen suoramarkkinoinnin kielto ilman

vastaanottajan suostumusta 16ytyy nimenomaan ko. direktiivista.

Unionin hallintoelimissd néhtiin tarvetta edistdd jdsenvaltioiden vilistd palveluiden
kauppaa. Annettiin uusi direktiivi 2006/123/EY eli palveludirektiivi. Direktiivin
soveltamisalaan kuuluvat vain taloudellista vastiketta vastaan tehtidvét palvelut tietyin
rajoituksin. Direktiivin ydin on palveluja tarjoavien yritysten toiminnan helpottaminen
koko wunionin alueella. Erityisesti tidrkedssd roolissa direktiivissi on toiminnan
aloittamisen helpottaminen toisessa jasenvaltiossa. Turhia hallinnollisia toimia
yksinkertaistetaan ja yhtendistetddn ja viranomaisen mahdollista mielivaltaisuutta
pyritddn estimiddn. Tdmin tutkielman kannalta tirkedd direktiivissd kuitenkin on sen
luomat oikeudet palvelun vastaanottajalle. Ne loytyvit direktiivin 22. artiklasta.
Palveluntarjoajan tulee antaa direktiivissd madrétyt tiedot itsestddn ja palvelun laadusta
ja hinnasta. Osa tiedoista tulee antaa aina ja osa palvelun vastaanottajan pyynnosti.

Aina annettavia tietoja palveluntarjoajasta itsestddn ovat muun muassa nimi,

2 HE 96/1998: s. 15
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oikeudellinen asema ja muoto ja yhteystiedot (myos sdhkodinen), kauppa- tai muun
samanlaisen rekisterin nimi ja rekisterinumero, mahdollinen toimivaltainen
viranomainen toiminnan ollessa luvanvaraista. Palvelusta tulee kertoa esimerkiksi
kiytetyt yleiset ehdot, sovellettava lainsdddidnté ja tuomioistuinta koskevat
sopimuslausekkeet, takuu silloin, kun se on lakisditeistd laajempi ja palvelun muut
keskeiset ominaisuudet. Tiedot, jotka palvelun vastaanottajan tulee saada pyydettdessa
liittyvdt esimerkiksi palvelun hintaan tai sen maidrdytymistapaan, muihin kuin lain
midrddmiin sdantoihin (ammatilliset sdannot, palveluntarjoajan kdytdnnesddnnot) ja
mahdollisiin muihin riidanratkaisumenettelyihin kuin tuomioistuimeen. Palveluntarjoaja
voi vaikuttaa itse tapaan, jolla tiedot saadaan asiakkaalle. Joko ne toimitetaan
palveluntarjoajan puolesta tai asiakas hakee ne paikasta, jossa palvelua tarjotaan tai
sopimus tehdddn tai vaihtoehtoisesti asiakkaalle tarjotaan mahdollisuus 16ytdd ne
sdhkoisestd osoitteesta.

Télld hetkelld Euroopan unionissa on kdynnissi tietosuojauudistus, joka on aloitettu jo
vuonna 2012. Tuloksena on seké uusi tietosuojadirektiivi (EU 2016/680) etté tietosuoja-
asetus (EU 2016/679), jotka astuvat voimaan toukokuussa 2018. Tietosuojadirektiivin
kansallisen tdytdntoonpanon on oltava valmiina 6.5.2018 ja tietosuoja-asetus astuu
voimaan 25.5.2018. Tietosuoja-asetus korvaa henkil6tietodirektiivin 95/46/EY ja sen
pohjalta sdddetyn kansallisen lainsdddannon niiltd osin kuin ne késittelevit samaa asiaa.
3 Uudistus on nihty tarpeellisena, silli teknologinen kehitys ja sen tuomat sihkoiset
palvelut luovat tilanteen, jossa henkilotietoja kerdtddn yhd enemmén. Tavoitteena
uudistuksessa onkin ollut parantaa yleistd luottamusta sidhkoisiin palveluihin ja niin

tehostaa unionin sisdmarkkinoita. *

2.2. Suomessa

Kuten edelld on kerrottu, Euroopan unionin oikeudella on ollut suuri vaikutus myos
kuluttajansuojasddnnosten muodostumiseen Suomen lainsddddannossd. Noin kolme
neljdsosaa nykyisestd suomalaisesta kuluttajaoikeutta koskevasta sddntelystd pohjautuu
EU-oikeudelliseen sddntelyyn. Kuluttajansuojaa koskeva sddntely tuli kuitenkin osaksi
suomalaista  lainsddddantod jo Euroopan unioniin  liittymistd aikaisemmin.

Kuluttajansuojalaki (KSL) astui voimaan vuonna 1978 ja on alun perin siis suomalaista

" Eduskunta 2017.
' Tietosuojavaltuutetun toimisto 2017a.
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oikeutta.”” On syyti huomata, etti vaikka suurin osa  nykyisesti
kuluttajansuojaoikeudesta juontaa juurensa EU-oikeudesta, oli suomalaisen alan
saantelyn luoma suoja jo syntyessddan 1970-luvulla EU:n minimivaatimustasoa parempi.
Tietenkin yhteiskunnan ja kaupankdyntitapojen muuttuessa ja monipuolistuessa

alkuperiinen siintely on kokonaisuudessaan vaatinut piivitystd '°.

KSL:n soveltamisalaan kuuluvat ldhtokohtaisesti kaikki elinkeinonharjoittajan
kuluttajalle tarjoavat tavarat, palvelut, hydodykkeet ja etuudet, mikd tarkoittaa, ettd
kuluttajan suoja turvataan laajasti suhteessa elinkeinonharjoittajaan. Soveltamisalaa on
laajennettu alkuperdisestd, silld katsottiin, ettd kuluttajalla on oltava suojaa myos
tilanteissa, joissa vaihdon kohteena oleva asia ei ole perinteinen yksityiskdyttoon tuleva
tavara tai perinteinen palvelu '’. KSL:ssa siddidetiin muun muassa hyviksyttivisti
markkinoinnista ja menettelystd, sopimusehdoista, kuluttajakauppaa koskevista
saannostd sekd koti- ja etamyynnistd. Kuluttajansuojalaki soveltuu siis myos internetissa
tapahtuvaan kaupankidyntiin (etimyynti), mikd onkin erityisen tidrkedd nykyajan
muuttuneessa kuluttamisympaéristossd. Etdmyynnissd kuluttaja on heikommassa
asemassa kuin elinkeinonharjoittajan tiloissa tehtdvissd kaupankdynnissi, silld hin ei
esimerkiksi konkreettisesti nde ostamaansa tuotetta ennen sopimuksen tekoa tai ole

yhteydessi elinkeinonharjoittajan edustajaan kasvotusten.

Kuluttajansuojalain sdaannoksid tdsmennetddn valtioneuvoston asetuksella kuluttajien
kannalta sopimattomasta menettelystd markkinoinnissa ja asiakassuhteissa. Asetukseen
on koottu listat harhaanjohtavista ja aggressiivisista menetelmistd, jotka ovat KSL:n
nojalla kielletty. Asetus on osa kuluttajansuojalain uudistusta, ja pohjautuu Euroopan

parlamentin ja neuvoston direktiiviin 2005/29/EY.

Huomionarvoinen laki on myo6s laki palveluiden tarjoamisesta (1166/2009). Lailla
implementoitiin palveludirektiivi osaksi kansallista lainsdaddntod. Tutkielmaa koskeva
osa laista on sen toinen luku, jossa on listattuna tietoja, joita palvelun tarjoajan tulee
ilmoittaa palvelun vastaanottajalle. Tiedot on eroteltu sen mukaan tuleeko ne ilmoittaa
aina vai pyynnostd. Lisédksi lailla sdddetdédn siitd, miten ja missid tiedot tulee ilmoittaa.
Lain soveltamisalaan kuuluvat taloudellista vastiketta vastaan suoritettavat palvelut —
kuitenkin monin rajoituksin. Lakia ei sovelleta esimerkiksi moniin viestintdén liittyviin,

audiovisuaalisiin ja terveydenhuollon palveluihin. Tarkempi lista 10ytyy lain toisesta

15 Ammili 2006: 1.
' Ammild 2006: 1.
17 Kmmiili 2006: 1, 8 & 9.
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pykiléastd. Hallituksen esityksessd 216/2009 on lueteltu esimerkkejda lain
soveltamisalaan  kuuluvista palveluista: autonvuokraus, ajoneuvon Katsastus,

matkailualan palvelut, kirjanpitopalvelut, siivouspalvelut jne '|. Palveluiden
tarjoamisesta annetun lain lisdksi myOs KSL:sta 16ytyy sdaadoksid siitd, mitd tietoja

kuluttajalle tulee antaa.

1.1.2015 voimaan tuli péddosiltaan sdhkoistd viestintdd koskeva lainsddddnnon
kokonaisuudistus eli tietoyhteiskuntakaari. Tietoyhteiskuntakaaren nimi muuttuu
1.6.2018 laiksi sdhkoisen viestinndn palveluista, mutta tdssd tutkimuksessa nimena
kiytetddn tietoyhteiskuntakaarta. Uusi sdddos kokosi yhteen monta lakia, ja
tarkoituksena olikin selkeyttdd ja pdaivittdd alaa koskevaa sddntelyd ja poistaa
paillekkdisyyksid. Uudella lailla parannettiin  my0s kuluttajan suojaa hénen
kiyttdessddn viestintdpalveluita sekd sdhkoisen viestinndn luottamuksen- ja
yksityisyydensuojaa. Kuluttajansuojaa parannettiin muun muassa lisdamailla palveluita
vilittavin teleyrityksen vastuuta virhetilanteissa ja vaatimalla sopimusehdoilta selkeytta
ja ymmdirrettavyyttd myos viestintdpalveluiden alalla. Tietoyhteiskuntakaareen
sisdllytettiin  muun muassa viestintimarkkinalaki, verkkotunnuslaki ja sdhkodisen

viestinnn tietosuojalaki.'® 2° !

Lakiuudistuksen taustalla vaikutti my6s lukuisat EU:n sdhkoisen viestinndn alaa
saantelevit direktiivit ja asetukset. Direktiivit on implementoitu tietoyhteiskuntakaareen
niiden vaatiman sisillon mukaisesti.”” Kokonaisuudistus oli pitki ja vaativa prosessi,
mutta lopputulos helpotti alaa koskevaa pirstaleista saddntelytilannetta. Koska
tietoyhteiskuntakaareen on yhdistetty sddntelyd monesta eri laista, lopullinen laki on
suhteellisen pitkd ja kattava. Pykélid kaaressa on yhteensd 352. Kuluttajan oikeuksia ja
asemaa siintelevit tietoyhteiskuntakaaressa muun muassa luvut 22 ja 24. Esimerkiksi
tietoyhteiskuntakaari  24:200:n mukaan luonnollisiin henkil6ihin kohdistuvassa
suoramarkkinoinnissa, joka tapahtuu muun muassa sdhkopostin tai tekstiviestin

vilitykselld, vaaditaan vastaanottajalta ennalta suoramarkkinointiin nimenomainen lupa.

Henkilotietolain tarkoituksena on ensimmadisen pykéldn mukaan yksityiseldmén suojan
ja muiden yksityisyyden suojaa turvaavien perusoikeuksien toteutuminen késiteltdessa

ihmisten henkilotietoja. HTL:n 2 §:n mukaan lailla sddnnellddn henkilGtietojen

8 HE 216/2009: kohta 2.

' Liikenne- ja viestintdministerio 2014.
2 Eduskunta 2015.

2 HE 221/2013

2 HE 221/2013
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automaattiseen kisittelyyn sekd muuhun henkilotietojen késittelyyn, kun henkilotiedot
muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen osa. Laki tulee
siis sovellettavaksi myos sdhkoisessd kaupankdynnissd tai muussa sdhkoisessd
toiminnassa, jossa kuluttaja luovuttaa henkilotietojaan elinkeinonharjoittajalle. Laissa
maidritelladn henkilGtietoja késitteleville taholle periaatteita, joiden mukaisesti sen tulee
kisitelld hallussaan olevia henkilotietoja. Lain 19 §:ssd sddnnellddn henkilotietojen
kdyttod suoramarkkinoinnin ja muiden osoitteellisten ldhetysten takia kerittyihin
henkilotietorekistereihin. Henkilotietorekistereistd saa luovuttaa tietoa esimerkiksi
suoramarkkinointia varten vain, jos rekisterdity ei ole asiaa erikseen kieltdnyt ja on
ilmeistd, ettd rekisterdity tietdd tietojensa luovuttamisesta tillaiseen tarkoitukseen.
Markkinoinnin tulee myo0s olla lyhytkestoista eikd se saa vaarantaa rekisterdidyn
henkilon yksityisyyden suojaa. On syytd huomata, ettd suoramarkkinointia ei ole
yritysten tavallinen asiakasviestinti, jossa ei yritetd markkinoida mitiin, vaan hoidetaan
asiakkaan ja yrityksen vilisid asioita kuten palvelun tilannetta tai muutoksia. Kuitenkin,
jos esimerkiksi s@ahkoinen yhteydenotto sisdltid myos markkinointia, on henkilGtietolain

mukaisia suoramarkkinointisiinnoksiii noudatettava.”

Kuten jo edelld on mainittu, on Euroopan unionissa henkil6tietoja koskeva lainsdadanto
talld hetkelld hyvin ajankohtaista. Em. EU:n tietosuojauudistus tai -paketti on talld
hetkelld oikeusministerion késiteltdviani. Tietosuojapaketin valmistelu ja hyviksyminen
EU:n toimielimissid kesti ldhes neljd vuotta ja on sisédlloltddn merkittdavi ja tarpeellinen.

Suomalaiseen henkildtietolakiin on siis odotettavissa muutoksia kevélld 2018.%*

2.3. Markkinointia sddntelevid toimijoita

2.3.1. Kilpailu- ja kuluttajavirasto

Kilpailu- ja kilpailuviraston toiminnasta sdadetdédn lailla Kilpailu- ja kuluttajavirastosta
661/2012 (KKL). Kilpailu- ja kuluttajaviraston tehtdvind on valvomalla, ohjeistamalla
ja tiedottamalla pitdd ylld markkinoiden toimivuutta. Virasto valvoo muun muassa
elinkeinonharjoittajien toimia Kkartellien estdmiseksi, tiedottaa kuluttajille heidén

oikeuksistaan ja valvoo kuluttajasopimusten ehtojen kohtuullisuutta.

> Pitkanen, Tiilikka & Warma 2014.
** Tietosuojavaltuutetun toimisto 2017a.
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Kilpailu- ja kuluttajaviraston alaisuudessa toimii kuluttaja-asiamies, jonka paitehtivina
on valvoa elinkeinonharjoittajien toiminnan lainmukaisuutta. Kuluttaja-asiamies ei
yleensd ratkaise yksittdistapauksia, vaan toimii eri tahoilta saamiensa tietojen
perusteella tarkastaen -elinkeinonharjoittajien toimintaa. Lisdksi Kuluttaja-asiamies
antaa linjauksia lainmukaisiksi tulkitsemistaan toimintatavoista. Linjausten mukaista
toimintaa voi siis pitdd lain mukaisena, ja linjaukset ovatkin tehty elinkeinonharjoittajia

silmélla pitéden.

Kilpailu ja kuluttajaviraston tehtdviin kuuluu KKL 2§:n mukaan antaa
kuluttajavalistusta ja -kasvatusta. Viraston kuluttajaneuvonta tayttdd tdtd tehtavid antaen
kuluttajille tietoa heiddn oikeuksistaan. Samalla se avustaa kuluttajia yksittdisissa
elinkeinonharjoittajien kanssa syntyneissa riitatilanteissa. Jos riitakysymykset koskevat
muussa EU-maassa tai Norjassa tai Islannissa sijaitsevan yrityksen kanssa tehtyja
kauppoja, neuvoo kuluttajaa Euroopan kuluttajakeskus, joka Suomessa on osa Kilpailu-
ja kuluttajavirastoa > ?°. Kuluttajien suojaaminen koko EU:n alueella on tirkeii
toimivien sisamarkkinoiden kannalta ja Euroopan kuluttajakeskus onkin tarpeellinen

lisd kansallisen neuvonnan tueksi.
2.3.2. Kuluttajariitalautakunta

Kuluttajariitalautakunta toimii tilanteissa, joissa kuluttajaneuvonnasta tai Euroopan
kuluttajakeskuksesta saatu apu ei ole riittivii asian ratkaisemiseksi 2. Lautakunta tekee
pddtoksida  kuluttajien  ja  elinkeinonharjoittajien  vélisissd  riitatilanteissa.
Huomionarvoista on, ettd kuluttajariitalautakunnassa toimii sekd kuluttajien ettad
elinkeinonharjoittajan edustajia — ratkaisut tehddéin siis tasapuolisesti. Pddtokset eivit
ole sitovia, mutta niiden noudattamisprosentti on varsin korkea — noin 80 prosenttia.
Lautakunnan avun kiyttod suhteessa oikeudenkéyntiin puoltaa se seikka, ettd palvelu on

maksuton, pois lukien asian selvittimisestii johtuvat kulut. **
2.3.3. Itsesddntely

Itsesddntely, kuten kansainvilisten jérjestdjen suositukset ja alakohtainen sédéntely

kuuluvat ns. soft law’in piiriin. Soft law’ta pidetddn joko heikosti velvoittavana tai

 Euroopan kuluttajakeskus Suomessa 2014.
26 Kilpailu- ja kuluttajavirasto 2014a.

7 Kuluttajariitalautakunta 2017.

* Kuluttajariitalautakunta 2013.
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sallittuna oikeusldhteend. » Itsesiintelyn siinnokset voidaan myds linkittdd lain
pykililld osaksi lainsdddantod. Eri tahot, kuten Keskuskauppakamari, Suomen
suoramarkkinointiliitto ja Kaupan liitto (Kaupan keskusliitto) toimivat osaltaan
saantelyn kehittimisessd ja luovat muun muassa toimialakohtaisia tai markkinointia

koskevia kidytdnnesdantoja.

Kuluttaja-asiamies Pdivi Hentunen katsoo, ettd itsesddntelyn etuina ovat muun muassa
nopeus, joustavuus ja edullisuus. Hianen mukaansa itsesdédntelyd tekevilld tahoilla on
parempi tietimys alan toimintaympiristostd, mikd voi luoda toimialan sisédlld suurempaa
luottamusta sézintelyyn, kuin jos séintelyn takana olisi vain viranomainen.” Tutkielman
aiheeseen liittyy varsinkin sdhkoisen kuluttajakaupan kdytdnnesddnnot, jotka ovat
koonneet  yhteistyossd ~ Kaupan  keskusliitto, Keskuskauppakamari, =~ Suomen

suoramarkkinointiliitto sekd Tietotekniikan ja tietokoneliikenteen keskusliitto, Ficom. 31
2.3.4. Keskuskauppakamari

Keskuskauppakamari on laaja-alainen toimija elinkeinoeldmin alueella. Kamari toimii
yritysten edunvalvojana ja neuvojana, laatii itsesddntelyd eri toimintoihin sekd pyrkii
helpottamaan yritysten toimintaa eri keinoin, kuten hoitamalla vilimiesmenettelyi. ** >
Keskuskauppakamariin kuuluu useita lautakuntia, joista tutkielman aiheeseen ldheisesti

liittyy Mainonnan eettinen neuvosto.
2.3.5. Mainonnan eettinen neuvosto

Mainonnan eettinen neuvosto toimii Keskuskauppakamarin yhteydessd yhtend sen
lautakunnista. Neuvosto on elinkeinoeldmén itsesddntelytoimielin. Sen tehtdvdnd on
antaa lausuntoja mainonnan tai muun markkinoinnin hyvin tavan vastaisuudesta
Kansainvilisen kauppakamarin sdéntojen puitteissa. Kasiteltdvéksi ei tule mainoksen tai
markkinoinnin harhaanjohtavuus tai totuudenvastaisuus, kuten ei myoskéddn
lainmukaisuus. Neuvoston paiatokset eivit ole sitovia, vaan suosituksia. Lausunnon voi

pyytii niin yksityishenkils, elinkeinonharjoittaja kuin viranomainenkin. ** *°

* Maittd 2005.

0 Kuluttaja-asiamies 2016.

*' Suomen asiakkuusmarkkinointiliitto 2002.
32 Keskuskauppakamari a.

3 Keskuskauppakamari b.

* Keskuskauppakamari d.

% Keskuskauppakamari d.
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2.3.6. Kansainvilinen kauppakamari ICC

Yksi tdarkeimmistd, ellei tdrkein, tekiji kaupankdynnin itsesddntelyn kannalta on
Kansainvilinen kauppakamari eli ICC (International Chamber of Commerce). ICC on
maailmanlaajuinen yhteistyojarjestd, jonka jdsenind on sekd yrityksid ettd jarjestoji.
Suomessa, kuten monessa muussakin maassa, toimii ICC:n paikallinen toimisto, ICC
Suomi. ICC:n pyrkii edistimddn kansainvilisen kaupan toimintaa yritysten
nikokulmasta. Toimintaan kuuluu regulaatioympéristoon vaikuttaminen, yritysten
palvelu ja kansainvilisen kaupan muu kehitys *°. Ty6n kannalta tirkeiti ICC:n laatimia
ohjeita ja sdintoji ovat esimerkiksi suoramyynnin kansainviliset sdinnot °/,

natiivimainonnan siinnot *® ja ICC:n markkinointiséinnét .
2.3.7. Julkisen sanan neuvosto

Julkisen sanan neuvosto on tiedotusvilineiden, kustantajien ja toimittajien perustama, ja
se toimii journalismin parissa. Neuvosto tulkitsee journalistista hyvédid tapaa ja ottaa
kantaa eri tapauksissa siitd, onko kyseessi oleva journalismi hyvin tavan mukaista. *.
Neuvoston tehtdviin kuuluu paitosten antaminen kanteluiden pohjalta. Neuvosto ei siis
itse ole valvova taho, vaan mahdolliset journalistista tapaa loukkaavat toimet tulee

tuoda neuvoston kiisiteltiviksi. Kantelun voi tehdi kuka tahansa. *!

Julkisen sanan neuvoston laatimissa journalistin ohjeissa kohdassa 16 annetaan ohjeeksi
pitdd ilmoituksellinen ja toimituksellinen aineisto erilldsin *%. Tiamid liittyy
piilomainonnan kieltoon. Neuvosto siis toimii osaltaan muun muassa piilomainonnan
kitkemisessd. Julkisen sanan neuvosto antamat péddtokset sitovat neuvoston
perussopimuksen allekirjoittaneita tahoja, joita ovat suurin osa Suomen medioista *.
Seuraamus sopimusrikkomuksesta on langettava piitds, eli huomautus tai vakava
huomautus, joka tehdin julkiseksi (perussopimus 4§) **. Julkisen sanan neuvosto ei siis
ole tuomioistuin eikd julkisen vallan kiyttdjd, vaan se valta perustuu jdseniensa

sitoutumiseen.

%% Kansainvilinen kauppakamari ICC (a)

37 Kansainvilinen kauppakamari ICC 2013.
3 Kansainvilinen kauppakamari ICC 2015.
¥ Kansainvilinen kauppakamari ICC 2012.
% Julkisen sanan neuvosto a.

! Julkisen sanan neuvosto a.

*2 Julkisen sanan neuvosto 2011a.

3 Julkisen sanan neuvosto a.

* Julkisen sanan neuvosto 2015a.
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3. ELINKEINONHARJOITTAJAN VELVOLLISUUDET KULUT-
TAJAA KOHTAAN

3.1. Yleistd

Aluksi on hyvd selventdd kuluttajan médritelmdd. Kuluttajansuojalaissa kuluttajana
pidetddn luonnollista henkilod, joka hankkii kulutushyodykkeen pddasiassa muuhun
tarkoitukseen kuin harjoittamaansa elinkeinotoimintaa varten. Kuluttajan maéritelmaén
liittyy siis ldheisesti myos kulutushyodykkeen méaritelmé, joka loytyy KSL:n 1:3:sta:
kulutushyodykkeet ovat tavaroita, palveluksia sekd muita hyodykkeitd ja etuuksia, joita
tarjotaan luonnollisille henkildille tai joita tdllaiset henkilot olennaisessa miadrdssi
hankkivat yksityistd talouttaan varten. Aina ei vilttdmittd ole helppoa rajata tuotteita
joko kulutushyodykkeiksi tai elinkeinotoimintaan tarkoitetuiksi. Tdlloin tarkastellaan
sitd, kumpaan ryhmaéén, kuluttajiin vai elinkeinonharjoittajiin, tuotteen markkinointi
kohdistuu. Jos kuitenkin tuote on markkinoinnista riippumatta sellainen, ettd kuluttajat
hankkivat sitd olennaisessa madrin yksityistd talouttaan varten, on lain soveltaminen
mahdollista.*> Hallituksen esityksessd mainitaan vield yksi poikkeus: Joissain
tapauksissa kuluttajana pidettdvan henkilon ei tarvitse olla luonnollinen henkil6, vaan
kuluttajaksi voidaan lukea yhdistys, jos se toimii vain vilikdtend kuluttajien yhteiselle

hankinnalle, kuten matkalippujen ja majoituksen ostolle.

Kuluttajaan kohdistuvaa markkinointia arvioitaessa tulee jatkuvasti vastaan termi
keskivertokuluttaja. Euroopan unionin oikeudessa keskivertokuluttaja on valistunut,
kohtuullisen tarkkaavainen ja huolellinen — kuitenkin niin, ettd huomioon otetaan myos

4 47 Timd mahdollistaa kansallisen

sosiaaliset, kielelliset ja kulttuuriset seikat
lainsédétdjian ja tuomioistuinten madritelld keskivertokuluttaja tarkemmin. Termié ei ole
otettu mukaan lakiin, silld on ajateltu sen mahdollisesti aiheuttavan turhaa sekaannusta

* Tulkintavalta onkin Suomessa jiinyt tuomioistuimille.

Suomalaisessa oikeuskaytinnossi keskivertokuluttajalta ei vaadita
markkinointimateriaalin huolellista tutkimista, vaan kuluttajaa pidetdin pikemminkin
mainoksia selailevana maallikkona. Tulkinta on tehty enemman todellisuuden tavallisen

kuluttajan mukaan eiki niinkiin huolellisen kuluttajan ihannemalli. *°

 HE 360/92

4 Peltonen & Miitti 2015.

* Direktiivi 2005/29/EY : kohta 18.
* HE 32/2008: Yleisperustelut 3.2.
* Peltonen & Maittid 2015: 85-90.



30

Keskivertokuluttajan tulkintaan liittyy kaksi poikkeustapausta elinkeinonharjoittajan
menettelyn sopimattomuutta arvioitaessa. Ensinnédkin jos markkinointi kohdistetaan
tietylle kuluttajaryhmaélle, tulkitaan tilannetta tdmédn ryhmén keskivertojdsenen
nidkokulmasta. Toinen poikkeustapaus ovat sellaiset kuluttajat, jotka ovat erityisen
alttiita vaikuttamiselle ikénsd, vammansa tai herkkduskoisuutensa vuoksi. Myos télloin

arviointi tehdiin tillaisen ryhmin keskivertojisenen suhteen. *°

Verkossa tapahtuva markkinointi tuo lisdhaasteen markkinoinnin kohteena olevan
kuluttajaryhmin maéérittimiselle. Suoramarkkinoinnin ollessa kyseessd tilanne on
yleensd selvd, jos markkinoija on rajannut kohteensa tietyn ominaisuuden mukaan.
Ongelmia tulee sen sijaan silloin, kun markkinoinnin kohde on rajattu, mutta
markkinointimateriaali on yleisesti jokaisen saatavilla, kuten on yleensd tilanne
elinkeinonharjoittajan kotisivuilla tapahtuvassa markkinoinnissa. Téll6in kohderyhmén
maidrittdmisessd voidaan kdyttdd apuna muun muassa seuraavia seikkoja: tuotteen
ominaisuuksia; sivustolla kdytettavid kieltd; mediaa, jossa markkinointi tapahtuu seka
sivuston hakukoneoptimointiin liittyvii html-koodia, °'. Kansainvilisen kaupan ollessa
kyseessd kohteena voi olla vain tietyn tai tiettyjen valtioiden asukkaat. Silloin
maidrittelyssd auttavat sivustolla kdytettdvén kielen lisdksi toimitusmaiden tai rajoitusten
listaus, ldhetyshinnat eri maihin tai muut merkit, joilla osoitetaan aikomus tehda

kauppaa tietyn valtion asukkaiden kanssa °>. Esimerkkini voisi mainita sivuston
kielivalikosta 16ytyvét maiden liput tai sivustolle mennessid avautuva ponnahdusikkuna,

josta valitaan kuluttajan sijoittautumisvaltio tietyltd listalta.

3.2. Sopimattomat kaupalliset menettelyt

Kuluttajansuojalain 2:1 suojaa kuluttajaa sopimattoman menettelyn kiellolla, joka
implementoitiin osaksi Suomen lakia sopimattomia kaupallisia menettelyja koskevan
direktiivin  2005/29 myotd. Sopimattomana menettelynd pidetddn muun muassa
kuluttajan harhaanjohtamista, olennaisten tietojen antamatta jattdmistd ja aggressiivisia

53

markkinointikeinoja Hallituksen esityksen 32/2008 mukaan menettelyn

sopimattomuuden kiellon tarkoituksena on “estdd kuluttajan taloudelliseen

SHE 32/2008: 22-23.

! Luhtasela 2011: 62-64.

52 Luhtasela 2011: 62-64.

>3 Kilpailu- ja kuluttajavirasto 2015a.
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paiatoksentekoon  vaikuttavien  epidasiallisten = menettelytapojen  kdyttdminen

markkinoinnissa ja asiakassuhteessa” >*.

KSL 2:3:n mukaan menettelyi pidetddan sopimattomana, jos se on
1) elinkeinotoiminnassa yleisesti hyviksyttavin asianmukaisen menettelytavan
vastainen; ja
2) omiaan selvisti heikentdmiin kuluttajan kykyé tehdd perusteltu ostopditos
tai kulutushyodykkeeseen liittyvd muu péétds ja johtamaan siihen, ettd

kuluttaja tekee padtoksen, jota hin ei ilman menettelya olisi tehnyt.

Kummankin momentin kohdan on siis tdytyttdvd, jotta menettelyd voidaan pitda
sopimattomana. Sopimattomia menettelyji arvioitaessa on syytd huomata, etta ollakseen
sopimaton menettelyn ei tarvitse johtaa siihen, ettd kuluttaja tekee tavarasta tai
palvelusta ostopditoksen tai hdnelle muuten aiheutuu konkreettista vahinkoa tai haittaa
menettelyn seurauksena. Ostopdidtokseen kuuluu myos se, milld hinnalla ja muilla
eduilla seki ehdoilla tai oikeuksilla kuluttaja hyddykkeen hankkii.”

Minkilaista menettelyd sitten voidaan pitdd elinkeinotoiminnassa  yleisesti
hyviksyttavidn asianmukaisen menettelytavan vastaisena? Kuluttajansuojalaista on
listattu pykiliin 4-14 sdantojd, joiden vastaisen menettelyn katsotaan olevan lain 3§:n
mukaan sopimatonta. 3§:n Imom. pitdd sisédllddn varsin laajan joukon erilaisia toimia,
mutta tarkkaa maédritelmdd sopimattomalle menettelylle ei suoraan laista 16ydy.
Hallituksen esityksessd 32/2008 sivulla 21 tarkennetaan, mistd ldhteistd ko. hyvéksytty
menettelytapa muodostuu: lainsdddantd, oikeuskédytdntd, valvontaviranomaisen ohjeet,
Kansainvilisen kauppakamarin markkinoinnin perussddannét ja alan kdytdnnesaannot.
Lisdksi hyvédn liiketavan vastaista markkinointia pidetdidn yleensd myos yleisesti
hyviksyttavin asianmukaisen menettelytavan vastaisena. Hyvin liiketavan vastaista
menettelyd ei kuitenkaan pidetd KSL:n 3§:n mukaan sopimattomana, jos se ei loukkaa
kuluttajaa, vaan esimerkiksi kilpailijoita. Hallituksen esityksessd lisdtddn vield alalla
vallitsevasta kdytannostd, ettei se vield takaa menettelyn lainmukaisuutta, silld kaikilla

aloilla toiminta ei ole sopusoinnussa yleisesti hyviksyttivan kidytdnnon kanssa.

Direktiivin 2005/29/EY liitteessd I on lueteltu pitkd lista kaupallisia menettelyjd, jotka

ovat aina sopimattomia. Ne on jaettu harhaanjohtaviin ja aggressiivisiin kaupallisiin

> HE 32/2008: 13.
% Kilpailu- ja kuluttajavirasto 2015a.
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menettelyihin. Kyseinen liite implementoitiin Suomen lakiin valtioneuvoston

asetuksella 601/2008 kuluttajien kannalta sopimattomista menettelyista.

Edelld jo mainittiin KSL:n toisen luvun 4-14 pykilien vastaisten menettelyiden olevan
sopimattomia. Alempana kéisitelldin omien otsikoiden alla tarkemmin tdméin tutkielman
aiheen kannalta tarkeimpid aiheita ko. pykalistd: markkinoinnin tunnistettavuutta (4 §);
sekaannuksen vaaraa (5 §); harhaanjohtavia menettelyjd (6 § ja 7 §), aggressiivisia
menettelyjd (9 §) ja kuluttajalle annettavia tietoja (8 §, 8a § ja 8b §). Tassd kdydiddn
lyhyesti ldapi loput pykilistd. 10 §:ssd kielletddn kulutushyodykkeiden toimittaminen
ilman, ettd niitd on tilattu, ja niin ettd kuluttajalta vaaditaan toimenpiteitd, kuten
maksua, tuotteen sdilyttdmistd tai palauttamista. 10 a §:ssd sdddetddn lisimaksujen
perimisestd. Lisdmaksut ovat tuotteista ilmoitettujen hintojen liséksi perittdvid maksuja,
kuten esimerkiksi postitusmaksut tai kisittelymaksut. Jotta kuluttajalle syntyisi
velvollisuus maksaa mahdolliset lisdmaksut, tulee hineltdi saada nimenomainen
suostumus ennen sopimuksen tekemistd. Verkkoympdristossd voi myyjdlld olla
houkutus laittaa valmiiksi rasti ruutuun hyvédksymistd merkkaamaan. Silloin sitd ei
kuitenkaan lakipykédldn mukaan pidetd ostajaa sitovana, vaan kohta pitdd kuluttajan
rastittaa itse. Pykalat 11, 12 ja 13 liittyvét alennusten, yhdistetyn ja kylkidistarjousten ja
markkinointiarpajaisten ilmoittamisen kriteereihin. 11 §:ssd sdddetddin alennusten
ilmoittamisesta: alennusta ei saa ilmoittaa suuremmaksi kuin, mitd se on verrattuna
elinkeinonharjoittajan aikaisemmin pyytidmé&in hintaan verrattuna. Alennus ei siis ole
sama kuin tarjous, johon sovelletaan muita sdddoksid. 12 § koskee yhdistettyjd
tarjouksia ja kylkidistarjouksia. Yhdistetyssd tarjouksessa tarjotaan kahta tai useampaa
tuotetta alennetulla hinnalla ja kylkidistarjouksessa taas ostaja ostaessaan yhden tuotteen
saa toisen tuotteen halvemmalla hinnalla. Kyseisissd tapauksissa laki vaatii
ilmoittamaan selkedsti seuraavat: tarjouksen sisdltd ja arvo ja mikéli erillisen tuotteen
arvo on kymmenen euroa tai enemmin, sen hinta; liséksi tarjouksen muut tiedot, jotka
koskevat sen kayttamisti, kuten kesto ja rajoitukset. 13 § vaatii markkinointiin liittyvien
arvontojen, Kkilpailujen ja pelien osallistumisen ehdoista seuraavaa: selkeyttd,
ymmarrettavyyttd ja sitd, ettd ehdot ovat helposti saatavilla. 14 § liittyy

puhelinasioinnista peittidviin kuluihin, joten se jdd timén tutkielman ulkopuolelle.

Edelld mainitut sddnnokset liittyvit siis sopimattomiin kaupallisiin menettelyihin, ja
ndin ollen Kkésitellddn tutkielmassa. Hinnan ilmoittamiseen liittyy lisdksi muuta
saantelyd: esim. valtioneuvoston asetus 553/2013 kulutushyodykkeen hinnan

ilmoittamisesta markkinoinnissa ja KSL.
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Padsiintoisesti menettelyn sopimattomuuden kriteerejd arvioidaan jo aiemmin mainitun
keskivertokuluttajan nidkokulmasta, ja poikkeuksena ovat tilanteet, joissa menettelyn
kohteena on erityisen suojan tarpeessa oleva kuluttajaryhmi, kuten lapset. Talloin
arviointi tapahtuu timin kuluttajaryhmin nikokulmasta.”® Kuitenkin samalla KSL
2:3;3:ssa edellytetddn, ettd menettelyn voidaan katsoa olevan sellaista, ettd se on omiaan
heikentdmédn heididn péidtoksentekoaan ja elinkeinonharjoittajan olisi se tilanteessa

tullut kohtuudella ymmartaa.

3.3. Aggressiiviset menettelyt

Aggressiivisen menettelyn kielto markkinoinnissa ja asiakassuhteissa 10ytyy KSL 2
luvun 9§:std. Taustalla sdddokselle on direktiivi 2005/29/EY ja tarkemmin sen artiklan
2 j-kohta ja artiklat 8 ja 9 *’.

Kuluttajansuojalain toisen luvun yhdeksinnessd pykildssd aggressiivisena menettelyna
pidetdidn hiirintdd, pakottamista ja muuta kuluttajan painostamista, joka on omiaan
vaikuttamaan kuluttajaan niin, ettd hidn tekee paiatoksen, jota ei olisi ilman menettelya
tehnyt. Pykilddn on otettu tiettyjd aggressiivisen markkinoinnin arviointiin liittyvid
elementtejd. Ensinnédkin arvioinnissa tulee ottaa huomioon menettelyn ajoitus, paikka ja
luonne; uhkaava ja halventava kayttaytyminen; kuluttajan arvostelukykyd heikentidvén
vastoinkdymisen tai muun tilanteen hyviksikdyttd; kuluttajan oikeuksien kdyton
hankaloittaminen ja uhkaaminen laittomiin toimiin ryhtymiselld. Hyvina esimerkkina
tilanteesta, jossa kuluttajan arvostelukyky on heikentynyt, voisi mainita
hautauspalveluiden markkinoinnin, jossa riski edelld mainittuun viadrinkdytokseen
kasvaa. Kuluttajan oikeuksien rajoittaminen voi tapahtua esimerkiksi sopimukseen

otettavien ehtojen avulla >°.

Kielto tuli osaksi lakia direktiivin 2005/29/EY johdosta. Direktiivin ensimmdiisessa
liitteessd on listattu aggressiivisia kaupallisia menettelyjd, jotka ovat aina kiellettyja.
Kiellettyd on luoda kuluttajalle vaikutelma sité, ettd hdn ei voi poistua paikalta ennen
kuin sopimus on tehty. Jos elinkeinonharjoittaja on kuluttajan kotona eikd tottele
kuluttajaa hénen pyytdessddn poistumaan paikalta, kdytds ndhdddn aggressiivisena

menettelynd. Jos kyse on kuitenkin tilanteesta, joka liittyy sopimusvelvoitteen

S HE 32/2008: s. 13.
STHE 32/2008: s. 26.
38 Direktiivi 2005/29/EY.
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tayttamiseen ja sille on laillinen peruste, ei menettely ole luettavissa aggressiiviseksi
kaupalliseksi menettelyksi. Etédvilinein tehtdvit sinnikkéit ja ei-toivotut yhteydenotot
myyntitarkoituksessa luetaan aggressiiviseksi menettelyksi. Poikkeuksena on tilanne,
jossa yhteydenotto liittyy lainmukaisesti sopimusvelvoitteen tdyttdmiseen. Lapsille
suunnatussa mainonnassa ei ole sallittua antaa suoraa kehotusta ostaa tai suostutella

vanhempia tai aikuisia ostamaan mainostettavaa tuotetta.

Jotta kuluttajan hyvéntahtoisuutta ei kéytettdisi hyviksi, lasketaan aggressiiviseksi
menettelyksi sellainen elinkeinonharjoittajan antama ilmoitus, ettd
elinkeinonharjoittajan tyopaikka tai toimeentulo on vaarassa, jos kuluttaja jittdaa
tuotteen ostamatta. Asiakkaiden ja Internetin kéyttdjien kalastelu erilaisilla palkinnoilla
on yleistd. Kuluttajalle voidaan luoda vaikutelma, etti hidn on voittanut, voittaa tai
toimiessaan tietylld tavalla voittaa palkinnon tai muun edun. Téllainen menettely voi
olla kiellettyd kahdessa tilanteessa. Ensinnikin siind tilanteessa, ettd mitdidn palkintoa ei
ole edes olemassa, toiseksi silloin, kun kuluttajalta vaaditaan rahaa tai kustannuksia

vaativaa toimintaa kilpailuun osallistumiseksi. >’

Vaikka itse sopimusoikeudelliset asiat on rajattu tdmin tutkielman ulkopuolelle, on
hyvd huomauttaa, ettd osa edelld mainituista aggressiivisista kaupallisista menettelyista
saattaisi johtaa markkinointiin liittyvdn lainsdaddnnon rikkomisen lisdksi myds
sopimuksen patemittomyyteen oikeustoimilain tai rikoslain johdosta. Tdma on tilanne
esimerkiksi osapuolen uhkaamisessa ja sopimukseen pakottamisessa oikeustoimilain 28
§:n mukaan. Myo0s tietoyhteiskuntakaaren 200§ mukaisen suoramarkkinoinnin kiellon

rikkominen voidaan tulkita aggressiiviseksi markkinoinniksi ®.

3.4. Harhaanjohtavat menettelyt

Kuluttajansuojalain  toisen luvun kuudennessa pykildssd kielletidin antamasta
totuudenvastaisia ja harhaanjohtavia tietoja ja seitsemédnnessd pykéldssd sdddetddn
olennaisten tietojen antamatta jattamisestd. Kyseiset pykildt sdadettiin nykyisikseen
direktiivin 2005/29/EY johdosta. Harhaanjohtavaa mainonta oli kielletty jo kuitenkin
titd aikaisemmin. Se kiellettiin Euroopan unionin edeltdjdssd Euroopan talousyhteisdssa
direktiivilld 84/450/ETY. Suomi ei ole ollut tdhédn tuolloin vield yhteison/liiton jésen,

mutta harhaanjohtava markkinointi kiellettiin kuluttajansuojalaissa jo vuonna 1978.

% Direktiivi 2005/29/EY.
% Kilpailu- ja kuluttajavirasto 2015b.
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Yhtend erona vanhan kuluttajansuojalain kiellon ja nykyisen direktiivin 2005/29/EY
myotd sdddetyn vililli on uuden sddntelyn pitevyys myos kaupan solmimisen

jilkeiseen vuorovaikutukseen kuluttajan ja elinkeinonharjoittajan vililld ©'.

Vanhan direktiivin mukaan harhaanjohtavaa mainontaa on mainonta, joka harhauttaa tai
on omiaan harhauttamaan kohdeyleisod ja joka on omiaan vaikuttamaan kohdeyleison
taloudelliseen kéyttdytymiseen tai aiheuttamaan vahinkoa kilpailijalle. Kohdeyleisona

%2 Direktiivi sopimattomista

pidetddn sekd luonnollisia, ettd oikeushenkilGitd
kaupallisista menettelyistd (2005/29/EY) siis kuitenkin korvasi harhaanjohtavaa
mainontaa késittelevin direktiivin. Direktiivissda 2005/29/EY on harhaanjohtavat
kaupalliset menettelyt jaettu harhaanjohtaviin toimiin ja harhaanjohtaviin mainitsematta
jittamisiin ®. Lisdksi direktiivin ensimmaisessi liitteessi on lueteltu ne harhaanjohtavat
kaupalliset menettelyt, joita on aina pidettdvd sopimattomina. Kuten jo aikaisemmin
tutkielmassa on tullut ilmi, direktiivin liite on implementoitu Suomen lakiin

valtioneuvoston asetuksella 601/2008.

KSL:n toisen luvun kuudennen pykildn mukainen kielto koskee tilanteita, joissa
totuudenvastaisen tai harhaanjohtavan tiedon antaminen on omiaan vaikuttamaan
kuluttajan ostokdyttiytymiseen. Huomionarvoista on, ettd myos oikean tiedon
antaminen voi olla kiellettyd, jos kokonaiskuva jdd harhaanjohtavaksi esimerkiksi

64 Pykilin toisessa

korostamalla tuotteeseen liittyvid epdolennaisia seikkoja
momentissa on listattu asioita, joita kielletty menettely erityisesti voi koskea. Pykélédn
listauksesta 10ytyy muun muassa seuraavanlaisia seikkoja: tuotteen padominaisuudet,
tiedot tuotteen valmistumisesta, tuotteelle tehtyjen testien tulokset, hinta ja maksuehdot,
tuotteen toimitus, myyntimenettelyn luonne, huolto ja varaosat, elinkeinonharjoittajan ja
hinen edustajansa erditd tietoja, oikeudet ja velvoitteet ja kuluttajan oikeudet,
velvoitteet ja riskit. Suurin osa KSL:n toisen luvun kuudennen pykélin toisen momentin
kohdista on suoraan direktiivistd, mutta osa omaa kansallista lainsdddantoa: tiedot
huollon, varaosien ja korjauksen saatavuudesta ja kuluttajan velvollisuuksista sekd
elinkeinonharjoittajan yhteystiedot. Niméa on otettu mainittavaksi lakiin, silld niiden on

todettu aiheuttaneet ongelmia kiytinnossd ©.

T HE 32/2008: s.24.

2 Direktiivi 84/450/ETY.

3 Direktiivi 2005/29/EY: Artikla 6.
% HE 32/2008: s. 25.

% HE 32/2008: s. 25.
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Kuten KSL:n toisen luvun kuudennessa pykilédssd, myos seitsemidnnesséd vaaditaan, ettd
kielletty toiminta on omiaan vaikuttamaan kuluttajan ostokdyttdytymiseen. Kuitenkin
kuluttajan terveyden ja turvallisuuden kannalta tarpeellisia tietoja pidetddn sen verran
tarkeind, ettd ne on annettava aina. Laissa ei ole tarkemmin méiritelty, mitd voidaan
pitdd olennaisina tietoina. Hallituksen esityksen®® mukaan olennaiset ja tarvittavan
tarkat tiedot vaihtelevat tilanteesta riippuen. Esimerkiksi tiettyd tuotetta markkinoitaessa
tietoja on luultavasti annettava enemmén kuin yrityksen ndkyvyyttd lisddvéssa
markkinoinnissa. Direktiivi 2005/29 antaa kuitenkin tarkempia suuntaviivoja liittyen
harhaanjohtaviin mainitsematta jittdmisiin: Olennaisina tietoina ostokehotuksissa
pidetddn tuotteen padominaisuuksia, elinkeinoharjoittajan maantieteellistd osoitetta ja
henkil6llisyyttd, tuotteen hintaa tai hinnan muodostumistapaa ja muita kuluja, mainintaa
mahdollisista irtisanomis- ja peruuttamisoikeuksista sekd huolellisen
ammatinharjoittamisen vaatimuksista poikkeava kaytdnto liittyen maksujérjestelyihin,
toimitukseen ja valitusten kisittelyyn ®. KSL 2:7.2:ssa on lisiksi mainittu tietojen
riittdvyyden arviointiin liittyvid seikkoja, joita ovat tietojen selkeys, ymmarrettivyys ja
oikea-aikaisuus, markkinoinnissa kéytettdvddn viestimeen liittyvét rajoitteet ja muut
toimenpiteet  tietojen  antamiseksi  kuluttajalle.  Esimerkiksi televisio-  tai
radiomainokseen ei kdytdnnOssd saa mahtumaan tietoa kovin paljon, jolloin on
hyviksyttavdd, ettd tietoja annetaan rajoitetusti, mutta tiedot voidaan antaa muuta

% Mainos ei

kanavaa kiyttden, esimerkiksi yrityksen verkkosivustolla
rajoittuneisuudesta huolimatta saa olla itse harhaanjohtava . Verkkomarkkinoinnissa
rajoitteita voisi tulla esimerkiksi mainosbannereita kaytettdessa. Talloin kuluttaja paidsee
kuitenkin banneria painamalla elinkeinonharjoittajan verkkosivuille, joissa tarvittavat
tiedot voidaan tarjota. Laissa mainittu tietojen annon oikea-aikaisuus tarkoittaa sitd, ettd

tiedot annettaan ennen kuluttajan piitoksentekoa ”°.
3.4.1. Harhaanjohtavat toimet
Kaupalliset menettelyt, joihin liittyy markkinointia, joka voi aiheuttaa sekaannusta

kilpailijan  tuotteiden, tavaramerkkien tai muiden tunnusten kanssa ovat

harhaanjohtavia. ' Markkinoinnin tunnistettavuutta ja sekaannuksen vaaraa kisitellizin

% HE 32/2008: s. 25.

" Direktiivi 2005/29/EY: s. 6.
8 HE 32/2008: s. 26.

% HE 32/2008: s. 26.

HE 32/2008: s. 26.

" Direktiivi 2005/29/EY: 68.
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tarkemmin jédljempéni tissd tutkielmassa. Direktiivin 2005/29/EY 1. liitteessd on listattu
ne kaupalliset menettelyt, jotka ovat kaikissa tapauksissa kiellettyjd, ja ne 10ytyvit
kansallisesta  lainsdddidnnostimme valtioneuvoston asetuksesta 601/2008.
Elinkeinonharjoittaja ei saa ilmoittaa allekirjoittaneensa kdytinnesdinttjd, jos nidin ei
todellisuudessa ole tehnyt. Elinkeinonharjoittaja ei saa myoskdan luvatta kayttdaa
luotettavuus- ja laatumerkint6jd. Jos elinkeinonharjoittaja ilmoittaa toimivansa
kidytdnnesddntdjen mukaan, ja kidytdnnesddnnot eivit ole julkisen tai muun tahon
hyviksymid, on kiellettyd viittdd edelld mainittujen tahojen hyviksyneen Kkyseiset
kiytdnnesddnnot. Lisdksi on kiellettyd viittdd jonkin julkisen tai yksityisen elimen
hyviksyneen tai sallineen elinkeinonharjoittajan toiminnan tai tuotteen tai antaneen

sithen luvan ilman, etti téllaista on tapahtunut. 2

Niin sanottu tdkymainonta on toimintaa, jossa kuluttajia pyritddn houkuttelemaan
liikkkeeseen halvan tuotteen perdssd, vaikka mainostettavaa tuotetta ei ole tarjota
kohtuullista méiédrdd tdhdn markkinoitavaan hintaan. Tarkoituksena on vain saada
kuluttajat liikkeeseen edistiméddn muiden tuotteiden menekkiid. Kyseinen menettely on
kielletty, jollei elinkeinonharjoittaja ilmoita, ettd hdn ei mahdollisesti pysty
toimittamaan kyseistd tuotetta kyseiseen hintaan sellaisen ajan ja sellaisia méiéirié, joita
voidaan pitidd kohtuullisina markkinointiin nihden. " Elinkeinonharjoittajan tulisikin
selvdsti ilmoittaa kuluttajille kuinka paljon tavaraa on saatavilla ja kuinka kauan

kyseiseen hintaan "*.

Takymyynti puolestaan on menettelyd, jossa toisen tuotteen myyntid yritetddn edistda
“kilpailevan” tuotteen markkinoinnin kautta, niin ettd markkinoitavaa tuotetta — eli sit4,
jota ei haluta myydd — ei jollain tavalla saateta kuluttajan saataville tai se tehddin
epdhoukuttelevaksi ostajan kannalta. Markkinoitavaa tuotetta ei joko suostuta
esittelemddn kuluttajalle tai esitellddn vioittunut kappale tai kuluttajan tilauksia ei oteta
vastaan tai toimituksen kanssa viivytelldin. Tikymyynti on kiellettyi toimintaa. ">

Yksi tapa vaikuttaa kuluttajan ostopdidtoksen jarkevidn arvioimiseen on ilmoittaa, ettd
tuote on saatavilla tai se on ostettavissa tietyilld ehdoilla vain rajoitetun ajan. Kyseinen
toimintatapa on sallittua. Kuitenkin, jos elinkeinonharjoittaja tarjoaa tuotetta samalla
hinnalla tai samoilla ehdoilla kuin markkinoitaessa vield ilmoitetun ajan jidlkeenkin, on

tillainen periton ilmoitus rajoitetusta ajasta kielletty4 toimintaa. '°

2 Direktiivi 2005/29/EY: Liite 1.
3 Direktiivi 2005/29/EY: Liite 1.
™ Euroopan unioni 2018.

75 Direktiivi 2005/29/EY: Liite 1.
76 Direktiivi 2005/29/EY: Liite 1.



38

Elinkeinonharjoittajat saattavat tuotteen tai palvelun myynnin yhteydessd sitoutua
erilaisiin lisdpalveluihin. Jos lisdpalveluihin on sitouduttu, on elinkeinonharjoittajan
tarjottava kyseiset palvelut samalla kielelld kuin milldi hdn on ollut yhteydessd
kuluttajaan ennen myyntitapahtumaa, jollei -elinkeinonharjoittaja ole ilmoittanut
kuluttajalle selvésti, ettei palvelu ole kyseiselld kielelli saatavissa. Lisdksi
elinkeinonharjoittaja ei saa antaa vaikutelmaa, etti lisdpalvelut olisivat saatavilla muissa

jisenmaissa kuin siind, jossa tuote on myyty, jos niin ei todellisuudessa ole. ”’

Jos tuotteen myynti on laitonta, on kiellettyd luoda vaikutelma, jonka mukaan myynti
olisi laillista. "® Esimerkiksi joidenkin toisen henkilén vahingoittamiseen soveltuvien
esineiden, kuten nyrkkirautojen markkinointi sallittuina itsepuolustus-  tai
turvallisuustuotteina on harhaanjohtavaa markkinointia ja samalla toki myos

jarjestyslain 3:9 vastaista toimintaa.

Elinkeinonharjoittajat yrittivdt antaa tuotteistaan ja toiminnastaan mahdollisimman
hyvian kuvan. Yksi tapa on korostaa asiakkaalle suotavia oikeuksia, kuten takuuta.
Elinkeinonharjoittajalle saattaa syntyd houkutus mainostaa, ei pelkéstddn hénen erityisia
kuluttajille tarjoamia, vaan my0s lainsdaddnnon asettamia minivaatimukset tdyttdvia
etuja ja oikeuksia. N&din voi syntyd kuva siitd, ettd nidmi lainsdddidnnostd 16ytyvit
oikeudet olisivat elinkeinonharjoittajan tekemin tarjouksen erityisid ominaisuuksia.
Lainsddddnnon antamien kuluttajan oikeuksien esittiminen oman tarjouksen

ominaispiirteeni onkin kielletty ”°.

Varsinkin turvallisuuden parantamista varten myytdvien tuotteiden kohdalla myyji voi
perustellusti kertoa riskeistd, joita voidaan pienentdd hankkimalla tuote. Myyjd voi
esimerkiksi kertoa kuluttajalle, mitd palohélyttimen hankkimatta jattdminen voi saada
aikaan tulipalon sattuessa. Myyjd ei kuitenkaan saa ratsastaa kuluttajan pelottelulla
ilman totuuden pohjaa, kun kyse on kuluttajaan tai hdnen perheeseensd kohdistuvasta
uhasta, joka syntyisi, jollei kuluttaja ostaisi tuotetta. Totuudeton viite voi liittyd riskin

luonteeseen tai laajuuteen. *

Toisen elinkeinonharjoittajan valmistamaa tuotetta muistuttavan tuotteen markkinointi

niin, ettd tarkoituksena on saada aikaan vaikutelma siitd, ettd kyseinen tuote on tuon

" Direktiivi 2005/29/EY: Liite 1.
8 Direktiivi 2005/29/EY: Liite 1.
" Direktiivi 2005/29/EY: Liite 1.
8 Direktiivi 2005/29/EY: Liite 1.
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toisen elinkeinonharjoittajan valmistama, on harhaanjohtavaa markkinointia ja siten
kielletty ®'. Tillainen markkinointi harhauttaa kuluttajaa, joka luulee ostavansa miti
luultavimmin paremman tuotteen kuin se, jonka todellisuudessa ostaa. Lisdksi siind

kdytetddn hyvéksi toisen valmistajan mainetta.

Pyramidihuijauksessa/pyramidipelissd on kyse tilanteesta, jossa yritys saa suurimman
osan tuloistaan edustajiltaan ja edustajat palkkansa péddosin uusien jdsenten
hankkimisesta 2. Direktiivissi kyseisen myyntijirjestelmin luominen, kiyttiminen ja

edistiminen ovat kaikki kiellettyji toimenpiteiti. **

Tuotetta ei saa markkinoida viittden sen voivan parantaa sairauksia, toimintahdirioita tai
epimuodostumia tai helpottaa rahapeleissi voittamista ilman tieteellisiz todisteita. **
Kyseisen markkinointikohdeyleison jasenet voivat ldhtokohtaisesti olla haavoittuvassa
asemassa ongelmiensa vuoksi, ja markkinoinnin avulla voitaisiin kéyttda heiddn

tilannettaan hyviksi.

Elinkeinonharjoittaja ei saa yrittdd edistid myyntiddn ilmoittamalla lopettavansa
elinkeinonharjoittamisen (paikallisesti tai kokonaan), jos ndin ei ole tarkoitus oikeasti
tehdi ®. Asiakkaita voidaan houkutella tuotteiden pariin erilaisilla kilpaluilla ja
palkinnoilla. Jos nidin toimitaan, on palkinto todellisuudessa annettava. Jos mitddn
palkintoa ei ole tarkoituskaan antaa, on Kkilpailuilla ja palkinnoilla markkinointi
luettavissa kuluttajien harhauttamiseen ja nidin ollen kiellettyd. Palkinnon tulee olla

sellainen kuin on ilmoitettu tai sitd vastaava.®®

Kuluttajia voidaan yrittdd kéyttdd hyviéksi ldhettimélld heille markkinointiaineistoa,
jossa on mukana maksua koskeva asiakirja kuten tilauslomake, josta kuluttaja voi saada
sellaisen késityksen, ettd olisi jo tilannut tuotteen. Osa kuluttajista “menee halpaan™ ja
maksaa laskun. Luonnollisesti timinlainen markkinointi on harhaanjohtavaa .
Tilaamattoman tuotteen toimittaminen laskun kanssa on myos kiellettyd KSL:n toisen
luvun 10 §:n mukaan. Kuluttajalle ei téllaisessa tilanteessa muodostu velvollisuutta

maksaa, palauttaa tai sdilyttid tuotetta >°.

81 Direktiivi 2005/29/EY: Liite 1.

%2 Euroopan unioni 2018.

8 Direktiivi 2005/29/EY: Liite 1.

8 Direktiivi 2005/29/EY: Liite 1.

8 Direktiivi 2005/29/EY: Liite 1.

8 Direktiivi 2005/29/EY: Liite 1.
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Elinkeinonharjoittaja ei saa vilpillisesti esiintyd kuluttajana tai luoda vaikutelmaa siti,
ettd toimisi tarkoituksessa, joka ei liity hdnen elinkeinotoimintaansa % Riskini on, ettd
kuluttaja ei tiedosta hinelle kuuluvia oikeuksia kyseisessi tilanteessa. Markkinoinnissa
kuluttajaa ei saa harhauttaa niin, ettd hénelle annetaan virheellistd tietoa tuotteen
markkinatilanteesta tai hankkimisesta, jotta hén ei hankkisi tuotetta taloudellisesti

kannattavimmalla tavalla *°.
3.4.2. Harhaanjohtavat mainitsematta jattimiset

Elinkeinonharjoittajan on ilmoitettava sponsoroinnistaan selvisti tiedotusvilineen

sisillossd tai kuluttajalle selkedsti tunnistettavin #inin tai kuvin *'

. Sdanto liittyy
markkinoinnin tunnistettavuuteen, ja sitd késitellddnkin kyseisessd kappaleessa
tarkemmin. Tuotteen mainostaminen ilmaisena on luonnollisesti helppo tapa saada
kuluttaja, ainakin hyviduskoinen sellainen, kiinnostumaan tuotteesta ja mahdollisesti
tilaamaan tuote. Ilmaisena markkinointia kidytetdin kuitenkin myos véérin: vaikka tuote
olisikin ilmainen, tulee kuluttajalle erilaisia kuluja, esimerkiksi palvelumaksuja. Néin
ollen jos tuotetta markkinoidaan ilmaisena, maksuttomana tai muulla vastaavalla
termilld, ei kuluttajalle saa koitua muita kuluja kuin toimituksesta, noutamisesta ja

tarjoukseen vastaamisesta johtuvat kulut tai markkinointi luetaan harhaanjohtavaksi **.

3.5. Kuluttajalle annettavat tiedot

Kuluttajien suojaa on pyritty parantamaan saidtelemélld elinkeinonharjoittajan
tiedonantovastuuta. Sdadoksid 10ytyy eri kohdista kuluttajansuojalakia, valtioneuvoston
asetuksesta kulutushyodykkeen hinnan ilmoittamisesta markkinoinnissa ja myoés jo
edelld luetelluissa direktiiveissd. Kuluttajansuojalain toisen luvun 8 §:ssd sdddetddn
tiedonantovelvollisuudesta yksiloidyn kulutushyodykkeen markkinoinnissa, toisen
luvun pykilédssda 8a sdddetddn ennen sopimuksen tekoa annettavista tiedoista, koti- ja
etamyynnissd annettavista tiedoista sdddetddn kuudennessa luvussa ja lisdksi laissa on
saadoksid liittyen erdisiin muihin annettaviin tietoihin. Tiedot eri puolilla lakia ovat
isolta osin paillekkiiset, joskin sdadosten soveltamisala vaihtelee. Tédssd yhteydessd

paddytddan kisittelemddn ldheisesti sopimuksen tekemiseen liittyvidt kohdat lyhyesti

% Direktiivi 2005/29/EY: Liite 1.
 Direktiivi 2005/29/EY: Liite 1.
! Direktiivi 2005/29/EY: Liite 1.
%2 Direktiivi 2005/29/EY: Liite 1.
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tutkielman aiheen vuoksi. KSL:n toisen luvun 8 a §:4i4 ei sovelleta koti- ja etimyyntiin,
joten se jdtetddn késitteleméttd. Saman luvun 8§ sen sijaan on tirked samoin kuin 8 b §.
Lain kuudennen luvun yhdeksdnnen, kymmenennen ja kahdennentoista pykélien

koskevat etimyyntid ollen tutkielman kannalta relevantit.

Kulutushyodykkeen pddominaisuudet tulee antaa KSL:n 2:8 mukaan yksiloityd
kulutushyodyketti tarjotessa ja KSL:n 6:9 mukaan koti- sekd etamyynnissd. Pykélien
kohdat ovat keskendin samanlaiset. Annettavat tiedot pddominaisuuksista vaihtelevat
tuotteen ja kdytetyn viestimen mukaan. Mitéd teknisempi ja monimutkaisempi laite sitéd
tarkempi kuvaus siiti tulee antaa *°. Annettavia tietoja ovat ainakin tuotteen laji, laatu ja
kiyttotarkoitus °*. Lisiksi valtioneuvoston asetus 553/2013 kulutushyddykkeen hinnan
ilmoittamisesta markkinoinnissa méardaa hyodykkeen hinnan ilmoittamisesta. Asetuksen
kolmannen pykéldn mukaan tulee markkinoinnissa ilmoittaa myyntihinta, yksikkohinta
eli kilo-, litra-, neliometri tai kuutiometrihinta ja muut kustannukset, jotka asiakkaalta
peritddn hyodykkeen hankintaan liittyen. Markkinaoikeus on paitoksessaan MAQO:24/05
tarkastellut, oliko Ajatar Oy:n sanomalehtimarkkinointi yritysmarkkinointia vai
yksiloidyn tuotteen markkinointia. Mainoksissa esiintynyt takki on vienyt mainostilasta
suuren osan ja sen yksityiskohdat ovat olleet tarkasti nidhtdvissd. Sen hintaa, lukuun
ottamatta alennettua hintaa, joka oli esitetty osassa mainoksia, ei ollut mainoksissa.
Mainonta todettiin markkinaoikeudessa yksiloidyn hyodykkeen markkinoimiseksi ja
ndin ollen myo6s hinta olisi pitdnyt ilmoittaa, joten kyseinen markkinointi todettiin
kuluttajien kannalta sopimattomaksi ja se oli my0s sen aikaisen hintamerkintdasetuksen
vastainen. Verkkomainonnassa on tilanne harvoin se, ettd kéaytetty viestin juuri
rajoittaisi mahdollisuutta antaa tietoja tuotteesta. Nédin voi kuitenkin olla, jos kdytetddn
muilla kuin omilla sivustoilla sijaitsevia mainoksia, kuten bannereita tai Youtube-
sivustolla ennen videota tai sen aikana niytettivid mainoksia. Varsinkin
elinkeinonharjoittajan omilla sivuilla tuotteita markkinoitaessa ei viestimestd johtuvia

rajoituksia juuri voine olla.

KSL:n 2:8:ssd sdddetdidn, ettd tarjottaessa yksiloityd hyodykettd elinkeinonharjoittajan
tulee ilmoittaa oma ja mahdollisen pddmiehensd nimi ja maantieteellinen osoite. Saman
luvun yhdeksdnnen pykidldn mukaisesti koti- ja etdmyynnissd tulee antaa tietoja
tarkemmin: liséksi mainita tulee puhelin- ja faksinumero seki sahkopostiosoite, jos niitd
kdytetddn sekd maantieteellinen osoite, johon kuluttaja voi ldhettdd mahdolliset

valitukset, mikéli osoite on eri kuin elinkeinonharjoittajan osoite. Hinta tulee ilmoittaa

% Kilpailu- ja kuluttajavirasto 2014b.
% HE 157/2013: s. 35.
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veroineen, paitsi jos sitd ei voida tuotteen luonteen vuoksi laskea etukiteen. Télloin
riittdd, ettd ilmoitetaan hinnan médrdaytymisen perusteet. Sddnnos 10ytyy molemmista
sekd yksiloidyn kulutustuotteen tarjoamisesta ettd koti- ja etdmyynnistd sdddetyistd
pykilistd. Maksutavoista tulee KSL 6:10 mukaan lisdksi antaa tiedot verkkosivuilla,
joita kidytetddn kaupankdyntiin. Mikili kaupassa voi syntyd tuotteen hinnan lisdksi
hintaan kuulumattomia toimituskuluja, tulee niistd ilmoittaa kuluttajalle. Jos tilanne on
sellainen, ettd kulujen suuruutta ei voida kohtuudella voida laskea, on ilmoitettava, ettid
niitd ylipaatadan voi tulla. Toimituskulujen ilmoittamisesta sdddetdidn molemmissa em.
pykilissda. Samoin niissd sdddetdin myos maksua, toimitusta, sopimuksen tdayttamisti ja
reklamaatioita koskevien kidytdntojen ja ehtojen ilmoittamisesta, joskin niiden sisdllot
eroavat hiukan. Yksiloityd hyodykettd tarjottaessa tulee kédytossd olevat kéaytdnnot
ilmoittaa, mikidli ne eroavat siitd, mitd kuluttajalla on aihetta olettaa. Koti- ja
etamyynnissd tulee kuitenkin aina antaa maksu-, toimitus- ja sopimuksen
tayttamisehdot, reklamaatiokdytinnot sekd tarvittaessa sopimuksen kesto, sen
paittamisen ehdot ja kuluttajan sopimusvelvoitteiden vahimmadaiskesto. Mahdollisista
toimitusrajoituksista taas tulee ilmoittaa kaupankdynnissa kaytettdavilld verkkosivustolla

KSL:n kuudennen luvun 10 § mukaan.

KSL 2:8 maiiraa, ettd jos kuluttajalla on peruutus- tai irtisanoutumisoikeus, tésti tulee
antaa tieto tarjotessa yksiloityd hyodykettd. Lain kuudennen luvun neljdnnentoista
pykdldn mukaisesti etikaupassa kuluttajalla on kahden viikon peruuttamisoikeus, ja
etamyynnissd peruutuksiin liittyviat saadokset korostuvat. Etdkaupassa kuluttajalle tulee
tarvittaessa ilmoittaa muun muassa peruuttamisoikeuden kdyton ehdot, méaardajat ja
menettelytavat, mahdolliset tuotteen palautuskustannukset, mikéli kuljetustapa ei ole
normaali postikuljetus sekd peruuttamisoikeuden mahdollinen puuttuminen ja tilanteet,

joissa oikeus menetetdin.

Muita kuluttajalle annettavia tietoja kuluttajansuojalain mukaan ovat muun muassa
lakisddnteinen virhevastuu, etikaupassa etidviestimen kdytostd aiheutuneet yliméariiset
kulut, jotka liittyvédt sopimuksen tekemiseen, mikéli ne ovat perushintaa kalliimmat,
tarvittaessa tiedot asiakastuesta, takuusta ja muista oston jélkeisistd palveluista,
kiytdnnesddnnot, tieto viedd mahdolliset riidat kuluttajalautakunnan tai muun vastaavan
elimen kisiteltavidksi ja mikdli myydadan digitaalisia tuotteita, tietoja niiden
toimivuudesta. Nama 10ytyviat KSL:n 6:9:std. Lisdksi KSL:n kuudennen luvun 12 §:ssé
saadetddn, mitd tietoja on annettava sdhkoisessd kaupankédynnissd vilittomésti ennen

kuin kuluttajan tekee sopimuksen.



43

3.6. Markkinoinnin tunnistettavuus

Markkinoinnin tunnistettavuuden vaatimus 10ytyy kuluttajansuojalain toisen luvun
neljannestd pykildstd: ilmi on kdytdvd markkinoinnin kaupallinen tarkoitus ja kenen
lukuun markkinoidaan. Kuluttajalla on siis oikeus tietdd, milloin héneen kohdistettu
viestinti on luonteeltaan kaupallista *°. Jos viestinnin kaupallisuus ei ilmene, on se
kuluttajaa kohtaan harhaanjohtavaa *°. Markkinoinnin tunnistettavuuden vaatimus
koskee  kaikkia mahdollisia  markkinointivdylid  teknologiasta  riippumatta.
Tunnistettavuusvaatimus koskee sekd mainoksen siséltdd, esitystapaa ettd sijoittelua.
Markkinoinnin tulee erottautua muusta mahdollisesta aineistosta, ja kuluttajan on
voitava havaita, milloin markkinointi alkaa ja loppuu. °’ Siitelylld pyritdin torjumaan
erityisesti piilomainontaa. Piilomainonta on omiaan vaikuttamaan kuluttajien
ostokidyttdytymiseen, silld kuluttajat vastaanottavat tietoa tuotteista ilman ymmarrysta
siitd, ettd heihin vaikutetaan tarkoituksella kaupallisesti. Markkinointi voi olla toteutettu
myo0s tavalla, joka muistuttaa erehdyttdavisti viranomaisen viestintdd. Markkinaoikeuden
kisittelyssa MAQO:18/03 on ollut tapaus, jossa katsastuspalveluita tarjoava yritys on
lahestynyt kuluttajia postitse mainoksilla, joihin oli liitetty henkilokohtainen kutsu
katsastukseen sekd kaksi esitdytettyd tilinsiirtolomaketta ja kehotus maksun
suorittamiseen lomaketta kiyttdien. Mainoksen vastaanottajille ei ollut selkeésti tullut
selviksi materiaalin kaupallisuus ja osa vastaanottajista saattoi pitdd kutsua jopa heitd

velvoittavana. Markkinaoikeus pitikin kyseistd markkinointia sopimattomana.

Tuotteiden ja palveluiden markkinointi tiedotusvilineiden toimituksellisessa sisdllossd,
kuten lehtiartikkeleissa voi olla ldhteen luotettavuuden kannalta ongelmallista.
Ongelmallinen tilanne syntyy, kun tuote vaikuttaa olevan neutraalisti arvioitu, vaikka
elinkeinonharjoittaja onkin osallistunut sisdllon tekemiseen sponsoroimalla. Silloin
tuotteen arviointi ei ole endd puolueetonta. Esimerkkind voidaan mainita kuviteltu
tilanne kalastuslehdestd, jossa ahvenen kalastuksesta kertovassa artikkelissa mainitaan,
tietyn tarvikevalmistajan vavan olevan todella hyvd ahvenen kalastukseen, ja tdma
valmistaja on sponsoroinut artikkelin tekijad joko rahallisesti tai lahjoittamalla vavan
hinelle. Jos artikkelissa ei ole mainintaa sponsoroinnista, saa lukija sellaisen
vaikutelman, ettd tuote on aidosti todettu hyviksi ja maininnan arvoiseksi, vaikka

tosiasiassa kirjoittaja on ollut velvollinen kehumaan tuotetta, oli se hyvi tai ei. Tdmén

% Kilpailu- ja kuluttajavirasto 2014c.
% Luhtasela 2011: 126.
°7 Kilpailu- ja kuluttajavirasto 2014c.
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takia elinkeinonharjoittajan on ilmoitettava sponsoroinnistaan selvésti tiedotusvilineen

sisillossi tai kuluttajalle selkedsti tunnistettavin inin tai kuvin *.

Markkinoinnin ja muun viestinnédn erottamisen vaikeus korostuu erityisesti Internetissa
% Tietoa on rajattomasti kuluttajan saatavilla, ja mainonta on helposti piilotettavissa
tietovirtaan eri tavoin. Viime vuosina erityisesti blogien ja videoblogien eli vlogien
(jaljempéna blogilla tarkoitetaan molempia) midrd on kasvanut ja bloggaamisesta on
tullut ammattimaista. Bloggaajat saavat osan tuloistaan muun muassa
yhteistyokampanjoista kaupallisten yritysten kanssa, ja tilanne voi helposti olla se, ettd
kuluttaja ei ymmirri blogin sisillon olevan mainontaa. ' "' Myds yritykset pitiviit
omia blogejaan. Yleensd tilanne on se, ettd jo blogin nimestd kdy ilmi se, ettd
ylldpitdjand on itse yritys. Télloin siséltd on tunnistettavissa markkinoinniksi, silld
kuluttaja automaattisesti ymmartad, ettd sisdllon tarkoituksena on saada edistettya
myyntid. Youtube-palvelussa videoblogeja pitdvid henkil6itd kutsutaan tubettajiksi.
Varsinkin nuoriso ja nuoret aikuiset seuraavat tubettajia ahkerasti ja heistd on tullut
suorastaan esikuvia seuraajiensa keskuudessa. Yhteistyo tubettajien kanssa voikin olla
yritykselle soveltuva tapa tavoittaa nuoret asiakkaansa.'> Vaikka timi tutkimus ei
kisittelekddn alaikdisiin kohdistuvaa markkinointia, on hyvd mainita vlogi-mainonnan
sensitiivisyydestd tdssd asiassa: katselijakunnasta huomattavan osan ollessa alaikéisia
on markkinointiin kiinnitettdva erityisesti huomiota. Esimerkiksi Mainonnan eettinen
neuvosto on antanut huomautuksen lausunnossaan MEN 13/2016 tapauksessa, jossa
Playstation-pelid markkinoitiin Youtube-videolla ja videon tekijd kiytti tyylilleen

uskollisesti toistuvasti alatyylisti kielti.

On tirkedd, ettd kuluttaja saa tiedon sisdllon kaupallisesta luonteesta tarpeeksi selvésti
myoOs yksityishenkiloiden pitdmissd blogeissa. Jo KSL 2. luvun 4§ vaatii
markkinoinnilta sen, ettd sen kaupallinen tarkoitus sekd se, kenen lukuun
markkinoidaan, kdy selkedsti ilmi. Markkinatuomioistuin on ratkaisussaan 1994:017
katsonut, ettd mainos on ilman erityistd tutustumista oltava tunnistettavissa
mainokseksi. Blogissa tdmi voisi tarkoittaa yhteistyon ilmoittamista heti postauksen
alussa. Mainonnan eettisen neuvoston lausunnossa MEN 1/2017 esitetdin soveltuviksi
ilmaisuiksi esimerkiksi tekstit “mainos” ja “kaupallinen yhteistyo”. Sitd vastoin pelkka

“yhteistyd” tai “yhteistyossd xxx:n kanssa” ei riitd. Lausunnosta selvidd myos, ettd

% Direktiivi 2005/29/EY: Liite 1.
% Luhtasela 2011: 127.

%Yle (2016).

1011 uhtasela 2011: 127.

192 1AB Finland 2017:3.
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tekstin paikalla, fontilla ja vérilld on merkitystd kaupallisuuden tunnistamisen kannalta.
Mainonnasta tulee kidydda ilmi myods markkinoija, ja JSN on lausumassaan
markkinoinnin merkitsemisestd suositellut kéytettdvdksi em. ilmaisujen kanssa
markkinoijan nimed tai tuotemerkkid. Samalla JSN toteaa esimerkiksi ilmaisujen
“kumppaniblogi” ja “yhteistyokumppanin sisiltoi” kidytén riittimittomaksi.'”
Kuluttaja-asiamiehen ja kolmen tubettajaverkoston tapaamisessa tarkennettiin
kaupallisuuden ilmoittamistapaa videoiden osalta. Videoiden ollessa kyseessd olisi
visuaalisen merkinndn lisdksi hyvi, jos videolla kerrotaan kaupallisesta yhteistyostd
suullisesti. Pelkkd suullinen maininta ei kuitenkaan riitéd, silld videoita seurataan usein
myos ilman ddnid. Merkintdjen tulee olla toimivia eri laitteilla videoita katsellessa seka
eri palveluissa, kuten Youtubessa ja Vimeossa. Lisidksi huomautettiin tilanteista, joissa
vloggaaja ja markkinoija eivit ole tehneet nimenomaista yhteistyosopimusta, mutta
joissa vloggaaja on saanut markkinoijalta tuotteita vastikkeetta tai henkilokohtaisella
alennuksella kdyttoonsd. Néissd tapauksissa suositellaan kédytettdvéksi ilmaisua “saatu
yritykselti xxx” tai muuta vastaavaa.'® Piilomainonnalle alttiita alustoja ovat blogien
lisdksi esimerkiksi keskustelupalstat, pelit ja sosiaalisen median palvelut, kuten

Facebook ja Instagram.

On syytd huomioida, ettd markkinoiden valvonnassa tulee ottaa huomioon myos
perustuslain 12 §:ssd sdddettdavd sananvapaus. Esimerkiksi yksityiset bloggaajat
saattavat mainostaa jotakin yritystd tai sen tuotteita oman myonteisen kokemuksen
vuoksi, ilman ettd yritykset sponsoroisivat bloggaajia milldin tavalla, ja tdhin ei voida

puuttua muun muassa sananvapauden vuoksi.

Mainonnan tunnistettavuuteen vaikuttaa siis my0s sen esitystapa ja sijoittelu.
Painetuissa lehdissd on ollut kdytossd niin sanotut advertoriaalit eli lehtiartikkelin
muotoon tehdyt mainokset '*°. Samaa periaatetta on alettu hyodyntii digitaalisessa
markkinoinnissa. Digiympdaristossd siitd kdytetddn nimitystd natiivimainonta, ja se on

yleistynyt Suomessa nopeaa tahtia '°°.

Natiivimainonta hidmértdd mainoksen ja artikkelin rajaa, mikd luo kuluttajansuojan
kannalta arveluttavan tilanteen. Natiivimainokset tulee Iluonnollisesti tunnistaa

mainoksiksi. Tama voidaan hoitaa esimerkiksi lisdamailld mainokseen tunnistusteksti

103 Julkisen sanan neuvosto 2015b.

1% Kuluttaja-asiamies 2017.
19 Kilpailu- ja kuluttajavirasto 2014c.
% Yle (2015).



46

*Timi on mainos” '”’. Natiivimainokset ovat kuitenkin usein kooltaan suuria ja helposti
syntyy tilanne, jossa kuluttaja saattaa ohittaa tunnistustekstin. Kuten ylld jo mainitaan,
mainonta tulisi kuitenkin erottaa mainonnaksi jo ennen erityistd tutustumista siihen.
Voitaisiinkin katsoa, ettd natiivimainos tulisi merkitd erityisen hyvin, ja silti helposti
litkkutaan harmaalla alueella. Toinen syy, miksi natiivimainonta voidaan kyseenalaistaa,
on se, ettd vaatimus tunnistettavuudesta koskee myOs mainoksen sijoittelua. KKV:n
mukaan “mainokset on pidettavi selkedsti erillddn muusta aineistosta”. Téten se, ettd
natiivimainos tehdddan muistuttamaan journalismia ja yleensi sijoitetaan journalististen

artikkeleiden joukkoon, on varsin kyseenalaista.

Mainoksen ulkondén lisdksi tapa, joka voi tehdd markkinointiaineistosta liian
artikkelimaisen, on journalististen termien kéyttd. Julkisen sanan neuvosto katsoo
piilomainontaan liittyvdssd ratkaisussaan 4527/TV/11, ettdi MTV3 rikkoo Helmi-
sivustollaan hyvéi journalistista tapaa. Sivuston markkinointiaineistoissa muun muassa
kdytettiin hdmiddvasti termejd toimitus, toimittajat ja artikkeli, jotka héamaérsivit
kuluttajien havainnointia siitd, oliko kyse kaupallisesta toiminnasta vai journalistisesta
artikkelista '*°.

3.7. Sekaannuksen vaara

Elinkeinonharjoittaja voi yrittdad hy6tyd muiden elinkeinonharjoittajien tunnettavuudesta
ja hyvéstd maineesta. Téllainen toiminta on luonnollisesti vahingollista muiden
elinkeinonharjoittajien toimintaa kohtaa, mutta kérsivind osapuolena ovat myos
kuluttajat. Harhaanjohtava markkinointi kiellettiin EU:ssa direktiivin 84/450/ETY
johdosta. Sopimattomia kaupallisia menettelyjd koskevassa direktiivissd (2005/29/EY)
tarkennettiin harhaanjohtavan markkinoinnin késitettd. Markkinointi, joka aiheuttaa tai
voi aiheuttaa sekaannuksen toisen elinkeinonharjoittajan tavaramerkkeihin, toiminimiin
tai muihin tunnuksiin tai tuotteisiin ndhden niin, ettd se vaikuttaa kuluttajan
paitoksentekoon, kiellettiin. Suomen lainsddddannossd  kyseinen kielto 10ytyy
kuluttajansuojalain toisen luvun viidennestd pykiladstd. Sopimattomista menettelyistad
elinkeinotoiminnassa sdddetyssd lain ensimmdiisen pykéldn toisessa momentissa

saadelldadn vertailevaa mainontaa, joka liittyy sekaannuksen vaaraan.

"7 TAB Finland 2015.
108 Julkisen sanan neuvosto 2011b.
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3.8. Hyvin tavan vastainen markkinointi

Kun sopimattomat menettelyt markkinoinnissa liittyvit kuluttajan taloudelliseen
paitoksentekoon, on hyvin tavan mukaisessa markkinoinnissa puolestaan Kkyse
eettisyydestd '*. Toisin kuin monen muun kuluttajansuojaan liittyvit sdinnon laita on,
ei hyvi tavan vastaisen markkinoinnin kieltoa vaadita Euroopan unionin taholta, vaan se
on taysin kansallista oikeutta. Lainsddddnnostamme hyvi tavan vastaisen markkinoinnin
kielto 10ytyy kuluttajansuojalain toisen luvun ensimmdiisestd ja médritelmé toisesta
pykilastd. Kielto on ollut kuluttajansuojalaissa jo alkuperdisessd kuluttajansuojalaissa
seitsemidnkymmentédluvun lopulta ldhtien, mutta tarkempi maéérittely lisdttiin lakiin vasta
vuonna 2008. Tasmillisemmaélle madritelmélle néhtiin tarvetta, silli perustuslain
oikeuksia, elinkeinonharjoittamisen vapautta ja sananvapautta, rajoittavien sdiddosten
tulee olla tarkkarajaisia ja tasmillisid ''°. Vaikka hyvin tavan mukaisuutta ei Euroopan
unionin taholta vaadita, 10ytyy vaatimus kuitenkin Kansainvilisen kauppakamarin
markkinointisddnngistd: yleisten sddntdjen eli ensimméisen osan toisen artiklan mukaan
hyvidn tavan vastainen markkinointi kyseessd olevassa maassa tai kulttuurissa on
kielletty. Lisdksi sddnnoistd 10ytyy useita kohtia, joissa kielletddn sellainen
markkinointi, jota voidaan pitdd myos Suomen laissa hyvin tavan vastaisena. Suomen
lain mukaan Kansainvilisen kauppakamarin sddntdjd voitaisiin pitdd ainakin
sopimattomina kaupallisina menettelyind, jos KSL:n 2:3:n edellytykset tayttyvit. Talla
ei kuitenkaan ole juuri merkitystd hyvén tavan vastaisen markkinoinnin kiellon vuoksi.
KSL:n toisen luvun ensimmidinen ja toinen pykdld antavatkin suuremmat
mahdollisuudet puuttua hyvidn tavan vastaiseen markkinointiin kuin pelkka

sopimattomien kaupallisten menettelyiden kielto.

Hyvén tavan vastaista markkinointi on silloin, kun se on selvisti ristiriidassa yleisesti
hyviksyttyjen yhteiskunnallisten arvojen kanssa KSL:n 2:2:n mukaisesti. Markkinointi
voi muokata yhteiskunnassa vallitsevia arvoja ja sitd kautta vaikuttaa my0s ihmisten
toimintaan niin hyvédssd kuin pahassa. Mainonta saattaa esimerkiksi kannustaa
vaaralliseen toimintaan tai lisdtd eri ryhmien vilisii ennakkoluuloja '''. ICC:n
markkinointisddntdjen ensimmadisen osan toisen artiklan mukaan markkinoinnissa ei saa
kayttdd kyseisessd maassa mahdollisesti hyvidn tavan vastaisena pidettavdd ilmaisua,

4inti tai kuvaa %

19 HE 32/2008: s. 19.

"0 HE 32/2008: s. 1.

" Kilpailu- ja kuluttajavirasto 2014d.

"2 Kansainvilinen kauppakamari ICC 2012.



48

Yhteiskunnassa vallitsevien arvojen tarkka kuvaaminen ei ole helppoa. Arvot muuttuvat
ja raja hyvin tavan mukaisen ja vastaisen toimen vililld on hdilyvi. Oikeusvarmuuden
varmistamiseksi lakiin on otettu seuraavat tilanteet, jotka antavat osviittaa siitd,
minkélainen markkinointi on tyypillisesti lain vastaista: markkinointia pidetddn hyvén
tavan vastaisena varsinkin silloin, kun se on ihmisarvoa tai uskonnollista tai poliittista
vakaumusta loukkaavaa, kun se on syrjivdd liittyen sukupuoleen, ikdin, seksuaaliseen
suuntautumiseen, etnisyyteen, kansalaisuuteen, kieleen, terveydentilaan, vammaisuuteen
tai muuhun henkilokohtaiseen seikkaan KSL 2:2:n mukaisesti. ICC:n sddnnoissa
puhutaan yhteiskunnallisesta vastuusta (1. osan 5 artikla). Tdhén liittyy ihmisarvon
kunnioitus, syrjinnidn tai siihen yllyttamisen kielto, kielto kayttdd hyvéksi pelkoa,
vastoinkdymisid tai kdrsimystd ilman perusteita, vikivaltaisuuden ja siihen yllyttdmisen

kielto ja kielto kayttdd taikauskoa hyviksi markkinoinnissa.

Ihmisarvoa loukkaavaa markkinointia on esimerkiksi vikivaltainen mainonta ilman, etti
vikivalta liittyy oleellisesti tuotteeseen. Henkilod ei myoskddn saa kuvata alentavasti,
halventavasti tai viaheksyen. Esimerkiksi henkilon kuvaaminen pelkkidni seksiobjektina,
ilman luonnollista yhteyttd tuotteeseen, on hyvdn tavan vastaista. Henkilon
vihipukeisuus tai alastomuus mainoksessa eivit itsessizin ole hyvin tavan vastaista. '
Myos Kansainvilisen kauppakamarin markkinointisddannéistd (artikla 12) 10ytyy
halventavan markkinoinnin kielto, joka kattaa henkil6t, ihmisryhmait, yritykset,

organisaatiot, elinkeinotoiminnan, ammatit ja tuotteet 14,

Vikivaltaisia mainoksia voidaan pitdd ldhtokohtaisesti hyvdn tavan vastaisena jo
siitdkin syystd, ettd yhteiskunnassamme vikivalta ei ole hyvéksyttavdd. Samoin on asian
laita muun vahingonteon osalta, ja jopa pelkkd uhkaava ja pelottava mainos voi riittdaa
hyvin tavan vastaisuuteen. ' Esimerkiksi markkinatuomioistuin on piitoksessiin
MT:1998:018 kieltidnyt jddtelod markkinoivan tv-mainoksen, jossa ihmistd ammutaan.

Vikivaltainen toiminta ei liittynyt markkinoitavaan tuotteeseen.

Uskonnollisen vakaumuksen loukkaaminen voi tapahtua esimerkiksi uskonnollisen
symbolin valjastamisella markkinointiin. Symbolien kédyttaminen markkinoinnissa on
mahdollista, jos niilli on luonteva yhteys markkinoitavaan tuotteeseen ''°. Niiden
kdytossd tulee kuitenkin olla tarkkana ilman yhteyttd tuotteeseen, voi markkinointi

mahdollisesti olla pyhina pidettyja symboleita halveksuvaa.

'3 HE 32/2008: s. 20.

"1 Kansainvilinen kauppakamari ICC 2012.
'3 Kilpailu- ja kuluttajavirasto 2014d.

"® Kilpailu- ja kuluttajavirasto 2014d.
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Péivittdistavarakauppaketju Lidl joutui kohun keskelle syksylld 2017 poistaessaan
Eridanous-tuoteryhmin pakkausten kuvassa olleesta kreikkalaisesta kirkosta ristin ',
Kreikkalaiset, joille uskonto on hyvin tdrked osa maansa historiaa ja identiteettid,
paheksuivat paatosté laajalti poliittisia ja kirkollisia johtajia mydten, ja tuotteita uhattiin
isommalla boikotilla ''® '"'°. Tuotteita myytiin myds Suomessa, mutta tapauksessa ei
kuitenkaan toistaiseksi olla edetty tuomioistuimiin tai valvontaviranomaisen
toimenpiteisiin saakka. Markkinointi ei saa my0oskddn lisdtd ennakkoluuloja eri ryhmien

vilille. Tdten eri etniset ryhmét ja kulttuurit tulee kuvata mainonnassa yhdenvertaisina
120

Lisidksi tilanne, jossa markkinoinnissa terveyttd, yleistd turvallisuutta tai ympéaristod
vaarantava toiminta ndyttdytyy hyvéksyttdvdand voi aiheuttaa markkinoinnin hyvén
tavan vastaisuuden. Téllainen markkinointi on laillista vain, jos silld on luonteva yhteys

21 Huomioon tulee ottaa, voiko mainoksessa tapahtuvan

markkinoitavaan tuotteeseen.
toiminnan matkiminen johtaa vaaratilanteeseen. ICC:n markkinointisdintdjen 1. osan 17
artiklassa kielletddn kayttdmastd kuvaa tai kuvausta vaarallisesta toiminnasta, jossa
turvallisuus ja terveys laiminlydoddan. Hyvédn tavan vastaiseksi mainonta katsotaan

viimeistiin tapauksessa, jossa tuotteen turvallisuusohjeita on rikottu '*%.

Punnittaessa hyvdn tavan vastaisuutta on otettava huomioon markkinointi
kokonaisuudessaan: markkinointitapa, kédytetty viestintdviline tai markkinapaikka ja
muut olosuhteet vaikuttavat arviointiin. Jokainen tapaus késitellddn  siis
yksittiistapauksena. '>> Tdmi vaikuttaa erityisesti ulkomainontaan, silli ulkomainontaa
ei voida rajata tietylle asiakaskunnalle ja julkiset wulkotilat voidaan lukea
asuinympiristoksi '**. Ulkomainonta vylittisikin helpommin hyviksyttimittdmyyden
rajan. Thmiset saattavat kokea tulleensa loukatuiksi varsin herkésti. Luonnollisesti
markkinoinnin loukkaavuutta ei voida arvioida kuitenkaan subjektiivisesti yksilon tai
tietyn ryhmén ndkokulmasta, vaan arvioinnin on oltava objektiivista. Pelkdn yksittdisen

kuluttajan tai kuluttajaryhmin mielipiteelli ei siis ole juridista merkitysti. '*

""" Helsingin Sanomat 2017.

"8 Helsingin Uutiset 2017,

"% Helsingin Sanomat 2017.

120 Kilpailu- ja kuluttajavirasto 2014d.
"2l HE 32/2008: s. 20-21.

122 Kilpailu- ja kuluttajavirasto 2014d.
12 HE 32/2008: s. 20.

12 Kilpailu- ja kuluttajavirasto 2014d.
' HE 32/2008: s. 20.
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4. MUITA MARKKINOINNIN MUOTOJA
4.1. Viraalimarkkinointi

Viraalimarkkinoinnilla (usein myos virusmarkkinointi tai word-of-mouth) tarkoitetaan
markkinointia, jossa informaatio markkinoitavasta tuotteesta tai yrityksestd kulkee
kuluttajalta toiselle. Kuluttajat osallistuvat siis itse markkinointiin. Tieto kulkee
eksponentiaalisesti eteenpiin kuin virus, misti termi virusmarkkinointi saa nimensi '%.
Vaikka viraalimarkkinointi ei ole uusi ilmidm, se on tullut tunnetuksi suuressa
mittakaavassa 90-luvulla Hotmailin saamien hyvien tulosten myoti '>*. Nykypiivini,
kun internet on ldnsimaissa osa arkipdivdid, tarjoaa verkkoympiristé ja varsinkin
sosiaalisen media  tdydellisen alustan viraalimarkkinoinnille. Termeji
viraalimarkkinointi ja word-of-mouth (suom. my6s kuulopuhe) kéytetddn usein
synonyymeind. Kuitenkin viraalimarkkinointi on joidenkin mukaan erotettava
“kuulopuhe-markkinoinnista”. American Marketing Association miirittelee word-of-
mouth —markkinoinnin tuotteeseen, tarjoukseen tai muuhun vastaavaan liittyvédn
informaation jakamiseksi kuluttajan tai jonkun muun kuin itse markkinoijan vélitykselld
hinen tutuilleen '*°. Viraalimarkkinoinnille 16ytyy méiritelmii useita, joita Sven Wilde
on tutkimuksessaan '*° kiiynyt lipi. Hin erottelee nelji viraalimarkkinointiin kuuluvaa
ulottuvuutta: kommunikaatio/viestinti, tiedonkantaja, levidmiskanavat ja sisdltd. Wilden
midritelmd  viraalimarkkinoinnille on jotakuinkin seuraava: kokonaisvaltainen
kaupallinen yrityksen aloittama toiminta, joka kidynnistdad yksityisen, kuluttajien vilisen,
viestinndn tuotteista, bridndeistd tms. joko jdlleenldhettamilld viestejd tai suoraan
suositellen tuotetta. Viestin tulee olla rehellinen ja kohderyhmélle vetovoimainen, ja sen
levittamisen edistdmiseksi kédytetddn sdahkoistd viestintdteknologiaa tarkoituksena saada
markkinoinnista  kustannustehokasta  ja  eksponentiaalisesti  levidvia .
Viraalimarkkinointi voi olla tietenkin myo0s ei-kaupallista — Wilde on ottanut
kaupallisuuden mukaan tutkimustaan varten. Wilden nikokulmasta perinteisestd word-
of-mouth —markkinoinnista viraalimarkkinoinnin siis erottaa varsinkin kéytettavit
sahkoiset viestintikanavat. Muitakin nidkokantoja 10ytyy. Word of Mouth Association

pitdaa esimerkiksi word-of-mouthia piddasiallisena markkinointitapana, joka ilmenee eri

20 Wilde 2014: 4.

2" Montgomery 2001: 93.

28 MarketingSherpa Inc. 2003: 5.

12 American Marketing Association b.
PO Wilde 2014.

P wilde 2014: 30.



51

muodoissa viraalimarkkinoinnin ollessa tillainen alamuoto '*%. Joka tapauksessa tissi

tutkielmassa késitellddn vain verkkoymparistossid tapahtuvaa viraalimarkkinointia.

Yhtend, ellei tirkeimpind, viraalimarkkinoinnin etuna on nzhty se, ettd kuluttajat itse
tekevit tyotd markkinoinnin eteen: miettivit kuka heiddn ldhipiiristidn voisi olla
tuotteen tarpeessa, mikd tuo markkinointiin tehokkuutta. Samalla mainostajat sddstavit
resurssejaan, ja toisaalta kuluttajat saavat suuremmalla todennidkoisyydelld itselleen
kiinnostavampaa informaatiota. Toinen etu viraalimarkkinoinnissa yritysten kannalta
liittyy nykyajan informaatiotulvaan. Yksityishenkilon kautta saatu viesti erottautuu
joukosta ja siti voidaan pitii myos tutun suosituksena '*°. Nopeasti levidvi tieto ei
kuitenkaan aina tarkoita hyotyd mainostajalle. Esimerkiksi markkinointikampanja
saatetaan ottaa vastaan negatiivisesti jolloin markkinoijaa haittaava viesti leviaa laajalle,
tai virheellisen tuotteen ollessa kyseessd tieto virheestd levidd haitaten yrityksen
imagoa. Niin on kiynyt esimerkiksi Intelille '**. Kampanja kannattaa suunnitella

tarkkaan ja ottaa riskit huomioon.

Viraalimarkkinointia voidaan harjoittaa eri medioissa. Sosiaalisen median merkitys on
luonnollisesti suuri. Twitter, Facebook, yms. mediat toimivat levidmiskanavana.
Esimerkiksi erilaiset artikkelit, videot ja muut materiaalit loytdvét lukijansa ja/tai
katselijansa ndistd medioista. Yhtend suosittuna tapana on videoiden lisddminen
Youtube -sivustolle ja sen jakaminen sosiaalisessa mediassa '>. Sihkopostitse edelleen
lahetettavit viestit tai viestiin liitettdivd markkinointimateriaali ovat yksi keino, samoin

yrityksen sivuston kautta ldhetettivit viestit tutuille kuluttajan toimesta.

Kuluttajansuojan ja yksityisyydensuojan kannalta yksityisviestimien kautta levidvéssa
viraalimarkkinoinnissa on omat ongelmansa. Tietoyhteiskuntakaaren 200§ kieltdad
suoramarkkinoinnin  luonnollisille  henkildille ilman heiddn lupaansa, kun
markkinoinnin vélineend kdytetddn automatisoituja soittojarjestelmii, telekopiolaitteita
tai sahkoposti-, teksti-, puhe-, d4ni- tai kuvaviestejd. Yhteydenpito yksityishenkiloon on
kuitenkin sallittu, jos henkil6 on itse ensin ottanut yhteyttd markkinoijaan jotain niisti
vilineistd kdyttden ja tietysti kuluttajan nimenomaisella luvalla. Onkin pohdittava sitd,
onko viraalimarkkinointi suoramarkkinointia vai joukkoviestintid. Toiseksi tulee
tarkastella, onko kyse lainkaan markkinoinnista vai sittenkin vain yksityishenkil6iden

vilisestd viestinnistd, silld raja ei ole aina selva.

132 Wilde 2014: 42.

133 Wilde 2014: 1.

"3 Montgomery 2001: 95.
135 Fraile 2016.



52

4.1.1. Kerro kaverille

Kerro kaverille -markkinointi tapahtuu joko suoraan yksityishenkiloltd toiselle tai
yrityksen tarjoaman kerro kaverille -toiminnon kautta. Toiminto on yleensi yrityksen
verkkosivuilla, ja sen avulla voidaan ldhettdd tutuille viestejd joko sdhkopostitse tai
tekstiviestilld. Viesteihin liittyy mainostajan kannalta relevanttia sisdltod, kuten
markkinointimateriaalia tai linkki mainostajan sivuille. Voidaanko K2K-markkinointia
sitten pitdd joukkomainontana vai kuuluko se suoramarkkinoinnin piiriin?
Joukkomainonta  on  rajoittamattomalle  joukolle suunnattua ~ mainontaa
joukkotiedotusvilineiden kautta, kun taas suoramarkkinoinnissa mainonta on

136 " Kerro kaverille -markkinoinnissa itse

kohdistettu tietylle rajatulle joukolle
markkinoija ei voi rajata markkinoinnin kohderyhméi tarkasti, vaikka toki luokin
markkinointikampanjansa tietylle kohderyhmille. Mainonnan vastaanottajien joukko
muodostuu joka tapauksessa yrityksen kannalta ldhes sattumanvaraisesti, silld yritys ei
itse voi kontrolloida sitd, kenelle viestit kulkeutuvat. Yrityksen perspektiivistd katsoen
K2K-markkinointi ei siis vaikuta suoramarkkinoinnilta. Joidenkin mielipiteiden mukaan

kyseessi olisikin joukkomainonta '*’

. Kuitenkin viestin vilittdjd kohdistaa viestin
tietylle henkilolle, mikd onkin jo kohderyhmin valikointia. Jos asiaa tarkastellaan
kuluttajan ndkokulmasta, kerro kaverille -mainonta ilmenee selvdsti kuten
suoramarkkinointi, silli mainontavédyldnid kéytetddn yksityisid viestintdvilineitd eikd

joukkoviestimid.
4.1.2. Viranomaisten ohjeistus

Se, onko K2K-menettely markkinointia vai yksityishenkiloiden viestintdd, riippuu
tilanteesta. Tietosuojavaltuutetun toimiston antamassa oppaassa'>® suoramarkkinoinnin
tietosuojasta on listattu neljd yksityisviestinndn tunnusmerkkid, joiden valossa on
helpompi arvioida tilannetta. Ensinndkin viestinndn pédasiallisena tarkoituksena ja
viestin sisédltond tulee olla yksityinen mielipiteenvaihto tai muu yksityinen viestinti.
Viestin tulee olla yksityishenkilon itse laatima. Jos viesti on elinkeinonharjoittajan tai
muun markkinoijan tekemi, tulee vastaanottajalta saada suostumus etukiteen. Toinen
huomionarvoinen asia on se, saako viestin vilittdjd tai ldhettdja jonkinlaista etua
toiminnastaan. Eduksi katsotaan esimerkiksi oikeus osallistua arvontaan ja miké tahansa

rahanarvoinen hyoty. Jos hyoOtyd saadaan, ei viestintid voida pitad pelkéstidin

136 | uhtasela 2007: 89.
137 Markkinointi & Mainonta 2016a.
¥ Tietosuojavaltuutetun toimisto 2011.
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yksityishenkildiden vilisend, ja vastaanottajalta on saatava lupa markkinointiin. Kolmas
oppaassa mainittava asia liittyy osittain ensimmdiiseen kohtaan. Jotta viestintd olisi
yksityistd, viestin ldhettdjdn tulee tuntea viestin sisdltd. Viestin ldhettdjd ei siis voi
toimia vain viestin vilittdjand. Lisdksi viestin otsikointi ja ldhettdjatiedot vaikuttavat
arviointiin. Jotta viestintdd voitaisiin pitdd yksityisten henkildiden vilisend, on
lahettdjakentdssd oltava yksityishenkilon nimi. Jos viestin ldhettdjdkentidssd on yrityksen
nimi, tulkitaan viestintd heti suoramarkkinoinniksi, ja sithen on saatava etukiteislupa
%9 Lisiksi suoramarkkinointilupa pitiii saada asianosaiselta itseltizin — ei siis riiti, etti
hinen ystidvénsa tai kukaan muukaan tekee pditostd hianen puolestaan. Kerro kaverille -
markkinoinnin kdytolle jdd siis varsin kapeat mahdollisuudet viranomaisen

ndkokulmasta.
4.1.3. Elinkeinoeldmaén itsesdédntely

Suomen asiakkuusmarkkinointiliitto on laatinut kerro kaverille -markkinointiin
suosituksensa '*°. ASML lihtee siiti ajatuksesta, ettd K2K-markkinointi ei oikein
laadittuna ole sopimattomana markkinointina pidettidvad, silli K2K-menettelylld vain
mahdollistetaan kuluttajien vélinen viestintd markkinoitavan asian suhteen, jolloin
sithen ei sovelleta tietoyhteiskuntakaaren suoramarkkinoinnin kieltoa. Markkinoijan
tulee kertoa viestin ldhettdjille, ettd se tarjoaa mahdollisuuden viestin ldhettamiseen ja
vain tutuille henkildille ja tarkoituksena on saada viesti niille, jotka olisivat siitd
luultavasti kiinnostuneita tai joille siitd voisi olla hyotyd. Pditos viestin ldhettamisestd
tulee olla sivustolla vierailevan kuluttajan. Viestin ldhettamistd ei siis voida edellyttda
jonkin muun toiminnon mahdollistamiseksi. Viestin tulee ndyttdd tutun ldhettamalta.
Siind on hyvi olla ldhettdjdn nimi ja sdhkoposti sekd mahdollisesti allekirjoitus. Jos
viestintd toteutetaan yksisuuntaisena niin, ettei viestiin voida vastata, on tdstd hyva
ilmoittaa ldhetettavissd viestissd. Henkilotietojen kisittelystd tulisi ilmoittaa, kerittiin
niitd tai ei. Normaalisti tietoja ei tarvita kuin viestin vélittamiseen ja ne poistetaan
toiminnan jilkeen. Tietojen kerddminen voi olla perusteltua, mikdli markkinointiin
liittyy arvontoja tms. kilpailuja. Huomattava on, ettd yhteystietoja ei saa missdin
tapauksessa kerdtd markkinointitarkoitukseen — onhan kyseessd yksityinen viestinti,
eikd lupaa markkinointiin ole saatu. K2K-toiminnon suunnittelussa on hyvéa
ennaltachkdistd sen vidrinkdyttod. Henkilokohtaiset ldhetysrajoitukset ja viestimiddran

141

rajoitus vastaanottavaa osoitetta kohden toimivat hyvin. Rajoituksilla estetddn

139 Kilpailu- ja kuluttajavirasto 2008.
140 Suomen asiakkuusmarkkinointiliitto 2006.
1! Suomen asiakkuusmarkkinointiliitto 2006.
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hdirintd, joka voi olla ns. spammdiystd, jossa viestin tdytetddn turhilla viesteilld.
Periaatteessa ilman viestinrajoituksia kerro kaverille -toimintoa voitaisiin mahdollisesti

kayttdd myos jonkintasoisiin palvelunestohyokkayksiin.

Suosituksen mukaan viestin sisdlto pitdd selkedsti tuoda esille 1dhettdjdlle, mahdollisesti
esikatselun avulla. Viestin sisdltoon liittyvdit ASML:n suositukset ovat kuitenkin
ristiriidassa viranomaisten kantaan ndhden. ASML toteaa, ettd viestin ldhettdjd voi laatia
osan sisallostd, mutta sisdltd voi olla myds kokonaan markkinoijan laatimaa. Kuluttaja-
asiamies kuitenkin toteaa seuraavaa: “Jos kyse on yrityksen valmiiksi laatimasta viestisti,
jonka kaveri vain vilittdd eteenpdin, suostumus on aina hankittava”. Nidin ollen ei ASML:n
kantaan voi tdysin luottaa, vaikka se tarjoaakin hyvit eettiset 1&htokohdat toimivalle K2K-

markkinoinnin toteuttamiselle.

Vaikka K2K-markkinointia voidaan tietyissd rajoissa pitdd laillisena toimintana, se on
selvisti laillisuuden rajamailla. Voiko ylipdatdan markkinointimateriaalin ujuttaminen
markkinoijan toimesta yksityisiin viestimiin olla lain mukaista ilman ennakkolupaa
kuluttajalta. Kysehdn on joka tapauksessa markkinoinnista, kuten kuluttaja-asiamies

asian tuo esille:

“kerro kaverille -markkinointitavassa on aina kyse elinkeinonharjoittajan
pyrkimyksestd edistdd jollakin tapaa hyodykkeidensd kysyntdd ja kulutusta.
Toiminto on olemassa tditd tarkoitusta varten ja silld pyritddn aina
vaikuttamaan kuluttajien toimintaan ja pddtoksiin. Kyse on siten
markkinoinnista.” "**.

Yksityinen viestintd luonnollisesti on tietoyhteiskuntakaaren 200§ ulkopuolella, mutta
K2K-toiminta on kaupallista myynninedistimistarkoituksellista toimintaa, jossa
pyrkimyksend on tavoittaa kuluttaja kdyttden yksityisid viestimid. Sitd voitaisiin siis
pitdd myOs suoramarkkinointina. Tulkintaan vaikuttaa selvisti se, mistd ndkokulmasta
toimintaa katsotaan. Y1l kisitellyt viranomaisen ohjeistukset ja ASML:n suositus eiviit
ole lain tasoisia oikeusléhteiti, ja nidin ollen niistd ei voi vetdd lopullista johtopdatosta.
Tosin tietosuojavaltuutetun huomioilla olisi luultavasti enemméin painoarvoa
itsesddntelysuosituksiin ndhden, silld tietosuojavaltuutettu valvoo
tietoyhteiskuntakaaren 305§ mukaan lain suoramarkkinointia koskevien sddnndsten

noudattamista.

"2 Kilpailu- ja kuluttajavirasto 2008.
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4.1.4. K2K-konseptin liittyvaa oikeuskaytantod

K2K-markkinointiin liittyvad oikeuskdytidntéd on varsin vdhan. Markkinaoikeus on
tapauksessa MAOQO:120/03 kisitellyt Jippii Oyj:n sdhkoposteihin  siséllyttdméaa
allekirjoitusta/mainosta. Jippiin tarjoamista sahkdpostiosoitteista ldhetettyihin viesteihin
lisdttiin viestin jdlkeen mainos Jippiin sahkopostipalvelusta. Menettely oli siis sama
kuin Hotmailin suureksi yritykseksi tehneessd kampanjassa. Tapauksessa tutkittiin siti,
oliko toiminta suoramarkkinointia. Markkinaoikeus jitti Jippiin rankaisematta.
Toimintaa ei pidetty suoramarkkinointia, silld yritys ei kontrolloinut sitd, kenelle viestit
menivit, ja lisdksi mainos ei ollut viestien keskiossd ja se sijaitsi huomaamattomalla
paikalla viestin jdlkeen ja pienilld kirjaimilla kirjoitettuna. Viestintd oli siis pddasiassa

yksityisviestintda.

4.2. Sosiaalisen median juridiikka

Erilaisia sosiaalisen median palveluita ovat esimerkiksi sosiaalisen ja liiketoimeen
liittyvdn verkostoitumisen ja videoiden, kuvien ja musiikin jakamisen mahdollistavat
sivustot, erilaiset blogit, virtuaalimaailmat ja erikoisalueeseen liittyviit yhteisst '*.
Tunnettuja palveluita ovat muun muassa LinkedIn, Youtube, Flickr, Twitter, Second

Life, MySpace ja Facebook '**.

Sosiaalinen media tarjoaa elinkeinonharjoittajalle oivan ympdariston paastd kontaktiin
kuluttajien kanssa. Yritys voi markkinoida itseddn ulospdin kuluttajille, kuluttajat voivat
keskustella yrityksen tuotteista ja palveluista keskenidin ja kuluttaja voi ottaa yhteytta
suoraan yritykseen '*°. Mainonnan lisiksi sosiaalista mediaa voi kiyttid hyviksi myds
muihin tarkoituksiin — tiedotukseen, asiakaspalveluun'*® ja neuvontaan ja vaikka
rekrytointiin'*’. Sosiaalisessa mediassa toimitaan pissiintoisesti luomalla oma tili,
johon voi liittyd oman sivun ylldpito palvelun sisélld. Ndin on esimerkiksi Facebookissa
148 Kuluttajat voivat vierailla sivulla ja liittyd sen seuraajaksi seki “tykitd” sivusta,
jakaa sitd muille kéyttédjille ja kommentoida sivulla, ja sama pitee yrityksen tilin kautta

palveluun lisittyyn materiaaliin '*°. Tilin ylldpitimisen lisiksi sosiaalisessa median

'3 Mangold & Faulds 2009.

14 Olin & Junttila 2011: 3.

145 Mangold & Faulds 2009.

146 Kietzmann, Hermkens, McCarthy & Silvestre 2011.
47 Madia 2011.

148 Juslén 2013: 29.

149 Juslén 2013: 29.
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palveluissa voi mainostaa perinteisin menetelmin. Esimerkiksi Facebook kerda tietoa

kéyttijistidin ja tarjoaa mainostilaa sopivan kohderyhmin nihtiviksi '*°.

Sosiaalisessa mediassa toimitetut mainokset ovat siind mielessd markkinoijan kannalta
tehokkaita, etti ne voidaan usein kohdentaa, kuten on asian laita esimerkiksi
Facebookissa'”'. Toisekseen markkinointiaineisto ja viestinti mahdollisesti leviiviit
nopeasti ja laajalle, kuten aikaisemmin tutkielmassa mainittiin viraalimarkkinointia
kisiteltdessd. Viraaliudella on tietenkin kddntSpuolena myds negatiivisen tiedon

levidminen.

Suomen lainsddddannossd tai Euroopan unionin oikeudessa ei ole erityissddntelyd
koskien sosiaalista mediaa. Téten sosiaalisessa mediassa tapahtuvaan markkinointiin
sovelletaan yleisid markkinoinnin sddntdjd. Lisdksi tulee huomata, ettd sosiaalisen

median palveluilla on yleensi omat séintonsi koskien markkinointia. '
4.2.1. Tunnistettavuus

Erityisen tidrkedssd roolissa on markkinoinnin tunnistettavuus sosiaalisen median
luonteen vuoksi. Sosiaalinen media ldhtokohtaisesti toimii luonnollisten henkiléiden
viestintdkanavana. Elinkeinonharjoittajan viestintd saatetaan helposti sekoittaa
kuluttajien keskenddn kdymaiin keskusteluun, ja toisaalta elinkeinonharjoittajaa saattaa
houkuttaa esiintyminen kuluttajana myynninedistimistarkoituksessa. Kuluttajana
esiintyminen ei ole oikeutettua elinkeinoharjoittajalta eikd hidnen edustajaltaan, vaan

tillaista toimintaa pidetdin harhaanjohtavana markkinointina '>°.

Yrityksen tai sen palvelujen fanit tai yrityksen tyontekijat saattavat perustaa oman
epdvirallisen fanisivun, jossa kidytetddn yrityksen logoa tai tavaramerkkejd. Kuluttajat
voivat erehtyd luulemaan tillaista sivua yrityksen omaksi viralliseksi sivuksi, mikid ei
yrityksen intressien kannalta ole hyviksi, vaikka fanisivut sindnsd hyviksi ovatkin.
Vaikka fanisivuston tuottama aineisto ei olekaan yrityksen itsensd luomaa, on hyvi

seurata, millaista se on ja tarvittaessa puuttua asiaan. '>*

150 Juslén 2013: 149-161.
151 Juslén 2013: 91.

152 Koivumiiki 2015.

153 Koivumiiki 2015.

154 K oivumiiki 2015.
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4.2.2. Siséllontuottaja

Toinen kisittelyn arvoinen aihe sosiaalisen median markkinoinnissa on sisidllontuottajat.
Yritys voi palkata ammattimaisen sisidllontuottajan tuottamaan materiaalia omille
sosiaalisen median tileilleen tai sisdllontuottajan omien tilien tai sivujen kautta. Tall6in
markkinoinnin tunnistettavuus on keskeisessd roolissa tarkasteltaessa markkinoinnin
laillisuutta. Toinen, varsin mielenkiintoinen, tapa hankkia markkinointimateriaalia on
antaa kuluttajien itse luoda sitd. Tidlld tavoin tuotettua sisdltod kutsutaan englanniksi
nimetti user-created content '°°. Sosiaalinen media mahdollistaa ilmién hyddyntimisen
tehokkaasti. Esimerkiksi Fazer on kiyttinyt kuluttajien tuottamia kuvia, tekstejd ja

videoita markkinoinnissaan .

Tuotettu sisédltd saadaan kuluttajilta esimerkiksi
erilaisten kampanjoiden, kuten kilpailujen jirjestimisen kautta . Kyseessd voi olla

vaikkapa parhaan tuotteeseen liittyvin videon ldhettdjin palkitseminen.

Kuluttajien toimittamaan materiaaliin liittyy markkinoijan kannalta erditd riskeja.
Ensinnikin markkinoinnin tulee olla tidssdkin tapauksessa tunnistettavissa. Toisekseen
riskind on immateriaalioikeuksin suojatun materiaalin véarinkdytté ja kuluttajan tai
mahdollisesti kolmannen osapuolen yksityisyydensuojan rikkominen '*®. Jilkimmiinen
ei liity kuluttajansuojaan, ainakaan suoraan, mutta on hyva lyhyesti kdyda sitd ldpi.
Immateriaalioikeuksista tulee huomioida niin ikddn sekd muiden elinkeinonharjoittajien
tai kolmansien osapuolten ettd kuluttajan itsensd oikeudet. Ensinndkin suojatun
materiaalin kdyttd markkinoinnissa ilman lupaa on kielletty. Sisdllon ldhettdjd saattaa
kdyttdd suojattua materiaalia suoraan (kuten valokuvia) tai se sisdltyy hidnen omaan
materiaaliinsa merkittavissd roolissa (esimerkiksi tunnettu logo valokuvassa etualalla).
Toisaalta sisdllontuottajalla on tekijanoikeudet tuottamaansa sisdltoon, eikd se ole sen
vuoksi automaattisesti markkinoijan kdytettavissid. Yksityisyydensuojan rikkominen voi
tulla kysymykseen silloin, kun kuluttajan toimittamassa sisidllossd esiintyy kolmansiin
osapuoliin, kuten ystdviin, liittyvdd materiaalia — yleensd kuvia. Suomen
Asiakkuusmarkkinointiliitto suosittelee, ettd kampanjaan luodaan osallistumisen ehdot,
jotka osallistujien tulee nimenomaisesti hyvéksyéd, eli teknisen toteutuksen tulee olla
sellainen, ettd osallistuja klikkaa rastin ruutuun hyvidksymisen merkiksi. Ehdoissa on
hyvi olla osallistujan vakuutus siitd, ettd materiaali on hénen itsensi tuottamaa ja siité,
ettd mahdollisten kolmansien osapuolten oikeuksien ollessa kyseessd on saatu heiddn

suostumuksensa materiaalin kayttoon. Lisdksi on hyvd madritelld kidyttoehdot 1dhettdjan

133 Organisation for Economic Co-operation and Development (OECD) 2007.
13 Markkinointi & Mainonta 2016b.

7 Koivumiki 2015.

¥ Koivumiki 2015.
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tiedoille, kuten nimelle ja toimitetulle materiaalille tulevaisuuden markkinointia varten.
Vaikka ehdot olisikin hyviksytty sisédllontuottajana toimivan kuluttajan toimesta, ei
markkinoijan vastuu markkinoinnistaan katoa, vaan kolmannen osapuolet, joiden
oikeuksia on rikottu, voivat vaatia korvauksia markkinoijalta. Markkinoija voi
tillaisessa tilanteessa hakea sovittujen ehtojen vuoksi korvausta sisédllon lisagjaltd, mutta

on epidvarmaa, miten asia tuomioistuimessa ratkaistaisiin. 159

4.3. Tuotesijoittelu

Tuotesijoittelua on se, kun tuote, palvelu tai tavaramerkki sijoitetaan audiovisuaaliseen

ohjelmaan vastiketta vastaan '% '

. Markkinoivat yritykset voivat esimerkiksi antaa
tuotteitaan ohjelmassa kéaytettdviksi, ohjelman kuvaukset sijoittuvat osin yrityksen
tiloihin tai niin, ettd yrityksen tavaramerkit tulevat nikyville. James Bondin Aston
Martini on varmasti yksi kuuluisimmista tuotesijoittelulla paljon huomiota saaneista

tavaramerkeista.

Paasdintoisesti tuotesijoittelu on tietoyhteiskuntakaaren 26:220:n mukaan kiellettya.
Kuitenkin padsddnnostd poiketen tuotesijoittelu on sallittua elokuvateoksissa,
audiovisuaalista  sisédltopalvelua  varten tehdyissd elokuvissa ja  sarjoissa,
urheiluohjelmissa ja kevyissé viihdeohjelmissa. Erityisend rajoituksena on kuitenkin se,

ettei tuotesijoittelu ole sallittua lapsille suunnatuissa ohjelmissa.

Tietoyhteiskuntakaaren ~ 221§:ssd  sddnnellddn  tuotesijoittelun  toteuttamista.
Tuotesijoittelulla ei saa vaikuttaa ohjelmien sisdltoon tai niiden sijoitteluun
ohjelmistossa, rohkaista hankkimaan tuotteita tai palveluja, mainosluonteisesti tai
muuten erityisesti viitata tuotteisiin tai aiheettomasti korostaa tuotteita. Lisdksi lakiin
sisdltyy rajoituksia tiettyjd tuotteita koskien: Tupakkatuotteita ja niitd péddasiassa
valmistavien tai markkinoivien yritysten tuotteita sekd reseptilddkkeitd ja lddkérin

madrdystd edellyttdvid muita hoitomuotoja ei saa markkinoida tuotesijoittelulla.

Jos ohjelmassa kéytetddn tuotesijoittelua, tulee tietoyhteiskuntakaaren 221§:n 3
momentin mukaan yleisolle ilmoittaa siitd. Ilmoittaminen tulee hoitaa selkedsti joko

tekstillda tai audiovisuaalisten sisdltopalveluiden tarjoajien yhteisesti kayttamailla

"% Koivumiki 2015.
10 Viestintivirasto 2017.
11 Ks. my6s tietoyhteiskuntakaari 26:220.
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tunnuksella. Suomessa esimerkiksi on kidytossd mustavalkoinen kuva, jossa €-merkki
sijaitsee lapun mallisella alustalla '®%. Ilmoitus tulee sijoittaa ohjelman alkuun ja
loppuun sekd jokaisen mainostauon jidlkeen ja se ei saa olla mainoksen kaltainen.
Ohjelman tarjoaja voi kuitenkin jdttdd ilmoituksen tekemittd, jos ei ole tilannut tai

tuottanut ohjelmaa itse ja tietoa tuotesijoittelusta on kohtuuttoman vaikea saada.

4.4. Affiliate-markkinointi

Affiliate-markkinoinnin eli kumppanuusmarkkinoinnin idea on, ettd yritys eli
mainostaja ~ maksaa  markkinointikumppaneilleen, eli = mainostajille  ja/tai
markkinointiverkoston yllipitijille, niiden aikaansaamien tulosten perusteella '®.
Tulokset voivat olla ostotapahtuma, uusi asiakkaaksi rekisteréityminen, pelkka
mainostajan sivustolla vierailu tai mikd tahansa muu sovittu toiminta. Vaikka
markkinointimuodon ydin on tulospohjainen korvaus, jotkin mainosverkot voivat
pyytid myds kiyttomaksuja (kuukausi- tai aloitusmaksut) '**. Kumppanuusmarkkinointi
on mahdollista digitaalisessa ympiristossd asiakkaan verkkoliikennetietoja kerddvien

evisteiden kdyton avulla.
4.4.1. Affiliate-toiminnan osapuolet

Kumppanuusmarkkinoinnissa osapuolia on neljanlaisia: mainostaja, mainos- eli
affiliate-verkko,  julkaisija ~ ja  asiakas  (kuluttaja  tai  yritys)  '®.
Kumppanuusmarkkinoinnissa mainostajana on tyypillisesti elinkeinonharjoittaja, joka
haluaa saada markkinointikampanjallaan aikaan lisdmyyntid tai uusia asiakkaita.
Mainostajalle kumppanuusmarkkinointi luo mahdollisuuden ilman suuria ponnisteluja
saada kayttoonsd laaja medioiden verkosto markkinointia varten. Kahdenvilisten
sopimukset solmiminen erikseen jokaisen median edustajan kanssa vaatisi runsaasti
resursseja verrattuna kumppanuusmarkkinointiin. Kumppanuusmarkkinointi onkin
mainostajalle pidsiintdisesti kustannustehokasta ja varsin riskitontd '®. Jos joidenkin
mainosverkostojen tarjoajien kuukausi- tai vuosimaksuja ei oteta huomioon, maksaa

yritys vain markkinoinnin aikaansaamista tuloksista.

162 Viestintivirasto 2017.

163 Yleinen suomalainen asiasanasto
14 Omni Partners 2015.

195 Koivumiki 2012.

1% Y1i-Korhonen 2017.
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Mainosverkoston ylldpitdja toimii kumppanuusmarkkinoinnissa vélikédtend linkittden
mainostajat julkaisijoiden kanssa. Verkoston tarjoaja on kerdnnyt verkostoonsa eri
medioita, joiden avulla tarjoaa palveluita mainostajille. Medioiden méadrd voi olla
suurikin — jopa tuhansia. Palveluun kuuluu mainosten viélittdminen julkaisijoille,
rahaliikenteen hoitaminen ja tietoliikenteen seuraamiseen soveltuvat jirjestelmit. '®’
Esimerkkeji Suomessa toimivista mainosverkostoista ovat Improve Media'®,
TradeTracker'® Sanoman mainosverkosto”o, SmartResponsem, Klik Klik'” ja

Googlen AdWords'”.

Mainosverkostot tekevit itse teknisen toteutuksen lisdksi myOs muuta markkinointia
edistdvdd toimintaa, kuten netinkdyttdjien profilointia ja profiilien mukaan suunniteltuja
paketteja ja aihealueisiin liittyvid vertikaaleja'* '”°. Paketit voidaan luoda esimerkiksi
sukupuolen ja idn mukaan ja vertikaalit tietyn harrastuksen, urheilulajin tai ammatin
ympdrille. Mainostajalla voi usein vaikuttaa paljon kdytettdviin medioihin ja valita ne
asiakasryhmit ja aihealueet, joihin haluaa mainontaansa keskittdd. Verkostojen tietimys
asiakkaista ja hyvin valitut julkaisijat voivat tuoda paljon lisdarvoa mainostajille, ja se
tekeekin  kumppanuusmarkkinoinnista  hyvidn  vaihtoehdon  markkinointitapoja

valittaessa.

Julkaisijana kumppanuusmarkkinoinnissa voi toimia monenlaiset eri mediat: suurista

uutissivustoista yksityishenkiloiden blogeihin '’°. Julkaisijat voidaan jakaa ainakin
seuraaviin ryhmiin: sisaltosivut; alennuskoodi- ja hintavertailusivut;
sahkopostimarkkinoijat; tiettyyn aihealueeseen liittyvit blogit ja

hakukonemarkkinoinnin tekijit seké sosiaalisen median julkaisijat ", Sisiltdsivut ovat
tiettyyn aihealueeseen suuntautuneita sivustoja, kuten arvostelusivuja, harrastesivuja tai
erilaisia foorumeja. Ndilla sivuilla mainokset sijoitellaan yleensd joko tekstilinkeiksi
artikkeleihin, bannereiksi tai mainoslinkki sijoitetaan artikkelin  loppuun.
Alennuskoodisivustojen ylldpitdjan houkuttelevat asiakkaita kerddmailld sivuilleen

mainostajien tarjouksia ja alennuksiin oikeuttavia koodeja. Asiakas klikkaa itsensd

17 Koivumiki 2012.
' Improve Media a.
19 Trade Tracker.

170 Sanoma.

7! Smartresponse.
172 Klik Klik.

'3 Google a.

' Improve Media b.
'3 Improve Media c.
176 Koivumiki 2012.
77 Omni Partners 2015.
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linkin kautta mainostajan sivuilla ja saa alennuskoodin kayttoonsd. Toiset sivustot
toimivat samantapaisella periaatteella, mutta mainostajan alennusten sijasta tarjoavatkin
asiakkaalle rahanarvoisia etuja omasta puolestaan. Sihkopostimarkkinoijat ovat tahoja,
joilla on hallussaan kuluttajien sdhkopostiosoitteita ja lupa niihin ldhetettdviin
sahkoiseen markkinointiin. Osallistuessaan mainostajien kampanjoihin,
sahkopostimarkkinoija ldhettdd mainoksen valitsemalleen joukolle (profilointi), joka voi

olla hyvinkin suuri.'”®

Blogien ominaispiirteisti kerrotaan jo aiemmin tdssd
tutkielmassa. Blogi toimii kumppanuusmarkkinoinnissa joka tapauksessa hyvin samaan
tapaan kuin mikd tahansa verkkosivusto. Blogien osuus kumppanuusmarkkinoinnin

17 Internetin hakukoneilta voi ostaa itselleen mainostilaa.

julkaisijoissa on nousussa
Esimerkiksi Google tarjoaa palvelua, jossa yritys voi saada omat sivunsa ensimmaisten
hakutulosten joukkoon sopivien hakusanojen ollessa kiytossd ™. Hinta miiriytyy
Googlen tapauksessa klikkausten mukaan. Osa kumppanuusmarkkinoinnin julkaisijoista
ostaakin hakukoneita ylldpitiviltd yrityksilti mainostilaa mainostajalle’®'. Sosiaalisen
median julkaisijat ovat joko tunnettuja ja sosiaalisessa mediassa laajalti seurattuja
henkil6itd, sosiaalisen median sivun (Facebook-sivut) yllédpitdjid tai sosiaalisen median

palveluiden tarjoajilta mainostilaa ostavia yrityksiz 2.

Jotta voi toimia mainosverkoston julkaisijana, tulee luonnollisesti tulla hyvéksytyksi
mukaan verkostoon. Verkostossa ollessaan julkaisija voi valita eri mainostajien
verkostolle antamista kampanjoista, mihin haluaa osallistua '**, ja toisaalta mainostaja

voi vaikuttaa mitd tahoja valitsee julkaisijoiksi kampanjalleen.

Kuluttaja tai B2B-asiakas on internetissd “litkkuva” henkilo, joka klikkaa julkaisijan
sivuilla olevaa mainostajan mainoslinkkid. Asiakas voi vain kidydd mainostajan sivuilla
tai myds ostaa mainostajan mainostamia tuotteita.'® Kuluttajan kannalta
kumppanuusmarkkinointiin liittyy niin hyotyjd kuin haittojakin. Hyvin toteutetut
mainoskampanjat markkinoivat tuotteita niistd kiinnostuneille ihmisille antaen myos
kuluttajalle tietoa tuotteista ja niiden hinnasta ja saatavuudesta. Haittana on mainosten
aiheuttama verkkosivujen avaamisen hidastuminen ja liiat mainokset sivuilla voivat
my0s héiritd sivujen luettavuutta. Juridiselta kannalta kumppanuusmarkkinointiin liittyy

my6s mahdollisesti merkittaviid haittaa, joka liittyy markkinoinnin tunnistettavuuteen ja

18 Omni Partners 2015.
1% Omni Partners 2015.
"% Google b.

181 Omni Partners 2015.
182 Omni Partners 2015.
'8 Piensijoittaja.net 2013.
184 Koivumiki 2012.
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yksityisyydensuojaan. Markkinoinnin tunnistettavuuden ongelma koskee ylipdétiin
my0Os perinteistd blogi-markkinointia, jossa bloggari markkinoi vastiketta vastaan
mainostajan tuotteita ilmoittamatta pdivityksen kaupallisesta luonteesta. Uutissivustot
puolestaan saattavat sijoittaa mainoksen uutisten sekaan samankaltaiseen muotoon kuin

itse uutiset.
4.4.2. Riskit mainostajalle

Vaikka kumppanuusmarkkinointi onkin varsin riskitontd mainostajalle, liittyy
toimintaan myOs huijaamista, epdasiallisia toimintatapoja ja joitain muita sudenkuoppia.
Seuraavaksi kisitellddn yleisimpid huijaamistapoja ja epdasiallisia toimintatapoja.
Julkaisija voi tallentaa tietynlaisen mainosohjelman (adware) verkon kayttdjan laitteelle
niin, ettd ohjelma ohjaa kéyttdjan mainostajan sivuille tai palveluun aina julkaisijan
linkin kautta, vaikka kdyttdja ei olisikaan tutustunut mainostajan materiaaliin julkaisijan
sivuilla. Julkaisija voi tdyttdd verkkosivuja, sekd omia ettd muiden, evisteilld, jotka
latautuvat kayttdjan koneelle ja kdyttdjan mahdollisesti tehdessd komissioon oikeuttavan
suorituksen saavat aikaan komission maksun. Evisteet voivat olla piilotettuina
esimerkiksi mainosten osaksi. Ongelmana tédssédkin tavassa on se, ettd julkaisija ei
mahdollisesti ole tehnyt asiakkaan saamiseksi mitddn ja asiakas olisi joka tapauksessa
tehnyt saman toiminnon (osto, rekisterdityminen tms.). Julkaisijat saattavat ottaa
kayttoonsda verkko-osoitteita, jotka muistuttavat mainostajan osoitetta, ja nama
julkaisijan hallinnoimat sivut ohjaavat kdyttdjan suoraan mainostajan sivuille samalla
tuottaen julkaisijalle komission. Yleisimpiin epdasiallisiin toimintatapoihin kuuluu vield
julkaisijan omien kanta-asiakkuusohjelmien tietynlainen kéayttd. Ohjelma tallennetaan
kiyttdjan koneelle yleensd osana jotain tdysin muuta ohjelmistoa. Ohjelman
tarkoituksena on saada kiyttdjd hankkimaan tuotteet ohjelman kautta esimerkiksi
tarjoamalla alennuksia tai kanta-asiakkuuspisteitd. Kanta-asiakkuusohjelman kiyttd voi
tietyissd  tapauksissa olla  hyodyllisti myds  mainostajalle.  Pahimmassa
huijaustapauksessa  markkinoijan  ohjelmistoon tunkeudutaan ja  esimerkiksi
myyntitietoihin lisdtddn tieto linkityksestd ja komission muodostumisesta, vaikka
sellaiseen ei julkaisijalla olisi oikeutta. '*> Edellisten lisiksi silloin, kun julkaisijan
palkkion edellytyksend on pelkkd mainoksen tai linkin klikkaus, on riskina

186

valeklikkaukset, joita julkaisija masinoi Muita ongelmia ovat muun muassa

piillekkiinen hakukonemainonta ja -optimointi julkaisijoiden ja mainostajan valilla'®’,

185 Edelman & Brandi 2005: 3.
136 Kshetri 2010.
137 Edelman & Brandi 2005: 3.
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briandille sopimattomat julkaisijat ja niiden toimintatavat, mahdollinen lainvastainen
markkinointi julkaisijan toimesta ja mainostajan vastuu siitd sekd tunnettujen brindien
kiytté houkuttimena saada asiakkaat julkaisijan sivuille muiden tuotteiden ireen'™®.
Varsinkin sdhkopostimainonnassa on ollut ongelmia: kuluttajat ovat kokeneet, ettei
heididn vastaanottamansa markkinointi ole ollut sellaista, mihin he ovat antaneet
suostumuksensa, ja episelviksi on myos jddinyt se, kenelti viestit tulevat '
Mainostajalle tédllainen markkinointi lienee yleisesti ottaen huonoa nikyvyyttd,

varsinkin jos briandin hyvéa kuvaa halutaan vaalia.

Riskid voidaan pienentdd valitsemalla yhteistyokumppanit tarkasti ja laatimalla tarkat
sopimusehdot, joissa esim. edelld mainitut toimenpiteet kielletdédn. Osa huijauksista olisi
toki myos lainsaaddnnon mukaan kiellettyjd. Riskid on pyritty vihentdméaén ja yleistd
kumppanuusmarkkinoinnin toimivuutta parantamaan joidenkin (pddasiassa suurimpien)
mainosverkostojen, Suomen asiakkuusmarkkinointiliiton, tietosuojavaltuutetun ja
kilpailu- ja kuluttajaviraston yhteisesti laatimilla kumppanuusmarkkinoinnin

kiytinnesaannoilld'™.

4.4.3. Osapuolten véliset sopimukset

Kumppanuusmarkkinoinnissa mainostaja ja julkaisija eivdit ole keskendidn
sopimussuhteessa, vaan molemmat tekevit yhteistydosopimuksen mainosverkoston
ylldpitdjan kanssa. Mainostajan kannalta on hyvd huomioida ainakin seuraavia seikkoja
sopimusta solmiessa: palvelun toiminnot, palkkiotyypit (komissio/kiinted summa),
maksurahaston suuruus, yhteistyd muiden mainosverkkojen kanssa, mainosaineistosta
sopiminen, maksun aikaansaavat toiminnot, evisteen voimassaoloaika,
markkinointikampanjan  esittiminen  julkaisijoille, = sopimuksen kesto  sekd

irtisanomisperusteet ja -aika, sopimussuhteet suoraan julkaisijan kanssa. '*!

Kampanjan ja asiakasliikenteen seurantaan ja raportointiin tarvitaan jonkinlainen
ohjelmisto. Mainosverkostojen yllédpitdjit tarjoavat erilaisia tyokaluja mainoskampanjan
hallinnan tueksi. Mainostaja voi my0s kehittdd omiin tarpeisiin sopivan ohjelman itse.
Mainostajalle on eduksi tietdd tarkasti, mitd kautta asiakas on omille sivuille paatynyt.
Tietoa voidaan kidyttdd parempaan mainoskampanjasuunnitteluun ja silld saadaan

paremmin varmuus maksun perusteena olevien toimintojen olemassaolosta. Ilman

188 Markkinointi & Mainonta (2016 c).

189 Markkinointi & Mainonta (2016 c).

1% Suomen asiakkuusmarkkinointiliitto (2016).
P! Koivumiki 2012.
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kunnollista raportointia ja pelkin laskun perusteella mainostaja joutuu eliméin hyvéssa

uskossa ilman varmuutta siitd, onko markkinointi tuottanut oikeasti mitiin.

Ei ole yhdentekevid millaisissa medioissa ja milld tavoin yritys ndkyy. Mainostaja voi
kdyda lapi mahdollisia julkaisijoita ja hyviksyy sopivat. Suurissa kampanjoissa, joissa
voi olla satoja ellei tuhansia medioita, veisi tima kuitenkin erittdin paljon aikaa, ja
mainostaja joutuu luottamaan verkoston laadunvalvontaan. Edelld kaytiin lédpi
erityyppisid julkaisijoita, joilla on omat mainontatapansa. Mainostajalle osa
julkaisijatyypeistd voi toimivampia ja osa taas viltettidvid riippuen tilanteesta. Sopivat
julkaisijat ja sallitut mainontamuodot kannatta kirjata jo sopimukseen. Toinen
mainonnan laatuun liittyvd asia on mainostajan oman markkinointimateriaalin kaytto
julkaisijoiden sivustoilla. Mainostajan kannattaa tarjota sopivaa materiaalia

julkaisijoiden kéytettdviksi kampanjan ajaksi.

Sopimukseen madritelldadn korvauksen syntyperusteet. Ne valitaan tavoitteiden
mukaisesti. Osa mainostajista tavoittelee parempaa nikyvyyttd ja uusia asiakkaita kun
osa taas tdhtdd suoraan myynnin kasvattamiseen. Hinnoittelumalleista yleisimpid ovat
seuraavat:

1. Korvaus ostosta tai tilauksesta (CPS/CPO eli Cost per Sales/Order)

2. Korvaus asiakkaan tekemaésti toiminnosta (CPA/CPL eli Cost per Action/Lead)

3. Korvaus klikkauksista (CPC eli Cost per Click)

4. Korvaus tuhannesta mainoksen nayttokerrasta (CPM/CPT eli Cost per

Mille/Thousand) '

Korvaus ostosta tai tilauksesta on yleisin malli ja soveltuu parhaiten myynnin
kasvattamiseen nopeasti. Siind maksetaan vain saadusta tulosta, joten turhat kulut ovat
minimissd. Korvaus julkaisijalle voi olla myyntikomissio, kiinted summa tai niiden
yhdistelmi. Eri tuotteille tai tuoteryhmille voidaan asettaa erisuuruiset korvaukset.
Silloin, kun mainostaja haluaa saada uusia asiakkaita, sisdllytetiin mainoskampanjaan
jokin toiminto asiakkaan tehtaviksi. Se voi olla esimerkiksi
sahkopostimarkkinointilistalle liittyminen, arvontaan osallistuminen, asiakkaaksi
rekisterdityminen tai muu vastaava toimenpide. Jos tarkoituksena on lisétd yrityksen
tunnettavuutta, on Kotisivun kidvijiméddrdn kasvattaminen yksi  vaihtoehto
mainoskampanjan tavoitteiksi. Julkaisijoille voidaan maksaa jokaisesta kotisivulle

ohjaavasta klikkauksesta. Pyrittdessd ndkyvyyden parantamiseen voidaan kdyttdd niin

192 Omni Partners 2015.
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sanottua Cost per Mille -hinnoittelua, jossa maksetaan korvaus jokaista tuhatta
avautunutta mainosta kohti. Lisdksi sopimuksessa on hyvé (ja teknisistd pakostakin)

madritelld evisteiden voimassaoloaika.

Verkoston ylldpitdjd haluaa varmistaa omat ja julkaisijoiden saatavat, joten
mahdollisesti sovitaan tietyn suuruisesta mainostajan sivuun panemasta rahastosta '*-.
Verkosto saattaa myos haluta rajoittaa muiden verkostojen kidyttod samaan kampanjaan.
Toinen verkoston kannalta tirked rajoitus koskee mainostajan ja julkaisijan mahdollista
kahdenkeskeistd sopimussuhdetta. Verkosto ottaa kuitenkin oman osuutensa
komissioista, ja mainostajalle ja julkaisijalle olisi taloudellisempaa toimia keskeniin.
Sopimuksiin lisdtddnkin usein kieltoja, joissa kahdenkeskeinen yhteistyd kielletdan

94 Muita huomioitavia asioita  ovat se, miten

tietyksi ~ méadrdajaksi
markkinointikampanja esitelldan julkaisijoille, yhteistyon kesto sekd

irtisanomisperusteet ja -aika.

Kuluttaja ei vilttamittd laadi sopimuksia kenenkéddn tahon kanssa. Jos markkinointi
onnistuu ja kuluttaja padtyy tekemiin ostoksen, hankkiutumaan sidhkopostilistalle yms.

on sopimuksen toinen osapuoli mainostaja.

193 Koivumiiki 2012.
194 K oivumiiki 2012.
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5. KULUTTAJAN YKSITYISYYDEN SUOJA
5.1. Henkilotietojen kisittely ja henkilotietorekisteri

Markkinoinnissa on hyodyksi keritd tietoja asiakkaista. Ikd, sukupuoli, yhteystiedot,
paikkatiedot, ostohistoria, kiinnostuksen kohteet, ammatti — hyodyllisid tietoja riittda.
Séhkoinen suoramarkkinointi ei voi edes toimia ilman henkilotietojen kerddmista.
Henkilotietojen kisittely voidaan hoitaa automaattisesti tai manuaalisesti. Kaytdnnossa
ainoa tehokas tapa sidhkoisen markkinoinnin tueksi on automaattinen Kkisittely.
Varsinkin automaattiseen henkil6tietojen kisittelyyn sisiltyy tietosuojariskeji '*°.
Henkilotiedot voivat vaidrissa kisissd aiheuttaa suurta harmia, kuten esimerkiksi
identiteettivarkauksia, ja henkilotietojen kisittelyd onkin paadytty saddteleméédn
lainsddddannossd. Euroopan yhteison/unionin taholta tirkeimmit henkilotietoihin
liittyvdt direktiivit ovat henkil6tietodirektiivi 95/46/EY ja sidhkéisen viestinndn
tietosuojadirektiivi  2002/58/EY.  Lisdksi  Euroopan neuvosto on laatinut
jasenvaltioidensa lainlaatijoille omia suosituksiaan, joilla on pyritty edesauttamaan
hyviksi tavattujen periaatteiden tuomista kansallisiin lainsdadidntoihin. Esimerkkina
tillaisesta suosituksesta on automaattista henkiltietojen kisittelyd koskeva
CM/Rec(2010)13, jossa kisitellddn muun muassa henkilGtietojen kerddmisen
edellytyksid, tietoturvaa ja  rekisterdidyn oikeuksia. = Henkilotietodirektiivi
implementoitiin Suomen lakiin henkil6tietolailla, joka on my0s henkilGtietojen
kisittelyn yleislaki '*°. Siiintelyd 16ytyy lisiksi muun muassa tietoyhteiskuntakaaresta,
josta loytyy sdhkoisen viestinndn tietosuojadirektiivin  vaatimat  sdddokset.
Lainsddddanndn  lisdksi  henkilotietojen  kisittelyyn  liittyy  toimialakohtaisia
kiytinnesddntoja. Henkilotietolain 42 §:ssd annetaan rekisterinpitdjille ja niitd
edustaville yhteisoille mahdollisuus niiden laatimiseen ja tietosuojavaltuutetulle
lahettamiseen tarkastusta varten. Markkinointiin liittyvid kdytdnnesddntdjd on laatinut

ainakin Suomen suoramarkkinointiliitto '*’.

Jos henkilotietoja késitelldédn automaattisesti, sovelletaan aina henkil6tietolain sdddoksia
lain toisen pykédldn mukaan. Manuaalisen henkilotietojen késittelyn osalta lain
soveltaminen riippuu siitd, muodostavatko tai onko kisiteltdvien henkilGtietojen
tarkoitus muodostaa henkilorekisteri. Jos nidin on, sovelletaan henkilotietolakia.

Henkilorekisteri tarkoittaa laissa, sen kolmannen pykildn mukaan, yhteenkuuluvista

193 Tietosuojavaltuutetun toimisto 2013a.

1% Tietosuojavaltuutetun toimisto 2013b.
7 Kaupan keskusliitto, Keskuskauppakamari, Suomen suoramarkkinointiliitto, Tietotekniikan ja
tietoliikenteen keskusliitto 2002.
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merkinnoistd muodostuvaa tietojoukkoa, johon sisidltyy henkilotietoja, ja jota joko
kisitellddn automaattisesti tai tiedot on muuten lajiteltu niin, ettd yksittdisen henkilon
tiedot ovat helposti saatavilla. Laki ei koske kuitenkaan luonnollisen henkilon

yksityisiin tarkoituksiin kerddmidin henkil6tietoja, kuten ystdvien yhteystietoja.

Henkilotietoja ei saa kisitelld ilman syytd. Tietojen késittelyn sallivat tarkoitukset
16ytyvit henkilotietolain 8§:std ja 14-20§:std. Kuluttajien henkilStietojen kisittelyn
kannalta tdrkeitd ovat 8§:n l.mom. 5. kohta ja 19§. Kahdeksas pykild sisdltdd
henkilttietojen késittelyn yleiset edellytykset. Yksi késittelyn mahdollistavista
edellytyksistd on luonnollisen henkilon asiallinen yhteys rekisterinpitdjdn toimintaan
esimerkiksi asiakas-, palvelus- tai jdsenyyssuhteen vuoksi. Asiakkaista voidaan siis
pitaa rekisterid tdmé sdddoksen nojalla. Asiakasrekisterin tietoja ei kuitenkaan 8§:n
pohjalta vield saa kéyttdd suoramarkkinointiin. Jos asiakas antaa tietojansa
rekisteroitdaviksi, voivat rekisterin tietoja kdyttdd kaikki samaan konserniin kuuluvat

yritykset %,

Henkilotietolain neljds luku mahdollistaa henkilotietorekisterin laatimisen my®os tiettyja
erikoistarkoituksia varten. Niitd ovat tutkimus, tilastointi, viranomaisen suunnittelu- ja
selvitystehtdvit, henkilomatrikkelin teko, sukututkimus sekéd suoramarkkinointi ja muut
osoitteelliset ldhetykset. Lain 19§ koskee suoramainontaa, etimyyntid, muuta
suoramarkkinointia, mielipide- ja markkinatutkimuksen tekoa ja muita néihin
rinnastettavissa olevia osoitteellisia ldhetyksid. Naihin tarkoituksiin kdytettdvin
rekisterin saa tehdd 19§ mukaan jonkin seuraavista edellytyksistd tdyttyessa:
1. Ennakolta yksiloityd ja kestoltaan lyhytaikaista markkinointia tai muuta em.
pykilén tointa varten, kunhan rekisteri ei vaaranna rekisterdityjen yksityisyytta.
2. Toinen vaihtoehto on tehdi rekisteri, jossa on vain tietyt tiedot henkilostd. Nama
tiedot ovat: rekisterditdvian nimi, arvo tai ammatti, ikd, sukupuoli, didinkieli,
yksi tunnistetieto ja yhteydenottoon tarvittavat yhteystiedot.
3. Kolmas vaihtoehto liittyy business to business -markkinointiin. Talloin
rekisteriin liitetddn tiedot henkilon tehtdvistd ja asemasta elinkeinoeldmaéssa tai
julkisessa tehtdvassd. Rekisterid kdytetddn vain henkilon tyonkuvaan liittyvidn

markkinointiin.

Kenenkiin tietoja ei ko. rekistereihin saa kuitenkaan ottaa, mikéli hidn on sen kieltinyt

19§ 1.mom. mukaan.

"% Kaupan keskusliitto, Keskuskauppakamari, Suomen suoramarkkinointiliitto, Tietotekniikan ja
tietoliikenteen keskusliitto 2002: 8.
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Henkilotiedon maééritelmd on laaja. HTL: 3§:n mukaan sellaiseksi luetaan kaikki
merkinnit luonnollisesta henkildstd, hidnen ominaisuuksistaan tai elinolosuhteistaan,
jotka tunnistettavasti liittyviat hdneen tai hidnen perheeseensd tai samassa taloudessa
asuviin. Markkinoinnissa kiytettivit yhteystiedot kuuluvatkin luonnollisesti lain
tarkoittamiin henkilGtietoihin. Osa henkil6tiedoista on niin sanottuja arkaluonteisia
tietoja, ja niiden kdytostd sdddetddn henkilttietolain 11 §:ssd ja 12 §:ssd. Arkaluontoisia
tietoja ovat lain mukaan tiedot:
1. rodusta ja etnisestd alkuperist;
2. henkilon yhteiskunnallisesta, poliittisesta tai uskonnollisesta vakaumuksesta tai
ammattiliittoon kuulumisesta;
3. rikollisesta teosta, rangaistuksesta tai muusta rikoksen seuraamuksesta;
4. henkilon terveydentilasta, sairaudesta, vammaisuudesta ja hdneen kohdistuneista
hoitotoimenpiteisti tai niihin verrattavista toimista;
5. seksuaalisesta suuntautumisesta tai kdyttdytymisestd;
henkilon sosiaalihuollon tarpeesta tai hidnen saamistaan sosiaalihuollon

palveluista tai etuuksista tai tukitoimista.

Néiden tietojen késittely on kielletty, muissa kuin poikkeustapauksissa. Poikkeukset on
lueteltu henkilotietolain 12 §:ssd. Markkinoinnin kannalta arkaluontoiset tiedot eivit ole
kovinkaan relevantteja, joskin esimerkiksi etninen alkuperi ja uskonnollinen vakaumus
voisivat olla hyodyksi mahdollisten erilaisten mieltymysten ja maailmankuvan vuoksi.
Lain sallimista poikkeustapauksista 12 § 1.mom. 1. kohta olisi padsdintoisesti ainoa,
joka mahdollistaisi arkaluontoisten tietojen kerdamisen markkinointitarkoituksiin:

henkilon arkaluontoisia tietoja saa kisitelld hdanen nimenomaisella suostumuksellaan.

5.1.1. Henkilotietojen késittelyd koskevat yleiset periaatteet

Henkilotietojen késittelyyn liittyy yleisid periaatteita, joita ovat huolellisuusvelvoite,
kisittelyn suunnittelu, kdyttotarkoitussidonnaisuus ja tarpeellisuusvaatimus sekd lisédksi
rekisterinpitdjan tulee laatia rekisteriseloste. Henkilotietolain 5 § velvoittaa
rekisterinpitdjdn tai sen, joka toimii rekisterinpitdjan lukuun, toimivan henkilGtietoja
kisiteltdessd laillisesti ja noudattaa huolellisuutta ja hyvii tietojenkésittelytapaa. Liséksi
toiminnan tulee olla sellaista, ettei rekisterdidyn yksityisyyden suojaa tai suojan

kannalta tirkeitd oikeuksia rajoiteta muuten kuin, mité laissa sdadetdén.

Ennen henkilGtietojen kerddmistd ja rekisterin muodostamista tulee mééritelld koottavan

rekisterin ominaisuuksia tarkemmin. Henkilotietolain 6 §:ssd sdddetddn henkilotietojen
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kisittelyn suunnittelusta. Ensinnékin elinkeinonharjoittajan toiminnan tulee olla
sellaista, joka antaa perustelut henkilorekisterin kokoamiselle. Rekisterin tarkoitus tulee
maidritelld niin, ettd maédrittelystd kdy ilmi, minkd asioiden hoitamiseksi rekisteria
pidetddn. Toiseksi madritettaviksi tulee se, mistd henkildtiedot kerdtddn ja mihin niitd
luovutetaan. Suomen  suoramarkkinointiliiton  kédytdnnesddnnoissda  lisdtddn
suunnitteluvaiheen tehtdviin vield mairittdd, miten henkilotiedot tuhotaan sen jélkeen,

kun niille ei endd ole kiyttod .

Lisdksi Henkilotietolain 7 §:ssd laajennetaan
kayttotarkoitussidonnaisuutta henkilGtietojen kisittelyyn. Pykildn mukaan tietoja saa
kayttdd ja kasitelld vain rekisterin kéyttotarkoitukseen sopivalla tavalla ja sopivaan

tarkoitukseen (pl. tieteelliset ja tilastolliset tarkoitukset).

Edellisten lisdksi henkilotietolain 9 § lisdd vaatimuksia itse henkilttietojen laadulle:
rekisterissd  késiteltdvien  henkilotietojen tulee olla ensinndkin tarpeellisia
kayttotarkoituksen kannalta ja niiden on oltava virheettomii ja ajan tasalla. Tarpeellisia
ovat ne tiedot, jotka ovat relevantteja elinkeinonharjoittajan toiminnan ja toiminnan
kehittdmisen kannalta. Tillaisia ovat ainakin normaalissa asiakassuhteessa selvinneet
tiedot, kuten asiakkaiden yhteystiedot, laskutus-, maksu- ja ostotiedot ja muut
kaupankidyntiin liittyvédt tiedot sekd esimerkiksi tiedot asiakkaan kiinnostuksen
kohteista. % Tiivistetysti elinkeinonharjoittajan toiminnan tulee olla henkildrekisterin
kdyton kannalta peruteltua, henkilGtietojen késittelyn oltava sopivaa suhteessa
kayttotarkoitukseen ja kisiteltdvien henkilGtietojen oltava tarpeellisia kyseessd olevaan

kayttotarkoitukseen.

Asiakassuhteeseen perustuvan henkilorekisterin ollessa kyseessd herdd kysymys siité,
milloin elinkeinonharjoittajan ja kuluttajan suhde voidaan nihdéd asiakkuutena. Usein
tilanne on selvd, mutta ei suinkaan aina. Asiakasrekisterid koottaessa raja pitdd vetda
kuitenkin johonkin. Suomen suoramarkkinointiliiton kidytdnnesddntdjen mukaan jo
asiakasrekisterid suunniteltaessa tulee madritelld asiakkuus: asiakkuuden synty ja
lakkaaminen *”'. Yleensi suhteen alkaminen on helppo méiritellid. Kuluttajan ostaessa
tai tilatessa tuotteen tai palvelun héantd voidaan selvisti pitdd asiakkaana. On kuitenkin
mahdollista, ettd asiakassuhteen voidaan katsoa syntyneen jo ennen tilausta tai ostoa.

Yksi mahdollinen tilanne on vastikkeettoman palvelun tilaaminen. Toiseksi kuluttajan

19" Kaupan keskusliitto, Keskuskauppakamari, Suomen suoramarkkinointiliitto, Tietotekniikan ja
tietoliikenteen keskusliitto 2002:8.

2% Kaupan keskusliitto, Keskuskauppakamari, Suomen suoramarkkinointiliitto, Tietotekniikan ja
tietoliikenteen keskusliitto 2002:8-9.

! Kaupan keskusliitto, Keskuskauppakamari, Suomen suoramarkkinointiliitto, Tietotekniikan ja
tietoliikenteen keskusliitto 2002:9-10.
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tekemidd tarjouspyyntod voidaan pitdd sellaisena toimena, joka mahdollistaa hénen
tietojensa lisddmisen asiakasrekisteriin. Lisdksi asiakkaan suostumuksella tai muuten
litkketoiminnan luonteen vuoksi voi asiakassuhde alkaa ennen ostoa tai tilausta. Pelkké
yrityksen verkkosivuilla vierailu ei riitd asiakassuhteen muodostumiseen. Kuluttajan
tulisi saada tietdd, milloin hinet lisdtddn rekisteriin. Yrityksen verkkopalvelut tulisikin

suunnitella sellaisiksi, etti asiakassuhteen synty tulee ilmi. **

Yritys voi kisitelld kerittyjd henkilotietoja niin kauan kuin suhdetta yrityksen ja
asiakkaan vililld voidaan pitdd asiallisena. Kun asiakassuhteen perusteet eivit endd
tayty, tulee sdilyttdd vain ne tiedot asiakkaasta, joita voidaan kisitelld ilman
suostumusta tai asiallista yhteyttd. Asiakassuhde on voimassa ainakin silloin, kun
jommallakummalla on saatavia toiselta tai sopimusvelvoitteita ei ole vield hoidettu tai
kun tuotteen takuuaika on voimassa. Jos edelliset syyt ovat poissuljettuja ja osapuolten
vililld ei ole muuta yhteydenpitoa tai toimintaa, jonka perusteella asiakkuus jatkuu, voi
asiakassuhde jatkua vield kohtuullisen ajan viimeisestd asiakastapahtumasta.

Kohtuullisen ajan pituuteen vaikuttavat muun muassa toimiala ja myytivit tuotteet. 2*>

HTL 10§:n mukaisesti jokaisesta henkilorekisteristd tulee rekisterinpitdjan laatia
rekisteriseloste.  Selosteesta tulee 10ytyd rekisterinpitdjan sekd mahdollisen
rekisterinpitdjdan edustajan nimi ja yhteystiedot. Toiseksi jo yllamainittu henkilotietojen
kisittelyn tarkoitus tulee kirjata ylos. Selosteessa tulee kuvata mahdolliset
rekisteroidyistd ja henkilotiedoista kootut henkild- ja tietoryhmét. Tiedot tietojen
luovutuksesta ja mahdollisesta siirrosta EU:n tai Euroopan talousalueen ulkopuolelle
taytyy ilmetd selosteessa. Lisdksi tulee kuvata rekisterin suojauksen periaatteet.
Paasddntoisesti jokaisella on oltava mahdollisuus tutustua rekisteriselosteeseen.
Poikkeuksena kuitenkin esimerkiksi tilanteet, joissa valtion turvallisuus tai muu yleinen
jarjestys voi vaarantua. Markkinointitarkoitukseen kiytettdva rekisteri on siis pidettiva

kaikkien saatavilla.
5.1.2. Rekisteroidyn oikeudet

Henkilotietolain 6. luku koskee rekisterdidyn oikeuksia. Rekister6idylld on oikeus tietdd

rekisterin tietyistd ominaisuuksista. Velvollisuus tiedonantoon on rekisterinpitdjalla.

22 Kaupan keskusliitto, Keskuskauppakamari, Suomen suoramarkkinointiliitto, Tietotekniikan ja
tietoliikenteen keskusliitto 2002: 9-10.

23 Kaupan keskusliitto, Keskuskauppakamari, Suomen suoramarkkinointiliitto, Tietotekniikan ja
tietoliikenteen keskusliitto 2002: 9-10.
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Rekisterdidyn on ensinnékin saatava tietdd rekisterinpitdja ja mahdollinen edustaja.
Toisekseen tulee saada tietdd rekisterin tarkoitus ja mihin tietoja luovutetaan. Lisdksi
muut tiedot, joita rekisterdity voi tarvita oikeuksiensa kédyttamiseen kyseiseen rekisteriin
liittyvissd asioissa. Jos henkilotiedot kerdtddan itse asianomaiselta rekisterditavilta
henkiloltd, tulee ndmi tiedot antaa tietoja kerdtessd. Jos taas tiedot saadaan muista
lahteistd ja ne on tarkoitus luovuttaa eteenpdin, tulee rekisterdidylle toimittaa tiedot
viimeistddn ensimmadisen tietojen luovutuksen yhteydessd. Lain 24§:n 2.mom.
maidritelldadn kolme poikkeustapausta jolloin tietoja ei tarvitse luovuttaa. Niistd vain
ensimmdinen tapaus tulee kyseeseen markkinointitarkoitukseen tehdyssd rekisterin
tapauksessa. Rekisterdidylle ei momentin mukaan tarvitse antaa tietoja henkilGtietoja
keridtessd, jos hdn on jo tietoinen niistd etukiteen. Henkilotietolain 25§ luo lisdksi
ilmoitusvelvollisuuden tilanteissa, joissa henkilon nimi- ja yhteystiedot on hankittu
jostain henkilorekisteristd suoramainontaa, muuta suoramarkkinointia, etimyyntid tai
erilaisia tutkimuksia varten. Télloin tulee viestinndn kohteena olevalle antaa tiedot
kyseessd olevasta henkilorekisteristd, rekisterin pitdjdstd ja rekisterin pitdjidn

yhteystiedot.

Rekisterdidylld on henkilotietolain 26§:n mukaan oikeus tietdd, mité tietoja hinestd on
rekisteriin laitettu ja se, onko hinestd tietoja rekisterissd ylipdatddn. Tatd kutsutaan
rekisteroidyn tarkastusoikeudeksi. Rekisterdidylle tulee tarkastuksen yhteydessa,
rekisteroidyn tietojen lisdksi, ilmoittaa rekisterin tietoldhteet, rekisterin kdyttotarkoitus
ja mihin rekisterin tietoja luovutetaan. Lisdksi, mikili rekisterinpitdjin kdytossd on
henkilttietolain 31 §:n mukainen automatisoitu paiatoksentekotapa, tulee sen
toimintaperiaatteesta antaa tietoa. Rekisteroidyltd ei voida ottaa maksua tarkastuksesta,
ellei edellisestd tarkastuskyselystd ole kulunut alle vuosi. Jos alle vuosi on kulunut, voi
rekisterinpitdjd perid korvauksen, joka ei kuitenkaan saa ylittdd tietojen antamisesta
aiheutuvia vilittomid kustannuksia. Lain 27 §:ssd sdiddetddn tarkastusoikeuden
rajoituksista. Markkinoinnin kannalta pykildn sisdllolld ei kuitenkaan ole merkitysté:
rajoitukset liittyvét tilanteisiin, joissa esimerkiksi valtion turvallisuus tai rekisterdidyn

terveydenhoito ovat vaarassa.

Tarkastusoikeuden toteuttamisesta sdddetddn HTL:n 28 §:ssd. Tarkastaakseen rekisteriin
kirjatut tiedot tulee rekisterdidyn joko henkilokohtaisesti mennd rekisterinpitdjin
toimipisteeseen tai jdtettivd pyynto itse allekirjoitetussa asiakirjassa tai muulla
vastaavalla tavalla varmennetussa muodossa. Rekisterinpitdjdlla on velvollisuus antaa
rekisteroidylle ilman aiheetonta viivytystd tilaisuus tutustua rekisterin tietoihin tai

mikidli rekisteréity on pyytdnyt tiedot Kkirjallisesti, ldhettimdidn ne kirjallisesti
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ymmarrettavdssd muodossa. Jollei rekisterinpitdjd anna ko. tietoja, on rekisterdidylle
annettava todistus, jossa kerrotaan syy tarkastusoikeuden epdidmiselle. Tiedot tai
vaihtoehtoisesti edelld mainittu todistus tulee antaa kolmen kuukauden kuluttua
tarkastusoikeuden kiyttdmisestd. Rekisteroity voi kiddntyd tietosuojavaltuutetun

puoleen, mikéli hédn ei voi kdyttda tarkastusoikeuttaan.

Oikeus henkilttiedon korjaamiseen rekisterissd on olennainen rekisterdidyn oikeus.
Siitd sdddetddn henkilGtietolain 29 §:ssd. Mikdli rekisterissda on virheellinen, tarpeeton,
puutteellinen tai vanhentunut tieto rekisterdidystd, on rekisterinpitdjan se oikaistava,
poistettava tai tdydennettdvi, jos rekisterdity sitd vaatii. Rekisterdidyn yksityisyyden
suojan ja oikeuksien vaarantavan tiedon levidminen tulee rekisterinpitdjan myos estdd.
Rekisterinpitdjdlld on lisdksi velvollisuus ilmoittaa virheellisistd henkiltiedoista niille
tahoille, joille rekisterinpitdja on tietoja luovuttanut ja joilta tiedot on saatu. Tatad
ilmoitusvelvollisuutta ei kuitenkaan ole, jos sen tdyttiminen on mahdotonta tai
kohtuuttomasti vaivaa vaativaa. Kuten rekisteréidyn tarkastusoikeuden osalta on, myos
rekisterinpitdjan korjaamisvelvollisuuden ollessa kysymyksessd, tulee rekisterdidylle
antaa todistus tilanteessa, jossa korjausvaatimusta ei ole hyviksytty. Todistuksessa tulee
olla hylkddmiseen johtaneet syyt. Rekisterdity voi ko. tilanteessa Kkiidntya
tietosuojavaltuutetun puoleen. Euroopan unionin tuomioistuin on késitellyt
rekisterdidyn oikeutta vaatia tietojensa poistoa tapauksessa C-131/12. Espanjalainen
yksityishenkilo vaati sanomalehted ja Googlea poistamaan tietonsa heiddn
levittamistddn artikkeleista ja hakukonetuloksista. Tiedot olivat jo vanhoja ja haitallisia
henkilon kannalta. Tuomiossaan ECLI:EU:C:2014:317 Unionin tuomioistuin ei vaatinut
lehted poistamaan artikkeleitaan verkosta, mutta Google sitd vastoin joutui poistamaan
henkil6on liittyvdt tiedot, joita yhtio kdytti toiminnassaan. P#dtoksessd ratkaisua
perusteltiin silld, ettd henkilolle aiheutuneet haitat ylittivat yhtion kaupalliset intressit ja
yleison intressit. Henkilo ei ollut julkisuuden henkilo, jolloin yleison intressit olisivat
voineet estdd oikeuden kdyton. Yksityishenkilot voivat siis kédyttdaa oikeuttaan tietojensa
korjaamiseen tai poistamiseen myos Internetin hakukoneita vastaan ja hakukoneita

voidaan pitdid henkilorekisterin pitdjind EU:n lainsdddannossa.

Mainontaa ja markkinointia silmélld pitden henkilGtietolaista 16ytyy hyvin oleellinen
rekisteroidyn oikeus: oikeus kieltda rekisterissd hintd koskevien henkilttietojen kiyttod
tietyissa tilanteissa. Taméa oikeus on HTL:n 30 §:ssd. Rekisterin kéyttotarkoituksia, joita
kielto-oikeus koskee, ovat suoramainonta, etimyynti ja muu suoramarkkinointi seka

markkina- ja mielipidetutkimusten, henkilomatrikkelin ja sukututkimuksen teko.



73

5.1.3. Tietoturvallisuus ja tietojen sdilytys

Henkilotiedot ovat luonnollisesti arkaluontoisia ja niiden kisittelyn tulee olla sen
mukaista. Henkilotietolain 32 §:ssd on saddetty varsin ylimalkaisesti rekisterinpitdjian
velvollisuudesta toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet
tietoturvallisuuden takaamiseksi. Teknisid ja organisatorisia toimenpiteisté ei laissa sen
tarkemmin madritelld, mutta niiden toteuttamisessa on otettava huomioon tekniset
mahdollisuudet, kustannukset, késiteltdvien tietojen laatu, miiréd ja ikd sekd kisittelyn
merkitys yksityisyyden suojan kannalta. Joka tapauksessa niiden tulee estidd asiattomien
pddsy henkilotietojen pariin ja vahingossa tai laittomasti tapahtuva tietojen

hivittdminen, muuttaminen, luovuttaminen, siirtdminen tai muu laiton késittely.

Henkilotietojen kisittely johtaa luonnollisesti tilanteeseen, jossa luonnolliset henkil6t
saavat rekisterin tiedot kéasiinsd tyonsd lomassa. Onkin loogista, ettd henkilGtietojen
kanssa toimivia koskee vaitiolovelvollisuus, joka ilmaistaan henkilotietolain 33 §:ssi.
Rekisterdidyn ominaisuuksista, henkilokohtaisista oloista tai taloudellisesta asemasta

kertovia tietoja ei saa luovuttaa sivullisille.

Henkilotietolain 34 § ja 35 § koskevat henkilorekisterin hévittimistd ja arkistointia.
Arkistointi on mahdollista esimerkiksi tieteellisid tarkoituksia varten, mutta
elinkeinonharjoittajan pitimén rekisterin kyseessd ollessa se ei ole mahdollista, eika
tarkoituksenmukaistakaan.  Henkilotietorekisterin ~ tullessa  elinkeinonharjoittajan
toiminnan kannalta tarpeettomaksi, tuleekin kyseeseen vain henkilorekisterin

havittdminen.

5.2. Evisteet

Evisteet (englanniksi cookie) ovat verkon kayttdjan koneelle tallennettavia vihén tilaa
vievid tekstitiedostoja, joita kdytetddn verkkoympiristossd eri tarkoituksiin. Yleensd
kayttotarkoituksena on erilaisten tietojen (tai ns. “datan”) kerddaminen verkkopalvelun
kayttdjiltd tai verkkosivujen toiminnan parantaminen. Sivuston ylldpitdjdd esimerkiksi
kiinnostavat tiedot sivustolla vierailevien méérastd ja siitd, minkd sivuston kautta he
ovat sivustolle tulleet. Sivuston toimintaan liittyvistd evisteestd hyvidnd esimerkkina

kidy sellainen, joka tallentaa verkkokaupassa asioivan asiakkaan ostoksen “ostoskoriin”.
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Evisteet tallennetaan kayttdjan laitteelle internet-selaimen avulla vierailun kohteena
olevan verkkosivuston palvelimen pyynnostd. Kéayttdja siis pyytdd pddstd sivustolle,
jolloin sivuston palvelin tarkistaa, onko kéyttdjdn koneella vield evistettd, ja jos ei ole,
niin pyytdd kiyttdjan selainta tallentamaan sellaisen. Kun kéyttdjd avaa sivuston
uudelleen, pyytda sivuston palvelin tdmidn evésteen tiedot takaisin. Nidin sivusto voi
tunnistaa kéyttdjin ja hinen aikaisemmin sivustolla tekemit toimenpiteet, kuten
ostosten lisddmisen ostoskoriin tai tekstin lisddmisen tekstikenttddn esimerkiksi

tyonhakusivustoilla.

Verkkosivut toimivat hypertekstin siirtoprotokollan (HTTP eli Hypertext Transfer
Protocol) avulla. HTTP:11d toimiva jérjestelmid on tilaton eli kaikki toiminnot ovat
riippumattomia toisistaan, mikd ei ole internetin kdyton sujuvuuden kannalta
toivottavaa. Evisteet kehitettiin ratkaisuksi ongelmaan — ne linkittdvdt kiyttdjan
aiemman kéytoksen ja tiedot yhteen. Eviste toimii siis kuin internet-kdyttdjan
kayntikortti, johon on liitetty tarvittavia tietoja, jotta eri toiminnot toimisivat ja kidytto
olisi sujuvampaa. “Perusevésteitd” kutsutaan http-evisteiksi. Myohemmin kehitettiin
Flash-evisteet, jotka toimivat Adobe Flash Player — lisdtoiminnon kautta. Flash Playerin
lisdosa on selaimiin asennettava video- ja &ddnimateriaalin toistamiseen kehitetty
apuviline. Flash-evisteisiin tallennetaan tietoa ddni- ja videomateriaaleihin liittyvista
asetuksista, kuten ddnenvoimakkuusasetuksista. Http- ja Flash-evésteilld on eroja mm.
liittyen niiden tiedostokapasiteettiin, tuhoutumiseen ja poistamiseen. Flash-evisteisiin
voidaan tallentaa selvdsti enemmin tietoa. Toisekseen Flash-evisteet eivit tuhoudu
“luonnostaan”, kuten http-evisteet, jotka tuhoutuvat selaimen sulkeutuessa, jollei
voimassaoloaikaa ole ohjelmoitu. Flash-evisteitd ei ole myoskéddn yhtd helppoa tuhota,
silli normaalit selaimen tyokalut evisteiden poistoon eivit tuhoa niiti. *** Niiden
kahden evistetyypin lisdksi on olemassa erilaisia tapoja kerétd dataa netin kayttdjasta.
Yksi maininnan arvoinen tyyppi on ns. web bug, tracking pixel tai web beacon, joka on
pieni, yleensd nidkymaiton, kuvatiedosto, jonka kidyttdja lataa joko vieraillessaan
verkkosivulla tai avatessaan sdhkopostiviestin. Samalla tiedoston ldhettdjd saa tietoa
kiyttijan liikkeistd. 2% 2%

Evisteet voidaan jakaa myos pysyviin ja istuntokohtaisiin evisteisiin. Istuntokohtaiset
evisteet tuhotaan kiyttdjin sulkiessa selaimen *°’. Pysyvit jiivit voimaan, mutta ne

voidaan poistaa selaimen toiminnolla, tarkoitukseen soveltuvilla ohjelmilla, selaimen

204 Sipior, Ward & Mendoza 2011: 2—4.
2% Bouguettaya & Eltoweissy 2003.

2% Shay 2015.

207 Viestintivirasto 2017a.
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lisdosilla tai manuaalisesti. Lisdksi evisteet voidaan luoda pysyméddn voimassa tietyn
ajanjakson ajan °°. Esimerkiksi affiliate-markkinoinnissa kiytetiin titi menetelmés,

kuten jo aikaisemmin tutkielmassa on mainittu.

Nédiden kahden perustyypin rinnalle on kuitenkin luotu uudenlainen tapa kayttda
evisteitd, jossa poistettu eviste “herdtetddn henkiin”. Tdmi toteutetaan niin, ettd
kdyttdjan istunnon aikana tallentuu sama tieto useampaan erilaiseen kohteeseen,
esimerkiksi kahteen evésteeseen. Jos osa tallennustiedostoista poistetaan, 10ytyy tieto
vield tallennettuna muista, ja tiedon avulla voidaan luoda vanha, jo tuhottu, evéiste
uudelleen. Usein kédytetdédn flash- ja http-evésteitd, niin ettd flash-eviste “herattdd” http-
eviisteen. 2%’ Niille henkiin heriiville evisteille, ei ole vakiintunut suomenkielisti
nimitystd. Englannin kielessd kidytossd ovat mm. “zombie cookie”, “evercookie” ja

“respawning cookie” *'°.

Vaikka evisteet on kehitetty internetin kdyton sujuvoittamiseksi ja erilaisten palvelujen
toiminnan mahdollistamiseksi, on ne otettu laajasti kdyttoéon myods markkinoinnin
saralla. Evisteilld keridtddn varsin tarkkaa tietoa kdyttdjan toiminnasta ja liikkeistd
internetissd, mikéa liittyy vahvasti kédyttdjien yksityisyyden suojaan ja tietoturvaan. Se,
ettd verkkosivuston ylldpitdja kerdd tietoja omien sivujen kaytostd, ei ole vield erityisen
suuri ongelma, mutta kolmansien osapuolten evisteet luovat jo selvisti suuremman
uhan. Ndmid kolmannet osapuolet voivat olla markkinointiyrityksid, jotka liittavit
muiden yhteistyokumppaneiden sivustoilla oleviin mainoksiinsa evisteen. Kun kayttdja
vierailee sivustolla, jossa mainos on, tallentuu hidnen koneelleen sivuston evisteen
lisdksi siithen sisédllytetyn kolmannen osapuolen eviaste. Samalla markkinointiyrityksen
palvelin pyytdd jo mahdollisesti aikaisemmin tallennetun evisteen tietoja kéyttdjin
koneelta. Niin yritys voi seurata netin kayttdjdd sivustolta toiselle ja saa laajan kuvan
kdyttdjan internetin kdytostd. Ongelmana toiminnassa on ensinnikin se, ettd kayttdja ei
tiedd — ainakaan ennen sivustolla vierailua — ettd hianen koneelleen tallennetaan myos
muiden kuin sivuston materiaalia. Itse vierailtavan sivuston evésteiden kédyton voi
ennakolta olettaa. Toinen huomiota ansaitseva asia on tilanne, jossa tietoja kerdnnyt ja

21 Kolmannen

profilointia tehnyt markkinoija myy tiedot kiyttdjdstd eteenpiin.
osapuolten evisteiden kdyton vaikutusta lisdéd entisestddn jo edelld mainittu tapa luoda
jo poistetut evisteet uudestaan. Nykyédédn selaimiin on saatavilla kolmansien osapuolten

evisteiden estdvid lisdosia, kuten AdBlockPlus, joilla kdyttdjd voi ainakin vdhentdd

208 Rantala 2005:.221-222.

209 Acar, Eubank, Englehardt, Juarez, Narayanan & Diaz 2014.
210 Acar, Eubank, Englehardt, Juarez, Narayanan & Diaz 2014.
2 Kristol 2001: 159-160 & 178-181.
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seurantaa, niin halutessaan 212 Selainten asetuksissa voidaan myos madrittdd evasteiden

tallennuksen estdmisestd 2'°.

Ongelmaksi muodostuu kuitenkin se, ettd monet
nykyaikaiset verkkopalvelut eivit toimi ilman evisteitd, joten evisteet on pidosin pakko

sallia, jos tarkoituksena on kdyttdd internetid monipuolisesti.

Koska evisteiden kéytto vaatii kdyttdjan laitteelle asennettavia ja sieltd pyydettdvia
tiedostoja, kuuluu toiminta yksityisyydensuoja piiriin *'*, ja toimintaan on puututtu
lainsddaddnnolla. Euroopan yhteison sdhkoisen viestinndn tietosuojadirektiivissa
vuodelta 2002 todetaan, ettd kdyttdjdn laitteelle tallennettavat tiedot voivat olla myds
urkintaa varten luotuja tiedostoja, kuten jiljitteitd tai salattuja tunnisteita, ja niiden
kiytto tulisi sallia vain laillisiin tarkoituksiin ja vain kiyttijin tietiessi toiminnasta >".
Tietoyhteiskunnan palveluiden tarjoamisen helpottamista pidetdin téllaisena laillisena
toimintana ja evisteitd on ndin ollen laillista kidyttdd. Edellytyksend oikeanlaiselle
kiytolle on kuitenkin se, ettd evisteiden tarkoituksesta ja kidytostd ilmoitetaan tarpeeksi
selvisti kayttdjalle. Kayttdjalli tulee olla myods mahdollisuus hyvéksyéd tai kieltdd
evisteiden tallentaminen. Tiedot evésteistd ja pyynto evisteiden kidyton suostumuksesta
tai kieltimisestd tulee antaa mahdollisimman kéyttdjaystiavéllisesti. Jos kéyttdja ei
suostu evisteiden kéyttoon, hdnen piddsynsd palveluntarjoajan materiaaliin voidaan
eviti. 2'® Suomessa lihdetiin siitd, ettid kiyttiji voi antaa suostumuksensa evisteiden

kiytolle selaimen tai muun kiytettivin sovelluksen asetusten kautta *'”.

Kansallisessa lainsddddnnossdamme direktiivi tuli voimaan sdhkdisen viestinndn
tietosuojalailla. Laki on sittemmin kumottu ja tilalle on tullut tietoyhteiskuntakaari,
jonka 2005 § loytyy evisteiden kéyttoon liittyvd sddntely samanlaisena kuin se oli
SVTL:ssa: Evisteiden kéyttd ja muiden palvelun kéyttoon liittyvien tietojen
tallentaminen kayttdjan laitteelle ja ndiden tietojen kiytto sallitaan palvelun tarjoajalle,
kunhan siihen on saatu kdyttdjdltd suostumus ja kdyttdjd on saanut ymmarrettavit ja

kattavat tiedot tietojen tallentamisesta ja kiyttotarkoituksesta.

Suostumusta ei kuitenkaan vaadita tilanteissa, joissa evésteitd tai muita tallennettuja
tietoja kéytetddn vain viestin vélittdmiseen viestintdverkossa tai tilanteissa, joissa

kdyttdja on nimenomaisesti tilannut palvelun, jonka toiminnalle evisteiden tai

212 Acar, Eubank, Englehardt, Juarez, Narayanan & Diaz 2014: 684.
213 HE 125/2003.

214 HE 125/2003.

2 Direktiivi 2002/58/EY: johdannon kohta 24.

28 Direktiivi 2002/58/EY.

217 Viestintivirasto 2017a.
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tallennetun tiedon kidyttd on vialttdimitontd. Jilkimmadisestd tilanteesta hyvéna
esimerkistii kiiy pankkipalvelut *'®. Viestin vilittimiseen liittyviit evisteet ja tiedot tulee
poistaa heti tarpeen loputtua, sidhkoOpostia kéytettdessd silloin, kun vastaanottaja

vastaanottaa viestin >'°.

Lisdksi pykéldssd sdddetddn, ettei evisteiden ja tietojen
tallentaminen ja kéytté saa olla laajempaa kuin, mitd palvelun toiminta vaatii, eika

kaytolld saa rajoittaa yksityisyydensuojaa enempéi kuin mika on valttamatonta.

Laki siis rajoittaa kéyttdjdn padlaitteelle tallennettavien tietojen kayttod tilanteissa,
joissa tietoa kiyttdjdn internet-kdyttdytymisestd kdytetddn hyvidksi muuten kuin juuri
sithen palveluun liittyen, mitd varten tiedot on tallennettu. Lisdksi lupa tietojen
tallentamiseen rajataan laillisissakin tilanteissa vain palvelun tarjoajalle, ei siis
kolmansille osapuolille. Kuitenkin kuluttajista kerdtddn jatkuvasti suuret madrit dataa ja
sitd myos myydiin eri tahojen kesken **°. Kolmannen osapuolen evisteet ja poistettujen
evisteiden uudelleenluominen ilman kiyttdjan lupaa ovat lain mukaan kiellettyjd, mika
kuitenkaan ei ole estdnyt ndiden menetelmien kayttod. Nyt on kuitenkin my0s tarpeen
huomauttaa, ettd dataa voidaan kerdtd monella muullakin tavalla, esimerkiksi
tallentamalla data palveluntarjoajan tai kolmannen osapuolen omille palvelimille.
Télloin  ei sovelleta endd tietoyhteiskuntakaarta, vaan sovellettava laki on

henkil6tietolaki, mikli tiedot voidaan yhdistidd luonnolliseen henkilo6n 21

5.3. Euroopan unionin tietosuojauudistus

Varsin paljon huomiota™? *** 2**

saanut Euroopan unionin tietosuojauudistus koostuu
sekd yleisestd tietosuoja-asetuksesta (2016/679) (jiljempind myos pelkkd tietosuoja-
asetus tai asetus) ettd tietosuojadirektiivistd (2016/680) ja lisdksi ehdotuksesta sdhkdisen
viestinnin tietosuoja-asetuksesta “>. Direktiivi tulee pannan tiytintoon 6.5.2018 ja
tietosuoja-asetus tulee suoraan voimaan 25.5.2018. Direktiivi ei ole tutkielman kannalta
relevantti, mutta asetus sen sijaan vaikuttaa yritysten harjoittamaan henkiltietojen
kisittelyyn selvésti. Asetuksessa on annettu jonkin verran direktiivinomaista kansallista

liikkkumavaraa ja myos Suomen lakia tullaan muuttamaan tdmén johdosta lainlaadinnan

218 Viestintdvirasto 2017a.

2 Direktiivi 2002/58/EY: johdannon kohta 27.
220 y1e 2018.

21 HE 125/2003: Yksityiskohtaiset perustelut 1.1.
222 1]kka 2015.

22 Yltalehti 2017.

224 Tekniikka & Talous 2017.

225 Turkkinen 2017.
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226 Niin ollen tdssd tutkielmassa ei voida

ollessa kuitenkin toistaiseksi kesken
tarkastella tdysin uudistuksen tuomia muutoksia. Asetus vaikuttaa henkiltietojen
kisittelyyn laaja-alaisesti, joten tidssd yhteydessd on parempi vaikutusten késittely rajata
tarkasti henkilttietojen  kisittelyn laillisuuteen, rekisterdityjen oikeuksiin ja
rekisterinpitdjan velvollisuuksiin, ja esimerkiksi valvontaan, sakkorangaistuksiin ja
joihinkin organisatorisiin muutoksiin, kuten tietosuojavastaavan nimittimiseen, liittyvit

muutokset jatetddn lapi kaymatta.

Tietosuoja-asetus korvaa direktiivin 95/46/EY yksiloiden suojelusta henkildtietojen
kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta. Nykyinen henkilotietolaki
perustuu tdhdn direktiiviin. Henkilotietolaki on kuitenkin suurimmalta osin uuden

> mutta asetus on osin yksityiskohtaisempi *** ja

asetuksen kanssa yhteensopiva
laajempi. Yksityiskohtaisuudesta huolimatta asetuksen eri kohtien tulkitsemisessa on
ollut epidselvyyttd, ja tulkintaa koskevia ohjeita on piitetty luoda Euroopan unioni

taholta. Ohjeiden luonnista vastaa WP29-tyoryhmi 2.

Euroopan komissio on nihnyt, ettd eri rekisterinpitdjien ryhmien olisi hyvid laatia
kdytinnesddntoja henkilotietojen asetuksenmukaiseen késittelyyn koskien alojen
erityispiirteiti ja myds pienempien yritysten tarpeet huomioon ottaen **°. Toinen tapa
kehittdd asetuksessa vaadittavien toimintojen kdyttoonottoa on sertifikaattien,

231

tietosuojasinettien ja -merkkien luominen Niiden kiyttoonotto osoittaisi

rekisteroitiville rekisterinpitijin luotettavuuden **2

ja ndin ollen lisdisi yleistd
luotettavuutta rekisterdintid kohtaan mahdollistaen hyvin kehityksen myos jatkossa.
Muita asetuksessa mainittuja edistamiskeinoja ovat tietosuojaneuvoston suuntaviivat
(ohjeistukset) ja tietosuojavastaavan tiedotteet *°. Seuraavaksi kisitelldén tarkemmin yleisti

tietosuoja-asetusta.
5.3.1. Yleisen tietosuoja-asetuksen soveltamisala

Asetuksen aineellisesta soveltamisalasta on rajattu pois unionin lainsdddannon

soveltamisalan ulkopuolelle jddvd toiminta, rajavalvonta-, turvapaikka- ja

> Oikeusministerio 2017.

**7 Oikeusministerio 2017.

228 Tietosuojavaltuutetun toimisto 2017b: 5.9-10.

2% Euroopan komissio 2016.

20 Yleinen tietosuoja-asetus 2016/679: 40 artikla.

3! Yleinen tietosuoja-asetus 2016/679: johdannon kohta 100.
22 Tjetosuojavaltuutetun toimisto 2017b: 14.

3 Yleinen tietosuoja-asetus 2016/679: johdannon kohta 77.
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maahanmuuttopolitiikka, erilaisiin rikosoikeudellisiin tilanteisiin liittyvit seikat ja
henkilokohtainen tai kotitaloutta koskeva luonnollisen henkilon toteuttama

234 Alueellisesta soveltamisalasta sdidetdin kolmannessa

henkilGtietojen késittely
artiklassa. Luonnollisesti asetus koskee Euroopan unionin alueella toimivia
rekisterinpitdjid ja henkilotietojen késittelijoitd. Jos em. toimijoiden sijoittautumisvaltio
on unionin ulkopuolella, sovelletaan asetusta mikili, toimija tarjoaa tavaroita tai
palveluita unionissa asuville rekisterdidyille, tai mikili rekisterdityjen kayttaytymistd
seurataan, kun se tapahtuu unionissa. Lisdksi asetusta sovelletaan niissd unionin
ulkopuolisissa maissa, joissa on sovellettavana jonkin unionin valtion lainsdadianto.
Nidin ollen asetusta sovelletaan Suomessa liiketoiminnassa tapahtuvaan rekisterin pitoon

ja henkilGtietojen késittelyyn.

5.3.2. Henkil6tiedon miiritelmai ja erityiset henkil6tiedot

Asetuksessa henkiltietoihin luetaan kuuluvaksi kaikki tunnistettuun ja tunnistettavissa
olevaan luonnolliseen henkil6on liittyvit tiedot. Tunnistettavissa oleva henkilé voidaan
tunnistaa esimerkiksi nimen, henkilotunnuksen, sijaintitiedon tai henkilokohtaisten

25 Asetuksen johdannon kohdassa 26 todetaan, ettd

ominaisuuksien perusteella
tunnistettavuutta arvioitaessa on huomioitava kaikki keinot, joita kohtuullisen
todenndkoisesti  voidaan  kdyttdd tunnistuksen tekemiseksi. HenkilGtietolaissa

maiiritelmi on muotoiltu erilaiseksi, mutta kiytdnnossa ero jad pieneksi.

Kuten henkilGtietolaissakin, myos yleisessd tietosuoja-asetuksessa kielletddn
padsaantoisesti erityisten henkilotietojen késittely (henkilotietolain arkaluontoiset
tiedot). Erityisiin henkilGtietoihin luetaan asetuksessa rotu tai etninen alkuperd,
poliittiset mielipiteet, uskonnolliset ja filosofiset vakaumukset, ammattiliiton jdsenyys,
geneettiset ja biometriset tiedot yksiselitteistd tunnistamista varten, tiedot terveydesti ja
seksuaalinen kidyttiytyminen ja suuntautuminen. Asetuksen johdannossa annetaan
tarkempia méadritelmid em. tiedoista. Esimerkiksi johdannon kohdassa 51 biometrisisti
tiedoista mainitaan valokuva, jota ei pidetd erityisend henkilGtietona, ellei sitd kasitelld
erityisin teknisin menetelmin yksilon tunnistamiseksi tai todentamiseksi. Myds
esimerkiksi geneettiset tiedot maédritelldidn tarkemmin johdannossa (kohta 35).
Tarkemmat madritelmédt ovatkin yksi eroavaisuus yleisen tietosuoja-asetuksen ja
nykyisen lainsdddannon kesken. Asetuksen yhdeksdnnessd pykilédssd, joka kisittelee

erityisid henkilGtietoja, ei henkilotietolain tavoin mainita tiedoista, jotka kuvaavat

»* Yleinen tietosuoja-asetus: 2 artikla.
3 Yleinen tietosuoja-asetus: 4 artiklan 1 kohta.
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sosiaalihuollon tarvetta, saatuja sosiaalihuollon palveluja, tukitoimia tai muita
sosiaalihuollon etuuksia. Niiden tietojen tietoturvaa on toisaalta pyritty parantamaan
riskeihin liittyvalld sdantelylld. Rikoksiin ja sosiaalipalveluihin liittyvit tiedot lisddvit
henkildtietojen kisittelyn arvioitua riskid **°. Rikosoikeudellisia tietoja, kuten tiedot
rikollisista teoista, rangaistuksista tai muista rikoksen seuraamisista, koskee asetuksen
kymmenes pykild, jossa oikeus ndiden tietojen kisittelylle jétetddn vain henkilon
suostumuksella ja viranomaisen valvonnassa tai mahdollisessa tilanteessa, jossa siitd
saadetddn unionin tai kansallisessa oikeudessa, niin ettd asianmukaiset suojatoimet

toteutuvat.

Erityisid tietoja voidaan tietyin edellytyksin Kkésitelld asetuksenkin mukaan.
Markkinoinnin kannalta ainoa relevantti poikkeus on rekisteréidyn antama suostumus
erityisten tietojen kisittelyyn. Tilanne on siis markkinoinnin saralla sama kuin
nykyisessd lainsdddannossdkin. Olennaisuuden vaatimus kuitenkin karsii erityiset

henkil6tiedot markkinointitoimista padasdintoisesti pois.
5.3.3. Tietosuojaperiaatteet ja rekisterinpitdjdn velvollisuuksista

Yleisen tietoturva-asetuksen voimaantulon myo6td henkilotietojen kisittelyyn liittyvid
periaatteita tulee lisdd. Nykyisin henkilGtietolaissa on kuvattu neljd yleistd periaatetta:
huolellisuusvelvoite, henkilGtietojen kisittelyn suunnittelu, kdyttotarkoitussidonnaisuus
ja tarpeellisuusvaatimus. Asetuksesta 10ytyy seuraavat: lainmukaisuus, kohtuullisuus,
lapindkyvyys, kéyttotarkoitussidonnaisuus, tietojen  minimointi, tdsmdillisyys,
sdilytyksen rajoittaminen, eheys ja luottamuksellisuus ja osoitusvelvollisuus *.
Periaatteisiin liittyvdt sddnnokset 10ytyvédt asetuksen viidennestd pykildstd ja
tarkennuksia 10ytyy lisdksi johdannon kohdasta 39. Kuudennessa artiklassa annetaan
jasenvaltioille liikkumavaraa kansallisen lainsdddannon avulla sddtdd osasta periaatteita
tarkemmin. Téten tilanne voi tulla olemaan jossain médrin erilainen uusien lakien myo6ta

my0s Suomessa.

Kayttotarkoitussidonnaisuus tarkoittaa asetuksessa sitd, ettd tiedot on kerdttiava tiettyd,
nimenomaista ja laillista tarkoitusta varten ja niiden myohempi kidyttd toiseen,
alkuperiisen tarkoituksen kanssa yhteensopimattomaan, toimintaan on kielletty. Asian
laita ei siis muutu asetuksen astuessa voimaan henkilotietolain ollessa tdssd suhteessa

samanlainen.

7% Yleinen tietosuoja-asetus: johdannon kohta 75.
7 Yleinen tietosuoja-asetus: 5 artikla.
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Tietojen minimointiin liitetddn asetuksessa tietojen asianmukaisuus, olennaisuus ja
rajoittuminen niihin tietoihin, jotka ovat tarpeellisia kéyttotarkoituksiin nédhden.
Asetuksen johdannon kohdassa 39 todetaan liséksi, ettd henkil6tietoja olisi kisiteltavi
ainoastaan, mikéli suunniteltua toimintaa ei voida suorittaa muilla keinoin. Tietojen
minimointiin liittyy ldheisesti tietojen sidilytyksen rajoittaminen. Tietoja, joista
rekisteroity on tunnistettavissa, saa sdilyttdd vain niin pitkddn kuin tietojen késittelyn
tarkoituksen kannalta on tarpeellista. On joitain poikkeuksia kidyttotarkoituksista, joita
varten sdilyttiminen voi jatkua pidempididnkin, mutta ne eivit liity liike-eldamiin.
Asetuksen johdannossa mdiiritddn rekisterinpitdjin asettamista méadrdajoista liittyen
tietojen poistoon tai poiston tarpeen arviointia varten. Tdlld toimenpiteelld pyritddn

varmistamaan periaatteen mukainen kisittely.

Kasittelyn lainmukaisuudesta sdddetddn asetuksen kuudennessa artiklassa ja johdannon
kohdissa 40, 41 ja 44-50. Kuudennen artiklan ensimmdisessd kohdassa on listattu
lainmukaisuuden edellytykset. Asiakkaiden henkilGtietojen kisittelyn kannalta
relevantteja ovat: henkilon suostumus; tilanne, jossa kisittely on tarpeellista
rekisterdidyn kanssa tehtdvdan sopimuksen tai sopimusta edeltdvien toimenpiteiden
kannalta; tai kun henkilotiedot ovat tarpeellisia rekisterinpitdjan tai kolmannen
osapuolen etujen kannalta. Viimeiseksi mainitussa tilanteessa on edellytyksend
henkilttietojen kisittelylle kuitenkin se, ettd rekisterdidyn edut, perusoikeudet tai
perusvapaudet eivit ole rekisterinpitdjdn tai kolmannen osapuolen etuja tirkeampid ja
toisekseen on huomioitava rekisterditivin kohtuulliset odotukset perustuen
rekisteroitivin, rekisterinpitdjin suhteeseen >*°. Kohtuullisia odotuksia tismennetiizin
vield: on arvioitava rekisteroitavin odotuksia henkilGtietojen jatkokésittelystd silld
hetkelld ja siind yhteydessi, jona henkilotiedot kerdtddn. Jos kohtuudella ei voida olettaa
henkilGtietojen jatkokdsittelysti, tulee tulkita tilannetta niin, ettd rekister6idyn edut ovat
tirkedimmiit kuin rekisterinpitdjin *°. Asetuksen johdannon kohdassa 47 annetaan
esimerkeiksi mahdollisesta henkilotietojen késittelyn oikeutukseen johtavasta tilanteesta
asiakassuhde ja palvelussuhde. Kun tarkoituksena on turvata rekisterinpitdjan tai
kolmannen osapuolen edut, henkilttietojen kisittely ainakin asiakassuhteissa, joissa
kiytetddn laskutusta ja pitkédaikaisissa asiakassuhteissa lienee lainmukaista. Toisin voi
kuitenkin olla tilanteessa, jossa asiakkaana on kuluttaja, joka maksaa palveluista ja
tuotteista heti sopimuksen teon yhteydessd — tdlloin rekisterinpitdjan tai kolmannen
osapuolen etu ei vaatine ainakaan yleensi henkilotietojen késittelyd. Télloin, varsinkin

verkkoympéristossd, voidaan tarvita kuitenkin véhintddn yhteystiedot tuotteet

% Yleinen tietosuoja-asetus: johdannon kohta 47.
% Yleinen tietosuoja-asetus: johdannon kohta 47.
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lahettamistd tai palvelun toimittamista varten. Varsin silmididnpistivd on asetuksen
johdannon kohdassa 47 oleva maininta siitd, ettd suoramarkkinointia voidaan pitdd
sellaisena rekisterinpitdjan etuna, jonka mukaan asetus oikeuttaa henkilGtietojen
kidsittelyn. On hyvd muistaa, ettd sdhkoinen suoramarkkinointi ei kuitenkaan ole
sallittua ilman kuluttajan etukéteissuostumusta. Téten tietojen kerddminen kyseiselld
asetuksen verukkeella onnistuu, mikili suoramarkkinointi tapahtuu esimerkiksi postitse
tai puhelimitse. Asetuksen johdannossa (kohta 48) annetaan lisdksi esimerkki
rekisterinpitdjdn edusta, joka mahdollistaa henkilGtietojen siirron: Konserniin kuuluvilla
rekisterinpitdjilld voi olla oikeutettu etu hallinnollisista syistd henkilGtietojen siirtoon

konsernin sisdlld. Tdméa koskee niin asiakkaiden kuin tyontekijoidenkin henkil6tietoja.

Kun henkil6tietojen kisittelyn lainmukaisena perusteena on rekisterdidyn suostumus,
tulee tarkastella sitd, miten suostumus voidaan asetuksen mukaan antaa. Asetuksessa
tarkoitetun rekisterdidyn suostumuksen maédritelmd 10ytyy neljannestd artiklasta.
Ensinndkin suostumus voidaan toteuttaa suostumusta ilmaisevalla lausumalla tai
toimella, ja sen tulee olla vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen
tahdonilmaisu. Johdannon kohdassa 32 tarkastellaan suostumusta tarkemmin:
suostumusta ilmaiseva toimi voi olla esimerkiksi ruudun rastittaminen verkkosivustolla,
verkkopalvelun asetusten asettaminen sallimaan tietojen kerddmisen ja kisittelyn tai
toiminta niin, ettd selkedsti tulee selviksi tietojen kisittelyn hyviksyminen. Johdannon
kohdassa lisdtddn vield, ettd suostumuksena ei voida pitdd vaikenemista, valmiiksi
rastitettuja ruutuja tai jonkin toimen tekemittd jattdmistd. HenkilGtietojen késittelyn
perustuessa suostumukseen tulee rekisterinpitdjin pystyd osoittamaan tietoinen
suostumuksen antaminen >*°. Titen mikiili pyyntd luvasta saada kiyttis henkilotietoa on
kirjallisessa ilmoituksessa muun sisdllon kanssa, tulee se selvdsti erottaa muusta
aineistosta helposti ymmarrettavissid ja saatavilla olevassa muodossa ja kiytettivéin
kielen tulee olla yksinkertaista 241, miki takaa sen, ettd rekisterdity on varmasti tietoinen

antamastaan suostumuksestaan.

Jotta suostumuksen vapaaehtoisuudesta voitaisiin olla varmoja, asetuksessa on erikseen
mainittu kolme tilannetta, joissa suostumusta ei pidetd vapaaehtoisena, vaikka se
olisikin muodollisesti annettu. Ensinnékin jos rekisteréidyn ja rekisterinpitdjin suhde on
hyvin epdsuhta — varsinkin jos rekisterinpitdjdnd toimii viranomainen. Toinen
poikkeustilanne on sellainen, jossa rekisterdidylle ei anneta mahdollisuutta antaa lupaa

erikseen kullekin késittelytoimelle. Viimeinen tilanne on kuluttajien tietojen kerddmisen

9 Yleinen tietosuoja-asetus: 7 artiklan 1 kohta.
! Yleinen tietosuoja-asetus: 7 artiklan 1 kohta.
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kannalta merkittivd: palvelun tarjoamisen tai muun sopimuksen tdytdntdonpanon
edellytyksend ei saa olla rekisterdidyn suostumus henkilotietojen késittelyyn, paitsi jos
kyseisten tietojen kisittely on sopimuksen tiytintdonpanon kannalta tarpeellista. *** 2%
Lisidksi sdahkoisessd muodossa olevan suostumuksen pyynnon tulee olla sellainen, ettei
se tarpeettomasti hiiritse sen palvelun kdyttod, jota varten suostumus annetaan. Jos
tietojen kisittelytoimia samaa tarkoitusta varten on useita, tulee suostumuksen kattaa ne
kaikki. Jos taas tarkoituksia on enemmin, tulee saada suostumus henkildtietojen
kiytostd niistd jokaiseen erikseen. *** **° Sihkoisesti annettavasta suostumuksesta
midritddn seuraavaa: sihkoisen suostumuspyynnon tulee olla selked ja tiiviisti esitetty.
Yleisen tietosuoja-asetuksen tullessa voimaan vanhat suostumukset henkilGtietojen
kisittelyyn jddvat voimaan, mikéli rekisterinpitdjan nykyinen toiminta on asetuksen

mukaista >%.

Asetuksessa laajasti kéytetty termi on ldpindkyvyys, jota henkilGtietojen késittelyltd
tullaan vaatimaan. Lapindkyvyys pyritddn saamaan aikaan pddasiassa rekisterinpitdjin
tiedonantovelvollisuuksilla eri tilanteissa. Niistd sdddetddn yleisen tietosuoja-asetuksen
12, 13 ja 14 artiklassa. Annettavat tiedot liittyvét oleellisesti rekisteréidyn oikeuksiin,

joten ne kisitellddn tarkemmin niiden ldpikdynnin yhteydessa.

Asetuksen viidennessd artiklassa vaaditaan henkilGtietojen pitdmistd tdsmdéllisind ja
tarvittaessa paivitettyind. Kéasittelyn suhteen epétarkat ja virheelliset tiedot tulee poistaa
tai korjata oikeiksi. Myos tdsmiéllisyyden periaate liittyy rekisterdidyn oikeuksiin, silld
rekisteroidylld on asetuksen 16 artiklan mukaan oikeus vaatia tietojen oikaisua. Aihetta

kisitellddn tarkemmin myShemmin.

Henkilotietojen kisittelyn tulee olla ehedd ja luottamuksellista, mikd vaatii
rekisterinpitdjan toiminnalta asianmukaisia teknisid tai organisatorisia toimia, joilla
estetddn tietojen luvaton ja lainvastainen kidyttd ja vahingossa tapahtuva héavidminen,

tuhoutuminen tai vahingoittuminen **'.

Tarkemmin henkilotietojen késittelyn
turvallisuutta kisitellddn asetuksen artikloissa 32-34. Teknisid ja organisatorisia
toimenpiteitd, joilla turvallisuutta voidaan parantaa, ovat asetuksen mukaan

henkilGtietojen pseudonymisointi ja salaus, hyvd vikasietoisuus, kyky palauttaa tiedot

2 Yleinen tietosuoja-asetus: Johdannon kohta 43.
3 Yleinen tietosuoja-asetus: 7 artiklan 4 kohta.

* Yleinen tietosuoja-asetus: 4 artikla.

3 Yleinen tietosuoja-asetus: johdannon kohta 32.
% Yleinen tietosuoja-asetus: johdannon kohta 171.
**7 Yleinen tietosuoja-asetus: 5 artikla.
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vikatilanteessa ja toimenpiteiden testaus, tutkinta ja arviointi. Vikasietoisuus tarkoittaa
kykyd pitdd jdrjestelmédt ja palvelut jatkuvasti luottamuksellisina, eheind ja
kiytettdvissd. Rekisterinpitdjdan tulee varmistaa, ettd henkilGtietoihin késiksi paddsevit

luonnolliset henkil6t toimivat ainoastaan rekisterinpitijin ohjeiden mukaisesti. ***

Yksi suurimpia muutoksia lain nykytilaan on se, ettd rekisterinpitdjin tulee voida
osoittaa toimintansa olevan asetuksen vaatimusten mukaista >**. Velvollisuudesta on
mainintoja monessa kohtaa asetusta. Viidennen artiklan mukaan osoitusvelvollisuus
koskee kaikkien asetuksen periaatteiden noudattamista. Tietojen késittelyn
asetuksenmukaisuus osoitetaan muun muassa tarvittavien organisatoristen ja teknisten
toimenpiteiden kéyttoon otolla ja asetuksessa tarkoitettuja kéytdnnesdidntdja ja

sertifiointimekanismia noudattamalla 2.

Sertifiointimenetelmien kéaytolld voidaan
kiyttdd osoittamaan sisiinrakennetun ja oletusarvoisen tietosuojan™' ja kisittelyn
turvallisuuden®? asetuksenmukaisuutta rekisterinpitdjan toiminnassa.
Sertifiointimenetelmien ja kidytdnnesdintdjen muodostamiseen kannustetaan asetuksessa
ja niiden luonteesta on myos siddntelyd, mutta tdssi tutkielmassa ne on jdtetty tarkemmin
kisittelemittd. Jo aikaisemmin mainittiin osoitusvelvollisuudesta koskien rekisterdidyn
suostumusta. Osan rekisterinpitdjistd tulee dokumentoida henkilotietojen kisittelyyn
liittyvid toimiaan, ja tietosuoja-asetuksen 30 artiklassa sdddetddn kisittelytoimista
tehtavistd selosteesta tarkemmin. Velvollisia selosteen tekoon ovat organisaatiot, joissa
on vihintddn 250 tyontekijdd ja myos sitd pienemmaét organisaatiot, jos niiden tietojen
kisittely todenndkoisesti aiheuttaa riskin rekister6idyn oikeuksille ja vapauksille,
kisittely ei ole satunnaista tai se késittelee erityisid tai rikostuomioihin tai rikkomuksiin
liittyvida henkilotietoja. Selosteesta tulee 10ytyda rekisteripitdjin, mahdollisen
yhteisrekisterinpitdjan, rekisterinpitdjin edustajan ja tietosuojavastaavan nimi ja
yhteystiedot;  késittelyn  tarkoitukset; kuvaus  rekisterdityjen  ryhmistd  ja
henkil6tietoryhmistd;  tiedot  henkildtietojen  luovutuksen  kohteena  olevista
vastaanottajista; tiedot tietojen siirrosta kolmanteen maahan tai kansainviliselle
jarjestolle; tietoryhmien poistamisen suunnitellut mééréajat, jos mahdollista; tekniset ja
organisatoriset turvatoimet, jos mahdollista. Selosteen tai rekisterin, kuten sitd
asetuksen johdannon kohdassa 82 kutsutaan, tulee olla kirjallisessa ja sidhkoOisessa

muodossa ja se on toimitettava viranomaiselle sitd pyydettdessa.

% Yleinen tietosuoja-asetus: 32 artikla.
9 Yleinen tietosuoja-asetus: 25 artikla ja johdannon kohta 74.
20 Yleinen tietosuoja-asetus: 24 artikla.
»! Yleinen tietosuoja-asetus 25 artikla.
»? Yleinen tietosuoja-asetus: 32 artikla.
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5.3.4. Rekisteroidyn oikeudet

Yleinen tietosuoja-asetus antaa rekisteroidyille useita oikeuksia. Niistd tarkeimmaét ovat
oikeus saada lapindkyvii tietoa rekisterinpitdjan toiminnasta; oikeus péddsystd itseddan
koskeviin henkilotietoihin; oikeus tietojen oikaisuun ja oikeus tulla unohdetuksi;
henkilGtietojen  siirto-oikeus toiseen rekisteriin; oikeus késittelyn rajoittamiseen;
vastustamisoikeus ja oikeudet koskien automatisoituja yksittdispaatoksia ja profilointia.
23 Automatisoidut yksittiispaitokset ja sithen liittyvd profilointi eivit koske

tavanomaista markkinointia, joten ne jatetddn tdssd yhteydessa kisittelemétta.

Rekisteroidyllda on oikeus saada ldpindkyvyyden periaatteen mukaisesti tietoa
henkilGtietojen  kisittelystd rekisterinpitdjaltd. Téastd tietojenantovelvollisuudesta
saadetddn tietosuoja-asetuksen 12 artiklassa, ja annettavista tiedoista 13-22 ja 34
artikloissa. Tietojen on oltava esitetty tiiviisti, ldpindkyvasti, helposti ymmarrettivéssa
ja saatavassa muodossa ja kidytetyn kielen tulee olla selkedd ja yksinkertaista ja ne on
toimitettava kirjallisesti ja riippuen tilanteesta myos sdhkoisesti **. 13 ja 14 artikla
koskevat tilanteita, joissa henkilGtietoja kerédtddn tai jossa niitd ei vield ole saatu
rekisteroidyltd.  Silloin  annettaviin tietoithin  kuuluu muun muassa tietoja
rekisterinpitdjdstd; kisittelyn tarkoituksista ja oikeusperusteesta sekd mahdollisista
muista kéyttotarkoituksista; rekisterinpitdjdn tai kolmannen osapuolen oikeutetuista
eduista; tietojen vastaanottajista; tietojen mahdollisesta siirrosta; tietojen sailytysajasta
tai sen madrdytymisestd; ja rekisterdidyn oikeuksista, kuten oikeudesta peruuttaa

suostumus henkilotietojen kiytolle.

Myohemmin, kun henkiltiedot on jo annettu, on muutamia tilanteita, jolloin tulee antaa
tietoja rekisterdidylle. Ensinnékin rekisteroidyn kéyttdessa asetuksen luomia oikeuksia
henkil6tietojen oikaisusta, poistosta tai kisittelyn rajoituksista, tulee rekisterinpitdjin
ilmoittaa niistd tehdyistd muutoksista rekisterdidylle. Toiseksi erditd tietoja tulee antaa
tilanteessa, jossa rekisteroity kdyttdd oikeuttaan pdisté tarkastelemaan henkilGtietojansa.
25 1jsiksi rekisterinpitiji voi olla velvollinen tiedottamaan siti koskeneista
tietoturvaloukkauksista rekisterdidyille ja tietosuojavaltuutetulle 33 ja 34 artiklan
mukaisesti. Velvollisuus riippuu siitd, aiheuttaako loukkaus korkean riskin
rekisteroityjen oikeuksille ja vapauksille ja rekisterinpitdjin toiminnasta loukkauksen

torjunnan suhteen.

3 Tietosuojavaltuutetun toimisto 2017b.

»* Yleinen tietosuoja-asetus: 12 artikla.
3 Yleinen tietosuoja-asetus: 15 ja 19 artikla.
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Rekisterdidyn oikeudesta pddstd tarkastelemaan rekisteriin asetettuja henkilttietojaan
saadetddn asetuksen 15 artiklassa. Rekisteroidylle tulee antaa jdljennos henkilotiedoista,
joita késittely koskee ja ne on toimitettava sdhkoisessd muodossa, mikili rekisterdity
niitd niin ikdin sahkoisesti pyytdad. Rekisterdity voi pyytdd ne myds muussa muodossa.
Jotta viltyttdisiin turhalta kiusanteolta ja hédirinnilta rekisterinpitdjid kohtaan ja toisaalta
suurilta kustannuksilta, voidaan rekisterdityneeltd perid jdljennoksistd kustannuksiin
perustuva maksu, mikili jaljennoksid halutaan enemmaén kuin yksi. Toisaalta asetuksen
johdannon kohdassa 63 todetaan, ettd rekisterdidyn tulee saada tarkistaa tietonsa

vaivattomasti ja kohtuullisin véliajoin.

Mikili henkilotiedoissa on virheitd tai puutteita, on rekisterdidylld oikeus niiden
korjaamiseksi. Rekisterinpitijin tulee korjata tiedot ilman aiheetonta viivytysti. 2°°
Oikeus tulla unohdetuksi tarkoittaa rekisterdidyn oikeutta vaatia rekisterinpitdjaa
poistamaan héntd koskevat tiedot rekisteristd. Oikeuden kédytté on mahdollista, jos
henkilGtietoja ei tarvita enédd niitd tarkoituksia varten, joita varten ne keréttiin tai niitd
kisiteltiin, rekisterdity peruuttaa késittelyn perusteena olleen suostumuksen, rekisterdity
kayttdd vastustamisoikeuttaan, henkilotietojen késittely on ollut laitonta, unionin tai
kansallinen oikeus mdaédraa velvollisuudesta tai jos tiedot on keritty tarjotessa
tietoyhteiskunnan palvelua lapselle. Lisdksi mikéli henkilGtietoja on saatettu eteenpéin,
tulee rekisterinpitdjan kohtuullisin toimenpitein ilmoittaa muille kyseisten tietojen
kisittelijoille tietojen poistosta. Poistettavat tiedot pitdvit sisdllidn myo6s mahdolliset
verkkoympiriston linkit, jiljennokset ja kopiot *°’. Asetuksen 17 artiklasta 16ytyy myos
poikkeustapauksia, joissa oikeutta vaatia poistoa tai velvollisuutta ilmoittaa niille
henkilttietojen kisittelijoille, joille tiedot on annettu, ei ole, mutta ne eivit

markkinointiin liity.>®

Rekisterdity voi myOs tietojensa poiston asemasta vaatia tietojen kisittelylle rajoituksia
tietyin edellytyksin. Ensinndkin jos henkilotiedot ovat rekisterdidyn mukaan
virheellisid, voidaan rajoitusta vaatia siihen asti, kunnes rekisterinpitdji on korjannut
tilanteen. Tilanteen normalisoiduttua tulee rekisterdidylle ilmoittaa siitd. Toisekseen
kisittelyn ollessa laitonta voi rekisterdity vaatia rajoitusta. Tilanne, jossa rekisterdity
tarvitsee tietojaan oikeudellista vaadetta varten, mutta rekisterinpitdjélle tiedot eivit ole

tarpeellisia, on kolmas tapaus. Viimeinen mahdollinen tilanne on sellainen, jossa

6 Yleinen tietosuoja-asetus: 16 artikla.
»7 Yleinen tietosuoja-asetus: johdannon kohta 66.
% Yleinen tietosuoja-asetus: 17 artikla.
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rekisteroity kdyttdd vastustamisoikeuttaan, mutta ei ole vield varmuutta siitd, ovatko
rekisterinpitdjan oikeutetut perusteet suuremmat kuin rekisterdidyn edut. Tietyissd
tilanteissa, kuten oikeudellisen vaateen laatimisessa, rekisterdidyn henkilotietojen
kisittely on sallittua rajoituksesta huolimatta. Markkinoinnin kannalta ei relevantteja
poikkeuksia kuitenkaan ole. *° Rekisterdity voi vaatia rajoituksia muun muassa siihen,
ettd tietoja ei siirretd toiseen jarjestelmiddn tai pddsyn estdmiseen tiettyihin

henkilotietoihin 2.

Rekisterdidyn vastustamisoikeudessa liittyy vahvasti markkinointiin. Rekisterdity voi
nimittdin  sen 21  artiklan mukaan  kieltdd  henkilGtietojensa  kdyton
suoramarkkinointitarkoituksiin. Oikeuden kidyton tulee olla rekisterdidylle ilmaista.
Asia on ndhty sen verran tirkedksi, ettd rekisterinpitdjan velvollisuudeksi on asetettu

tistd oikeudesta ilmoittaminen selkeisti ja muusta tiedotuksesta erillzzn. '

Selvidsti aiemmasta lainsdddannostd eroten rekisterdidylle on yleisessd tietosuoja-
asetuksessa luotu oikeus vaatia henkilGtietojensa siirtoa jirjestelméstd toiseen.
Oikeudesta sdddetddn asetuksen 20 artiklassa ja sitd kisitellddn myos asetuksen
johdannon kohdassa 68. Jos vain on teknisesti mahdollista, on siirto tehtidva
rekisterinpitdjdltd suoraan toiselle. Muussa tapauksessa rekisterdity on oikeutettu
saamaan tiedot jdsennellyssd, yleisesti kiytetystd, koneellisesti luettavassa ja
yhteensopivassa muodossa. Rekisterinpitdjid ei velvoiteta kdyttimidn yhteensopivia
jarjestelmid tietojensiirtoa varten, mutta asetuksessa esitetddn kehotus sellaisten
kehittamisen kannustamiseen. Oikeus on voimassa vain tilanteissa, joissa
henkilGtietojen kisittely perustuu rekisterdidyn suostumukselle tai liittyy sopimukseen.

Markkinoijan tulee siis ottaa timi oikeus huomioon. 2% 2%

9 Yleinen tietosuoja-asetus: 18 artikla.
2% Yleinen tietosuoja-asetus: johdannon kohta 67.
26! Yleinen tietosuoja-asetus: johdannon kohta 70.
%2 Yleinen tietosuoja-asetus: johdannon kohta 68.
%3 Yleinen tietosuoja-asetus: 20 artikla.
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6. TUTKIMUSTULOKSET

Kuten jo aiemmin tutkimuksessa on tullut esille, markkinointia koskevan sdintelyn
lahteet ovat lukuisat. Tutkimuksessa pyrittiin 16ytdmdidn vastaus muun muassa siihen,
mitkd ovat tdrkeimmét oikeusldhteet verkkomarkkinoinnin kannalta, nyt ja
tulevaisuudessa. Télld hetkelld Euroopan unionin oikeus médrittelee vahvasti
kansallisen lainsdaddntomme markkinointia silmilld pitden. Samoin kansainvilisten
jarjestojen itsesddntely on tdrkedssd roolissa, ja tulevaisuudessa nopeasti muuttuvassa
markkinoinnin kentdssd itsesddntelylld tulee olemaan yhd suurempi painoarvo.
Tulevaisuudessa painopiste markkinoinnin sdédntelyssd tullee olemaan tietoturvan ja
yksityisyydensuojan turvaamiseen tdhtddvit sddannot. Esimerkiksi Euroopan unionin

tietosuojauudistus on ldhitulevaisuuden suuri muutoksentuoja.

Tietosuojauudistus tulee olemaan varmasti haaste organisaatioille. Valmistautumiseen
on ollut aikaa, mutta kdytdnnon ohjeistus on ollut varsin véhédnlaista ja yleisen
tietosuoja-asetuksen monet kohdat ovat jossain mairin tulkinnanvaraisia. Asetuksessa
mainitaan usein esimerkiksi “tarvittavat tekniset ja organisatoriset toimenpiteet” ilman
tarkempia madrittelyjd. Isot yritykset pystyvit luultavasti saattamaan toimintansa
lainmukaiseksi toukokuuhun mennessi, mutta vihemmilld resursseilla toimiville tilanne

voi olla hyvinkin haastava.

Sekavalta tuntuvasta oikeuslidhteiden joukosta huolimatta markkinoinnin sdéintely on
kuitenkin jiarkeenkdypidd, ja vaikkei lainsdadidntdod tuntisi, tavanomaista ja “reilua”
markkinointia harjoittava terveelld oikeustajulla varustettu toimija ei helposti joudu
tilanteeseen, jossa rikkoisi muita sddnt6jd kuin kuluttajan informointiin ja tietoturvaan
liittyvid. Tutkimuksella pyrittiin vastaamaan siihen, minkilaista markkinoinnin tulee
olla ollakseen lainmukaista. Markkinoinnin tulee olla tunnistettavissa markkinoinniksi
ja sen ei tule olla sekoitettavissa toiseen toimijaan; sen tulee olla hyvin tavan mukaista,
eikd siind saa kdyttdd aggressiivisia tai harhaanjohtavia menettelyitd; eikd siind loukata

yksityisyyttd ja tietoturvaan kiinnitetdin huomiota.

Nopeasti kehittyvd tekniikka ja verkon kidyton arkipdivdistyminen mahdollistavat
uudenlaisten tietoyhteiskunnan palveluiden kehittimisen ja uusia mahdollisuuksia
markkinointiin. Yksi markkinoinnin kannalta tidrkeimpid piirteitd nykyisessd
verkkoympéristossd on ihmisten verkostoituminen ja sosialisoituminen; tieto tavoittaa
suuret joukot nopeasti sosiaalisessa mediassa. Massojen tavoittaminen ei enéa tarkoita

suurta resurssien kayttod, mutta mikid tahansa markkinointi ei levid, vaan tarvitaan jotain
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erityistd, mikd saa ihmiset kiinnostumaan. Nykyinen toimintaympiristé mahdollistaa
siis pientenkin toimijoiden onnistuneen laajamittaisen markkinoinnin. Tulevaisuudessa
tulemmekin nidkemé&dn luultavasti markkinoinnin tietoteknisesti hyvin innovatiivisen
murroksen, kun isot toimijat eivit pysty parjadmddn pelkdstddn resurssiensa avulla.
Kilpailu jatkossa verkkoympiristossd tulee olemaan kovempaa kuin nyt ja nykyiset
rdjahdysmadiset nousut pienestd toimijasta suureksi eivit tule olemaan yhtd helppoja
saavuttaa kuin ldhimenneisyydessd. Yksittdisistd tulevaisuuden mahdollisuuksista
voidaan mainita ainakin kaksi: mobiilimarkkinointi ja big datan kiytto.
Mobiilimarkkinointi on timin hetken kehittyvii aloja. Alypuhelinten yleistyminen on
luonut uwuden suuren markkinapaikan. Big data, eli verkonkéyttdjistd Kkerdtyt
verkonkdyttoon liittyvit suuret tietoméaérét, tulee olemaan toinen kehityksen kohde. Big
dataa kidytetddn jo nyt hyviksi paljonkin, mutta sen kdyton voisi olettaa yleistyvén

entisestain.

Big dataa kerdtddn suuria madrid. Téti tietoa ei lasketa henkilotietoihin kuuluvaksi, jos
sitd ei yhdistetd tiettyyn henkiloon. Toiminnassa kuitenkin seurataan netin kdyttdjan
toimia yksityiskohtaisesti, miké saattaa tulevaisuudessa datan kidyton suuresti kasvettua
tuoda painetta tiukentaa sddntelyd. Big dataa kédytetddn jo nyt erilaiseen hinnoitteluun
kuluttajien kesken riippuen heididn aiemmasta verkkokdyttaytymisestdin. Tdmid on jo
nyt sen verran tunnettua, ettd osa kuluttajista kdyttdd toista laitetta tuotteiden
tarkasteluun ja toista hankkimiseen. Jatkossa, kun tillaisen hintakikkailun systematiikka
on laajalle levinnyttd ja selvilld suurimmalle osalle kuluttajista, haluavatko kuluttajat

endd joutua sen kohteeksi? Voi olla, ettd datan kdytt6on puututaan tdssdkin suhteessa.
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