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Tutkielma tarkastelee tekoalypohjaista poikkeamien havaitsemista pilvi- ja tietokantaymparis-
toissa. Lahtokohtana on, ettd jarjestelmien dynaamisuus, monivuokraus, heterogeeniset data-
lahteet ja salattu lilkenne kaventavat saanto- ja allekirjoituspohjaisten ratkaisujen kattavuutta.
Tavoitteena on jasentaa keskeiset lahestymistavat, aineistot ja mittarit sekd arvioida mallien
tuotantokelpoisuutta.

Tutkimus toteutetaan systemaattisena kirjallisuuskatsauksena vuosilta 2017-2025. Aineisto
koostuu vertaisarvioiduista katsauksista ja soveltavista tutkimuksista, jotka kasittelevat pilvi-
alustojen verkko- ja lokivirtoja, tietokantakyselyiden poikkeamia seka tunkeutumisen havaitse-
mista. Menetelmallinen tarkastelu kattaa ohjatut ja ohjaamattomat mallit, syvdoppimisen seka
niiden yhdistelmat. Arvioinnissa painotetaan epatasapainoisiin luokkajakaumiin sopivia mitta-
reita, kuten havaitsemisherkkyys, vaarien halytysten osuus ja F1-lukua seka operatiivisia vaati-
muksia, kuten viivetta ja lapivirtauksen kestavyyttd, kustannuksia, selitettavyys ja tietosuoja.

Katsauksen mukaan ohjattu oppiminen toimii hyvin tunnettujen hyokkaysten havaitsemisessa,
jos opetusdata kuvaa kohdeympariston nykyista lilkkennetta. Nollapaiva-hyokkaykset ja nopeasti
muuntuvat ilmiot puoltavat ohjaamatonta anomaliantunnistusta ja syvaoppimista, mutta ne li-
saadvat tulkittavuus- ja halytyshaasteita. Hybridit, joissa yhdistetaan allekirjoitus- ja sddntopoh-
jainen tunnistus sekd koneoppimis- ja syvaoppimispohjainen anomaliantunnistus, tasapainotta-
vat havaitsemisherkkyytta ja hdlytyskuormaa. Tietokantatasolla tehokkaaksi osoittautuu kysely-
kayttaytymisen profilointi; eheyden ja luottamuksellisuuden vuoksi matala vaarien negatiivisten
taso on kriittinen. Aineistoriippuvuus rajoittaa yleistettdvyytta, joten arviointi tulisi yhdistaa jul-
kisista dataseteista saatuihin tuloksiin organisaatiokohtaisella tai realistisesti synteettiselld da-
talla. Tuotantokelpoisuus edellyttaa selitettavyytta ja tietosuojan varmistamista. Johtopaatok-
sena suositellaan kerroksellista arkkitehtuuria, epatasapainoisiin luokkiin sopivia mittareita ja
kayttoonottoa hallituissa dataputkissa. Jatkotutkimus tulee suunnata mallien siirrettavyyteen ja
ympdriston ajallisten muutosten hallintaan. Erityisesti tietokantaymparistdissa jatkotutkimus
tulisi kohdistaa kyselyprofiilien ja paasykuvioiden muutosten havaitsemiseen sekd mallien siir-
rettavyyteen eri sovellusten valilla, vertaillen tuloksia seka vakiintuneisiin aineistoihin etta orga-
nisaatiokohtaisiin lokivirtoihin.
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verkkohyokkaykset; tietokannat; pilvipalvelut.
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laas - infrastruktuuri palveluna (Infrastructure as a Service)

IDS - tunkeutumisen havaitsemisjarjestelma (Intrusion Detection System)
IPS - tunkeutumisen estojarjestelma (Intrusion Prevention System)

loT - esineiden internet (Internet of Things)

LSTM - pitka-lyhytkestoinen muisti (Long Short-Term Memory)

ML - koneoppiminen (Machine Learning)

NIDS - verkko-IDS (Network-based IDS)

Paas - alusta palveluna (Platform as a Service)

PPV - positiivinen ennustearvo / tasmallisyys (Positive Predictive Value / Precision)
RAM - keskusmuisti (Random Access Memory)

RNN - toistuva neuroverkko (Recurrent Neural Network)

ROC - vastaanottajan toimintakayra (Receiver Operating Characteristic)
Saas - ohjelmisto palveluna (Software as a Service)

SSH - Turvattu kuori (Secure Shell)

TP - tosi positiivinen (True Positive)

TPR - todellisten positiivisten osuus / kattavuus (True Positive Rate / Recall)
UEBA - kadyttdja- ja entiteettikdyttaytymisen analytiikka (User and Entity Behavior Ana-
lytics)

XAl - selitettdva tekodly (Explainable Al)

XSS - sivustojen valinen skriptaus (Cross-Site Scripting)

LIME - Selitettavan tekoalyn metodi (Local Interpretable Model-agnostic Explanations)
SHAP - Selitettdvan tekodlyn metodi (SHapley Additive exPlanations)

USD - Yhdysvaltain dollari



1 Johdanto

Tekoadlya (artificial intelligence, Al) ja etenkin koneoppimista (machine learning, ML) hyo-
dynnetdaan yha useammin kyberhyokkayksissa, mika kasvattaa hyokkaysten nopeutta,
mittakaavaa ja muovautuvuutta (Aksela ja muut, 2022). Organisaatioiden siirtyessa laa-
jasti pilvipalveluihin (cloud computing), heraa kysymys, miten poikkeamat tunnistetaan
jatkuvasti kehittyvassa ymparistossa. Ymparistossa, joissa dynaaminen skaalautuminen,

monivuokraus ja heterogeeniset datalahteet muuttavat normaalia kayttaytymista.

Tama tutkielma vastaa kysymykseen vertaamalla Al-pohjaisia poikkeamien havaitsemis-
menetelmia allekirjoitus- (signature-based) ja sdantépohjaisiin (rule-based) tunkeutumi-

sen havaitsemisratkaisuihin pilvi- ja tietokantaymparistoissa.

Sarker ja muut (2021) kuvaavat Al-ratkaisuja yhtena neljannen teollisuuden vallanku-
mouksen avainteknologiana. Tietoturvan peruspilarit - luottamuksellisuus, eheys ja saa-
tavuus, eli CIA-luokittelu (Confidentiality, Integrity, and Availability) korostaa havaitsemi-
sen nopeuden ja virhehalytysten hallinnan merkitysta pilvessa. Valtava maara dataa syn-
tyy ja kerataan yleistyvien teknologioiden, kuten esineiden internetin (Internet of Things,
loT) ja pilvipalveluiden yleistyessa. Kerattyd dataa voidaan hyodyntaa yrityksen tai orga-
nisaation eduksi, mutta kyberhyokkaykset asettavat suuria haasteita. Kyberhyokkadys on
tyypillisesti yhden henkilon tai organisaation pahantahtoinen ja koordinoitu yritys mur-
tautua toisen henkilon tai organisaation tietojarjestelmaan. Sarkerin (2021) esittelema
IBM-raportti arvioi keskimaaraisen tietomurron kustannukseksi Yhdysvalloissa 8,19 mil-
joonaa USD ja kyberrikollisuuden globaalit vuosikustannukset ovat arviolta 400 miljardia

USD, mika korostaa skaalautuvien kyberturvallisuusratkaisujen tarvetta.

1.1 Tutkimuskysymykset seka tavoitteet

Tama tutkielma jasentaa Al-/ML-pohjaiset poikkeamien havaitsemisen ldhestymistavat
ja vertaa niita allekirjoitus- ja saantopohjaisiin ratkaisuihin pilvi- ja tietokantaymparis-

toissa. Tutkimuksen paakysymys on seuraava:



1. Kuinka tekodlypohjaiset poikkeamien havaitsemismallit voivat edistda tietotur-
vaa pilvi- ja tietokantaymparistdissa?
Tutkimuskysymykseen vastaa seuraavat alatutkimuskysymykset:
1. Mita eroja tunnistettujen mallien valilld on tehokkuuden, tarkkuuden ja soveltu-
vuuden ndkokulmasta pilvi- ja tietokantojen tietoturvaymparistdssa
2. Mita kaytannon haasteita ja vaatimuksia liittyy tekodlypohjaisten poikkeamien

havaitsemismallien kayttéonottoon pilvi- ja tietokantaymparistossa?

1.2 Menetelmat ja rakenne

Tama tutkimus toteutetaan systemaattisena kirjallisuuskatsauksena. Aineisto tahan tyo-
hon on keratty vuosien 2017-2025 valilla julkaistuista vertaisarvioiduista artikkeleista ja
laajoista katsauksista, jotka keskittyvat kone- ja syvdaoppimisen kayttoon pilvi- ja tieto-
kantaymparistoissa. Tiedonkeruu suoritettiin hyodyntaen IEEE Xplore, ACM Digital Lib-
rary, Scopus ja SpringerLink -tietokannoista. Lisdaksi hydédynnettiin lahdeluetteloiden |a-

pikdyntia ja Google Scholaria.

Tutkielman rakenne on seuraava: Luvussa 2 annetaan yleiskatsaus pilvipalveluiden ark-
kitehtuuriin ja tietoturvaymparistéon. Luvussa 3 esitelldaan erilaisia tilastolliset menetel-
mat sekda ML-mallit. Luvussa 4 arvioidaan mallien soveltuvuutta. Luvussa 5 tarkastellaan
Al:n kayttoon liittyvia eettisia ja lainsdadanndllisia nakdkulmia tietoturvassa. Luku 6 ko-

koaa tutkielman keskeiset tulokset ja esittad johtopaatokset.



2  Pilvipalveluiden tietoturvaymparisto ja turvauhkat

Pilvipalveluilla tarkoitetaan nykyaikaisia tietoteknisia ratkaisuja, joiden avulla mm. las-
kentaresursseja, tallennustilaa ja ohjelmistopalveluita voidaan tarjota internetin valityk-
selld (Hu ja muut, 2017). Pilvipalvelumallit siirtdvat havaintopisteita verkosta kohti sovel-
lusta, identiteettia ja tietokantoja. Siksi poikkeamien havaitseminen on kytkettava palve-
lumalliin ja jaettuun vastuuseen asiakkaan ja palveluntarjoajan valilla (Nassif ja muut

2021).

2.1 Pilvipalveluiden palvelumallit

Pilvipalvelut jakautuvat palvelumalleihin Software as a Service (SaaS), Platform as a Ser-
vice (PaaS) ja Infrastructure as a Service (laaS). Palvelumallit maaritelldan tarkemmin ala-
luvuissa 2.1.1-2.1.3. Nama maadrittavat, missa poikkeamien havaitsemisen (anomaly de-
tection) kannalta keskeiset havaintopisteet sijaitsevat: verkossa, sovellus- ja identiteetti-
tasolla seka tietokantakyselyissa. Kuvassa 1 havainnollistetaan palvelumallit (Abdallah ja

muut, 2024).
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SAHKOPOSTI A
TomiaLasoveLLukser /§33 G,

LOPPUKAYTTAJAT

TIETOKANNAT
KEHITYSTYOKALUT Paas OHJELMISTOKEHITTAJAT

VERKKOPALVELIMET

VERKKOLIIKENNE
TIETOVERKKO :

Kuva 1 Pilvipalvelumallit (Abdallah ja muut, 2024)

2.1.1 Ohjelmisto palveluna

Ohjelmisto palveluna-mallissa (Software as a Service, SaaS) ohjelmisto ja tietokanta si-
jaitsevat palveluntarjoajan hallinnoimassa ymparistossa ja palvelua kaytetaan tyypilli-
sesti selaimella ilman asiakkaan omaa infrastruktuuria. Asiakkaan rajoiteussa infrastruk-
tuurindkymassa poikkeamien havaitseminen painottuu Kayttdja- ja entiteettikayttayty-
misen analysointiin (User and Entity Behavior Analytics, UEBA). UEBA:n avulla voidaan
seurata poikkeavia kirjautumismalleja, poikkeavia API-kutsujen telemetriaa (Application
Programming Interface) tai (Abdallah ja muut, 2024). Monivuokraus lisda hajautettujen
palvelunestohyokkayksien (DDoS) riskia ja siksi SaaS-ymparistdihin on ehdotettu moni-

vuokraajille sovitettu IDS-ratkaisuja (Intrusion Detection System). (Mohamed, 2025).

SaaS-malli on laajalti kdytossa ja siksi houkutteleva kohde uhkatoimijoille. SaaS-palvelut

ovat keskitetysti isanndityja ja niitd kdytetddan etdyhteyksin, tdaten ne ovat alttiita
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palvelunestohyokkayksille (DDoS). Laajoissa katsauksissa DDoS on pilviturvallisuuden
yleisimmin tutkittujen ongelma-alueiden joukossa. Poikkeavuuksien havaitseminen ja
varhainen reagointi ovat siksi keskeisessd osassa SaaS-ymparistdjen suojauksessa (Nassif

ja muut, 2021; Abdallah ja muut, 2024).

2.1.2 Alusta palveluna

Alusta palveluna-malli (Platform as a Service, PaaS) tarjoaa kehitys- ja ajoympariston,
johon sisaltyy tyypillisesti kayttojarjestelma, ohjelmointikielet, web-palvelimet ja tieto-
kantapalvelut. Resurssit skaalautuvat automaattisesti tarpeiden mukaisesti ja sovelluksia
kehitetaan palveluntarjoajan APl:n avulla kayttotarkoituksen mukaan. Tassa mallissa

asiakas hallitsee ohjelmiston kayttoonottoa ja konfigurointia (Abdallah ja muut, 2024).

PaaS-mallin tietoturvahaasteet liittyvat erityisesti API-liikenteen profilointiin, sovellus-
koodin haavoittuvuuksiin seka tietokantojen suojaamiseen. Tunnusomaisia uhkia ovat
APIl-vaarinkaytto, konfiguraatiovirheet seka riippuvuuksien haavoittuvuudet. PaaS-ym-
paristossa on tutkittu ja toteutettu ML-pohjaista DDoS havaitsemista. (Abdallah ja muut,

2024).

2.1.3 Infrastruktuuri palveluna

Infrastruktuuri palveluna (Infrastructure as a Service, 1aaS) tarjoaa kayttdjille virtuaalisia
laskentaresursseja, kuten palvelimia, tallennustilaa ja verkkoyhteyksia internetin valityk-
sellda (Hu ja muut, 2017). Kayttaja voi hallita ja yllapitaa naita resursseja virtuaalisesti il-
man tarvetta omistaa fyysista infrastruktuuria. laaS-palveluissa kayttajalla on suuri vas-
tuu omien sovellustensa, kayttojarjestelmiensa seka tietoturvan hallinnasta. laaS-palve-
luiden tietoturvauhat liittyvat resurssien vaarinkdyttéon, konfiguraatiovirheisiin seka vir-
tuaalisen infrastruktuurin haavoittuvuuksiin (Abdallah ja muut, 2024). DDoS-suojaus
seka verkon poikkeamien tunnistus ovat keskeisia tuotantovalmiissa arkkitehtuureissa.
ML-pohjaiset IDS-menetelmat tdydentavat saanto- ja allekirjoituspohjaisia ratkaisuja no-

peasti muuttuvassa pilviymparistossa (Dong ja Kotenko, 2025).
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2.2 Uhkamallit pilvi- ja tietokantaymparistoissa

Pilvipalvelut ovat monimutkaisia jarjestelmia, jotka altistuvat monenlaisille tietoturvaris-
keille. Jarjestelman monimutkaisuuden kasvaessa myos sen haavoittuvuudet lisdantyvat
(Nassif ja muut, 2021). Keskeisia pilviturvan teema-alueita ovat erityisesti palvelunesto-
hyokkaykset seka tietosuojan ja yksityisyyden ongelmat, jotka korostuvat datakeskeisissa
tyokuormissa. Nassifin (2021) mukaan DDoS ja datan yksityisyys ovat pilviturvan tutki-

tuimpia osa-alueita, mika kuvastaa niiden painoarvoa.

DDoS-uhkien mittakaavaa kuvaa Ciscon laajasti siteerattu ennuste, jossa DDoS-hyokkayk-
sien maadran ennustettiin tuplaantuvan vuoteen 2023 mennessa, jolloin niitd olisi noin

15,3 miljoonaa vuodessa (Abdallah ja muut, 2024).

Tietokantaymparistoissa hyokkaykset kohdistuvat luottamuksellisuuteen ja eheyteen
muun muassa SQL-injektion, liiallisten oikeuksien, epatavallisten kyselyprofiilien ja tie-
don salakuljetuksen kautta. Sisaiset uhat ja vaarat konfiguraatiot ovat toistuvia riskiteki-
joita pilvessd, jossa monivuokraus ja dynaaminen skaalautuminen vaikeuttavat perin-
teistd valvontaa. Yleisessa uhkakuvassa esiintyvat myos phishing ja haittaohjelmat seka
identiteetin vaarinkaytto, jotka toimivat hyokkaysketjujen alkuvaiheina (Sarker ja muut

2021).

2.3 Poikkeamien havaitsemisen rooli tietoturvassa

Poikkeamien havaitseminen tdaydentaa allekirjoitus- ja saantdpohjaisia ratkaisuja tilan-
teissa, joissa hyokkdystapa muuttuu, kohde on uusi tai allekirjoitus puuttuu. Lahestymis-
tapa rakentaa mallin normaalista kayttaytymisesta ja tunnistaa siitd poikkeavat tapahtu-
mat verkossa, identiteetissa ja tietokantakyselyissa. Pilvessa tdma on keskeista nollapai-
vahyokkaysten, API-vaarinkayton ja skaalaus- sekd konfiguraatiopoikkeamien havaitse-
miseksi; tietokannoissa se paljastaa epatavanomaiset join-rakenteet, poikkeavat tulos-

joukon koot ja aikataulukdyton muutokset. (Abdallah ja muut 2024).
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3 Tekoalypohjaiset poikkeamien havaitsemismallit

Al tarjoaa tehokkaita menetelmia pilvipalveluiden tietoturvapoikkeamien havaitsemi-
seen. Kyseiset menetelmat kdyttavat laskentaa ja analytiikkaa tunnistamaan epatavallisia
tapahtumia, joita perinteiset menetelmat kuten allekirjoitus tai sddntopohjaiset mene-
telmat eivat valttamatta havaitsisi. (Ahmed ja muut, 2025). Kuvassa 2 on esitettyna
Al/ML-sovelluksien keskeiset osa-alueet kyberturvassa. Naista taman tutkielman paino-
piste on tunkeutumisen havaitseminen ja kayttaytymisanalyysi, jotka kattavat noin 40

prosenttia osa-alueista.

Al/ML-sovellukset kyberturvallisuudessa - keskeiset painoalueet

Automaattinen reagointi

Uhkatiedustelu

Tunkeutumisen havaitseminen

Kayttaytymisanalyysi

Haittaohjelmien luokittelu

Kuva 2 Al-/ML- keskeiset painoalueet tietoturvassa (Mohamed, 2025)
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3.1 Perinteiset poikkeamien tunnistusmenetelmat

Poikkeamien havaitseminen tietoturvassa perustui pitkdan perinteisiin menetelmiin,
jotka jaotellaan vakiintuneesti kahteen luokkaan: allekirjoitus- tai vaarinkayttépohjaisiin
menetelmiin (signature-based / misuse detection), sekd anomaliapohjaiseen tunnistuk-
seen (anomaly detection) (Halbouni ja muut, 2022). Nama |lahestymistavat muodostivat
tunkeutumisen havaitsemisjarjestelmat (intrusion detection system, IDS) jo ennen teko-

aly- ja koneoppimisratkaisujen yleistymista.

Allekirjoituspohjaiset menetelmat vertaavat havaittua verkkoliikennetta ja jarjestelman
tapahtumia tunnettuihin hydkkdysmalleihin eli allekirjoituksiin (Ahmed ja muut, 2025).
Menetelma on erittdin tarkka tunnettuja hyokkayksia vastaan ja tuottaa vahan vaaria
halytyksia (false positives, FP). Sen keskeisia rajoitteita ovat riippuvuus allekirjoitustieto-
kannan jatkuvasta paivityksesta ja kyvyttomyys tunnistaa uusia, tuntemattomia hyok-
kayksia, kuten nollapaivahyokkayksia (zero-day attack), silla naihin ei ole olemassa val-

miita allekirjoituksia.

Anomaliapohjainen tunnistus rakentaa mallin normaalista kdyttaytymisestd ja kayttaa
tata havaintojen pohjana (Ahmed ja muut, 2025; Ahmetoglu ja Das, 2022). Kun kaytos
poikkeaa tasta mallista, se merkitdaan poikkeamaksi ja mahdollisesti haitalliseksi (Ahme-
toglu ja Das, 2022). Anomaliapohjaisen tunnistuksen vahvuus on kyky tunnistaa ennen-
nakemattomia uhkia, mutta kdytdannossa menetelmat karsivat usein korkeasta FP maa-
rastd, mikda heikentdd kayttokelpoisuutta ja kuormittaa operatiivista tyota (Ahmed ja

muut, 2025).

Perinteisten lahestymistapojen rakenteelliset rajoitteet ovat johtaneet hybridimalleihin,
joissa tunnetut uhat katetaan allekirjoituksilla ja tuntemattomat uhat pyritdan tavoitta-
maan anomaliapohjaisesti (Ahmetoglu ja Das, 2022). Samasta syysta kehitys on siirtynyt
kohti Al- ja ML-ratkaisuja, joiden tavoitteena on parantaa kattavuutta ja vahentaa vaarien

halytyksien maaraa dynaamisissa ymparistoissa (Halbouni ja muut, 2025).
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3.2 Koneoppimismenetelmat

Koneoppiminen tai koneoppimismenetelmat ovat Al-ratkaisuja, jotka mahdollistavat tie-
tokoneita oppimaan datan pohjalta ilman erillistd ohjelmointia (IBM, 2022). Tyypillisesti
ML jaetaan kolmeen kategoriaan; ohjattu oppiminen (supervised learning), ohjaamaton
oppiminen (unsupervised learning) ja vahvistusoppiminen (reinforcement learning) (IBM,

2022).

3.2.1 Ohjattu oppiminen

Ohjattu oppiminen perustuu tekodlyn kouluttamiseen merkitylla aineistolla, jossa nor-
maalitilanteet sekd poikkeamat ovat ennalta tunnistettu. Al:lle ndytetaan esimerkkeja
syotteistd (input) sekd halutuista tuloksista (output). Tavoitteena on kouluttaa tekoaly,
joka kykenee paattelemaan todennakoisen tuloksen tuntemattomien syotteiden avulla
(Nasteski, 2017; Solin, 2022). Solinin (2022) mukaan ohjattua oppimista kdytetdaan kou-
luttamaan regressio- ja luokittelumalleja. Regressiomalli pyrkii ennustamaan tai selitta-
maan jatkuvia suureita, kuten esimerkiksi DDoS tai SQL-injectioiden tunnisteita. Jos ko-
neoppimismallilla on ennalta maaritelty maara luokkia, kyseessa on luokittelumalli (Solin,

2022).

3.2.2 Ohjaamaton oppiminen

Ohjaamattomassa oppimisessa koneoppimismalli koulutetaan kayttamalla merkitsema-
tonta tietoaineistoa, eli algoritmi analysoi tietoaineiston rakennetta I6ytaakseen piilevia
kaavoja tai poikkeavaisuuksia (IBM, 2022; Mohamed, 2025). Mohamedin (2025) mukaan,
ohjaamaton oppiminen on erityisen hyodyllinen poikkeavuuksien havaitsemisessa, jossa
tarkoituksen on tunnistaa normaalista poikkeavaa toimintaa, ilman ennestaan tunnet-
tuja hyokkayksen tunnisteita. Sarkerin (2021) mukaan ohjaamatonta oppimista kayte-
tadn 1ahinna klusterointiin (clustering) seka informatiivisiin datamuunnoksiin (informa-

tive data transformations).
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Klusterointi on prosessi, jossa havaintoyksikot ryhmitellaan klustereiksi siten, etta saman
klusterin sisalla olevat havainnot ovat keskendaan mahdollisimman samankaltaisia ja eri
klustereissa mahdollisimman erilaisia. Klusterointi menetelmia ovat esimerkiksi k-kes-
kiarvot (k-means), hierarkkinen klusterointi ja tiheysperustaiset menetelmat kuten
DBSCAN. Pilvipalveluiden tietoturvassa klusterointia voidaan hyodyntaa esimerkiksi ver-
kon liikenteen, kayttajaistuntojen tai palvelinlokien ryhmittelyssa, jolloin poikkeavat ryh-
mat voivat viitata epatyypilliseen kayttaytymiseen tai mahdollisiin hyokkayksiin (Moha-
med, 2025). Menetelman vahvuutena on kyky |6ytda rakenteita ilman ennalta merkittyja
poikkeamia, mutta sen rajoitteisiin kuuluvat parametrien, kuten klusterien maaran tai

etdisyysmitan valinnan herkkyys.

Informatiiviset datamuunnokset, kuten dimensioiden vahentdaminen, pyrkivat tiivista-
maan monimutkaista ja moniulotteista dataa sailyttden samalla sen olennaisimman in-
formaatiosisallon. Tunnettuja menetelmia ovat paagkomponenttianalyysi (Principal Com-
ponent Analysis, PCA), joka sadilyttda suurimman osan datan varianssista muutamassa
pdadkomponentissa, seka epalineaariset menetelmat kuten t-jakautunut stokastinen naa-
purin upotus (t-distributed Stochastic Neighbor Embedding, t-SNE) ja Yhtendinen monis-
toapproksimaatio ja projektio (Uniform Manifold Approximation and Projection, UMAP),
jotka soveltuvat monimutkaisten rakenteiden visualisointiin ja ryhmien erottamiseen.
Pilvipalveluiden tietoturvassa dimensioiden vahentdminen voi toimia esikasittelyvai-
heena ennen klusterointia, jolloin kohinaa voidaan poistaa ja poikkeamien havaitsemi-
sen tarkkuutta parantaa (Mohamed, 2025). Menetelman heikkoutena on mahdollinen

informaation katoaminen ja tulosten tulkinnan vaikeus.

3.2.3 Vahvistusoppiminen

Vahvistusoppiminen (reinforcement learning) on koneoppimisen edistyneempi muoto.
Malli oppii vuorovaikuttamalla ymparistoonsa, josta se vastaanottaa palautetta palkin-

tojen tai rangaistusten muodossa. (Mohamed, 2025). Mohamedin (2025) mukaan
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vahvistusoppiminen on lupaavaa erityisesti mukautuvien puolustusmenetelmien toteu-
tuksessa. Vahvistusoppimista voidaan kayttaa esimerkiksi tunkeutumisen estojarjestel-
missa (intrusion prevention systems, IPS). Tunkeutumisen estojarjestelmassa malli oppii
valitsemaan parhaan toimenpiteen kuhunkin hyokkaystyyppiin (Mohamed, 2025). Vah-
vistusoppimista voidaan myos hyddyntda myos automaattisessa penetraatiotestaami-
sessa, jossa tekoaly tutkii haavoittuvuuksia hallitussa ymparistdssa ja oppii joko hyédyn-

tamaan tai torjumaan niitd. (Mohamed, 2025).

3.2.4 Syvaoppiminen ja neuroverkot

Syvaoppimisella (deep learning, DL) tarkoitetaan monikerroksisiin keinotekoisiin neuro-
verkkoihin (artificial neural networks) perustuvia menetelmia, jotka pyrkivat mallinta-
maan monimutkaisia tietorakenteita (Halbouni ja muut, 2022; Mohamed, 2025). Perin-
teisiin koneoppimismenetelmiin verrattuna DL-malli vahentdda manuaalista piirresuun-
nittelua, mutta vaatii silti esikasittelya (Halbouni ja muut, 2022). DL-mallit soveltuvat
erinomaisesti pilvipalveluiden verkkoliikenneymparistéon, jossa data on runsasta ja jat-

kuvasti muuttuvaa.

Neuroverkkojen arkkitehtuurit vaihtelevat kayttétarkoituksen mukaan. Konvoluutioneu-
roverkot (convolutional neural networks, CNN) soveltuvat hyvin rakenteellisten piirtei-
den tunnistamiseen esimerkiksi verkkoliikenteen kuvioista (Mohamed, 2025). Toistuvat
neuroverkot (recurrent neural network, RNN) kykenevat mallintamaan aikajonoihin pe-
rustuvia riippuvuuksia, kuten kayttajien toiminnan ajallisia poikkeamia. Lisaksi generatii-
viset vastakkaiset verkot (generative adversarial network, GAN), tarjoavat mahdollisuuk-
sia seka hyokkaysten simulointiin etta puolustuksen vahvistamiseen tuottamalla realis-

tista harjoitusdataa.

Mohamed (2025) korostaa, etta syvaoppimiseen pohjautuvilla tietoturvaratkaisuilla on
merkittava etu nollapaivahyokkayksien havaitsemisessa, silld neuroverkot voivat mukau-
tua jatkuvasti muuttuviin uhkakuviin. Luonnollisesti syvdaoppimiseen liittyy my6s haas-

teita, esimerkiksi mallien korkea laskennallinen kuormittavuus ja mahdollinen
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ylisovittaminen (overfitting) voivat vaikeuttaa niiden kayttoa kriittisissa pilvipalveluym-

paristoissa (Halbouni ja muut, 2022).

3.3 Ennustavat mallit

Ennustavilla malleilla tarkoitetaan tassa tutkielmassa menetelmia, jotka arvioivat tule-
van poikkeaman tai riskitason todennakoisyytta aikaleimatusta loki- ja verkkodatasta. Ta-
voite on proaktiivinen suojaus, eli varoitus annetaan ennen hairién tai hyokkayksen to-

teutumista. (Abdallah ja muut, 2024).

Tata lahestymista tukevat toistuvat neuroverkot (recurrent neural network, RNN), jotka
on suunniteltu jono- ja aikasarjadataan. Ne oppivat aikariippuvuuksia muuttuvapituisten

syotteiden yli (Dong ja Kotenko, 2025).

RNN-perheen tunnetuin alaosasto on pitkan lyhytaikaisen muistin verkko (long short-
term memory, LSTM), jossa porttirakenne mahdollistaa pitkdn aikavalin riippuvuuksien
oppimisen (Dong ja Kotenko, 2025). Portitettu toistoyksikko (gated recurrent unit, GRU)
on kevyempi, mutta yksinkertaistaa portitusta ja sailyttaa kyvyn mallintaa ajallista raken-

netta. (Mohamed, 2025).

Autoenkooderi (autoencoder, AE) on pakkaava-purkava neuroverkko, jota kaytetaan val-
vomattomaan poikkeamien havaitsemiseen (Dong ja Kotenko, 2025). Malli opetetaan re-
konstruoimaan normaalia kayttaytymista ja rekonstruointivirhe toimii halytyskriteerina.
Ennakoivassa kaytdssa halytyksen voi muodostaa myos ennustevirhe, eli ero mallin en-

nusteen ja toteuman valilla (Abdallah ja muut, 2024).

3.4 UEBA ja Hybridimallit

UEBA (User and Entity Behavior Analytics) viittaa kadyttajien ja entiteettien toiminnan
analysointiin. Sen avulla voidaan rakentaa profiili kdyttdjan normaalista toimintamallista

ja kayttaa sita epatavallisen toiminnan havaitsemiseen (Marchal ja muut, 2024). UEBA-
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ratkaisut ovat luonteeltaan hybrideja, jotka yhdistavat tilastollisia peruslinjoja, ohjaama-
tonta oppimista ja tarvittaessa valvottuja tai DL-malleja riskipisteytyksen tuottamiseksi
(Ahmetoglu & Das, 2022). Kaytannossa yhdistamisstrategioita ovat kaksiportainen tun-
nistus, jossa ohjaamaton malli seuloo poikkeavat tapaukset valvotun luokittelun tarken-
nettavaksi, saanto-/allekirjoituspohjaisen tunnistuksen ja ML-mallin yhdistaminen seka

graafi- ja sekvenssipohjaisten mallien yhdistelmat (Abdallah ja muut, 2024).

UEBA on erityisen hyodyllinen monivuokraisissa pilviymparistdissa, joissa kaapatut tilit
ja APl-vaarinkadytto eivat nayta allekirjoitushyokkayksilta. Hybridiratkaisut auttavat pita-

maan FP-tason hallinnassa ilman, etta nollapdivauhka lisaantyy (Marchal ja muut, 2024).

Tuore tutkimus osoittaa, ettd allekirjoituspohjaisen IDS:n rikastaminen ML- ja DL-teknii-
koilla parantaa havaitsemistarkkuutta ja vahentda vaaria halytyksia, mika vahvistaa jar-
jestelman halytysvakautta dynaamisessa ymparistossa (Ahmed ja muut, 2025; Dong &

Kotenko, 2025; Abdallah ja muut, 2024).

UEBA:n kdytannon rajoitteena voi pitda sen tarvitsemaa pitkdaa oppimisjaksoa seka tar-
vittavan historiallisen datan maaraa (Marchal ja muut, 2024). Tama voi heikentada suo-

jaustasoa uusille kayttajille ja tuotantokaytossa korostuu mallien saannéllinen paivitys.
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4 Mallien arviointi ja soveltuvuus

Tassa luvussa arvioidaan Al- ja ML-menetelmiin perustuvia tietoturvaratkaisuja. Arvioin-
tikehikon tarkoitus on tehda tuloksista vertailukelpoisia ja kdaytannossa tulkittavia. Valitut
mittarit kuvaavat seka havaintotarkkuutta ettd operatiivista kdytettavyytta viiveen, kuor-
mituksen ja skaalautuvuuden osalta. Mittarivalinnat perustuvat alan vakiintuneisiin kay-
tantoihin (Mohamed, 2025; Dong ja Kotenko, 2025; Ahmetoglu ja Das, 2022; Nassif ja
muut, 2021).

4.1 Arviointikehikko ja mittarit

Mohamedin (2025) mukaan luokittelumallin yleisen suorituskyvyn arvioinnissa Tarkkuus
(Accuracy, Acc) on yksi perusmittareista. Tarkkuus maarittaa oikein luokiteltujen enti-
teettien osuuden kaikkien arvioitujen entiteettien joukosta, eli korkea tulos viittaa mallin
kykyyn luokitella haitallinen ja ei-haitallinen aktiivisuus. Tarkkuus voidaan laskea yksin-

kertaisella yhtalolla:

oo TP + TN )
“ = TP+ TN+FP+FN (1)

missa

TP on oikein tunnistetut uhat (todet positiiviset, True Positives)

TN on oikein luokitellut ei-haitalliset toiminnot (todet negatiiviset, True Negatives)

FP on virheellisesti merkityt uhat

FN on todelliset uhat, joita malli ei onnistunut havaitsemaan (vdarat negatiiviset, False

Negatives)

Nama nelja komponenttia perustuvat sekaannusmatriisiin, joka nahdaan taulukossa 1.
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Taulukko 1 Sekaannusmatriisi (Halbouni ja muut, 2022)

Ennustettu: Positiivinen

Ennustettu: negatiivinen

Positiivinen

Tosi positiivinen (TP)

Vaara negatiivinen (FN)

Negatiivinen

Vaara positiivinen (FP)

Tosi negatiivinen (TN)

Mohamed (2025) toteaa my0s, etta todellisuudessa Acc ei yksin riita kyberturvallisuuden

monimuotoiseen ymparistoon, silld tietoturvadata on epatasapainoista ja vaarat haly-

tykset kuormittavat operatiivista toimintaa. Ahmetoglu ja Das (2022) korostavat usean

mittarin tarpeellisuutta kyberturvallisuuteen tarkoitettujen mallien arvioinnissa. Arvi-

oinnissa painotetaan seka havaitsemista etta vaarien halytysten hallintaa.

Tasmallisyys (Precision, PPV) kuvaa mallin kykya valttaa ei-haitallisten havaintojen vir-

heellistd merkintad haitallisiksi; korkea PPV tarkoittaa vdhaistd FP-maara (Halbouni,

2022).

PPV =

(TP + FP)

(2)

Kattavuus tai todellisten positiivisten osuus (Recall, TPR) kuvaa mallin kykya 16ytaa kaikki

uhat (Mohamed, 2025).

TPR =

TP

(TP + FN)

(3)

F1-luku (F1) kuvaa harmonista keskiarvoa. Suurempi F1-luku on osoitus tasapainoisem-

masta ja tehokkaammasta mallista. (Mohamed, 2025; Halbouni, 2022).

PPV - TPR

2
PPV + TPR

(4)
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Vaarien halytysten osuus (False Positive Rate, FPR) mittaa, kuinka usein ei-haitallinen ak-

tiivisuus luokitellaan haitalliseksi (Mohamed, 2025; Halbouni, 2022).

FPR = L 5
~ (FP+TN) ®)

Vaarien negatiivien osuus (False Negative Rate, FNR) mittaa, kuinka monta uhkaa malli
epdonnistuu havaitsemaan. Alhainen FNR-lukema on valttamaton, jotta kyberturvajar-

jestelma ei jata kriittisia hyokkayksia huomioimatta (Mohamed, 2025).

FNR = — %
~ (FN + TP) ®)

ROC-AUC (vastaanottajan toimintakdyran alla oleva alue, Receiver Operating Charac-
teristic - Area Under Curve) on laajalti kdytetty mittari, joka kuvaa TPR:n ja FPR:n vaihto-
suhdetta. AUC tiivistda taman yhteen lukuun, jossa tulos ldhelld lukua 1 kertoo erinomai-
sesta mallista ja vastaavasti tulos lahempana lukua 0,5 kertoo epaluotettavasta mallista
(Mohamed, 2025; Ahmetoglu ja Das, 2022). Kuvassa 3 on mukailtu erditd ROC-kayria
(Ahmed ja muut, 2025). Kuvan mallit saavuttavat AUC-arvoja véliltda 0,90-0,97, mika in-

dikoi korkeaa erottelukykya.
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ROC-kayrit

TPR

7 —— VM (AUC = 0.95)
,’ KNN (AUC 0.95)
,"' Random Forest (AUC = 0.97)
P ’ Decision Tree (AUC = 0.90)
oo 0*0
g 0.2 0.4 06 0.8 10
FPR

Kuva 3 Erdita ROC-kdyrida (Ahmed ja muut, 2025)

Inferenssiaika (inference time) kertoo, kuinka paljon aikaa mallilla menee analysoida ja
luokitella mahdollisia turvauhkia. Myos prosessorin (Central Processing Unit, CPU), nay-
tonohjaimen (GPU) ja keskusmuistin (RAM) laskenta- ja muistikuormaa tulee mitata. Mo-
hamedin (2025) mukaan Tekoalypohjaisissa tietoturvaratkaisuissa on hyva arvioida myos
laskennallisen tehokkuuden perusteella, silla mallien skaalautuvuus ja kustannukset ovat
kriittisia toiminnan tehokkuuden kannalta. Skaalautuvuutta mitataan myos tarkastele-

malla, miten tekodlyohjelma sopeutuu kasvavaan kuormitukseen.

Seuraavaksi edella mainittuja mittareita sovelletaan kolmeen yleisimpaan kayttétilanne-
profiiliin pilvi- ja tietokantaymparistossa, jotta mittarit kiinnittyvat konkreettisiin opera-

tiivisiin vaatimuksiin.
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4.2 Kayttotilanneprofiilit pilvessa ja tietokannoissa

Tassa alaluvussa rajataan tarkastelu kolmeen kayttotilanneprofiiliin, jotka toistuvat pilvi-
ja tietokantaymparistoissa: (i) pilviverkon liikenteen valvonta, (ii) sovellus- ja PaaS-tason
lokit seka UEBA ja (iii) tietokantakyselyiden ja mallimuutosten poikkeavuudet. Profiilit

peilautuvat CIA-luokitteluun: (1) saatavuus, (2) eheys ja (3) luottamuksellisuus.

Pilvipalvelujen moniasiakkuus ja skaalautuvuus siirtavat painopistettd volyymipoik-
keamiin ja DDoS-hyokkayksiin, joissa dataohjatut NIDS-ratkaisut (Network-based IDS)
ovat luontevia. Abdallah ja muut (2024) osoittavat ettd DDoS on pilviturvallisuuden tut-
kituimpia teemoija; siksi tima profiili asettaa reaaliaikaisuuden ja matalan FPR:n keski-

oon.

UEBA hyodyntaa valvontalokeja, kdyttéoikeustapahtumia ja palvelukohtaisia mittareita
sisapiiriuhkien ja kaapatun tilin kaltaisten ilmididen havaitsemiseen. Ahmetoglu ja Das
(2022) korostavat valvonnan siirtymista pelkasta allekirjoituslogiikasta ennustaviin mal-
leihin, mika tukee sekd eheyden ettd luottamuksellisuuden suojaamista. Profiili suosii
malleja, jotka sietdvat harvinaisia luokkia ja muuttuvaa kontekstia, seka edellyttaa mit-

tareiden tulkintaa operatiivisen halytyskuorman kautta.

Tietokantatasolla hyokkadykset ilmentyvat mm. epatavallisina kyselyprofiileina, mas-
sapoimintoina tai injektioina. ML-menetelmia on hyddynnetty seka SQL-injektioiden ha-
vaitsemiseen etta normaalin kyselykayttaytymisen mallintamiseen siten, etta poikkeavat
rakenteet ja paasykuviot paljastuvat. Tassa profiilissa eheyden ja luottamuksellisuuden
vaatimukset korostavat matalaa FN-tasoa; pienikin sivuuttaminen voi johtaa tietovuo-

toon tai hiljaiseen manipulointiin (Ahmetoglu ja Das, 2022).

Profiileihin liittyy aineistoriippuvuus: yleisesti kaytetyt IDS-aineiston, kuten KDD-perhe,
UNSW-NB15, CIC-IDS eivat aina kata pilvipalveluiden nykyista liikennetta tai organisaa-
tiokohtaista kyselykayttaytymista, mika vaaristda mittareita ja siirrettavyytta tuotantoon

(Dong ja Kotenko, 2025).
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4.3 Menetelmien soveltuvuus kayttétilanneprofiileihin

Mohamedin (2025) mukaan tunnettujen hyokkdysten havaitsemisessa ohjattu oppimi-
nen toimii hyvin, kun kdytossa on edustava ja ajantasainen verkkoa kuvaava opetusdata.
Nollapaivaiset variantit, korkeadimensionaalinen virta ja vaihtuva kuormitus puoltavat
ohjaamatonta anomaliantunnistusta seka syvaoppimista, kuten autoenkoodereita ja sek-
venssimalleja. Katsaukset raportoivat, etta DL parantaa havaitsemista ja voi alentaa FP
maarad useissa vakiintuneissa dataseteissa, kuten CSE-CIC-IDS2018 ja CIC-IDS2017,
mutta tulokset ovat datariippuvaisia. Pilvipainotteiset koonnit kokoavat samat havainnot

laaS- ja PaaS-ymparistoihin ja korostavat datasettien roolia. (Dong ja Kotenko, 2025).

Kayttaytymisen analytiikassa poikkeamat ovat usein harvinaisia ja kontekstiriippuvaisia,
mika suosii ohjaamatonta oppimista. Klusterointi ja autoenkooderit oppivat organisaa-
tiokohtaisen normaalin ja halyttavat siita poikkeavat jaksot. Aikajonoihin perustuvat il-
miot edellyttavat sekvenssimalleja, kuten RNN- ja LSTM-rakenteita. Kun laadukkaita luo-
kiteltuja esimerkkeja on saatavilla, ohjattu luokittelu toimii tarkentavana toisena por-
taana. Al-vetoisen turvallisuusmallinnuksen yleiskatsaukset tukevat tata kaksivaiheista
virtausta ja kokoavat menetelmat loki-, kdyttdja- ja sovellusdatan paalle (Sarker ja muut,

2021).

Tietokantatasolla poikkeamat nakyvat epatavallisina kyselyprofiileina, massapoimin-
toina ja injektioina. Organisaatiokohtaisen normaalin hahmottamiseen soveltuu ohjaa-
maton oppiminen, kun taas tunnettujen hyokkdaysmuotojen tunnistamiseen sopii ohjattu
oppiminen. Laajat koonnit raportoivat ML- ja DL-menetelmia injektioiden ja muun sovel-
lustason poikkeavan kdytoksen havaitsemiseen, mukaan lukien SQL-injektion valvonta
neuroverkoilla ja hybridimalleilla (Ahmetoglu ja Das, 2022). Dong ja Kotenko (2025) viit-
taavat etta hybridit yhdistavat havaitsemisherkkyyden ja maltillisen halytyskuorman pa-
remmin kuin yksittdiset mallit heterogeenisessa datassa. Syvaoppiminen oppii esityksia

suoraan liikenne- ja lokivirroista ja voi parantaa tarkkuutta, mutta vaatii laskenta- ja
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dataresursseja seka huolellista siirrettdvyyden arviointia. Seka perinteiset ML-mallit etta

DL-mallit suoriutuvat vahvasti verkko-IDS-tehtavissa. (Dong ja Kotenko, 2025).

4.4 Aineistot ja siirrettavyys

ML-pohjaisten IDS-ratkaisujen arviointi nojaa usein julkisiin vertailuaineistoihin. Nassifin
(2021) mukaan KDD ja NSL-KDD sisaltavat ajallisesti vanhentuneita ja keskenaan korre-
loivia piirteita, mika paisuttaa tuloksia eika kuvaa pilvi- ja monivuokrausymparistojen ny-
kyista liikennetta. Taulukko 2 kokoaa IDS-aineistojen peruspiirteet. Uudemmat CIC-
IDS2017 ja CSE-CIC-IDS2018 laajentavat hyokkayskirjoa, mutta eivat kata kaikkia kuormi-
tus- ja palveluprofiileja, erityisesti anomaliatunnistuksessa normaaliluokan edustavuus
on ratkaisevaa (Dong ja Kotenko, 2025). CIC-IDS2017:n hyokkaystyypit on esitetty taulu-

kossa 3.

Taulukko 2 IDS-aineistojen yleiskuva (Halbouni ja muut, 2022)

Aineisto Vuosi Saatavuus Piirteiden mdara Liikenteen tyyppi
KDD Cup99 1998  Julkinen 41 Emuloitu
NSL-KDD 1998 Julkinen 41 Emuloitu
ISOT 2010  Julkinen 49 Emuloitu
ISCX 2012 2012 Julkinen 8 Emuloitu
UNSW-NB15 2015 Julkinen 42 Emuloitu
KYOTO 2015 Julkinen 24 Aito liikenne
CIC-IDS2017 2017  Julkinen 84 Emuloitu

Tuotantotulkinnassa aiemmin maaritellyt mittarit tulee sitoa operatiiviseen kontekstiin.

Epatasapainoisessa datassa ACC on heikko paatosperuste; tarkedampia ovat FNR, FPR
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seka latenssi ja lapivirtaus. Nama maarittavat, muuttuuko oikea halytys kaytannossa

myodhastyneeksi. (Mohamed, 2025).

Siirrettavyyden parantamiseksi Dong ja Kotenko (2025) suosittelevat datajoukon testaa-
mista ristiin, aikajarjestyksen sdilyttavia jakoja kalibrointia ja konseptiajautumisen (con-
cept drift) valvontaa. Ndiden lisdksi vaiheittaista kayttoonottoa tulisi suosia. Nama kay-

tdnnot kaventavat laboratorio-tuotanto-kuilua.

4.5 Kayttoonoton reunaehdot

Pelkka mallitarkkuus ei riitd kayttokelpoisuuteen. Pilvi- ja tietokantaymparistoissa ratkai-
sevia ovat viive, lapivirtaus, kustannukset, integraatio, selitettavyys ja tietosuoja (Ahme-
toglu & Das, 2022). Nama tulee arvioida yhdessa havaitsemismittareiden kanssa, jotta

tutkimustulokset siirtyvat tuotantokyvykkyydeksi.

Reaaliaikaisessa valvonnassa malli kdsittelee suuria tapahtumamaaria pienella viiveella.
DL-mallit kuormittavat laskentaa ja voivat kasvattaa viivettd, mika lisaa riskia ohi men-
neistd havainnoista. Siksi arvioinnissa tulee raportoida seka havaitsemismittarit etta Ia-
pivirtaus ja vasteaika. Dong ja Kotenko (2025) nimeavat skaalautuvuuden, ajoitusvaati-
mukset ja vadrien halytysten hallinnan keskeisiksi kdyttoonoton haasteiksi ja suosittelee

tehokkuusvertailuja IDS/IPS-ratkaisuille.
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Taulukko 3 CIC-IDS2017-aineiston hyokkaystyypit, (Halbouni ja muut, 2022)

Hyokkaysluokka T|et|..|.<.a_lq.en Kuvaus
maara
Hyvalaatuinen 2 358 036 Normaali verkkoliikenne.
DOS -DDOS 41835 Useat kayt'tajat"hyokkaavat samanaikai-
sesti yhta palvelua vastaan.
DOS -Heartbleed 11 Luvaton paasy syottamallg hé.':l.ltallISta da-
taa OpenSSL-muistiin.
Hulk-tyokalun tuottama obfuskettu lii-
DoS -Hulk 231073 kenne DoS-hyokkayksen toteutta-
miseksi.
DOS -Slowloris 5796 Slowlorls-tyokalulla"tot?utettu hidas yh-
teyshyokkays.
Tietojen keruu (palvelut, kayttojarjes-
PortScan 158 930 telma) lahettamalla paketteja eri kohde-
porteihin.
o Haitallisen sisallon syottaminen verkko-
Web-hyokkays -XSS 652 sovellusten kautta tavallisille sivustoille.
Web-hyokkays - . .
: Salasanojen arvaamiseen perustuvat
murtoyritys (Brute 1507 : .
murtoyritykset web-sovelluksissa.
Force)
Web-hyokkays -SQL- 21 Haitallisten SQL-lauseiden sy6ttaminen
injektio syoOtekenttiin suoritettavaksi.
Murtoyritys -FTP-Pata- 7938 Hyokkaykset FTP-kirjautumisen salasa-
tor nan arvaamiseksi.
Murtoyritys -SSH-Pata- 5897 Hyokkaykset SSH-kirjautumisen salasa-
tor nan arvaamiseksi.
Troijalainen kaappaa laitteita bottiver-
Bot 1966 koksi etaohjattavaksi.
Tunkeutumistekniikat ja -tyokalut luvat-
Infiltration 36 toman paasyn saamiseksi jarjestelmada-
taan.
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5 Eettiset ja lainsdaadannolliset nakokulmat

Tassa luvussa tarkastellaan Al-pohjaisten poikkeamien havaitsemisratkaisujen eettisia ja
lainsdadanndllisia reunaehtoja pilvi- ja tietokantaymparistdissa. Painopisteina ovat (i) yk-
sityisyys ja tietosuoja, (ii) vinoumat ja oikeudenmukaisuus, seka (iii) selitettavyys ja vas-

tuu.

5.1 Yksityisyys ja tietosuoja

Poikkeamien havaitseminen kyberturvallisuudessa nojaa yksityiskohtaiseen tapahtuma-
dataan, joka herattdd merkittavia eettisia huolenaiheita, erityisesti yksityisyyden, la-
pindkyvyyden ja algoritmisen vinouman osalta (Mohamed, 2025). Valvonta- ja havaitse-
misjarjestelmat vaativat laajaa paasya henkilotietoja sisaltaviin loki- ja kayttaytymisai-
neistoihin, mika korostaa saantelyn noudattamisen tarkeytta. IDS-toteutuksissa henkil6-
tietojen tallentamista on valtettava, jotta datan kayttd pysyy eettisena. Tama voidaan

toteuttaa anonymisoimalla data ennen kayttdéa (Ahmed ja muut, 2025).

5.2 Vinoumat ja oikeudenmukaisuus

Ahmed ja muut (2025) nostavat keskeisena huolenaiheena koulutusdatasta perityt vi-
noumat. Al/ML-mallien tehokkuus perustuu kdytdssa olevaan koulutusdata, jos tama ai-
neisto sisaltda vinoutunutta dataa, mallit perivat ja voivat vahvistaa koulutusdatan vi-
noumia. Kyberturvallisuudessa tdama voi johtaa joidenkin ryhmien suhteettomaan val-
vontaan tai harvinaisten uhkien alivalvontaan (Mohamed, 2025). Vinoumien pienenta-
minen edellyttdd edustavia aineistoja, vinoumien mittaamista ja korjausmenetelmia
seka ihmisen osallistamista pdatoksiin, jotta kriittiset toimet vahvistetaan ennen toteu-
tusta. Eettinen kustannus ndakyy myos mittareissa: korkea FPR aiheuttaa halytysvasy-
mysta, kun taas FNR kasvattaa riskia, joten kynnysarvot on kalibroitava riskiperusteisesti

(Mohamed, 2025).
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5.3 Selitettdvyys ja vastuu

Syvaoppimiseen perustuvat IDS-ratkaisut tarvitsevat selitettavyytta (Explainable Al, XAl),
jotta turvallisuustiimit ymmartavat, miksi tapahtuma luokiteltiin uhaksi. (Mohamed,
2025.) Usein Al- ja etenkin ML-mallit toimivat mustan laatikon periaatteella, eli malli ei
perustele ihmiselle miksi se on paatynyt kyseiseen ratkaisuun. Mohamedin (2025) mu-
kaan XAl-malleille on kasvava kysynta. Kaytanndssa tama tarkoittaa paatdksen peruste-
levia malleja, sekda dokumentoituja perusteluja ja jaljitettavyytta. Naiden ongelmien rat-
kaisemiseksi on kehitetty esimerkiksi LIME (Local interpretable Model-agnostic Expla-
nations) ja SHAP (SHapley Additive, exPlanations) (Ahmed ja muut, 2025). LIME luo yk-
sittdisille ennusteille perusteluita approksimoimalla mallin tekemia paatoksia mustan
laatikon ymparistossa. SHARP perustelee ennusteita peliteoriaa (game theory) hyodyn-

taen.
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6 Johtopaaitokset

Tassa tutkielmassa vertailtiin Al/ML-pohjaisia poikkeamien havaitsemismalleja pilvi- ja
tietokantaymparistossa. Tutkimuksen paaasiallisena tutkimuskysymyksena oli ”“Kuinka
tekodlypohjaiset poikkeamien havaitsemismallit voivat edistaa tietoturvaa pilvi- ja tieto-
kantaymparistoissa?” Lisaksi avustavina tutkimuskysymyksina oli ”Mita eroja tunnistet-
tujen mallien valilld on tehokkuuden, tarkkuuden ja soveltuvuuden nakékulmasta pilvi-
ja tietokantojen tietoturvaympadristossa?” ja ”Mita kdaytannon haasteita ja vaatimuksia
liittyy tekoalypohjaisten poikkeamien havaitsemismallien kdayttoonottoon pilvi- ja tieto-

kantaymparistossa?”

Al/ML-pohjaiset poikkeamien havaitsemismenetelmat tarjoavat kaytannon hyotya eri-
tyisesti tilanteissa, joissa hyokkays ei vastaa tunnettuja allekirjoituksia. Ne parantavat
havaitsemisherkkyyttd ja lyhentdvat reagointiaikaa pilviymparistoissa, joissa kuormat ja
lilkennemallit vaihtelevat nopeasti. Paras tasapaino herkkyyden ja vaarien halytysten va-
lilld saavutetaan hybridiratkaisuilla: ohjaamaton anomaliantunnistus karsii poikkeamat
ja valvottu tai DL-malli tarkentaa paatoksen; useissa pilvipainotteisten katsauksissa hyb-

ridien todettiin parantavan seka tarkkuutta ettd FP-osuutta (Abdallah, 2024).

Tietokantaymparistdjen anomaliantunnistusta koskeva vertaisarvioitu ndyttd on selvasti
niukempaa kuin verkko-IDS-tutkimuksessa. Avoimien, realististen kyselylokienvahyys ja
niiden yksityisyysrajoitteet heikentavat tulosten vertailtavuutta ja siirrettavyytta. Siksi ra-
portointi tulisi sitoa ymparisto- ja datakontekstiin, kdyttaa ajallisesti realistisia jakoja ja

ristiintestausta seka tdydentda arviointia syntetisoiduilla tai anonymisoiduilla lokeilla.

Kayttoonoton kannalta pelkka tarkkuus ei riitd, vaan arviointi on sidottava operatiivisiin
mittareihin: FP, FN, ldpivirtaus, latenssi, inferenssiaika ja resurssikuorma ratkaisevat, to-

teutuuko oikea havainto ajallaan ja kohtuullisella kustannuksella.

Mittariston on katettava FPR, FNR, AUC, F1 sekd muutokset ajan yli; tdma on vakiintunut

lahtokohta IDS-tutkimuksessa. Tulosten siirrettavyytta rajoittavat datalahteet: KDD/NSL-
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KDD ovat ajallisesti ja rakenteellisesti vanhentuneita, kun taas CICIDS2017 ja CSE-CIC-
IDS2018 laajentavat hyokkayskirjoa, mutta eivat viela kuvaa kaikkia pilvikuormia tai hy-
vanlaatuisen kayttaytymisen vaihtelua. Tasta syysta ristiintestaus, aikajarjestysta sailyt-
tavat jaot ja konseptiajautumisen valvonta ovat suositeltavia. Syvaoppiminen voi nostaa
peittoa ja tarkkuutta, mutta kasvattaa laskentakuormaa ja on siksi punnittava viive- ja
skaalautuvuusvaatimuksia vasten; pilvessa korostuu lisaksi tarve skaalautuville ja yksityi-

syystietoisille ratkaisuille.

Jatkotutkimus tulisi kohdentaa mallien siirrettavyyteen ja ajallisten muutosten hallintaan
pilvi- ja tietokantaymparistoissa. Erityistd huomiota tulee kiinnittda kyselyprofiilien ja
kayttooikeuskuvioiden muuntumiseen skaalautuvissa ja monivuokratuissa jarjestelmissa.
Tarvitaan evaluointipenkkeja, jotka huomioivat luokkien epatasapainon ja mahdollista-
vat vertailun seka vakiintuneisiin IDS-aineistoihin, etta organisaatiokohtaisiin tietokanta-

lokeihin; arvioinnin tulee kattaa myos salattu liikenne ja tiukat tietosuojavaatimukset.
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