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TIIVISTELMA:

Nykyaan yleisesti jokainen ihminen tunnistaa ja tunnustaa merkityksen, joka henkilotietojen
kasittelylla on esimerkiksi henkilotietojen suojan ja yksityisyyden suojan ndkdkulmasta.
Kuitenkin henkilotietojen oikeasuhteiseen ja oikeanlaiseen, tietoturvalliseen kasittelyyn ei
kiinnitetd normaalissa eldmdassa sen suurempaa huomiota, ennen kuin kohdataan ongelmia.
Viranomaisty0ssa on jo vuosia hyédynnetty automaatiota osana paatoksentekoa. Yhteiskunnan
digitalisoituminen ja julkisen talouden saastdpaineet ovat entisestdaan koventaneet tavoitteita
toimivalle sahkoiselle hallinnolle. Miten automaatio on huomioitu henkil6tietojen kasittelyn
saantelyyn liittyen ja miten sita valvotaan?

Tassd tutkielmassa tutkimusaiheena on henkilotietojen kasittely viranomaisessa, ja sita
tarkastellaan erityisesti automaattisen paatoksenteon ja henkildtietojen kasittelyyn liittyvan
valvonnan nakokulmasta. Tutkielman painopisteend ovat henkilotietojen kasittelyn saantelyn
madrittely, henkilotietojen kasittelyn valvonta ja automaatio osana viranomaisen
paatdksentekoa. Tutkielman valvonnan aihepiiri keskittyy padsaantoisesti ulkoiseen valvontaan
eli tietosuojavaltuutetun toteuttamaan henkilotietojen kasittelyn valvontaan, sekd eduskunnan
oikeusasiamiehen ratkaisuihin automaation toteuttamisessa viranomaisessa. Tutkielmassa
kasitelladn aiempaa lainsaddantda ja niiden ongelmia, joita ylimpien lainvalvojien ratkaisujen
pohjalta on ldahdetty muokkaamaan nykyiseen muuttuneeseen yhteiskuntaan sopivaksi.
Tutkielman padkysymyksend on, miten henkilotietoja voidaan kasitelld viranomaisen
paatdksenteossa automaatiolla tietosuoja-asetusta ja hallintolakia tulkiten? Alakysymyksena
on, miten henkilotietojen suojaa valvotaan viranomaisnakokulmasta henkilotietojen kasittelyn
yhteydessa?

Tutkielma on julkisoikeudellinen tutkimus, jonka tutkimusmetodina toimii lainoppi.
Tutkimusmenetelmaksi lainoppi ilmenee tutkimuksen tavassa kasitella oikeusnormeja ja
selvittdd niiden sisdltéa. Tutkimuksen teema keskittyy kansainvdliseen ja kansalliseen
tietosuojalainsdaadantoon, seka kansalliseen hallinto-oikeuteen ja perustuslaillisiin kysymyksiin.

Tutkielmassa osoitetaan ettd, henkilotietoja voidaan kasitelld viranomaisessa automaatiolla,
kun henkilotietojen kasittelyn lainmukaiset perusteet tayttyvat ja, kun automaation
kayttamiselle paatoksenteossa loytyy tietosuoja-asetuksen ja hallintolain mukaiset perusteet.
Henkilotietojen suojaa valvoo ulkoisena valvovana viranomaisena koko Suomen tasolla
tietosuojavaltuutettu, jolle kansalainen tai muu hallinnon asiakas voi tehda tarvittaessa
valituksen, jos on han katsoo, ettd hanen tietosuoja-asetuksen mukaisia oikeuksiaan on rikottu.
Tietosuojavaltuutetulla on oikeus antaa hallinnollisia sanktioita, jos tietosuoja-asetusta on
rikottu.

AVAINSANAT: henkilotiedot, henkilotietojen kasittely, viranomainen, tietosuoja,
tietosuojavaltuutettu, automaattinen paatéksenteko, sahkdinen hallinto
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1 Johdanto

1.1 Aiheen taustaa

Henkilotiedot ovat yha suuremmassa roolissa osana yritysten ydinliiketoimintaa seka
julkishallinnon rekistereita. Arkaluonteisetkin henkilétiedot voivat levita helposti ja
nopeasti ympari maailmaa eri rekistereihin, joskus myds kyseenalaisiin tarkoituksiin.!
Kuitenkin esimerkiksi terveydenhuolto voisi kadyttda henkilotietoja sisdltdavaa dataa
hyodykseen. Ongelmana on nadhty epatietoisuus ja pirstaloitunut tulkinta

oikeusperusteista, joihin datan kasittely tulee milloinkin yhdist4a.?

Henkildtietojen kokoaminen yhteiskunnan hyddyksi juontaa juurensa verotuksen ja
vaestokirjanpidon alkuldhteille. Henkil6tietojen suojaaminen osana tietosuojaa alkoi
1970-luvulla Saksassa ja Ruotsissa. Ajatuksena on ollut, ettd palveluja saadakseen
kansalaisen on annettava pala yksityisyydestdaan. Euroopan ihmisoikeussopimuksen
riittavyytta henkilotietojen suojassa arvioitiin ja vuonna 1985 voimaan tuli Euroopan
neuvoston tietosuojasopimus (SopS 36/1992) sekd merkittdvin tekija nykyajan

henkilétietojen suojan kehitykselle, eli EU:n henkil6tietodirektiivi (95/46/EY).3

Henkiltietojen merkitys yksilén oikeuksille ja turvallisuudelle on huomattava.* Niiden
oikeanlainen ja tietoturvallinen kasittely on niin [ahelld ihmisten perusoikeuksia, joten
nykyajan trendien kuten automaation kayton yleistyttya, viranomaisen pitdd huomioida
miten henkil6tietoja kasitelldan ja millaisia sianndsmuutoksia on tehty tai pitdisi viela
tehda. Tutkielman taustana pohdin, miten henkilotietojen automaatio voisi hyodyttaa
yhteiskuntaa. Mitd vaaroja ja valvonnan paikkoja automaatiota hyodynnettdessa on?

Miten henkilotietorekistereitd valvotaan, mihin henkilotietojen kasittely perustuu ja

! vanto, 2011, s. 11; Esim. KHO 2023:56.

2 Koskinen, Knaapi, Kuusniemi & Karilahti, 2022, s. 1.

3 Neuvonen, 2014, s. 17—18.

4 Esim. Rautio, 2023. Ex-toimitusjohtaja syytettyna yhtién potilastietojen huolimattomasta kasittelysta. Se
mahdollisti tietomurron ja 33 000 asiakkaan arkaluontoisten tietojen varastamisen; TSV 07.12.2021 dnro
1150/161/2021.



miten Euroopan unioni on ottanut automaation osaksi digistrategiaansa? Naita
kysymyksia pohditaan tutkielman tausta-ajatuksina, mutta ne eivat ole varsinaisia

tutkimuskysymyksia.

Tekodlyn kayton yleistymisen ja digitalisaation trendi on nakynyt jo vuosia osana
yhteiskunnan toimintaa ja yksiléiden elamaa. Kuitenkin vasta viime vuosina Euroopan
unioni on ottanut todella harppauksen kohti yhteista digistrategiaa ja ensimmaista
tekoalysdadosta. > Euroopan unionin tuomioistuin antoi heindkuussa 2023 tuomion
Facebookin emoyhtidlle Metalle, ettei silla ole oikeutta soveltaa eri lahteista kerattyja
tietoja ilman kayttdjien lupaa esimerkiksi mainosten kohdentamisessa. Saksan
kilpailuviranomainen oli aiemmin huomioinut tietosuoja-asetuksen yhdessa
kilpailusaantdjen kanssa arvioidessaan Metan toimintatapaa antaa ndenndisesti
kayttdjille valinnanvaraa tietojensa kasittelyssa sosiaalisen median palveluissa.
Tapauksessa oli kyse siitd, miten kayttdajat hyvaksyvat rekisteroityessdan Meta
Platformsin yleiset ehdot, joiden perusteella yhtio voi kerata tietoja kayttdjista myods
sovelluksen ulkopuolella ja yhdistda tiedot Facebook-tileihin, jota voidaan hyddyntaa
esim. kayttdjien mielenkiinnon kohteisiin sopivien tuotteiden markkinoinnissa.® Miten
Euroopan unioni haluaa suojata kansalaisiaan vastaavilta kansainvalisten yritysten

ylilydnneilta jatkossa?

Vuonna 2018 EU:ssa tuli voimaan uudistettu yleinen tietosuoja-asetus (2016/679 eli
GDPR).” Euroopan unionin tietosuoja-asetuksen tavoitteena on suojata jokaisen EU-
kansalaisen henkilotiedot jokapaivdisessa elamassa kuten verkossa ostoksia tehdessa,
sosiaalista mediaa ja uutisia selaillessa tai pankista lainaa hakiessa. Nama saannokset
koskevat EU-kansalaisia, julkisia ja yksityisid organisaatioita seka yrityksia, mutta myos

EU:n ulkopuolisia yrityksia, kun he kasittelevat tai pyytavat EU-kansalaisen henkil6tietoja

5> Euroopan komissio, 2019, s.2.

6 MTV, 2023; C-252/21 ECLI:EU:C:2023:537.

7Asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkiltietojen kisittelyssd sekid niiden
tietojen vapaasta liikkuvuudesta.



toiminnassaan.® Metan aiemmin vuonna 2023 saama tuomio siis perustuu osaltaan

tietosuojasaadoksen tulkintaan.

Euroopan komissio on antanut asetusehdotuksen Euroopan unionin ensimmaiseksi
tekodlysaadokseksi, jolla pyritddn vastaamaan teknologian muutoksen aiheuttamiin
riskeihin.® Asetusehdotus pohjautuu EU:n perusoikeuksiin ja arvoihin, kuten vapauteen,
yhdenvertaisuuteen ja ihmisarvoon. 0 Tekoéalyjarjestelmille pyritdan toteuttamaan
yhtendinen seka riskeja, ettd hyodtyja asianmukaisesti kasitteleva lainsaadantopohja, jolla

luodaan toimivat sisamarkkinat tekoalyd hyédyntien.!

Tutkielman teemaa on sivunnut esimerkiksi Korpisaari artikkelissaan tuoden esille, miten
tietosuojalainsaadantd vaikuttaa paikkatietojen julkaisemiseen ja luovuttamiseen.
Artikkelissa todetaan, ettd paikkatietoihin liittyen toimivimpana tuloksena voisi olla
paikkatietojen kasittelyd ja luovuttamista koskeva laki, joka huomioisi myods
henkilotietolainsaadannén ja viranomaisten valisen yhteistydon osana paikkatietojen

kattavampaa hyédyntamista.?

Tekodlysaados on EU:n tasolla jo tekeilld, mutta vastaako uusi sadados henkilotietojen
kasittelyn teemaan viranomaisessa automaation hyodyntamisessa? Kuten Korpisaari
artikkelissaan toteaa, henkilotietolainsaadantd rajoittaa esimerkiksi paikkatietojen
tallentamista ja luovuttamista, kuitenkin Euroopan tuomioistuin on viime aikoina
antanut useitakin tuomioita kansainvalisille sosiaalisen median toimijoille
henkilétietojen kasittelyn vaarinkdytoésta esimerkiksi kohdennetussa mainonnassa. 3

Taman perusteella vaittdisin, ettda myo6s viranomaistoiminnassa on olemassa vaaran

8 Your Europe, 2022.

9 COM 2021/206; Myds Euroopan komissio, 2019.

102012/C326/02 Euroopan unionin perusoikeuskirja; Council of Europe, European Court of Human Rights,
2018, s.18.

11 COM 2021/206; COM 2020/65; COM 2018/237.

2 Korpisaari, 2018.

13.C-252/21 ECLI:EU:C:2023:537.



paikkoja henkilotietojen kasittelyn oikeudellisille virheille, jos niitd kasitelldan

automaatiossa.

1.2 Tutkimuskysymyksen asettelu, aiheen rajaus, tutkimusmetodit ja

aineisto

Tutkielman aiheena on henkil6tietojen kasittely viranomaisessa. Tarkastelen tata aihetta
erityisesti automaation ja valvonnan nakokulmasta. Miten automaatiolla voitaisiin
mahdollistaa henkilotietojen kasittely lain puitteissa ja yhteiskuntaa hyodyttden
esimerkiksi kunnissa ja valtion tasolla? Lisaksi tutkin sita, miten henkilotietojen kayttoa

valvotaan ja kuka valvontaa toteuttaa, kun huomioidaan myds automaation teema.

Tutkimuksen tavoitteena on kartoittaa ja tulkita lainsdadantoad sekd saada aikaan
mahdollisesti selkea toimintamalli, miten henkildtietoja voitaisiin lainmukaisesti kayttaa
hyodyksi automaatiolla viranomaisessa, onko se ylipaataan mahdollista, ja missa rajoissa.
Tutkielmani padkysymyksena on, miten henkilétietoja voidaan kdsitellé viranomaisen
pddtdksenteossa automaatiolla tietosuoja-asetusta ja  hallintolakia  tulkiten?
Alakysymyksena tutkin, miten henkilétietojen suojaa valvotaan
viranomaisnékékulmasta henkilétietojen kdsittelyn yhteydessd? Milla keinoilla
yhteiskuntamme voisi onnistua henkil6tietojen paremmassa kaytossa
viranomaistoiminnassa tietoturvan ja yksityisyyden suojan huomioiden? Miten
kansainvalinen lainsdadanto vastaa todellisuuteen ja miten Suomi voisi olla esimerkkina

toteuttamassa henkil6tietojen turvaa kyberuhkien maailmassa?

Paakasitteina tutkielmassa esiintyvat henkildtieto, automaatio ja valvontaviranomainen
eli tietosuojavaltuutettu. Henkil6tieto tarkoittaa henkildtietolain (nykyisin tietosuojalaki
1050/2018) 3 §&:n 1 kohdan mukaan luonnollista henkiloa koskevia merkintoja, joista

hadnet tai hanen perheensa voidaan tunnistaa, kuten auton rekisterikilpi, sormenjalki tai



valokuva. ** Automaatio eli tekodly on joukko teknologioita, joissa yhdistyvat data,
algoritmit ja laskentateho. !> Valvontaa henkil6tietojen parissa Suomessa toteuttaa

tietosuojavaltuutettu.®

Tutkielmassa en kasittele syvemmin tekodlyn ja automaation tarkoitusta ja sen
mahdollisuuksia muuten kuin tutkielmaan sopivassa yhteydessa henkilotietojen kayton
nakokulmasta. Tutkielmasta rajaan ulos myos henkilotietojen kayton perusteet muualla
kuin julkisessa toimijassa ja viranomaisessa eli en tarkastele yksityisen puolen kannalta
asiaa, muuten kuin viranomaisen eli esimerkiksi Euroopan unionin tuomioistuimen
ratkaisujen muodossa. Tutkielman toimijoiden ndakdkulmana on siis viranomainen eli
valtio ja luonnollinen henkilo eli esimerkiksi EU-kansalainen. Valvonnassa on keskitytty
ulkoiseen valvontaan eli sisdinen valvonta jaa tdssa tutkielmassa laajemmin

kasittelematta.

Oikeudellinen tutkimus pohjautuu metodien noudattamiseen, joka osoittaa tutkimuksen
tulokset tieteellisen tiedontuottamisen menetelmien mukaan eika lahtékohtana ole
esimerkiksi omat uskomukset, tuntemukset tai mielipiteet. Tutkimusta analysoitaessa ja
esittdessa tutkija kayttaa yleistettavia ja kontrolloitavissa olevia oikeustieteen metodeja.
Metodi siis rakentuu paattelysaannoista, joiden pohjalta voidaan siirtya oivaltamisesta

perustelemiseen ja takaisin. 1’

Taman julkisoikeudellisen tutkimuksen menetelmana kaytetaan oikeuslahdeoppia eli
oikeusdogmatiikkaa, jonka avulla tulkitaan ja systematisoidaan voimassa olevaa
oikeutta. ¥ Oikeusdogmatiikan eli lainopin tarkoituksena on porautua oikeuden
tulkitsemiseen. 1° Tutkimuksessa kadytettaviksi tutkimusmenetelmaksi lainoppi ilmenee

tutkimuksen tavassa kasitelld oikeusnormeja ja selvittda niiden sisaltéa. Talla tavalla

¥ Vanto, 2011, s. 22.

15CcoMm/2020/65.

16 Korpisaari, Pitkdnen, & Warma-Lehtinen, 2022 s. 513.
7 Hirvonen, 2014, s. 5.

8 Tolonen, 2003, s.1 ja 15.

1% Husa, 1995, s. 133.
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oikeutta tulkiten voidaan |6ytdd mahdollinen ratkaisu ja tutkimustulos

tutkimuskysymykseen.

Laintulkinta on itsessaan taynna epaselvyyksia ja ristiriitoja, kuten Aarnio on maininnut.
Ei ole olemassa absoluuttisen totuuden kertovia sdantoja, jotka kertovat tarkasti, miten
ne velvoittavat joka ikisessa tilanteessa. Nain ollen oikeudelliset asiantuntijat eivat
valttamattd ole selvilla siitd, mitda jokin sdanto tarkasti ottaen velvoittaa. Yksi
lainsdadannon ongelmista ovat aukkotapaukset, joissa laki ei lausu mitaan
tarkastelevana olevasta asiasta.?? N&ita aukkoja tulee oletettavasti tutkimuksessa ilmi,
mutta joita uusi talla hetkelld valmistelussa oleva EU:n tekodlysaadds olisi mahdollisesti
paikkaamassa automaation saantelyssa EU-kansalaisten perusoikeuksiin nahden
paremmiksi. Myos hallintolakiin on tehty muutoksia, jonka perusteella automaatio on

huomioitu paremmin osaksi viranomaisen tydkaluja toimissaan.

Hirvonen tulkitsee lainopin selvittavan oikeusnormien sisaltdéa. Oikeusnormeista voidaan
esittdda  kahdenlaisia  vaitteitd: normikannanottoja ja  tulkintakannanottoja.
Normikannanotot tarkoittavat sitd, ettd vaitelladn mitka oikeusnormit sisaltyvat
voimassa olevaan oikeuteen. Tulkintakannanotoissa taas vaditetdan jotain kyseisen
oikeusnormin sisalldstd. 2t Tassa tutkielmassa tullaan tarkastelemaan oikeusnormeja

naistd kummastakin nakdokulmasta.

Oikeusnormin madritelma on Hirvosen mukaan seuraava: “Oikeusnormi on
oikeusjdrjestykseen kuuluva séénté tai periaate, joka oikeuttaa ja velvoittaa yksittdisten
oikeussubjektien ja viranomaisten kdyttdytymistd ja toimintaa”. 2> Oikeusnormien
tulkinta ja tarkoitus on tuottaa systematisointiehdotuksia oikeudellisille toimijoille seka
tavallisille kansalaisille ja viranomaistyota tekeville, joka on taman tutkielman

oikeusdogmatiikan ldhtékohtana. 23

20 Aarnio, 2006, s. 31.

2! Hirvonen, 2014, s. 22.

22 Hirvonen, 2012, s. 58.

2 Husa, 1995, s. 134—135.
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Husan mukaan lainoppi voitaisiin maaritella oikeuspositivismin tieteenfilosofisen
perusajattelun mukaan oikeustieteelliseksi tutkimukseksi, joka tutkii oikeusnormeja
eristettying, tiettyna aikana ja tietyilld alueilla voimassa olevina normeina.?* Tama
selventda Tolosen kasityksen siitd, ettd oikeuslahdeoppi ja oikeus ovat prosessi: oikeus
toistuu ja uusiutuu, se tuottaa itseddn yha uudestaan.? Hirvonen ilmaisee lainopin
tutkivan voimassa olevaa oikeutta, mutta lisdksi se tutkii mita merkityksia laeilla ja muilla

oikeuslahteilld kuten Euroopan Unionin tuomioistuimen materiaaleilla on.2®

Tutkielmassa kaytetdan lahteina aineistoja, jotka voidaan jakaa kolmeen eri ryhmaan
niiden velvoittavuuden mukaan. Esimerkiksi Hirvonen esittda, ettd oikeustieteellisen
tutkimuksen aineistona kaytetdan vahvasti velvoittavia, heikosti velvoittavia seka
sallittuja oikeuslahteita. Vahvasti velvoittavia lahteitd ovat laki, kuten tietosuojalaki ja
tapaoikeus, jota sovelletaan lain vaietessa. Heikosti velvoittavia lahteita ovat lain esityot
ja tuomioistuinratkaisut. Sallittuja oikeuslahteitd ovat oikeustiede, yleiset
oikeusperiaatteet, arvot ja arvostukset, reaaliset argumentit ja oikeusvertailevat

argumentit.?’

Taman tutkielman aineistona tulkitaan ensinndkin vahvasti velvoittavia oikeuslahteita eli
lakeja, joiden mukaan henkil6tietoja saannelldaan, miten viranomaisen tyota saannelldan
ja miten automaatio huomioidaan nykyisessa lainsddadannossa. Keskeisimpina ldhteina
naissa ovat tietosuojalaki (1050/2018), hallintolaki (434/2003) ja Suomen perustuslaki
(731/1999). Erityislakeja aiheesta ovat mm. laki yksityisyyden suojasta tytelaméssa
(759/2004), laki viranomaisten toiminnan julkisuudesta (621/1999), arkistolaki
(831/1994), laki digitaalisten palvelujen tarjoamisesta (306/2019) ja laki sdhkdisesta
asioinnista viranomaistoiminnassa (13/2003). HenkilGtietojen kasittelystd saddetaan

esimerkiksi  henkilGtietojen  kasittelystd Rajavartiolaitoksesta annetussa laissa

24 Husa, 1995, s. 134.

2> Tolonen, 2003, s. 11.

26 Hirvonen, 2014, s. 23.

27 Hirvonen, 2012, s. 157; Kolehmainen, 2015, s. 16.
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(639/2019), henkilotietojen kasittelystad poliisitoimessa annetussa laissa (616/2019),
henkilotietojen kasittelystda Tullista annetussa laissa (650/2019), henkilGtietojen
kasittelysta  Rikosseuraamuslaitoksesta annetussa laissa  (1069/2015) seka
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen

annetussa laissa (1054/2018).

Tutkielmassa tullaan tarkastelemaan soveltuvin osin voimassa olevia kansainvalisia
lakeja, asetuksia ja direktiiveja, seka niiden valistd vuorovaikutusta suhteessa Suomen
lakiin, oikeusperiaatteisiin ja oikeuskaytantdon, kuten tuomioistuinten ratkaisuihin ja
oikeustieteen kannanottoihin. EU-lainsddadannostda pureudun erityisesti yleiseen
tietosuoja-asetukseen (EU 2016/679) yhdessa kansallisten sdadosten kanssa. Heikosti
velvoittavina oikeuslahteind tutkielmassa kaytetddn tuomioistuinten ratkaisuja,
eduskunnan oikeusasiamiehen ratkaisuja, hallituksen esityksia ja
perustuslakivaliokunnan lausuntoja. Sallittuina oikeuslahteina kaytetdan

oikeuskirjallisuutta oikeuden systematisoinnin apuna.?®

Tutkimuksessa kaytettavan teorian osalta on odotettavissa paallekkdisyyksia
oikeuslahteiden kayttamisessa, silla kuten Tolonen kirjassaan ilmaisee, lainsaataja,
lainsoveltaja ja oikeustieteen tulokset voivat kerrostua paallekkiin.?® EU-oikeudella on
kuitenkin erityinen asema, joka kdytanndssa velvoittaa yhta vahvasti kuin perustuslaki,
tastd esimerkkind ihmisoikeussopimus. 3 EU-oikeudella on lainsdadanndssamme
etusijaperiaate eli principle of primacy, jonka perusteella siis EU-oikeuden ja kansallisen

lainsdddanndn ristiriitatilanteessa etusija annetaan EU:n lainsaadannélle.3!

28 Aarnio, 2011, s. 98. Systematisoinnin vahvuus nikyy siind, ettd kiytetdan runsaasti kisitteistda, jonka
ansiosta voidaan tehda yksildidympia kysymyksia. Ndin ollen siis saadaan aikaan tarkempia vastauksia.
Nama uudet kysymykset ja vastaukset, uudet systematisoinnit muuttavat kasityksiamme
oikeusjarjestyksesta. Oikeudellisen ajattelun tdsmallisyys lisddntyy.

2% Tolonen, 2003, s. 5.

30 Jyranki & Husa, 2015, s. 79. Korpisaari, Pitkinen & Warma-Lehtinen, 2018. Perustuslakivaliokunta
tulkitsee, ettd henkildtietojen suoja tulee turvata yleisen tietosuoja-asetuksen ja kansallisesti sdadetyn
yleislainsddadannon nojalla.

31 Kolehmainen, 2015, s. 10.
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Tarkoituksena on tutkia voimassa olevaa oikeutta ja tulkita niiden tarkoituksia
henkilotietojen kaytdssa viranomaisessa, yhdistaen tahan nakékulman automaatiosta ja
valvonnasta. Euroopan ihmisoikeussopimuksen (63/1999) 8 artiklan mukaisesti
henkilotietojen suoja on perus- ja ihmisoikeus, jonka mukaan ihmiselld on oikeus nauttia
yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa suuntautuvaa kunnioitusta.
Lisaksi viranomaiset eivat saa puuttua tuon oikeuden kayttamiseen, muuten kuin lain
mukaan ja kun se on valttamatonta yleisen turvallisuuden tai rikollisuuden estamiseksi,

terveyden suojaamiseksi tai muiden ihmisten oikeuksien ja vapauksien turvaamiseksi.??

Alla oleva kuvio selvittdd henkilotietojen kasittelyynkin liittyvien informaatio-
oikeudellisten saadosten pohjaa. Tietosuojalainsaadantdéon liittyy monia muita
saadoksid, jotka osaltaan korjaavat tai vahvistavat tietosuojasdantelya ja huomioivat niin

henkilotietojen kasittelyn, salassapidon kuin tiedonsaantioikeudet.

32 Euroopan ihmisoikeussopimus, SopS 85—86/1998.
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Perustuslaki

Laki sahkoisen

Toimialakohtainen viestinnan palveluista

julkisuus- ja salassapito
lainséadantd

Arkistolaki

Tyoelaman
tietosuojalaki

Tiedonhallintalaki

Tietosuoja-asetus

Julkisuuslaki

Tietosuojalaki

Sananvapaus
lainsdadanto

Kuvio 1. Informaatio-oikeuden siidoskartta. 33

1.3 Tutkielman rakenne

Tutkielman luvussa 2 kasittelen lainsdadantda ja periaatteita henkilotietojen kasittelyyn
liittyen. Perehdyn henkilotietojen kasitteen maarittelyyn, tietosuojalakiin ja tietosuoja-

asetukseen, viranomaista tyotad velvoittaviin lakeihin ja oikeusperiaatteisiin seka

33 Voutilainen, 2019, s. 78.
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perusoikeuksiin henkilotietoihin liittyvan lainsdddanndn osana. Luvussa kasitelldaan
yleisesti henkilotietoihin liittyvat lainsdaadannon perusteet viranomaistoiminnan ja

yksilon oikeuksien nakdkulmista.

Tutkielman luvussa 3 on tarkoitus pureutua henkilotietojen kasittelyn valvontaan. Aluksi
kasittelen yleiset saanndkset ja periaatteet valvonnalle ja mihin henkil6tietojen suoja
perustuu. Kayn lapi eri valvovat tahot niin sisdisen kuin ulkoisen valvonnan osalta, jonka
jalkeen kasittelen riippumattoman valvontaviranomaisen eli tietosuojavaltuutetun ja sen
tehtavat. Tutkielmassa kiinnitan huomiota erityisesti ulkoiseen valvontaan. Viimeisena
perehdyn siihen, mitd oikeussuojakeinoja viranomaisessa on henkildtietojen kasittelyssa

ja tietosuoja-asioissa.

Luvussa 4 yhdistetdaan edeltava voimassa oleva lainsdadanté automaation nakékulmaan.
Kdyn ldpi automaation sdantelyn historiaa soveltuvin osin ja selvitin, miten
automaatiota saadelladn nykydaan Suomessa viranomaistoiminnassa. Tarkoituksena on
yhdistda lainsdadadanté nykyiseen tilanteeseen ja pohtia, miten lait vastaavat
viranomaisen tarpeisiin automaattisessa paatoksenteossa. Luvun lopussa pohditaan,
mitda mahdollisuuksia ja uhkia automaatiolla voi olla oikeustieteellisestd nakékulmasta,

sen nykyisen saantelyn huomioiden automaattisessa henkilétietojen kasittelyssa.

Johtopaatoksissa kerdan tutkielman tulokset yhteen ja pohdin sen vaikutusta

yhteiskuntaan ja lainsdaadanndn tilaan seka henkilotietojen turvaan.
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2 Henkilotietojen kasittelyn perusta

Tassd luvussa kasittelen henkilotietojen kasittelyn laillista perustaa. Kansallinen
lainsaadantdmme on tadysin kietoutunut kansainvaliseen oikeuteen seka EU:n laatimiin
asetuksiin ja direktiiveihin. Vaikka naita ulottuvuuksia ei voi toisistaan erotella, kdyn tassa
luvussa padsaantoisesti lapi sitd, miten Suomessa noudatettavat sadadokset kasittelevat
henkilotietoja niin  viranomaisen kuin luonnollisen henkilon sekd erityisesti
perusoikeuksien ndkoékulmasta. Tutkielman henkil6tietojen kasittelyn tarkastelun

painopisteena on henkildtietojen kasittely paatdksenteossa.

Henkilbtietojen kasittelyna voidaan pitaa toimintaa, joka kohdentuu henkilétietoihin tai
tietojoukkoihin, jotka sisaltdavat henkilotietoja. Henkilotietojen kasittely voi olla
automaattista tai manuaalista esimerkiksi tietojen keraamista, niiden tallentamista,
sailyttamista tai muokkaamista. Kasittelyn maaritelman laajuus tarkoittaa kaytannossa

sitd, ettd ldhes kaikki toiminta henkil6tietojen parissa on niiden kasittelys.34

Henkilotietojen kasittelyyn liittyy vahvasti perusoikeuksien nakékulma henkilGtietojen
suojassa. Siita sdadetdan myos EU:n perusoikeuskirjan 8 artiklassa. Perustuslain 10 §:n 1
momentin perusteella halutaan taata yksityiselaman suoja, yksilon oikeusturva niin
henkilotietojen kasittelyssa kuin niiden kayttamisessa.3® Perusoikeuskirjan 8 artiklan
mukaan, jokaisella on oikeus henkilotietojen suojaan. Henkil6tietojen kasittelyn tulee
olla asianmukaista, sen tulee tapahtua tiettya tarkoitusta varten ja asianomaisen
suostumuksella tai muun lainmukaisen seikan perusteella. Jokaisella on oikeus nahda

tiedot, joita hdnestd on keréatty ja virhetilanteissa saada vaarat tiedot oikaistuiksi.3®

Toisaalta esimerkiksi perustuslakivaliokunnan lausuntokaytannon mukaan
henkilotietojen suojalla ei ole erityistd etusijaa muihin perusoikeuksiin ndhden, joka

ilmenee julkisuusperiaatteen nakokulmasta henkilotietojen suojaa arvioimalla. Tuossa

34 Hanninen, Laine, Rantala, Rusi, & Varhela, 2017, s. 20.
35 Tuori & Kotkas, 2023, s. 744-745.
36 M3enpad, 2023, s. 849; Kts. myds Korja, 2016, s. 101-102.
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arvioinnissa on ollut kyse usean perusoikeuden punninnasta, joista erityisesti
henkilotietojen suojassa ja asiakirjajulkisuudessa pyritadan tasapainoon. PeVL on
painottanut, ettd lainsdatdjan tulee huomioida yksityiseldaman ja henkil6tietojen suoja
suhteutettuna muihin perus- ja ihmisoikeuksiin seka yhteiskunnallisesti painaviin
intresseihin kuten yleiseen turvallisuuteen liittyviin seikkoihin. 37 Julkisuusperiaate pyrkii
avoimuuteen ja tietojen saantiin myoOs yksityisista henkiloista, kun taas tietosuoja
rajoittaa henkil6tietojen luovuttamista. 38 Tietosuoja-asetuksella ndiden tasapainoa on
pyritty turvaamaan etenkin asiakirjajulkisuuden ja henkilotietojen suojan nakdkulmista.
Tietosuoja-asetuksen 86 artikla painottaa myds EUT:n mukaan, yksityisyyden ja
henkilotietojen suojaa niin, ettd ne on suhteutettava tehtdavaansa ja tasapainotettava

muiden perusoikeuksien kanssa.3°

2.1 Henkilotietojen maarittely

Henkilotiedot mainitaan perustuslain 10 §:ssa. Siind sdadetaan yksityiselaman suojasta,
joka tarkoittaa, ettd jokaisen ihmisen yksityiselama, kunnia ja kotirauha on turvattu.*®
Esimerkiksi kirjeet, puhelut tai muut luottamukselliset viestit ovat salaisia ja sita oikeutta
ei saa loukata. Tarkemmin henkil6tietojen suojasta Suomessa saddetdan
tietosuojalaissa.*! Kuitenkin myos henkildtietojen piiriin kuuluvaan kotirauhaan voidaan
puuttua perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattomissa

tilanteissa. 42 N&itd valttamattomia tilanteita voivat olla tilanteet, joissa henkil66n

37 peVL 73/2018 vp s. 3; PeVL 14/2018 vp, s. 4 ja 8.

38 Krakau & Haapalehto, 2020, s. 19. Julkisuusperiaate takaa mahdollisuuden valvoa julkisen vallan kiytt6a
ja yksityisen oikeuksien seka etujen toteutumista. Asiakirjajulkisuuden lisdksi julkisuusperiaatteeseen
voidaan lukea tiedonhallinta, kasittelyn julkisuus ja tiedottaminen. Kts. myds Tuori & Kotkas, 2023, s. 755.
39 Ma3enpaé, 2023, s. 850. Niiden yhteensovittamisessa oikeudellisena perusratkaisuna on tietosuojalain
28 §, jos kysymyksend olisi tiedon saaminen viranomaisen hallinnoimista henkil6tiedoista.
Tiedonsaantioikeuteen ja tietojen luovuttamiseen viranomaisen rekisteristd saddetaan julkisuuslain
(621/1999) 16 §.aa.

40 Husa & Pohjolainen, 2014, s. 151; Kts. muutos vilttamattémista rajoituksista PL 10 §:34n, HE 198/2017
vp.

41 Tuori & Kotkas, 2023, s. 745.

42 Neuvonen, 2014, s.114. Vastaavia tilanteita esimerkiksi poliisin suorittama kotietsints, palotarkastus tai
asunnon terveystarkastus.
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kohdistuu esimerkiksi turvallisuustarkastus, vapaudenmenetys, oikeudenkaynti tai muu

vakava kansallista turvallisuutta koskeva uhka.*?

EU:n tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan henkilotiedoilla tarkoitetaan:

“kaikkia  tunnistettuun tai tunnistettavissa olevaan luonnolliseen  henkiléén,

jéljempdnd ‘rekisterdity’, liittyvid tietoja; tunnistettavissa olevana pidetdédn luonnollista
henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hdnelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijéin perusteella.”*

Henkilotiedon kasite voi yksinkertaisesti tarkoittaa henkilotunnusta tai sormenjalkea,
silla ne pohjautuvat aina vain yhteen luonnolliseen henkil66n. Kuitenkin tunnistettavaa
henkilotietoa voi olla myds esimerkiksi tietokoneen IP-osoite, paikannustieto tai
internetselailuhistoria.*> Keskeistd arvioitaessa onko tieto henkilotietoa vai ei, on se,

onko kyseinen henkild tunnistettavissa tiedon perusteella.*®

Euroopan parlamentin ja Euroopan unionin neuvosto ovat lausuneet tietosuoja-
asetuksen uudistuessa 2016, ettd henkilotietojen kasittely tulisi jo suunnitteluvaiheessa
huomioida niin, ettd se palvelee ihmistd. 4’ Kuitenkin todetaan, ettei oikeutta
henkilotietojen suojaan voida tarkastella taysin absoluuttisesti, vaan sita on tarkasteltava
suhteellisuusperiaatteen mukaan oikeassa suhteessa muihin perusoikeuksiin seka sen

tehtidvaan yhteiskunnassa. *®

43 HE 198/2017 vp.

4 Vanto, 2014, s. 22-26. Jo ennen uuden tietosuoja-asetuksen voimaan tuloa, esim. Vanto on tulkinnut,
ettd henkilotietojen kasite tulee ndhda mahdollisimman laajasti; Kts. myos Tietosuojatydoryhma wp 136 s.
4; Vrt. esim. Korpisaari, Pitkdnen, Warma-Lehtinen, 2022. Uudella asetuksella on pyritty lisédmaan
henkilotietojen maarittelyn laajuutta, jotta EU:n tasolla voidaan vastata paremmin entisen
henkilotietodirektiivin (95/46/EY) vaillinaisuuksiin globaalissa tietoymparistossa ja digitaalitalouksissa.

4> Hanninen, Laine, Rantala, Rusi, & Varhela, 2017, s. 20.

46 Vanto, 2014, s. 22-23; Krakau & Haapalehto, 2020, s. 195.

47 Kts. myds COM 2021/206.

48 Husa & Pohjolainen, 2014, s. 135. Ranskan vallankumouksen aikaan vuonna 1789 annettu julistus
ihmisen ja kansalaisen oikeuksista madrittelee seuraavaa: ” On olemassa kaikille ihmisille kuuluvia
luonnollisia ja luovuttamattomia oikeuksia. Valtion tehtdvénd on juuri ndiden oikeuksien sdilyttdminen.
Keskeisessé asemassa on vapaus, jonka mukaan ihmiselld on oikeus tehdd kaikkea, miké ei loukkaa toista
ihmistd. Toisten ihmisten loukkaus - siis esimerkiksi syrjivd kohtelu - on vapauden luonnollisen ja
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Esimerkkeina henkildtietojen suojasta ja julkisuus- seka suhteellisuusperiaatteesta ovat
EUT:n tapaukset C-92/09 ja C-93/09. Naiden oikeudellisten kysymysten tarkastelussa on
ollut maanviljelijoiden tukien maaran, heiddn nimensa, asuinkuntansa ja
postinumeronsa julkaiseminen. EUT on pohtinut, miten tdma nahddin toisaalta
maatalouden avoimuuden, mutta myds yksityiselaman kunnioittamisen ja
henkilotietojen  suojelun  nakokulmista. Julkisasiamies linjasi, ettd mitdan
perusoikeusrikkomusta ei ole asiassa tapahtunut ja naiden tietojen julkistus on

perusteltua.*

Henkilotietojen kasitteeseen limittyvat niin perusoikeudet, yksityisyyden suoja kuin
tietosuoja.*? Jokaisella ndistd on oma tehtdvansi, vaikka tietosuojaa ja yksityisyyden
suojaa voi Koillisen sanoin kdytanndn lainopissa pitda joskus jopa synonyymeina. Kellerin
mukaan tietosuoja tulisi nahda henkil6tietojen asianmukaisena
kasittelynd. ! Tietosuojan tarkoituksena on suojata yksityisen henkilén tietoja
perusteettomilta henkilGtietojen tallentamiselta, niiden kaytolta tai luovuttamiselta seka
kerdamiselta. Yksityisyyden suoja maaritellddn suojaamaan  perusteettomia

yksityiseldman puuttumisia vastaan.>?

Viljanen méaérittelee, ettd henkilotietojen suoja lukeutuu yksityiselaman suojan piiriin.>3
Perustuslakivaliokunta on esittanyt seikkoja, joiden perusteella perustuslainsaannoksia
voidaan tarkastella henkilotietojen suojan kannalta tarkeina saantelykohteina. Naita
ovat esimerkiksi rekisterdinnin tavoite, rekisteroitdavien henkilotietojen sisdltd, ndiden

henkilotietojen kadyttotarkoitukset kuten tietojen luovuttaminen ja sailytysaika seka

luovuttamattoman perusoikeuden loukkaamista.” Kts. erityislainsddadantoa erilaisista tilanteista esim. laki
yksityisyyden suojasta tyoelamaéssa (759/2004) ja arkistolaki (831/1994).

49.C-92/09 ja C-93/09 ECLI:EU:C:2010:662.

50 Kulla & Koillinen, 2014, s. 117.

51 Keller, 2023, s. 89.

52 Koillinen, 2012, s. 175.

3 Viljanen, 2011; Keller, 2023, s. 74-76.
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rekisterdidyn oikeusturva. Nadiden kohtien sdantelyn tulee olla yksityiskohtaista ja

kattavaa.>*

2.2 Tietosuojalaki ja tietosuoja-asetus perustana

Tietosuojalain 1 §:ssad sdadetdan, ettd tietosuojalailla (1050/2018) tasmennetaan ja
tdydennetdaan Euroopan parlamentin ja neuvoston yleistda tietosuoja-asetusta eli
GDPR:34 (2016/679) ja maaritelldan sen kansallista soveltamista.> Tietosuojalain 3 §:n
mukaan lakia sovelletaan henkil6tietojen kasittelyyn Euroopan unionin alueella
sijaitsevan rekisterinpitdjan tai henkilotietojen kasittelijan liittyvan toiminnan
yhteydessd.>® Tietosuoja-asetuksen tavoitteena on vahvistaa sdantelyad luonnollisten
henkildiden suojelulle seka henkildtietojen vapaalle liikkuvuudelle. Asetuksella halutaan
suojata luonnollisten henkildiden perusoikeuksia ja -vapauksia, keskittyen etenkin
heidan oikeuteensa henkildtietojen suojaan. Henkilotietojen vapaa liikkuvuus tulee
taata sitd rajoittamatta tai kieltamatta syistd, jotka juontuvat henkildiden suojeluun

henkilotietojen kasittelyssa.>’

Keskeisimmat perusteet ja vaatimukset henkil6tietojen kaytolle viranomaistoiminnassa
maaraytyvat siis tietosuoja-asetuksen pohjalta, silla yksityiskohtaista tietosuoja-asetusta
sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti. Tama
muodostaa soveltuvan pohjan myds kansalliselle lainsdadannolle perustuslain 10 §:lle.
Viranomaistoiminnassa perusteet henkil6tietojen kasittelylle pohjautuvat

lainmukaisuudesta, kasittelyn tarpeellisuudesta rekisterinpitdjan lakisdateisen

54 Viljanen, 2011; PeVL 14/1998 vp, 25/1998 vp, 11/2008 vp ja 32/2008 vp.

55 Tietosuojalaki 1 §; HE 9/2018 vp.

%6 Krakau & Haapalehto, 2020, s. 193.

57 Korpisaari, Pitkinen & Warma-Lehtinen, 2018, s. 34. Vrt. henkildtietodirektiivin v. 1995 tavoitteet: 1.
Jasenvaltioiden tulee turvata yksildiden perusoikeudet ja -vapaudet seka erityisesti oikeus yksityisyyteen
henkilotietojen kasittelyssa. 2. Jasenvaltioiden ei ole mahdollista kieltdd tai rajoittaa henkil6tietojen
vapaata liikkkuvuutta eri jasenvaltioiden valilla, jos syyt liittyvat 1 kohdan turvattavaan suojaan.

Kts. myds Hanninen, Laine, Rantala, Rusi, & Varhela, 2017, s. 19.
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velvoitteen toteuttamiseksi tai jos se on tarpeen yleistd etua koskevan tehtdvan

toimittamiseksi tai rekisterinpitajan julkisen vallan kayttamiseksi.>®

Tuori ja Kotkas ovat tiivistineet, miten tietosuoja-asetusta sovelletaan esimerkiksi
julkisessa sosiaaliturvajarjestelmdssa niin Kansaneldkelaitoksessa, sairauskassoissa,
tyottomyyskassoissa,  tyOeldkelaitoksissa  ja  hyvinvointialueilla  sosiaali- ja
terveydenhuollossa tapahtuvassa henkilotietojen kasittelyssa. Kuitenkin pitdd muistaa
miten tietosuoja-asetus koskee kaikkia, myos yksityisen alan toimijoita, eli esimerkiksi
sosiaali- ja terveydenhuollon tuottajia henkilotietojen kasittelyssa kaikkine
vaatimuksineen.”® TAma selventid hyvin sen, miten suuri vaikutus tietosuoja-asetuksella
on jokaisen suomalaisen arjessa. HenkilGtietoja kasitelldan hyvin monessa eri

yhteydessa.

2.2.1 Periaatteet

Tietosuojalain 4 §:ssa maaritellaan henkilotietojen kasittelyn lainmukaisuuden perusteet,
jotka pohjautuvat tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan, jonka mukaan

henkilotietoja saa kasitella:

1) kysymys on henkilon asemaa, tehtdvid sekd niiden hoitoa julkisyhteiséssd,
elinkeinoelémdssd, jdrjestétoiminnassa tai muussa vastaavassa toiminnassa kuvaavista
tiedoista siltd osin kuin kdsittelyn tavoite on yleisen edun mukainen ja késittely on
oikeasuhtaista sillé tavoiteltuun oikeutettuun péémddréén ndhden;

2) kdsittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen
tehtdvdn suorittamiseksi;

3) kdsittely on tarpeen tieteellistd tai historiallista tutkimusta taikka tilastointia varten ja se
on oikeasuhtaista sillé tavoiteltuun yleisen edun mukaiseen tavoitteeseen néhden; tai

4) henkilétietoja sisdltdvien tutkimusaineistojen, kulttuuriperintéaineistojen sekd ndiden
kuvailutietoihin liittyvien henkilGtietojen kdsittely arkistointitarkoituksessa on tarpeen ja
oikeasuhtaista sillé tavoiteltuun yleisen edun mukaiseen tavoitteeseen ja rekisteréidyn
oikeuksiin ndhden.®°

58 Maenpas, 2023, s. 849. Erityistapauksista saddetty esim. henkildtietojen kisittelysts poliisitoimessa
annetussa laissa (616/2019) ja henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen annetussa laissa (1054/2018).

59 Tuori & Kotkas, 2023, s. 748.

80 Vrt. Korpisaari, Pitkinen & Warma-Lehtinen, 2018, 5.98. Suomen tietosuojalaki— EU:n tietosuoja-asetus.
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Suostumus

Rekisterinpitajan
tai kolmannen Sopimus
oikeutettu etu

HenkilGtietojen

kasittelyn
peruste
Yleistd etua
koskeva tehtava Lakisaateinen
TAI julkisen vallan velvoite
kayttaminen

Elintarkea etu

Kuvio 2. Mitk3 asiat vaikuttavat henkildtietojen kasittelyyn?6?

Henkilotietojen kasittelyn oikeasuhtaisuudesta ja tarpeellisuudesta on ratkaisu, jonka
tapauksessa kantaja ei suostunut esitutkinnassa siihen, etta poliisi kerda hanen
biometrisid ja geneettisid tietojaan niiden rekisterdintid varten.® EUT katsoi, ettd

poliisiviranomaisten rikosten torjuntaa ja yleistd turvallisuutta varten keratty

61 Korpisaari, Pitkdnen & Warma-Lehtinen, 2018, s.101; Krakau & Haapalehto, 2020, s. 198.

62 Naiistd saadetty tarkemmin Suomessa henkil6tietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden yllapitamisen annetussa laissa (1054/2018), henkilGtietojen kasittelystd poliisitoimessa
annetussa laissa (616/2019)) ja henkilotietojen kasittelystd Rikosseuraamuslaitoksesta annetussa laissa
(1069/2015).
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biometrinen tai geneettinen tietojen kasittely on sallittua, mikali jasenvaltion

lainsdadannossa on olemassa riittavan selked ja tasmallinen oikeusperusta kyseisen

kasittelyn sallimiselle.®3

Henkilotietojen kasittelyn suhteen viranomaisen tai rekisterin pitdjan tulee noudattaa

seuraavanlaisia TSA 5 artiklan mukaisia vaatimuksia:

Henkilotietoja on kasiteltava rekisterdidyn nakokulmasta |apinakyvasti,
asianmukaisesti ja lainmukaisesti (lainmukaisuus, kohtuullisuus, lapindkyvyys).54
Henkilotietojen kerdamista varten tulee olla tietty, nimenomainen, laillinen
tarkoitus, eikd myéhemmin niita saa kasitella yhteensopimattomasti aiempien
tarkoitusten kanssa (kayttotarkoitussidonnaisuus).®®

Henkil6tietojen pitaa olla asianmukaisia, olennaisia ja rajoitettuja siind suhteessa
mikd on tarpeellista tietojen kerdamistd ja kasittelya varten (tietojen
minimointi).6®

Henkildtietojen tulee olla tasmallisia ja oikeita, mahdolliset vanhentuneet tai
vaarat tiedot tulee paivittaa viipymatta (tdsmallisyys).6”

Henkilotiedot tulee sailyttda vain niin kauan kuin on tarpeen ja ne on oltava
muodossa, josta rekisterdity on tunnistettavissa vain tietojenkasittelyn
tarkoitusta varten (sailytyksen rajoittaminen).®®

Henkilotietoja on kasiteltava tavalla, jolla niiden turvallisuus varmistetaan ja
suojataan tietoja luvattomalta ja lainvastainen kayto6lta, vahingossa haviamiselta,

vahingoittumiselta ja tuhoutumiselta (eheys ja luottamuksellisuus).®®

63 C-205/21 ECLI:EU:C:2023:49; Vrt. HE 292/2014 vp; Kts. tarkempi selvitys biometrisestd tunnistamisesta
Korja, 2016, s-138-188; HE 198/2017 vp.

64 Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 98.

85 Koulu, Maihaniemi, Kyyrénen, Hakkarainen & Markkanen, 2019, s. 95.

86 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 98.

67 KHO 2023:2.

68 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 99.

6 HE 243/2022 vp. Ehdotuksen tarkoituksena on luoda yhtendinen sidddspohja viranomaisten
yhteistyolle tietoturvaloukkaustilanteisiin.
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e Lisdksi rekisterinpitdjan tulee pystya ndyttamaan, ettd edelld mainittuja kohtia

noudatetaan (osoitusvelvollisuus).”®

2.2.2 Rekisteréidyn oikeudet

Rekisterdidyksi voidaan lukea se henkild, kenen tietoja ollaan kasittelemassa. Kyseessa
on siis aina luonnollinen henkilé eli ihminen.”! Henkilotietorekisteriksi voidaan katsoa
rekisteri, johon on keratty mita tahansa jarjestelmallisesti koottua henkil6tietoa, jonka
tiedot ovat saatavilla vain tietyin perustein. Henkilérekisteri voi olla esimerkiksi
kayttajarekisteri tai hakijarekisteri.”? Jos esimerkiksi hallinnon asiakkaan henkilétietoja
on rekisteroityna, rekisterinpitdja on velvollinen toteuttamaan taman rekisterdidyn
oikeuksien toteutumista ja helpottamaan tietojen kadyttamistd. Tietosuoja-asetuksen
artiklat 12-18 ja 20-21 kasittelevat ndita rekisterdidyn oikeuksia, joita esimerkiksi

viranomaisen on toiminnassaan toteutettava. ’3

Viranomaisen ei kuitenkaan voitu katsoa rikkoneen rekisteroityjen oikeuksia tapauksessa
KHO 2012:88, jossa arvioitiin, oliko EU-poliittisen seminaarin osallistujalistan
julkaiseminen asiakirjapyynnoén tehneelle yksityisyyden suojan tai henkil6tietolain
vastaista. Luetteloa osallistujista ei pidetty viranomaisen henkilérekisterind eivatka

tiedot néin olleet yksityisyyden suojan piirissd.”*

Rekisterdidyn on saatava tietoa omien henkilotietojensa kasittelystd saavutettavassa ja
helposti ymmarrettdvissa muodossa (TSA 12-14 artiklat). 7> Rekisterinpitdjan tulee
kysyttdessa vahvistaa, kasitelladanko kysyjan henkilotietoja ja jos kasitellddn, niin

rekisterinpitdjan tulee antaa rekisterodidylle oikeus tarkastella omia tallennettuja

70 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 99.

Y Hanninen, Laine, Rantala, Rusi, & Varhela, 2017, s. 20.

72 Krakau & Haapalehto, 2020, s. 196.

73 Esim. KHO 2012:88; Vrt. KHO 2016:161.

74 KHO 2012:88.

75 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 192-193, 204-205 ja 215-216.
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henkilétietojaan (TSA 15 artikla).”® Henkil6tietorekisterissa olevalla henkil6lld on oikeus
oikaista mahdollisesti virheelliset tiedot seka joissain tilanteissa tiettyjen edellytysten
tayttyessd, oikeus tietojen poistamiseen eli ns. oikeuteen tulla unohdetuksi (TSA 16 ja 17
artiklat). 77 KHO:n ratkaisussa 2023:2 kiistana oli ollut epailty virhe viranomaisen
tiedoissa, joita kantaja olisi halunnut muuttaa oikeiksi. Tapauksessa kavi ilmi, etta kantaja
ei ollut noudattanut viranomaisen menettelya oikein, joten tietojen korjaamista ei voitu
tehda kantajan pyynndn mukaiseksi. Takautuva muutos ei ollut mahdollinen eikd nain
tietoja voitu pitaa virheellisina. Tiedot olivat kantajan myéhemmin antamien ilmoitusten

mukaiset.”®

Oikeuksiin kuuluvat lisdksi oikeus rajoittaa tietojen kasittelyd (TSA 18 artikla), oikeus
siirtda tiedot jarjestelmien valilla (20 artikla) ja kokonaisuudessaan oikeus vastustaa
henkilotietojen kaikkea kasittelyd (21 artikla). 7° Rekisteréidyn oikeuksiin vaikuttaa

kuitenkin se, mista tiedot on kerétty ja milld perusteella niit3 kasitellddn.&°

Oikeuteen rajoittaa tietojen kasittelya kasiteltiin tapauksessa EOAK 2395/2021, jossa
kyseessa on turvakiellon alaisten tietojen kasittely, joka rajaa sitd, kuka henkilotietoja saa
kasitella ja mita tietoja niista saa, tai ei saa julkaista. Tapauksessa karajasihteeri oli
huolimattomuuttaan lahettanyt ldhestymiskiellon saaneelle tuomitulle uhrin henkil6- ja
osoitetiedot  sisdltdvan  dokumentin. Uhrin tiedot olivat olleet Ilaajassa
tietojenluovutuskiellossa, josta huolimatta inhimillisen erehdyksen vuoksi, tiedot olivat
paatyneet uhrin tietdmattd vaariin kasiin. Karajasihteeri ei ollut huomannut, etta
jarjestelma oli muodostanut automaattisesti uhrin osoite- ja henkilotiedot tuomioon,
joka oli toimitettu vastaajalle vankilaan. Virheen ilmettya kardjaoikeus oli ottanut
yhteytta kantelijaan/uhriin.  Apulaisoikeusasiamies oli myohemmin saattanut

karajasihteerille tiedon, jonka perusteella viranomainen ei ole noudattanut tilanteessa

76 Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 224-225.

77KHO 2023:2.

78 KHO 2023:2.

79 EOAK 2395/2021; Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 260, 267 ja 270.

80 Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 191; Krakau & Haapalehto, 2020, s. 218.
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huolellisuutta, joka kuuluu asianmukaiseen viranhoitoon. Kuitenkaan AOA ei epaillyt

virheellistd menettely3 tai velvollisuuden laiminlyontia.8?

Toisaalta vaikka tietosuoja-asetus huolehtii entistda paremmin rekisteroidyn oikeuksista
kuin aiempi henkilotietodirektiivi, on asetukseen jatetty varaa kansalliselle seka unionin
tasoiselle rajoittamiselle rekisterdidyn oikeuksiin esimerkiksi tilanteissa, joissa
kansallinen tai kansainvalinen turvallisuus rajoitusta vaatii. 8 EUT on lausunut, ett3 tuota
rajoittamista voidaan toteuttaa vain noudattamalla oikeasuhteisuuden vaatimusta,
jonka perusteella poikkeukset henkilotietojen suojaan on toteutettava tdysin

vélttémdttémén rajoissa.®3

2.2.3 Henkil6tietorekisterinpitaja ja kasittelija

Rekisterinpitajaksi voidaan maaritella taho, esimerkiksi oikeushenkil®, viranomainen tai
luonnollinen henkilé, joka yhdessa tai yksin maarittelee rekisterin henkil6tietojen
kasittelyn keinot ja tarkoitukset ndiden tietojen kasittelylle. Rekisterinpitdja tulee
maaritelld, silldi se on vastuussa rekisterin ja kéasittelyn lainmukaisuudesta. 8
Henkilbtietojen kasittelijaksi voidaan katsoa luonnollinen henkild, virasto, viranomainen
tai oikeushenkil®, joka kasittelee henkildiden tietoja rekisterinpitdjan lukuun.® Tillaista
henkilotietojen kasittelya tekevat viranomaiset esimerkiksi Kelassa ja Verohallinnossa tai

hoitohenkilokunta sosiaali- ja terveysalalla.

Tietosuoja-asetuksen 24 artiklassa saadetdan yleisesti rekisterinpitdjan vastuista ja

velvollisuuksista  kuten lainmukaisuuden varmistamisesta, huolellisuudesta ja

81 EOAK 2395/2021; Turvakiellon alaisten tietojen kasittelysta lisda: Krakau & Haapalehto, 2020, s. 214-
217.

8 HE 243/2022 vp. Valtioneuvosto antoi 10.6.2021 periaatepiditoksen, jonka mukaan pyritdan
parantamaan tietoturvaa ja tietosuojaa yhteiskunnan kriittisilla aloilla. Lakiesitys mahdollistaisi
viranomaisten valisen sujuvamman tietojenvaihdon yhteiskunnan kannalta elintarkeissa toiminnoissa, jos
kyseessad on merkittdva uhka tai tietoturvatilanne. Vrt. HE 292/2014 vp.

8 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 293.

84 Krakau & Haapalehto, 2020, s. 197.

8 Krakau & Haapalehto, 2020, s. 197.
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selvityksestd siitd, minkalaisia toimia lainmukaisen kasittelyn varmistamiseksi on tehty.8®
Naiden osalta rekisterinpitdjan tulee siis toteuttaa toiminta- ja osoitusvelvollisuuksia,
joiden perusteella voidaan arvioida, miten rekisterinpitdja noudattaa velvollisuuksiaan.
Rekisterinpitdjan vastuuta voi kaytannossa nahda esimerkiksi niin, ettd henkil6tietoja
kasitellessa huomioidaan oletusarvoinen ja sisdanrakennettu tietosuoja riittdvin
keinoin.8” Huomioitavaa on, etta rekisterinpitéja eli rekisteristd vastuussa oleva taho, on
vastuussa kaikesta sen itse suorittamasta tai sen lukuun suoritetusta henkildtietojen

kasittelysts.8®

TSA 32 artiklassa sdadetdan kasittelyn turvallisuudesta teknisten ja organisatoristen
toimenpiteiden nakokulmista. Na&ita toimenpiteitd ovat ensinndkin, henkilotietojen
pseudonymisointi ja salaus, joka tarkoittaa sita, etta tietoja kasitelldan niin, ettei niista
ole enda tunnistettavissa kyseista henkil6a ilman lisatietoja. Toiseksi kasittelijan tulee
taata palveluiden ja kasittelyn jarjestelmien eheys, luottamuksellisuus, vikasietoisuus ja
kaytettidvyys. & Kolmanneksi kasittelijan tulee olla kykenevd palauttamaan tietojen
saatavuus ja tietoihin padsy nopeastikin esimerkiksi teknisen tai fyysisen vian sattuessa.
Viimeisena tietojen kdsittelijan tulee luoda menettely, jonka avulla voidaan testata,
tutkia ja arvioida saannollisesti edella mainittujen toimien tehokkuutta, jotta voidaan

varmistaa henkilotietojen kasittelyn turvallisuus.®

TSA 31 artiklassa saadetdaan rekisterinpitdjan ja kasittelijan velvollisuudesta tehda
yhteistyd6td valvontaviranomaisen kanssa sen tehtdvien suorittamiseksi. °!
Valvontaviranomaisen tehtdvistd ja velvollisuuksista kasitellddn tarkemmin taman
tutkielman luvussa 3. Henkil6tietojen kasittelyssa mahdollisesti tapahtuvasta vahingosta

ja lainvastaisesta kasittelysta seka niiden korvaamisesta sdadetdan TSA 82 artiklassa.

8 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 299; Kts. luku 2.2.1 tarkemmista rekisterinpitéjin
lainmukaisuuden periaatteista.

8 Maenpéad, 2023, s. 854.

8 Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 300; Vrt. KHO 2023:2.

8 Tastd saadetty esim. laissa julkisen hallinnon tiedonhallinnasta (906/2019) 13 §.

%0 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 370.

1 Esim. KHO 2023:82.
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Artiklan mukaisesti kukin rekisterinpitdja, joka osallistuu henkil6tietojen kasittelyyn, on
vastuussa vahingosta, joka on aiheutunut henkilotietojen kasittelysta asetusta rikkoen.
92 Mikali kasittelijoitd on useita, vastuu on rekisterdityyn ndhden yhteisvastuullista, eli
jos yksi kasittelija joutuu korvaamaan suuremman summan kuin muut, han saa hakea

korvausta muilta kasittelijoita asiaan liittyen regressioikeuden nojalla.®3

Rekisterinpitdjan vastuusta on annettu ratkaisu EUT:n toimesta tapauksessa C-300/21,
jossa yhtio on kasitellyt Itavallassa asuvien henkildiden poliittisia kantoja ja osoitetietoja
koostaen niista algoritmin. Tuotetut tiedot myytiin organisaatioille, jotka pystyisivat
hyddyntamaan tietoja kohdennetussa mainonnassa. Kantaja koki, ettei ollut antanut
lupaa hanesta koostetuille henkilétiedoille ja hanelle oli aiheutunut asiasta tilapaista
emotionaalista haittaa eli harmistumista, nolatuksi tulemisen tunnetta ja luottamuksen
menetysta. EUT on ratkaissut asian tulkitsemalla tietosuoja-asetuksen 82 artiklaa niin,
ettd pelkastddan artiklan sdaanndsten rikkominen ei oikeuta saamaan korvausta.
Korvauksen maadrdssa noudatetaan jasenvaltioiden kansallisia oikeussaantoja
huomioiden EU oikeuden vastaavuus- ja tehokkuusperiaatteet ja niiden

noudattaminen.?*

Erilaisille vahingoille voi olla eri riskeja. Kasittely voi aiheuttaa mm. aineettomia,
aineellisia tai fyysisia riskeja. °> Tietoturvaan ja automaatioon liittyy riski siitd, ettd
automaattisia jarjestelmia voidaan kayttda entistd useammin turvallisuuteen
vaikuttamisessa.’® Rekisterinpitajan ja henkildtietojen kasittelijan velvollisuuksiin kuuluu
myds tietosuojalain 35 §:n sdddés vaitiolovelvollisuudesta.’” Sen mukaan sitd, joka on

saanut tietoonsa henkilotietojen kasittelyssa jotakin toisen henkilon taloudellisesta

92.C-300/21 ECLI:EU:C:2023:370.

9 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 300.
94 C-300/21 ECLI:EU:C:2023:370.

% C-300/21 ECLI:EU:C:2023:370.

% Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 373.
97 Maenpéai, 2023, s. 782.
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asemasta, ominaisuuksista, henkilokohtaisista oloista tai liikesalaisuudesta, ei saa naita

tietoja kdyttda omaksi tai toisen hyddyksi tai vahingoksi.%®

2.3 Hyva hallinto osana viranomaistyota henkilotietojen kasittelyssa

Viranomaisen toiminnassa ylipdataan on otettava huomioon erilaisia periaatteita ja
oikeussuojaa parantavia piirteita niin viranomaisen kuin asiakkaan nakékulmista. Naita
hyvan hallinnon periaatteita kasitelladn tassa luvussa ja pyrin lisdksi yhdistamaan, miten
nama periaatteet liittyvat erityisesti henkilotietojen kasittelyyn. Hallintolain (434/2003)
2 luvussa maadritellaan hyvan hallinnon perusteet. Naihin kuuluvat HL 6 §:n hallinnon
oikeusperiaatteet, 7 §&:n palveluperiaate ja palvelun asianmukaisuus, 8 §:n

neuvontaperiaate, 9 §:n hyvan kielenkdyton vaatimus ja 10 §:n viranomaisten yhteistyo.

Viranomaistoiminnassa painotetaan perustuslain 2.3 §:33, jonka mukaan kaikki julkisen
vallankadytto tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia.®® Oikeusvaltioperiaatteen merkitystd ei voi vaheksys, silli se on myds
Suomen valtiosadntojarjestelman ja oikeudellisien arvojen lahtokohta. Kyseisia
periaatteita ovat mm. ihmisarvon kunnioittaminen, tasa-arvo, vapaus, oikeusvaltio,
kansanvalta ja ihmisoikeuksien kunnioittaminen, vihemmistét mukaan lukien. On
virkamiesten vastuulla hoitaa julkisen hallinnon tehtavia taloudellisesti, lainmukaisesti ja

tehokkaasti huomioiden myds yksildiden oikeudet.0!

Perustuslakiin pohjautuvia hallintotoiminnan arvoja ovat Mdaenpaan mukaan seuraavat:

e lainalaisuus ja lakisidonnaisuus

% Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 379.

% Maenpéad, 2007, s. 139; Husa & Pohjolainen, 2014, s. 66.

100 Hysa & Pohjolainen, 2014, s. 67.

101 Koskinen & Kulla, 2019, s. 1. Esimerkkini taloudellisesta ja tehokkaasta viranomaistyosta lait
digitaalisten palvelujen tarjoamisesta (306/2019) ja sahkoisesta asioinnista viranomaistoiminnassa
(13/2003). Huomaa, etta jaljempi on alun perin sdadetty jo yli 20 vuotta sitten, kuinka paljon digitalisaatio
ja sahkoinen asiointi onkaan kehittynyt sen jalkeen!
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e perus- ja ihmisoikeuksien turvaaminen, toteuttaminen ja noudattaminen
e kansan vaikuttamis- ja osallistumisoikeudet

e syrjinnan kielto, tasapuolisuus ja yhdenvertaisuus menettelyissa

e kasittelyn julkisuus ja tallenteiden julkisuusperiaate!?

e avoimuus, vaikuttaminen ja osallistuminen hallinnossa

e objektiivisuus, riippumattomuus ja luotettavuus

e virkavastuu osana muita vastuita ja laillisuusvalvonta hallinnossa®

e asianmukaisuus menettelyssa ja hyvan hallinnon takeet%* sek3

e oikeudenmukainen oikeudenk&ynti ja oikeusturvan saatavuus. 19

2.3.1 Hyvan hallinnon periaatteet

Hallinnon oikeusperiaatteet kdyn lapi seuraavassa alaluvussa tarkemmin. Tassa luvussa
keskityn tarkemmin hyvan hallinnon periaatteista viranomaisen palveluperiaatteeseen
ja palvelun asianmukaisuuteen, neuvontaperiaatteeseen, vaatimukseen hyvasta

kielenkaytosta ja viranomaisten yhteistyosta.

HL 7 §:n palveluperiaatteella tarkoitetaan viranomaisen velvollisuutta jarjestaa asiointi
ja asian kasittely niin, ettd hallinnon asiakas saa asianmukaisesti palveluita ja
viranomainen pystyy toimittamaan tehtavansa tuloksellisesti.!®® M&enpda mainitsee,
ettd hallinnon palveluiden ensisijainen tarkoitus on asiakkaiden tai edunsaajien
oikeusaseman vahvistaminen ja kohentaminen. Kuitenkin periaatteessa hallintoelimet

paatoksia tehdessaan jakavat esimerkiksi rajallisia palveluja, joka vaikuttaa yksityisten

102 Neuvonen, 2014, s. 162. PL:n 12 §:ssd mainitaan sananvapaus ja julkisuusperiaate viranomaisessa.
Periaatteen mukaan viranomaisen hallussa oleva tieto on pdasaantodisesti julkista, ellei lailla muuta
saadetd. Kaytannossa tata saadelldan lailla viranomaisen toiminnan julkisuudesta 621/1999.

103 HE 50/2013 vp.

104 Kulla, 2018, s. 35-36.

105 M3enpé&s, 2023, s. 142; Vrt. Kulla & Koillinen, 2014, s. 181.

106 Husa & Pohjolainen, 2014, s. 235, 305. Asianmukaisuus tarkoittaa epaasiallisuuksien valttamista niin
henkildkunnan kuin hallinnon asiakkaiden kanssa; HE 50/2013 vp.
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oikeuksiin ja velvollisuuksiin. Nadin ollen hyvan hallinnon perusteet vaikuttavat

merkittavasti siihen, miten palvelua toteutetaan.'0’

HL 8 §:n neuvontaperiaatteen mukaan viranomaisen tulee antaa toimivaltaansa nahden
tarpeellista neuvontaa hallintoasian hoitamista varten. Viranomaisen tulee vastata
kysymyksiin ja tiedusteluihin asioinnista maksuttomasti. Jos asiakas ei ole oikean
toimivaltaisen viranomaisen pakeilla, sen pitdd ohjeistaa hallinnon asiakas asiasta
toimivaltaisen viranomaisen luo. Viranomaisen tulee antaa neuvoja hallinnon asiakkaalle
esimerkiksi siitd, miten hallintoasia viranomaisessa laitetaan vireille, miten sen
kasittelyssd on meneteltdva ja mitd selvityksid asian kasittely vaatii. 1% Toisenlaisen
neuvonnan kannalta, palveluja tuottavan viranomaisen tulee antaa neuvoja esimerkiksi
siitd, miten palvelua voi hakea, miten palvelu toteutetaan ja minkalaisia oikeuksia ja

velvollisuuksia asiakkaalla on.19?

HL 9 §&:n mukaan hyvan kielenkdyton vaatimus sisdltda viranomaisen velvollisuuden
kayttaa hallinnossa asiallista, selked3 ja ymmarrettavas kielts.l° Asiakkaalla voi myés
olla oikeus kidyttdd omaa kieltddn asioidessaan viranomaisen kanssa. ! Kielenkayton
asiallisuus kasittda asiakkaan tahdikkaan ja kunnioittavan kohtelun, joka ei sisalla

epaasiallisia, loukkaavia, leimaavia tai viheksyvia ilmaisuja.!!?

Vuorovaikutuksessa pyritddn joustavuuteen ja luontevuuteen, niin ettd asiakkaiden erot

voidaan ottaa huomioon. Hallinnon asiakas voi saada oikeutensa ja etunsa toteutumaan

107 M3enpaa, 2017, s. 55. Julkisissa palveluissa esimerkiksi hoitotoimenpiteilld voidaan puuttua yksilén
koskemattomuuteen. Edelld mainittu palvelu on tosiasiallista hallintotoimintaa, jossa on tarkead turvata
hyvan hallinnon toteutuminen ja asianmukaisuus esimerkiksi patevan henkilokunnan avulla ja
noudattamalla tdsmallistd sadntelya julkisen valvonnan alaisena. Kts. my6s Kulla, 2018, s. 70.

108 Kulla, 2018, s. 118-120.

109 M3enp&s, 2023, s. 425. Viranomaisen neuvontaan ei kuitenkaan kuulu esimerkiksi tayttda asiakkaan
lomakkeita, joita hdn on tuomassa viranomaisen kasiteltdavdksi, koska se olisi pulmallista
puolueettomuuden ja asian riippumattoman kasittelyn kannalta. Hallinnossa asioivan on sallittua kayttaa
avustajaa tai asiamiesta (HL 12 §).

110 Kulla, 2018, s. 39.

11 Kielilaki 423/2003. PL 17 §:n mukaan Suomen kansalliskielet ovat suomi ja ruotsi, ndin ollen
hallintomenettelyssa voidaan kayttaa kumpaakin kielta.

112 M3enpas, 2023, s. 430.
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vain, jos han todella ymmartdda mita paatds, menettely tai ilmaisut viranomaisessa
tarkoittavat. Asiakkaan tulee saada riittavasti tietoa kasiteltavasta asiasta ja
viranomaisen tulee laatia pdatds selkedksi ja helposti ymmarrettavaksi. 13 Palvelu-,
neuvonta- ja hyvan kielenkdyton periaatteiden tarkoitus on tehda julkisessa hallinnossa

asioimisesta kayttajaystavallista. 114

HL 10 §:n mukaisesti viranomaisten tulee tehda toimivaltansa ja asian kasittelyn rajoissa
yhteisty6td ja avustettava toista viranomaista taman pyynndsta hallintotehtavaa
hoitaessa.'!> Viranomaisten vélista yhteistydtd on edistettava. Kuten Kulla on maaritellyt,
yhteistyolla voidaan tehostaa hallinnon toimivuutta, jonka keskeisenda keinona on

viiveiden vahentaminen hallinnon eri aloilla.11®

Viranomaisten valisen yhteistydn muotoja ovat esimerkiksi selvitysten, lausuntojen tai
tietojen  antaminen, riippumatta  siitd  onko  asia  vireilla. Kuitenkin
avustamisvelvollisuuden tayttaminen vaatii toiselta viranomaiselta tullutta pyyntoa.
Pyynto tulisi tehda kirjallisesti, ellei ole ilmeista, ettd viranomainen on tietynlaisen avun
tarpeessa. Pyynt0 tulee rajata hallintotehtdvan hoitamisen valttdmattomiin

toimenpiteisiin.t’

2.3.2 Hallinnon oikeusperiaatteet ja niiden merkitys

Husa ja Pohjolainen ovat maaritelleet ettd, hallinnon oikeusperiaatteet ovat yleisesti
vakiintuneita legalisoituja periaatteita, jotka rajaavat hallinnon viranomaisen

harkintavaltaa. 1'® Aarnio on ndhnyt oikeusperiaatteet sdant6ja tidydentdvind osina

113 M3enpas, 2023, s. 430.

114 Husa & Pohjolainen, 2014, s. 238: Kulla, 2018, s. 124-125.

115 M3enpas, 2011, s. 222.

116 Kulla, 2015, s. 126.

17 Kulla, 2015, s. 127. Yhteistydpyyntédn ei katsota suoraan virka-apua, joka voi tarkoittaa esimerkiksi
viranomaisten valistd tietojenvaihtoa. Tasta tarkemmin esim. poliisilain (872/2011) 9 luvussa ja
ulosottolaissa (705/2007). Kts. my6s Kulla, 2018, 5.126-127.

118 Husa & Pohjolainen, 2014, s. 231; Vrt. Kulla, 2015, s. 1. Oikeusperiaatteet ovat aineellisia eli toiminnan
sisallollisia laillisuusperusteita.
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oikeudessa, joka jattda valilla aukkoja tai puutteita oikeusjarjestykseen. Laajoilla
periaatteilla voidaan paikata n&itd aukkoja.!!® Oikeusperiaatteita pidetddn yleensa
viranomaisen toiminnan pohjaperiaatteina, vaikka niita kaikkia ei ole lainsadadanndssa
tarkasti madritelty. Ne ovat sidoksissa arvoiltaan oikeudenmukaisuuden

vaatimukseen.120

Yhdenvertaisuusperiaate merkitsee sitd, ettd hallinnossa asioivia tulee kohdella taysin
yvhdenvertaisesti, samanarvoisesti ja heiddan omiin ominaisuuksiinsa nahden
tasaveroisesti.'?! Kdytannossa kuitenkin yhdenvertaisuutta joudutaan tarkastelemaan
usein poikkeavasti, silla tapaukset ovat hyvin erilaisia keskendan ja samanlainen ratkaisu
ei pade jokaiseen samantyyppiseen tapaukseen, silla eroja voi 16ytya. Naissa tilanteissa
viranomaisella tulee kuitenkin olla hyvaksyttdvd peruste. 122 Ajatuksena on, ettd
viranomainen noudattaa pidemmallakin ajalla yhdenmukaista linjaa ratkaisuissaan,
mikali sddnnokset asiaan liittyen eivat ole muuttuneet.??® Yhdenvertaisuusperiaate voi
nakyda henkilotietojen kasittelyssa niin, ettd samoja toimia noudatetaan kaikkien
henkildiden tietojen kasittelyssa, yhdenmukaisella ja lainmukaisella tasa-arvoisella

tavalla.

Tarkoitussidonnaisuuden periaate merkitsee ettd, viranomaisen toimivalta voi kohdistua
vain niihin tarkoituksiin, joita varten viranomainen on olemassa. Tama juontaa juurensa
oikeusvaltioperiaatteeseen ja siihen, miten toimivallan kaytto on riippuvainen siita, etta
sitd kdytetddn oikeusjarjestykseen nahden hyvaksyttavasti. 24 Henkildtietojen
kasittelyssa tama nakyy tietosuojalain 2 luvun 4 §:ss3, eli henkilotietojen kasittely on

tarpeellista ja oikeasuhtaista viranomaisen yleisen edun tehtadvien toimittamiseksi.

119 Aarnio, 2006, s. 112.

120 Kulla, 2015, s. 95.

121 Husa & Pohjolainen, 2014 s. 232; Kulla, 2015, s. 96.

122 Kulla, 2015, s. 96-98.

123 Husa & Pohjolainen, 2014, s. 232.

124 Husa & Pohjolainen, 2014, s. 233; Kulla & Koillinen, 2014, s. 164-165.
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Kullan mukaan hallinto-oikeudessa tarkoitussidonnaisuus tarkoittaa ensisijaisesti, etta
mitkd ovat ne sallitut sisllélliset toimintaperusteet, joita sovellettava laki rajaa.!?®
Aiemmin alaluvussa 2.2.1 mainittu kayttotarkoitussidonnaisuus henkildtietojen
kasittelyssa soveltuu niin, ettda tiedoilla tulee olla lainmukainen nimenomainen
kayttotarkoitus ja tietoja ei saa kasitelld aiemmin maariteltyja tarkoituksia vastaan. Kun
tietoja kaytetdan vain aiemmin maariteltyihin tarkoituksiin ja lainmukaisesti, se

vahvistaa heti hallinnossa asioivien luottamusta oikeutettuihin odotuksiin ja

oikeusturvaan.

Luottamuksensuojaperiaatteen sisaltdé muodostuu siitd, miten julkisen vallan kadyton
kohteena olevien hallinnon asiakkaiden tulee voida luottaa viranomaisen toiminnan
lainmukaisten paatosten pysyvyyteen ja oikeellisuuteen. Luottamuksensuoja ei
kuitenkaan ole taydellisen velvoittava periaate siihen nahden, etta se rajaa pois tilanteet,
joissa hallinnon asiakas on antanut tahallaan virheellisia tai puutteellisia tietoja.'?® Kuten
edelld on mainittu, luottamuksensuojaperiaate on tiiviisti sitoutunut oikeusvarmuuteen,
oikeudelliseen jatkuvuuteen ja viranomaisen johdonmukaisuuteen. 1%’
Luottamuksensuojaa voi peilata henkil6tietojen kasittelyn turvallisuuteen, eli
viranomainen varmistaa, etta tietoja kasitelldan turvallisesti, eheasti ja

luottamuksellisesti. Hallinnon asiakkaan tulee voida luottaa siihen, ettd viranomainen

kasittelee tietoja oikeutettujen oletuksien perusteella.

Suhteellisuusperiaatteen mukaan viranomaisen tulee kayttaa harkintavaltaansa siina
suhteessa, mitka keinot ovat oikeutettuja ja kohtuullisessa seka jarkevdssa suhteessa
viranomaisen tavoittelemiin pdamaariin nahden. Suhteellisuuden arvioinnissa

hyodynnetdan seuraamusharkintaa eli sitd minkalaisia mahdollisia seurauksia

125 Kulla, 2015, s. 101.

126 Husa & Pohjolainen, 2014, s. 233.

127 Kulla, 2015, s. 110-111. Naihin liittyy lisdksi vielad vilpittéman mielen suoja, joka ilmenee erityisesti
verotusmenettelylain 26.2 §:ssd: kun asia on tulkinnanvarainen tai epdaselva, vilpittdmassa mielessa
toimineen verovelvollisen suojana voidaan nahda luottamuksensuoja jos esimerkiksi hdan on noudattanut
veroviranomaisen antamia ohjeita.
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viranomaisen aikomilla toimilla on asiaosaisten asemaan.'?® Kdytanndssa viranomaisen
tulee suhteuttaa toimensa niin, ettd niilld on mahdollisimman vadhdn vaikutusta
yksityisen oikeuksiin. Tasta esimerkkina juurtunut ilmaisu: ” ei liikaa eikd liian védhén vaan
oikeassa suhteessa”. ¥ Suhteellisuus nadkyy henkil6tietojen kasittelyssd sen
asianmukaisuudessa ja kohtuullisuudessa tavoitteisiin, eli siihen miksi tietoja kasitellaan.
Kerattyjen tietojen tulee olla tarpeellisia viranomaisen tehtavaa varten ja niita tulee olla

keratty mahdollisimman minimaalisesti.

Objektiviteetti- eli puolueettomuusperiaate on yhdenvertaisuusperiaatteen jalkeen
mielestani yksinkertaisin periaate ymmartaa. Silla tarkoitetaan, etta viranomaisen tulee
toimia puolueettomasti niin, etta viranomainen pystyy perustelemaan ratkaisut
asiallisesti eli objektiivisesti tukeutuen seikkoihin, joihin ei vaikuta sympatia tai
antipatia. 13 Puolueeton tai riippumaton niakemys tai kannanotto perustuu vain
kasiteltdvaan asiaan eika kasiteltavaan henkil6én. Puolueettomuus lisdaa viranomaisen
legitimiteettid, se todistaa osaltaan, ettd toiminta on lainmukaista ja todenmukaista.

Viranomaisen toimet ovat siis perusteltavissa ja asiallisia.'3!

128 Husa & Pohjolainen, 2014, s. 232; Kulla & Koillinen, 2014, s. 169-170.
129 Kulla, 2015, s. 106.

130 Husa & Pohjolainen, 2014, s. 232; Kulla, 2018, s. 69.

131 Kulla, 2015, s. 104-105.
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3 Henkil6tietojen kasittelyn valvonta

Tietosuojan alaisia tietoja valvoo viranomainen niin Suomen tasolla kuin Euroopan
unionissa. Kuten kaikkea viranomaistyota ja julkisen vallan kdyttoa myos henkilotietojen
kayttoa ja kasittelya tulee voida arvioida, valvoa ja perustella. Aiemmassa luvussa 2
kasitelty henkilotietojen kasittelyn lainmukaisuuden perusta soveltuu hyvin siihen, miksi
viranomaisen tulee rekisterinpitdjan roolissa toimia tietylla tavalla. Tassa luvussa tullaan
kasittelemaan sita, mika merkitys valvonnalla on osana henkil6tietojen suojaa ja miten
oikeussuojakeinot ovat suojaamassa henkil6tietojen suojaa. Tulen esimerkiksi
kasittelemadan mitd eroa on tietosuojavastaavalla ja tietosuojavaltuutetulla, miten
riippumaton valvontaviranomainen toimii, ja miten valvovat viranomaiset toiminnallaan
edistavat yhdenmukaisuutta ja tietosuoja-asetuksen noudattamista myos EU:n tasolla

yhtenaisesti.

Tietosuoja-asetusta noudattavaa ja oikeanlaista lainmukaista henkil6tietojen kasittelya
voi tarkastella kahdesta eri ndakdokulmasta, joita ovat ulkoinen ja sisdinen valvonta. Naista
tietosuojavastaava on sisdinen valvoja, josta vastuussa on viraston johtaja. Ulkoisena
valvojana toimii tietosuojavaltuutettu, jonka toimenkuvaan keskitytdan tarkemmin tassa
tutkielmassa. Kayn kuitenkin ldpi myos sisdainen valvonnan nakokulman lyhyesti, koska
silla on merkitysta henkilotietojen kasittelyn valvonnassa ja myo6s viranomaisen

jokapaivaisen tyon nakdkulmasta.

TSA 37 artiklassa madritelladan perusteet nimittda tietosuojavastaava. Yksittdisten
julkishallinnon organisaatioiden sisdisten tietosuojavastaavien lisaksi yksityisyyden ja
henkilotietojen suojaa valvoo valtakunnallisesti riippumaton valvontaviranomainen eli
tietosuojavaltuutettu. Euroopan unionin sisdlld valvontaa toteuttaa Euroopan
tietosuojavaltuutettu. Valvovat tahot toimeenpanevat ndin tietosuoja-asetuksen

vhdenmukaisen toteuttamisen valvontaa.
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3.1 Miten henkilGtietojen kasittelya valvotaan?

Voutilainen jakaa henkil6tietojen kasittelyn valvonnan neljalle toimijalle. Naista aiemmin
on kasitelty siis rekisterdity, jolla on oikeus omien tietojensa valvomiseen seka
rekisterinpitdja, jonka velvollisuutena on toteuttaa ne organisatoriset ja tekniset toimet,
jotta henkildtietoja voidaan suojata henkil6tietorekisterissa. 132 Varsinaista valvontaa
kussakin viranomaisen virastossa toteuttaa tietosuojavastaava, jonka tehtdvista lisaa
alaluvussa 3.1.2, mutta tehtdvind voi olla vaikkapa tietoturvaloukkaustapausten
ottaminen kasittelyyn ja palvelujen kayttdjien yhteydenotot tietosuojakysymyksissa.
Neljantena valvojana toimii siten tietosuojavaltuutettu kansallisena

valvontaviranomaisena, josta tarkemmin alaluvussa 3.2 ja 3.2.1.133

Julkishallinnon valvonta perustuu perusoikeuksien toteutumisen valvontaan. Ylimmat
laillisuusvalvojat Suomessa ovat eduskunnan oikeusasiamies ja valtioneuvoston
oikeuskansleri. Kuitenkin PL 22 §&:n mukaan koko julkinen valta on vastuussa
perusoikeuksien edistamisestda. Nain ollen kaikki viranomaiset toteuttavat omalta

osaltaan perusoikeuksien toteutumista ja niiden valvontaa.'3*

Luvussa 2.2.3 Kkasiteltiin henkilotietorekisterinpitdjan ja kasittelijan vastuita ja
velvollisuuksia. Siella ilmeni, miten TSA 31 artiklan mukaan rekisterinpitdjan ja tietojen
kasittelijan tulee tarvittaessa pyynnosta tehda yhteistyota valvontaviranomaisen kanssa
sen tehtdvien toimittamiseksi. Tuo velvollisuus on erikseen saddetty koskemaan
rekisterinpitdjaa, rekisterin kasittelijaa seka mahdollista nimettya edustajaa, jos sellainen

on esimerkiksi viranomaiseen nimetty.!3°

132 youtilainen, 2023, s. 410.

133 youtilainen, 2023, s. 411.

134 Husa & Pohjolainen, 2014, s. 212.

135 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 369.
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3.1.1 Henkilotietojen suojan merkitys tietosuojan valvonnassa

Kuten aiemmin luvussa 2 on mainittu, henkil6tietojen suoja on keskeinen osa EIS 8
artiklan turvaamaa yksityis- ja perhe-eldmdn suojaa. 3¢ Euroopan unionin
perusoikeuskirjassa henkilotietojen suojaa maarittava artikla 8 suojaa henkilétietoja ja
niiden kayttéa kolmella eri kohdalla. N&ita ovat: 1. Jokaisen oikeus henkildtietojen
suojaan. 2. Tietojen kasittelyn tulee olla asianmukaista, sen on tapahduttava tarkoitusta
varten ja henkilon suostumuksella tai muun lainmukaisen perusteen nojalla. 3. Jokaisella
on oikeus perehtya itsestaan kerattyihin tietoihin ja saada ne oikaistuiksi. Naiden
sdadosten noudattamista valvoo riippumaton valvontaviranomainen.'®” Kuten aiemmin
on mainittu luvussa 2.2.3, organisaation johto on vastuussa tietosuojan toteutumisesta,

eika tuota vastuuta voi ulkoistaa esimerkiksi tietosuojavastaavalle.!3®

Myods Krakau & Haapalehto ovat madritelleet vyksiselitteisesti tietosuojan
perusoikeudeksi. Sen tarkoituksena on osoittaa milla edellytyksilla ja milloin
henkilotietoja voidaan kasitella ja turvata rekisterdidyn oikeuksia seka vapauksia
henkilotietojen kasittelyssa. 3 Henkilon suojana on myos yksityisyyden suoja, jonka
tehtdavana on suojata yksilon omaa persoonaa. Yksityisyyden suojan voi lukea osaksi

puolustautumista viranomaisen valvontaa vastaan.49

Henkilotietojen suojaa valvoo tietosuojavaltuutettu, joka toimii Suomessa
tietosuojaviranomaisena. Valvovan viranomaisen yhteistydkumppanina toimii TSA 68
artiklan mukaan Euroopan tietosuojaneuvosto. Tietosuojaneuvoston jaseninad toimivat
jokaisen jasenvaltion valvontaviranomaisen johtajat seka Euroopan
tietosuojavaltuutettu tai ndiden edustajat. Tietosuojalain 14.3 §:n perusteella Suomea

tietosuojaneuvostossa edustaa tietosuojavaltuutettu. ' TSA 70 artiklan mukaan

136 \Joutilainen, 2023, s. 75; Pitkdnen, Tiilikka & Warma, 2013, s. 19.

137 \outilainen, 2023, s. 75; Pitkdnen, Tiilikka & Warma, 2013, s.21.

138 Krakau & Haapalehto, 2020, s. 197.

139 Krakau & Haapalehto, 2020, s. 197.

140 Korja, 2016, s. 100.

141 youtilainen, 2019, s. 597; Korpisaari, Pitkdnen & Warma-Lehtinen, 2018, s. 490.
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tietosuojaneuvoston  tehtdvdnd on varmistaa, ettd asetusta noudatetaan

yhdenmukaisesti ja riippumattomasti.t4?

3.1.2 Tietosuojavastaava organisaation lainmukaisuuden neuvonantajana

TSA 37 artiklan mukaan tietosuojavastaavan eli sisdisen valvojan nimittamiseen voi olla
perusteet, jos: 1) tietoja kasittelee muu kuin lainkdyttotehtavidan hoitava tuomioistuin,
kuten joku muu julkishallinnon elin tai viranomainen, tai 2) kun kasittelijan tai
rekisterinpitdjan ydintehtavat koostuvat toimista, jotka ovat laajoja tai tarkoituksensa
perusteella sellaisia, ettd ne vaativat yleistd ja jarjestelmallistd sdannollista
rekisterdityjen seurantaa, tai 3) kun rekisterinpitdjan tai kasittelijan ydintehtavat
koostuvat laajamittaisesta kasittelystd artiklan 9 mainittuihin erityisiin ryhmiin43 tai 10

artiklan rikostuomioihin44 tai rikoksiin liittyviin henkil6tietoihin.14°

Tietosuojavastaavaan tulee saada yhteys jokaisesta toimipaikasta ja julkishallinnossa
organisaatioiden koko tulee huomioida, jos tietosuojavastaavaksi nimetdan vain yksi
henkilo.  Tietosuojavastaavaksi  nimitettavalla tulee olla ammattipatevyys,
yksityiskohtainen tuntemus tietosuojalainsaadannosta ja -kdytanteistda seka hanella
pitda olla valmius toteuttaa TSA 39 artiklan mukaiset tehtivat.146 Tietosuojavastaava voi

olla organisaation henkiloston jasen tai hanet voidaan nimittaa tehtdvaansa

142 Korpisaari, Pitkinen & Warma-Lehtinen, 2018, s. 492-493; Voutilainen, 2019, s. 597.

143 TSA 9 artiklan mukaan tallaisia kiellettyjad kasiteltdvid henkildtietoja ovat esimerkiksi poliittinen
mielipide, uskonnollinen tai filosofinen vakaumus, etninen alkupera, jasenyys ammattiliitossa, geneettiset
tiedot, biometriset tiedot henkiléon tunnistamista varten yksiselitteisesti, terveystiedot tai luonnollisen
henkilon seksuaalisuutta koskevat tiedot. Kuitenkaan ndiden tietojen kasittely ei ole absoluuttisen
kiellettya vaan jos tietoja on esimerkiksi tarpeen kasitella tietyn elintdrkedn edun suojaamiseksi henkilon
itse ollessa fyysisesti estynyt tai jos han on itse antanut tiedon julkisesti tai antanut luvan tiedon
nimenomaisesta kasittelystd. Viranomaisen salassapitovelvollisuus mahdollistaa erityisten tietojen
kasittelyn myos esimerkiksi terveydenhuollossa tai ladketieteellisen diagnoosin tekemiseksi.

144 TSA 10 artiklan mukaan henkildtiedot, jotka liittyvét rikostuomioihin tai rikoksiin, on sallittua vain silloin
kun kasittely tapahtuu viranomaisen valvonnassa tai kun se sallitaan erikseen unionin tai jasenvaltioiden
lainsdddannossa. Esimerkiksi perusteellista rikosrekisteria pidetdan vain julkisen viranomaisen
valvonnassa.

145 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 420; Voutilainen, 2023, s. 74.

146 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 420.
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palvelussopimuksen perusteella. %’ Tietosuojavastaavan yhteystiedot tulee olla

julkaistuna ja ne tulee ilmoittaa myds valvontaviranomaiselle.14®

Henkiloston jasenend ja péaattavassa elimessd on toiminut tapauksen C-453/21
tietosuojavastaava. Tapauksessa kasiteltiin kysymysta siitd, oliko tietosuoja-asetusta
tulkittu oikein, kun tietosuojavastaava oli erotettu tehtavastdaan toimiessaan samalla
rekisterinpitdjan yritysneuvoston puheenjohtajana. Kansallinen lainsadadantd mahdollisti
tietosuojavastaavan erottamisen vain painavin syin, vaikka kyseessa olisi henkildston
jasen. EUT:n ratkaisun mukaan, jos kansallinen lainsaadantdé antaa mahdollisuuden
toimia vastaavasti, se on sallittua, kunhan varmistetaan ettei tuollainen sdannosto
vaaranna tietosuoja-asetuksen tavoitteiden saavuttamista. Ristiriitana voidaan EUT:n
mukaan pitaa sitd, ettd tietosuojavastaavalle on annettu tehtavia, jotka voivat vaikuttaa
sithen milla keinoin ja mihin tarkoituksiin rekisterinpitaja tai henkilotietojen kasittelija

kasittelee henkilotietoja.!*®

Tietosuojatydoryhman mukaan tietosuojavastaava on roolissa, joka toteuttaa erityisesti
osoitusvelvollisuutta.  Organisaatioiden  tulisi  hyodyntdda  tietosuojavastaavaa
asiantuntijana, joka auttaa lainsddadannon noudattamisessa kdytanndssa, kouluttaa

henkildstéa toimimaan oikein ja pitda yll3 tirkeitd verkostoja viranomaiseen.'*°

Kuitenkin rekisterinpitdja on kokonaisvastuussa henkilotietojen kasittelystd, joten
tietosuojavastaavan nimittaminen ei poista rekisterinpitdjan vastuuta lainmukaisuudesta.
Tietosuojavastaavan tulee olla asiantunteva ja huolellinen tyossdan, mutta han ei ole

henkilokohtaisesti  vastuussa  tietosuoja-asetuksen noudattamisesta, kuten

147 -453/21 ECLI:EU:C:2023:79.

148 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 420-421.

149 C-453/21 ECLL:EU:C:2023:79; Myds Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 439.
Tietosuojavastaava voi toimia my6s muissa tehtdvissd, kunhan tehtdvistd ei aiheudu ongelmia
rilppumattomuuden kanssa. Tallaisia eturistiriitoja voivat olla esimerkiksi jos tietosuojavastaava on
organisaatiossa roolissa, jossa hdn on maarittelemassa henkildtietojen kdsittelyn keinoja ja tarkoituksia.
Tietosuojavastaavan tulisi toimia vain neuvojana ja tukijana lainsaddannon vaatimusten toteuttamisessa.
150 Tjetosuojatydryhma wp 243.
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rekisterinpitdja tai henkildtietojen kasittelija ovat.!>! Vastuussa olevan tahon tulee myés
varmistaa riittdvat resurssit ja mahdollisuudet tietosuojavastaavalle tehtdvansa
hoitamiseen asetuksen tarkoittamalla tavalla. Rekisterinpitdjan tulee myo6s huolehtia,

ettd tietosuojavastaavan riippumattomuus toteutuu.'>?

3.2 Yleisesti riippumattomasta valvontaviranomaisesta

Yleisen tietosuoja-asetuksen 51 artiklassa sdadadetadn tarkemmin valvontaviranomaisesta
ja 52 artiklassa valvontaviranomaisen riippumattomuudesta. Suomessa tietosuojalain 8
§:n perusteella valvontaviranomaisena toimii tietosuojavaltuutettu.

Tietosuojavaltuutetun roolista ja tehtavista lisaa alaluvussa 3.2.2.

EU:n jasenvaltioiden pitda taata, ettd tietosuoja-asetuksen soveltamista valvotaan
riippumattoman valvontaviranomaisen taholta. >> N&in ollen yhdenmukaista EU:n
tasoista menettelyd vahvistaa valvontaviranomaisten vélinen yhteistyd.>* TSA 51 artikla
saatda jasenvaltion velvollisuudesta varmistaa, ettd valtiolla on vahintaan yksi tai
useampi riippumaton valvontaviranomainen, joka on vastuussa asetuksen kdytannon
soveltamisen valvonnasta. Talla pyritddn turvaamaan luonnollisten henkildiden
perusoikeuksien ja -vapauksien suojaamista henkilotietojen kasittelyssa sekd helpottaa

henkilétietojen vapaata liikkkuvuutta unionissa.'>

TSA 51 artiklan 3 kohdan mukaan jasenvaltioiden on eriteltdva, kuka toimii edustajana
tietosuojaneuvostossa, mikali valvontaviranomaisia on nimetty enemman kuin yksi.
Taman lisaksi jasenvaltion on otettava kdyttodn menettely, jolla taataan 63 artiklan

vyhdenmukaisuusmekanismiin  liittyvat saannét muiden valvontaviranomaisten

Bl youtilainen, 2023, 5.75, 411.

152 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 422.

153 Voutilainen, 2023, s. 76; Euroopan unionin perusoikeuskirjan 8 artikla.
154 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 513.

155 Voutilainen, 2019, s. 595; HaVM 16/2020 vp.
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keskuudessa.'>® TSA 52 artiklassa sidddetddn riippumattomuudesta. Jokaisen nimetyn
valvontaviranomaisen tulee toimia taydellisen riippumattomasti tehtavidaan hoitaessaan
ja valtuuksiaan kadyttdessdan tietosuoja-asetuksen mukaisesti. Tahan liittyy se seikka,
ettei valvontaviranomaisen jaseneen tai jaseniin saa vaikuttaa suoraan tai valillisesti
ulkopuolelta, eikd valvova taho saa ottaa tai pyytda ohjeita keneltdkdan toteuttaessaan

tietosuoja-asetusta.’

Tietosuoja-asetuksen 53 artiklassa maaritelldaan tarkemmin valvontaviranomaista
koskevia edellytyksia, joita ovat esimerkiksi tehtavien vaatima patevyys, ammattitaito ja
kokemus henkilotietojen suojaamisesta. Tietosuoja-asetuksen mukaan
riippumattomuuteen liittyvat myos riittavat resurssit tehtavien hoitamiseen ja valvovan
viranomaisen  tarvittava itsendinen sisdinen  tyonjohto. Riippumattomana
valvontaviranomaisena toimiakseen, rekrytoinnissa on noudatettava tietosuoja-
asetuksen mukaisesti lapinakyvyytta ja riittdvdn ammattitaidon tarkistamista.'>® Naist3
on saannelty tarkemmin tietosuojalaissa ja esimerkiksi valtion virkamieslaissa (VirkamL

750/1994).159

Valvontaviranomaisen toimivallasta saddetdan TSA 55 artiklassa. Jokaisen
henkil6tietojen suojaa valvovan viranomaisen toimivalta on sadadetty olemaan voimassa
jasenvaltionsa alueella. Toimivallan tulee ulottua henkil6tietojen kasittelyyn siten, etta:
1. se ulottuu jasenvaltion alueella sijaitsevan rekisterinpitdjan tai henkilotietojen
kasittelijan toimintaan, 2. se ulottuu viranomaisten tai yleisen edun hyvaksi toimivien
yksityisten elinten suorittamaan henkiltietojen kasittelyyn, 3. se ulottuu kasittelyyn,

joka vaikuttaa alueensa rekisteroityihin sekda, 4. EU:n ulkopuolella olevaan

156 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 514.

157 \outilainen, 2019, s. 596.

158 Voutilainen, 2019, s. 596; Korpisaari, Pitkinen, Warma-Lehtinen, 2022, s. 523.

159 Tietosuojalaissa (1050/2018) saadelldaan esimerkiksi tietosuojavaltuutetun kelpoisuusvaatimuksista,
nimitysperusteista ja tietosuojalautakunnan jasenten nimittadmisperusteista. Suurin yhdistava tekija naissa
vaatimuksissa on ylempi oikeustieteen maisterintutkinto ja riittdva perehtyneisyys henkilotietojen suojaan
seka patevyys muutenkin toimia tehtavassa.
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rekisterinpitdjaan tai henkilotietojen kasittelijaan, kun taho kasittelee EU:n

jasenvaltioissa asuvien rekisterdityjen henkil6tietoja.1®°

Valvontaviranomaisen toimivallasta ja valvontaviranomaisten valisesta yhteistyosta
esimerkkind Suomen tietosuojavaltuutetun valiaikainen paatos kieltdd Yango-
taksipalvelun kasittelemien henkil6tietojen siirto Venajalle. Kun uusi eurooppalaisia
tietosuojaoikeuksia heikentadva lainsdaadantd astui voimaan syyskuussa 2023 Venadjalla,
tietosuojavaltuutettu  katsoi uuden lainsdadannén jatkossa rikkovan EU:n
henkilotietojen suojaa, jonka vuoksi kaikki tiedonsiirto ja henkilotietojen kasittely

maarattiin keskeytymaan elokuussa 2023.161

Kuitenkin my6hemmin tietosuojavaltuutettu pyorsi paatdksensa ja poisti valiaikaisen
paatoksen asiassa saadessaan selvityksen asianosaiselta, jonka perusteella uutta
taksilainsaadantoa ei noudateta Vendjan ulkopuolella toteutettavaan toimintaan eli
vaikkapa Suomessa Yangon kayttdjien henkilotietoihin. Tapauksessa noudatetaan TSA 60
artiklan mukaista yhteistydmenettelys. ®? Siten johtavana valvontaviranomaisena
tapauksen kasittelyssa toimii rekisterinpitdjan paatoimipaikan mukaan Alankomaiden
tietosuojaviranomainen, kun henkilotietojen kasittelysta vastaava Ridetech International
B.V.:n pdatoimipaikka sijaitsee Alankomaissa. Johtava valvontaviranomainen voi tehda

pysyvia paatoksia asiassa myods jatkossa.lo3

Valvontaviranomaisella ei sen sijaan ole toimivaltaa valvoa kasittelytoimia, joita
tuomioistuimet toimittavat lainkdyttotehtaviensa ohella. Tuomioistuimilla on kuitenkin
velvollisuus noudattaa tietosuoja-asetusta, vaikka valvontaviranomainen ei sen

noudattamista pysty valvomaan.16*

160 Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 529-530; Kansainvilisestd yhteistydstd kolmansien
maiden kanssa kts. HE 30/2020 vp.

161 Savolainen, 2023; Tietosuojavaltuutetun toimisto, 2023, Dnro add 7732/161/23.

162 \/rt. C-645/19 ECLI:EU:C:2021:483; Vrt. Mienpaa, 2011, s. 222 vilpittéman yhteistydn periaate.

163 Tjetosuojavaltuutetun toimisto, 2023, Dnro add 7732/161/23.

164 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 530.
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Tuomioistuimet tekevat punnintaa eri oikeuksien valilla, kuten tapauksessa KHO
2018:112. KHO punnitsi yksityiselaman ja henkilttietojen suojan merkitysta verrattuna
yleison intressiin saada tietoja. Tassa tapauksessa tietosuojavaltuutettu oli saanut
pyynnon maaratda Google Inc:n poistamaan kaksi URL-tulosta Google Search-
hakutuloksista, jossa KHO:n arvioitavana oli punnita se, olivatko hakutulokset
henkilotietolaissa  tarkoitetulla tavalla tarpeettomia tietoja rekisterinpitdjan
henkilotietojen kasittelyn tarkoitukseen nahden. Lisaksi KHO punnitsi oikeuksia suuren
yleison oikeudella hakea henkilotietoja nimella ja toisaalta arkaluontoisten

henkiltietojen saatavuutta yksityiseliman suojan huomioiden.'®>

Tapauksessa oli kyse murhatuomiosta ja alentuneesta syyntakeisuudesta, jotka sisaltavat
arkaluonteisia henkil6tietoja ja ndin asettuvat merkitykselliseen asemaan julkisuuden
kannalta. KHO kavi intressipunnintaa sen suhteen, ettd toisaalta henkilon terveys- ja
mielentilatiedot ovat yksityiseldaman ydinalueelle kuuluvia arkaluonteisia tietoja, mutta
toisaalta tiedot loytyivat hakukoneesta hakemalla my&s ilman asianosaisen nimea. Siten
KHO katsoi, ettei yleison intressi hakijan arkaluontoisille tiedoille ollut syrjayttanyt
yksityiseldman ja henkildtietojen suojaa, joten hakutulokset maarattiin poistettaviksi. 16®
Tietosuoja-asetuksen noudattamisen arviointia ei siis lopulta maaritellyt tapauksessa
tietosuojavaltuutettu. Koska tapaus oli tuomioistuimen kasiteltavana, tapauksen

kasittelytoimien toimivalta oli KHO:Ila eika valvontaviranomaisella.

3.2.1 Tietosuojavaltuutettu

Tietosuojalain 3 luvussa maadritelladn valvontaviranomaisen tehtdvista, valtuuksista,
kelpoisuudesta, nimittdmisestd ja yhteistyosta. Tietosuojalain 8 §:ssd sdadetdan, etta
Suomessa kansallisena valvontaviranomaisena toimii oikeusministerion yhteydessa

tietosuojavaltuutettu. Tietosuojavaltuutettu on riippumaton ja itsendinen toimija.®”

165 KHO 2018:112.
166 KHO 2018:112; Vrt. C-131/12 ECLI:EU:C:2014:317.
167 \outilainen, 2019, s. 595.
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Tietosuojavaltuutetulla on laaja mahdollisuus valvoa henkil6tietojen kasittelya, silla
hanen toimivaltansa kasittaa myos yksityiset rekisterinpitdjat. Tietosuojavaltuutettu on
siten yleinen valvontaviranomainen henkil6tietojen kasittelyssa. Tietosuojavaltuutetun
toimintaa valvoo puolestaan ylimmat laillisuusvalvojat. 18 Tietosuojavaltuutetulla on
tietosuojalain 9 §:n mukaan toimisto, johon han voi nimittaa tehtavanalaan perehtyneet
esittelijat,  virkamiehet ja  muun  henkiloston, sekda vahintadn  kaksi
apulaistietosuojavaltuutettua. Toimistolla on tyojarjestys, jonka tietosuojavaltuutettu

hyvaksyy (TL 9 §).16°

TL 10 §&:n mukaan tietosuojavaltuutetulla ja apulaistietosuojavaltuutetulla tulee olla
ylempi korkeakoulututkinto oikeustieteestd muulta alalta kuin kansainvaliselta tai
oikeustieteen vertailevalta alalta, heidan tulee olla hyvin perehtyneita henkilGtietojen
suojaa koskettaviin asioihin ja kdytdannossa osoitettua taitoa johtaa seka hoitaa
kansainvadlisia  tehtdvia. TL 11 &n  mukaan tietosuojavaltuutettu ja
apulaistietosuojavaltuutettu nimitetdan viiden vuoden ajaksi ja naihin tehtaviin

nimitetty vapautuu muista viroistaan siksi aikaa, kun toimii tehtavassi.'’°

TL 13 §&:ssd saddetdaan tietosuojavaltuutetun ja apulaistietosuojavaltuutetun
velvollisuudesta antaa VirkamL:n 8 a §:ssd sdadetty ilmoitus sidonnaisuuksistaan eli
esimerkiksi varallisuudesta, veloista ja niiden perusteista, omistuksista yrityksissa,

elinkeinotoiminnasta ja luottamus- ja hallintotehtévista seka sivutoimien tuloista.!”?

Tietosuojavaltuutetun tehtadvista sdddetdaan TL 14 §:ssa. Lainkohdassa viitataan tiiviisti
tietosuoja-asetukseen ja erityisesti artikloihin 55-59 ja 43. TL 14 §&:n mukaan
tietosuojavaltuutetun toimivalta ei vylety valtioneuvoston oikeuskanslerin tai

eduskunnan oikeusasiamiehen valvontaan. 2 TL 14 § mairittelee, ettd

168 \Joutilainen, 2023, s. 424.

169 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 516.
170 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 525.
171 peVL 101/2022 vp; HE 301/2022 vp.

172 yjoutilainen, 2023, s. 426.
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tietosuojavaltuutettu on Euroopan tietosuojaneuvostossa Suomen edustaja ja laatii
toiminnastaan vuosittain toimintakertomuksen valtioneuvostolle seka eduskunnalle.
Ennen uutta tietosuojalainsadadantod, Suomessa toimi tietosuojalautakunta, jolle oli
maaratty toimivalta esimerkiksi kieltda tai lopettaa lainvastainen henkil6tietojen

kasittely. Lautakunnalta sai myés luvan arkaluontoisten henkiltietojen kasittelyyn.’3

TSA 56 artiklassa sdaddetdan johtavasta valvontaviranomaisesta ja sen toimivallasta.
Johtava valvontaviranomainen maaritelldan viranomaiseksi, joka valvoo erityisesti rajat
ylittavaa tietojenkasittelytoimintaa. Johtava valvontaviranomainen tekee yhteistyota
muiden niin kansallisesti kuin kansainvalisesti valvontaviranomaisten kanssa.'’4 Johtava
valvontaviranomainen eli tietosuojavaltuutettu koordinoi henkilttietojen kasittelyn

valvontaa seki tekee yhteistydta myoés muiden EU:n valvontaviranomaisten kanssa.'’>

TSA 57 artiklassa esitetdan tarkasti tietosuojavaltuutetun tehtavat. Naita kaikkia ei ole
tarkoituksenmukaista kdyda lapi tassa tutkielmassa, mutta esitan seuraavaksi joitain
tutkielman kannalta tarkeimpia tietosuojavaltuutetun tehtdvia. Ensinndkin
tietosuojavaltuutettu valvoo tietosuoja-asetuksen soveltamista ja tdytantéonpanoa.
Tietosuojavaltuutetun tehtaviin kuuluu henkilotietojen kasittelyyn sisaltyvien riskien,
tietoisuuden, saantdjen ja oikeuksien tiedottaminen seka lainsadadanndsta paattavien
elimien opastaminen henkilotietojen  kasittelyn  suojelusta  hallinnossa ja

lainsdadanndssa.l’®

Tietosuojavaltuutetun tulee edistaa rekisterinpitdjien ja henkilotietojen kasittelijoiden
tietopohjaa tietosuoja-asetuksen velvollisuuksista ja kasiteltdva sekd tutkittava

rekisterdityjen tekemid valituksia. Tietosuojavaltuutetun tulee edistda yhteistyota

173 M3enpias, 2017, s. 426. Nykyisin kaikki tietosuojavaltuutetun tehtdvit on keskitetty
tietosuojavaltuutetun toimistoon.

174 Tietosuojavaltuutetun toimisto, 2023, Dnro add 7732/161/23; Méenpai, 2011, s. 229-230; HE 30/2020
vp.

175 Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 533; Kts. esim. HaVM 16/2020 tietosuojavaltuutetulle
pitdisi sdatda mahdollisuus yhteistydhon myds kolmansien maiden valvontaviranomaisten kanssa
tietosuojayleissopimuksen osapuolille.

176 Voutilainen, 2019, s. 600; Madenpii, 2017, s. 426.
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muiden viranomaisten kanssa toimiessa ja osallistua tietosuojaneuvoston toimintaan.’’
Kuitenkin esimerkiksi Korpisaari & muut ovat maininneet, ettd edes 57 artiklan lista
tietosuojavaltuutetun tehtavista ei ole taydellinen listaus, vaan tietosuojavaltuutetulle

kuuluvat my6s muut henkil6tietojen suojaan liittyvat tehtavat.1’8

Tietosuojavaltuutetun toimeen kuuluu myds oikeus hakea muutosta hallinto-oikeuden
paatoksiin tietosuoja-asioissa. Tama viranomaisen valitusoikeus varmistaa, ettd KHO:lle
tulee ratkaistavaksi tapauksia niin  rekisterdidyiltd, rekisterinpitdjilta = kuin
viranomaiselta.’® Erityisen suuri merkitys valitusoikeudella on tietosuojavaltuutetun
laillisuusvalvojan tehtdvdan nahden, koska tietosuojavaltuutettu valvoo tietosuoja-
asetuksen noudattamista ja nain ollen valvontaviranomaisen valitusoikeus vahvistaa

oikeuskaytannén eheyttd ja yhdenmukaisuutta.®

KHO:n ratkaisussa 2023:82, tietosuojavaltuutettu oli saanut kantelun vyhtion
tyohonottoprosessissa keratyista henkilotiedoista ja siitd, oliko tietojen kerddaminen
tietosuoja-asetuksen vastaista. Tietosuojavaltuutettu oli saanut selvityksen yhti6lta,
jonka perusteella tuli arvioida, oliko tietosuojavaltuutetun toimistolla oikeus maarata
hallinnollinen seuraamusmaksu tietosuojasdaannoésrikkomuksesta. Kuitenkin KHO katsoi,
koska hallinnolliseen  seuraamusmaksuun liittyy  viranomaiselta  korostunut
selvitysvelvollisuus, jota tietosuojavaltuutettu olisi voinut hyddyntdaa ja
syyttomyysolettama, ei annettua selvitystd voitu pitdd riittdvand rikkomuksen
osoitukseksi. HAO oli aiemmin hylannyt tietosuojavaltuutetun valituksen ja hallinnollisen
seuraamusmaksun. Tasta seuraten apulaistietosuojavaltuutettu oli valittanut HAO:n

pdatoksestda ja vaatinut sen esittamista myods EUT:lle. Tietosuojavaltuutettu oli

177 Voutilainen, 2019, s. 600-601; HE 30/2020 vp.

178 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 540.

179 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 606.

180 TSV 07.12.2021 dnro 1150/161/2021. Esimerkkind laillisuusvalvojan  tehtdvdstd on
apulaistietosuojavaltuutetun ratkaisu, jossa on annettu paatés tietoturvaloukkauksen ilmoittamatta
jattdmisestd  ja  henkil6tietojen  asianmukaisen  kasittelyn  turvallisuuden  laiminlyonnista
Psykoterapiakeskus Vastaamolle.
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paatoksessdaan huomauttanut sisddnrakennetun ja oletusarvoisen tietosuojan puutteista,
mutta KHO oli katsonut, ettei riittavaa selvitysta ole viranomaiselta tasta nakékulmasta
saatu, joten HAO:n aikaisempi paatos hylata valitus pysyi voimassa ja seuraamusmaksua

ei tullut maarata. 181

Automaattisen paatoksenteon valvonta on yleisen laillisuusvalvonnan varassa eli se
toteutuu oikeuskanslerin ja tietosuojavaltuutetun toimesta. Tiedonhallintalain 2 §:n 8
momentti  maarittaa  tietoturvallisuustoimenpiteet tietovarantojen  eheyden,
saatavuuden ja luottamuksellisuuden varmistamiseksi teknisin, toiminnallisin ja
hallinnollisin ~ toimenpitein. Naiden toimenpiteiden valvonta kuuluu myods
tietosuojavaltuutetulle niilta osin kuin toimenpiteet liittyvat teknisiin ja organisatorisiin

toimiin tietosuojalainsdgadiannon mukaisesti henkildtietojen suojaamiseksi.'®?

Krakau & Haapalehto ovat lisdanneet edellisiin my0Os tietosuojavaltuutetun tehtdvan
maaratd hallinnollisia seuraamuksia, jos tietosuoja-asetusta on rikottu. 1
Tietosuojavaltuutettu voi myos ottaa vastaan ilmoituksia tietosuojavastaavista.
Tietosuojavaltuutettu  voi  lisdksi  hyvaksya uusia  kaytannesaantoja  ja
vakiosopimuslausekkeita.’®* TL 18 §:ss3 lisataan edeltdvaan viel3 tietosuojavaltuutetun
oikeus  saada tietoa maksutta tehtaviensa hoitamiseksi huolimatta
salassapitosaannoksista. 18 N&in ollen tietosuojavaltuutettu omaa monia erilaisia
tehtdvia tietosuojan ja henkilotietojen suojaan liittyen ja se toteuttaa siten omalta
osaltaan kansallisesti tietosuoja-asetuksessa maariteltyja tavoitteita tietosuojan

varmistamiseksi.

181 KHO 2023:82.

182 \Joutilainen, 2023, s. 422.

183 KHO 2023:82.

184 Krakau & Haapalehto, 2020, s. 272.

185 Kts. HE 70/2023 vp, tietosuojavaltuutetun tarkastus- ja tiedonsaantioikeus sekd oikeus maariti
seuraamusmaksuja verkon valityspalvelujen valvonnan yhteydessa. Muita valvovia viranomaisia Liikenne-
ja viestintdvirasto seka kuluttaja-asiamies.
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3.2.2 Oikeussuojakeinot ja niiden merkitys viranomaisessa

Tietosuojalain 4 luvussa saddetaan rekisteroidyn oikeusturvasta ja seuraamuksista.
Oikeusvarmuus liittyy tiukasti viranomaistoimintaan ja julkisen vallan kayttéon. Myos
Kulla on maaritellyt, ettd oikeusvarmuuteen kuuluu edellytys siita, etta hallinnon
viranomainen voi tarvittaessa paatoksenteon jalkeen vain lain mukaisin edellytyksin
korjata paatokseen jdaneen virheen. Hallinnon viranomaisen tekema padatés on

lopullinen viimeistddn, kun se on annettu tiedoksi asianosaiselle.!8®

Virheita ei ole tarkoituksenmukaista jattaa korjattavaksi vain asianomaisen tekemalla
muutoksenhaulla, joten jos viranomaisen paatés huomataan virheelliseksi, se pyritdan
korjaamaan mahdollisimman nopeasti ja joustavasti varhaisessa vaiheessa. Taman
kaltainen viranomaisen korjaamismenettely parantaa oikeussuojaa ja onkin yksi
keskeisista oikeussuojakeinoista eli oikaisuista ja korjaamisista hallintomenettelyss&.8’
Oikeussuojaa toteutetaan viranomaisessa hallintolain mukaan ennakollisesti kuten asian
selvittamisessa, vireillepanossa ja lopulta paatdksenteossa. Toisaalta myos jalkikateen

oikeusturvalla on takeet viranomaistoiminnassa.188

Hallintokantelu on yleisesti tarkasteltuna osa hallintoon kohdistuvaa valvontaa. Silla
tarkoitetaan ilmoitusta tai ilmiantoa virheellisyydestd viranomaisen toiminnassa tai
virkatoimessa.® Hallintokantelu tehdaan ylemmalle valvovalle hallintoviranomaiselle,
oikeuskanslerille  tai eduskunnan oikeusasiamiehelle, jotka ovat vyleisia
lainvalvontaviranomaisia.'®® Oikeusk&sityksessd on vakiintunut tapa, jonka mukaisesti
kanteluita voi hoitaa esimerkiksi niin, ettd esihenkil6 hoitaa alaiseensa kohdistuvan
kantelun tai ylempi viranomainen alempaan viranomaiseen kohdistuvan kantelun, joka

merkitsee, ettd kanteluita kisitelldan laajasti missa tahansa viranomaisessa.'®! Kuten

186 Kulla, 2015, s. 299.

187 Kulla, 2015, s. 299; Husa & Pohjolainen, 2014, s. 313.

188 M3enpas, 2017, s. 415.

18 Tuori & Kotkas, 2023, s. 838.

190 Kulla, 2015, s. 352; Husa & Pohjolainen, 2014, s. 313; Mienpai, 2017, s. 419-420.
191 Kulla, 2015, s. 352.
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aiemmin mainittu, tietosuojavaltuutettu kasittelee siis erityisesti tietosuojaan ja

henkilotietojen kasittelyyn liittyvia kanteluita.

Tuori & Kotkas tdahdentdvat, ettei hallintokantelu ole muutoksenhakukeino vaan silla
voidaan hakea kurinpidollisia toimenpiteita tai esimerkiksi rikossyytteen nostamista.
Hallintokantelun tekemiselld ei voi saada paatostd kumotuksi tai muutetuksi.’®? Oikeus
tehdd kanteluita viranomaiseen on yleisesti tiedostettu tavanomaiseen oikeuteen
perustuvana, jokaiselle kuuluvana mahdollisuutena ja oikeutena (actio popularis).
Kuitenkin nykyisin oikeus tehda kantelu nahdaan erityisesti PL 21 §:n hyvan hallinnon
takeena. Kantelu voidaan ndahda myos jalkikdteisend oikeussuojakeinona tietyissa
tilanteissa, joka erottaa hallintokantelun prosessuaalisesta kantelusta, joka tarkoittaa

ylimaaraistd muutoksenhakukeinoa.'®?

Kuitenkin  esimerkiksi  hallinnon  oikeusperiaatteet rajoittavat viranomaisen
harkintavaltaa ja viranomaisen eri velvollisuudet, kuten syrjimattémyys seka
huolehtimisvelvollisuus  parantavat viranomaisen oikeussuojaa. °* Esimerkiksi
tietosuoja-asioissa viranomaisen huolellisuusvelvollisuus turvaa henkildtietojen
kasittelya hyvan tietojenkasittelytavan keinoin ja ndin se tdydentda perusoikeuksien
kunnioittamista ja toteuttamista. 1% Virkamieslainsdaddantd taas turvaa viranomaisen
oikeudenmukaista asemaa. Na&in hallinto-oikeudellinen lainsaadantdé madrittelee
oikeussuojan muodolliset takeet, joita ovat paatoksentekoa edeltdvat eli preventiiviset
oikeussuojakeinot seka paatoksenteon jalkikateiset eli repressiiviset

oikeussuojakeinot.1%®

TL 21 §:n mukaan henkilotietorekisterissa olevalla rekisteroidylla on oikeus vieda asia

tietosuojavaltuutetun kasiteltavaksi, jos kyseessa on tilanne, jossa rekisterdity nakee

B2Tyori & Kotkas, 2023, s. 840.

193 Kulla, 2015, s. 352; Husa & Pohjolainen, 2014, s. 265; HE 50/2013 vp.
194 Koskinen & Kulla, 2019, s. 487; Husa & Pohjolainen, 2014, s. 231.

135 Neuvonen, 2014, s. 62.

196 Koskinen & Kulla, 2019, s. 487-488.
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hantd koskevien tietojen kasittelyn rikkovan sitd koskevaa lainsaadantoa. 21 §
maarittelee kuitenkin myos tietosuojavaltuutetun oikeudesta keskeyttaa asian kasittelyn,
mikali asia on ratkaistavana tuomioistuimessa. Oikeudenkdynnit tietosuoja-asioissa
toteutetaan EU:n jdsenvaltioiden omien prosessioikeuksien mukaisesti. Suomessa
esimerkiksi apulaistietosuojavaltuutetun ja tietosuojavaltuutetun paatoksista valitetaan
hallinto-oikeuteen. Koska tietosuojavaltuutettu ei voi rangaista tai maarata
korvaamisvastuita, tietosuojarikokset ja niihin liittyvat vahingonkorvaukset tarkastellaan

yleisissa tuomioistuimissa.®’

Tarkemmin tietosuojan ja henkilotietojen kasittelyyn liittyvistda oikeussuojakeinoista
saadetdan tietosuoja-asetuksen 77-84 artikloissa. TSA 77 artiklan mukaan kantelun
tekeminen valvontaviranomaiselle on jokaisen rekisterdidyn oikeus, jos rekisteroity
katsoo, etta hanen tietosuoja-asetukseen perustuvia oikeuksiaan on rikottu tai loukattu.
Valvovan viranomaisen on ilmoitettava tapauksen etenemisesta ja ratkaisuista seka 78

artiklassa mainituista oikeussuojakeinoista.®®

Tama TSA 78 artikla maarittelee oikeuden tehokkaisiin oikeussuojakeinoihin
valvontaviranomaista vastaan. Paasaannén mukaan jokaisella niin oikeushenkildlla kuin
luonnollisella henkilolla on oikeus valittaa valvontaviranomaisen paatoksesta eli
esimerkiksi rekisterinpitdja sekd rekisteroity voi valittaa valituksen kasittelematta
jattdmisestad tai tutkintavaltuuksien kayttamisestd.®® Kuitenkaan oikeus tehokkaisiin
oikeussuojakeinoihin ei sovellu esimerkiksi tietosuojavaltuutetun neuvoihin tai
lausuntoihin, silla ne eivat sido oikeudellisesti. Toisaalta tietosuojavaltuutetun seka
apulaistietosuojavaltuutetun pddtdksié on noudatettava, jos paadtoksessa niin
maarataan eika valitusviranomainen ole maarannyt toisin, vaikka kyseistd paatosta voisi

muutoksenhaun keinoin kyseenalaistaa.2®

197 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 604-605.

198 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 600.

199 C-333/22 ECLLI:EU:C:2023:874. Rekisterdidylld on oltava kidytéssddn tehokas oikeussuojakeino
toimivaltaisen valvontaviranomaisen tarkistusmenettelyn lopettamisesta tehtya paatostda vastaan; HE
62/2023 vp; Vrt. EOAK 3563/2023.

200 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 603-604.
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Myods  eduskunnan  oikeusasiamies on  kasitellyt  oikeutta  tehokkaisiin
oikeussuojakeinoihin tietosuoja-asetuksen mukaisesti, jos valvontaviranomainen ei ole
kasitellyt kantelua tai ilmoittanut kolmen kuukauden kuluessa kantelun etenemisesta tai
ratkaisusta. 20! Tistd Euroopan komissio oli huomauttanut Suomea, ettei
lainsaadantdmme ole huomioinut tehokkaiden oikeussuojakeinojen toteutumista TSA
78 artiklan 2 kohdan ja rikosasioiden tietosuojadirektiivin (2016/680) 53 artiklan 2
kohdan mukaisesti. Komission mukaan tehokkaat oikeussuojakeinot eivat nykyisellaan
toteudu tuomioistuimissa eli toisin sanoen Suomessa kaytettdvissa olevat
oikeussuojakeinot eivat ole tehokkaita oikeussuojatoimia tuomioistuimessa niiden

viivastyneisyyden takia.?%?

Vastaavanlainen tapaus on KHO:n ratkaisussa 2020:72, jossa kysymyksena oli, voitiinko
tapauksesta valittaa suoraan hallinto-oikeuteen, vaikka valituksen tekijalla oli oikeus
saattaa asia suoraan tietosuojavaltuutetun kasiteltavaksi. HAO oli kasitellyt asian
pelkastaan asiakirjajulkisuusasiana. Koska TSA:n 79 artiklan 1 kohdan mukaan sdaadetaan
rekisterdidyn oikeudesta tehokkaisiin oikeussuojakeinoihin ja Euroopan unionin
oikeudessa tulee noudattaa yhdenvertaista ja yhtenaista soveltamista, joten asiassa
pitdd noudattaa myds KHO:n mukaan tehokkaiden oikeussuojakeinojen toteuttamista.
Ndin ollen KHO katsoi, ettd rekisteroidylla oli oikeus saattaa asia suoraan hallinto-
oikeuden kasiteltavaksi ja HAO:n olisi tullut kasitella asia asiakirjajulkisuus- seka

tietosuoja-asiana.?®3

Viimeisin hallitus on pyrkinyt korjaamaan epakohtia tietosuojalaissa ja rikosasioiden
tietosuojalaissa, muun muassa tdsmentamalld naitd lakeja EU:n tietosuojasdantelyn
perusteella. Lisaksi esityksessa ehdotetaan sadannoksia, joilla ratkaisuvaltaa voisi siirtaa

tietosuojavaltuutetun paatokselld esittelijoind toimiville virkamiehille vakiintuneissa

201 yrt, KHO 2020:72.

202 EOAK 3563/2023; LaVL 15/2023 vp; INFR(2022)4010 Euroopan komission perusteltu lausunto, SEUT
258 artikla.

203 KHO 2020:72; Vrt. KHO 2007:20.
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tapauksissa, jotta nadin voitaisiin turvata perustuslaillinen ja hallintolailla taattu oikeus

rekisterdidyn asian viivytyksettémaan kasittelyyn.204

Haasteena tehokkaiden oikeussuojakeinojen toteutumisessa tietosuoja-asetuksen
mukaisesti oikeusasiamies on ndhnyt esimerkiksi asetuksen aiheuttaman ruuhkan
asioiden  kasittelyssd,  riittamattéman  resursoinnin  ja  hallinto-oikeuksien
ruuhkautumisen. Kuitenkaan pelkkdd oikeutta saattaa asia hallinto-oikeuden
kasiteltavaksi ja saada paatds, jossa mitdan todellista seuraamusta viranomaiselle
viivastyneesta kasittelysta ei voida maarata, ei oikeusasiamiehen mukaan voida pitaa
yksindan tehokkaana oikeussuojakeinona. Tietosuojavaltuutetun ratkaisujen saaminen
nopeammin ja lain mukaisin kasittelyajoin ei ole riippuvainen pelkastaan hallinto-
oikeuksien kiirehtimiskehotuksista tai yksityiskohtaisemmasta lainsdddannosta.
Oikeusasiamiehen  mukaan  jatkossa  voisi siis olla  mahdollista, etta
tuomioistuinmenettely olisi ensisijainen tapa tuoda asia kasittelyyn, eikd ylimmalle

laillisuusvalvojalle tehty kantelu.?%>

Toisaalta, miten vastaava ensisijaisen kasittelijan muutos vaikuttaa kokonaistilanteeseen?
Kuten on mainittu, hallinto-oikeudet ovat ruuhkautuneita jo nyt, joten miten
ratkaisuvastuun muuttaminen ensisijaisesti tuomioistuimeen voisi olla ratkaisuna
tehokkaan oikeussuojakeinon takaamiseksi tietosuoja-asioissa, ylimmalle
laillisuusvalvojalle tehdyn kantelun sijaan? Tastd seuraa myoskin kysymys siitd, miten
eduskunta ja valtioneuvosto ymmartavat lainsdadadannon kehittdmisen tosiasialliset
tarpeet ja vaikka asiantuntijalausuntoja pyydetaan, niin miten suuri vaikutus niilla on
lakien kehittamiseen, jos tarvittavia varoja tai tyévoimaa ei ohjata lainsdadannon
kehityksen mahdollistajaksi? HaVM 16/2020 lausunnossa hallintovaliokunta on erikseen

halunnut tdhdentds, ettd tietosuojavaltuutetun toimistolle on taattava riittavat

204 4E 62/2023 vp.
205 EOAK 3563/2023.



54

resurssit?%6. Onko siis resursseja erikseen siirretty tietosuojavaltuutetun toimistoon

valtion budjetista vai jaako lause vain toteamukseksi vailla todellista maararahan nostoa?

206 HaVM 16/2020 vp; Kts. Keller, 2023, s. 227. Lahes koko EU:n tietosuojaviranomaiset Suomi mukaan
luettuna ovat todenneet, etteivat taloudelliset resurssit ja henkiloston maara ole riittdvia viranomaisen
tehtavien hoitamiseksi GDPR:an voimaantulon jaljilta.
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4 Automaation hyédyntaminen viranomaisessa

Tassa luvussa tullaan kasittelemaan automaation saantelya, sen kehitysta ja niita seikkoja,
joiden perusteella automaatiota voidaan hyddyntda viranomaisen paatoksenteossa
lainmukaisesti. Tulen kasittelemadan digitalisaation ja automaation taustoja seka
tapauksia, jotka ovat vieneet automaation kehityksen nykyiseksi. Pohdin, miten
automaatio voi hyodyttaa viranomaisen tyota henkilotietojen kasittelyssa, mutta myos
sitd, mita riskeja automaation hyodyntamisella viranomaisessa voi olla. Erityisesti luvun
3 valvonnan tilanteet ovat muokanneet nykyista lainsaadant6a ja tuoneet viranomaisen

aiemmat haasteet automaatiossa tosiasiallisesti lainmukaisiksi.

4.1 Automaation kehitys viranomaistyossa

Valtioneuvoston oikeuskansleri Tuomas Poysti on 2018 julkaistussa artikkelissaan
todennut, ettd digitalisaatio vahvistaa yhteiskunnallisten ongelmien ja riskien hallinnan
kysymyksia. 297 Kuten Olli M3enp&i on hallinto-oikeuden tehtivdstd maininnut, sen
keskeisimpia tehtavia nykydaan ovat yhteiskunnallisten riskien hallinta ja ongelmien
ratkaisu.2%® Tuori on maédritellyt, ettd hallinto-oikeuden tehtdvdni on turvata yksilén
oikeudet suhteessa julkiseen valtaan.?%° N3iden seikkojen perusteella PSysti ndin ollen
kokoaa, ettd automaatio paatoksenteossa alkaa toteutumaan ja se toteuttaa
digitalisaation nakdékulmaa myos hallinto-oikeudessa. Automaattisella paatoksenteolla
seka tietojenvaihdolla on potentiaalia parantaa esimerkiksi palveluiden saatavuutta
julkisella  sektorilla, kasittelyaikoja, = yhdenvertaisuutta ja  oikeusvarmuutta

paatoksenteossa seka palvelutarpeen arvioinnissa.?*?

207 p3ysti, 2018, s. 8609.

208 M3enpas, 2005, s. 1065. Jo siis noin 20 vuotta sitten Maenpdid on ndhnyt hallinto-oikeuden
painopisteen muutoksen, joka soveltuu yha nykymaailmaan 2020-luvulla.

209 Tuori, 2003, s. 242.

210 p3ysti, 2018, s. 869; Kts. myds Kulla, 2018, s. 58-59 sidhkdisesta asioinnista.
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Digitaalisten palveluiden kehitysta valtiolla ja kunnissa on toteutettu viimeiset kaksi
vuosikymmenta. Tuottavuuden nostamisen ja henkiloston vahentamisen seurauksena,
sahkoisesti asioinnista on tullut monesti viranomaisessa asioinnin ldhes ainoa tai
suositelluin tapa asioida, joka on ongelmallista kuitenkin palveluperiaatteen,
yhdenvertaisuuden ja suhteellisuusperiaatteen nikokulmista. 21* Verohallinto on
toteuttanut digitalisaatiota OmaVero.fi-palvelun ja tulorekisterin avulla. Myo6s sosiaali-
ja terveyspalveluista yhteisend kansallisena tietoarkkuna toimii Kanta-sivusto, josta

I6ytyy esimerkiksi asiakas- ja potilastietoja.?!?

Kuitenkin apulaisoikeusasiamies on aiemmin katsonut, ettei kansallinen lainsdaadanto ole
mahdollistanut automaation hyodyntamista osana viranomaisen palvelujen
toteuttamista laillisesti. Ratkaisussa EOAK 3379/2018, apulaisoikeusasiamies oli ottanut
asiakseen selvittda, toteutuuko hyva hallinto seka verovelvollisten oikeusturva
Verohallinnon automatisoidussa oma-aloitteisten verojen verotusmenettelyssd. AOA
pyysi  Verohallintoa  selvittdamaan, miten se tayttda  automatisoidussa
verotusmenettelyssdaan lakisidonnaisuuden, hallinnon oikeusperiaatteiden,
palveluperiaatteen ja viranomaisen neuvontavelvollisuuden vaatimukset seka
oikeusturvan  verovelvollisen  ndkdkulmasta ettda virkamiehen virkavastuun

toteutumisen.?13

Verohallinnon selvityksen mukaan tietoja kasitelldadan automaatiossa niiden ajallisen
hallittavuuden takaamiseksi. Automaation hyddyntamistda ja sen kehittamista
perustellaan verotuksen aikatauluilla niin tuloverotuksen vuosittaisen aikataulutuksen
kuin oma-aloitteisten verojen kuukausittaisen tietojen ilmoittamisen aikataulun mukaan.

Taman automaatioprosessin kehittdmisessa on huomioitu yhdenmukaisuuden tarve eri

21 youtilainen, 2020, s. 184; Kts. myds Lonka, Keindnen, Ovaska, Jaiskinen, Ylipaavalniemi & Miettinen,
2020,s. 19-21.

212 p3ysti, 2018, s. 870-871; Suomi.fi-palvelusta: Vaino, Viinamaki, Pitkdnen & Paavola, 2017, s. 63-64; HE
246/2022 sosiaali- ja terveydenhuollon asiakastietojen kasittelystd, saantelyn muuttaminen GDPR:n
mukaiseksi.

213 FOAK 3379/2018.
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verotusprosesseissa. Siten automaatiota sovelletaan kaikissa verotustehtavissa

huomioiden voimassa oleva lainsaadants.214

Verohallinto on katsonut oma-aloitteisten verojen verotusmenettelylaissa (768/2016) ja
veronkantolaissa (11/2018) sisaltyneet poikkeukset hallintolaissa saddetyista paatosten
sisalldista ja  perusteluista, tukeneen padosin automaatioon perustuvaa
verotusmenettelya Verohallinnossa. Verotusmenettelysta annetussa laissa (VML 26 §) ja
OAVL 55 §:ssa on sisdllytetty verotusmenettelyn perustuminen automaatioon ja
riskiperusteiseen verovalvontaan seka tehtyihin paatoksiin paaosin
automaatiomenettelyllda. Aiemmin mainittujen sadaddsten mukaan Verohallinnon on
verotusmenettelyssdan selvitettava saadut tiedot tavalla, joka huomioi asian laajuuden,

laadun, verovelvollisten yhdenmukaisuuden ja verovalvonnan tarpeet.?%®

Jo vuonna 2005 verotusmenettelylakiin (1079/2005) on lisatty muutos massamenettelyn
ja koneellisen kasittelyn sekd Verohallinnon maarittelemien valikointipoimintojen
lisddamisesta aiempaan lainsdadantdon. Niiltd osin kuin tapaukset eivat valikoidu
erikseen  kasiteltdavaksi,  verotuspaatdés  syntyy  koneellisessa  kasittelyssa.
Valtiovarainministeri6 on todennut Verohallinnon automaattisen verotusmenettelyn
perustuvan lakiin. VM mukaan Verohallinnon automaattinen menettely on

valttamatonta, jotta se voi hoitaa lailliset tehtdvanss.?1®

Kuitenkin apulaisoikeusasiamies on arvioinut Verohallinnon ja valtiovarainministerion
selvityksia ja tullut siihen paatdkseen, ettd automaattinen paatdksenteko voi vaikuttaa
siind maarin yksilon oikeuksiin seka velvollisuuksiin, etteivat VML 26 §:n 6 momenttija 9
§ anna riittdvia oikeusperusteita Verohallinnon automaattiselle paatoksenteolle.
Verotukseen liittyvissa laeissa ei olla asianmukaisesti ja riittdvasti sadannelty

automaattisesta paatoksenteosta. Nain ollen apulaisoikeusasiamies on todennut,

214 FOAK 3379/2018.
215Kts. laajempi selvitys perusteluista EOAK 3379/2018, s. 2-10.
216 EOAK 3379/2018, s. 13.
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etteivat Verohallinnon automaattiset paatokset tayta myodskaan perustuslain sddadoksia
hallinnon lakisidonnaisuudesta, oikeusturvasta, lailla sddtdamisen vaatimuksesta seka

hyvasti hallinnosta.?!’

Tama ratkaisu on ollut yhtena sysayksena lakiuudistuksille automaation saantelyssa, silla
apulaisoikeusasiamies on todennut aiemman automaattisen paatoksenteon
Verohallinnossa lainvastaiseksi. 2! Ratkaisuun on pohjautunut mydhemmin myds
apulaisoikeusasiamiehen lausunto luonnoksesta hallituksen esitykseksi automaattista
paatoksentekoa verotus- ja tulliasioissa koskevaksi lainsdddannoksi. ?*® Lausunnosta
ilmenee, ettd apulaisoikeusasiamies nostaa erityisen huomion kohteeksi tarkan
saantelyn maarittelemisen niin, ettd huomioidaan verovelvollisen oikeusturva ja hyvan
hallinnon vaatimukset. Hallinnon ei ole hyvaksyttavaa muuttua automaattisemmaksi, jos
kustannukset siitd ylittdvat manuaalisen paatdksenteon kustannukset. Lisdksi
rangaistusluonteisten maksujen maaraamiseen taytyy sdatdd laissa perusteet

tarkkarajaisesti ja tismallisesti oikeusturvan huomioiden.??°

4.2 Miten paatoksenteon automaatiota saannellaan?

Kuten aiemmin on mainittu, automaation saadntelyn kehittymisessd ja taustalla on
viimeisimpana ollut viranomaisten toteuttama automaattinen paatoksenteko, johon ei
ole ollut AOA:n nakokulmasta tarvittavaa ja tasmallista lainsdadantoa. Nain ollen siis
automaatiota saannelladan nykyisin paatoksenteon osalta tietosuoja-asetuksen 22
artiklassa ja hallintolain 8 b luvun (lisdys tehty 2023/487) 53 e, 53 f ja 53 g §:issa.

Hallintolain muutoksen taustalla ovat esimerkiksi hallituksen esitykset HE 145/2022, HE

217 EOAK 3379/2018, s. 36-37. Kts. Koulu, Maihiniemi, Kyyrénen, Hakkarainen & Markkanen, 2019.

218 Koulu, Maihdniemi, Kyyrénen, Hakkarainen & Markkanen, 2019. Valtioneuvoston kanslia on myés
selvittdnyt miten algoritminen paatoksenteko on toteutettu vuoden 2019 aikaisessa sdantely-
ymparistdssa. Erityisesti huomiota on kiinnitetty juuri hyvan hallinnon, vastuun ja tiedon hydédyntamisen
nakokulmiin.

219 HE 224/2022 vp; Kts. myds HaVM 16/2020 vp.

220 EOAK 3490/2022.
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224/2022 ja HE 20/2020. Naissa esityksissa on pyritty korjaamaan viranomaisen
automaation lainsaadannodn aukkoja. Digitaalisista palveluista ja sahkdisesta asioinnista
saadetaan tarkemmin laissa digitaalisten palvelujen tarjoamisesta (306/2019) ja laissa

sahkoisestd asioinnista viranomaistoiminnassa (13/2003).

Euroopan unionin tekoalysaadds taas pyrkii osaltaan edistamaan tekodlyjarjestelmien
lapinakyvyyttd, dokumentointia ja jaljitettdvyyttd. 22! S3idoksessd velvoitetaan
automaattisesti oppivat tekodlyjarjestelmat uuteen vaatimustenarviointiin aina
muutoksen tapahtuessa, joka voi vaikuttaa jarjestelman kayttotarkoituksen muutokseen
tai tekodlysaaddksen noudattamiseen???. Tekoalysdadoksen 54 artiklassa sdddetdan
myos mahdollisuudesta testata uusia tekoalyjarjestelmia ja kasitella henkil6tietoja
uudestaan tiettyjen edellytysten tadyttyessd, jolla pyritdan selvasti huomioimaan

muuttuvat jarjestelmat ja testaamisen lainmukaisuuden varmistaminen.?%3

Automaattista sdantelya uudistettiin hallintolain (487/2023) ja tiedonhallintalain
(488/2023) muutoksilla vuonna 2023, jolloin lakeihin lisattiin perusteet, joiden mukaan
automaattista paatoksentekoa voi hyddyntdda viranomaistydssa. Esimerkiksi
perustuslakivaliokunta on tdssa yhteydessa kiinnittainyt huomiota siihen, miten
muutokset edella mainittuihin lakeihin sisdltdvat vain automaattisen ratkaisun
nakoékulmat, jotka ovat vain pienia osia hallintoasioiden automaattisista kasittelyista.
Saantely ei ndin kata kaikkia automaattiseen asiankasittelyyn liittyvid osia.??* Kuitenkin
hallinnon automaatioon tai digitalisaatioon liittyvat ongelmat eivat ole uusia, niita on
ollut ainakin 1960-luvulta ldhtien ja automaattista ratkaisumenettelydkin on toteutettu

jo 1980-luvulta ilman kunnollista lainsaadantd3.%%°

221 Eyroopan komissio, 2019, s. 5-6.

222 COM 2021/206 final, kohta 66. Tekoilysaadoksen lisiksi yhtend EU:n digitavoitteiden sdantelijana on
mm. datan hallinta-asetus (COM 2022/868 final).

223 COM 2021/206 final, artikla 54.

224 youtilainen, 2023, s. 326; PeVL 81/2022 vp s. 5.

225 \outilainen, 2023, s. 327. Virkavastuu kohdentuu niihin henkildihin, ketkd ovat virkatoimintana
suorittaneet virkatoimiaan automaattisessa asiankasittelyssa. Siis esimerkiksi luonnollisen henkilon
koodaamien ja maarittelemien kasittelysaantojen perusteella.
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Euroopan unionin  tasolla TSA 22 artikla sadtelee  automatisoiduista
yksittaispaatoksistd. 226 Sen mukaan henkil6tietorekisteriin rekisterdidylld on oikeus
kieltdytya kokonaan automaattisesta kasittelysta kuten profiloinnista ja kasittelysta, jolla
on rekisterdityyn kohdistuvia oikeusvaikutuksia tai muita hdaneen merkittavasti
kohdistuvia vaikutuksia. 227 Kuitenkin jos p&atés on: 1) valttamatdn esimerkiksi
rekisterinpitdjan tai rekisterdidyn keskinaista sopimusta, sen tekemista tai
taytantoonpanoa koskien, 2) se on hyvaksytty yleisesti rekisterinpitajaan sovellettavassa
jasenvaltion saantelyssa tai EU oikeudessa, jonka lisaksi siina huomioidaan oikeusturvan
suojaaminen ja rekisterdidyn oikeudet sekd velvollisuudet tai 3) se perustuu

rekisterdidyn tasmilliseen suostumukseen.??®

Edeltavat TSA artiklan 22 kohdat sisdltavat rekisteréidyn oikeuden vaatia, ettd hanen
tietonsa kasittelee luonnollinen henkilé ja rekisteroidylla on myds oikeus esittaa
kantansa asiassa ja riitauttaa paatos. Automaattiset paatokset eivat saa perustua TSA 9
artiklan 1 kohdassa lueteltuihin erityisiin henkilétietoryhmiin. Kuitenkin jos sovelletaan
9 artiklan 2 kohdan a tai g alakohtaa ja huomioidaan asianmukaiset toimet rekisterdidyn
vapauksien ja oikeuksien seka oikeutettujen odotuksien varmistamiseksi automaatiota

voidaan hydédynta3.??°

Hallintolakiin on lisatty vuonna 2023 8 b luku, jossa saddetdaan asian automaattisen
ratkaisemisen edellytyksista, oikeussuojaedellytyksisti ja niist3 ilmoittamisesta.?3® HL 53

e §:ssa madritellaan edellytykset, joiden perusteella voidaan tehdad automaattinen

226 Esim. Council of Europe, European Court of Human Rights, 2018, s. 99; Koulu, Maihiniemi, Kyyrénen,
Hakkarainen & Markkanen, 2019, s. 88.

227 Esim. Tuori & Kotkas, 2023, s. 748. Julkisessa sosiaaliturvajarjestelmissa tapahtuvassa henkildtietojen
kasittelyssa tulee noudattaa tietosuoja-asetusta, kuitenkin myos yksityisten toimijoiden tulee noudattaa
asetusta ja kansallisia lakeja aiheeseen liittyen. Esimerkiksi Kansaneldkelaitoksessa tai tyottomyyskassoissa
kasitelladan henkilotietoja tavalla, joka voi olla automaattista ja vaikuttaa yksilon oikeuksiin merkittavasti.
228 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 284, 288. Profilointia on TSA 4 artiklan perusteella
mikd tahansa henkil6tietojen kasittely, kun tietoja kdytettdessa arvioidaan henkilon henkilokohtaisia
ominaisuuksia tai piirteitd, kuten taloudellista tilannetta, terveydentilaa, henkilon luotettavuutta,
kiinnostuksen kohteita, tydsuoritusta jne.

229 Korpisaari, Pitkdnen & Warma-Lehtinen, 2022, s. 284. Kts. tarkempi selvitys 9 artiklan 1 kohdasta
luvussa 3.1.2.; myos Koulu, Maihdniemi, Kyyronen, Hakkarainen & Markkanen, 2019, s. 90.

230 HE 145/2022 vp; HE 224/2022 vp; HE 62/2023 vp.
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paatds viranomaisessa, ilman luonnollisen henkilon tekemaa tarkastusta ja ratkaisun
hyvaksymista. Lainkohdan mukaan myos muiden laissa sdaadettyjen edellytysten on
taytyttava ennen automaattista paatoksentekoa. Pykdlan mukaan viranomainen pystyy
ratkaisemaan asian automaattisesti kun: a) asiaan ei sisally seikkoja, jotka edellyttdisivat
erillista tapauskohtaista harkintaa, tai b) kun tapauskohtaista harkintaa edellyttavat
yksityiskohdat virkamies tai muu kasittelija on arvioinut, ja c) asian ratkaiseminen
perustuu sovellettavaan lakiin ja etukateiseen harkintaan julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) 2 §&:n 16 kohdassa ilmoitettuihin
kasittelysaantoihin. Kuitenkin lainkohdan mukaan oikaisuvaatimusta tai siihen

rinnastettavaa vaatimusta ei voi ratkaista automaatiolla.?3!

Verotusmenettelylakiin on kuitenkin tehty lisdys 26 f § (14.4.2023/660), jonka mukaan
myos oikaisuvaatimuksen verotuksessa voi ratkaista automaattisesti jos: a)
verovelvollinen antaa uuden selvityksen tai vaatimuksen ja oikaisuvaatimus hyvaksytaan,
b) aiempi paatdés kumotaan, kun verovelvollinen on hakenut oikaisuvaatimuksella
muutosta ja Verohallinto ottaa asian uudelleen kasittelyyn, tai c) verovelvollisen
tekeman oikaisuvaatimuksen vuoksi tehdaan taydentava verotuspaatds. Tama tarkoittaa,
ettd VML poikkeaa HL 53 e ja 53 f §:istd ja automaattista paatosta voidaan hyodyntaa

myds tapauksissa, joissa luonnollisen henkildn vaatimusta ei hyviksyta.?3?

HL 53 f §:ssd saddetdaan automaattisen ratkaisemisen oikeussuojaedellytyksista. Sen
mukaan automaattisen ratkaisemisen vaatimuksena on, ettd kun ratkaisu kohdistuu
luonnolliseen henkiloon, hdn voi vaatia siihen oikaisua maksutta oikaisuvaatimuksella 7
a luvun mukaisesti tai siihen rinnastettavalla vaatimuksella, joka kaydaan lapi ja
ratkaistaan siind viranomaisessa tai samaan rekisterinpitdjaan kuuluvassa

viranomaisessa. Edeltdavaa kohtaa ei kuitenkaan sovelleta, jos automaattinen ratkaisu

21 Esim. Vainio, Tarkka & Jaatinen, 2020 ja Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s. 287; HE
145/2022 vp.
232 HE 224/2022 vp.
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hyvaksyy asianosaisen luonnollisen henkilén vaatimuksen eikd se koske toista

luonnollista henkil®3.233

Viimeisena hallintolain muutoksista automaation saantelyssa, 53 g §:ssa sdaadetdan
viranomaisen velvollisuudesta ilmoittaa automaattisesta ratkaisusta. Se tarkoittaa, etta
hallintopaatoksessa on ilmoitettava, jos ratkaisu on tehty automaattisesti ja, missa on
saatavissa kayttoonottopdatos julkisen hallinnon tiedonhallinnasta annetun lain 28 d §
mukaisesti. Jos hallintopaatosta ei tehda, tulee viranomaisen kuitenkin antaa tieto ja
automaattisen ratkaisun perusteena olevat tiedot viimeistaan asian kasittelyn loppuessa.

Automaattisissa ratkaisuissa ei ilmaista lisitietoja antavan henkildn nimen vaatimusta.3*

Voutilainen korostaa, ettd automaattisessa kasittelyssa ja ratkaisuissa on hyvin tarkeaa
huomioida virkavastuun kohdentuminen ja virkatoimien todentaminen myds jalkikateen,
silla ilman todellista virkavastuuta julkisen vallan kayttod ja asioiden kasittely voi jaada
naennaiseksi ja keinotekoiseksi.?3> Virkavastuu voidaan jakaa eri tilanteiden mukaan
rikosoikeudelliseen vastuuseen, vahingonkorvausvastuuseen ja kurinpidolliseen

vastuuseen.?36

Nain automaattisten ratkaisujen voisi siis ndhda jaavan vaille sitd yhta nimenomaista
virkamiesta, joka olisi vastuussa ylla luetelluilla tavoilla paatoksista myos automaattisten
ratkaisujen osalta, vaikka paatdksen tehneeseen viranomaiseen saa tietysti yhteyden
yleisesti. Kuitenkin esimerkiksi Voutilainen, on todennut, ettd virkavastuun
kohdentamisella on ongelmia automaattisessa padatoksenteossa, joka on ollut jo
vuosikymmenia esilld, joten tdman ongelman poistumista ei siis voida taysin uusienkaan

lakisddddsten pohjalta ndyttda. 23’

233 Kts. HE 224/2022 vp ja HE 145/2022 vp.
234 4E 224/2022 vp; HE 145/2022 vp.

235 Voutilainen, 2023, s. 325.

236 Koskinen & Kulla, 2019, s. 329.

237 \Joutilainen, 2023, s. 325-326.
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4.3 Mita riskeja ja hyotyja automaatiolla on viranomaistoiminnassa?

Automaation hyodyntamistda on epadilty ainakin sen suhteen, ettda miten tydpaikat
sailyvat, jos toimintoja toteutetaan yha enemman automatisoidusti, mutta myos siksi,
miten automaatio vaikuttaa esimerkiksi yksilon oikeusturvaan. Juridiikan automaation
vaikeutena ndhdain oikeudellisten kysymyksien erikoistuminen ja monitulkintaisuus. 238
Kuitenkin esimerkiksi Kananen ja Puolitaival ovat koonneet, miten automaatio vaatii

entista parempaa osaavuutta ihmiseltd, jotta prosessit sopivat yhteen ja ne saadaan

toteutettua uusien toimintamallien ja palveluiden kautta.?3°

Seurauksia yksilon oikeusturvaan automaattisissa paatoksissd on punnittu edellisissa
alaluvuissa kasitellyissa tapauksissa apulaisoikeusasiamiehen ratkaisusta
Verohallinnosta ja myds Kelan paatoksista. 24° Toisaalta aiemmin lakia on tulkittu
viranomaisessa myo0s toisin kuin ylempi laillisuusvalvoja on sita tulkinnut, jonka takia
apulaisoikeusasiamiehen tapauksen EOAK 3379/2018 pohjalta syntynyt tarve paivittaa
hallintolakia ja tuottaa uusia sadadoksida viranomaisen automaattisista paatoksista, on

ollut myds oikeudellisesti arvioiden hyvin tervetullutta.?#

Kuten EOAK 3379/2018 ratkaisusta ilmenee, automaatio ei poista virheitd tai niiden
mahdollisuutta, jonka vuoksi my0Os oikeellisuudesta, asianmukaisuudesta ja
palveluperiaatteesta viranomaisen padatoksissa tulee entistd tarkeampia seikkoja
toteuttaessa julkista valtaa. 2*> Oikeusministeri® on pyytidnyt oikeusasiamiesta
arvioimaan automaattisen paatoksenteon sadntelytarpeita, joihin on vastattu
ratkaisussa EOAK 4652/2020. Sen mukaan julkiselta sektorilta edellytetadn nykyaan yha

enemman samoja palvelukanavia eli sahkoisia palveluja kuin yksityissektorin toimijoilta.

238 Sjivonen, 2023, s. 1-2.

233 Kananen & Puolitaival, 2019, s. 214.

240 0KV 131/70/2020.

241 EOAK 3379/2018.

242 Sjivonen, 2023, s. 2. Tekoélylld luodut mallit voivat tuottaa haitallista tai loukkaavaa sisdlté3 ja luoda
tuloksia, jotka ovat harhaanjohtavia. Tama johtaa siihen, ettd luottamus jarjestelmiin voi nousta niiden
kehittyessa yha paremmiksi, jonka jalkeen mallien ratkaisuja ei valttamatta enaa kyseenalaisteta.
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Tama kuitenkin tuo sen nakékulman, miten viranomainen nakee oikeussuojatarpeen ja
oikeudelliset  kysymykset osana  sahkdista  palveluverkkoa  viranomaisessa.
Apulaisoikeusasiamiehen mukaan suurin kysymys automaattiseen paatoksentekoon
liittyen kohdistuu palveluperiaatteen toteutumiseen ja virkavastuulla tavoitettavaan
viranomaiseen, jolta saada tarvittaessa oikaisua tai muutosta koneen tekemaan
ratkaisuun?43. Asiantuntevaan ja virkavastuulla toimivaan henkil6on tulee saada yhteys
virheellisissd tai kiistanalaisissa tilanteissa nopeasti, jotta oikaisu voidaan tehda
viipymatta, 234

Siispa on arvioitu, ettd julkisoikeudellisen toiminnan kannalta keskeisin seikka on se,
miten suuri vaikutus ja riski yksilon oikeuksille ja vapauksille on automaattisesta tietojen
kasittelysts, sekd miten virhepaitelmét vaikuttavat yksiloén.?*> Mita suurempi vaikutus
yksiloon, sita yksityiskohtaisempaa lainsddadannon tulee olla. Riskind voisi katsoa
aiempien ratkaisujen (esim. EOAK 3379/2018, EOAK 3490/2022) perusteella liian
yleisluontoisen sadantelyn, joka ei suoraan oikeuta viranomaista toimimaan tietylla
tavalla ja automaatiota hyodyntaen. Kuten perustuslain 2.3 §:ssa saadetaan: ” Julkisen
vallan kdytén tulee perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia”. Suurimpana riskind viranomaisen automaattiselle henkil6tietojen

kasittelylle olisi se, ettei laissa ole tarkoin maaratty perusteita nimenomaisesti sille.

Apulaisoikeusasiamiehen mukaan automaattisessa paatoksenteossa pitdd toteutua
asianmukainen ja tasmallinen saantely, hyva hallinto, oikeusturva ja virkavastuun
asianmukainen toteutuminen. ?%® Hyvan hallinnon perusteet kaytiin lapi tutkielman
alaluvussa 2.3. Naista periaatteista my6s apulaisoikeusasiamies on maininnut
esimerkiksi palveluperiaatteen (HL 78), jonka perusteella viranomaisen tulee antaa

asianmukaista palvelua, mutta myds tuloksellisesti.?4’

243 Kts. virkamiehen virkavelvollisuudet: Koskinen & Kulla, 2019, s. 236-275.
244 EOAK 4652/2022, s. 2. Vrt. luku 4.2.

245 EOAK 4652/2022, s. 3.

246 EOAK 3379/2018, s. 37.

247 EOAK 4652/2022, s. 13; HE 145/2022 vp.
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Tuloksellisuuden nakokulma puoltaa automaation hyodyntamista mahdollisimman
monessa yhteydessa. Kuitenkin yhdenvertaisuuden ja tietosuoja-asetuksen 18 artiklan
nakdkulmista automaation kaytossa tulee kayttaa harkintaa, tasmallista saantelya ja
myos rekisterdidyn henkilon lupaa esimerkiksi henkilotietojen automaattiselle
kasittelylle. Toisaalta yhtenda hyotyna nahddan myds juuri yhdenvertaisuuden
nakokulmasta tietojen koneellinen kasittely, kun se tapahtuu ohjelmallisesti perustuvan
paattelyn ja laskennan kautta, jolloin hallinnon asiakkaan antamat tiedot eivat voi joutua

vaikutuksenalaiseksi viranomaisen harkintavallan kautta.2*8

Automaatiota on hyddynnetty viranomaisessa esimerkiksi Verohallinnon verokorttien
tulorajan tarkistusviesteissa, joita lahetettiin syksylla 2023 noin 8000 asiakkaalle, joille
on koneellisesti tunnistettu mahdollisuus tulorajan ylittymiseen loppuvuodesta. Nain
Verohallinto on toteuttanut HL 7 § ja 8 § periaatteita neuvonnan ja palvelun
asianmukaisuuden nakékulmista. Helpon tekstiviestimuistutuksen tavoitteena on ollut
Verohallinnon menettelypaallikon mukaan yritys tavoittaa yha useampi niista 886 000
henkilosta, joilla syksylla verokortin tuloraja naytti lilan pieneltd jo siihen mennessa

saaduille tuloille.2*?

Mikali vastaavalla asiakkaiden tavoittamisella saavutetaan heiddan huomionsa verokortin
tulorajan tarkistukseen, voidaan valttda niin asiakkaiden harmistus liilan suuresta
loppuvuoden veroprosentista kuin verovirkailijan tydn maara verovalvonnassa seka
mahdollisesti joko jaannosverojen kerdaaminen tai lilan suurien veronpalautusten
maksaminen asiakkaille. Vaikka henkiloasiakkaiden keskuudessa kyse on yleensa
pienehkoistd summista, se voi vaikuttaa negatiivisesti asiakkaan taloudelliseen
tilanteeseen loppuvuonna, mutta myods Verohallinnon maineeseen ajantasaisena ja

luotettavana viranomaisena seka yleisesti verojen maksuhalukkuuteen. Toisaalta, mita

248 EOAK 4652/2022, s. 13.
249 Tahkokorpi, 2023; Myés Verohallinto 2023; Vrt. KHO 1989-A-10.
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kansalainen ajattelisi, jos saisi vastaavaa tekstiviestimuistuttelua esimerkiksi poliisilta

tielilkennekayttaytymisesta?
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5 Johtopaatokset

Taman tutkielman tarkoituksena on ollut selvittdaa henkilotietojen kasittelyyn liittyvaa
saantelya ja yhdistaa se yha yleistyneempiin toimintatapoihin viranomaisen toiminnassa
eli automaation hyédyntamiseen paatdksenteossa. Toisena ajatuksena tutkielmassa on
ollut valvonnan nakdkulma eli miten henkil6tietojen suojaa valvotaan, kun rekisterdidyn
henkilotietoja kasitelldan viranomaisessa. Tutkielman edetessa olen pistanyt merkille
monia ongelmia ja haasteita, joita lainsdaadanto toisaalta luo, mutta myds parantaa
l[ahestyttdessa asiaa kansalaisen oikeusturvan tai yhteiskunnan toimivuuden

nakokulmasta.

Yksityiskohtaisella saantelylla haetaan parempaa vastetta uusille muuttuvan maailman
haasteille tai jo kauan olleille ongelmille, mutta suurimpana vaikeutena nden taistelun
resurssien kohdentamisesta niihin asioihin, jotka saantelyn muuttuessa sita tarvitsevat.
Keskeisia ongelmia ovat olleet kysymykset oikeussuojan varmistamisesta kansalaisille ja
saantelyn parantelusta hallitusten toimesta, mutta myds resurssien ohjaamatta
jattamisestd, jolloin lilan monen viranomaistahon kadet ovat sidotut toteuttamaan

kaikkia niita tehtavia ja valvontaa, jota varten se on velvoitettu toimimaan.

Henkilotietojen kasittelyyn liittyy hyvin tarkkaa sadantelyd niin kansallisella kuin
kansainvalisella tasolla ja sita myoOs valvotaan monelta eri tasolta niin ylimpien
laillisuusvalvojien kuin tietosuojavaltuutetun, sisdisesti organisaatioiden
tietosuojavastaavien sekd kansainvalisesti Euroopan tietosuojavaltuutetun toimesta.
Ihmisten henkilokohtaisten tietojen kasittely on jo vuosia ollut osa yhteiskunnan
rakennetta ja vastine turvasta, mutta toisaalta jokaisen vastuu huomioida ja tarkastaa

omia tietoja on yha merkittavampi oikeus, mutta myos velvollisuus.

Tietosuojavaltuutettu on saanut tyopoydalleen vuonna 2018 voimaan saatetun yleisen
tietosuoja-asetuksen jalkeen valtavan maaran tapauksia kasiteltdavakseen ja jopa niin,

etteivat tietosuojavaltuutetun toimistolle maaratyt resurssit ja henkiléston maara ole
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yksinkertaisesti riittanyt tutkimaan kaikkia tapauksia kohtuullisessa ajassa. Toisaalta siis
lain toteuttamisen yhtenda haasteena voisi nahda niin kansalaisena kuin
viranomaistahona Euroopan unionin tasolla sdadetyn lainsdadannon, jolla pyritdan
parantamaan ja varmistamaan mahdollisimman laajasti ymmarretyt ja tunnustetut
perusoikeudet. Yksityiskohtaisempi ja tarkempi lainsaadanto vaatii valvojilta enemman
ja samalla tapauksien luonne muuttuu ongelmallisemmaksi. Riittava resursointi vaatii

enemman huomiota paattdjilta, jos lainsdadantoa tdsmennetdan entisestaan.

Tutkielmassa lahteina kadytettiin kansallista ja kansainvalista lainsaadantoa, joita tulkiten
ja systematisoiden I6ydettiin vastaukset tutkimuskysymyksiin. Systematisointi oli
merkittava osa tulosten koostamista, silla systematisoidessa selvisi miten ratkaiseva rooli
erilaisella lainvalmisteluaineistolla, valvontaviranomaisten ratkaisuilla ja
oikeuskaytannolla on lainsadadannon kehittamisessa. Valvonnan merkityksellisyytta
todistavat ylemman laillisuusvalvojan eli eduskunnan oikeusasiamiehen ratkaisut, joiden
perusteella viranomaisen toimintaa on arvioitu ja lakien aukkokohtia on alettu
tayttdmaan eduskunnan ja hallitusten johdolla. Automaation taustan kokoaminen ja
ymmartaminen selittavat hyvin sitd, miten nykytilanteeseen on paasty ja miten
mahdollistetaan digitalisoituva viranomainen, mutta myds sitd merkitysta, mika

ylimmilla laillisuusvalvojilla voi olla ratkaisujen antamisessa.

Viranomaista rekisterinpitdjand velvoittavat monet lainkohdat, joita pitda pystya
toteuttamaan, tarkistamaan ja osoittamaan, jotta viranomainen kykenee toimimaan
kansalaisen oikeusturvan huomioiden. Henkil6tietojen kasittelyn perusteena ovat siis:
henkiloltd saatu suostumus tai sopimus viranomaisen kanssa, se koskee henkil6lle
elintarkeda etua (kuten Kelan etuuksia tai sosiaali- ja terveysalan hoitoa), se koskee
viranomaisen lakisdateista tehtdvaa ja yleista etua koskevaa tehtavaa tai julkisen vallan
kdyttoad ja se koskee joko rekisterinpitdjan tai kolmannen oikeutettua etua (kuten
Verohallinnon pyrkimys opastaa verovelvollisia). Henkilotietojen kasittelyn perusteisiin
pystyy lisédmaan myds esimerkiksi hallinnon oikeusperiaatteet, jotka ovat osaltaan

toteuttamassa rekisterdidyn oikeuksia ja viranomaisen velvollisuuksia.
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Suomessa henkilotietojen kasittelya valvova viranomainen on tietosuojavaltuutettu,
jonka tehtdvdand on muun muassa valvoa tietosuoja-asetuksen noudattamista,
henkilotietojen suojaa, henkil6tietojen kasittelyn asianmukaisuutta,
tarkoituksenmukaisuutta ja kasittelyn lainmukaisuutta sekd jokaisen oikeutta saada
tietonsa nahtavaksi ja korjatuiksi. Nama edeltavat kohdat on mainittu EIS 8 artiklassa,
joka ohjaa kaikkien valvovien tahojen toimintaa ja antaa oikeusturvaa kansalaiselle. Tasta
syysta EU-oikeus nayttaytyy hyvin merkityksellisena osana Suomen viranomaisten

toimintaa henkildtietojen kasittelyssa myos valvonnan nakékulmasta.

Tutkimuskysymyksena oli, miten henkil6tietoja voidaan kasitella viranomaisen
pdatoksenteossa automaatiolla tietosuoja-asetusta ja hallintolakia tulkiten?
Henkildtietoja voidaan kasitella viranomaisessa automaatiolla, kun henkilGtietojen
kasittelyn perusteet tayttyvat ja, kun automaation kdyttamiselle paatoksenteossa loytyy

tietosuoja-asetuksen, tiedonhallintalain ja hallintolain mukaiset perusteet.

Kansallisesti hallintolakiin on lisatty lisaksi seuraavat kohdat 53 e, f ja g §, joiden
tayttyessa automaattinen paatoksenteko on sallittua. N&itd ovat: 1) kun tapauskohtaista
harkintaa ei tarvita tai viranomainen tekee harkinnan ja varsinaisen paatoksen tekee
automaatio lainmukaisesti ja kasittelysadannot huomioiden, 2) kun hallinnon asiakkaalla
on mahdollisuus hakea oikaisua maksutta, paitsi jos automaatio on hyvaksynyt asiakkaan
vaatimukset eikd lopputulos koske muita henkil6itd. Viimeisena lisdayksend on 3)

automaattisesta ratkaisusta tulee ilmoittaa paatoksessa.

Tietosuoja-asetuksen 22 artiklan mukaisesti tietojen kasittelyn kohteella eli
luonnollisella henkil6lla on mahdollisuus kieltdytya automaattisesta paatoksenteosta.
Edeltavastd poiketaan kuitenkin niin, ettd jos automaattisella paatoksenteolla pyritdan
tayttdmaan asiakkaan edun saaminen, ja automaatio on yleisesti hyvaksyttya

jasenvaltion tai EU:n lainsdadanndssd, seka rekisterinpitdja ja paatoksia tekeva
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viranomainen huomioi oikeusturvan suojaamisen ja hallinnon asiakkaan oikeudet seka

velvollisuudet.

Niin  kansainvdliseen  kuin  kansalliseen lainsdadantéomme  on liitetty
yksityiskohtaisemmat reunaehdot automaation hyddyntamiselle viranomaisen
paatoksenteossa henkilotietojen kasittelyn yhteydessa. Kaikessa viranomaisen
toiminnassa on korostettu oikeusturvan suojaamista ja hallinnon asiakkaiden oikeuksien
seka velvollisuuksien huomioimista, mutta myos kustannusnakdkulmaa sen suhteen,
ettei digitalisaation hyédyntaminen saa vieda enempda viranomaisen resursseja kuin

manuaalisesti tehty paatoksenteko.

Kuitenkin digitalisaatiota puoltavana esimerkkind on viranomaisen |dhettdman
paperipostin kustannukset valtiolle, jotka maksavat vuosittain kymmenia miljoonia
veroeuroja. Toisaalta digipalvelujen kdyttaminen ei ole mahdollista yhdenvertaisesti
kaikille, joten tdysin paperitonta viranomaista ei vield tulla nakemaan. Seuraavina
vuosina voidaan kuitenkin odottaa, etta yha useampi pystyy hoitamaan hallinnon
asiansa sahkoisesti digipalveluissa, josta saastyvia varoja voisi ohjata tarkemman
lainsddadannoén valvonnan mahdollistamiseen ja nadin asiakkaan oikeusturvan

parantamiseen.

Toisena tutkimuskysymyksena oli, miten henkil6tietojen suojaa valvotaan
viranomaisndkokulmasta henkilttietojen kasittelyn yhteydessa? Henkilotietojen suoja
perustuu EIS 8 artiklaan ja silld varmistetaan jokaisen henkilotietojen suojaa ja
henkilotietojen kayttéa. Yhdenmukainen lainsdadantd koko EU:n tasolla varmentaa
vhdenvertaisuutta ja muita perusoikeuksien toteutumista, joihin henkil6étietojen suoja
tiiviisti kuuluu. Tietosuojavaltuutetun riippumattomuus henkil6tietojen kasittelyn
valvonnassa sen sijaan vahvistaa oikeudenmukaisuutta ja sitd, ettei kukaan tai mikaan

taho voi lahtokohtaisesti vaikuttaa tietosuoja-asetusta valvovan tahon paatoksiin.
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Vastauksena toiseen tutkimuskysymykseen siis on, ettd henkil6tietojen suojaa valvoo
ulkoisena valvovana viranomaisena koko Suomen tasolla tietosuojavaltuutettu, jolle
kansalainen tai muu hallinnon asiakas voi tehda tarvittaessa valituksen, jos han epdilee
ettd, hanen henkilotietojaan on kasitelty lainvastaisesti. Tietosuojavaltuutettu voi myos
antaa hallinnollisia sanktioita, jos tietosuoja-asetusta on rikottu. Kuitenkaan
tietosuojavaltuutettu ei voi valvoa henkil6tietojen suojaa, jos tapaus on tuomioistuimen

kasiteltavana, jolloin kasittelyn valvonta kuuluu tuomioistuimelle.

Tutkielmassa esiin tulivat myds oikeussuojakeinot ja miten tietosuoja-asetus velvoittaa
jasenvaltioita takaamaan tehokkaat oikeussuojakeinot kansalaisilleen tietosuoja-asioissa.
Tassa kuitenkin suurena ongelmana on, etta riittamattomat resurssit ja kulloisenkin
hallituksen ymmarrys tai ymmartamattomyys tietosuoja-asetuksen erityispiirteista ja
GDPR:n vaikutuksesta tietosuojavaltuutetun toimiston tyémaaraan ei kohtaa oikealla
tavalla. Tama johtaa siihen, ettei mitdan todellista muutosta olla saamassa tilanteeseen,
jos resursseja ei erikseen kohdenneta tietosuoja-asetuksen valvontaa varten. Tuleekin
siis olemaan mielenkiintoista seurata, miten yha pienenevat resurssit ja valtion talouden

tasapainottamistarpeet kohtaavat lakiuudistukset ja niiden toimeenpanemisen.

Juridiikan toimeenpaneminen ja toteuttaminen viranomaisessa on oikeastaan
tasapainoilua oikeuksien, velvollisuuksien ja hyvin rajallisten resurssien keskuudessa.
Jatkokysymyksina tarkastelua voisivat vaatia ainakin seuraavat kysymykset. Miten
tulevaisuus  rahoitetaan  toteuttamalla  toisaalta yha  yksityiskohtaisempia
lainsdadannollisia kysymyksia ja ehtoja, mutta myos huoltosuhteemme heikentyessa
vuosi vuodelta? Mika merkitys laillisuusvalvojilla ylipdansa on, jos resurssien vahyys on
se, joka aiheuttaa ongelmat viranomaisen toiminnan toteuttamisessa lain ja hyvan
hallinnon periaatteiden mukaan? Meneeko laillisuusvalvojien tekema valvontatyo

hukkaan vai voidaanko sitd jatkossakin hyodyntda?

Ainakin automaation lainsdadannon paivittamisessa on talla kertaa osittain onnistuttu

eduskunnan oikeusasiamiehen ratkaisujen ja paivitysehdotusten pohjalta. Jos EU:n



72

tasolla pyritddn painottamaan tehokkaita oikeussuojakeinoja ja niiden varmistamista
kansalaisille, niin ndkeekd EU suuremmat maarat valituksissa tiend oikeudellisesti
parempaan? Jaa nahtdvaksi, missd menee raja mitd Suomessa kansalaisille voidaan taata
ja milloin se raja vedetdan tai myonnetaan. Kaikkeen ei pystytd, vaikka lainsaadannon

kehityksen nakdkulmasta suunta nayttaisi oikealta.

Henkilotietojen suoja on perustavanlaatuisesti osa ihmisten perusoikeuksia, muttei
kuitenkaan rajoittamaton. Henkilotietojen kasittelylle automaatiolla on saadetty yha
tarkempia rajoja, mutta kaikkia tilanteita ja toimia nykyinen saantely ei vielakaan sisalla.
Jatkossa jaa nahtavaksi, miten suurena nahdaan tarve yha tarkemmalle sdantelylle
digitalisaation ja automaation alalla viranomaistoiminnan yhteydessa ja miten

laillisuusvalvonnan mahdollistavat resurssit jaetaan.
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https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_fi.htm
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sekd laeiksi tietosuojalain ja henkilotietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain 1 ja 54 §&:n
muuttamisesta

HE 50/2013 Hallituksen esitys eduskunnalle laiksi hallintolain muuttamisesta

HE 292/2014 Hallituksen esitys eduskunnalle henkilotietojen  kasittelyd
Rikosseuraamuslaitoksessa koskevaksi lainsadadannoksi

HE 198/2017 Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n
muuttamisesta

HE 9/2018 Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-asetusta taydentavaksi
lainsdadannoksi

HE 30/2020 Hallituksen esitys yksiléiden suojelusta automaattisessa tietojenkasittelyssa
tehdyn yleissopimuksen muuttamisesta tehdyn poytakirjan hyvaksymiseksi ja
voimaansaattamiseksi seka laeiksi tietosuojalain ja henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa annetun lain
1ja 54 §:n muuttamisesta

HE 145/2022 Hallituksen esitys eduskunnalle julkisen hallinnon automaattista
paatoksentekoa koskevaksi lainsaadanndksi

HE 224/2022 Hallituksen esitys eduskunnalle automaattista paatéksentekoa verotus- ja
tulliasioissa koskevaksi lainsaadannoksi

HE 243/2022 Hallituksen esitys eduskunnalle laeiksi sdhkdisen viestinnan palveluista
annetun lain, henkilotietojen kasittelysta Puolustusvoimissa annetun lain 29 §:n
ja henkilotietojen kasittelysta poliisitoimessa annetun lain 22 §:n muuttamisesta

HE 246/2022 Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta seka siihen liittyviksi laeiksi

HE 301/2022 Hallituksen esitys eduskunnalle laiksi sidonnaisuus- ja sivutoimirekisterista
seka siihen liittyviksi laeiksi

HE 62/2023 Hallituksen esitys eduskunnalle tietosuojalain ja henkildtietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessd annetun lain

muuttamisesta
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HE 70/2023 Hallituksen esitys eduskunnalle laiksi verkon valityspalvelujen valvonnasta
ja eraiksi muiksi laeiksi

LaVL 15/2023 vp — HE 62/2023 vp. Lakivaliokunnan lausunto.

PeVL 14/1998 perustuslakivaliokunnan lausunto/Hallituksen esitys laiksi poliisin
henkildrekistereista

PeVL 25/1998 perustuslakivaliokunnan lausunto/Hallituksen esitys henkilotietolaiksi ja
eraiksi siihen liittyviksi laeiksi

PeVL 11/2008 perustuslakivaliokunnan lausunto matkustajarekisterin  kaytosta
lainvalvontatarkoituksiin

PeVL 32/2008 perustuslakivaliokunnan  lausunto/Hallituksen  esitys  laiksi
terveydenhuollon ammattihenkildista annetun lain muuttamisesta

PeVL 14/2018 perustuslakivaliokunnan lausunto/Hallituksen esitys eduskunnalle EU:n
yleista tietosuoja-asetusta tdaydentavaksi lainsaadannoksi

PeVL 73/2018 perustuslakivaliokunnan lausunto/Hallituksen esitys laiksi julkisen
hallinnon tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

PeVL 81/2022 perustuslakivaliokunnan lausunto/Hallituksen esitys julkisen hallinnon
automaattista paatdksentekoa koskevaksi lainsdaadanndksi

PeVL 101/2022 perustuslakivaliokunnan lausunto

Ylimpien lainvalvojien ratkaisut

EOAK 20.11.2019 dnro 3379/2018 Verohallinnon automatisoitu
paatoksentekomenettely ei tayta perustuslain vaatimuksia.

EOAK 6.8.2020 dnro 4652/2020 Automaattiseen paatoksentekoon liittyvia
yleislainsaadannon saantelytarpeita koskeva oikeusministerion arviomuistio.

EOAK 2.5.2022 dnro 2395/2021 Menettely henkilotietojen ldhettamisessa.

EOAK 29.7.2022 dnro 3490/2022 Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle automaattista paatoksentekoa verotus- ja tulliasioissa koskevaksi

lainsaadannoksi.
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EOAK 14.6.2023 dnro 3563/2023 Lausunto hallituksen esityksen luonnoksesta
tietosuojalain ja rikosasioiden tietosuojalain muuttamiseksi.

OKV 20.4.2021 dnro 131/70/2020 Kelan automaattinen paatoksenteko.

TSV 07.12.2021 dnro 1150/161/2021 Henkilotietojen kasittelyn asianmukaisen

turvallisuuden laiminly6nti ja tietoturvaloukkauksesta ilmoittamatta jattaminen.

Kotimainen oikeuskaytanto
KHO 1989-A-10

KHO 2007:20

KHO 2012:88

KHO 2016:161

KHO 2018:112

KHO 2020:72

KHO 2023:2

KHO 2023:56

KHO 2023:82

Euroopan Unionin tuomioistuimen ratkaisut
C-92/09 ja C-93/09 ECLI:EU:C: 2010:662.
C-131/12, ECLI:EU:C:2014:317.

C-645/19, ECLI:EU:C:2021:483.

C-205/21, ECLI:EU:C:2023:49.

C-252/21, ECLI:EU:C:2023:537.

C-300/21, ECLI:EU:C:2023:370.

C-453/21, ECLI:EU:C:2023:79.

C-333/22, ECLI:EU:C:2023:874.
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