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Tama tutkielma kasittelee z-sukupolveen kuuluvien nuorten aikuisten suhtautumista
harhauttavan suunnittelun kayttoon verkkosivuilla. Verkkosivujen kayttdjan on tarkeaa
tunnistaa harhauttavan suunnittelun elementteja, koska siihen voi nykypdivana térmata myos
tunnetuilla verkkosivustoilla, vaikka harhauttava suunnittelu ilmionad onkin vield melko
tuntematon. Harhauttavan suunnittelun avulla voidaan johtaa kayttdjaa harhaan tai
manipuloida hanta toimimaan verkkosivuston yllapitdjan omien tavoitteiden mukaan, minka
vuoksi sen kayttd on kayttdjan kannalta ongelmallista. Tutkimuksen tavoitteena on selvittaa,
miten z-sukupolveen kuuluvat nuoret aikuiset suhtautuvat harhauttavan suunnittelun kaytt6on
verkkosivuilla. Tutkielma haluttiin rajata tiettyyn kayttdjaryhmaan, eli nuoriin aikuisiin.
Kohderyhman rajaus on tehty nuoriin aikuisiin, koska he kdyttavat paivittdin internetid useita
kertoja ja heidan internetin kaytostaan voidaan tunnistaa erityispiirteitd, jotka erottavat heidat
muista kayttdjaryhmista.

Valitut tutkimusmenetelmat ovat laadullisia, koska tarkoituksena oli lisdtda ymmarrysta siita,
miten valittu kayttdjaryhma eli nuoret aikuiset suhtautuvat harhauttavaan suunnitteluun
verkkosivuilla. Aineistonkeruumenetelmana kaytettiin teemahaastatteluja, joihin osallistui
kymmenen yliopisto-opiskelijaa eri aloilta. Haastateltavat olivat ialtddn 21-27-vuotiaita
ensimmadisen vuosikurssin opiskelijoista viidennen vuosikurssin opiskelijoihin. Ennen
haastatteluja heille esitettiin lyhyt kuvaus harhauttavasta suunnittelusta seka kuvankaappauksia
erilaisista harhauttavan suunnittelun malleista, jotta he saivat kasityksen ilmidstd. Taman
jalkeen aineisto analysoitiin teemoittelemalla, jonka tuloksena saatiin yhteensd yhdeksan
teemaa.

Tutkimuksessa saatiin selville, ettei harhauttavan suunnittelun nimitys ollut nuorille aikuisille
entuudestaan tuttu. Kuvankaappauksien esittamisen jalkeen he kuitenkin tunnistivat
kohdanneensa niissd esitettyja tai samankaltaisia tilanteita aikaisemmin kdyttdessaan
verkkosivuja. Tutkimuksessa selvitettiin myds, minka vuoksi nuoret aikuiset kokevat
harhauttavan suunnittelun mallit hairitsevind. Mallit koettiin hairitseviksi neljasta eri syysts,
jotka olivat kdyttdjan toiminnan hdiritseminen, henkildtietojen keradminen, kayttdjan
harhaanjohtaminen seka taloudelliset vaikutukset, joita harhauttava suunnittelu voi kayttajalle
aiheuttaa. Taman lisdksi tutkimuksessa selvisi, ettd nuorten aikuisten asenteisiin harhauttavaa
suunnittelua hyoédyntavia verkkosivuja kohtaan vaikutti se, kuinka rdikedsti tai hillitysti
harhauttavaa suunnittelua on sivustolla kdytetty seka se, onko kyseessa tunnettu sivusto. Koska
sivuston tunnettuus lisdsi nuorten aikuisten luottamusta sivustoa kohtaan eivatka he
vaikuttaneet kiinnittavan tunnetuilla sivuilla harhauttavaan suunnitteluun merkittavasti
huomiota, tulisi heidan kokemuksiaan harhauttavasta suunnittelusta tutkia lisdd nuorten
aikuisten suosimien verkkosivustojen ja sosiaalisen median sovellusten osalta.
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1 Johdanto

Harhauttava suunnittelu eli kayttdjan huijaaminen tai harhaanjohtaminen
suunnitteluratkaisujen avulla on arkipaivdinen ilmié jopa suosituilla verkkosivuilla
(Mathur ja muut, 2019). Harhauttavan suunnittelun vyleistyttyd ja muututtua
hienovaraisemmaksi kayttajat tormaavat siihen usein esimerkiksi sosiaalisessa mediassa
seka verkkoliiketoiminnassa riippumatta siitd, huomaako kdyttdja harhauttavaa
suunnittelua vai ei (Hilton, 2023, s. 2124). Bongard-Blanchy ja muut (2021, s. 764)
puolestaan esittavat, etta vaikka kayttdjat tunnistaisivatkin harhauttavan suunnittelun,
he eivat valttamattd ole tietoisia siitd, mitd konkreettisia haittoja harhauttava

suunnittelu voi heille aiheuttaa.

Berdichevsky ja Neuenschwander (1999, s. 58) totesivat jo vuonna 1999, etta
lahitulevaisuudessa ihmisiin vaikuttavat suostuttelevat teknologiat ovat kayttdjille
arkipaivaa. Melkein kaksikymmenta vuotta myohemmin Gray ja muut (2018, s. 9)
esittivat, ettd harhauttavan suunnittelun avulla suostuttelevia strategioita kdytetaan
pahoihin tarkoituksiin. Harhauttavaa suunnittelua kasittelevien tutkimusjulkaisujen
maara onkin kasvanut voimakkaasti viime vuosina, mika viittaa myos alan tutkijoiden

kasvavaan kiinnostukseen aiheesta (Lukoff ja muut, 2021, s. 1).

Syyt harhauttavan suunnittelun kdytt6on ovat yleensa taloudellisia. Narayanan ja muut
(2020, s. 77-78) esittavat, etta harhauttavan suunnittelun avulla kayttajilta on tarkoitus
kerata paaasiassa kolmenlaisia resursseja eli rahaa, tietoa seka heiddan huomiotaan.
Mathurin ja muiden (2019, s. 1) mukaan verkkokaupat kayttavat usein harhauttavaa
suunnittelua saadakseen kayttajat paljastamaan enemman tietoa itsestaan tai tekemaan
enemman ostoksia kuin he muuten tekisivat. Lisaksi kayttdjat halutaan saada viettamaan
enemman aikaa esimerkiksi online-palvelun tai sovelluksen parissa (Narayanan ja muut,
2020, s. 77-78; Bongard-Blanchy ja muut, 2021, s. 763). Edelld mainittujen asioiden
vuoksi harhauttavan suunnittelun hyddyntdaminen on kayttdjan nakoékulmasta
ongelmallista. Kuten Kollmer ja Eckhardt (2023, s. 202—203) tuovat esiin, harhauttava

suunnittelu vaarantaa kayttajan autonomiaa eli paatosvaltaa itsedan koskevissa asioissa.



Harhauttavaa suunnittelua on tutkittu erilaisista nakdkulmista. Viime vuosina on
esimerkiksi keskitytty tutkimaan harhauttavan suunnittelun hillitsemista lainsdaadannén
avulla (mm. Gerpott, 2022; Brenncke, 2024; Nouwens ja muut, 2020; Di Porto & Egberts,
2023). Laajempia tutkimuskulmia aiheeseen ovat esimerkiksi suunnittelijoiden
nakemykset (mm. Beattie ja muut, 2023; Nelissen & Funk, 2022; Zhang-Kennedy ja muut,
2024; Silvennoinen ja muut, 2024) seka kayttdjien kokemukset ja heihin kohdistuvat
harhauttavan suunnittelun vaikutukset (mm. Kim ja muut, 2023; Gray ja muut, 2021;
Maier & Harr, 2020; Bongard-Blanchy ja muut, 2021). Myo6s tama tutkimus on rajattu
kayttajan nakdkulmaan ja se tdaydentaa aikaisempia tutkimuksia keskittymalla nuoriin

aikuisiin kayttajaryhmana.

Aiemmat tutkimukset tukevat tiettyyn kayttajaryhmaan keskittymista. Esimerkiksi Gray
ja muut (2018, s. 9) pohtivat, mitka kayttajaryhmat ovat erityisen alttiita harhauttavalle
suunnittelulle. Mathur ja muut (2019, s. 26) puolestaan toteavat, etteivat kaikki kayttadjat
valttamatta ole yhta alttiita harhauttavalle suunnittelulle, vaan jotkut kayttajat saattavat
olla herkempid toisen tyyppisille harhauttavan suunnittelun ilmentymille kuin toiset
kayttajat. Edelld mainitut tutkijat pohtivat siis sitd, kuinka kayttdjaryhmien erilaiset
ominaisuudet vaikuttavat heidan kokemukseensa harhauttavasta suunnittelusta. Koska
aiempi tutkimus on tuonut esille, ettd z-sukupolveen kuuluvilla nuorilla aikuisilla on omat
ominaispiirteensa verkossa kdyttaytymiseen (ks. luku 3), on mielenkiintoista tutkia juuri
tdman kayttdjaryhman suhtautumista harhauttavaan suunnitteluun. Tutkimuksessa
kuvataan kattavasti heiddan kokemuksiaan harhauttavasta suunnittelusta ja sen

vaikutuksista heidan asenteisiinsa.

1.1 Tutkimuksen tavoite ja menetelma

Tutkimuksen tavoitteena on selvittdad, miten z-sukupolveen kuuluvat nuoret aikuiset
suhtautuvat harhauttavan suunnittelun kdyttéon verkkosivuilla. Tavoitteeseen vastataan

seuraavien tutkimuskysymysten avulla:



1. Milta osin harhauttava suunnittelu on tuttu ilmi6 nuorille aikuisille?

2. Minka vuoksi nuoret aikuiset kokevat harhauttavan suunnittelun mallit
hairitsevina?

3. Mitka tekijat vaikuttavat nuorten aikuisten asenteisiin harhauttavaa suunnittelua

kayttavia verkkosivuja kohtaan?

Tassa tutkielmassa harhauttavalla suunnittelulla tarkoitetaan suunnitteluratkaisuja,
jotka on tarkoituksella suunniteltu kayttajan huijaamiseksi tai harhaanjohtamiseksi (ks.
luku 2). Kayttdjan harhaanjohtaminen voidaan toteuttaa esimerkiksi visuaalisilla keinoilla
korostamalla tiettyja elementteja tai piilottamalla kayttajalle relevanttia tietoa, mika voi
vaikuttaa kayttdjan toimintaan tai paatoksentekoprosessiin. Harhauttavaa suunnittelua
esiintyy erilaisissa kayttoliittymissa, mutta tdssa tutkielmassa rajaus on tehty

verkkosivuihin.

Verkkosivustot puolestaan ovat kokonaisuuksia, jotka muodostuvat yleensa useammista
verkkosivuista. Kuten Brugger (2009, s. 123) toteaa, verkkosivu on rajattu selkeasti
yksittaiselld selainikkunalla ja se on harvoin verkkosivuston kanssa taysin identtinen.
Joissain tapauksissa tama on mahdollista, koska verkkosivusto voi koostua vain yhdesta
verkkosivusta. Sanastokeskus ry (2012) maarittelee verkkosivun eli www-sivun
internetissa olevaksi tietokokonaisuudeksi, joka perustuu merkintakieliseen tiedostoon
ja joka voidaan esittdaa kayttdjan laitteella. Lisdksi tutkielmassa kasitelldan
verkkokauppoja, koska niilla on omat verkkosivustonsa seka sosiaalisen median
sovelluksia, joilla on useimmiten myds www-selaimessa avattavat selainversiot. Naita ei
haluttu rajata kokonaan pois, koska ne ovat oleellinen osa nuorten aikuisten internetin

kayttoa (ks. luku 3).

Tutkimusmenetelmat ovat laadullisia ja niita kuvataan tarkemmin luvussa 4. Laadullisten
menetelmien valintaa tdhdn tutkimukseen puoltaa esimerkiksi Henninkin (2020, s. 10)
ndakemys laadullisen tutkimuksen ominaispiirteistd, joista yksi on se, ettd taman

lahestymistavan ansiosta asioita voidaan tunnistaa osallistujien nakdkulma ja ymmartaa



merkityksia ja tulkintoja, joita he antavat tapahtumille, objekteille tai kayttaytymiselle.
Talla tavalla voidaan tutkia esimerkiksi heidan kokemuksiaan jostain asiasta.
Tutkimuksen aineisto keratdan teemahaastattelujen avulla, jotta saadaan selvitettya
nuorten aikuisten nakemyksia juuri tasta aiheesta. Aineiston kerdamisen jilkeen se

analysoidaan teemoittelun avulla.

Talla tutkimuksella halutaan lisdtd ymmarrysta siita, kuinka nuoret aikuiset suhtautuvat
harhauttavaan suunnitteluun verkkosivuilla ja kuinka sen kadyttd vaikuttaa heidan
asenteisiinsa kyseista verkkosivua kohtaan. Harhauttavan suunnittelun kaytto
verkkosivuilla vaikuttaa mahdollisesti valitun kayttajaryhman kayttajakokemukseen
negatiivisesti. Se voi vahentaa kayttajan luottamusta verkkosivustoon tai sen yllapitajaa
kohtaan. On my0s tarkeaa saada selville, onko ilmi6 ylipaataan tuttu kayttajaryhmalle.
Tutkimuksen tuloksia voidaan hyddyntdaa esimerkiksi suunnittelijoiden opetuksessa

harhauttavasta suunnittelusta ja sen vaikutuksista kayttdajakokemukseen.

1.2 Tutkielman rakenne

Teoreettinen viitekehys koostuu kahdesta paaluvusta ja niiden alaluvuista. Luvussa kaksi
kasitelldadan suostuttelevaa suunnittelua, maaritellaan harhauttava suunnittelu seka
kerrotaan sen kaytosta ja ilmentymisesta verkkosivuilla. Lisaksi luvussa tuodaan esille
harhauttavan suunnittelun vaikutuksia kayttdjalle. Luvussa kolme esitellddan ja
maaritelldaan tutkimukseen valittu kayttajaryhma eli z-sukupolveen kuuluvat nuoret
aikuiset. Tassa luvussa kasitellaan myos nuorten aikuisten ominaispiirteita internetin ja
verkkosivujen kayttdjind. Neljas luku kasittelee tutkimusmenetelmida ja perustelee
kyseisten menetelmien  kdytt6a tassa tutkimuksessa. Luvussa kerrotaan
aineistonkeruumenetelmasta eli teemahaastatteluista seka kuvataan haastateltavia
nuoria aikuisia. Sen jidlkeen kerrotaan tutkimuksen toteutuksesta eli siitd, kuinka
haastatteluiden  tekeminen  sujui  sekd viimeisend kuvataan  aineiston

analyysimenetelmaa eli teemoittelua.
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Viidennessa luvussa kerrotaan tutkimuksen tuloksista. Aluksi esitelldan haastateltavien
demografiset tiedot seka tarkastellaan, |6ytyikd eroavaisuuksia eri vuosikurssien
opiskelijoiden tai miesten ja naisten valilla. Sen jalkeen teemoittelun tulokset esitetdaan
tutkimuskysymys kerrallaan. Ensimmaisena kuvataan sita, kuinka tuttu ilmié harhauttava
suunnittelu tutkimukseen osallistuneille nuorille aikuisille on. Sen jalkeen tarkastellaan,
minka vuoksi nuoret aikuiset kokevat harhauttavan suunnittelun mallit hairitseviksi ja
mitka ovat heidan mielestaan hairitsevimmat mallit. Lopuksi vastataan siihen, mitka asiat
vaikuttavat nuorten aikuisten asenteisiin verkkosivuista, joissa on kaytetty harhauttavaa
suunnittelua. Viimeisena on tulosten yhteenveto, jossa tarkeimpia tuloksia verrataan

aikaisempaan tutkimukseen.

Viimeinen luku on diskussio, jossa kuvataan tutkimuksen tarkeimpia tuloksia seka sita,
kuinka tutkimuksen tulokset asemoituvat suhteessa aikaisempaan tutkimukseen
harhauttavasta suunnittelusta ja sen vaikutuksista kayttdjiin. Luvussa esitetdan myos
tutkimuksen rajoitukset, tulosten mahdolliset kayttotarkoitukset seka
jatkotutkimusaiheet. Tutkielman lopussa on liitteet, josta |6ytyy suomenkieliset
nimitykset tutkielmassa kasitellyille harhauttavan suunnittelun malleille, haastateltaville

esitetty kuvaus harhauttavasta suunnittelusta seka teemahaastattelujen kysymykset.
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2 Harhauttava suunnittelu kayttoliittymasuunnittelussa

Gray ja muut (2018, s. 2-3) esittavat, ettd kaiken suunnittelutoiminnan taustalla on
pyrkimys suostutella kayttdajaa. Siksi he myos olettavat, ettd kayttajakokemukseen
vaikuttavalla harhauttavalla suunnittelulla on yhteys Foggin (2003) esittdmiin
suostuttelevan suunnittelun (eng. persuasive design) strategioihin. Myds Ahujan ja
Kumarin (2022, s. 4) mukaan harhauttava suunnittelu voidaan nahda suostuttelevan
suunnittelun taktiikkana. Harhauttavan suunnittelun yhteydessa nama strategiat ovat
kuitenkin vaaristyneet alkuperdisesta kayttotarkoituksestaan ja sen eettisista

lahtokohdista (Gray ja muut, 2018, s. 2—-3).

Fogg (2003, s. 32) madrittelee suostuttelevat teknologiatyOkalut interaktiivisiksi
tuotteiksi, jotka on suunniteltu tekemaan haluttu lopputulos helpommin saavutettavaksi
muuttamalla kayttaytymistd, asenteita tai niitd molempia. Grayn ja muiden (2018, s. 2—
3) mukaan suostuttelevan suunnittelun positiivisina puolina voidaan pitdd sen hyvia
vaikutuksia yhteiskunnalle tai yksilélle. Niitd ovat esimerkiksi kannustaminen
yhteiskunnallisesti  vastuulliseen  kdytokseen tai  henkilokohtaisten  tapojen
parantamiseen. Teknologian ja tietotekniikan kentdssa suostutteluun liittyy kuitenkin
myOs eettisia ongelmia, jonka vuoksi sitd on kyseenalaistettu (Berdichevsky &

Neuenschwander, 1999).

Berdichevsky ja Neuenschwander (1999, s. 54-56) esittdvat, ettd suostuttelutoimien
eettisyytta tulisi analysoida sen mukaan, ovatko kdytetyt menetelméat, motivaatiot ja
tulokset tarkoituksellisia vai tahattomia. Lisaksi kdyttajan yksityisyydensuojan kannalta
on tutkittava tarkasti sellaisia suostuttelevia suunnittelutekniikoita, jotka valittdavat
kayttdjan henkilokohtaisia tietoja kolmansille osapuolille. Harhauttavan suunnittelun
osalta eettisyys onkin yksi merkittdvistd huolenaiheista (ks. Gray ja muut, 2020; Gray ja
muut, 2018; Beattie ja muut, 2023). Eettisyyttd voidaan pitdd huolenaiheena muun
muassa siksi, ettd harhauttavaa suunnittelua hyddyntamalla voidaan maksimoida
osakkeenomistajan kokema arvo kayttdjan kokeman arvon kustannuksella (Gray ja muut,

2018, s. 8).
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Tassd luvussa kasitelldadn harhauttavaa suunnittelua ja sitd, miten se verkkosivuilla
ilmenee. Suostuttelevan suunnittelun jalkeen keskitytdaan harhauttavaan suunnitteluun
kayttoliittymasuunnittelun alakasitteenad. Luvussa 2.1 maaritellddan suunnittelumallit,
harhauttava suunnittelu seka antisuunnittelumallit. Taman jalkeen luvussa 2.2 kerrotaan
esimerkkeja siitd, kuinka harhauttava suunnittelu ilmenee verkkosivuilla. Luvussa 2.3
esitelldan lyhyesti harhauttavan suunnittelun vaikutuksia kayttdjille, minkda avulla
voidaan perustella esimerkiksi sitd, miksi harhauttava suunnittelu aiheuttaa eettisia
ongelmia. Erityisesti taman nakokulman vuoksi sen kayttdéa pitdisi verkkosivustoilla

valttaa.

2.1 Harhauttavan suunnittelun maaritelma

Bosch ja muut (2016, s. 238) kirjoittavat, ettd mallin (eng. pattern) idea on kuvata
ongelman ilmentyma ja ongelmaan vastaava ratkaisu. Sen avulla kasitteellistetaan tietty
kayttotapaus ja muokataan sitad yleisempaan suuntaan, jotta mallia voidaan soveltaa ja
kayttda uudelleen myds useissa vastaavissa tapauksissa. Mallien suosio
ohjelmistotekniikan alalla on tuonut esiin uudenlaisia luokkia malleista, joilla on
erilainen semantiikka, kuten Brignullin (2011) vuonna 2010 esittelema harhauttava
suunnittelu. Perinteiset suunnittelumallit (eng. design patterns) kuvaavat perusteltua ja
vakiintunutta ratkaisua, kun taas harhauttava suunnittelu ja antisuunnittelumallit (eng.
anti patterns) kuvaavat ratkaisuja, jotka edustavat todistetusti huonoja kaytantoja,

minka vuoksi niita tulisi valttaa (Bésch ja muut, 2016, s. 238).

Bosch ja muut (2016, s. 239) esittavat, ettd antisuunnittelumallit liittyvat usein sellaisiin
ratkaisuihin, jotka saattavat aluksi tuntua kehittdjille ilmeisilta ratkaisulta, mutta usein
ne sisdltavat kuitenkin vahemman ilmeisid negatiivisia vaikutuksia ja seurauksia
kayttajalle. Joissain tapauksissa vanhetessaan myds vakiintuneet suunnittelumallit
voivat muuttua antisuunnittelumalleiksi uusien huomioiden vuoksi.

Antisuunnittelumallit sisaltavat "ala tee nain” -malleja, joilla pyritdan hyviin aikomuksiin
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ja harhauttava suunnittelu puolestaan kerda ”“tee ndin”-malleja pahantahtoisia

aikomuksia varten.

Brignull (2011) toi vuonna 2010 termin harhauttava suunnittelu (eng. dark patterns)
ensimmaistda kertaa tiedeyhteison tietoisuuteen ja loi sille maaritelman. Hanen
mukaansa harhauttava suunnittelu kuvaa kayttoliittymia, jotka on suunniteltu
huijaamaan kayttdjia. Huono suunnittelu voi johtua myods esimerkiksi suunnittelijoiden
laiskuudesta tai heidan tekemistaan virheista, mutta harhauttavan suunnittelun kohdalla
ei ole kyse siita. Harhauttava suunnittelu vaatii huolellisesti suunniteltuja asioita, jotka
eivat aja kdyttdjan etua ja ndiden valintojen taustalla on ymmarrystd ihmisen
psykologiasta. Myo6s Gray ja muut (2021, s. 372:1) toteavat harhauttavan suunnittelun
olevan keino manipuloida kayttdjaa hyodyntamalld tuntemusta ihmisen psykologiasta.
Suunnittelijat ja web-kehittdjat kayttavat harhauttavaa suunnittelua rohkaistakseen

kayttajia toimimaan tiettyjen kayttaytymismallien mukaan.

Brignull ja muut (2023) kirjoittavat, ettd harhauttava suunnittelu (eng. deceptive pattern)
koostuu verkkosivustoilla ja sovelluksissa kadytetyista keinoista, jotka saavat kayttajan
tekemaan sellaisia asioita, joita hanen ei ollut tarkoitus tehda. Niita voi olla esimerkiksi
jonkin tuotteen ostaminen tai rekisterdityminen johonkin vahingossa. Mathur ja muut
(2021) kuitenkin tuovat esiin sen, ettd nykypdivana harhauttavan suunnittelun
maaritelmissa on useita epdjohdonmukaisuuksia ja ristiriitoja ihmisen ja teknologian

vuorovaikutuksen tutkimuksen alalla (eng. Human-Computer Interaction, HCI).

Mathurin ja muiden (2021, s. 4) mukaan erilaisissa harhauttavan suunnittelun
maaritelmissa kayttoliittymad kuvataan ominaisuuksiltaan joko pakottavana (eng.
coercive), petollisena (eng. deceptive), pahansuopana (eng. malicious),
harhaanjohtavana (eng. misleading), inhottavana (eng. obnoxious), viettelevana (eng.
seductive), ohjaavana (eng. steering) tai huijaavana (eng. trickery). Lisaksi maaritelmissa
esitelldan erilaisia mekanismeja, joiden avulla on tarkoitus vaikuttaa kayttdajaan. Eri

maaritelmissd korostuvat esimerkiksi sellaiset asiat kuin kdyttdjien huijaaminen tai
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manipuloiminen, kayttdjan mieltymysten kumoaminen tai kayttdjan aikeiden
horjuttaminen. Grayn ja muiden (2018, s. 3) mukaan Brignullin vuoden 2010 maaritelma
harhauttavasta suunnittelusta jatti avoimia kysymyksia, kuten sen, voivatko sellaiset
interaktiot, joita ei ole suunniteltu huijaamaan kayttajaa, myohemmin muuttua

harhauttavaksi suunnitteluksi kdytossa tai teknologisen infrastruktuurin muuttuessa.

Kollmer ja Eckhardt (2023, s. 202-203) puolestaan esittdvat, ettd harhauttava
suunnittelu, joka hyodyntdaa tuuppauksia (eng. digital dark nudges) ja lietteitda (eng.
digital sludges), perustuu harhaanjohtamiseen ja erilaisiin manipulointitekniikoihin.
Harhaanjohtaminen perustuu siihen, etta kayttajalle hyodyllista tai tarpeellista tietoa
jatetaan tahallaan pois tai vaihtoehtoisesti esitetaan vaaria tietoja. Manipulointitekniikat
kylla tarjoavat kayttajalle tarkkoja vaihtoehtoja ja tietoa, mutta ne on suunniteltu
hyodyntamaan kayttdjan psykologisia haavoittuvaisuuksia. Niiden tarkoitus on estaa
tietoon perustuvia valintoja tekemalla siitd vaikeampaa sekd hydodyntamalla erilaisia
rakenteita. Usein ndiden tekniikoiden erilaisia versioita kaytetaan yhdessa harhauttavan

suunnittelun luomiseen tietojarjestelmissa.

Koska akateemisesta kirjallisuudesta ei l10ydy yksiselitteista maaritelmaa harhauttavalle
suunnittelulle, tdssa tutkimuksessa nojataan vahvasti Brignullin (2011), Brignullin ja
muiden (2023) sekd Grayn ja muiden (2018, 2021, 2024) maaritelmiin ja
kategorisointeihin harhauttavan suunnittelun malleista. N&itd on tdydennetty myos

muiden tutkijoiden samansuuntaisilla kasityksilla harhauttavasta suunnittelusta.

Tassa tydssa harhauttava suunnittelu maaritelladn sellaisiksi suunnitteluratkaisuiksi,
joiden avulla kayttdjaa rohkaistaan, tuupataan tai manipuloidaan toimimaan
suunnittelijan haluamalla tavalla, vaikka tama ei olisi kdyttdjan omien etujen mukaista.
Kayttadja saadaan siis tekemdaan asioita, joita han ei valttamatta haluaisi tai hanen ei ollut
tarkoitus tehda. Kayttdjaa voidaan estdaa tekemaan tietoon perustuvia valintoja muun
muassa piilottamalla tietoa, jattamalla tarpeellista tietoa pois tai esittamalla vaaria

tietoja. Suunnitteluratkaisut voivat olla my0ds visuaalisia ja ne voivat esimerkiksi
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tarpeettomasti korostaa jotakin vaihtoehtoa muiden vaihtoehtojen kustannuksella.
Harhauttavaa suunnittelua voidaankin luonnehtia esimerkiksi harhaanjohtavaksi,

hairitsevaksi tai petolliseksi.

2.2 Harhauttavan suunnittelun ilmentyminen kayttoliittymissa

Gray ja muut (2018, s. 4-5) jakavat harhauttavana suunnitteluna pidetyt
suunnittelustrategiat viiteen paakategoriaan (eng. nagging, obstruction, sneaking,
interface interference & forced action), jotka ndyttavat toimivan suunnittelijoiden
strategisina motivaatiotekijoind. He sisallyttivdt myos Brignullin (2011) esittamat
harhauttavan suunnittelun mallit ndihin uusiin kategorioihin. Lisdksi he toteavat, etta
ndilla viidella paakategorialla on huomattava yhteys Foggin (2003, s. 32) esittelemiin
suostutteleviin strategioihin. Mydhemmin Gray ja muut (2024, s. 5) ryhmittelivdat nama
viisi paadkategoriaa ja niiden sisaltamat mallit uudelleen ja tunnistivat yhteensa 65
harhauttavan suunnittelun mallia. Tassa tutkimuksessa he loivat harhauttavasta
suunnittelusta laajan ontologian, jossa he ryhmittelivat mallit kolmeen hierarkkiseen

tasoon.

Gray ja muut (2024, s. 17-19) tunnistivat viisi padkategoriaa, joita ovat salailu (eng.
sneaking), estaminen (eng. obstruction), kayttoliittyman manipulointi (eng. interface
interference), pakotettu toiminta (eng. forced action) ja sosiaalinen manipulointi (eng.
social engineering). Nama viisi pddkategoriaa muuttuivat hieman Grayn ja muiden (2018)
aikaisempaan tutkimukseen verrattuna. Mukaan tuli yksi uusi paadkategoria eli
sosiaalinen manipulointi, ja nalkutus (eng. nagging) siirtyi hierarkiassa alemmalle tasolle.
Tassa tutkielmassa Grayn ja muiden (2024) uusinta kategorisointia harhauttavan
suunnittelun malleista on kaytetty padasiallisena ldhteend ja tdaydennetty sitd muilla
lahteilld (Gray ja muut, 2018; Brignull, 2011; Brignull ja muut, 2023; Mathur ja muut,
2019). Mathur ja muut (2019) otettiin mukaan, koska he kuvasivat tutkimuksessaan
harhauttavaa suunnittelua aiemmin mainittujen Grayn ja muiden (2018) kategorisoinnin

seka Brignullin (2011) mallien mukaan.
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Gray ja muut (2024, s. 4) kirjoittavat, ettd harhauttavan suunnittelun tyyppeja ja malleja
esitelldan kirjallisuudessa suuri maara, koska jokainen tutkija on kayttanyt eri
painopistettd luokitellessaan niitd. Tyypittelyssa on keskitytty esimerkiksi sahkoiseen
kaupankayntiin,  sosiaalisen  median  alustojen  tietosuojakdytantoihin  tai

lainkayttdalueelle liittyviin nakdkulmiin.

Koska harhauttavan suunnittelun aihealueen termeilld ei ole juurikaan vakiintuneita
suomenkielisia kaannoksia, tein tutkielmaa varten sanastotyota ja kaansin mallien nimia
suomeksi. Liitteessa 1 esitetddan sanastotydn tulokset, eli suomenkieliset termit tassa
tyossa esitellyille kolmellekymmenelleseitsemadlle mallille. Mallien kuvaamisessa
teoreettisessa viitekehyksessa hyddynnettiin aluksi Grayn ja muiden (2018) tutkimusta
ja kategorisointia. Siita mukaan otettiin kaikki mallit, joiden hierarkiaa muutettiin
mydhemmin vastaamaan Grayn ja muiden (2024) uusinta ryhmittelya. Lisaksi sosiaalinen
manipulointi -padkategoria ja sen alla olevat yleisesti verkkokaupoissa kaytetyt mallit
lisattiin kuvaukseen. Mukaan otettiin viela muutamia valimalleja, jotka puuttuivat

padkategorian ja alatyyppien valista, jotta hierarkia pysyisi ehjana (ks. kuvio 1).

Kuvio 1 havainnollistaa mallien valista hierarkiaa eli kuvaa mallien paakategoriat,
valimallit sekd alatyypit. Gray ja muut (2024, s. 8) kuvaavat paakategorioita kaikkein
abstrakteimmaksi kuvaukseksi. Ne sisaltavat petollisten, manipuloivien ja pakottavien
elementtien kdyttamisen yleiset strategiat, joilla saatetaan rajoittaa kayttdjan
autonomiaa seka paatoksentekoa. Valimallit puolestaan toimivat yhdistavana tekijana
paakategorioiden ja mallien alatyyppien valilla. Alatyypit ovat kontekstuaalisesti kaikkein
riippuvaisempia, ja niiden avulla kuvataan erityisia toteutustapoja heikentaa kayttajan
paatoksentekoa ja autonomiaa. Seuraavaksi esitellddan lyhyesti jokaista kuviossa
mainittua harhauttavan suunnittelun mallia seka sitd, kuinka nama mallit voivat
verkkosivuilla ilmetd ja minkalaisia vaikutuksia niilld on kayttdjan toiminnalle. Mallien
esittelyn jalkeen luvussa 2.4 kuvataan tarkemmin, millaisia vaikutuksia harhauttavalla

suunnittelulla on kayttajalle.
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Mallien paakategoriat  Valimallit Mallien alatyypit

Kayttajan houkuttelu Naamioidut mainokset
Ostoskoriin hivuttaminen
Piilotetut kustannukset

Tietojen piilottaminen

Peruutuksen estaminen

Vertailun estaminen
Valivaluutat

Kayttajan toiminnan vaikeuttaminen

Valheellinen hierarkia
Visuaalinen korostus
Niputtaminen
Painostettu myynti

Valintarakenteen manipulointi

Kayttoliittyman Epésuotuisat esivalinnat
manipulointi Emotionaalinen tai aistien
manipulointi

Valheelliset kehotteet tai kysymykset
Kognitiivinen ylikuormitus
Piilotettu informaatio

Nalkutus
Pakotettu jatkuvuus
Pakotettu toiminta Sosiaalinen rekrytointi
Petollinen viestinta tai vuorovaikutus Urkinta
Ystavaspammays

Pelillistdminen
Kayttajan vakuuttaminen tuotteen

Sosiaalinen vahaisyydesta tai suosiosta

manipulointi Illuusio suosiosta
Kayttajan painostus Valheelliset ajastinkellot
Personointi Kayttajan syyllistaminen

Kuvio 1. Tutkielmassa esiteltdavat mallit (mukaillen Gray ja muut, 2024).

Ensimmadinen Grayn ja muiden (2024) kategorioista on salailu. Gray ja muut (2018, s. 6—
7) esittavat, etta salailu voidaan maaritelld yritykseksi piilottaa, naamioida tai viivyttaa
kayttajalle merkityksellisen tiedon esittamista. Tata kaytetdan usein siksi, ettd kayttaja
suorittaisi halutun toiminnan, jota he todennédkoisesti vastustaisivat, jos heilld olisi
riittavat taustatiedot. Salailu voi ilmentya esimerkiksi tietyn toiminnan ei-toivottuina

vaikutuksina tai ylimaaraisind piilotettuina kustannuksina. Talla voidaan esimerkiksi
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huijata kayttdja hyvaksymaan tietosuojailmoitus, jonka perusteella yritys voi myyda
kayttajatietoja edelleen muihin maihin. Tasta esimerkkind on tilanne, jossa
sahkopostiuutiskirjeen peruutus onnistuu vain hyvaksymalla edelld mainitun
tietosuojailmoituksen. He esittdvat, ettd moni Brignullin (2011) alkuperaisista
harhauttavan suunnittelun tyypeistd kuuluvat tahan kategoriaan. Gray ja muut (2024, s.
17) luokittelevat tahan kategoriaan kayttajan houkuttelun (eng. bait and switch), johon
sisaltyy naamioidut mainokset -malli (eng. disguised ads) seka tietojen piilottamisen (eng.
hiding information), johon kuuluvat myo6s esimerkiksi Brignullin (2011) maarittelemat
ostoskoriin hivuttaminen (eng. sneak into basket) seka piilotetut kustannukset -malli

(eng. hidden costs).

Brignull (2011) kuvaa kayttajan houkuttelua kayttdjan pyrkimykseksi tehda verkkosivuilla
tietty asia, mutta sen sijaan tapahtuukin jokin toinen, kayttdjalle epamieluisa asia. Malli
on kuitenkin hyvin laaja ja useisiin harhauttavan suunnittelun strategioihin liittyy
jonkinlainen ”syotti” ja sen seurauksena siirtyminen. Gray ja muut (2024, s. 17) esittavat
Brignullin (2011) naamioituja mainoksia kayttdjan houkuttelu -mallin alatyypiksi.
Naamioidut mainokset maaritellddan mainoksiksi, jotka on tarkoituksella naamioitu

muunlaiseksi navigoinniksi tai sisalloksi, jotta kayttajat saataisiin klikkaamaan sita.

Gray jamuut (2024, s. 17) kirjoittavat, etta tietojen piilottamisen avulla voidaan horjuttaa
kayttajan oletusta siita, ettd heidan saatavillaan on kaikki olennainen tieto, jota tarvitaan
valintojen tekemiseen. Tama toteutetaan piilottamalla tietoa tai paljastamalla sita
kayttajalle vasta myohemmin. Brignull (2011) kuvaa ostoskoriin hivuttamista kayttdjan
yrityksena ostaa tietty kohde, mutta jossain vaiheessa ostoprosessia sivusto lisaa salaa
ylimaardisen kohteen kayttdjan ostoskoriin. Usein tama tapahtuu kayttamalla
valintanappia tai -ruutua. Mathurin ja muiden (2019, s. 13) tutkimuksessa esitettiin
esimerkkeina tasta kuviosta toiminto, jossa kukkakimpun lisddaminen ostoskoriin lisda
automaattisesti myoOs tervehdyskortin tai kannettavan tietokoneen lisddminen
ostoskoriin lisdd automaattisesti sinne myos tuotevakuutuksen. Heidan mukaansa

ostoskoriin hivuttaminen on luonteeltaan vahintdan petollinen ja silla piilotetaan tietoa,
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mutta sitd ei ole kuitenkaan peitelty — kayttdjat voivat ndhda tdman toiminnon ja

ymmartaa, etta verkkosivusto lisdasi automaattisesti lisdtuotteita heidan ostoskoriinsa.

Brignull (2011) maarittelee piilotetut kustannukset -mallin odottamattomaksi maksuksi,
jonka kayttdja huomaa vasta kassaprosessin viimeisessa vaiheessa. Mathur ja muut
(2019, s. 13) esittavat esimerkkina tasta mallista palvelumaksut tai kasittelykustannukset,
jotka yleensa paljastuvat vasta sen jadlkeen, kun kayttdja on syottanyt tietonsa laskutusta
ja tilaamista varten. Tama strategia hyodyntdaa kognitiivista harhaa uponneista
kustannuksista; kayttdjistd tuntuu tdssa vaiheessa tilausprosessia, ettd he ovat
kayttaneet siihen paljon aikaa ja vaivaa, joten he suorittavat tilauksen lisakustannuksista
huolimatta, jotta heiddn vaivannakonsa ei menisi hukkaan. Mathur ja muut (2019, s. 13)
luokittelivat piilotetut kustannukset osittain petolliseksi malliksi, koska se perustuu
kayttajalle annettavien tietojen Vviivyttamiseen ja minimointiin sekad tietojen
piilottamiseen. Ostoskoriin hivuttamisen tavoin tatakdaan kuviota ei ole peitelty, vaan

kayttajat voivat ndhda ja ymmartaa tilauksen aiheuttamat lisamaksut.

Toisena Grayn ja muiden (2024) kategorioista on estaminen. Grayn ja muiden (2018, s.
5-6) mukaan estdminen maadritellaan siten, ettd kayttdjan suorittama tehtava tehdaan
vaikeammaksi toteuttaa kuin miten sen voisi tehda. Talla pyritddan saamaan kayttdja
luovuttamaan tehtavan suhteen. Esimerkiksi sovelluksen ilmaisversiossa voidaan tehda
jokin asia niin hankalaksi tai piilottaa se, jotta kadyttdja kokee pakolliseksi maksullisen
version ostamisen. Gray ja muut (2024, s. 17) sisallyttavat tahan kategoriaan esimerkiksi
Brignullin (2011) maaritteleman peruutuksen estamisen (eng. roach motel). Mathur ja
muut (2019) kutsuvat peruutuksen estamistda nimellda “hard to cancel”. Kategoriaan
kuuluu myos kayttdjan toiminnan vaikeuttaminen (eng. creating barriers), johon
sisaltyvat Brignullin (2011) vertailun estaminen (eng. price comparison prevention) seka

valivaluutat (eng. intermediate currencies) (Gray ja muut, 2024, s. 17).

Brignullin (2011) mukaan peruutuksen estdminen on laaja luokka. Sen tarkoitus on

paastaa kayttaja erittain helposti tiettyyn tilanteeseen, mutta kun kayttdja ymmartaa,
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ettei tilanne ole toivottu, hdanen on vaikea paasta sielta pois. Tasta yksi esimerkki on
sahkopostiin tulevien uutiskirjeiden peruminen. Tilaaminen on yleensa tehty helpoksi,
mutta tilauksen perumiseen voi joutua nadkemaan paljon enemman vaivaa. Gray ja muut
(2024, s. 17) kuvaavat kadyttdjan toiminnan vaikeuttamista keinoiksi hillita kayttdjan
toimintaa estamalla tai vaikeuttamalla hanen suorittamaansa toimintoa. Tama horjuttaa
kayttajan odotuksia siita, etta kayttoliittyma tukee kayttajalle merkityksellisia toimintoja.
Vertailun estamisen tarkoituksena on Brignullin (2011) mukaan hintaan liittyvien tietojen
piilottaminen siten, ettd tuotteiden vertailu hintaan perustuen on joko vaikeaa tai
mahdotonta. Gray ja muut (2024, s. 17) kirjoittavat valivaluuttojen puolestaan luovan
esteitd kayttajalle piilottaakseen palvelun tai tuotteen todelliset kustannukset ja vaativan
kayttdjaa ostamaan virtuaalivaluuttaa oikealla rahalla. Vasta virtuaalivaluuttaa voi
kayttaa tuotteen tai palvelun ostamiseen, joten kayttdja ei pysty selvittdmaan helposti

tasta aiheutuvia todellisia kustannuksia.

Kolmantena Grayn ja muiden (2024) kategorioista on kdyttéliittyman manipulointi. Gray
ja muut (2018, s. 7-8) kuvaavat kayttoliittyman manipuloinnin asettavan tietyt toiminnot
etuoikeutettuun asemaan muihin toimintoihin ndhden. Sen tarkoituksena on
hammentda kayttdjaa tai rajoittaa hanta I6ytamasta tarkeitda toiminnallisuuksia.
Kayttoliittyman manipulointi ilmenee erilaisina visuaalisina ja interaktiivisina tapoina
huijata kayttajaa. Tietoa voidaan piilottaa, jolloin kriittisen tiedon I6ytamiseksi kayttaja
joutuu ponnistelemaan kovemmin, voidaan asettaa kayttdjalle valmiiksi esivalintoja tai
manipulointi voi olla esteettistd, mikd johtaa vaarinymmarryksiin hierarkiasta,
sisaltotyypistd tai eparealistiseen tunteeseen kiireestd. Gray ja muut (2024, s. 17-18)
luokittelevat tdhan kategoriaan esimerkiksi valintarakenteen manipuloinnin (eng.
manipulating choice architecture), epdasuotuisat esivalinnat (eng. bad defaults),
emotionaalisen tai aistien manipuloinnin (eng. emotional or sensory manipulation),
valheelliset kehotteet tai kysymykset (eng. trick questions), kognitiivisen ylikuormituksen

(eng. choice overload) ja piilotetun informaation (eng. hidden information).
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Grayn ja muiden (2024, s. 17-18) mukaan valintarakenteen manipuloinnilla horjutetaan
kayttajan odotuksia siita, ettd annetut vaihtoehdot tukevat heidan tavoitettaan. Taman
sijasta niilla jarjestetadn vaihtoehdot tai rakenne niin, ettda todennakdisemmaksi tulee
toisenlainen lopputulos. Tama voidaan toteuttaa valheellisella hierarkialla (eng. false
hierarchy) erityisesti silloin, kun kohteiden tulisi olla rinnakkaisia eika hierarkkisia. Taman
vuoksi kayttajan on hankala vertailla vaihtoehtoja tarkasti. Toinen vaihtoehto joidenkin
elementtien visuaalinen korostus (eng. visual prominence), jolloin kdyttaja voi harhautua
alkuperaisesta tavoitteestaan. Kolmas vaihtoehto on ryhmitella tuotteita pakettihinnalla
eli niputtaminen (eng. bundling), jolloin kayttdjalle muodostuu mielikuva siita, etta
tuotteet tulisi ostaa yhdessd. Neljdas esimerkki on kiinnittdaa kayttdjan huomio
esivalinnalla tai visuaalisilla keinoilla kalliimpiin tuotteisiin eli painostettu myynti (eng.
pressured selling). Tama voi vaikuttaa siihen, ettei kdyttdja tieda, ettd hanen tarpeisiinsa

olisi saatavilla halvempia vaihtoehtoja.

Grayn ja muiden (2024, s. 17-18) mukaan epdasuotuisat esivalinnat puolestaan
tarkoittavat tilannetta, jossa oletusasetukset eivat ole kayttdjan etujen mukaisia, vaan ne
vaativat kadyttdjalta aktiivisia toimia muuttaakseen sellaisia asetuksia, jotka voivat olla
kayttajalle haitallisia tai johtaa tietojen tahattomaan paljastamiseen. Gray ja muut (2024,
S. 17-18) madrittelevdat  emotionaalisen tai aistien manipuloimisen
suunnitteluelementtien manipuloinniksi esimerkiksi kielen, varin tai tyylin avulla ja jonka
tarkoituksena on herattaa kayttdjassa tunteita tai manipuloida aisteja, jotta han suostuisi

tiettyyn toimintaan.

Brignullin (2011) mukaan valheelliset kehotteet tai kysymykset pakottavat kayttdjan
vastaamaan kysymykseen, joka ensin ndyttdd kysyvan yhta asiaa, mutta huolellisella
perehtymiselld kayttdja huomaa kysymyksessa olevan toisen asian. Tyypillisesti tama
tapahtuu verkkosivulla kassatapahtuman yhteydessa. Taman kuvion toiminta perustuu
sithen, ettad kayttdja tyypillisesti lukee verkossa asiat nopeasti skannaamalla. Gray ja
muut (2024, s. 17-18) esittdvat, ettd kognitiivinen ylikuormitus tarkoittaa tilannetta,

jossa kayttajalle tarjotaan lilan monia vaihtoehtoja, joita vertailla tai kannusta kayttdjaa
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jattdmaan huomiotta asiaankuuluvat tiedot tarjoamalla liikaa valinnanmahdollisuuksia.
Gray ja muut (2024, s. 17-18) tuovat esiin, etta piilotettua informaatiota hyddyntamalla
peitetddn relevanttia tietoa tai naamioidaan se merkityksettomaksi, jolloin tietoa ei

tehda saavutettavaksi eika nakyvaksi kayttajalle.

Neljantena Grayn ja muiden (2024) kategorioista on pakotettu toiminta. Gray ja muut
(2018, s. 8) esittavat, etta pakotetuksi toiminnaksi kutsutaan tilannetta, jossa kayttajan
on suoritettava tietty toiminto joko paastakseen tai jatkaakseen tiettyyn
toiminnallisuuteen. Pakkotoiminta voi ilmeta naamioituna vaihtoehtona, josta kayttaja
hyotyy paljon tai prosessin loppuunsaattamiseksi vaadittavana vaiheena. Esimerkiksi
kayttojarjestelmapaivityksen kohdalla kayttdja ei voi ollenkaan kaynnistaa tietokonetta
uudelleen tai sammuttaa sitd tekemattd kayttojarjestelmapaivitysta. Tama pakottaa
kayttajan suorittamaan paivityksen. Tahan sopii myds aikaisemmin mainittu esimerkki
siitd, ettd kayttdja voi peruuttaa sahkopostiuutiskirjeen tilaamisen vain hyvaksymalla
tietosuojailmoituksen. Tassa tapauksessa kayttdjan tulee suorittaa tietty toiminto (eli
hdanen on myytdva henkilotietonsa) paastakseen tiettyihin toimintoihin (eli tilauksen

peruuttamiseen).

Gray ja muut (2024, s. 18-19) luokittelevat tdhan kategoriaan nalkutuksen, pakotetun
jatkuvuuden (eng. forced continuity), petollisen viestinnan tai vuorovaikutuksen (eng.
forced communication or disclosure), joka sisaltdad esimerkiksi urkinnan (eng. privacy
zuckering), ystavaspammayksen (eng. friend spam) seka sosiaalisen rekrytoinnin (eng.

social pyramid). Myds pelillistaminen (eng. gamification) kuuluu tahan paakategoriaan.

Gray ja muut (2018, s. 5) maarittelevat nalkutuksen pieniksi tai vahaisiksi
uudelleenohjauksiksi odotetusta toiminnallisuudesta, mikda voi kestdda yhden tai
useamman interaktion ajan. Tama ilmenee usein toistuvana hairintana kayttoliittyman
normaalin vuorovaikutuksen aikana, jolloin kayttdjan suorittama tehtdva saadaan
keskeytettya yhden tai useamman kerran ohjaamalla muihin sellaisiin tehtaviin, jotka

eivat suoranaisesti liity siihen tehtavaan, johon kayttdja parhaillaan keskittyy. Nalkutus
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voi ilmeta esimerkiksi kayttoliittymaa hamartavind ponnahdusikkunoina, hairitsevina
dani-ilmoituksina tai muina toimintoina, jotka hairitsevat tai ohjaavat kayttdjan

keskittymista hanen suorittamastaan tehtavasta.

Brignull (2011) esittaa, etta pakotettu jatkuvuus voi ilmeta esimerkiksi kdyttdjan tilatessa
verkkosivuilta ilmaisen kokeilujakson ja antaessa samalla sivustolle tiedot pankki- tai
luottokortistaan. Kokeilujakson jalkeen hdn saa automaattisesti laskuja maksullisesta
palvelusta, eika kayttdjalle anneta kokeilujakson padattymisesta muistutusta, jolloin
tilauksen peruuttaminen tehtaisiin kayttajalle helpommaksi. Mathur ja muut (2019, s.
13-14) kutsuivat tatd kuviota nimelld "hidden subscription”. Kayttajalta veloitetaan
toistuva maksu, joka naamioidaan kertamaksuksi tai ilmaiseksi kokeilujaksoksi. Yleensa
kayttdjat tulevat tasta tietoisiksi vasta, kun heilta veloitetaan maksu pitkan ajan kuluttua
ostoksen jalkeen. He esittavat, etta tama ratkaisu esiintyy usein yhdessa peruutuksen
estamisen kanssa. Talléin toistuvan maksun peruutus on vaikeampaa kuin sen
kayttodnotto. Tama luokiteltiin osittain petolliseksi ja tietoja piilottavaksi ratkaisuksi,

koska se piilottaa kayttajalta tiedon toistuvista maksuista.

Gray ja muut (2024, s. 19) kuvaavat petollista viestintdd tai vuorovaikutusta
tarkoitukseksi huijata kayttdjaa jakamaan enemman tietoa itsestddan kuin olisi
tarpeellista kayttajan tavoitteiden saavuttamiseksi tai tietojen kayttamista tarkoituksiin,
joita kayttdjat eivat halua. Brignullin (2011) mukaan urkinnan tarkoituksena on huijata
kayttdjaa jakamaan enemman tietoa itsestddn kuin han oikeasti haluaisi. Tama on
yleensa luotu kayttamalld sekavaa jargonia tai sellaista kayttoliittymaa, jolla huijataan

kayttajaa.

Brignullin  (2011) mukaan ystdvaspammayksessa verkkosivusto pyytda kayttajan
tunnuksia hyvantahtoisiin tarkoituksiin, kuten kyseistda palvelua kayttavien ystavien
[6ytamiseen, mutta kayttdakin tunnuksia esimerkiksi sisallon julkaisuun kayttajan
nimissa. Yleensa virukset kayttavat tata tekniikkaa, mutta jopa tunnetut yritykset voivat

hyodyntda tatd. Gray ja muut (2018, s. 8) kuvailevat sosiaalista rekrytointia



24

menetelmaksi, joka vaatii kdyttdjia rekrytoimaan muita henkilditd palvelun kayttdjiksi.
Yleisesti tata menetelmaa kaytetdaan online-peleissa tai sosiaalisen median sovelluksissa,
joissa kayttajat voivat kutsua myos ystavidan palvelun kayttdjiksi ja hyotyvat tasta. Tama
on laajempi menetelmd kuin Brignullin (2011) ystavaspammays ja laajentaa sen
koskemaan kaikkia sosiaalisia rekrytointeja. Gray ja muut (2018, s. 8) esittavat, etta
pelillistamiselld kuvataan usein peleissa esiintyvaa tilannetta, jossa pelaaja joutuu
kayttdmaan palvelun osa-aluetta toistuvasti saavuttaakseen tietyn osa-alueen. Tahan voi

liittya pelin ei-toivottua kayttoa.

Viidentena Grayn ja muiden (2024, s. 19-20) kategorioista on sosiaalinen manipulointi.
He maarittelevat sosiaalisen manipuloimisen strategiaksi, joka esittaa kayttajalle tietoa
tai vaihtoehtoja, jotka saavat hdnet todenndkdisemmin suorittamaan toiminnon
sosiaalisten tai yksilollisten kognitiivisten ajatusmalliensa vuoksi. Talla tavalla pyritaan
hyodyntamaan kayttdjan halua noudattaa asetettuja tai odotettuja sosiaalisia normeja.
Tahan kuuluvat esimerkiksi mallit kdyttdjan vakuuttaminen tuotteen vahadisyydesta tai
suosiosta (eng. scarcity or popularity claims), illuusio suosiosta (eng. social proof),
kayttdjan painostus (eng. urgency) ja sen alatyyppi valheelliset ajastinkellot (eng.
countdown timers) seka personointi (eng. personalization) ja sen alatyyppi kayttdjan
syyllistaminen (eng. confirmshaming). Kayttdjan vakuuttamisen tuotteen vahaisyydesta
tai suosiosta tarkoituksena on painostaa kadyttdjaa ostamaan tuote ilman ylimaaraista
pohdintaa tai vahvistusta, horjuttamalla kdyttdjan odotuksia siitd, ettd tiedot tuotteen
saatavuudesta ovat tarkkoja. Verkkosivulla voidaan esimerkiksi vaittaa, etta tuote on
pian loppuunmyyty, vaikka vaite olisi vaara. Brignull ja muut (2023) kutsuvat mallia
nimella ”fake scarity” ja kertovat sen luovan kayttdjalle keinotekoisen tunteen tuotteen

rajoitetusta saatavuudesta, jolla kayttdjaa painostetaan toimimaan nopeasti.

Gray ja muut (2024, s. 19) mukaan myos illuusio suosiosta -malli pyrkii nopeuttamaan
kayttajan paatoksentekoa ja luottamaan virheellisiin vaikutuksiin esitettyjen tietojen
kautta. Verkkokaupassa voidaan esimerkiksi ilmoittaa, ettd tuotetta on vain rajoitettu

maara, vaikka se ei pitdisi paikkaansa. Taman vuoksi kadyttdja voi olettaa, ettd tuote on
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haluttu ja se johtaa paineeseen osaa tuote valittdmasti. Brignull ja muut (2023)
nimittavat mallia kuvaavammin nimellda "fake social proof”. Heiddn mukaansa sen
tarkoituksena on johtaa kayttajaa harhaan uskottelemalla, ettad tuote on suositumpi kuin
se todellisuudessa on. Tama voidaan toteuttaa nadyttamalla kayttdjalle esimerkiksi

vaarennettyja arvosteluja tai suosituksia.

Gray ja muut (2024, s. 19) kirjoittavat, ettd kdyttajan painostuksella halutaan nopeuttaa
kayttajan tekemia paatoksia vaatimalla hanelta valitonta tai oikea-aikaista toimintaa ja
horjutetaan kayttdjan odotuksia siita, etta esimerkiksi alennuksista tai rajoitetun ajan
tarjouksista annettu tieto olisi tarkkaa tai oikeaa. Brignull ja muut (2023) kutsuvat mallia
nimella ”“fake urgency”. Gray ja muut (2024, s. 20) esittdvat, ettd tahan malliin kuuluvat
esimerkiksi valheelliset ajastinkellot. Kayttajalle ndytetdan vaarennettyd ajastinta tai
lahtolaskentaa, joka katoaa tai nollautuu automaattisesti. Talla pyritddan luomaan
kayttajalle tarpeetonta Kkiireellisyyden tuntua ja ostopainetta, jonka avulla heidan

saadaan tekemaan tosiasioihin perustumaton ostopaatos.

Gray ja muut (2024, s. 20) kirjoittavat personoinnin kdyttavan kayttdjan henkil6tietoja ja
muokkaavan niiden avulla kayttajakokemukseen vaikuttavia elementtejd, joilla
manipuloidaan kdyttdjan tavoitteita ja samaan aikaan piilotetaan muita vaihtoehtoja.
Kaikille kayttajille ei siis tarjota samoja palveluita tai tuotteita, mutta kayttaja voi uskoa
niin. Taman mallin alle kuuluu myos kayttdjan syyllistdaminen, jonka Brignull ja muut
(2023) maarittelevat kayttdjan emotionaaliseksi manipuloinniksi, jonka avulla kayttaja
saadaan tekemaddn jotain, mitd han ei olisi muuten tehnyt. Mallin avulla pyritadn
aiheuttamaan kayttajassa epamiellyttdvia tunteita, kuten hdpeda tai syyllisyytta ja
pyritdan sen avulla vaikuttamaan kayttdjan paatoksentekoon. Usein tdma ilmenee
sovelluksissa tai verkkosivuilla teksting, joka on muotoiltu vahattelevalla tai halventavalla
tavalla ja se aiheuttaa kayttdjassa epamiellyttavia tunteita ja pahaa oloa, jos han ei
haluaisi sitoutua esimerkiksi palveluun. Tallaisella toiminnalla yritetddan saada kayttdja

antamaan periksi samalla hyodyttdaen palveluntarjoajaa.
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2.3 Harhauttavan suunnittelun vaikutukset kayttadjalle

Bongard-Blanchyn ja muiden (2021, s. 764—771) mukaan ihmiset ovat yleisesti tietoisia
siitd, etta digitaaliset palvelut voivat mahdollisesti vaikuttaa haitallisesti kayttajiinsa ja
ettd suunnitteluratkaisujen avulla voidaan vaikuttaa heidan kaytokseensa ja
paatoksentekoonsa. Kayttdjat eivat kuitenkaan ole tdysin tietoisia siita, mita
konkreettisia haittoja harhauttava suunnittelu voi heille aiheuttaa. Vaikka he eivat ole
tarpeeksi huolestuneita harhauttavan suunnittelun vaikutuksista, se ei vaikuta heidan
kykyynsa havaita harhauttavan suunnittelun malleja. Silla voi kuitenkin olla vaikutusta
kayttajan motivaatioon torjua harhauttavaa suunnittelua, kuten nahda vahan enemman

vaivaa valitakseen suostumuksen, joka varmistaa paremmin kayttdjan yksityisyyden.

Gray ja muut (2018, s. 8-9) kirjoittavat, ettd harhauttavalla suunnittelulla on suuri
vaikutus kayttdjan kokemaan vuorovaikutukseen jarjestelman kanssa, kayttajan
tulkintaan jarjestelmasta ja sen kommunikoinnin potentiaalista sekda odotetusta
lopputuloksesta, jota kdyttdja on ennakoinut aiemman tai nykyisen vuorovaikutuksen
perusteella. Harhauttavan suunnittelun strategiat ja vaaristymat normaaleista
vuorovaikutustilanteista voivat aiheuttaa lukuisia ongelmia kayttajan ja jarjestelman
valilla, koska he eivat valttamatta ymmarra sita, etta heitda manipuloidaan tai johdetaan
tarkoituksella harhaan. Odotuksista poikkeava lopputulos vaikuttaa mahdollisesti heidan
reaktioonsa ja kokemuksiin esimerkiksi siitd, ketd he pitavat syyllisena — itsedan vai

jarjestelmaa.

Kayttajakokemuksen heikentamisen lisdksi harhauttavalla suunnittelulla on myds muita
vaikutuksia kayttajalle. Mathurin ja muiden (2021, s. 13—-15) mukaan alan tutkimus on
nostanut juuri vyksiléllisen hyvinvoinnin harhauttavan suunnittelun tutkimuksen
ensisijaiseksi huolenaiheeksi. Harhauttavaa suunnittelua kayttamalla voidaan
esimerkiksi vaikuttaa kolmeen yksildllisen hyvinvoinnin osa-alueeseen eli kayttdjan
taloudellisiin  menetyksiin,  yksityisyyden loukkaamiseen sekd kognitiiviseen
kuormitukseen. He kuitenkin huomauttavat, ettd yksilolliset mieltymykset eivat ole

valttamatta kovin hyva mittari sille, onko jokin harhauttavaa suunnittelua, koska
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mieltymyksia on vaikea mitata ja ne vaihtelevat yksiloiden valilla. Bongard-Blanchyn ja
muiden (2021, s. 768) tutkimuksen tulokset kuitenkin osoittivat, etta kdyttajat eivat itse
olleet varmoja siitd, voivatko manipuloivat suunnitteluratkaisut aiheuttaa heille vahinkoa.
Osa tutkimuksen osallistujista kuitenkin mainitsi esimerkiksi taloudelliset haitat seka

mahdollisuuden siitd, ettd heidan yksityisyyttaan loukataan.

Mathur ja muut (2021, s. 15-17) esittavat, ettd hyvinvointia voidaan tarkastella myos
laajemmasta kuin yksilon nakékulmasta ja tarkastella harhauttavaa suunnittelua siten,
heikentadakod sen kaytto kollektiivista hyvinvointia. Kollektiiviseen hyvinvointiin liittyvat
kilpailu, hintojen  Il3dpindkyvyys, kuluttajien luottamus markkinoihin  seka
odottamattomat yhteiskunnalliset seuraukset. Kollektiiviset vaikutukset herattavat myos
ajatuksia siita, pitdisiko suunnitteluvalinnoilla pyrkia tuottamaan hyvaa mahdollisimman
suurelle joukolle kayttdjia vai pitdisikd niilla pyrkia suojelemaan haavoittavaisimpia
kayttajaryhmia ja heidan etujaan. Esimerkiksi Bongard-Blanchyn ja muiden (2021, s.
768-769) tutkimuksen osallistujat iasta riippumatta kokivat huolta
haavoittuvaisemmassa asemassa olevia kayttdjia kuten lapsia, nuoria ja vanhuksia

kohtaan harhauttavan suunnittelun vaikutuksia arvioitaessa.

Mathur ja muut (2021, s. 15-17) kirjoittavat, ettd harhauttavalla suunnittelulla voidaan
vaikuttaa esimerkiksi kilpailuun, koska maaraavassa asemassa olevat palveluntarjoajat
voivat kayttda asemaansa vaarin. He voivat hyodyntda harhauttavaa suunnittelua, jota
kilpailijat eivat hyddynna ja saada taman nadyttamaan siltd, ettd kuluttajat valitsevat
tuotteet itsendisesti. Hintojen lapinakyvyydelld puolestaan mahdollistetaan kuluttajille
tietoon perustava pdatoksenteko, mikda vyllapitad markkinoiden tehokkuutta.
Harhauttavan suunnittelun strategioiden avulla voidaan piilottaa kuluttajilta tuotteiden
todelliset kustannukset tai estda heita tekemasta vertailua niiden valilla. Harhauttavan
suunnittelun kaytollda voidaan myo6s heikentda kuluttajien luottamusta markkinoita
kohtaan ja tatad kautta vahingoittaa myos yrityksid, jotka toimivat laillisesti ja rehellisesti.
Joskus suunnitteluvalinnat voivat myo6s johtaa sellaisiin seurauksiin, joita suunnittelija ei

ole osannut ennakoida.
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Harhauttava suunnittelu saattaa aluksi ndyttaa toimivan palveluntarjoajan tai yllapitajan
toivomalla tavalla, mutta suunnitteluratkaisujen pitkaaikaisia vaikutuksia pitaisi myos
arvioida kayttdjan ndkokulmasta. Narayanan ja muut (2020, s. 80) esittavat, ettd kun
kayttajat ajan myota huomaavat, etta heita manipuloidaan esimerkiksi napsauttamaan
mainoksia  suunnitteluratkaisujen avulla, on mahdollista, ettd menettavat
luottamuksensa jdrjestelmaan. Toisaalta Bongard-Blanchyn ja muiden (2021, s. 771)
tutkimus viittaa siihen, ettd tietoisuus ei ole merkittdva tekija siind, kuinka
todennakoisesti osallistujiin vaikutetaan manipuloivien suunnitteluratkaisujen avulla.
Osallistujat  saattoivat muun muassa pitda itseddn tietoisina manipuloivista
menetelmistd, mutta he kayttivat silti tiettyja sovelluksia, joissa he kokevat tulevansa

manipuloiduksi.

Harhauttavalla suunnittelulla voidaan kuitenkin sanoa olevan useita vaikutuksia
kayttajille. Vaikutukset eivat rajoitu vain kayttdjakokemuksen heikentdamiseen ja
negatiivisen mielikuvan muodostumiseen verkkosivuston yllapitdjasta, vaan ne voivat
kohdistua myo6s kayttdjan taloudelliseen tilanteeseen, yksityisyyden tunteeseen seka
kognitiiviseen kuormitukseen. Lisdksi harhauttavan suunnittelun kaytolla voi olla
laajempia vaikutuksia, kuten kuluttajien luottamus markkinoihin. On tarkea miettia myos
sitd, voidaanko harhauttavalla suunnittelulla vaikuttaa esimerkiksi kayttdjien
luottamukseen digitaalisiin palveluihin tai sivustoihin, jolloin sen kaytto kaantyy sivuston

yllapitajaa vastaan.

Koska harhauttavalla suunnittelulla on lukuisia kielteisid vaikutuksia kayttdjille, ovat
my0Os lainsdatajat padattaneet toimia asian suhteen. Esimerkiksi Euroopan unionin
alueella harhauttavan suunnittelun kayttéd on pyritty estamadan lainsaddannolla
erilaisten asetusten, sadadoksien ja direktiivien avulla; UCPD (Unfair commercial practices
directive), GDPR (General Data Protection Regulation), DSA (the Digital Services Act) ja
DMA (the Digital Markets Act) auttavat varmistamaan, ettd internetissd toimitaan

oikeudenmukaisesti kdyttajan kannalta (Brignull ja muut, 2023).
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3 Nuoret aikuiset kayttajaryhmana

Nuorelle aikuiselle ei 16ydy yhtendista maaritelmaa, vaan useissa tutkimuksissa se on
jokin ikdhaarukka 18-35 ikavuoden valilta (ks. Hargittai & Hinnant, 2008; Soni & Vohra,
2023; Olson ja muut, 2011; Ludin & Cheng, 2014). Talla hetkellad nuoret aikuiset kuuluvat
padasiassa z-sukupolveen (eng. generation z). Z-sukupolveen kuuluvat vuosien 1995—
2012 valilla syntyneet henkil6t, joita kutsutaan myds ”iGen”-nimelld kuvaamaan
internetsukupolvea (Gabrielova & Buchko, 2021, s. 490). Tassa tutkimuksessa
tarkasteltavat nuoret aikuiset ovat 21-27-vuotiaita, koska ensimmaisten z-sukupolveen
kuuluvien henkildiden syntymavuoden rajaus on asetettu lahteesta riippuen vuosien

1997-1995 vadlille.

Soni ja Vohra (2023, s. 2717) toteavat, ettd digitaaliset teknologiat ovat vaikuttaneet
erityisesti z-sukupolveen, koska he ovat kasvaneet joukossa, jossa teknologia on
muodostanut keskipisteen suurimmalle osalle heidan rutiinitoiminnoistaan. Z-
sukupolvea pidetaankin kaikkein web-tajuisimpana ja sovellusystavallisimpana
ikdryhmand, jonka paivittdisesta toiminnasta suurin osa tapahtuu internetissa (Chetioui
& El Bouzidi, 2023, s. 411). Szymkowiak ja muut (2021, s. 3) esittavat, ettd koska
teknologia on z-sukupolven edustajille hyvin tarkeda, heilld on hyvin alhainen kyky olla
ilman digitaalisia resursseja. Z-sukupolvi viettadkin suurimman osan ajastaan verkossa ja

erityisesti sosiaalisessa mediassa (Behbahani & Develi, 2023, s. 144).

Mobiililaitteesta on tullut tdssa ikdluokassa tdrkein laite digitaalisen ekosysteemin
kayttamiseen (Martinez-Costa ja muut, 2019, s. 21). Zhou ja muut (2014, s. 406—408)
esittavat, ettd nuoret aikuiset kayttavat usein mobiililaitteella monia toimintoja, mutta
eivat valttamatta kayta niitd johdonmukaisesti. Tutkimuksessa nousi esiin, etta
nuoremmille aikuisille visuaaliset toiminnot eivat olleet niin tarkeitd, vaan he korostivat
mobiililaitteiden kadytossa esimerkiksi helppoutta |6ytdd halutut toiminnot tai
mahdollisuuden peruuttaa suoritettu toiminto. Nuoret aikuiset ovat myods idkkdaampia

halukkaampia kayttamaan uusia mobiililaitteiden toimintoja.
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Tassd luvussa maaritelldan tutkimuksen kayttajaryhma eli z-sukupolveen kuuluvat
nuoret aikuiset. Lisaksi perehdytdaan aikaisempaan tutkimukseen siita, millaisia nuoret
aikuiset ovat internetin, verkkosivujen ja sosiaalisen median kayttdjina. Taman
perusteella voidaan tunnistaa tiettyja ominaispiirteitda juuri taman kayttajaryhman
toiminnasta. Lisaksi kuvataan piirteitd, joita nuoret aikuiset verkkosivuilla arvostavat ja

mista he eivat pida.

3.1 Nuoret aikuiset internetin kayttajina

Hargittai ja Hinnant (2008, s. 602) esittavat, ettd nuorten aikuisten internetin kaytto ei
ole homogeenista, vaan siihen vaikuttavat esimerkiksi erilaiset sosiaaliset tekijat.
Toisaalta globalisaatio on lisdantynyt ja tietoa on helpompi jakaa, joten sukupolvien
yhteiset piirteet eivat enada rajoitu voimakkaasti maantieteellisten rajojen mukaan (Soni
& Vohra, 2023, s. 2718). Z-sukupolveen kuuluvien nuorten aikuisten internetin ja
sosiaalisen median kaytosta loytyy yhtendisid piirteitd ja heiddn kayttdaytymisensa

verkossa eroaa paljon esimerkiksi ikdantyneiden aikuisten tavoista toimia.

Nuoret aikuiset kayttavat internetia ja varsinkin sosiaalista mediaa hyvin paljon osana
arkeaan. Tilastokeskuksen (2023) mukaan suomalaisista 16—34-vuotiaista 91 prosenttia
kayttda internetid useita kertoja paivassa. Olsonin ja muiden (2011, s. 132-133)
tutkimukseen osallistuneista nuorista aikuisista yli 40 prosenttia ilmoitti kayttavansa
internetia yli 15 tuntia viikossa. Nuorten aikuisten keskuudessa sosiaalisen median
kayttd on jatkanut kasvuaan ja heistd suurin osa kayttda useita sosiaalisen median
sivustoja saannollisesti (Villanti ja muut, 2017, s. 4-9). Limin ja muiden (2022, s. 5)
tutkimuksen tulokset osoittavat, ettd 89,1 prosenttia tutkimukseen osallistuneista
kdyttaa sosiaalista mediaa vahintaan kolme kertaa paivassa. Sonija Vohra (2023, s.2719)
puolestaan kirjoittavat, etta z-sukupolven edustajille internetissa tapahtuva sosiaalinen
vuorovaikutus on laadultaan verrattavissa fyysiseen vuorovaikutukseen toisten ihmisten

kanssa. Z-sukupolven edustajilla onkin taipumus kaivata tekniikan ja internetin kaytén
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osalta mukavuutta (Ayun, 2019, s. 168), minka lisaksi nuoret aikuiset luottavat melko

paljon internetista 16ytamiinsa tietoihin (Lim ja muut, 2022, s. 5).

Limin ja muiden (2022, s. 5-8) tutkimukseen osallistuneet nuoret aikuiset kayttivat
sosiaalisen median sovelluksista eniten Facebookia, YouTubea, Snapchatia ja Instagramia.
Monet kayttajista kertoivat kayttavansa Facebookia silloin, kun heilla oli tylsaa. Kayttajat
viettivat paljon aikaa selatessaan lapi Facebookin uutissyotettd. He eivat valttamatta
kiinnittaneet huomiota sielld oleviin mainoksiin, ja osa kayttajista uskoi, etta se johtuu
siitd, ettd he yleensd ohittavat ne. YouTubea nuoret aikuiset pitivat hyodyllisena
tietoldahteena ja he usein siirtyivat siihen Googlen jalkeen etsiessdan tietoa tai neuvoja.
Monet pitivat videomuotoisesta sisallosta, koska sitd on tekstia helpompi seurata.

Instagramia nuoret aikuiset hyodynsivat esimerkiksi inspiraation Idhteena.

3.1.1 Suhtautuminen verkkoliiketoimintaan ja digitaaliseen markkinointiin

Helmi ja muut (2023, s. 7-9) esittdvat, ettd koska nuoret aikuiset ovat varttuneet
internetin kanssa, on verkko-ostoksista tullut nuorten kuluttajien elamantapa. He
kirjoittavat nuorten aikuisten olevan verkko-ostajina laatusuuntautuneita. Taman
tyyliset ostajat ovat systemaattisia ja vertailevat vaihtoehtoja. He ovat valmiita
kayttamaan aikaa siihen, ettd he loytavat korkealaatuisia tuotteita. Nuorille aikuisille
brandin tyyli ja hinta ovat tarkeimmat aspektit verkosta ostamisessa. Nuorilla aikuisilla
on myds usein suosikkiverkkokauppoja, jotka ovat saaneet heiddan luottamuksensa ja
joista he tekevat usein ostoksia. He ovat usein myos brandiuskollisia, joka johtuu

esimerkiksi tuotteen hyvasta kayttékokemuksesta.

Helmi ja muut (2023, s. 7-8) esittdvat, ettd nuoret aikuiset ovat innoissaan myos uusista
trendeistd ja arvostavat ulkondkoa. He etsivat uusia tuotteita ja inspiraatiota. Lisaksi
useimmat olivat valmiita kayttdamaan enemman rahaa ostoksiinsa, kun kyseessa oli
tunnettu brandi. Nuoret aikuiset myos etsivat hyvida seka luotettavia verkkokauppoja

tehdessdan verkko-ostoksia. Soni ja Vohra (2023, s. 2728) huomasivat, ettd z-
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sukupolveen kuuluvat naiset vaihtavat miehia helpommin verkkokauppaa, josta tekevat
ostoksia. Helmi ja muut (2023, s. 8) puolestaan tuovat esiin, ettd nuoret aikuiset pitavat
verkkokauppojen selaamista sosiaalisessa mediassa seka verkkoliiketoiminnassa yhtena
vilhteen muotona ja se voi tuoda heille onnellisuuden tunnetta. Nuorten aikuisten voi
olla vaikea valita tuotetta tai verkkokauppaa, koska heidan paatoksentekotapaansa voi

vaikuttaa hammennys loputtomasta maarasta vaihtoehtoja.

Helmi ja muut (2023, s. 9) toteavat, ettd nuorten aikuisten verkko-ostoskadyttaytyminen
on hedonistista, eli he suosivat laadukkaita tuotteita ja hakevat viihdetta
verkkokauppojen selaamisesta. Taman seurauksena heiddn tyylinsa tehda verkko-
ostoksia on impulsiivinen. Myods Chetioui ja El Bouzidi (2023, s. 417-418) tukevat
kasitysta siita, ettd z-sukupolven kuluttajien keskuudessa hedonistinen ostomotivaatio
vaikuttaa positiivisesti impulsiivisiin verkko-ostoksiin. Taman lisaksi paitsi jaamisen pelko
(eng. fear of missing out) sekda materialismi vaikuttavat myonteisesti impulsiivisiin
verkko-ostoksiin. Tarkein impulsiiviseen ostoskadyttaytymiseen johtava syy on juuri paitsi
jaamisen pelko. Todenndkdéisemmin ndma syyt johtavat impulssiostoksiin naisten kuin

miesten kohdalla.

Chetioui ja El Bouzidi (2023, s. 417-418) tuovat esiin, ettd nuorille aikuisille rahan
sadstamista tarkeampaa on sdastaa aikaa kayttamalla internetia ostosten tekoon. Ayuni
(2019, s. 175) esittaa, etta tarkein syy sille, ettd z-sukupolvi on siirtynyt perinteisesta
shoppailusta tekemaan ostoksensa verkossa, on tehokkuus, jonka avulla voidaan saastaa
aikaa ja rahaa. Tehokkuus onkin z-sukupolven suuri huolenaihe. Myds Helmi ja muut
(2023, s. 9) tukevat nakemysta siitd, ettd verkko-ostoksien miellyttavyys kompensoi
hintaa, sillda nuoret kuluttajat voivat olla valmiita maksamaan tuotteesta enemman
verkossa internetin kiatevyyden ja ajasta riippumattomuuden takia. He myos esittavat,
ettd nuoret aikuiset eivat valttamattd tee verkko-ostoksia tarpeeseen, vaan

tyydyttadkseen halujaan sen suhteen.
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Koska internetin kdyttd on niin suosittua, kdytetaan sitad paljon myos markkinoinnin ja
mainonnan valineend. Martinez-Costan ja muiden (2019, s. 25) mukaan nuorten
aikuisten mielipiteet mainonnasta eivat olleet myonteisid. He pitivat mobiililaitteissa
kohtaamaansa mainontaa kaikkein arsyttavimpana eri laitteiden valilla. Pasandaran ja
Mutmainnah (2020, s. 91) esittdvat, ettd tavallisen ihmisen on vaikea tunnistaa
natiivimainontaa ja kuluttajat voivat pitda niita uutisina mainoksen sijaan. He
maarittelevat natiivimainonnan mainostajan sponsoroimaksi sisalloksi, joka muistuttaa
toimituksellista sisaltoa. Sita pidetaan kiistanalaisena, koska se auttaa mediaa saamaan
uuden tulovirran, mutta samalla se saattaa johtaa kuluttajia harhaan. Limin ja muiden
(2022, s. 10) tutkimuksessa tuli ilmi, etta monet tutkimukseen osallistuneet nuoret
aikuiset sanoivat, ettd he suhtautuivat varauksella sponsoroituun sisaltéén, mutta
heiddan haastattelunsa osoittivat, ettd he eivat usein huomanneet mainoksia, koska ne

oli sijoiteltu niin, ettd ne sekoittuivat tavalliseen sisaltéon.

My®os Pasandaranin ja Mutmainnahin (2020, s. 101-102) tutkimuksen tulokset osoittivat,
ettd natiivimainonnan havaitsi vain 23 prosenttia osallistujista. Tulokset osoittivat myos,
ettd todennakdisyys natiivimainonnan tunnistamisesta kasvoi opintovuosien myota.
Journalismia useita vuosia opiskelleet osoittivat suurempaa tietoisuutta tdman
tyyppisestd mainonnasta. Se voi selittya silld, ettd he ovat altistuneet monipuolisesti
erilaisille mediasisalloille. Tulokset osoittivat myds, ettda opiskelijat tunnistivat
helpommin kaupallisiin tarkoituksiin tehdyn natiivimainonnan kuin sosiaalisen tai
poliittisen mainonnan. Osallistujien kykyyn tunnistaa natiivimainontaa ei vaikuttanut se,

missd mediassa mainonta oli julkaistu.

Lisdksi Pasandaran ja Mutmainnah (2020, s. 103-104) tuovat ilmi, ettd yli puolet
tutkimuksen osallistujista piti natiivimainontaa petollisena. Mainonnan teema kuitenkin
vaikutti siihen, tarjottiinko mainonnasta tarpeeksi tietoa tai pidettiinko sita petollisena.
Poliittista mainontaa kohdanneet olivat useammin sitd mieltd, ettd mainonta oli
petollista kuin kaupalliselle ja sosiaalisille natiivimainoksille altistuneet. He myds

kirjoittavat, ettda natiivimainonta oli idstd riippumatta petollista suurimmalle osalle
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tutkimukseen osallistuneelle. Tulokset osoittivat, ettd nuoremmilla ihmisilld on
paremmat mahdollisuudet natiivimainonnan havaitsemiseen, mutta suurin osa
heistdkdaan ei silti tunnista tallaista mainontaa. Ei-kaupallisiin tarkoituksiin tehty
natiivimainonta johtaa todenndkdéisemmin harhaan ja saa ihmiset luulemaan sita

uutiseksi.

Martinez-Costan ja muiden (2019, s. 19-20) tutkimuksen tulokset osoittivat, ettd nuoret
aikuiset pitivat mainontaa arsyttavana, mutta heilla on yleisesti vain vahan tietoa ja viela
vahemman aikomuksia kdyttda mainosten esto-ohjelmia (eng. ad-blockers). Lim ja muut
(2022, s. 10) taas esittavat, ettd nuorten aikuisten keskuudessa mainosten esto-
ohjelmien kaytto on yleistd. Martinez-Costan ja muiden (2019, s. 19-25) tutkimuksessa
kayttajat arvioivat myOs personoituja palveluja negatiivisesti, mutta he kuitenkin
antoivat helposti henkilokohtaisia tietoja palveluille, jos se antoi heille paasyn uutisiin,
joita he halusivat lukea. Heiddn mukaansa nuoret aikuiset eivat pitaneet mydskaan

evasteista.

3.1.2 Eroavaisuudet muihin kdyttdjaryhmiin verrattuna

Nuorten aikuisten ja ikdantyneiden aikuisten valilla on merkittavia eroja internetin
kayttdjina. Olson ja muut (2011, s. 142-143) tuovat esiin, ettd nuoremmat osallistujat
kayttivat internetia laajemmin kuin vanhempi kdyttajaryhma. Esimerkiksi pankkitoiminta,
koulutus ja ostokset korostuivat nuorempien kadyttdjien keskuudessa ikaantyneita
enemman. lkdantyneiden kayttdjaryhma osoitti kuitenkin suurempaa teknologian
hyddyntamista terveydenhuoltoon liittyen. Zhoun ja muiden (2014, s. 405-406)
tutkimuksen tulokset osoittivat, ettd nuoret aikuiset turvautuvat paljon idkkdampia
harvemmin ohjekirjoihin laitteen kdytossa ja he ovat luottavaisempia siita, etta oppivat

uuden toiminnot.

Gaon ja Sunin (2015) tutkimuksen tulokset osoittivat, ettd vanhemmilla kayttajilla oli

nuorempiin  kayttdjiin  verrattuna heikompi suorituskyky kaikissa  neljassa
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kosketusnayttoon liittyvassa eleessa eli raahaamisessa, klikkaamisessa, zoomauksessa ja
kadntamisessd, mutta he suhtautuivat kosketusnayttédn positiivisemmin kuin
nuoremmat osallistujat. Tama saattaa johtua siitd, ettd vanhemmat kayttajat haluavat
tuntea olevansa mukana yhteiskunnan teknologisessa muutoksessa. Usein nuoremmilla
kayttdjilla on enemman teknologiatietoisuutta, joten se saattaa lisdtda heidan
odotuksiaan kosketusnayttolaitteiden vuorovaikutuksen laadusta. He eivat valttamatta
sieda hyvin epatarkkoja tai hitaita kosketusnayttdlaitteita tai vuorovaikutusta laitteen
kanssa. MyoOs Zhou ja muut (2014, s. 408) tukevat kasitysta siitd, ettda nuorilla aikuisilla

voi olla iakkaampiin verrattuna korkeampia vaatimuksia kaytettavyyden suhteen.

Sonderegger ja muut (2016, s. 297-298) tuovat ilmi, ettd vanhemmilla kadyttdjilla saattaa
olla alhaiset odotukset uusien teknisten laitteiden, kuten kosketusnayttojen kdyton
suhteen. Tastd saattaa johtua siitd, ettd he antoivat kosketusnaytélle paremman
kaytettavyysluokituksen, kuin mita heidan suorituskyvyllaan oli perustelua. Vanhemmat
kayttdjat myoOs saattavat perustaa oman suorituskykyarviointinsa tehtdvan
suoritusnopeuden sijaan tarkkuuteen, mita ei voida havaita nuorempien kayttdjien

kohdalla.

Sondereggerin ja muiden (2016, s. 291-295) tutkimuksen tulokset osoittivat, etta
nuoremmat kdyttdjat saivat vanhempiin aikuisiin verrattuna paremmat suorituspisteet
tehtdvien suoritusajoista. He tutkivat esimerkiksi kirjoitusnopeutta, jossa nuoremmat
olivat tehokkaampia kuin vanhemmat ja ikdryhmien valinen ero merkittava. Myos
Chunin ja Pattersonin (2012, s. 350) tutkimuksessa ilmeni, etta tehtdvien suoritusajoissa
oli merkittavia eroja nuorempien kayttajien hyvaksi vanhempiin verrattuna. Sonderegger
ja muut (2016, s. 297) esittivat, ettd erot nopeudessa liittyvat yleisesti ikdan ja

nuoremmat aikuiset suoriutuvat tehtavista nopeammin.

Sonderegger ja muut (2016, s. 297) esittavat, ettd tarkkuuteen ialla ei ollut vaikutusta.
Tama ei valttamatta johdu pelkastaan henkisten tai kognitiivisten kykyjen hidastumisesta

idan myota, vaan voi johtua myoOs strategisista muutoksista. Vanhemmat aikuiset
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keskittyivat enemman tarkkuuteen nopeuden kustannuksella ja olivat tadssa
tunnollisempia kuin nuoremmat aikuiset, valttaakseen virheiden maaran kasvua. Chunin
ja Pattersonin (2012, s. 350) mukaan oli merkittdava ero myos siind, kuinka paljon virheita
nama kaksi kayttajaryhmaa tekivat. Nuoremmat kayttajat tekivat enemman virheita kuin
ikdantyneet kayttdjat. Tama voi johtua siitd, ettd nuoremmat aikuiset kasittelevat tietoa
nopeammin ja tekevat myos paatoksia nopeasti. lkddantyneet kayttdjat taas pysyttelivat
samalla sivulla pidempaan ja siirtyivat seuraavalle sivulle vasta, kun olivat melko varmoja
oikeasta polusta. Chun ja Patterson (2012, s. 351-352) toivat esiin, ettd ikdantyneet
aikuiset syyttivat todennakoisemmin itseddn kuin kayttoliittymaa virheista. Tata voi
selittda se, ettd he ovat yleensa vihemman varmoja internetin kdytosta kuin nuoremmat

aikuiset.

Zhou ja muut (2014, s. 405) esittavat, ettd sekd nuoremmat ettd vanhemmat aikuiset
pitivat yksityisyytta tarkeand. Vanhemmat osallistujat olivat varovaisia, koska heilla on
taipumus langeta puhelin- ja tekstiviestipetoksiin. Nuoremmat aikuiset taas valittivat
yksityisen tiedon suojaamisesta, koska he kayttavat paljon sosiaalisen median palveluita.
Martinez-Costan ja muiden (2019, s. 25—-26) tutkimukseen osallistuneet nuoret aikuiset
olivat sitd mielta, etta tietyt sovellukset tallensivat heidan kayttdjatietojaan kertomatta
siitd ja jakoivat naitd tietoja kolmansille osapuolille. Tama tuntui kayttdjista

epamukavalta ja loi tunteen siitd, etta he olisivat luopuneet hallinnasta.

Sheng ja muut (2010, s. 380-381) esittdvat, etta ikd ja sukupuoli ovat kaksi keskeista
tekijaa kayttdajan  alttiudessa tietojenkalasteluun.  18-25-vuotiaat lankeavat
todennakoisimmin kalasteluyrityksiin  kuin muut ikaluokat, mutta tata selitettiin
alhaisemmalla koulutustasolla, alttiudella ottaa riskeja seka silld, ettd he eivat ole viela
kayttaneet internetid kovin monia vuosia. Lisdksi naiset ovat yleensa miehia alttiimpia
tietojenkalasteluyrityksille (Halevi ja muut, 2013, s. 7; Sheng ja muut, 2010, s. 380—381).
Goel ja muut (2017, s. 35) huomasivat tutkiessaan kayttdjien haavoittuvuuksia
internetissd, ettd naiset avaavat miehida helpommin sdhkopostiin tulleita

tietojenkalasteluviesteja, mutta eivat valttdmattd avaa niissa olevia linkkeja miehia
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todenndkdisemmin. He esittdvat, ettd naisia voi olla helpompi houkutella katsomaan
nadita viesteja, mutta he ovat yhta hyvia petollisten viestien havaitsemisessa kuin miehet.
Sheng ja muut (2010, s. 380—381) puolestaan esittdvat, ettd sahkopostien avaamisen
lisaksi naiset todennakoisemmin syottavat tietoja kalastelusivustoille. Osittain tata
selitettiin silla, ettd naisilla on miehida vdhemman teknista koulutusta ja nain ollen myds

teknista tietamysta.

Ian tuomia eroavaisuuksia on tutkittu myos harhauttavan suunnittelun kontekstissa.
Anaraky ja muut (2023, s. 10-13) esittavat, ettd jotkut harhauttavan suunnittelun
malleista saavat vanhemmat kayttdjat olemaan varovaisempia yksityisyyden suhteen.
Tata he selittivat silla, ettd mahdollisesti tassa tutkimuksessa vanhemmilla kayttajilla oli
enemman kokemusta tai perehtyneisyytta valittuihin oletusmekanismeihin, joka sai
heidan olemaan varovaisempia yksityisyyden suhteen. Toisaalta tutkimuksen tulokset
osoittivat, ettd sekda vanhemmat etta nuoremmat kayttajat kokivat yksityisyyden samoin.
Vanhemmat kayttdjat olivat kuitenkin avoimempia paljastamaan tietoa, vaikka he
huolehtivat yksityisyydesta yhta paljon. Bongard-Blanchyn ja muiden (2021, s. 773-774)
tutkimuksen tulokset puolestaan osoittivat, ettd vanhemmat kayttdjat tunnistavat
manipuloivat suunnitteluratkaisut nuoria heikommin, jonka lisaksi he ovat vdahemman
tietoisia siitd, ettd nailla ratkaisuilla voidaan vaikuttaa heidan kayttdaytymiseensa seka

valintoihinsa.

3.2 Nuoret aikuiset verkkosivujen kayttdjina

Ayunin (2019, s. 175-176) mukaan verkkosivustoja kayttaessa z-sukupolven suurimman
huolenaiheet liittyvat informaatioon, estetiikkaan, helppokayttoisyyteen,
turvallisuuteen sekd luotettavuuteen. Z-sukupolven edustajat odottavat verkkosivuilta
muun muassa sitd, ettd niillda on helppo navigoida ja niissd on kadytetty miellyttavia
ulkoasuja. Na&illd asioilla on merkittava yhteys tyytyvdisyyteen johtavien arvojen

kokemiselle. Jos yritykset haluavat luoda pitkdaikaisia asiakassuhteita z-sukupolven
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edustajien kanssa ja saavuttaa heidan uskollisuutensa, taytyy heidat saada kokemaan

tyytyvaisyytta siita, etta he ovat valinneet kyseisen verkkosivun.

Lazardin ja muiden (2020, s. 378) tutkimuksessa tuli ilmi, ettd nuoret aikuiset toivoivat
verkkosivuilta responsiivista ja hyvin organisoitua ulkoasua, kuten selkeda navigaatiota.
Naita pidettiin valttamattomana kayttajakokemuksen kannalta. Yhtenaisten fonttien ja
varien kadyttd oli myo6s suositeltavaa. Chunin ja Pattersonin (2012, s. 351-352)
tutkimuksen tulokset puolestaan osoittivat, etteivat nuoret aikuiset olleet tyytyvaisia
valikon rakenteeseen, jos se ei ollut hierarkkinen eika paavalikkoja ja alavalikkoja ole
liitetty toisiinsa kunnolla. He mainitsivat my0s rajoitetut hakutoiminnot negatiivisena
puolena, koska ne eivat auttaneet kayttdjaa virhetilanteessa. Nuoremmilla aikuisilla on
yleisesti ikddantyneitd parempi nakokyky, joten heita eivat vaivanneet esimerkiksi huono

varikontrasti tai pieni kirjainkoko.

Helmi ja muut (2023, s. 8) esittavat, ettd nuoret kayttdjat nauttivat vuorovaikutuksesta
verkkosivuston kanssa, jossa suositaan sellaisia ominaisuuksia kuin kaytettavyys ja
esteettinen viehatys, ja jotka saavat heidat kokemaan enemman nautintoa, kun he
tekevat impulsiivisia ostoksia verkossa. Nailla asioilla voidaan myotavaikuttaa heidan
paatoksentekotyyliinsa verkossa. Myds Soni ja Vohra (2023, s. 2729) tuovat esiin, etta z-
sukupolveen kuuluvat kayttajat arvostavat vuorovaikutteisia teknologioita, koska se
auttaa heita tekemaan paatoksia tyydyttavassa ajassa ja siten myos todennakdéisemmin

palaavat samaan verkkokauppaan seuraavallakin kerralla.

Ayuni (2019, s. 176) kirjoittaa, ettd z-sukupolven tyytyvdisyytta ostoskayttdytymisen ja
online-asiakasarvon suhteen edesauttaa verkkosivuston laatu, joka koostuu helposta
navigoinnista ja hyvasta kaytettavyydesta seka yksityiskohtaisten tietojen tarjoamisesta.
Lisaksi verkkosivuilla taytyy myos huolehtia kdyttajan turvallisuudesta ja yksityisyydests,
mika saa z-sukupolven edustajat tuntemaan turvallisuuden tunnetta. Soni ja Vohra (2023,
s. 2729) esittavat, ettd pelkka selailun miellyttavyys tai tahmeus ei riitd uskollisuuden

luomiseen verkkosivun ja asiakkaan valilla. Asiakkaan tulee tdman lisdksi tuntea olevansa
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tyytyvainen luottamushyotyihin ja verkkosivujen ominaisuuksiin, jotta heistd tulee
uskollisia asiakkaita. Ludinin ja Chengin (2014, s. 462) tutkimuksen tulokset osoittivat,
ettd nuorien aikuisten kohdalla vain verkkopalvelun laadulla seka sen tarjoaman tiedon

laadulla on vaikutusta asiakkaan tyytyvaisyyteen.

3.3 Yhteenveto nuorista aikuisista kayttajaryhmana

Tassd luvussa tehddan vyhteenveto z-sukupolveen kuuluvien nuorten aikuisten
tarkeimmista ominaispiirteista internetin kayttajina. Kuten edella todettiin, pidetdan z-
sukupolvea internetsukupolvena (Gabrielova & Buchko, 2021, s. 490). Se kuvaa heita
hyvin, koska he ovat kasvaneet teknologian ymparéimana, ja teknologia on muodostanut
keskipisteen heidan rutiinitoiminnoilleen (Soni & Vohra, 2023, s. 2717). Heilld on myods
hyvin alhainen kyky olla ilman digitaalisia resursseja (Szymkowiak ja muut, 2021, s. 3).
Lisaksi nuoret aikuiset pitavat internetissa tapahtuvaa sosiaalista vuorovaikutusta yhta
tarkedna toisen ihmisen kanssa tapahtuvaan fyysiseen vuorovaikutukseen verrattuna
(Soni & Vohra, 2023, s. 2719). Kaikkein tarkein digitaalinen laite heille on dlypuhelin
(Martinez-Costa ja muut, 2019, s. 21).

Sosiaalisen median kaytto korostuu huomattavasti tassa kayttdajaryhmassa (Lim ja muut,
2022, s. 5; Behbahani & Develi, 2023, s. 144; Villanti ja muut, 2017, s. 4). Suosituimmat
palvelut nuorten aikuisten keskuudessa ovat Facebook, YouTube, Snapchat ja Instagram
(Lim ja muut, 2022, s. 5). Zhoun ja muiden (2014, s. 405) mukaan nuoret aikuiset pitavat
internetissa yksityisyytta tarkedna ja haluavat suojata yksityisid tietojaan, koska he
kayttavat paljon sosiaalista mediaa. He pitdavat myos epamukavana ajatusta siitd, etta
sovellukset keradvat heidan tietojaan ja jakavat niitd kolmansille osapuolille (Martinez-
Costa ja muut, 2019, s. 25—-26). Nuoret aikuiset eivat pida mainoksista, personoiduista
palveluista eivatka evasteistd (Martinez-Costa ja muut, 2019, s. 19-25). Lisaksi nuoret
aikuiset suhtautuvat sponsoroituun sisdltoon varauksellisesti, mutta he eivat kuitenkaan
helposti huomaa natiivimainontaa, eli mainoksia, jotka on naamioitu tavalliseksi

sisalloksi (Lim ja muut, 2022, s. 10; Pasandaran & Mutmainnah, 2020, s. 101-102).
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Helmi ja muut (2023, s. 7-9) esittdvat, ettd koska nuoret aikuiset ovat kasvaneet
internetin vaikutuksen alaisena, on verkosta ostamisesta tullut heille elamantapa ja yksi
viihteen muodoista. Nuoret aikuiset ovat verkko-ostajina hedonistista, eli he ovat
laatusuuntautuneita ja hyvin brandiuskollisia. Hedonistisen ostomotivaation vuoksi he
ovat impulsiivisia verkko-ostajia (Helmi ja muut, 2023, s. 9; Chetioui & El Bouzidi, 2023,
s. 417-418). Helmin ja muiden (2023, s. 7-9) mukaan nuorilla aikuisilla on kuitenkin
haasteita valita verkkokauppaa tai tuotteita, koska heidan paatoksentekoonsa voi
vaikuttaa hammennys vaihtoehtojen loputtomasta maarasta. Z-sukupolven edustajille
ajan sadastaminen ja tehokkuus ovat tarkeimmat syyt sille, ettda he tekevat ostokset

pdaasiassa verkossa (Chetioui & El Bouzidi, 2023, s. 417-418; Ayuni, 2019, s. 175).

Nuoret aikuiset kayttavat internetid laajemmin kuin esimerkiksi ikddantyneet (Olson ja
muut, 2011, s. 142—-143). Heilla on myo6s ikddntyneita parempi suorituskyky tehtavien
suoritusaikoihin liittyen (Gao & Sun, 2015; Sonderegger ja muut, 2016, s. 291-295; Chun
& Patterson, 2012, s. 350). Nuoremmat kayttdjat saattavat kuitenkin tehda enemman
virheitd, koska he tekevat nopeampia paatoksia (Chun & Patterson, 2012, s. 350). Sen
lisdksi heidan vaatimuksensa kaytettavyyden suhteen ovat korkeampia (Zhou ja muut,

2014, s. 408; Gao ja Sun, 2015).

Verkkosivuilta nuoret aikuiset kaipaavat muun muassa miellyttdvia ja esteettisia
ulkoasuja, helppokayttoisyytta seka turvallisuutta. Z-sukupolven edustajat odottavat
verkkosivuilta sitd, etta niilla on helppo navigoida selkedn navigaation ansiosta (Ayuni,
2019, s. 175-176; Lazard ja muut, 2020, s. 378). He toivovat myos hyvaa kadytettavyytta
(Helmi ja muut, 2023, s. 8; Ayuni, 2019, s. 176). Ayunin (2019, s. 175-176) mukaan z-
sukupolven edustajat arvostavat verkkosivuilla luotettavuutta ja sitd, etta niilla
huolehditaan kayttajan turvallisuudesta ja yksityisyydesta. Esteettinen viehatys on heille
my0s tarkeaa (Helmi ja muut, 2023, s. 8; Ayuni, 2019, s. 175-176). Lazard ja muut (2020,
s. 378) taydentavat vaatimuksia viela toiveella siita, ettd sivustolla kdytettaisiin yhtenaisia
vareja ja fontteja. My0Os vuorovaikutteiset teknologiat ovat toivottuja, koska se auttaa

nuoria aikuisia tekemaan paatoksia (Soni & Vohra, 2023, s. 2729).
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4 Suhtautumisen tutkiminen laadullisin menetelmin

Tietojarjestelmatieteen parissa laadullisten menetelmien kaytto on yleistynyt, koska alan
tutkimuksessa painopiste on siirtynyt teknologiasta enemman johtamiseen ja
organisaatioihin liittyviin kysymyksiin (Myers, 1997, s. 241). Hennink (2020, s. 10-11)
esittaa, ettd yleensa laadullista tutkimusta kaytetaan, kun halutaan ymmartaa syvallisesti
tutkimuskysymyksid, joihin vaikuttavat tutkimusvdeston ndkokulmat ja se konteksti,
jossa he elavat. lhmisia tutkitaan heidan luonnollisessa ymparistdssaan, jotta voidaan
tunnistaa miten konteksti muokkaa heidan kokemuksiaan ja kayttaytymistdaan. Koska
laadullisen tutkimuksen avulla voidaan ymmartaa osallistujien mielipiteitd ja tunteita
heidan omasta ndkdkulmastaan, ymmartaa tai selittda ihmisten nakemyksia ja sita,
miten ihmiset tekevat paatoksida, sopii laadullinen tutkimus hyvin selvittdamaan
suhtautumista harhauttavaan suunnitteluun. Tassa tutkimuksessa kontekstina on

internetin ja digitaalisten laitteiden huomattava vaikutus nuorten aikuisten elamaan.

Tutkimuksen aineisto kerdatadan teemahaastatteluiden avulla. Alasuutarin (2011, s. 38-39)
mukaan haastattelut voivat tuottaa paljon aineistoa, jonka vuoksi yleensa ei ole jarkevaa
toteuttaa niin monia haastatteluja, etta niissa esiin tulevat yksildiden valiset erot olisivat
tilastollisesti merkittavia. Siksi tutkimusmenetelmaksi on valittu laadullinen analyysi.
Seuraavaksi kerrotaan tarkemmin aineiston keruusta teemahaastattelujen avulla,
haastateltavista ja  heidan valinnastaan  sekd teemoittelusta  aineiston

analyysimenetelmana.

4.1 Teemahaastattelu aineistonkeruumenetelmana

Kun halutaan selvittdaa, mitd ihminen ajattelee tai miksi han toimii tietylld tavalla, on
jarkevin vaihtoehto kysya tdtd haneltd itseltddan (Tuomi & Sarajarvi, 2018, luku 3.1).
Taman vuoksi tutkimuksen aineisto keratdan teemahaastattelujen avulla, ja aineiston
keruutapa on teoriaperustainen. Tiaisen (2014, s. 4) mukaan teoriaperusteisessa

aineistonkeruussa kaytetaan jasennysmalleja ja kasitteitd, jotka pohjautuvat teoriaan.
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Teorialla voidaan tarkoittaa useampaa asiaa, mutta tassa tutkimuksessa teoriapohjana
on viitekehys, eli nakdkulma, josta asiaa tutkitaan seka kasitteet, joita haastattelussa
kaytetdaan. Tutkielman teoreettisessa viitekehyksessa esitelldan z-sukupolveen kuuluvien
nuorten aikuisten internetin kaytt6a ja sen ominaispiirteitd. Tama nakdkulma yhdessa
harhauttavan suunnittelun kanssa on ollut lahtoékohtana teemahaastattelujen teemoja
valitessa. Myos termit, kuten harhauttava suunnittelu seka sen mallit pohjautuvat

teoreettiseen viitekehykseen.

Tuomen ja Sarajarven (2018, luku 3—3.1.1) mukaan haastattelut ovat yksi yleisimmista
laadullisen tutkimuksen aineistonkeruumenetelmista. Taman
aineistonkeruumenetelman etuna voidaan pitaa sita, ettd mukaan voidaan valita
henkilot, joilla on tietoa kyseisestda aiheesta tai kokemusta tutkimuksen kohteena
olevasta ilmidsta. Haastatteluissa joustavuutta lisda myods se, etta kysymykset voidaan
esittda haastattelijan aiheelliseksi katsomassa jarjestyksessa. Teemahaastatteluissa
edetdaan keskeisten, etukateen valittujen teemojen mukaan ja kysytdan teemoihin
liittyvia tarkentavia kysymyksia. Taman haastattelutavan etuna on, etta haastattelijalla
on mahdollisuus tarkentaa ja kysya syventdvida kysymyksia perustuen haastateltavan

vastauksiin.

Tuomi ja Sarajarvi (2018, luku 3-3.1.1) esittdvat, ettd teemahaastattelun tarkoituksena
on pyrkida loytamaan tutkimuksen tarkoitukseen ja ongelmanasetteluun liittyen
merkityksellisia vastauksia. Haastattelukysymykset on esitetty liitteessda 2. Etukateen
teemahaastatteluun valitut teemat pohjautuvat tutkimuksen viitekehykseen eli tassa
tapauksessa harhauttavaan suunnitteluun, sen eri malleihin, verkkosivuihin ja niihin

liittyviin ominaisuuksiin sekd yleisemmin internetin kayttéon. Haastattelun teemat ovat:

e internetin ja verkkosivujen kadytto
e turvallisuus ja henkilotiedot
e harhauttava suunnittelu

e sekd verkosta ostaminen ja verkkokaupat.
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Tiaisen (2014, s. 18) mukaan haastateltavien valinnan maarittaa tutkimuksen tarkoitus,
koska haastateltavien avulla on tarkoitus saada kerattya aineisto, joka kuvaa
tutkimuskohteen olennaisia piirteita. Laadullisen tutkimuksen tavoite on saada kerattya
kasitysten kirjo tai jopa koko ilmidéon liittyva vaihteluvali. Usein tama voidaan saavuttaa
parhaiten heterogeenisen joukon avulla. Tata tutkimusta varten haastateltiin kymmenta
ialtdan 21-27-vuotiasta yliopisto-opiskelijaa. Mukana oli viisi miesta ja viisi naista.
Tuomen ja Sarajarven (2018, luku 3.4) mukaan laadullisessa tutkimuksessa tarkoituksena
on kuvata jotakin tapahtumaa tai ilmi6ta tai ymmartaa tiettya toimintaa eika pyrkia
tilastollisiin yleistyksiin. Taman vuoksi haastateltavien ei tule olla sattumanvaraisesti
valittuja vaan harkittuja ja tarkoitukseen sopivia. Haastateltavien valinta tehtiin I1dhinna
ikdan perustuen, koska heidan haluttiin edustavan z-sukupolveen kuuluvia nuoria

aikuisia.

4.2 Tutkimuksen toteutus

Haastattelut toteutettiin huhti-toukokuussa 2024 hybridimallilla, eli ne tehtiin joko
haastateltavan kanssa kasvokkain samassa tilassa tai videoyhteyden valityksellda Teams-
kokouksena. Haastateltavat olivat saaneet ennen haastattelua tutustuttavakseen
tietosuojailmoituksen, jossa kerrottiin tarkemmin muun muassa heiddn tietojensa
kayttotarkoituksesta seka heidan oikeuksistaan, joita ovat esimerkiksi mahdollisuus
haastattelun keskeyttamiseen tai oikeus heitda koskevien tietojen poistamiseen. Ennen
nauhoituksen aloittamista haastateltaville esitettiin lyhyt kuvaus harhauttavasta
suunnittelusta (liite 1) ja naytettiin kuvankaappauksia harhauttavan suunnittelun

malleista havainnollistamaan ilmiota.

Haastateltaville esitettiin jokaiseen Grayn ja muiden (2024) viiteen paakategoriaan
kuuluvista malleista kuvankaappauksia. Kuvankaappaukset olivat paaasiassa Brignullin ja
muiden (2023) Deceptive Patterns -verkkosivustolta. Kuvankaappaukset oli pyritty

valitsemaan sen mukaan, ettd ne kuvaisivat ilmiota haastateltaville monipuolisesti,
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mutta my0Os niin selkedsti, ettd he saisivat riittdvan kasityksen siitd, mitd harhauttava

suunnittelu tarkoittaa ja kuinka erilaisilla tavoilla se voi verkkosivuilla ilmeta.

e Salailusta esimerkkina esitettiin kaksi kuvaa, joilla Brignullin ja muiden (2023)
verkkosivulla havainnollistetaan disguised ads ja hidden costs -mallit.

e Estamiseen liittyen esiteltiin kaksi kuvaa, joilla Brignullin ja muiden (2023)
verkkosivustolla havainnollistetaan obstruction ja hard to cancel -malleja.

e Kayttoliittyman manipuloinnista esitettiin - malleja confirmshaming ja
preselection kuvaavat kuvankaappaukset (Brignull ja muut, 2023).
Havainnollistamaan harhauttavaa suunnittelua evasteissa esitettiin  kolme
kuvankaappausta, eli mallit epasuotuisat esivalinnat (eng. bad defaults),
valintarakenteen manipulointi (eng. manipulating choice architecture) ja
visuaalinen korostus (eng. visual prominence).

e Pakotetusta toiminnasta kuvankaappaukset esitettiin forced action ja nagging -
malleista (Brignull ja muut, 2023). Niiden lisdksi esitettiin kuvankaappaus
havainnollistamaan pakotetun toiminnan (eng. forced action) ilmentymista
evasteissa.

e Sosiaalisesta manipuloinnista esimerkkinad naytettiin Brignullin ja muiden (2023)
verkkosivustolta kuvankaappaukset fake scarcity, fake social proof ja fake urgency

-malleista.

Haastattelut etenivat hyvin suunnitelman mukaan, joskin kestoltaan ne olivat hyvin eri
pituisia, noin 12 minuutista 40 minuuttiin. Haastattelut nauhoitettiin Teamsilla, jossa on
automaattinen litterointitoiminto. Pyrin mahdollisimman pian jokaisen haastattelun
jalkeen kdymaan litteroinnin lapi ja korjaamaan sita tarpeen mukaan. Poistin aineiston

litteroinnista taytesanoja, kuten “niinku”, “sitte”, “sillee” ja "tota” seka sanojen toistoja,

koska nailla ei ole sanojen sisaltoon keskittyvassa analyysissa merkitysta.
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4.3 Aineiston analysointi teemoittelun avulla

Analyysimenetelmaksi valittiin teemoittelu, koska teemahaastatteluja on melko helppo
analysoida teemoittain (Hyvéarinen ja muut, 2021). Lisdksi Braun ja Clarke (2006, s. 77—
80) esittavat, ettd teemoittelu tarjoaa laadullisen tiedon analysointiin teoreettisesti
joustavan ja saavutettavan lahestymistavan, jonka avulla tunnistetaan, analysoidaan
sekd raportoidaan tiedon sisdisida teemoja. Tuomen ja Sarajarven (2018, luku 4.1)
mukaan teemoittelun perimmaisena tarkoituksena on laadullisen aineiston pilkkominen
ja sen jalkeen ryhmittely valittujen aihepiirien mukaan. Aineistosta etsitdaan tiettyja
nakemyksia, jotka kuvaavat naita teemoja. Haastattelujen ja aineiston analysoinnin
avulla on tarkoitus selvittaa, milta osin harhauttava suunnittelu on nuorille aikuisille
tuttu ilmid, minka vuoksi he kokevat harhauttavan suunnittelun mallit hairitsevina ja
mitka tekijat vaikuttavat heiddn asenteisiinsa harhauttavaa suunnittelua kayttavia

verkkosivuja kohtaan.

Braun ja Clarke (2006, s. 82) kirjoittavat, ettd teemaksi valitaan sellaisia asioita, jotka ovat
tarkeita suhteessa tutkimuskysymykseen ja edustavat jonkinasteista mallia vastauksista
tai merkityksia aineiston sisalla. Teeman tai mallin valinnassa on kyse niiden
esiintyvyydesta aineiston sisalla ja ihannetapauksessa se esiintyykin useita kertoja
aineistossa. Tahan ei kuitenkaan ole tarkkaa mittaria, koska kyse on laadullisesta
analyysista. Siksi tutkijan oma arvio on tarpeen teemojen maarityksessa, eika teeman
keskeisyytta voida valttamatta kartoittaa maarallisilla mittareilla vaan 1dhinna silld, tuoko
se jotain tarkeaa tietoa tutkimuskysymykseen nahden. Tassa tutkimuksessa teemoihin
liittyvien koodien esiintyvyys vaihteli hyvin paljon. Kaikki haastateltavat esimerkiksi
kokivat henkilotietojen yksityisyyden tarkedksi, joten teeman muodostaminen tasta
aiheesta oli selkeda. Harhauttavan suunnittelun mallien kohdalla taas useampi saattoi
mainita saman tyylisen tilanteen, jolloin ne todennédkoisesti edustavat samaa mallia.
Toisaalta joihinkin malleihin sopiva tilanne mainittiin vain kerran, mutta koska teemojen
haluttiin edustavan mahdollisimman laajaa kuvausta, otettiin myds ndma maininnat

mukaan.
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Braun ja Clarke (2006, s. 83) esittdvat, ettd teemoittelua tehdessa voidaan valita,
tehdaanko yksityiskohtaisempi ja vivahteikkaampi analyysi yhdesta tietysta teemasta tai
teemojen ryhmasta vai halutaanko antaa lukijalle laaja kuvaus koko aineistosta, jotta han
saa kokonaiskasityksen sen tarkeista teemoista. Talla tavalla saadaan sailytettya rikas
kokonaiskuvaus aineistosta, mika on erityisen hyodyllista silloin, kun aihetta on tutkittu
aikaisemmin vain vahan tai tutkimuksen osallistujien nakemyksista ei ole aikaisempaa
tietoa. Siksi myos tdssa tutkimuksessa pyritddn saamaan mahdollisimman laaja

kokonaiskuva teemojen avulla nuorten aikuisten ajatuksista aiheeseen liittyen.

Braunin ja Clarken (2006, s. 83—86) mukaan teemoittelu on iteratiivinen prosessi, jossa
siirrytddn eteen- ja taaksepdin aineistossa, tekstistd koodatuista tiedoista ja tutkijan
tuottaman tiedon analysoinnin valilla. Induktiivisessa lahestymistavassa aineistosta
tunnistetut teemat pohjautuvat vahvasti itse aineistoon, eika tietoa yritetda sovittaa
olemassa olevaan teoriapohjaiseen kasitykseen tai tutkijan omiin ennakkokasityksiin
teorian pohjalta. Induktiivisessa lahestymistavassa aikaisempaan kirjallisuuteen ei
analyysin alkuvaiheissa kiinnitetda huomiota. Taman lahestymistavan vuoksi teemojen
muodostuksessa ei kdytetty apuna harhauttavaan suunnitteluun liittyvaa teoriaa. Vasta
teemojen muodostuksen jalkeen esimerkiksi harhauttavan suunnittelun mallit pyrittiin

sovittamaan teoreettisessa viitekehyksissa mainittuihin malleihin.

Braun ja Clarke (2006, s. 87-89) esittavat, ettd haastattelujen jalkeen aineistot
litteroidaan kirjalliseen muotoon, jotta voidaan tehda teemoittelua. Taman jalkeen
siirrytaan kuusivaiheiseen prosessiin, josta teemoittelu koostuu. Ensimmainen vaihe on
aineistoon tutustuminen ja siitd nousevien ensimmadisten asioiden merkitseminen
muistiin.  Seuraavaksi  aloitetaan  koodaamaan  systemaattisesti  aineistosta
mielenkiintoisia ominaisuuksia. Tietojen koodaus eroaa analyysiyksikdista eli teemoista,
koska ne ovat usein laajempia. Luokittelu tehdaan aineiston perusteella, joten etukiteen
ei tiedetd, montako luokkaa siitd syntyy (Tuomi & Sarajarvi, 2018, luku 3.4.1). Aloitin
analyysin tulostamalla litteroidut haastatteluaineistot ja tutustumalla tekstiin lukemalla

haastattelut muutaman kerran lapi. Sitten aloitin merkitsemaan muistiin niissa toistuvia
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sanoja tai asiakokonaisuuksia. Braunin ja Clarken (2006, s. 87—89) mukaan kolmannessa
vaiheessa etsitdaan teemoja koodattujen aiheiden parista ja kerataan kaikki mahdollisiin
teemoihin liittyva tieto. Tassa vaiheessa myos mietitddan teemojen eri tasojen valisia
suhteita, eli mitka ovat tarkeimmat yleiset teemat ja mitka taas ovat niiden alateemoja.
Aloin muodostamaan alustavia teemoja, ja ryhmittelin otteita haastatteluaineistoista
sopivien tutkimuskysymyksien alle. Haastateltavien demografiset tiedot seka vastaukset
liittyen turvallisuuteen ja harhauttavan suunnittelun tuttuuteen koottiin Excel-
taulukkoon, jotta niita voitiin vertailla. Vertailua tehtiin siita, oliko vastauksissa oleellista

eroa eri vuosikurssin opiskelijoiden tai miesten ja naisten valilla.

Braun ja Clarke (2006, s. 87-93) kirjoittavat, ettd vaiheessa nelja muodostettuja teemoja
tarkastellaan suhteessa koodattuihin otteisiin ja koko aineistoon, eli ehdokasteemoista
valitaan lopulliset teemat tai niita saatetaan yhdistelld ja hioa. Myds tassa tutkimuksessa
osa alkuperaisista teemoista muuttui analyysin edetessd, ja varsinkin kolmanteen
tutkimuskysymykseen liittyvia teemoja yhdisteltiin ja luotiin viela yksi uusi teema. Lisaksi
tutkimuskysymyksen muotoilua hiottiin tdssa vaiheessa. Braunin ja Clarken (2006, s. 87—
93) mukaan neljannen vaiheen lopussa tutkijalla pitdisi olla kohtuullisen hyva kasitys eri
teemoista seka siitd, miten ne sopivat yhteen ja minkalaisen kokonaiskuvan ne antavat
aineistosta. Viides vaihe on teemojen maarittely sekd niiden nimeaminen ytimekkaasti.
Tassa vaiheessa pohditaan, miten yksittdiset teemat sopivat laajempaan kuvaan ja
suhteutuvat tutkimuskysymykseen. Viimeisena vaiheena on raportin loppuanalyysin

tuottaminen ja otteiden ja esimerkkien valinta.
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5 Nuorten aikuisten suhtautuminen harhauttavaan

suunnitteluun verkkosivuilla

Tassa luvussa esitetdaan tutkimuksen tulokset ja vastataan tutkimuksen tavoitteeseen eli
sithen, miten z-sukupolveen kuuluvat nuoret aikuiset suhtautuvat harhauttavaan
suunnitteluun verkkosivuilla. Ensimmadisend kuvataan haastateltavien demografiset
tiedot seka se, l0ytyikd eroavaisuuksia eri vuosikurssien opiskelijoiden tai miesten ja
naisten valilta. Sen jalkeen tulokset esitetdaan tutkimuskysymys kerrallaan. Ensimmaisena
kerrotaan siitd, miltd osin harhauttava suunnittelu on tuttu ilmié nuorille aikuisille ja
tunnistavatko he tilanteita, joissa ovat aikaisemmin kohdanneet harhauttavaa
suunnittelua. Seuraavaksi kuvataan, minkd vuoksi nuoret aikuiset kokevat erilaiset
harhauttavan suunnittelun mallit hairitsevind ja mitkda ovat heiddan mielestaan
hairitsevimmat mallit. Lopuksi esitellaan tekijoita, jotka vaikuttavat nuorten aikuisten

asenteisiin verkkosivuista, joissa on kaytetty harhauttavaa suunnittelua.

5.1 Haastatteluihin osallistuneet

Haastatteluihin osallistui kymmenen yliopisto-opiskelijaa, jotka ovat idltdaan 21-27-
vuotiaita. He opiskelevat joko kauppatieteita, hallintotieteitd tai tekniikkaa eri
vuosikursseilla. Suurin osa haastateltavista oli tekniikan opiskelijoita. lkadn perustuva
rajaus on tehty z-sukupolveen kuuluvien nuorten aikuisten mukaan (ks. luku 3).
Haastatteluihin osallistui viisi naista ja viisi miesta. Molempien sukupuolien edustajia
haluttiin mukaan yhta monta, silla aikaisemmat tutkimukset ovat osoittaneet, etta naiset
ovat yleensa miehia alttiimpia esimerkiksi tietojenkalasteluyrityksille ja tama voi tehda
heistd haavoittuvaisempia internetin kayttdjia (ks. luku 3.1.2). Haastateltavien
demografiset tiedot on esitetty taulukossa 1. Taulukointi tehtiin helpottamaan vertailua
mahdollisten sukupuolen ja vuosikurssin aiheuttamien eroavaisuuksien valilla.

Haastateltavat on esitetty taulukossa siina jarjestyksessa, missa heidat haastateltiin.
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Taulukko 1. Haastateltavien demografiset tiedot.

Tunniste | Sukupuoli |1kd | Opintosuunta / -ohjelma Tieteenala Vuosikurssi
H1 Nainen 22 | Sahko- ja energiatekniikka Tekniikka 3.
H2 Mies 24 | Sahko- ja energiatekniikka Tekniikka 3.
H3 Nainen 24 | Tietojarjestelmatiede Kauppatieteet 5.
H4 Mies 23 | Sahko- ja energiatekniikka Tekniikka 3.
H5 Mies 22 | Sahko- ja energiatekniikka Tekniikka 3.
H6 Nainen 25 |Tuotantotalous Kauppatieteet 5.
H7 Mies 24 | Automaatio- ja tietotekniikka Tekniikka 1.
H38 Nainen 27 | Markkinoinnin johtaminen Kauppatieteet 4.
H9 Mies 22 | Sahko- ja energiatekniikka Tekniikka 2.
H10 Nainen 21 |Julkisen toiminnan johtaminen Hallintotieteet 2.

Haastateltavat pitdvat itseddn aktiivisina ja tietoisina internetin kdyttdjind, koska he
kayttavat sita paivittdin melko paljon. Moni vastasikin kdyttavansa internetia useamman
tunnin pdivassa, ja suurin osa vastauksista sijoittui 4—8 tunnin valille. Osa haastateltavista
toi kuitenkin ilmi, ettd he ovat enemman passiivisia selailijoita, eivatka niinkdan tuota
itse sisaltoa esimerkiksi sosiaaliseen mediaan tai kirjoita kommentteja eri alustoille.
Aineistossa korostui etenkin internetin kaytté ajankuluksi tai viihteeksi sekd runsas
sosiaalisen median kaytto. Suosituimmat sovellukset olivat Instagram, YouTube ja TikTok.
My06s Facebook ja Snapchat sekd suoratoistopalvelut kuten Viaplay ja Netflix mainittiin
useamman kerran. Haastateltavien vastaukset olivat linjassa aikaisemman tutkimuksen
kanssa z-sukupolveen kuuluvien nuorten aikuisten runsaasta internetin kdytosta (Olson
ja muut, 2011; Chetioui & El Bouzidi, 2023) sekd sosiaalisen median kadyton

korostumisesta (Lim ja muut, 2022; Behbahani & Develi, 2023; Villanti ja muut, 2017).

Haastateltavien verkkosivujen kayttd liittyi enemman koulutehtavien sekd toiden
tekemiseen, mutta vapaa-ajan kayton osalta mainittiin esimerkiksi uutisten lukeminen
eri verkkosivustoilta, tiedonhaku esimerkiksi Googlesta sekd Facebookin ja
suoratoistopalveluiden kaytto selaimessa. Teemoittelua tehdessd ei noussut selkeda
eroa eri vuosikurssin opiskelijoiden kesken, koska haastateltavat eivat esimerkiksi
kokeneet, ettd opinnot olisivat juurikaan vaikuttaneet heiddan toimintaansa internetin
kayttajina, eikd harhauttavaa suunnittelua ole tullut vastaan kuin yhden haastateltavan

opinnoissa. Naisten ja miesten vililla vaikutti olevan hieman eroa heidan asenteissaan
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verkkosivujen turvallisuutta kohtaan. Useammat naiset vastasivat, etteivat juurikaan
kiinnitd huomiota tallaisiin asioihin, kun taas muutamat miehet kertoivat kiinnittavansa
turvallisuuteen paljon huomiota. Toisaalta useampi sekd naisista ettd miehista kertoi
taman riippuvan siitd, onko kyseessa ennalta tunnettu vai tuntematon sivusto. Ndiden
havaintojen kohdalla taytyy kuitenkin huomioida tutkimuksen aineiston pieni koko.

Muuten naisten ja miesten vastausten valilta ei voitu havaita selkeitad eroavaisuuksia.

5.2 Harhauttavan suunnittelun tunnettuus

Tassa luvussa vastataan ensimmadiseen tutkimuskysymykseen, eli siihen, miltd osin
harhauttava suunnittelu on tuttu ilmié nuorille aikuisille. Tahan kysymykseen vastataan
kolmen teeman avulla, mitkd kuvaavat sitd, kuinka tunnettu ilmio harhauttava
suunnittelu on nuorten aikuisten keskuudessa. Teemat kuvaavat ilmion tuttuutta sen
nimityksen ja ilmentymien osalta seka nakemyksia, joita nuorilla aikuisilla on ilmidsta.
IImentymien kohdalla kuvataan malleja, joihin nuoret aikuiset ovat torméanneet tai jotka
he tunnistavat verkkosivuilta. Kuviossa 2 esitetdan tahan tutkimuskysymykseen liittyvat

teemat.

Harhauttavan suunnittelun tuttuus ilmiona nuorten aikuisten keskuudessa
Ilmidn nimitys Harhauttavan suunnittelun Nakemykset ilmiosta
ilmentymat

Kuvio 2. Harhauttavan suunnittelun tuttuus ilmiona nuorten aikuisten keskuudessa.

Harhauttavan suunnittelun nimitysta ja ilmentymia kuvaavien teemojen avulla halutaan
tuoda esille nuorten aikuisten ennakkokasityksia harhauttavasta suunnittelusta seka
ajatuksia sen jalkeen, kun heille oli esitelty kuvankaappauksia muutamista harhauttavan
suunnittelun malleista, joiden avulla he pystyivat hahmottamaan mitd ilmi6lla oikeasti
tarkoitetaan. Haastateltavat pystyivat ndiden kuvankaappausten perusteella
tunnistamaan useita tilanteita, joissa ovat mahdollisesti aikaisemmin kohdanneet

harhauttavaa suunnittelua.
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Harhauttavan suunnittelun nimitys oli haastateltaville melko tuntematon, koska suurin
osa haastateltavista ei ollut térmannyt tahan nimitykseen aikaisemmin. Kaksi heista oli
kuitenkin kuullut termin aikaisemmin erilaisissa yhteyksissa. Toinen heista oli katsonut
aiheesta videota oman kiinnostuksen pohjalta ja siksi englanninkielinen nimitys
(deceptive patterns) oli hanelle tuttu. Toinen haastateltava taas kertoi, ettd yhdella
kurssilla oli kasitelty aihetta sosiaaliseen mediaan liittyen ja myds han tiesi
englanninkielisen nimityksen. Kukaan haastateltavista ei siis ollut tormannyt
suomenkieliseen termiin eli “harhauttavaan suunnitteluun” aikaisemmin. Esimerkin 1

avulla kuvataan haastateltavien ennakkokasityksia aiheesta.

(1) Ei ollut tuttu kasite ja ma tuossa justiin justiin aikaisemmin [ennen
haastattelua] ma mietin, etta mitdahan ihmetta se oikein on. (H4)

Harhauttavan suunnittelun ilmentymat eli mallit verkkosivuilla ja sosiaalisessa mediassa
olivat haastateltaville paljon sen nimitysta tutumpia. Tata havainnollistetaan esimerkin 2
avulla. Suurin osa tunnisti esimerkkina naytetyista kuvankaappauksista malleja tai saman
tyylisia tilanteita, mihin oli aikaisemmin tormannyt. Kaksi haastateltavaa kertoi, ettd on
tormannyt oikeastaan kaikkiin esitettyihin malleihin aikaisemmin. Kaikki haastateltavat
my0Os osasivat nimeta tilanteita tai verkkosivuja, mistd tunnistivat harhauttavan
suunnittelun malleja. Haastateltavat eivat kuitenkaan valttamatta olleet ajatelleet, etta

kyseiset mallit olisivat harhauttamista tai etta niista koostuisi tietty ilmio.

(2) Jotenki rupes heti miettimaan et oho, ettd onpas naita niinku paljon ja
semmosia niinku mitd, mihin kohtaa paivittdin tai mita saattaa kohdata
paivittain. (H8)

Suurin osa haastateltavista mainitsi evasteet kysyttdaessa, osaavatko he nimeta tilanteita,
joissa ovat kohdanneet harhauttavaa suunnittelua verkkosivuilla. Evasteissad koettiin
olevan wusein vaihtoehtona vain hyvdksyd ne kaikki, ja evasteitd kysyva
verkkosivuelementti saattoi olla niin hairitsevad, ettei sivustoa ollut miellyttava kayttaa
ennen kuin evasteasetukset oli hyvaksynyt. Lisdksi evasteissa saattoi olla esivalintoja
tehtyna kayttajan puolesta. Kolme haastateltavaa kertoi myos muista tilanteista, joissa

esivalinnat oli tehty kayttdajan puolesta valmiiksi. Yleensd nama esivalinnat liittyivat
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silhen, hyvaksyyko kayttdja esimerkiksi sahkopostiuutiskirjeiden ldahetyksen tai saako
hanen tietojaan kayttaa kohdennettuun mainontaan. Haastateltavat lisasivat vield, etta
usein tallaisissa tilanteissa esivalinnat oli pyritty piilottamaan kayttadjalta. Piilotettujen
tietojen vuoksi kayttdja saattaa vahingossa tehda jotain sellaista, mitd hdanen ei ollut

tarkoitus tehda.

Useampi haastateltava myos kertoi, ettd oli kohdannut tilanteita, joissa tilauksen
peruuttamisesta oli tehty vaikeaa. Tama oli tapahtunut joko piilottamalla peruuta tilaus
-toiminto verkkosivuilla tai tilauksen peruuttamisesta oli tehty monivaiheinen prosessi,
jota oli mahdollisesti hankaloitettu vield visuaalisilla keinoilla, kuten tekemalla toisesta
painikkeesta varikas ja toisesta harmaa, jolloin kayttdjan huomio kiinnittyy varilliseen
painikkeeseen helpommin. Yksi haastateltava myos kertoi tilanteista, joissa
sahkopostiuutiskirjeen peruuttaminen oli tehty kayttajalle hyvin vaikeaksi joko
visuaalisilla keinoilla tai sitten ”"Peru uutiskirje” -linkkid klikkaamalla ei tapahtunut

mitaan, jolloin kayttajalle jai epaselvaksi, oliko uutiskirjeen peruminen edes onnistunut.

Useat haastateltavien mainitsemista malleista liittyivat verkkokauppoihin ja niiden
verkkosivustoihin. Kolme haastateltavaa oli térmannyt eri verkkokaupoissa kelloihin,
jotka laskivat aikaa alennusmyynnin loppumiseen. Kaksi haastateltavaa mainitsi mallit,
jotka kertoivat kayttadjalle, montako tuotetta oli viela saatavilla ja montako tuotetta oli jo
myyty esimerkiksi saman paivan aikana. Esimerkin 3 avulla kuvataan kyseisen mallin
toimivan juuri niin kuin suunnittelijat ovat sen tarkoittaneetkin. Yksi haastateltava oli
puolestaan térmannyt siihen, ettd kayttadjalle suositellaan tuotteita perustuen muiden
ostoksiin ja siihen, ettd ostotapahtuman viimeisessa vaiheessa loppusummaan lisataan
kasittelykuluja tai palvelumaksuja, joista ei ole ilmoitettu aikaisemmin. Muutama muu
haastateltavien mainitsema harhauttavan suunnittelun malli liittyi mainoksiin. Kaksi
haastateltavaa esimerkiksi nimesi verkkosivuja, joilla kdytettiin paljon pop up -mainoksia.
Kolme haastateltavaa puolestaan kertoi tilanteista, joissa mainoksia oli naamioitu

tavallisiksi verkkosivuelementeiksi.
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Niin se [ilmoitus siitd, ettd kenkid on enaa vahan jaljelld ja ne myydaan

nopeasti loppuun] toimii kylla muhun kieltdmattd, et siind iskee
semmonen paniikki, ettd nyt ma jaan ilman niita alennuskenkia. (H6)

Taulukkoon 2 on koottu haastateltavien mainitsemat harhauttavan suunnittelun mallit

sekad nimetty ne teoreettisessa viitekehyksessa (ks. luku 2.2) esiteltyjen mallien mukaan.

Taulukko 2. Nuorten aikuisten tunnistamat harhauttavan suunnittelun mallit.

Haastateltavien kuvaus mallista

Mallin alkuperainen nimi

Mallin nimi suomeksi

Evasteissa esivalinnat tehty
kadyttajan puolesta

bad defaults

epasuotuisat esivalinnat

Evasteissa vain hyvaksy kaikki ja
asetukset -painikkeet nakyvilla

manipulating choice
architecture

valintarakenteen
manipulointi

Evasteissa hyvaksy kaikki -painike
varikas tai muuten visuaalisesti
korostettu

visual prominence

visuaalinen korostus

Evasteissa vain hyvaksy kaikki -
painike

forced action

pakotettu toiminta

Tilauksen peruuttaminen vaikeaa
(joko monimutkainen prosessi tai
piilotettu sivuilla)

roach motel

peruutuksen estaminen

Esivalinnat tehty kayttdjan puolesta
(esivalinnat mahdollisesti piilotettu)

bad defaults

epdsuotuisat esivalinnat

pop up -ikkunat

sneaking salailu
Kayt"caja telfe"e \{ahlngossa Jf)tam bad defaults epasuotuisat esivalinnat
sellaista, mita ei ollut tarkoitus
tehda esimerkiksi piilotetun tiedon _ )
tai esivalintojen takia sneaking salailu
Pop up -mainokset ja hairitsevat .
nagging nalkutus

Mainokset naamioitu tavallisiksi
verkkosivuelementeiksi

disguised ads

naamioidut mainokset

Laskurit/kellot verkkokaupoissa

countdown timers

valheelliset ajastinkellot

IImoitukset, paljonko tuotteita on
viela jaljella ja montako jo myyty

scarcity or popularity
claims

Kayttajan vakuuttaminen
tuotteen vahaisyydesta tai
suosiosta

Suosittelut perustuen muiden
kayttdjien ostoksiin

social proof

illuusio suosiosta

Ylimaaraiset maksut
ostotapahtuman viimeisessa
vaiheessa

hidden costs

piilotetut kustannukset
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Kuten taulukosta 2 ilmenee, useat harhauttavan suunnittelun malleista olivat nuorille
aikuisille melko tuttuja. Suurin osa heista ei kuitenkaan ollut aikaisemmin osannut

ajatella, ettd malleista koostuu tietty ilmio eivatka he ole tienneet sen nimitysta.

Haastateltavien ndkemykset kayttdjan suostuttelusta harhauttavan suunnittelun
yhteydessa olivat paaasiassa negatiivisia. Se heratti esimerkiksi arsytyksen ja
epaluottamuksen tunteita seka tuntui haastateltavista harhaanjohtamiselta. Negatiivisia
tunteita havainnollistetaan esimerkilld 4. Arsytyksen tunne yhdistyi esimerkiksi siihen,
ettd tiedostettiin, ettd joskus on myds itse langettu harhauttavalla suunnittelulla
asetettuun ansaan. Taman vuoksi kayttajan itse pitda olla todella tarkkana esimerkiksi
siind, mita esivalintoja on tehty valmiiksi. Kayttajan tietamattomyys tai laiskuus tallaisissa
asioissa saattaa kostautua myohemmin, esimerkiksi juuri jatkuvina uutiskirjeina

sahkopostiin.

(4) No se on mun mielestda vahan semmoista, ettd niinku ihan puhdasta
huijaamista. (H2)

Aineistosta nousi esiin myOs pohdintaa siitd, mitkd ovat tarkoitusperat harhauttavan

suunnittelun kaytolle. Osa haastateltavista yhdistikin harhauttavan suunnittelun kdyton

vahvasti henkilotietojen keradmiseen ja siihen, etta yritykset pyrkivat hydétymaan niista.

Tatd pidettiin yritysten oman edun tavoitteluna kayttdjan kustannuksella. Yksi

haastateltava kuitenkin totesi, etta joskus isossa liiketoiminnassa eettisyys jaa taka-alalle.

5.3 Harhauttavan suunnittelun mallien hairitsevyys

Tassa luvussa vastataan toiseen tutkimuskysymykseen, eli siihen minkd vuoksi nuoret
aikuiset kokevat harhauttavan suunnittelun mallit hairitsevind. Mallit olivat
haastateltavien mielesta eri tavalla hairitsevid, koska toiset niistd hairitsevat kayttadjan
toimintaa verkkosivuilla ndkyvasti ja toiset taas eivat nayttaydy kayttajalle niin selkeasti
tai kayttdja ei huomaa niita ollenkaan, mutta niilla voi olla pitkdkestoisia tai taloudellisia

seurauksia. Nama seuraukset puolestaan ovat kayttdjalle yleensa haitallisempia. Naiden
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erilaisten vaikutusten perusteella nuorten aikuisten mielestd hairitsevimmat mallit
jaettiin neljaan eri teemaan. Pitkakestoisista seurauksista esille nousi erityisesti
haastateltavien kielteiset asenteet henkilotietojen kerdadamista kohtaan seka kayttdjan
harhaanjohtaminen suunnitteluratkaisujen avulla. Kuviossa 3 esitetty kolmanteen

tutkimuskysymykseen liittyvat teemat.

Tekijat, joiden vuoksi mallit koetaan hairitsevina
Kayttajan toiminnan Henkilotietojen Kayttajan Taloudelliset
hairitseminen kerdaminen harhaanjohtaminen vaikutukset

Kuvio 3. Tekijat, joiden vuoksi mallit koetaan hairitsevina.

Aineistosta nousi esiin, ettd nuoret aikuiset huomasivat eron mallien héiritsevyyden ja
vaarallisuuden osalta. Vaikka jokin malleista tuntui aluksi kaikkein hairitsevimmalta ja
arsyttdvimmalta, eivat sen aiheuttamat vaikutukset valttamatta ole kayttajalle niin
vaarallisia. Tata havainnollistetaan esimerkissa 5. Kaksi haastateltavaa totesi kaikkien
esimerkkimallien olevan tietylla tapaa hairitsevid, mutta toinen heistd kuvaili pop up -
ikkunoita ja -mainoksia hairitsevimmiksi juuri siksi, etta ne ilmestyvat yhtakkia ja kayttaja
ei voi ennakoida sitda. Monet muut mallit esiintyvat vain tietyissa tilanteissa, joten niiden
esiintyminen on tavallaan kontrolloidumpaa. My0s kolmas haastateltava pohti asiaa siita
nakékulmasta, ettd mainoksiin liittyvat mallit ovat hairitsevida, mutta ne eivat
hairitsevyyden lisdksi aiheuta vakavampia seurauksia kayttadjalle, mita taas jotkut muut

mallit saattavat tehda.

(5) Kaikkein hairitsevin nyt on selkedsti se semmoinen, silld oli joku hieno
termi. Joku nalkutus tai vastaava semmoinen niinku pop up -tyyppinen
mainostus... -- Se on tietenkin hairitsevin, mutta ei missddn nimessa
vaarallisin. (H7)

Kayttdjan toiminnan hairitsemiselld kuvataan harhauttavan suunnittelun malleja, jotka
hdiritsevat, koska ne haittaavat kayttdjan toimintaa kyseiselld hetkelld. Useat
haastateltavat kokivat vahvasti silmille hyppaadvat asiat, kuten pop up -ikkunat ja -

mainokset sekd runsaan mainosten kdyton verkkosivuilla kaikkein hairitsevimmaksi.

Erityisesti pop up -ikkunat ja mainokset koettiin hairitseviksi, koska ne keskeyttavat
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kayttdjan toiminnan ja hidastavat sitd. Tama ilmenee esimerkista 6. My0s se, ettei pop
up -ikkunoita valttamatta saanut kokonaan estettya, vaan vaihtoehtona saattoi olla vain
ilmoituksen lykkaaminen myéhemmaksi, koettiin arsyttavana. Runsas mainosten kaytto
ei sinansa valttamatta liity harhauttavaan suunnitteluun, paitsi jos ne ovat naamioitu
tavalliseksi verkkosivusisalloksi tai kyse on nalkutuksesta eli esimerkiksi pop up -
mainoksista. Tallaisen toiminnan kuitenkin koettiin vahentavan luottamusta

verkkosivuston yllapitajaa kohtaan.

(6)  Niin just toi niinku noihin mainontaan liittyvat jutut on kylla aika ne niinku
ehka hairitsee sita itse toimintaa kaikista eniten. (H4)

Henkilotietojen kerddaminen koettiin hairitsevaksi, koska kayttdja ei valttamatta tieda
mihin hdnen tietojaan kdytetdan ja talla voi olla pitkdkestoisia seurauksia. Kayttajan
tietojen jakamista tahattomasti esimerkiksi evasteiden, rekisterditymisen tai valmiiksi
tehtyjen esivalintojen yhteydessad pidettiin hairitsevana, koska silla saattaa olla
kayttajalle ikdvammat ja kauaskantoisemmat vaikutukset kuin esimerkiksi mainoksiin
liittyvissd malleissa, mika ilmenee esimerkista 7. Tietojen kerdamista pidettiin hieman

kyseenalaisena, koska yritykset pyrkivat kuitenkin hyotymaan niista.

(7) No sillee ku rupeaa miettimdan itse asiassa niinku toihan nyt on
tommoinen niinku aika pieni paha toi etta niitd mainoksia tulee. Mutta
sitten se, ettd niinkun jos sa laitat... Klikkaat semmoisen johonkin
evastejuttuun tai rekisteroidyt johonkin vahan kyseenalaiseen sivulle niin
se et kun ne tiedot saattaa sitten jakautua sieltd oikeastaan mihin vaan
niin se on... Se on ehka siella niinku vakavempi asia sitten taas toi. Mita ei
tuu niinkdan sitten niinku etta se ei ndy sillee niinku vaikuta toimintaan
sillee valittomasti... (H4)

Myds henkilotietojen kayttoéa kohdennettuun mainontaan pidettiin hairitsevana, koska
sen koettiin loukkaavan kayttajan yksityisyyttd. Kaksi haastateltavaa kuitenkin mainitsi

sen olevan nykyaan niin yleista, joten he eivat pitdneet sitd enaa niin hairitsevana. Toinen

heista kuitenkin lisasi sen olevan siita huolimatta vaarin kayttdjaa kohtaan.

Lahtokohtaisesti suurin osa haastateltavista suhtautui kielteisesti omien tietojensa

jakamiseen internetissa. Aineistossa korostui vahvasti ndkemys siitd, etteivat
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haastateltavat halunneet jakaa enempada henkil6kohtaisia tietojaan kuin oli pakko.
Melkein kaikki haastateltavat miettivat myds kayttajan suostuttelua juuri henkilotietojen
yksityisyyden nakokulmasta. Osa heista toi esiin sen, ettd kdyttdjan suostuttelu
harhauttavan suunnittelun avulla henkilotietojen jakamiseen herattaa kysymyksia siita,
mitd ylimaardisilla henkilotiedoilla tehddan tai mihin niita kdytetdan ja onko niiden
kerdaaminen todella tarpeellista. Todennakodisena syynda useampi haastateltava piti

markkinointia tai kohdennettua mainontaa.

Yksi haastateltava my0s totesi, etta yritykset varmaan haluavat kerata kaiken tiedon mita
kayttajilta on mahdollista saada. Han myds jatkoi, ettd oma asenne on koko ajan mennyt
enemman siihen suuntaan, ettei han halua antaa omia tietojaan ja han on tullut
tarkemmaksi henkilGtietojen kanssa. Han kyseenalaisti omaa suhtautumistaan, joka on
aikaisemmin ollut huoleton omien tietojen osalta internetissa, eikd hanta ole haitannut,
ettd yritykset keradvat tietoa. Myos toinen haastateltava koki arsytystd ylimaaraisesta
henkilotietojen kerdaamisesta, mika ilmenee esimerkista 8. Kolmas haastateltava
puolestaan toi esiin ndkokulman siita, etta valitettavasti kaikki kayttajat eivat valttamatta
ymmarra omien tietojensa arvoa yrityksille, joten omien tietojen jakamisen suhteen ei

valttamatta olla niin tarkkoja.

(8) No kylldahan se vaha arsyttaa. Tuntuu sillee tyhmaltd, koska just en ma
ainakaan haluu antaa kellekkdan niinku liikaa tietoa tai sillee jos ei oo ihan
pakko. Niin sitte on se kylld inhottava niinku tavallaan, jos ei tajua sita,
ettd niinku antaa enemman tietoa kuin oikeasti tarvits. (H10)

Osa haastateltavista kertoi, ettei aina anna internetissd oikeita tietoja, esimerkiksi
rekisterditymisen yhteydessa. Tata perusteltiin esimerkiksi silla, ettei koeta sivuston
tarvitsevan oikeita tietoja tai ei haluta antaa niitd, koska ei voida olla varmoja mihin

kayttdjien dataa kaytetdaan. Tama korostaa vahvasti kielteistda asennetta henkil6tietojen

jakamiseen ja toisaalta voi auttaa kdyttajaa suojautumaan harhauttavalta suunnittelulta.

Kayttdajan harhaanjohtamiseksi puolestaan luokiteltiin tilanteet, joissa kayttdja ei edes

valttamattd huomaa harhauttavaa suunnittelua tai sen aiheuttamia seurauksia heti



58

kyseisessa tilanteessa. Ennen haastattelua esitettiin esimerkkind kuvankaappaus, jossa
mainos oli naamioitu “Download”-painikkeeksi. Esimerkiksi yksi haastateltava kertoi,
ettd muut kuvankaappaukset han tunnisti, mutta tdma esimerkki saikaytti, koska han ei
olisi huomannut sen olevan mainos, jos sitda ei olisi kuvankaappauksen esittamisen
yhteydessa kerrottu. Toinen haastateltava puolestaan mainitsi, ettd pitdaa esimerkiksi
tamantapaisia valheellisia latauslinkkeja yhtena vaarallisimmista harhauttavan
suunnittelun malleista, koska niilla voi olla yksilotasoa suuremmat seuraukset. Han toi
esiin mahdollisuuden siitd, ettd jos tietyssa lahiverkossa edes yksi kayttdja menee

tuollaiseen ansaan, voi saastuneita tietokoneita olla yhtakkia suuri maara.

Viimeinen teema kuvaa hadiritsevia malleja niiden aiheuttamien taloudellisten
vaikutusten vuoksi. Useampi haastateltava mainitsi hairitseviksi tilaukset, joiden
peruuttaminen on tehty todella vaikeaksi. Tilauksen peruminen saattoi vaatia pitkaa
perehtymistda ja etsimistd verkkosivuilta ennen kuin se onnistui. Tama koettiin
turhauttavaksi, mika ilmenee esimerkista 9. Yksi haastateltava mainitsi my6s lisamaksut,
joista ei ole selkedd mainintaa, vaan ne lisdtdan ostoskoriin ihan ostotapahtuman
viimeisessa vaiheessa. Aineistosta ilmeni my6s se, ettd kellon tai laskurin kayttoa
verkkokauppojen sivuilla pidettiin arsyttavana, koska ne painostavat tekemadan nopeita

paatoksia ostosten suhteen.

(9) Tai sitte etta jonkun tilauksen peruminen on tehty kauheen vaikeaksi, se
on arsyttavaa, koska siina tulee niinku se turhautuminen. Siina tulee ehka
vahan my6s semmoinen, ettd okei ettd miksi tda ei onnistu ja miksi taa
linkki ei nyt toimi? (H6)

Kaksi haastateltavaa toivat esiin ndakokulman myods siitd, mitka kayttdajaryhmat ovat
erityisen alttiita harhauttavalle suunnittelulle ja varsinkin sen taloudellisille vaikutuksille.
He pohtivat sen vaikutuksia erityisesti ikdantyneiden kadyttdjien kohdalla. Toinen heista
mietti esimerkiksi juuri tilauksen peruuttamista ikdantyneiden kayttdjien nakokulmasta,
mika tulee esille esimerkista 10. Tama voi johtaa siihen, etta tilauksen peruuttaminen voi

jaada kokonaan tekematta sen vuoksi, ettd se on tehty kayttdjille todella hankalaksi.

Kayttajat voivat sen sijaan tyytyd maksamaan palvelusta, jota eivat edes halua.
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(10) No ehka toi on semmoinen tai mika jai mieleen oli se, ettd jos on niinku
tavallaan tehty vaikeaksi jonkun asian peruuttaminen, koska se on ehka
sitten semmoinen niinku jos puhutaan vaikka jostain rahallisesta
tilauksesta, niin mika sillei voi vaikka niinku vanhempia ihmisia huijata tosi
paljonkin, ettd ei ne vaan osaa peruuttaa sitd. Sitten ne vaan maksaa
loppueldamansa vaikka ne ei haluaisi niin se on ehkda semmoinen, etta
sitten kun oikeasti jo rahallisesti tavallaan huijataan ihmista. (H3)

Kaikki haastateltavien mainitsemat hairitsevat mallit on koottu taulukkoon 3 ja ne on
nimetty teoreettisessa viitekehyksessa (ks. luku 2.2) esitettyjen mallien mukaan.

Nuorten aikuisten mielesta hairitsevia malleja l0ytyi kaikista viidesta paakategoriasta.

Eniten hairitsevia malleja (3) 16ytyi kuitenkin pakotettu toiminta -paakategoriasta.

Taulukko 3. Harhauttavan suunnittelun mallit, jotka nuoret aikuiset kokevat hairitseviksi.

Haastateltavien kuvaus mallista

Mallin alkuperainen nimi

Mallin nimi suomeksi

Pop up -mainokset ja hairitsevat
pop up -ikkunat

nagging

nalkutus

Paljon mainossisaltda, joka
vaikuttaa jo sivuston visuaaliseen
ilmeeseen

disguised ads

naamioidut mainokset

nagging

nalkutus

Kohdennettu mainonta

personalization

personointi

Tietojen jakaminen tahattomasti
(Esimerkiksi evasteiden tai
rekisterditymisen yhteydessa tai
valmiiksi tehtyjen esivalintojen
vuoksi)

forced action

pakotettu toiminta

forced communication or
disclosure

petollinen viestinta tai
vuorovaikutus

bad defaults

epasuotuisat esivalinnat

manipulating choice
architecture

valintarakenteen
manipulointi

Kayttdja ei huomaa harhauttavaa
suunnittelua, koska se on
naamioitu

disguised ads

naamioidut mainokset

Tilausten peruuttaminen tehty
vaikeaksi

roach motel

peruutuksen estaminen

Ylimaaraiset maksut
ostotapahtuman viimeisessa
vaiheessa

hidden costs

piilotetut kustannukset

Laskurit/kellot verkkokaupoissa

countdown timers

valheelliset ajastinkellot
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Kuten taulukosta 3 ilmenee, kokevat nuoret aikuiset useat harhauttavan suunnittelun
mallit hairitsevind. Kolmeen teemaan liittyvia malleja nousi esille useampia. Kayttajan
toimintaa hairitddan esimerkiksi malleilla nalkutus ja naamioidut mainokset, tietoa
kerataan mallien personointi, pakotettu toiminta, petollinen viestinta ja vuorovaikutus,
epasuotuisat esivalinnat seka valintarakenteen manipulointi avulla. Kayttajaa johdetaan
harhaan esimerkiksi naamioidut mainokset mallilla, ja taloudellisia vaikutuksia
puolestaan voi aiheutua malleista peruutuksen estaminen, piilotetut kustannukset seka

valheelliset ajastinkellot.

5.4 Harhauttavan suunnittelun vaikutus asenteisiin verkkosivua kohtaan

Tassd luvussa vastataan viimeiseen tutkimuskysymykseen eli siihen, mitkd tekijat
vaikuttavat nuorten aikuisten asenteisiin harhauttavaa suunnittelua kayttavia
verkkosivuja kohtaan. Tahan liittyvia teemoja loytyi kaksi. Asenteet harhauttavaa
suunnittelua kohtaan riippuivat siitd, kuinka raikeasti tai hillitysti sitd on sivustolla
kaytetty seka siitd, kuinka tunnettu sivusto tai sen omistava yritys on. Nama teemat

esitetdaan kuviossa 4.

Nuorten aikuisten asenteisiin harhauttavasta suunnittelusta vaikuttavat tekijat
Harhauttavan suunnittelun raikeys Sivuston tunnettuus

Kuvio 4. Nuorten aikuisten asenteisiin harhauttavasta suunnittelusta vaikuttavat tekijat.

Nuorten aikuisten asenteisiin harhauttavaa suunnittelua kayttavista verkkosivuista
vaikutti vahvasti se, oliko harhauttavaa suunnittelua kaytetty rdikedsti vai hillitysti.
Suhtautuminen harhauttavaa suunnittelua raikedsti kayttaviin verkkosivuihin oli
pddasiassa negatiivista. Todenndkoisesti tallainen harhauttavan suunnittelun kaytto
vaikuttaa melko paljon kayttdjan asenteeseen kyseista verkkosivua kohtaan. Useampi
haastateltava koki runsaan harhauttavan suunnittelun kaytén arsyttavana. Tahan liittyi
etenkin se, jos harhauttavan suunnittelun elementit tulevat kayttdjan tielle, eika niita

esimerkiksi saa kokonaan pois tai niiden vuoksi joutuu antamaan tietoa, jota ei haluaisi
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antaa. Aineistosta nousi esiin my0s ajatus siitd, etta tallaisten temppujen kdyttaminen
saa toiminnan vaikuttamaan eparehelliseltd. Tunne epaluottamuksesta nousee esille

myds esimerkista 11.

(11) Siis kyllahan se herattaa niinku epdluottamusta ja semmoista niinku etta
ettd mika on se tarkoituspera tehda tammoista? (H2)

Useampi haastateltava kertoi, etta raikea tai selkea harhauttavan suunnittelun kaytto saa
hanet todennakoisesti vaihtamaan verkkosivua, jos silld on kilpaileva tai vaihtoehtoinen
sivu tai sovellus. Tatd tdydennettiin niin, ettd harhauttava suunnittelu vaikuttaa
enemman, jos kyseessa on sivusto, jota ei ole pakko kayttaa. Esimerkkina mainittiin
uutissivustot ja verkkokaupat tai jos sivuston kayttd ei tuo lisdarvoa. Harhauttava
suunnittelu voi siis mahdollisesti kdaantya verkkosivun yllapitdjaa vastaan ja karkottaa
kayttdjan. Tama ilmenee myods esimerkeistda 12 ja 13. Yksi haastateltava nosti
esimerkkitilanteeksi sen, ettd miksi han haluaisi enaa palata verkkosivun tai -palvelun
pariin, jos siellda tilauksen peruuttamisesta on tehty kauhean vaikeaa ja siitd jaa
kayttajalle epamiellyttava kokemus. Toinen haastateltava korosti, ettd jos sivustolla
haluaa oikeasti asioida - esimerkiksi ostaa verkkokaupasta jotain — on tarkeaa, etta

toiminta vaikuttaa rehdilta, eika siella ole kdytetty harhauttavaa suunnittelua.

(12) No se tekee just siitd semmoisen epaluotettavan nakdisen ja sitten
yleensd, jos on niinku paljon noita juttuja mita siina esimerkeissa oli niin
ma en edes kayta niita nettisivuja, koska mua arsyttaa etsia niita juttuja
niin sitten ma oon vaan silleen ihan sama. Meen jonnekki muualle. (H1)

(13) Hyvin harvoin [jatkaa sivuston kadytt64d], jos joku sivusto alkaa kyselemaan
sitd sun tata sun tota ja sita ei ole pakko kayttaa, mallia esimerkiksi joku
uutissivusto. Nii vaihdan kylla samantien johonkin muuhun. Ei.
Verkkokauppa on toinen hyva esimerkki, jossa en kylla tosiaan jatka
asiointia jos, jos alkaa vaikuttaa silta, ettd joku on pielessa. (H7)

Myds raiked mainosten kaytto koettiin drsyttavana, ja se voi saada kayttdjan esimerkiksi
hyodyntamaan mainosten esto-ohjelmia, jos sivuston kayttéa on pakko jatkaa. Tall6in

harhauttava suunnittelu esimerkiksi pop up -mainosten suhteen ei toimi niin kuin

suunnittelija on tarkoittanut. Nuoret aikuiset kertoivat myds, ettd runsas mainosten
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kayttd vahentda luottamusta verkkosivustoon ja saattaa vaikuttaa epailyttavalta. Eras

haastateltava koki, etta erityisesti runsaat pop up-mainokset vahentavat luottamusta.

Aineistosta ilmeni, ettd nuoret aikuiset arvostavat verkkosivuilla etenkin
yksinkertaisuutta, selkeyttd seka helppokayttoisyyttd. Yksinkertaisuudella kuvattiin
tilannetta siita, ettei kdyttajan tarvitse juurikaan miettia mista klikkailee. Haastateltavat
olivat melko vyksimielisida ja useimmat heista mainitsivat joko selkeyden tai
helppokayttdisyyden tai ne molemmat. He toivoivat myds, ettd oleelliset asiat ja
toiminnot olisivat helposti |I0ydettavissa, eika sivustolla olisi kauheasti ylimaaraista. Yksi
haastateltava mainitsi myods verkkosivuelementtien ja toimintojen johdonmukaisen
toiminnan, jotta kayttaja voi ennakoida eri elementtien toimintaa. Mainosten suhteen
todettiin, ettd mitd vihemman niita on, sitd parempi ja erityisesti pop up -mainoksia ei
sivustolla tarvitsisi olla. Jos harhauttavalla suunnittelulla vaikutetaan naihin asioihin,
lisdd se todenndkoisesti nuorten aikuisten negatiivista suhtautumista kyseiseen

verkkosivustoon.

Kun harhauttava suunnittelu puolestaan on hillittya tai tavanomaista, ei se valttamatta
vaikuta merkittavasti kayttdjan asenteisiin kyseista verkkosivua kohtaan. Erityisesti
evasteiden osalta harhauttavaa suunnittelua pidettiin melko normaalina, koska tallaisiin
tilanteisiin kayttdjat térmaavat usein, joten haastateltavat olivat tottuneita siihen. Yksi
haastateltava totesi, ettd niihin kylld kiinnittda huomiota, mutta yleensa evasteet tulee
aina hyvaksyttya, ettd paasee jatkamaan sivuston kayttda sujuvasti. Han kuitenkin lisasi,

ettei niiden hyvaksyminen valttdmatta aina kannattaisi.

Aineistosta nousi esiin, ettd jos kyseessd on kayttdjan toiminnan kannalta pakollinen
verkkosivusto, eikd harhauttavaa suunnittelua ole kaytetty kauhean raikeasti, sivuston
kdyttoa yleensa jatketaan. Tama ilmenee myos esimerkista 14. Yksi haastateltava kertoi
kiinnittdvansa harhauttavaan suunnitteluun huomiota, mutta jos sivustolle ei aio syottaa
omia tietojaan tai sieltd ei aio ostaa mitaan, voi sivuston selaamista kuitenkin jatkaa.

Toinen haastateltava puolestaan kertoi jatkavansa sivuston kayttod, jos kokee sen
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muuten hyodylliseksi. Tahdan vaikuttaa esimerkiksi se, etta sivustoa on muuten hyva
kayttaa tai verkkokaupassa on kilpailukykyiset hinnat. Hanesta harhauttava suunnittelu

ei ole ratkaiseva tekija sivuston valinnassa.

(14) Kylla ma aika usein kiinnitan huomiota ja kylla jatkan kayttda jossei nyt
ihan mitaan hirveen raikeita ole sillee ettei tuu nyt ihan ihan huijattu olo,
niin silloin yleensa jatkaa. (H5)

Haastatteluissa tuli ilmi, ettd nuoret aikuiset kokevat luottamusta lisdavina tekijoina
esimerkiksi sivuston ammattimaisen ulkoasun eli visuaalisen ilmeen ja teknisen
toteutuksen seka avoimuuden varsinkin kayttdjan tietojen hyddyntamisen osalta. Jos
sivusto vaikuttaa muuten luottamusta herattavalta ja harhauttava suunnittelu on hillittya,
ei kayttdja valttamatta kiinnitad siihen juurikaan huomiota tai mahdollisesti anna sen

vaikuttaa siihen, kdyttaako han sivustoa vai ei.

Toinen teema kuvaa harhauttavan suunnittelun kaytt6a tunnetulla verkkosivustolla. Kun
harhauttavaa suunnittelua on kadytetty tunnetuilla tai jo luottamuksen ansainneilla
sivustoilla hillitysti, ei se todenndkdisesti vaikuta merkittavasti kdyttdjan asenteisiin
kyseista verkkosivustoa kohtaan. Haastateltavat eivat suoranaisesti tuoneet esille sitd,
ettd tunnetuilla sivuilla he eivat kiinnittdisi huomiota harhauttavaan suunnitteluun,
mutta heidan vastauksissaan kuitenkin tuli ilmi, ettd he luottavat naihin sivustoihin tai
niiden yllapitdjiin jo lahtokohtaisesti enemman. Harhauttavaa suunnittelua kuitenkin

esiintyy myos tunnetuilla verkkosivustoilla (ks. luku 1 ja 2).

Yli puolet haastateltavista luonnehti, ettd heissa luottamusta herattaa, kun kyseessa on
yleisesti tunnettu verkkosivusto tai sovellus tai sen takana on tunnettu yhti6. Myos
toimijan suurta kokoa pidettiin luottamusta lisddvana. Yksi haastateltavista mainitsi myos
suoraan yrityksen tai verkkosivuston brandi-imagon vaikuttavan tdhan kokemukseen.
Toinen haastateltava vastasi kysyttdessd, vaikuttaako harhauttavan suunnittelun
elementteihin tormaaminen omaan toimintaan, ettd vaikea sanoa, koska han kayttaa
vain muutamaa tiettya isoa verkkopalvelua ja sovellusta, ja niissd harvemmin tulee

vastaan tallaisia. Tama tulee ilmi esimerkista 15.
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(15) No se vahan riippuu, toi mun runko nyt oli pitkalti toi, ettd ma oikeasti siis
kdytdn vaan Instagramia, Snapchatia, Linkkari, Facebook, lltalehti,
Youtube. Ma uskon, ettd sielld pystyy niinku noin isot palvelut niin
harvemmin siella nyt tulee sitten vastaan tommoista. -- Niin sitten se
saattaa olla semmosta, ettd muakin huijattu jo pidemman aikaa.” (H2)
Kun haastateltavilta kysyttiin, kuinka paljon he kiinnittavat huomiota verkkosivuston
turvallisuuteen, useampi vastasi sen riippuvan siitd, onko kyseessa tunnettu sivusto.
Tunnetun tai jo luotettavaksi todetun sivuston kohdalla turvallisuuteen kiinnitettiin

vihemman huomiota kuin uuden, ennalta tuntemattoman sivuston kohdalla. Tama

ilmenee esimerkista 16.

(16) Ehka jos on semmonen yleisesti tosi tunnettu, niin vdhemman [kiinnittaa
huomiota turvallisuuteen]. Mutta sitte jos on jossain semmoisessa mika
ei 0o ennen tullu vastaan, niin sielld paljon enemman. Ja sitte jos kysytaan
esimerkiksi henkilotietoja jossain semmosessa missa tai mitd ei oo ennen
kayttany tai mita ei niinku entuudestaan tieda, niin sielld yleensa kattoo
tosi tarkasti ja lukee kaikki ja ennen ku hyvdksyy mitdadan, mutta sitten
niinku tommoset joka paiva kaytossa olevat Instagram, Facebook,
Youtube, sdhkopostit, jos tulee jotain ettd hyvaksytkd nama niin aika
harvoin tulee niin kun oikeesti luettua tarkasti. (H5)

Esimerkki 16 kuvastaa myds asennetta siitd, ettei kayttaja valttamatta enaa tunnettujen,
jokapaivaisessa kaytossa olevien sivustojen tai sovellusten kohdalla kiinnitad niin tarkasti
huomiota, jos siella pyydetdadn esimerkiksi kayttdjan suostumuksia tai hyvaksymaan

jotakin uutta.

5.5 Tulosten yhteenveto

Aineistosta selvisi, ettd harhauttavan suunnittelun nimitys on ollut suurimmalle osalle
tutkimukseen  osallistuneista nuorista  aikuisista entuudestaan tuntematon.
Harhauttavan suunnittelun ilmentymat eli mallit puolestaan vaikuttivat olevan heille
melko tuttuja. Sen jalkeen, kun heille oli esitetty muutamia kuvankaappauksia
harhauttavan suunnittelun mahdollisista ilmentymista verkkosivuilla, he osasivat

tunnistaa useita samankaltaisia tilanteita omasta internetin ja verkkosivujen kaytostaan.
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MyoOs Maier ja Harr (2020, s. 182-186) saivat samankaltaisia tuloksia tutkiessaan
yliopisto-opiskelijoiden nakemyksia harhauttavasta suunnittelusta. Tutkimuksen
osallistujille termi harhauttava suunnittelu (eng. dark pattern) oli taysin tuntematon.
Osallistujat  tunnistivat kuitenkin jotkut esitetyista esimerkeista harhauttavan

suunnittelun malleista ja kertoivat kohdanneensa naita malleja aikaisemmin.

Haastateltavat tunnistivat useita harhauttavan suunnittelun malleja, joita olivat ndhneet
esimerkiksi verkkokaupoissa kuten kelloja tai laskureita alennusmyyntien loppumisesta.
Mathurin ja muiden (2019, s. 25) tutkimuksen tulokset osoittavat, ettd useat
verkkokaupat kayttavat harhauttavaa suunnittelua, joten on todennadkoistd, etta
haastateltavat tosiaan ovat tormanneet niissa esiintyviin harhauttavan suunnittelun

malleihin.

Maierin ja Harrin (2020, s. 187-188) tutkimuksen osallistujat pitivat harhauttavan
suunnittelun mallien kategorioista hyvaksyttavimpana esimerkiksi nalkutusta ja
pakotettua toimintaa. Tama johtui siitd, ettd ndiden mallien ajateltiin olevan kayttdjille
selkeasti nakyvilla, mutta ne ovat enemmankin &drsyttdvia kuin vaarallisia. Tassa
tutkimuksessa tehtiin my6s eroa mallien vaarallisuusasteen suhteen. Nalkutuksena
ilmenevia pop up -mainoksia pidettiin haastateltavien keskuudessa arsyttavind ja
hairitsevind, mutta he tiedostivat, ettei se ole seurauksiltaan kaikista vaarallisin malli.
Ndiden vaikutusten perusteella nuorten aikuisten mielesta hairitsevat mallit jaettiin

neljaan teemaan.

Mallien hairitsevyys perustui joko kayttdjan toiminnan hairitsemiseen esimerkiksi pop
up -mainosten tai -ikkunoiden avulla, henkilotietojen kerddamiseen, kayttdjan
harhaanjohtamiseen tai harhauttavasta suunnittelusta aiheutuviin taloudellisiin
vaikutuksiin. Kayttdjille aiheutuvat pitkdkestoiset seuraukset liittyivat pddasiassa
henkilotietojen  kerdamiseen ja niiden  hyodyntdmiseen sekd  kayttdjan
harhaanjohtamiseen. Siksi naihin liittyvia malleja pidettiin vaarallisempina kuin

esimerkiksi  kayttdjan  toiminnan  hdairitsemiseen liittyvia =~ malleja. Taman
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tutkimuskysymyksen kohdalla korostui muun muassa kolme resurssia, joita kdyttdjilta on
harhauttavan suunnittelun avulla tarkoitus kerata, eli raha, henkilotiedot seka kayttdjien
huomio (Narayanan ja muut, 2020, s. 77-78). Kayttdjan toiminnan hairitsemiselld joko
pop up -mainosten tai -ikkunoiden avulla voidaan saada kayttdjalta huomiota,
harhauttavan suunnittelun aiheuttamat pitkdkestoiset seuraukset taas liittyvat
pddasiassa kayttajan tietojen keraamiseen ja rahaan liittyvat mallit voivat aiheuttaa

kayttajille ei-toivottuja taloudellisia vaikutuksia.

Toinen teema eli henkilotietojen keradminen vahvisti Martinez-Costan ja muiden (2019,
s. 19-25) kasitysta siitd, ettd nuoret aikuiset eivat pida mainonnasta, personoiduista
palveluista eivatka evasteita. Aikaisempi tutkimus on myds osoittanut, ettd nuoret
aikuiset pitavat yksityisyytta internetissa tarkedana asiana (Zhou ja muut, 2014, s. 405;
Ayuni, 2019, s. 175-176). Se nakyi myos taman tutkimuksen tuloksissa. Myds Grayn ja
muiden (2021, 372:19) tutkimuksessa henkilokohtaisten tietojen keradamista pidettiin
yhtena uhista, jonka avulla kayttajat arvioivat ottavatko he jonkin uuden digitaalisen

tuotteen kayttdon vai eivat.

Maierin ja Harrin (2020, s. 188-190) tutkimuksen osallistujat olivat huolissaan
yksityisyydestaan internetissa ja yhdistivat taman nopeasti harhauttavaan suunnitteluun,
vaikka se ei ole ainoa alue, jolla harhauttavaa suunnittelua esiintyy. Lisaksi osallistujat
kokivat, ettd heistd on viime vuosina tullut entista kriittisempia vuorovaikutuksessaan
kayttoliittymien kanssa. Henkilotietojen yksityisyys ja kielteinen asenne tietojen
jakamiseen seka lahiaikoina lisddantynyt kriittisyys tietojen jakamista kohtaan nousi myos
tassa tutkimuksessa selkedsti esille. Henkilotiedot ja niiden yksityisyys nousivat

haastatteluissa usein esille ja ne yhdistettiin vahvasti harhauttavaan suunnitteluun.

Kolmas teema liittyy kayttdjan harhaanjohtamiseen. Harhaanjohtamiseksi luokitellaan
tilanteet, jossa kayttdja ei huomaa harhauttavaa suunnittelua ollenkaan ja tdma saattaa
pelastyttdda kayttdjan. Taman myos koettiin  voivan aiheuttaa kayttajalle

pitkdkestoisempia seurauksia. Neljannen teeman yhteydessa eli taloudellisia vaikutuksia
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arvioitaessa osa haastateltavista toi esiin harhauttavan suunnittelun vaikutukset
erityisesti haavoittuvaisempien kayttdjien, kuten ikdaantyneiden nakokulmasta. Myos
Bongard-Blanchyn ja muiden (2021, s. 768-769) tutkimuksen osallistujat kokivat

samankaltaista huolta muun muassa ikaantyneita kayttajia kohtaan.

Mathurin ja muiden (2021, s. 13—-15) mukaan harhauttavaa suunnittelua kayttamalla
voidaan vaikuttaa esimerkiksi kayttdajan yksildllisen hyvinvoinnin osa-alueisiin eli
yksityisyyden loukkaamiseen, taloudellisin  menetyksiin  seka kognitiiviseen
kuormitukseen. Tassa tutkimuksessa nuoret aikuiset itse tunnistivat riskin taloudellisiin
menetyksiin seka heidan yksityisyytensa loukkaamiseen. Tama havainto on linjassa
Bongard-Blanchyn ja muiden (2021, s. 768) tutkimuksen kanssa, jossa osallistujat myos
mainitsivat mahdollisuuden siitd, ettd heidan yksityisyyttdan loukataan harhauttavan

suunnittelun avulla seka siita mahdollisesti aiheutuvat taloudelliset haitat.

Viimeisen tutkimuskysymyksen avulla selvitettiin, mitka tekijat vaikuttavat nuorten
aikuisten asenteisiin harhauttavaa suunnittelua hyddyntavia verkkosivuja kohtaan.
Asenteisiin vaikutti muun muassa se, oliko harhauttavaa suunnittelua kaytetty
verkkosivulla raikeasti vai hillitysti. Raikea harhauttava suunnittelu saattaa karkottaa
kayttajan ja aiheuttaa epaluottamuksen tai arsytyksen tunteita. Myos Maierin ja Harrin
(2020, s. 188) tutkimuksen tulokset viittaavat siihen, etta kdyttdjien luottamus heikkenee
harhauttavaa suunnittelua kayttdavaan yritykseen ja sen uskottavuus vaarantuu, jos

yritykset kdyttavat lilkkaa harhauttavaa suunnittelua.

Hillitty harhauttava suunnittelu puolestaan ei valttamatta juurikaan vaikuta nuorten
aikuisten asenteisiin. Kuten Hilton (2023, s. 2124) toteaa, harhauttava suunnittelu on yha
hienovaraisempaa ja kayttdjat tormaavat siihen usein, vaikka eivat itse huomaisi sita.
Myoskaan tavanomaiseksi koetut tilanteet, kuten harhauttavan suunnittelun kaytto
evasteiden yhteydessd, ei juurikaan vaikuttanut heiddn asenteisiinsa kyseista
verkkosivua kohtaan, koska nuoret aikuiset olivat jo niin tottuneita kohtaaman sellaisia

harhauttavan suunnittelun ilmentymia.
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Tutkimuksen tulokset osoittivat myos, ettda tunnettujen verkkosivustojen tai brandien
kohdalla nuoret aikuiset luottivat niihin Idhtokohtaisesti enemman, eivatka niiden
kohdalla kiinnittaneet juurikaan huomiota harhauttavaan suunnitteluun. Maier ja Harr
(2020, s. 190) tuovat esiin, etta kayttajat voivat olla riippuvaisia tietyista palveluista,
joten siksi vaikutusvaltaisemmat yritykset voivat hydédyntdda manipuloivia tekniikoita
ilman, etta se karkottaa kayttdjia. Nama asiat voivat olla taustasyina sille, miksi tassa
tutkimuksessa nuoret aikuiset eivat kokeneet harhauttavaa suunnittelua niin
hairitsevana tunnetuilla verkkosivuilla tai eivat olleet huomanneet sen kayttda paivittdin

kayttamissaan sovelluksissa tai verkkosivuistoissa.

Grayn ja muiden (2021, 372:19) mukaan kayttajat arvioivat uuden digitaalisen tuotteen
tuomaa arvoa verrattuna sen aiheuttamaan uhkaan samalla miettien, ottavatko
digitaalisen tuotteen kadyttéon. Uhkien kannalta olennaisiksi kayttdjat arvioivat
esimerkiksi digitaalisen tuotteen tunnettavuuden asteen, joka perustuu yleiseen
kasitykseen sen luotettavuudesta tai epaluotettavuudesta. Tassa tutkimuksessa ei
puhuttu suoranaisesti uhista, mutta yleinen kasitys verkkosivuston luotettavuudesta
vaikutti suuresti siihen, aikoivatko tutkimuksen osallistujat jatkaa verkkosivuston kaytt6a

harhauttavasta suunnittelusta huolimatta.
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6 Diskussio

Taman tutkimuksen avulla haluttiin selvittdd, miten z-sukupolveen kuuluvat nuoret
aikuiset suhtautuvat harhauttavaan suunnitteluun verkkosivuilla. Tutkimuksen avulla
pyrittiin  tuomaan laajasti esiin nuorten aikuisten ndkemyksia harhauttavasta
suunnittelusta. Tutkimuskysymykset olivat: 1. Miltd osin harhauttava suunnittelu on
tuttu ilmié nuorille aikuisille?, 2. Minkd vuoksi nuoret aikuiset kokevat harhauttavan
suunnittelun mallit hdiritsevind? ja 3. Mitkd tekijéit vaikuttavat nuorten aikuisten

asenteisiin harhauttavaa suunnittelua kdyttdvid verkkosivuja kohtaan?

Tutkimuksen tarkeimmat tulokset liittyvat harhauttavan suunnittelun tunnettuuteen,
sen mallien hairitsevyyteen seka siihen, miten erilainen harhauttavan suunnittelun
kayttd vaikuttaa kayttdjien asenteisiin mahdollisesti eri tavalla. Tutkimuksessa saatiin
selville, ettd nuoret aikuiset tuntevat harhauttavan suunnittelun ilmentymia eli malleja
ja lisdksi he pystyivat tunnistamaan aikaisempia tilanteita, joissa olivat todennakdisesti
kohdanneet sen eri malleja verkkosivuilla. Harhauttavan suunnittelun nimitys suomeksi
sen sijaan oli vieras kaikille haastateltaville. Tama on linjassa Maierin ja Harrin (2020, s.
182-186) tutkimuksen kanssa, jossa yliopisto-opiskelijat eivadt tienneet harhauttavan

suunnittelun nimitysta, mutta he tunnistivat sen malleja.

Harhauttavan suunnittelun mallit koettiin hdiritseviksi joko sen vuoksi, ettad ne hairitsevat
kayttajan sen hetkista toimintaa, keraavat henkilotietoja, harhaanjohtavat kayttajaa tai
saattavat aiheuttaa kayttdjalle taloudellisia vaikutuksia. Haastateltavien huomio mallien
hairitsevyyden ja vaarallisuuden osalta on noussut esille myés Maierin ja Harrin (2020,
s. 187-188) tutkimuksessa, jossa osallistujat tekivat eron arsyttdvien ja vaarallisten
mallien valilla. Tutkimuksen tuloksissa tuli selkeasti esille, etteivdt nuoret aikuiset
pitdneet siitd, ettd heidan henkilotietojaan kerdtdan vaan he arvostavat yksityisyyttaan
internetissd. Tama on linjassa aiemman tutkimuksen kanssa nuorista aikuisista (Zhou ja
muut, 2014, s. 405; Ayuni, 2019, s. 175-176; Maier & Harr, 2020, s. 188-190).

Harhauttavan suunnittelun vaikutuksista kayttdjan yksityisyyden loukkaaminen ja



70

taloudelliset vaikutukset ovat tulleet ilmi my6s aikaisemmassa tutkimuksessa (Mathur ja

muut, 2021, s. 13—15; Bongard-Blanchy ja muut, 2021, s. 768).

Kayttdajan asenteisiin taas vaikuttaa se, onko harhauttavaa suunnittelua kaytetty
kyseisella verkkosivulla raikeasti vai hillitysti sekd onko kyseessa entuudestaan tuttu,
luottamuksen jo ansainnut verkkosivusto. Kayttdjan kohdatessa verkossa tietotulvan on
tiedontarjoajan uskottavuus olennaista, koska ihmiset voivat valita tietolahteensa
(Pasandaran & Mutmainnah, 2020, s. 96). Varsinkin raiked harhauttava suunnittelu voi
lisata epadluottamusta ja saada kayttdjan vaihtamaan verkkosivustoa. Tama vahvistaa
my0Os Kollmerin ja Eckhardtin (2023, s. 205) kasitysta siitd, ettd harhauttavalla
suunnittelulla voi mahdollisesti olla myods pitkdaikaisia negatiivisia vaikutuksia
organisaatiolle. Taman tutkimuksen tuloksissa pitkdaikaiset negatiiviset vaikutukset
nakyivat niin, etta harhauttavaa suunnittelua raikeasti hyodyntavat verkkosivustot
saattavat karkottaa kadyttdjansa ja menettda heidan luottamuksensa. Kayttajat saattavat

siirtya kayttamaan kilpailevia palveluita tai sivustoja.

Taman tutkimuksen tulokset ovat yhtenevaisia myods Maierin ja Harrin (2020, s. 187)
havainnon kanssa siitd, ettd vaikka harhauttava suunnittelu saa haluamaan poistua
verkkosivustolta silloin, kun se hairitsee kayttdjan toimintaa liikaa, niin yleensa kyseisen
verkkosivuston tuomat edut kayttajalle ylittavat harhauttavan suunnittelun aiheuttamat
negatiiviset puolet. Heidan tutkimuksensa tulokset viittaavat siihen, etta harhauttavan
suunnittelun kayttéa annetaan enemman anteeksi silloin, kun verkkosivustosta saadut

edut ovat kayttdjan mielesta korkeat tai kyseessa ovat vaikutusvaltaisemmat yritykset.

Tassd tutkimuksessa aineisto myos osoitti, ettd haastateltavat luottavat jo
lahtokohtaisesti enemman tunnettuihin sivustoihin ja sovelluksiin. Harhauttavaa
suunnittelua esiintyy todennakoisimmin kuitenkin suosituilla verkkosivustoilla (Mathur
ja muut, 2019, s. 27), joten on mahdollista, ettd haastateltavat eivat kiinnita niissa yhta

paljon huomiota tallaisiin asioihin. Bongard-Blanchyn ja muiden (2021, s. 768)
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tutkimuksen osallistujat puolestaan yhdistivat kayttajiin vaikuttavat suunnitteluratkaisut

vahvasti juuri tunnettuihin brandeihin kuten Instagramiin, Facebookiin ja Netflixiin.

Tutkimuksen tieteellinen kontribuutio keskittyy siihen, etta sen tulokset tukevat useiden
aikaisempien tutkimusten havaintoja, mutta tdma tutkimus keskittyy nimenomaan
nuorten aikuisten ajatuksiin ja toimintaan. Merkittavin poikkeava tulos liittyy siihen,
etteivat haastateltavat niin helposti vaikuta huomioivan harhauttavaa suunnittelua tai
odota kohtaavansa sita suosituilla sivustoilla tai sovelluksissa. Bongard-Blanchyn ja
muiden (2021) tutkimus puolestaan osoitti, ettd sen osallistujat yhdistivat kayttajiin
vaikuttavat suunnitteluratkaisut vahvasti juuri tunnettuihin brandeihin. Toisaalta
harhauttava suunnittelu on yha hienovaraisempaa ja kayttajat térmaavat siihen usein,
vaikka eivat itse tiedostaisi sitd (Hilton, 2023, s. 2124), mikd voi selittdd poikkeavaa

tulosta.

Tutkielman kirjoittamisen ohessa luotiin sanastoa harhauttavan suunnittelun malleista,
koska niilla ei ole juurikaan vakiintuneita suomenkielisia kdannoksia aiheeseen liittyvan
suomenkielisen tutkimuksen ollessa viela melko vahdistda. Sanastoa voi jatkossa
hyodyntda harhauttavaa suunnittelua koskevassa tutkimuksessa seka kdytannon
nakokulmasta alan opetuksessa. Myos tutkimuksen tuloksia voidaan hyodyntda alan
opetuksessa esimerkiksi perustellessa suunnittelijoille, miksi harhauttavaa suunnittelua
ei tulisi verkkosivuilla kdyttdaa. Tuloksien avulla voidaan my0ds perustella esimerkiksi
verkkokaupan yllapitajalle, miksi varsinkin rdaikean harhauttavan suunnittelun kaytto voi
karkottaa asiakkaita tai heikentdda heiddan kokemaansa luottamusta verkkosivustoa

kohtaan.

6.1 Tutkimuksen luotettavuuden arviointi ja rajoitukset

Tutkimuksen luotettavuuden voidaan arvioida olevan hyva, koska tutkielmassa on
kuvattu tarkasti tutkimuksen toteutusta ja aineiston analyysia vaihe kerrallaan.

Tutkimuksessa on kuitenkin rajoituksia, eika tuloksia voida yleistaa kaikkiin suomalaisiin
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nuoriin aikuisiin, koska mukana oli vain kymmenen osallistujaa ja he olivat kaikki
taustaltaan  yliopisto-opiskelijoita.  Suurimmat rajoitukset liittyvat  kuitenkin
haastateltavien kokemukseen harhauttavasta suunnittelusta. Haastateltaville voitiin
esittaa vain rajoitettu maara esimerkkeja harhauttavan suunnittelun malleista, joten on
vaikea arvioida, kuinka hyvan kokonaiskasityksen he saivat ilmiosta. Haastateltavien
esittamat harhauttavan suunnittelun mallit perustuvat heiddan omiin kokemuksiinsa ja
kasityksiinsa, joten ei voida varmuudella osoittaa, etta kaikki heidan kokemansa tilanteet

olisivat valttamatta todellisuudessa harhauttavaa suunnittelua.

Tutkimuksen luotettavuutta parantaa esimerkiksi se, ettei haastatteluvaiheessa
haastattelija kertonut omia mielipiteitdan tai kasityksidan aiheesta haastateltaville, vaan
lisdkysymykset perustuivat puhtaasti haastateltavien omien vastausten tarkentamiseen.
Litteroimalla haastattelu niin nopeasti kuin mahdollista, voidaan parantaa haastattelun
laatua varsinkin niissa tilanteissa, kun tutkija itse suorittaa haastattelut ja litteroinnit
(Hirsjarvi & Hurme, 2008, s. 185). Kuten Braun ja Clarke (2006, s. 82) esittdavat, teemoiksi
valitaan asioita, jotka ovat tarkeitd suhteessa tutkimuskysymyksiin. Ihannetapauksessa
jokin malli esiintyy aineistossa useita kertoja, mutta laadullisessa analyysissa tarkeda on
my0s tutkijan oma arvio siitd, onko malli keskeinen suhteessa tutkimuskysymykseen.
Tassa tutkimuksessa esiintyvyys vaihteli teemojen valilla melko paljon, mutta koska
tuloksina haluttiin esittda mahdollisimman laaja kuvaus, nostettiin esiin myds sellaisia
tarkeita asioita, jotka eivat esiintyneet aineistossa valttamatta kovin montaa kertaa.
Tutkimuksen tuloksista 16ytyi kuitenkin paljon yhtalaisyyksia aikaisempaan tutkimukseen

verrattuna.

Teoreettisen viitekehyksen ja kayttdjaryhman kuvauksesta on syytd huomioida se, etta
osa nuoria aikuisia koskevasta tutkimuksesta on melko vanhaa, ja digitaaliset laitteet
ovat kehittyneet ja arkipaivaistyneet niin paljon, ettd ndiden tutkimusten tulokset eivat
valttamattd ole enda sovellettavissa nykypdivan nuoriin aikuisiin. Siksi mukaan
kayttajaryhmaa kuvaamaan otettiin myos z-sukupolvea kasittelevaa tutkimusta. Osa z-

sukupolven edustajista on kuitenkin huomattavasti nuorempia, joten tama saattaa
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vaikuttaa osaltaan ndiden tutkimusten tuloksiin. P3dasiassa z-sukupolvea kuvaavat
piirteet sopivat silti hyvin tutkimukseen osallistuneisiin nuoriin aikuisiin. Naita piirteita
ovat esimerkiksi runsas internetin paivittdinen kdytto (Chetioui & El Bouzidi, 2023, s.411)
sekd ajan kdyttaminen padasiassa verkossa ja sosiaalisen median parissa (Behbahani &

Develi, 2023, s. 144).

6.2 Jatkotutkimusaiheet

Tassa tutkimuksessa esitettiin  vain muutamia malleja, joten haastateltavien
kokonaiskuva koko ilmiosta jai melko suppeaksi. Lisdksi useat haastateltavat korostivat,
ettd he luottavat tunnettuihin verkkosivuihin ja verkkokauppoihin enemman ja
harhauttavan suunnittelun kaytto6a pidettiin epaluottamusta lisdavana tekijana. Voi siis
olla, etteivat he aina tunnista harhauttavaa suunnittelua, tai ovat anteeksi antavampia
tuttujen verkkosivujen kohdalla, jolloin vaikutukset harhauttavan suunnittelun kaytosta
eivat ole sivuston yllapitdjalle niin haitalliset. Siksi olisi mielenkiintoista nahda kuinka
tulokset muuttuisivat, kun nuorille aikuisille esittdisi esimerkkeja myo6s sellaisilta

sivustoilta ja sosiaalisen median sovelluksista, joita he kayttavat paljon.

Anaraky ja muut (2023, s. 14) tuovat esiin, etta vaikka jotkut harhauttavan suunnittelun
malleista herattivat iakkaammissa kayttdjissa enemman huolta kuin nuorissa, he ovat
nuoria alttiimpia naille suunnittelustrategioille. Vaikka kayttdja olisi huolestunut
yksityisyydestdan, paatyvat he silti niiden vuoksi paljastamaan tietojaan. Taman
huomion vuoksi olisi tarkeaa tutkia lisda eri kayttdjaryhmien eroja alttiudessa
harhauttavalle suunnittelulle. Nuoria aikuisia voitaisiin verrata esimerkiksi ikddntyneiden
kayttajaryhmaan tulevissa tutkimuksissa. Jatkotutkimusta tastd aiheesta puoltaa myos
Grayn ja muiden (2018, s. 9) pohdinta siita, mitka kayttdjaryhmat ovat erityisen alttiita

harhauttavalle suunnittelulle.
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Liite 1. Harhauttavan suunnittelun sanasto

Englanninkielinen termi
Sneaking
Bait and Switch
Disguised Ads
Hiding Information
Sneak into Basket
Hidden Costs
Obstruction
Roach Motel
Creating Barriers
Price Comparison Prevention
Intermediate Currencies
Interface Interference
Manipulating Choice Architecture
False Hierarchy
Visual Prominence
Bundling
Pressured Selling
Bad Defaults
Emotional or Sensory Manipulation
Trick Questions
Choice Overload
Hidden Information
Forced Action
Nagging
Forced Continuity
Forced Communication or Disclosure
Privacy Zuckering
Friend Spam
Social Pyramid
Gamification
Social Engineering

Scarcity or Popularity Claims
Social Proof
Urgency
Countdown Timers
Personalization
Confirmshaming

Suomenkielinen vastine

Salailu

Kayttajan houkuttelu

Naamioidut mainokset

Tietojen piilottaminen

Ostoskoriin hivuttaminen

Piilotetut kustannukset

Estaminen

Peruutuksen estaminen

Kayttajan toiminnan vaikeuttaminen
Vertailun estdminen

Valivaluutat

Kayttoliittyman manipulointi
Valintarakenteen manipulointi
Valheellinen hierarkia

Visuaalinen korostus

Niputtaminen

Painostettu myynti

Epasuotuisat esivalinnat
Emotionaalinen tai aistien manipulointi
Valheelliset kehotteet tai kysymykset
Kognitiivinen ylikuormitus

Piilotettu informaatio

Pakotettu toiminta

Nalkutus

Pakotettu jatkuvuus

Petollinen viestinta tai vuorovaikutus
Urkinta

Ystavaspammays

Sosiaalinen rekrytointi
Pelillistdminen

Sosiaalinen manipulointi

Kayttajan vakuuttaminen tuotteen vahaisyydesta

tai suosiosta

Illuusio suosiosta
Kayttajan painostus
Valheelliset ajastinkellot
Personointi

Kayttajan syyllistaminen



82

Liite 2. Haastateltaville esitetty kuvaus harhauttavasta suunnittelusta

Harhauttava suunnittelu vaarantaa kadyttdjan autonomiaa eli paatdsvaltaa itsedan
koskevissa asioissa estamalla tatd tekemasta tietoon perustuvia valintoja. Harhauttava
suunnittelu perustuu tekniikoihin, joiden avulla voidaan manipuloida kayttdjaa
hyodyntamalla ihmisen psykologiaa tai johtaa hanta harhaan. Suunnittelijan
tarkoituksena on huijata kayttdjaa, joten harhauttavan suunnittelun kaytto on tietoinen
valinta, eikd johdu esimerkiksi huonosta suunnittelusta. Harhauttavaa suunnittelua
kdytetaan, jotta kdyttdjaa saadaan rohkaistua toimimaan tiettyjen kadyttaytymismallien

mukaan.

Harhauttava suunnittelu koostuu verkkosivustoilla ja sovelluksissa kaytetyista keinoista,
jotka saavat kayttdjan tekemaan sellaisia asioita, joita hdanen ei ollut tarkoitus tehda.
Useat verkkokaupat kayttdavat harhauttavaa suunnittelua ja eniten harhauttavan
suunnittelun elementteja ja malleja hyddynnetdan suosituilla verkkosivuilla.

Harhauttavaan suunnittelun malleja on useita ja ne ilmenevat verkkosivuilla eri tavalla.
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Liite 3. Haastattelukysymykset

Internetin ja verkkosivujen kaytto

e Mitad laitteita yleensa kaytat?

e Kuinka paljon kaytat internetia paivittain?

e Mihin tarkoitukseen?

e Miten kuvailisit itsedsi internetin kayttajana?

e Mita sovelluksia/verkkosivuja kaytat padasiassa ja miksi?

e Mista piirteista pidat tai mita arvostat verkkosivuilla (esim. sivuston ulkonako,

toiminnot, rekisterdityminen, helppokayttoisyys)?

Turvallisuus & henkilotiedot

Kuinka paljon kiinnitat huomiota verkkosivujen/sovellusten/verkkokauppojen
turvallisuuteen?

Annatko sivuille aina oikeat tiedot esim. syntymaajan?

Mitka asiat lisdavat tai vahentavat tunnetta siita, ettd henkilotiedot ovat turvassa?
Tarkistatko  verkkosivuilla/sovelluksissa  omia  yksityisyysasetuksiasi  tai
muokkaatko niita?

Mika herattaa luottamusta verkkosivuilla tai mika saa sinua pitamaan verkkosivua
luotettavana? / Mitkd asiat koet tarkedksi luottamuksen muodostumisessa
palveluntarjoajan suhteen?

o Miten koet sen, jos tietosuojasta viestitaan sivuilla avoimesti?

Harhauttava suunnittelu

Onko harhauttava suunnittelu tuttu kasite/nimitys tai oliko siitd jotain
ennakkonakemyksia?

Koetko, ettd alussa esitetyt esimerkit antoivat hyvan kasityksen ilmiosta?

Mitd ajatuksia harhauttava suunnittelu verkkosivuilla herattda tai minkalaisen

vaikutelman harhauttavan suunnittelun kaytto verkkosivulla antaa sinulle?
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e Oletko térmannyt joihinkin edella esiteltyihin esimerkkitapauksiin? Mihin niista?
Muistatko missa tilanteessa/milla sivulla?

e Minkalaisia ajatuksia herattaa se, etta kayttajaa yritetaan suostutella tekemaan
tiettyja asioita tai antamaan itsestddan enemman tietoa, kuin olisi tarpeellista
(suunnitteluratkaisujen avulla)?

o Vaikuttaako tallaisiin  verkkosivuelementteihin  térmddaminen omaan
toimintaan? Jatkatko sivuston kaytt6a tai kiinnitatké niihin huomiota?
o Mitad naista harhauttavan suunnittelun malleista pidat hairitsevimpana?
e Onko kasite tai ilmio tullut opinnoissa esille?

o  Onko opinnot vaikuttaneet omaan toimintaan kayttdjana internetissa?

Verkosta ostaminen ja verkkokaupat
e Kuinka usein ostat tuotteita verkkokaupasta?
o Milla perusteella valitset verkkokaupan?
e Mika saa verkkokaupan tuntumaan luotettavalta tai turvalliselta?

o Enta mikd herattaa epailyksia verkkokaupan suhteen?



	1 Johdanto
	1.1 Tutkimuksen tavoite ja menetelmä
	1.2 Tutkielman rakenne

	2 Harhauttava suunnittelu käyttöliittymäsuunnittelussa
	2.1 Harhauttavan suunnittelun määritelmä
	2.2 Harhauttavan suunnittelun ilmentyminen käyttöliittymissä
	2.3 Harhauttavan suunnittelun vaikutukset käyttäjälle

	3 Nuoret aikuiset käyttäjäryhmänä
	3.1 Nuoret aikuiset internetin käyttäjinä
	3.1.1 Suhtautuminen verkkoliiketoimintaan ja digitaaliseen markkinointiin
	3.1.2 Eroavaisuudet muihin käyttäjäryhmiin verrattuna

	3.2 Nuoret aikuiset verkkosivujen käyttäjinä
	3.3 Yhteenveto nuorista aikuisista käyttäjäryhmänä

	4 Suhtautumisen tutkiminen laadullisin menetelmin
	4.1 Teemahaastattelu aineistonkeruumenetelmänä
	4.2 Tutkimuksen toteutus
	4.3 Aineiston analysointi teemoittelun avulla

	5 Nuorten aikuisten suhtautuminen harhauttavaan suunnitteluun verkkosivuilla
	5.1 Haastatteluihin osallistuneet
	5.2 Harhauttavan suunnittelun tunnettuus
	5.3 Harhauttavan suunnittelun mallien häiritsevyys
	5.4 Harhauttavan suunnittelun vaikutus asenteisiin verkkosivua kohtaan
	5.5 Tulosten yhteenveto

	6 Diskussio
	6.1 Tutkimuksen luotettavuuden arviointi ja rajoitukset
	6.2 Jatkotutkimusaiheet

	Lähteet
	Liitteet
	Liite 1. Harhauttavan suunnittelun sanasto
	Liite 2. Haastateltaville esitetty kuvaus harhauttavasta suunnittelusta
	Liite 3. Haastattelukysymykset


