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Esineiden internet mahdollistaa muun muassa erilaisten tyokoneiden liittdmisen interne-
tiin. Tamén johdosta tydkoneiden kéytosta voidaan keraté dataa, jota voidaan hyodyntaa
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velimesta. Vaélityspalvelimen verkko rakennettiin yleiskéyttoiseksi siten, ettd sitd voi-
daan kayttaa tulevaisuudessa myds muissa jarjestelmissé sellaisenaan. Lisaksi tyoko-
neissa kéytettdvdan ohjausjarjestelman ohjelmistoarkkitehtuuriin ei tarvinnut tehda
muutoksia, silla jarjestelma toteutettiin laitteisto- ja verkkoarkkitehtuuri edelld. Tulok-
sena syntyi toimiva valityspalvelin, joka voi siirtdd dataa langattomasti tyokoneilta oi-
kealle palvelimelle internetiin. Liséksi uuden jarjestelman arkkitehtuuri mahdollistaa
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ABSTRACT

Internet of Things makes it possible to connect different sorts of work machines to the
Internet so that data can be gathered from them. Gathered data can then be used in a
wide range of applications. However, Internet of Things requires Internet access and it
is not always available in certain environments. Despite the lack of Internet access there
is still need to transfer data to the Internet.

The aim of this thesis was to develop a type of mobile proxy server for work machines
used in mining industry. Work machines are able to transmit data to a server but in a
deep mine Internet connection cannot always be established. Therefore, work machines
must be brought out from the mine so that they can establish an Internet connection and
transmit their data. In the case of mining this is very impractical procedure. Instead,
work machines could transmit their data to a proxy server that would be able to carry
the data out of mine and transmit it to the actual server when Internet connection is
available. TCP/IP protocol suite and network address translation are key techniques to
be used in the proxy server. With the help of network address translation, it is possible
to make proxy server act as a real server to the work machines. The thesis focuses on
hardware and network architecture while software architecture is discussed only in
brief.

The proxy server was implemented so that it contains elements from a work machine
and from the real server. Network architecture of the proxy server was developed so that
it is general-purpose and can be used with other systems as well in the future. In addi-
tion, there is no need to modify the control system used in work machines because of
the hardware architecture of the new system. The result of this thesis is functional proxy
server which can transfer data wirelessly from the work machines to the real server. The
architecture of the new system makes it also possible to use it without the proxy server.
If there is no need for proxy server and the Internet connection is available the proxy
server can be omitted from the system.
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1 JOHDANTO

Internetiin yhdistetddn nykyaan tavanomaisimmatkin laitteet. T&ma esineiden internet
mahdollistaa monia asioita, mutta sen myota syntyy myos uusia ongelmia ratkaistavak-
si. Esineiden internetin esineet voivat olla mit4 vain laitteita, jotka voidaan yhdistaa in-
ternetiin. Yleisesti kuitenkin tarkoitetaan sellaisia laitteita, joita ei ole aiemmin ollut tar-
koitus yhdistaa internetiin. Tama rajaa esimerkiksi puhelimet pois esineiden internetista.
Esineiden internetiin voidaan siten katsoa kuuluvan esimerkiksi erilaiset tyokoneet.
Tyo6koneiden tapauksessa halutaan yleensé reaaliaikaista dataa sen hetkisesté tilanteesta
tyoémaalla tai kédyttotietoja itse tyokoneesta. Datan keradminen tydkoneilta toteutuu ny-
kypaivana melko vaivattomasti hyvien internet-yhteyksien vuoksi. Dataa ei kuitenkaan
voida keréta alueilla, joilla internet-yhteyttd ei ole lainkaan saatavilla tai se on laadul-
taan huono. Téllaisia alueita voivat olla esimerkiksi erdmaat ja kaivokset. Kaukana eré-
maassa voi kuitenkin olla yhteys satelliitin kautta. Sen sijaan kaivoksissa, jotka ulottu-
vat syvélle maan alle, ei internet-yhteyttd voida muodostaa, ellei kaivokseen ole sita
varten rakennettu verkkoinfrastruktuuria. Edellda mainittu tilanne on hyvé esimerkki esi-

neiden internetin mahdollistamasta toiminnasta, joka tuo mukanaan uuden ongelman.

1.1 Tausta

Seindjoella toimiva Exertus oy sai asiakkaaltaan Normet oy:lté tilauksen kehittda eraan-
lainen tiedonsiirtojarjestelmd, joka pystyisi kerddmaéan kaivostyokoneiden tuottaman
datan ja l&hettdmé&an sen eteenpdin internetissa sijaitsevalle palvelimelle. Uusi jérjestel-
maé olisi tarkoitus liittaa talla hetkella kdytossa olevaan ohjausjarjestelméperheeseen ni-
meltd Norsmart. Normetin tydkoneiden Norsmart-ohjausjarjestelmé voidaan talla het-
kelld kytked internetiin ja ohjausjérjestelma voi lahetta4 reaaliaikaista dataa tyokoneesta
internetissé sijaitsevalle palvelimelle. Normetin tyokoneita kaytetadn usein kaivoksissa
syvéalla maan alla, jossa ei aina ole internet-yhteyttd saatavilla riippuen siitd, onko kai-
vokseen rakennettu tarkoitukseen sopiva verkkoinfrastruktuuri. Verkkoinfrastruktuurin
puuttuessa data ei liiku kaivoksen tyokoneilta palvelimelle reaaliaikaisesti, eika valtta-

matta ollenkaan, jos tyokoneet eivét péaase vililla maan pinnalle ldhettdméan dataa.
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Tyo6koneiden ohjausjarjestelmissé on rajallinen muisti dataa varten ja jossain vaiheessa
vanhempaa dataa alkaa tuhoutua uuden tilalta, jos dataa ei saada valilla l&hetettya palve-
limelle. Uuden jarjestelmén olisi tarkoitus korjata tdima ongelma siten, ettd kaivoksessa
eraanlainen ajoneuvo keréisi tyokoneilta niiden tallentaman datan. T&lla ajoneuvolla
voitaisiin sitten nousta valilla maan pinnalle, jolloin se voisi lahetta4 kaikilta ty6koneilta
kerddmansé datan palvelimelle. Jarjestelman ei kuitenkaan tarvitsisi olla reaaliaikainen.
Padasia olisi se, ettd data saataisiin talteen, eiké tydkoneilla tarvitsisi nousta maan pin-

nalle pelkéstaén datan lahetysta varten.

1.2 Tavoitteet

Diplomitydssa kasitelladn péaasiassa uuden jarjestelmén laitteisto- ja verkkoarkkiteh-
tuuria. Paatavoite on rakentaa tietoliikenteen nakokulmasta toimiva tiedonsiirtojérjes-
telma kaivostydkoneiden kayttoon siten, ettd dataa saadaan siirrettya tyokoneilta palve-
limelle. Ohjelmistoarkkitehtuuria kasitelladn tdmén tukena ylemmalla tasolla, mutta yk-
sityiskohtainen tutkimus téhan liittyen rajataan diplomityon ulkopuolelle.

1.3 Rakenne

Ensimmaisend esitellaén jarjestelma, johon tavoitteen mukainen lopputulos on tarkoitus
yhdistdd. Taman jalkeen kasitellddn asiaan liittyvéaa teoriaa ja késitteistod. Tavoitteen
mukaisen jarjestelmén arkkitehtuuri ja suunnitelma esitellddn ennen itse jarjestelman

rakentamista ja testausta. Lopuksi esitelld&n tulokset ja kehitysideat.

1.4 Exertus oy

Exertus oy on perustettu vuonna 2003 ja on riippumaton palveluyritys, jonka paatavoit-
teena on auttaa asiakkaita tekemé&éan tuotteistaan alykkdadmpid. Exertuksen ydinosaami-

nen liittyy CAN-vaylélla hajautettujen ohjausjarjestelmien hallintaan. Asiakkaille voi-
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daan tarjota pienempia osa-alueita tai kokonaisvaltainen ohjausjarjestelma. Palvelukon-
septi kattaa myos esisuunnittelun, konsultoinnin, maarittelyn, toteutuksen, koulutuksen

jayllapidon. (Exertus oy 2018.)
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2 OHJAUSJARJESTELMA

2.1 Arkkitehtuuri

Normetin tyokoneissa on kaytossa alykds ohjausjarjestelma nimeltd Norsmart. Se koos-
tuu Exertuksen kehittdmista ohjausyksikoistd, ndytoista ja tyokoneen laitteistosta. Ohja-
usjarjestelmad varten on ohjausyksikoille raataloity ohjelmisto, joka siséltad ohjauslo-

giikan ja kayttoliittyman.

2.1.1 Exertuksen ohjausyksikot

Norsmart-ohjausjérjestelman ytimena on Exertuksen Kkehittdma ohjausyksikko
MIC1100S. Kayttojarjestelménd siind on sulautettu Linux, joka perustuu Debian-
jakeluun. Ohjausyksikon 1/0-liitannasta 16ytyy monenlaisia sisédnmenoja ja ulostuloja.
Né&ihin kuuluvat digitaaliset sisédénmenot ja -ulostulot, analogiset sisdédnmenot, puls-
sisisddnmenot ja PWM. Laitteessa on myds Ethernet, USB, RS232, CAN seké naytto- ja
komposiittivideoliitannat. (Exertus oy 2017a: 2-6.)

Tassa ohjausyksikossa ei ole omaa nayttda, mutta sen kanssa voidaan kayttaa erillista
nayttéd, kuten liitdnndista huomataan. Tahan tarkoitukseen sopivat Exertuksen néaytot
RD121S2 sekd kooltaan pienempi RD084S2. Molemmat ovat TFT-nédyttdja ja niiden
resoluutio on 800x600 (Exertus oy 2017b: 2, 2017c: 2). MIC1100S voidaan tarvittaessa
korvata Exertuksen uudemmilla ohjausyksikaéillg, joita ovat MIC2000S ja MIDO70S.

Ohjausyksikolle voidaan asentaa Exertuksen Guitu-ohjelmalla rakennettu sovellus, jos-
sa on graafinen kéayttoliittymé ja ohjauslogiikka. Ohjauslogiikka voidaan ohjelmoida
myds suoraan C-ohjelmointikielelld ja sitd k&ytetddnkin Norsmart-ohjausjérjestelmassa

hyvin paljon.

Yleensé tarvitaan myods 1/0O-moduuleja, silla yksittdisen ohjausyksikon 1/O-liitdnta har-

voin riittd4 kokonaiselle tyokoneelle. Moduulit ja ohjausyksikot ovat yhteydessé toisiin-



14

sa CAN-vayléan kautta. 1/0-moduulit ottavat vastaan syo0tteitd ja ohjaavat tyokoneen lait-
teita seké lahettdvat tietoa ohjausyksikolle ohjausjarjestelman kayttoon. Esimerkiksi ku-
vassa 1 ohjaimelta menee tieto sisdédnmenoon 1/O-moduulille HCM3100, josta tieto me-
nee CAN-vaylad pitkin ohjausyksikolle. Sieltd menee tieto 1/0-moduulille HCM2000,
jonka ulostulo sitten ohjaa hydrauliikkaa. HCM2000 voi vield l&hettdd ohjausyksikolle
tiedon esimerkiksi mannén asennosta sylinterissa. 1/0-moduulit eivét ole ohjelmoitavia,
vaan niissa on tarvittava ohjelma valmiina. Exertuksella on useita I/O-moduuleita, jotka

soveltuvat eri kéyttotarkoituksiin.

i === CAN bus
== Display cable
—— Signal/Hydraulics

HCM2000

v
CHe CAN Hub '

R

€Mmote
te (hsp/ay CAN Coc kpit
\/ Q/

S

Kuval.  Norsmart-ohjausjarjestelmén arkkitehtuuri (Exertus oy 2009: 1).

2.2 Tietoliikenne

Diplomityon kaytdnnén osuuden kannalta on oleellista tietdd, miten Norsmart-
ohjausjarjestelmén tietoliikenne toimii. Tietoliikenteen puolella ohjausjérjestelméssa
kaytetdan Exertuksen kehittdmaa ja yllapitamad ReDi-palvelua. Se tarjoaa telematiikka-
ratkaisuja tyokoneisiin, joissa on Exertuksen ohjausjarjestelmd. Se mahdollistaa kak-
sisuuntaisen tiedonsiirron tyokoneen ohjausjérjestelman ja asiakkaan jarjestelmien vélil-
l&. Sen avulla voidaan esimerkiksi muodostaa salattu etayhteys tyokoneeseen internetin
valitykselld, jolloin tydkoneen mahdollisista vikatilanteista saadaan tietoa jo ennen kuin
paikan paalle menndan, mika tietenkin nopeuttaa huoltotoimenpiteitd. Tydkoneen kul-

jettajaa voidaan myos opastaa etdyhteyden avulla, silla molemmissa péissa nahdaan sa-
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ma kayttoliittyma. ReDi-palvelu mahdollistaa datan keradmisen tyokoneilta ja datan
analysoinnin. Tama big data siséltaa tietoja tyokoneen kayttdasteesta, eli esimerkiksi
siitd kauanko tyokone on ollut kéynnissa ja kauanko silla on tehty ty6td sen ollessa
kaynnissa. Naihin liittyvat myos polttoaineen kulutus ja ajettu matka. Liséaksi voidaan
tarkkailla tyokoneen apulaitteiden kuntoa. (Exertus oy 2016: 2—-3.) ReDi-palvelun arkki-

tehtuuri yleisella tasolla ndahd&én kuvasta 2.

!
’Controlling GUI remotely, /
Support, Online diagnostics

Processing 'big data’,
Fleet management

Kuva2. Exertuksen ReDi-palvelun arkkitehtuuri (Exertus oy 2016: 3).
2.2.1 REST-palvelin

Kuvassa 3 on néhtévilla tarkempi kuvaus ReDi-palvelusta. Kuvasta nahdaan, etta tieto
kulkee tyokoneen ja ReDi-palvelun palvelimen vélilla. Palvelimelta on yhteys asiak-
kaan ERP-jérjestelmaén ja toimistotietokoneille. Palvelinta yllapitd4 Exertus ja sen tar-
koituksena on kasitelld tyokoneelta tulevaa raakaa dataa siten, ettd se saapuu asiakkaan
jarjestelmaén oikeassa muodossa ohjelmointirajapinnan kautta (Exertus oy 2016: 2).
ReDi-palvelun avulla saadaan tietoa myo6s jarjestelmén toimivuudesta, silld ReDi-
palvelun ja sen palvelimen toiminta pysyy lahestulkoon aina samanlaisena. Jos tiedon
kulku vikaantuu, voidaan palvelimen avulla rajata vika tyokoneen ohjausjarjestelmaan
tai asiakkaan ERP-jarjestelméén. ReDi-palvelun palvelin on rakennettu REST-
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arkkitehtuurin mukaisesti ja se on tarkoitettu datan kerd&miseen kaikenlaisilta tyoko-
neilta. Koska kyseessd on REST-arkkitehtuurin mukainen palvelin, niin sitd voidaan

kayttaa sellaisenaan ilman muutoksia kaikilla Exertuksen ohjausjarjestelmilld.

INTERNET
Customer

ERP portal

Kuva 3.  Yhteydet Exertuksen ReDi-palvelussa (Exertus oy 2016: 2).

REST-ohjelmointirajapinnan periaatteita ovat hyva suorituskyky, skaalautuvuus, yksin-
kertaisuus, siirrettavyys ja muokattavuus (Yellavula 2017: 9). REST-rajapintaan liitty-
vid rajoitteita ovat asiakas—palvelin-malliin perustuva arkkitehtuuri, yhtendinen rajapin-
ta, kerroksittainen jarjestelmé, valimuisti, tilattomuus ja ladattava koodi. Néiden rajoit-
teiden katsotaan tayttdvdn WWW:n kehitykselle asetetut vaatimukset. Edelld mainitut
rajoitteet taytyy siis 16ytya jarjestelmastd, jotta sitd voidaan kutsua REST-arkkitehtuurin
mukaiseksi. (Massé 2011: 2-5.) REST-rajapinnassa tietojen lahetys ja vastaanotto ovat
hyvin yksinkertaisia toimenpiteitd, silla jokainen REST-rajapinnan kutsu liittyy URL-
osoitteeseen ja HTTP-metodeihin, joista yleisimmin kaytéssa ovat GET, POST, PUT,
PATCH, DELETE ja OPTIONS (Yellavula 2017: 11-12).



17

Myohemmaéssé vaiheessa kaytamme Exertuksen REST-palvelinta yhteyden testaami-
seen. Yhteyttd testataan lahettdmalla palvelimelle dataa POST-metodilla. Palvelin vas-
taa POST-pyyntdon sen perusteella hyvaksyyko se vastaanottamansa datan. Jos palvelin
hyvéaksyy datan, palvelin tallentaa sen tietokantaan ja l&hettda vastauksen pyynnon la-
hettajalle, jossa se kertoo toiminnon onnistuneen. Jos taas data on vaaranlaista, palvelin
ei tallenna sitd ja ilmoittaa pyynnon lahettajalle, ettd data ei ole oikeassa muodossa.

Muita REST-rajapinnan mukaisia HTTP-metodeja ei talla kertaa tarvita.

2.2.2 Tyo6kone

ReDi-palvelussa tieto liikkuu siis tyokoneen ohjausjarjestelméstd Exertuksen REST-
palvelimelle ja sieltd edelleen asiakkaan jarjestelmiin. Tarkastellaan tiedon kulkua
Normetin tyokoneen Norsmart-ohjausjarjestelmasta ReDi-palvelun REST-palvelimelle.

Padpiirteet jarjestelman tastd osasta nahdaén kuvasta 4.

= ﬁut | 4 = -
capable of  HTTP
connecting to service
mine network 2
WLAN-AP S -
Data
base

router

Data flow by

Norsmart POST - data LAMP
software

bundle

Kuva4. Tietoliikenne Norsmart-ohjausjarjestelmassa (Exertus oy 2013: 6).

Ohjausjarjestelma kerda dataa tyokoneesta sitd varten rakennettuun rengaspuskuriin.

Dataa voidaan varastoida hetkellisesti pitk&ankin, jos internet-yhteytta ei ole saatavilla
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ja dataa ei pystyta lahettdmadn. Rengaspuskurin koko on siitd huolimatta rajallinen ja
jossain vaiheessa vanhempaa dataa alkaa kadota, jos tyokone on ollut pitk&én ilman in-
ternet-yhteyttd. Tyokoneen ohjausjéarjestelméén on yhdistetty Ethernetilla standardin
IEEE 802.11 mukainen langaton reititin tai silta tilanteesta riippuen. N&in tyokoneen
ohjausjarjestelma voi yhdistyd kaivoksen tai tehtaan langattomaan verkkoon. Tdéma lan-
gaton verkko taas on yhdistetty internetiin ja sitd kautta data kulkee ReDi-palvelun
REST-palvelimelle. Tytkoneen ohjausjérjestelmd kokoaa lahetettdvéan datan JSON-
formaatin mukaiseen tekstitiedostoon. (Exertus oy 2013: 6-8.) JSON-formaatti helpot-
taa datan kasittelyd myohemmin, silld siitd on muodostunut erdénlainen de facto -
standardi loT-alalla (Korotkevitch 2016: 241). Yhteenvetona ReDi-palvelun palvelin on
siis REST-arkkitehtuurin mukainen palvelin, jonne tyokoneen ohjausjarjestelma lahet-
taa datan JSON-muodossa kéayttden POST-metodia (Exertus oy 2013: 6-8).
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3 TIETOLHKENNETEKNIKAT

Diplomitydssa keskitytaan laitteistoon ja verkon suunnitteluun, joten on tarpeellista
kaydéa lapi suunnittelussa ja toteutuksessa tarvittavien tekniikoiden teoriaa. Téhan liitty-
vat erityisesti erilaiset tietoliikenneprotokollat. Seuraavaksi kasiteltavid tekniikoita tul-

laan soveltamaan uuden jarjestelman rakentamisessa.

3.1 OSlI-malli

OSI-malli on ISO:n maarittelemé standardi ja se tulee sanoista Open Systems Intercon-
nection. Sen tarkoituksena on ollut tarjota laitevalmistajille ja kayttéjille sellainen ym-
paristd, jossa jarjestelmat olisivat yhteensopivia ja kykenisivat kommunikoimaan kes-
kendan. Tahan tavoitteeseen ei ole paasty, eikd sen mukaisia jarjestelmia ole juurikaan
kaytossd. OSI-mallia kaytetadn kuitenkin tietoliikennejérjestelmien toiminnan kuvaami-
seen, johon se sopii erityisen hyvin ja se onkin laajasti kaytossé tdssa tarkoituksessa.
(Kaario 2002: 18; Hakala & Vainio 2005: 138.)

OSI-mallissa tietojarjestelmélle on maéaritelty seitseman eri perustehtavéaa ja ne kuva-
taan kerroksina. Kerrokset yhdestd kolmeen liittyvat laitteistoon ja niiden k&yttdmiin
protokolliin. Naita kerroksia kutsutaan alakerroksiksi. Ylemmat kerrokset seitsemanteen
kerrokseen asti sen sijaan madrittelevat asiakas—palvelin-sovelluksen toiminnan ohjel-
mallisesti. (Hakala & Vainio 2005: 138.) Kdydaan kerrokset lapi yksitellen alimmasta
kerroksesta ylimpéén kerrokseen.

Alin kerros on nimeltdén fyysinen kerros. Se hoitaa bittien fyysisen késittelyn, eli sen
avulla maaritellaan séhkoiset arvot signaalinsiirtoon. Fyysisella kerroksella verkon ak-
tiivilaitteita ovat esimerkiksi keskitin ja toistin. (Hakala & Vainio 2005: 139.)

Siirtoyhteyskerros méarittelee, miten datasta rakennetaan siirrettavia yksikoitd, kuten

kehyksid ja soluja. Siirtokerros maéarittelee myos lahettavan ja vastaanottavan osapuolen
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fyysiset laiteosoitteet eli MAC-osoitteet. Siirtokerroksen laitteita ovat esimerkiksi verk-
kokortti, silta ja kytkin. (Hakala & Vainio 2005: 139.)

Kolmas kerros eli verkkokerros méaérittelee tietoliikenteen reitittdmisen. T&mé kerros ei
valita verkon fyysisestd rakenteesta ja tekniikasta, kunhan tieto vain kulkee alempien
kerrosten kautta. Protokolla, jota télla tasolla yleisesti kdytetadan, on IP. Taman kerrok-
sen téarkein laite on reititin, joka reitittdd IP-paketit kohdeverkkoon. (Hakala & Vainio
2005: 139.)

Neljas kerros ja samalla ylemmaén kerroksen ensimmainen kerros tunnetaan nimella kul-
jetuskerros. Tahan kerrokseen liittyvét keskeisesti kuljetusprotokollat, joista yleisimpié
ovat TCP ja UDP. TCP on yhteydellinen protokolla, ja UDP on yhteydetén protokolla.
Talla tasolla protokollien tehtdvana on tehda sovellusten tietovirroista pienempia yksi-
koita eli paketteja. Tiedon pilkkominen, pakettikoon madaritys ja kuittaus muodostavat
yhdessa kokonaisuuden nimeltd vuonohjaus, jonka yhteydelliset protokollat ottavat
huomioon. Liséksi yhteydellista protokollaa kéytettdessa tdma kerros huolehtii yhteyden
muodostamisesta ja purkamisesta. Yhteydeton protokolla huolehtii tietovirran pilkkomi-

sesta, mutta ei muusta vuonohjauksesta. (Hakala & Vainio 2005: 139-140.)

Istuntokerros huolehtii kayttdoikeuksien tarkistuksesta ja muista jarjestelman suojauk-
sista. Sen tehtdviin kuuluu tarjota Kirjautumisrutiinit ja salausmenetelmat sek& huolehtia
lukituksista. Nykydan monista istuntokerroksen tehtévista huolehtii kéayttojarjestelma.
(Hakala & Vainio 2005: 140.)

Esitystapakerros madrittelee muodon asiakkaan ja palvelimen valiselle sanomaliiken-
teelle. Na&itd ovat erilaiset koodausjarjestelmat, kuten esimerkiksi merkistd ASCII.
Myos tdmén kerroksen tehtdvistd suurin osa hoidetaan nykyaan kayttojarjestelmassa.
(Hakala & Vainio 2005: 140.)

Mallin ylin kerros on sovelluskerros, joka maérittelee sovellusten ja kayttojarjestelmien
toimintojen ne osat, joita alemmissa kerroksissa ei ole mééritelty. Se on siten rajapinta

sovelluksia varten. Tavanomaisia palveluja ovat esimerkiksi Telnet, FTP ja SMTP. Ku-
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ten edelld mainittiin, on istunto-, esitystapa- ja sovelluskerros nykydan ohjelmallinen
kokonaisuus kayttojarjestelmissd, eika niiden erottaminen ole aina mahdollista. (Hakala
& Vainio 2005: 140-141.)

Kerrosten nimet ja niiden valinen liikenne ndhdéaan kuvasta 5. Kuvassa on havainnollis-
tettu tietovuo lahettdjalta vastaanottajalle. Loogisella tasolla tieto siirtyy samantasoisten
kerrosten vélilla, kun taas fyysiselld tasolla tieto kulkee ainoastaan fyysisten kerrosten
valilla. Ylemmaéstd kerroksesta alempaan tieto siirretdan sen sijaan palvelupyynnailla.
Sanomaa vastaanotettaessa esitetdan lukupyynté alemmalle kerrokselle, jolloin saadaan

kuittauksena vastaanotettu sanoma. (Granlund 2007: 10.)
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Fyysinen kerros K 4 Fyysinen kerros

Kuva5.  Tiedon siirto OSI-kerrosmallissa (Granlund 2007: 11).
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3.2 TCP/IP-protokollaperhe

TCP/IP-protokollaperheestd puhuttaessa on hyva eritelld yksittéiset protokollat TCP ja
IP, silla usein t&té protokollien yhdistelmaa kutsutaan virheellisesti yhdeksi protokollak-
si. Yhdessé TCP ja IP muodostavat siis TCP/IP-protokollaperheen. Liséksi tdéhén proto-
kollaperheeseen kuuluu my6s muita jasenprotokollia sovellus-, kuljetus-, verkko- ja siir-
toyhteysprotokollista. TCP/IP-verkossa toiminnan lahtokohtana on verkkojen vélinen
tietoliikenne, eika esimerkiksi yksilolliset laitteiden osoitteet. Hierarkkiset nimi- ja 0soi-
tejarjestelmat maéarittelevat seka verkon etta laitteen sijainnin verkossa ja reitityksen
avulla tieto liikkuu eri arkkitehtuurien mukaisten osaverkkojen valilla. Osoitteina kayte-
td&n loogisia osoitteita, jotka on méaritelty laitteille ohjelmallisesti. Itse laitteet sijaitse-
vat sitten jossain verkossa, jossa on kaytossa fyysiset laiteosoitteet eli MAC-osoitteet.
(Hakala & Vainio 2005: 178.) Loogisen osoitteen ja MAC-osoitteen vélisestd muunnok-
sesta huolehtivat protokollat ARP ja RARP (Kaario 2002: 63).

321 TCP/IP-protokollapino

Koska TCP/IP-protokollaperhe liittyy jollain tapaa kaikkiin OSI-mallin kerroksiin, on
sillda myds OSI-mallin kaltainen kerrosmalli eli TCP/IP-protokollapino. Siihen kuuluu
viisi kerrosta, jotka ovat fyysinen-, siirto-, verkko-, kuljetus- ja sovelluskerros. Néistéa
kahta ensimmaisté kerrosta voidaan kuvata myos yhtend kerroksena, silla kuten OSI-
mallin yhteydessa mainittiin, verkkokerroksen alla voi olla melkein mikéd verkkotek-
niikka tahansa. Taten TCP/IP-protokollaperhe toimii oikeastaan verkkokerrokselta
ylospdin, silla fyysisen kerroksen ja siirtokerroksen asioita ei suoraan madritelld.
TCP/IP-protokollapinon kerroksien suhde OSI-mallin kerroksiin ndhd&an kuvasta 6.
Kuten kuvasta havaitaan, niin TCP/IP-protokollapinon kerrokset voivat vastata useam-
paa kerrosta OSI-mallista. Esimerkiksi sovelluskerros késittaa jopa kolme kerrosta OSlI-
mallista. TCP/IP-protokollapino helpottaa siis TCP/IP-protokollaperheen kasittelyd, kun
sitd voidaan verrata OSI-malliin. (Kaario 2002: 21-22.)
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osl TCP/IP

Sovelluskerros

Esitystapakerros Sovelluskerros

Istuntokerros
Kuljetuskerros Kuljetuskerros

Verkkokerros Verkkokerros

Siirtokerros Siirto- ja fyysinen
kerros

Fyysinen kerros

Kuva6.  TCP/IP-protokollapinon kerrosten suhde OSI-mallin kerroksiin (Kaario
2002: 22).

3.2.2 TCP

Transmission Control Protocol eli TCP on yhteydellinen tietoliikenneprotokolla, joka
tarjoaa sovelluksille luotettavan kuljetuspalvelun. Luotettavuus tarkoittaa tassé tapauk-
sessa sitd, ettd TCP kykenee varmistamaan tiedon perillemenon ja korjaamaan mahdol-
liset virheet tiedonsiirrossa. Yhteydellisyys tarkoittaa sitd, ettd TCP:n kuljetuspalvelu on
aina kahden pisteen valistd palvelua. Tdma tarkoittaa myos sitd, ettd osapuolten valilla
neuvotellaan yhteyden muodostamisesta ja purkamisesta. TCP késittelee tavuvirtaa, eli
TCP-kerroksen ylapuolella oleva sovellusprosessi Kirjoittaa tavuja TCP:lle lahetysta
varten. TCP voi varastoida tavuja puskureihin. Lahetyspuskurista TCP lahettdd seg-
menttejd, jotka eivat vélttdmattd ole samankokoisia sovelluksen kirjoittamien palasten
kanssa. (Kaario 2002: 166.) Kuvasta 7 nahdaéan, kuinka TCP lukee tavuja ja l&hettda

segmenttejé.

TCP:n ylépuolella olevat sovellusprosessit tunnistetaan porttinumeroilla. Niiden avulla
yksi TCP-prosessi voi palvella useita sovelluksia samaan aikaan. TCP osaa myo6s valvoa
verkon suorituskykya ja voi saataa lahetysnopeuttaan sen mukaan. Kaytannossa lahetté-
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ja tarvitsee siis tiedon siitd, kuinka paljon vastaanottaja voi vastaanottaa tietoa. (Kaario
2002: 166.)

( Sovellus ] Sovellus

[ ] Kirjoittaa A 1 Lukee
] tavuja ] tavuja
] ]
\ 4
TCP TCP
|Léhetyspuskuri | Vastaanottopuskuri |

Lahettaa segmentteja

Kuva7.  Tavujen kirjoittaminen ja lukeminen (Kaario 2002: 166).

3.2.3 IP

Internet Protocol eli IP valittd4 paketteja verkkojen osasta toiseen. Luonteeltaan se on
yhteydetdn protokolla, eli verkkokerroksen tasolla ei pideta kirjaa olemassa olevista yh-
teyksista, silla se jatetddn ylempien kerrosten protokollien hoidettavaksi. IP:n hyva suo-
rituskyky perustuu siihen, ettd se ei suorita vuonohjausta eikéd virheenkorjausta. IP-
lilkenne on luonteeltaan pakettiliikennettd, missé kaikki paketit vélitetdan erikseen riip-
pumatta siit4, mita reittid edellinen paketti on kulkenut. IP:n tehtivid ovat muun muassa
pakettien osioiminen, liikenteen reititys IP-osoitteen avulla ja peruspaketin koon maari-
tys. (Anttila 2001: 114.)

On hyva erottaa késite IP-osoite itse protokollasta, sill4 kuten aiemmin mainittiin, niin
IP reitittdd liikennettd IP-osoitteen avulla. Talla hetkelld on kéytossé versiot IPv4 ja
IPv6. Ndistd IPv4 on vanhempi ja edelleen laajasti kdytdssd. Diplomitydssa késitelladn

ainoastaan IPv4-osoitteita, joten kdydaan l&pi IPv4-osoitteen rakennetta. 1IPv4:n mukai-
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nen IP-osoite lukuna muodostuu 32 bitistd ja tavallisesti se esitetddn neljan desimaalilu-
vun sarjana pisteilla erotettuna. Pisteilld erotetut luvut ovat arvoltaan valilla 0-255.
(Anttila 2001: 87.) Internetin osoiteavaruus on jaettu viiteen eri luokkaan, joita ovat A,
B, C, D ja E. Kullakin luokalla on tietty ma&ra osoitteita. (Anttila 2001: 88-90.) Nyky-
aan puhutaan kuitenkin luokattomista IP-osoitteista. Luokattomuuden tarjoaa erityinen
CIDR-tekniikka. (Anttila 2001: 109-110.)

IP-osoitteiden kayttoon liittyy tarkedna osana aliverkotus. Aliverkotus on térkeaa erityi-
sesti julkisten IP-osoitteiden yhteydessa, silla niitd on kaytossa hyvin rajallinen maara.
Siksi tallaiset osoitteet olisi hyva jakaa mahdollisimman tehokkaasti kdytdssé olevien
laitteiden kesken. Jos esimerkiksi yritys tarvitsee julkiset IP-osoitteet kymmenelle lait-
teelle, niin ei ole jarked antaa yrityksen kayttdon kokonaista C-luokan osoiteavaruutta,
joka kasittdisi 254 osoitetta. Aliverkotus hoidetaan yleisimmin erillisen aliverkon mas-
kin avulla. Aliverkon maski peittdd kohdeosoitteesta tietyn osan. Aliverkon maskin
avulla IP-osoitteesta nahdaan sen verkko-osa, silld aliverkon maskin kohdalla peiton
kohde on IP-osoite ja peitettdva kohde on osoitteen laiteosuus. Kun laite haluaa kom-
munikoida toisen laitteen kanssa, niin laite tekee oman ja vastapuolen osoitteen valilla
binddrisen XOR-operaation. T&std saatavaan tulokseen tehddan bin&éarinen AND-
operaatio aliverkon maskin kanssa. Mikali AND-operaation tulos on nolla, niin vas-
taanottajalaite sijaitsee samassa verkossa ja paketti voidaan lahettada kéayttaen lahiverkon
menetelmid. Mikaéli tulos ei ole nolla, niin vastaanottaja sijaitsee jossain toisessa verkos-
sa ja paketti l&hetetdén reitittimelle, josta paketti reititetddn eteenpéin kohti oikeaa verk-
koa. (Anttila 2001: 96-99.) Aliverkon maski voi olla esimerkiksi 255.255.255.0. Tallgin
esimerkiksi laite, jonka IP-osoite on 10.3.2.2, sijaitsee verkossa 10.3.2.0. Toisin sanoen
aliverkon maskin nolla-bitit kertovat mika osa osoitteesta voi muuttua. Esimerkissamme
verkossa on siis kaytossa 1P-osoitteet 10.3.2.1-10.3.2.254 osoitteen 10.3.2.255 ollessa
levitysviestiosoite. Verkko-osoite ja aliverkon maski yhdistetddn nykydédn CIDR-
tekniikan merkintatavan mukaisesti. Edell& mainittu esimerkkiverkko 10.3.2.0 ja aliver-
kon maski 255.255.255.0 Kirjoitettaisiin CIDR-merkintdtavan mukaisesti muotoon
10.3.2.0/24, missa kauttamerkin jalkeinen luku kertoo ykkdsbittien madran aliverkon
maskissa (Anttila 2001: 110).
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Diplomitydn kannalta oleellista on tietdd mitd IP-osoitteita voidaan kayttad yksityisessa
verkossa eli l&hiverkossa, silla julkisiin internet-osoitteisiin ei oteta nyt kantaa. Jos tar-
kastellaan IP-osoitteita internetin ndkokulmasta, niin on olemassa tiettyja osoitteita, joi-
ta ei voida kayttad julkisina IP-osoitteina internetissa. Taulukossa 1 on listattu erikois-
kayttoon varatut verkot ja siitd ndhdaan yksityisille verkoille varatut verkko-osoitteet,
joita ovat 10.0.0.0/8, 172.16.0.0/12 ja 192.168.0.0/16. T&t& kannattaa soveltaa myds toi-
seen suuntaan. Toisin sanoen lahiverkossa, josta on yhteys internetiin, ei kannata kéyt-
taa sellaisia IP-osoitteita, jotka ovat oikeita osoitteita internetissd. Lahiverkoissa kannat-

taakin kayttaa juuri lahiverkoille tarkoitettuja osoitteita taulukon 1 mukaisesti.

Taulukko 1.  Erikoiskéyttéon varatut osoitteet (Internet Assigned Numbers Authority
2017).

Address Block Name

0.0.0.0/8 "This host on this network"

10.0.0.0/8 Private-Use

100.64.0.0/10 Shared Address Space

127.0.0.0/8 Loopback

169.254.0.0/16 Link Local

172.16.0.0/12 Private-Use

192.0.0.0/24 IETF Protocol Assignments
192.0.0.0/29 IPv4 Service Continuity Prefix
192.0.0.8/32 IPv4 dummy address
192.0.0.9/32 Port Control Protocol Anycast

192.0.0.10/32

Traversal Using Relays around NAT Anycast

192.0.0.170/32, 192.0.0.171/32

NAT64/DNS64 Discovery

192.0.2.0/24

Documentation (TEST-NET-1)

192.31.196.0/24

AS112-v4

192.52.193.0/24

AMT

192.88.99.0/24

Deprecated (6to4 Relay Anycast)

192.168.0.0/16

Private-Use

192.175.48.0/24

Direct Delegation AS112 Service

198.18.0.0/15

Benchmarking

198.51.100.0/24

Documentation (TEST-NET-2)

203.0.113.0/24

Documentation (TEST-NET-3)

240.0.0.0/4

Reserved

255.255.255.255/32

Limited Broadcast
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On olemassa hyvié kéytantoja siitd, miten eri osoitteet kannattaa jakaa laitteiden kesken.
Kuten taulukosta 1 ndhdaan, niin laitteen osoite ei saa olla O tai 255, silld O tarkoittaa
verkkoa itsedan, eiké néin ole yksittainen laite ja 255 on levitysviestiosoite, jonka kautta
lahetetadn viesti yleislahetyksend kaikille verkon laitteille. Kaytanto laitteiden osoitteil-
le voi olla millainen tahansa, silla sen tarkoitus on helpottaa ihmisten ty6t4 uusia asen-
nuksia tehtdessa ja virhetilanteita selvitettdessa. Esimerkiksi reitittimille, palvelimille ja
asiakaslaitteille jaettavat osoitteet voidaan mééritella alkavan jostain tietystad luvusta.
Kuvitellaan, ettd kaytdssa on aiemmin mainitun verkon 10.3.2.0/24 IP-osoitteet
10.3.2.1-10.3.2.254, jolloin osoitteen viimeinen desimaaliluku muuttuu. Tallgin esi-
merkiksi reitittimille ja hallittaville kytkimille voidaan antaa osoitteet 1-10, palvelimille
osoitteet 200254, asiakaslaitteille osoitteet 100-199 ja varalle jaa vielé osoitteet 11-99.
(Anttila 2001: 94.)

3.3 DHCP

Dynamic Host Configuration Protocol eli DHCP on tietoliikenneprotokolla, jonka tar-
kein tehtdva on antaa IP-osoite verkkoon kytkeytyvalle tydasemalle. Yleensé DHCP
antaa myo0s muita IP-parametrejd. Naita ovat esimerkiksi aliverkon maski, yhdyskayta-
va, nimipalvelimien IP-osoitteet ja verkkotunnus. Tydasema voi pyytaa ndita parametre-
ja DHCP-palvelimelta, jossa on DHCP-palvelu toiminnassa. DHCP-palvelu ei ole ver-
kossa vélttamaton, silld tarvittavat parametrit voidaan asettaa tydasemalle myds kasin,
mutta tyfasemien maaran kasvaessa tama muuttuu hyvin epékaytannolliseksi. Siksi
DHCP onkin erityisen kétevd suuressa verkossa, jossa tydasemat ovat satunnaisesti
kaynnissa ja niiden sijainti vaihtelee. T&sta huolimatta DHCP on yleisesti ké&ytdssa jo
ihan pienissakin verkoissa, sillé sen k&yttoonotto on helppoa ja hyoéty on suuri. DHCP-
palvelin voi sijaita reitittimelld, mutta suuremmissa verkoissa sita varten kannattaa olla
oma palvelimensa. (Anttila 2001: 201-202.)

DHCP-palvelin voi mééritella IP-osoitteen tydasemalle kolmella tavalla, joita ovat au-
tomaattinen maarittely, dynaaminen méarittely ja méaarittely késin. Automaattinen méa-

rittely tarkoittaa sitd, ettd osoitetta pyytévalle tydasemalle annetaan osoite méarittele-
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mattomaksi ajaksi. Dynaamisessa madrittelyssa osoite annetaan madritellyksi ajaksi.
Késin madriteltdessd verkon vyllapitaja asettaa palvelimen antamaan Kiinteita IP-
osoitteita tietyille tydasemille niiden MAC-osoitteiden perusteella. Voidaan méaéritella
esimerkiksi tytasema, jonka MAC-osoite on 00-00-0c-a0-a2-10 saamaan aina IP-osoite
10.3.2.10. Kéasin méarittely on hyodyllista silloin, kun tietylle tydasemalle halutaan an-
taa aina sama osoite, mutta halutaan sen saavan muita mahdollisesti muuttuvia paramet-
reja DHCP-palvelimelta. Tavallisesti kdytetadn dynaamista maarittelya, silla siiné osoit-
teet voivat palautua tietyn ajan kuluttua takaisin jaettavien osoitteiden joukkoon. Jos
esimerkiksi verkossa, jossa tyGasemia on enemmén kuin jaettavia IP-osoitteita kéytet-
taisiin automaattista méaarittelya, osoitteet loppuisivat jossain vaiheessa kesken ja vii-
meisina kaynnistetyt tydasemat eivét saisi enda osoitteita ollenkaan. Dynaamisella maa-
rittelylla tdméa onnistuu, kunhan kaikki tydasemat eivat ole yhta aikaa paalla. (Anttila
2001: 203.)

3.4 DNS

Domain Name System eli DNS on nimipalvelujérjestelmd, joka muuntaa verkkotunnuk-
sen (domain) IP-osoitteeksi. Jos esimerkiksi halutaan vierailla osoitteessa univaasa.fi,
niin DNS muuntaa verkkotunnuksen univaasa.fi IP-osoitteeksi 193.166.120.2. Pelkk&
verkkotunnus ei siis toimi yksindan, vaan sen takaa lI0ytyy aina IP-osoite, jonka avulla
varsinainen yhteys muodostetaan. (Jarvinen 2003: 166.) Verkkotunnukset taas helpotta-
vat lahinna osoitteiden muistamista, silld nimet painuvat numerosarjoja helpommin mie-
leen (Anttila 2001: 231). Nimipalvelun toiminta perustuu nimipalvelimiin (domain na-
me server), jotka tietdvét verkon sisalla olevien laitteiden verkkotunnukset ja niit4 vas-
taavat IP-osoitteet. Jos nimipalvelin ei pysty selvittdméan sille saapunutta pyyntoa, se
lahettdd pyynnon toiselle nimipalvelimelle ja tatd jatkuu, kunnes oikea palvelin 16ytyy
ja vastaava IP-osoite selvida. (Jarvinen 2003: 166.) Internetin verkkotunnuksista Kirjaa
pitavat nimipalvelimet sijaitsevat tietenkin internetissé, mutta myos lahiverkossa voi-
daan yllapitdd omaa nimipalvelinta ja omia lahiverkon siséisia verkkotunnuksia. Téllai-

nen verkkotunnus voisi olla esimerkiksi mailsrv1.koti.local, jonka IP-osoite lahiverkos-
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sa olisi esimerkiksi 10.3.2.200 ja tamén verkkotunnus 16ytyisi ainoastaan l&hiverkosta.
(Hakala & Vainio 2005: 226-228.)

3.5 NAT

Muun muassa reitittimen ominaisuuksiin kuuluva osoitteenmuunnos eli NAT muuntaa
lahiverkon yksityiset IP-osoitteet yksilollisiksi ulkoisiksi 1P-osoitteiksi. N&in esimerkik-
si monen lahiverkon laitteen IP-osoitteet saadaan nakymaan internetiin yhtend IP-
osoitteena. Talldin lahiverkon siséisessa liikenteessa voidaan kayttaa lahiverkon osoi-
teavaruuteen kuuluvia osoitteita ja ulkopuolelle, eli yleensa internetiin suuntautuvissa
yhteyksissa kaytetaan sitten julkista osoitetta. Samasta syystda NAT parantaa myos tieto-
turvaa toimiessaan erdanlaisena palomuurina, joka piilottaa ldhiverkon osoitteet ulko-
maailmalta. Liséksi lahiverkon laitteella on ulkoinen osoite vain silloin, kun yhteys on

muodostettu ulkomaailmaan osoitteenmuunnoksen kautta. (Ballew 1998: 237-239.)

Osoitteenmuunnos toimii yleensé siten, ettd kun lahiverkon laite ottaa yhteyden esimer-
kiksi internetiin, NAT antaa sen kayttoon IP-osoitteen. Kun laite lahettdd paketin, NAT
korvaa sen lahiverkon IP-osoitteen dynaamisesti allokoidulla ulkoisella IP-osoitteella.
Kun talla samalla osoitteella varustettu paketti palaa takaisin, NAT tekee kaanteisen
osoitteenmuunnoksen, eli korvaa ulkoisen osoitteen alkuperaisella sisdisella osoitteella.
Kun laite lopettaa yhteyden, NAT vapauttaa ulkoisen osoitteen muiden laitteiden kayt-
toon. (Ballew 1998: 237-238.)

Osoitteenmuunnos voidaan tehda neljalla tavalla, joita ovat menetelmat yhdesta yhteen,
yhdestd moneen, monesta yhteen ja monesta moneen. Yhdestd yhteen tarkoittaa sit,
ettd yksi lahiverkon IP-osoite muunnetaan yhdeksi julkiseksi IP-osoitteeksi. Yhdesta
moneen puolestaan tarkoittaa sitd, ettd jokaiselle, yhdesta lahiverkon osoitteesta lahte-
valle yhteydelle annetaan oma julkinen osoite. Monesta yhteen on tapa, jossa lahiverkon
osoitteet muunnetaan aina yhdeksi ja samaksi julkiseksi osoitteeksi. Monesta moneen
tarkoittaa nimensda mukaisesti sitd, ettd l&hiverkon osoitteita muunnetaan tietyn julkisen

osoiteavaruuden sisaltdmiksi osoitteiksi. (Gheorghe 2006: 91.)
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Edelld esitelty osoitteenmuunnos on niin sanottu tdysima&rdinen osoitteenmuunnos
(Full NAT). Osoitteenmuunnoksen tavanomaisimmissa kayttokohteissa sita kaytetaan
juuri tdysiméaéardisend. Taysiméaardinen osoitteenmuunnos koostuu kahdesta eri 0soit-
teenmuunnoksen alalajista. Né&itd ovat ldhdeosoitteenmuunnos (SNAT) ja kohdeosoit-
teenmuunnos (DNAT). Lahdeosoitteenmuunnos muuntaa ainoastaan tietyn lahdeosoit-
teen joksikin tietyksi osoitteeksi, joka méaritetdén kasin. Jos esimerkiksi reitittimessé on
pelkka lahdeosoitteenmuunnos kaytdssé, niin pakettia lahetettdessé lahiverkon osoite
muunnetaan kasin méaritellyksi julkiseksi osoitteeksi, mutta paketin palatessa reititti-
melle julkista osoitetta ei muunneta takaisin lahiverkon osoitteeksi. T&lloin paketti ei
paase takaisin ldhdeosoitteeseensa. Masquerade on l&hdeosoitteenmuunnoksen erityis-
tapaus, joka toimii muuten kuten l&hdeosoitteenmuunnos, mutta se ei muunna lahiver-
kon osoitetta kasin maaritetylle julkiselle osoitteelle, vaan reitittimen ulkoisen verk-
kosovittimen osoitteelle, joka voi vaihdella. Kohdeosoitteenmuunnos muuntaa tietyn
kohdeosoitteen joksikin tietyksi osoitteeksi. Periaate on sama kuin I&hdeosoitteenmuun-
noksessa, mutta muunnos tehddan nyt vain toiseen suuntaan. Jos reitittimessa on pelkka
kohdeosoitteenmuunnos kaytdssa, niin julkisesta verkosta tulevat paketit paasevét koh-
deosoitteenmuunnoksessa maadritettyyn osoitteeseen, mutta paketit eivat voi palata ta-
kaisin, silld osoitetta ei muunneta takaisin. Yhdessa lahdeosoitteenmuunnos ja kohde-
osoitteenmuunnos muodostavat siis tdysimaardisen osoitteenmuunnoksen, jolloin osoit-
teenmuunnos toimii molempiin suuntiin ja yhteys voidaan muodostaa osoitteenmuun-
nosta kayttaen. (Gheorghe 2006: 92-96.)
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4 SUUNNITTELU

4.1 Nykyinen tiedonsiirtojarjestelma

Nykyinen jarjestelma tietoliikenteen n&kokulmasta koostuu tyokoneesta ja ReDi-
palvelun REST-palvelimesta suhteella monesta yhteen, eli tyokoneita on monta ja
REST-palvelimia yksi. Jarjestelman tiedonsiirrossa kdytetdaan standardin IEEE 802.11
mukaista langatonta lahiverkkoa (WLAN), mika tunnetaan myods nimella Wi-Fi. Tyo-
koneen ohjausyksikkdon on kytketty standardin mukainen langaton silta, joka yhdistyy
kaivoksen tai tehtaan langattomaan lahiverkkoon, jos sellainen on saatavilla. Tat4 kautta
tyokoneen ohjausyksikkd on yhteydessé internetiin ja REST-palvelimelle. Ongelmaksi
muodostuu kuitenkin se, ettd langatonta lahiverkkoa ei ole laheské&édn aina saatavilla tai

sen kantama ei riitd sinne asti, missé tyokoneita kaytetaan.

Myo6s matkapuhelinverkkoa voidaan hyddyntda. Talloin internet-yhteys ei ole pelkan
langattoman l&hiverkon varassa. Siitd huolimatta téllainen ratkaisu auttaa vain silloin,
kun tyokoneet ovat maan paalla. Koska Normetin tyokoneita kdytetdan usein haastavis-
sa olosuhteissa syvalla maan alla, niin edelld mainitut tekniikat eivat toimi sellaisenaan.
Edes matkapuhelinverkoista ei ole hyotyd maan alla, sill& signaali ei paase kiven ja
maa-aineksen lapi. Tata voidaan verrata tilanteeseen, jossa puhelimeen puhutaan menta-
essé ison tunnelin l&pi junalla ja yhteys katkeaa. Normetin tydkoneet ovat lahes aina
vield paljon syvemmalla kuin téllaiset tunnelit, joten yhteys ei varmasti toimi kumpaan-
kaan suuntaan. Tilanne on samanlainen langatonta lahiverkkoa kaytettdesséa. Langatto-
man lahiverkon yhteys on usein vield huomattavasti heikompi kuin yhteys matkapuhe-
linverkon valityksella, silla l1ahetysteho on pienempi. Lisaksi taajuus voi olla suurempi,

jolloin signaali vaimenee voimakkaammin.

Koska tyokoneiden kanssa kéytetadédn tavallisesti langatonta l&dhiverkkoa, on vaihtoehtoja
péaasiassa kaksi. Helpompi tapa on se, etté jos kaivos sijaitsee esimerkiksi tehtaan 1&-
hell4 ja tehtaalla on langaton l&hiverkko, niin tyokoneella voidaan silloin tallin nousta

maan pinnalle, jolloin verkkoon voidaan liittyd. Tdmé on tosin melko epékaytannollista,
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jos kaivoksesta taytyy nousta pelkastaan sen takia. Ta&ma riippuu toki siitd, millainen
tyokone on kyseessa, mutta sellaisia tyokoneita, jotka muuten olisivat paljon maan alla,
ei ole kannattavaa tuoda ylds vain yhteyden takia. Toinen vaihtoehto on rakentaa kai-
vokseen oma verkkoinfrastruktuuri, joka tarjoaa langattoman l&hiverkon kaivoksen si-
sélla. Tamé edellyttdd kaapeleiden vetamistd kaivokseen ja useiden langattomien silto-
jen tai langattomien reitittimien asennusta kaivoksen kokoluokasta riippuen. Tamé on
kallista, sill& se vie aikaa ja resursseja, mutta toisaalta siind saavutetaan suuri hyoty tie-

toliikenteen reaaliaikaisuudella.

4.2 Uusi tiedonsiirtojérjestelmé

Tarkoituksena on kehittdd sellainen jarjestelmd, jonka avulla kaivoksen tydkoneiden
tuottama data saadaan siirrettyd ReDi-palvelun REST-palvelimelle. Koska vaatimukse-
na on ainoastaan datan saaminen palvelimelle, niin tiedonsiirron reaaliaikaisuudesta
voidaan luopua. Tallgin data voidaan siirtdd tallennusvélineen avulla yhteydettomaésti.
Yhteydettomalla tiedonsiirrolla tarkoitetaan tassé tapauksessa sité, ettd kun data lahtee
tyokoneelta, se ei heti paase palvelimelle. Itse asiassa data ei valttaméattd koskaan péaase
oikealle palvelimelle, vaikka tydkoneen ohjausjérjestelméan nédkokulmasta data onkin
l&hetetty onnistuneesti. Tarkoitus tietenkin olisi, ettd data paasee aina palvelimelle asti.
Tasta johtuen voidaan kayttadé termid yhteydeton tiedonsiirto, koska ylemmélla tasolla
nahdaan vain tyokone ja REST-palvelin. Télla tasolla tyékone lahettad dataa ja palvelin
vastaanottaa tata dataa, mutta lahetys ja vastaanotto tapahtuvat selvasti eri aikoina. Se,
mitd tapahtuu talla valilla, ei ole osapuolten tiedossa. Alemmalla tasolla osakokonai-
suuksissa tiedonsiirto on toki yhteydellista johtuen kéytetyistd menetelmisté ja protokol-

lista.

Yksinkertaisin esimerkki téallaisesta tapauksesta on ulkoisen tallennusmedian, kuten
esimerkiksi USB-muistin kayttdminen. USB-muistia voitaisiin kuljettaa tyokoneen ja
palvelimen valill4 ja sitd voisi kayttad siihen valtuutettu kaivostyontekija. Tyokoneen
paédssa ohjausjarjestelmadn kiinnitettaisiin  USB-muisti, jolloin data siirtyisi USB-

muistille. Tamén jalkeen USB-muisti kuljetettaisiin fyysisesti palvelimelle ja data siir-
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rettaisiin sinne. Tallaista jarjestelma& kutsutaan leikkisasti nimella sneakernet. Siind da-
ta siirretdén fyysiselle tallennusmedialle paikassa A ja kuljetetaan sellaisenaan paikkaan
B, jossa data puretaan tallennusmedialta. (Ulz, Pieber, Steger, Haas & Matischek 2017:
261.) Tallaisenaan jarjestelmé& on kuitenkin erittdin kdmpeld, silla USB-muistia ei kan-
nata kuljettaa mahdollisesti maasta toiseen palvelimelle asti. Itse palvelimen sijaintia ei
edes tarkasti tiedetd tydkoneen padssa, silla palvelinta yllapitdad Exertus. Taten datan
kuljettaminen palvelimelle on mahdotonta. Sen sijaan USB-muistia voitaisiin kuljettaa
tyokoneen ja internetiin kytketyn tietokoneen valillg, jolloin USB-muistilla oleva data
siirrettdisiin ensin tietokoneeseen, josta data sen jalkeen siirtyisi internetin valityksella
palvelimelle. Huonona puolena t&ssé on edelleen se, ettd USB-muisti pitéisi aina kiinnit-
taa fyysisesti kaikkiin tyokoneisiin erikseen. Tama vie tietenkin paljon aikaa, jos tydko-
neita pitéa etsia kaivoksesta ja mahdollisesti pitad Kkirjaa niista tyokoneista, joista data
on jo silta erad siirretty USB-muistille. Lisaksi tydkoneen toiminta pitda joissakin tapa-
uksissa pysayttdd hetkellisesti tai ainakin noudattaa &arimmaista varovaisuutta, jotta
USB-muisti paastaan kiinnittdmaan tyokoneen ohjausyksikkéon. Tamén jalkeen USB-
muisti pitdisi vield vieda sellaiseen paikkaan, jossa on tietokone ja internet-yhteys. Tal-
laisia paikkoja saattaa olla vain tehtaassa tai toimistossa, joka voi olla pitkdnkin matkan

paEssa.

Koska tyokoneet kykenevit langattomaan tiedonsiirtoon, niin eikd kannattaisi hyodyn-
taa sitd myos tassa yhteydettdmassa tiedonsiirrossa? Tiedonsiirtoa ei tarvitse valttamatta
tehda oikeasti yhteydettomana pelkkien tallennusvélineiden avulla, kuten edelld kuvat-
tiin. Tyokoneen langaton datasiirtolaite tarvitsee vain samanlaisen liityntépisteen, kuin
olisi normaalissakin tapauksessa kaytettdessé esimerkiksi tehtaan langatonta lahiverk-

koa.

Edell&d mainittua ajatusta jalostamalla, voitaisiin kehittd4 erd&nlainen liikkuva tietokone,
johon olisi kytketty kaksi langatonta reititintd, joista toinen on asennettu tukiasemaksi ja
toinen tavalliseksi asiakkaaksi. Tyokoneessa olisi talloin langattoman sillan sijaan myds
langaton reititin asiakastilassa, joka voisi liittya liikkuvan tietokoneen tukiasemaan ja
lahettdd datan sinne. Sieltd data l&hetettdisiin oman asiakastilassa olevan reitittimen

avulla edelleen tehtaan langattoman lahiverkon tukiasemalle sitten, kun tallainen verkko
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on saatavilla. Sieltd data padsee internetiin ja edelleen oikealle palvelimelle. T&llg ta-
voin data saataisiin siirtymadn automaattisesti langatonta tekniikkaa hyodyntamaélla.
Néin dataa keréévaa tietokonetta voitaisiin vain liikutella kaivoksessa lahella tyokoneita

ja kun data on keratty, noustaan yl0os ja lahetetddn data palvelimelle.

Tallaisen litkkuvan tietokoneen voidaan ajatella olevan erdénlainen valityspalvelin, joka
muodostaa koko jarjestelmésta osittaisen viivesietoisen verkon (delay-tolerant network).
Siiné dataa siirretdan ainoastaan yksi solmuvali kerrallaan (hop-by-hop), jolloin solmul-
le saapunut viesti tallennetaan pysyvéismuistiin odottamaan reititystd uuteen solmuun
(store-and-forward). Solmut voivat myos litkkua fyysisesti paikasta toiseen, jolloin ne
kuljettavat viesteja mukanaan (store-carry-and-forward). (Dunkels, Alonso, Voigt, Rit-
ter & Schiller 2004: 146; Syrjanen 2007: 7.) Tassa tapauksessa liikkuva solmu on siis
valityspalvelin ja se voi olla internet-yhteyden ulottumattomissa hyvinkin pitkan ajan.
Talléin viive tiedonsiirrossa kasvaa moninkertaiseksi verrattuna perinteiseen, millise-
kunteja kestavaan paéstd—paahan-yhteyteen, johon esimerkiksi internet perustuu. Tassa
tapauksessa puhutaan minuuteista tai jopa tunneista. Talldin on kaytannollista siirtaa
toimitusvastuu tydkoneelta aina vélityspalvelimelle (custody transfer), jolloin tytko-
neen ei tarvitse saada tietoa oikealta palvelimelta viestin perillemenosta. Riittaa, etta
valityspalvelin ilmoittaa tyokoneelle olevansa oikea palvelin ja vastaanottaneensa tdmén
viestin. (Fall 2003: 31-32; Syrjanen 2007: 7.)

Edella mainitut tekniikat edellyttavéat kuitenkin sitd, ettd viivesietoisen verkon solmulla
on tarkoitukseen sopiva ohjelmisto seka oma, verrattain suurikin tietovarasto riippuen
kayttotarkoituksesta. Vaatimus tietovarastosta laitteistotasolla toteutuu diplomityon ai-
kana, mutta tulevat ohjelmistoratkaisut méaarittavat lopulta sen, perustuuko jarjestelma
taysin viivesietoiseen verkkoon. Viivesietoisessa verkossa myos lahettdjalla ja vastaan-
ottajalla pitad olla tarkoitukseen sopiva ohjelmisto, sill& viivesietoinen verkko on sovel-
lustason kateverkko (overlay network), jossa siirretadn viestinippuja (bundle) tarkoituk-
seen sopivalla protokollalla (Syrjanen 2007: 6). Viivesietoinen verkko toimii siten ole-
massa olevien protokollapinojen yldpuolella. Esimerkiksi internet-liikenteeseen se ra-
kennettaisiin TCP/IP-protokollaperheen paalle. (Fall 2003: 30.)
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4.2.1 Arkkitehtuuri yleiselld tasolla

Uusi jarjestelma toimii siis erdadnlaisena liikuteltavana valityspalvelimena, joka ottaa
vastaan tyokoneelta lahetetyn datan ja lahettdad sen edelleen eteenpéin oikealle palveli-
melle. Tiedonsiirto ndiden kolmen osan valilla hoidetaan langattomia l&dhiverkkoja kayt-
tamalla, jolloin toimenpiteet saadaan automatisoitua mahdollisimman pitkélle ennen

varsinaisia ohjelmistoratkaisuja.

Jarjestelmasta olisi tarkoitus tehda sellainen, ettd se kykenee toimimaan myos sellaise-
naan ilman vélityspalvelintakin, jolloin valityspalvelinta ei ole pakko kéyttaa, jos inter-
net-yhteys on muuten aina helposti saatavilla. N&in jarjestelm& kykenee toimimaan
my0s entiseen tapaan, eikad valityspalvelin sulje mitadan toimintoja ulkopuolelle. T&ssé
mielessé jarjestelmd muodostaa kokonaisuutena erdadnlaisen dynaamisen reitityksen tie-
toliikenteelle, silla jarjestelman tulee mukautua kumpaankin tilanteeseen automaattises-
ti. Kéytannossa tdma tarkoittaa sitd, ettd kaivostyokoneet lahettadvat dataa joko valitys-
palvelimelle tai oikealle palvelimelle ja valinta ndiden kahden valilla tehd&&n itsenéises-

ti ilman ulkopuolista toimijaa.

Kuvasta 8 nahdaan uuden tiedonsiirtojarjestelmén arkkitehtuurikuvaus yleisella tasolla.
Kuvassa nédkyy myo6s suunniteltuja laitteisto- ja ohjelmistoratkaisuja, mutta tassa vai-
heessa kuvasta kannattaa huomioida erityisesti kolme laatikkoa: Work machine, Data
mule ja Server. Naméa kolme osaa ovat uuden jarjestelman padosat. Nykyisen jarjestel-
man muodostavat Work machine eli kaivostyokone ja Server eli tissa tapauksessa ReDi
ja sen REST-palvelin. Téah&n on nyt siis tarkoitus lisatd kolmas osa eli valityspalvelin,
joka on kuvassa markkinointisyista nimella Data mule. Kuvan kaaviota kannattaa verra-
ta erityisesti kuvan 4 samantyyliseen kaavioon, jossa nédytetddn nykyisen jarjestelman
arkkitehtuurikuvaus. Jos kuvan 8 jarjestelméstd pudotetaan valityspalvelin pois, niin
jarjestelma toimii kuten kuvassa 4. Itse asiassa jarjestelma toimii ensisijaisesti aina ku-
ten kuvassa 4, silla jarjestelmén on tarkoitus toimia siten, ettd kun valityspalvelin on
tyokoneiden l&helld, niin jarjestelmaésté tulee kuvan 8 kaltainen, mutta muussa tapauk-

sessa tiedonsiirtojarjestelmé toimii kuten kuvassa 4.
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Kuva 8.  Uuden tiedonsiirtojarjestelmén tietoliikenne Norsmart-ohjausjarjestelmassé
(Exertus 2013: 7).

4.3  Verkkoarkkitehtuuri

Uusi jarjestelmd koostuu siis kolmesta osakokonaisuudesta, joita ovat tyékone, REST-
palvelin ja valityspalvelin. Suunnitellaan seuraavaksi néiden kolmen osakokonaisuuden
verkkoarkkitehtuurit. Verkkoarkkitehtuurin ndkdkulmasta on hyva tarkastella kaikkia
kolmea osaa aluksi erikseen ja lopuksi yhdistdd ne yhdeksi kokonaisuudeksi. Sanotta-
koon vield, ettd REST-palvelimen verkkoarkkitehtuuri on tietenkin jo olemassa, mutta

kdydaan se silti 1api ylemmall tasolla, sill& se helpottaa kokonaiskuvan muodostamista.
431 Tybkone

Tyo6kone on jarjestelmén yksinkertaisin kokonaisuus verkkoarkkitehtuurin nakékulmas-
ta, silla laitteiston puolesta se koostuu sulautetulla Linux-kayttojarjestelmalla varuste-
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tusta ohjausyksikosté ja langattomasta reitittimesta. Ohjausyksikko on aina jokin Exer-
tuksen ohjausyksikoistd. Ohjausyksikkdon kiinnitetadn langaton reititin  Ethernet-
kaapelilla. Taten talla osakokonaisuudella on oma langallinen lahiverkko eli LAN. Lan-
gallisen lahiverkon puolella reitittimen DHCP-palvelin antaa ohjausyksikolle 1P-
osoitteen, joka on samassa aliverkossa reitittimen langallisen verkkosovittimen eli Et-
hernet-sovittimen kanssa. DHCP-palvelimen antaman [P-osoitteen sijaan voitaisiin
kayttdd myos kiintedd IP-osoitetta ohjausyksikdssa, jolloin se olisi aina sama. Ongel-
maksi muodostuu kuitenkin se, ettd jos ohjausyksikko vaihdetaan toiseen, sille pitaisi
asettaa IP-osoite, aliverkon maski ja yhdyskaytava aina kasin. T&sté ei toki olisi suurta
vaivaa, mutta koska se ei tuo etua, niin on parempi jatta4 asia DHCP-palvelimen hoidet-

tavaksi.

Langaton reititin toimii asiakastilassa, eli se on niin sanottu langaton asiakas (wireless
client). Tama tarkoittaa sitd, ettd langaton reititin pystyy yhdistymé&an tukiasemaan (ac-
cess point) niin kuin mik& tahansa langattomalla verkkosovittimella varustettu laite, ku-
ten esimerkiksi tietokone tai alypuhelin. Téssa tapauksessa se vain sattuu olemaan lan-
gattomaksi asiakkaaksi asennettu reititin, silla ohjausyksikdssa ei ole langatonta verk-
kosovitinta. Koska langaton reititin yhdistyy tukiasemaan, reitittimen langaton verk-
kosovitin saa IP-osoitteen ja muut tarvittavat IP-parametrit tukiaseman DHCP-
palvelimelta. Taten sen IP-osoite voi vaihdella paljonkin riippuen siitd, monenko eri tu-
kiaseman alueella tydkone liikkuu. Talla ei sindnsa ole merkitysta, silla langaton asiakas

saa aina internet-yhteytta varten tarvittavat asetukset automaattisesti tukiasemalta.

Reitittimen langattoman verkkosovittimen ja Ethernet-sovittimen valinen liikenne toteu-
tetaan kayttaméall4 osoitteenmuunnosta. Tassd tapauksessa kaytetddn taysimadraista
osoitteenmuunnosta, silla osoite pitdd saada muunnettua molempiin suuntiin. Taysiméaa-
réista osoitteenmuunnosta kéytettdessa tarvitaan l&hdeosoitteenmuunnos ja kohdeosoit-
teenmuunnos. Taysiméaéaraisen osoitteenmuunnoksen avulla oman yksityisen lahiverkon
laitteen IP-osoite muunnetaan joksikin julkiseksi IP-osoitteeksi. Tassd tapauksessa
osoitteenmuunnos toimii siten, ettd reititin muuntaa lahdeosoitteenmuunnoksen avulla
langallisen l&hiverkon puolella olevan ohjausyksikén IP-osoitteen nayttdytyméaan lan-

gattomalle l&hiverkolle silla osoitteella, jonka reitittimen langaton verkkosovitin saa tu-
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kiaseman DHCP-palvelimelta. T&sté syysta lahdeosoitteenmuunnos on itse asiassa mas-
querade, koska langattoman verkkosovittimen IP-osoite voi vaihdella. Ohjausyksikén
IP-osoite ei nyt siis ndy langattoman l&hiverkon puolella. Langallisen lahiverkon nako-
kulmasta langaton l&hiverkko on julkinen verkko, vaikka oikeasti julkinen verkko eli
internet onkin vasta tehtaan tukiaseman oman osoitteenmuunnoksen takana. Kohde-
osoitteenmuunnoksen avulla reititin  muuntaa langattoman verkkosovittimen IP-
osoitteen takaisin ohjausyksikon IP-osoitteeksi. Taméa pitaa kuitenkin jarjestella siten,
ettd langattoman verkon puolelta ei voida ottaa yhteyttd mihinkaan tiettyyn kohdeosoit-
teeseen langallisen ldhiverkon puolella. Edelld suunniteltu tyékoneen verkkoarkkiteh-
tuuri ndhdaan kuvasta 9. Siina tyokoneen ohjausyksikkd on kiinnitetty langattomaan
reitittimeen, joka toimii asiakastilassa. Osoitteenmuunnos on sijoitettu ndiden kahden
valille kuvaamaan sitd, ettd langallisen lahiverkon puolella on tyékoneen oma verkko ja

langattoman lahiverkon puolella on tydkoneen nakdkulmasta julkinen verkko.

||
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Kuva9.  Tyokoneen verkkoarkkitehtuuri.

4.3.2 ReDi

Kaésitteelld ReDi tarkoitetaan diplomitydssé Exertuksen palvelua kokonaisuudessaan.
Verkkoarkkitehtuurin ndkdkulmasta ReDi on REST-palvelin, joka sijaitsee internetissé.
Laajennetaan ReDi koskemaan nyt my6s tehtaan langattoman verkon tarjoavaa tu-
kiasemaa, johon tyokoneet yhdistyvat. Edelld mainittu tilanne on kuvattu kuvassa 10.
Siind REST-palvelin ja tukiasema ovat yhdistettyina internetiin, jolloin tukiasemalta on
yhteys REST-palvelimelle. Ndma voitaisiin pilkkoa pienemmiksikin osakokonaisuuk-

siksi, mutta kun tarkastellaan tulevaa jarjestelma& kokonaisvaltaisesti, niin tyokoneen ja
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vilityspalvelimen kannalta on samantekevad missé palvelin sijaitsee ja miten palvelin

on kytketty internetiin, kunhan sinne péésee tukiaseman kautta.

Internet

Kuva 10. Laajennettu ReDi-palvelun verkkoarkkitehtuuri.

ReDi-palvelun REST-palvelin sijaitsee siis internetissa ja silld on julkinen IP-osoite.
Tama osoite on palvelimella kiinted. Palvelimella on myds oma verkkotunnus, mutta
sitd ei tarvita uuden tiedonsiirtojarjestelmén suunnittelussa tai toteutuksessa, silla tule-
vassa jarjestelmassé ei ole sellaisia komponentteja, jotka erityisesti vaatisivat verkko-
tunnuksen kayttoa talla hetkelld. Laitteiston kanssa voidaan aivan hyvin kayttaa pelkkia
IP-osoitteita, silla verkkotunnukset on tarkoitettu ensisijaisesti ihmisille, jotta osoittei-

den muistaminen olisi helpompaa.

Kuvassa 10 ndkyva tukiasema ei ole mikaan tietty tukiasema, vaan se kuvaa yleisesti
tukiasemaa, johon tyokoneet ja my6hemmin myds valityspalvelin voivat yhdistya. Se
voi olla siis mik& tahansa tukiasema missé tahansa, kunhan se on yhteydessa internetiin

ja kaivostyokoneet voivat kayttda sitd. Taman tukiaseman DHCP-palvelimen pitaa
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my0s olla toiminnassa, jotta se voi jakaa IP-parametrit siihen liittyville asiakkaille.

Muuten jarjestelma ei toimi.
4.3.3 Valityspalvelin

Valityspalvelimen verkkoarkkitehtuuri on ndistd kolmesta osakokonaisuudesta suurin.
Tietenkin ReDi on siind mielessa suurin, ettd se on kiinni internetissd, mutta internet
onkin siind vain vélikappaleena, joten siind mielessa vélityspalvelimen verkko on mo-

nimutkaisempi.

Valityspalvelin on ik&an kuin tyokone ja ReDi yhdistettynd, silla vélityspalvelimen tay-
tyy siséltada elementtejd molemmista osista, jotta jarjestelma toimii kokonaisuutena. Tds-
t& syysta valityspalvelimella on kaksi langatonta reititintd, joista toinen on valityspalve-
limen oma tukiasema ja toinen oma langaton asiakas. Kuvassa 11 tukiasemareititin on
kuvattu samalla tavalla kuin kuvassa 10 ja asiakasreititin on kuvattu samalla tavalla

kuin kuvassa 9.
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Kuva 11. Valityspalvelimen verkkoarkkitehtuuri.
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Tukiasemaa tarvitaan siksi, ettd tyokoneet voivat tarvittaessa yhdistya siihen langatto-
masti ja l&hettdd dataa aivan kuten ne tekisivét yhdistyessdéan tehtaan tukiasemaan. Lan-
gatonta asiakasta puolestaan tarvitaan siihen, ettd vélityspalvelin voi itse yhdistya teh-
taan tukiasemaan ja lahettdé tyokoneilta vastaanotetun datan oikealle palvelimelle. Jar-
jestelmé&an tarvitaan myos tietokone, joka varastoi tyokoneilta vastaanotetun datan seka
hoitaa my6hemmin palvelimen toimintoja ja mahdollisesti my6s muita ohjelmistotekni-
sid toimintoja. Téssd voidaan kayttda samanlaista ohjausyksikkod, jota tyokonekin kayt-
taa, silla siind on tarkoitukseen hyvin sopiva Linux-kéyttojarjestelma. Edelld mainittu-
jen laitteiden liséksi tarvitaan vield verkkokytkin, joka yhdistad edell& mainitut kolme
laitetta. Kuvasta 11 nahdaén kuinka verkkokytkin yhdistéé valityspalvelimen ohjausyk-

sikdn, tukiaseman ja asiakastilassa olevan langattoman reitittimen.

Vaikka verkkoarkkitehtuurin nakékulmasta laitteisto onkin jo selvilla, niin tarvitaan silti
vield eréité tekniikoita, jotta jarjestelmé& toimii oikein. Kysymys on erityisesti siitd, mi-
ten tyokone pystyy lahettdméan datansa vélityspalvelimelle siten, ettd tyokone luulee
valityspalvelimen olevan oikea palvelin. Tama voidaan ratkaista siten, ettd valityspalve-
limen tukiasemassa kaytetdan kohdeosoitteenmuunnosta. Voidaan puhua eradnlaisesta
mies valissa -hyokkayksesta (man-in-the-middle attack), jossa kahden pisteen valissa on
vihamielinen hyokkadja, joka kaappaa osapuolten liikenteen. Téssd tapauksessa vélissa
ei ole vihamielinen hyokk&aja, vaan mies vélissa -hyokkayksen periaatetta kayttava it-

sendinen vélityspalvelin, jonka kautta data kulkee.

Kohdeosoitteenmuunnos toimii siten, ettd sille maaritetadn 1P-osoite, joka nakyy ulko-
verkolle ja IP-osoite, joka ohjaa tdhan ulkoverkolle ndkyvéan IP-osoitteeseen tulevat
paketit oikeaan paikkaan sisaverkossa. Taman avulla valityspalvelimen ohjausyksikko
saadaan nayttdytymaan REST-palvelimen IP-osoitteella valityspalvelimen tukiaseman
puoleiselle langattomalle l&hiverkolle. Td&méan johdosta ohjausyksikolla taytyy olla aina
sama IP-osoite. Siksi sille kannattaa maéritta kiinted IP-osoite, silld jos ohjausyksikon
IP-osoite muuttuu, kohdeosoitteenmuunnos ei en&é ohjaa liikennettd t4han muuttunee-
seen osoitteeseen. Kohdeosoitteenmuunnos on merkitty kuvaan 11 tukiaseman ja ohja-

usyksikon vélille.
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Liséksi kun kéaytetddn TCP-yhteyttd, niin kohdeosoitteenmuunnosta kaytettdessé pitad
perille saapuneen paketin tietda reitti takaisin lahettdjélle, silla kohdeosoitteenmuunnos
ei sitd kerro. Tassa tapauksessa ohjausyksikon taytyy kertoa paluupaketille reitti takai-
sin, eli kertoa mist4 péésee siihen langattomaan l&hiverkkoon, jossa paketti oli ennen
kohdeosoitteenmuunnosta. Toisin sanoen ohjausyksikko reitittad paketin tukiasemarei-
tittimen Ethernet-sovittimelle, josta se péésee langattoman lahiverkon puolelle, jonka
jalkeen paketti tietadkin jo reitin takaisin lahettajalle. Vélityspalvelimen langattomana
asiakkaana toimiva reititin puolestaan tarvitsee taysiméaardisen osoitteenmuunnoksen

samaan tapaan kuin tyokoneenkin langaton reititin.

Koska valityspalvelimen ohjausyksikolla on kiinted IP-osoite, niin valityspalvelimen
lahiverkossa ei ole ollenkaan tarvetta DHCP-palvelulle, silla myds molemmilla reititti-
mill& on Kiintedt IP-osoitteet. Ainoastaan tukiaseman taytyy jakaa IP-osoitteita siihen
liittyville tyokoneiden reitittimille, joten tukiaseman langattoman verkon puolella taytyy
olla DHCP-palvelu toiminnassa.

4.3.4 Kokonaisuus

Edella esiteltiin kolme osakokonaisuutta, joista uusi tiedonsiirtojarjestelmé koostuu. Nyt
yhdistetddn ndma osat yhdeksi kokonaiseksi jarjestelmaksi, joka voi toimia seka véli-
tyspalvelimen kanssa ettd ilman sitd. Tassé vaiheessa mukaan tulevat myos laitteiden
IP-osoitteet. Esitetyt IP-osoitteet ovat ainoastaan esimerkkeja, eikd niita tulla kaytta-

maan jarjestelman tuotantoversiossa.

Jarjestelman lahiverkoissa tullaan kéyttdaméaan aliverkon maskia 255.255.255.0, jolloin
kaytOssé ovat aina osoitteet 1-254 ja levitysviestiosoitetta varten on osoite 255. Vaikka
lahiverkoissa ei tule olemaan ndin monta laitetta, on kyseinen verkon koko silti hyvé
ratkaisu. Ensinnékin se yksinkertaistaa osoitteiden kasittelya, kun esimerkiksi yllapito-
vaiheessa tietyn lahiverkon kokoa ei tarvitse erikseen selvittad, vaan tiedetéan, ettd ver-
kon koko on kaikkialla sama. Lisaksi tdiman kokoinen verkko tekee uusien laitteiden
lisdédmisesté helppoa. Jos verkkoon pitéisi myohemmin lisaté laitteita ja verkko olisikin

lilan pieni, niin verkon kokoa taytyisi kasvattaa. Nyt kun verkon koko on tarpeeksi suu-
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ri, niin laitteita voidaan huoletta lisdt4 montakin, jos sille on tarvetta. Liian suuresta

verkosta ei muutenkaan ole mitéan haittaa, silla kyseessa on yksityinen l&dhiverkko.

Kuvasta 12 ndhdaan uuden jarjestelman verkkoarkkitehtuuri kokonaisuutena, johon on
yhdistetty edelld mainitut osakokonaisuudet IP-osoitteineen. Myods osakokonaisuuksien

valiset langattomat yhteydet nékyvét kuvassa.

192.168.133.254

AE— 192.168.7.1
192.168.7.254

ij.k.253
192.168.133.1

192.168.7.1
X.y.z.a
N —

192.168.7.2

—
y——
192.168.7.10

Kuva 12. Uuden jarjestelman verkkoarkkitehtuuri kokonaisuudessaan.

Kuvassa nakyvistd langattomista yhteyksista taytyy huomata se, ettd tyokone voi olla
yhdelld kertaa yhdistyneend vain yhteen tukiasemaan, eli kaytdssa on joko oranssi yhte-
ys tai vihred yhteys. T&mén johdosta kannattaa huomata myos se, ettd jarjestelmén on
tarkoitus toimia kahdessa tapauksessa eli valityspalvelimen kanssa ja ilman sité. Tarkas-
tellaan néit4 kahta tilannetta tarkemmin. Aloitetaan yksinkertaissmmasta tilanteesta eli
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tilanteesta ilman valityspalvelinta. T&t4 tilannetta voidaan havainnollistaa kuvassa 12
siten, etta jatetdan valityspalvelin huomiotta, jolloin tyokone kéyttad oranssia yhteytta.
Tyokoneen ohjausyksikossé toimiva ohjausjarjestelma on nyt tallentanut dataa tyoko-
neen liikkeista ja ndma tiedot pitéisi saada lahetettyd ReDi-palvelun REST-palvelimelle.
Ohjausyksikolla on oma IP-osoite, jonka se on saanut tyokoneen langattomalla reititti-
melld sijaitsevalta DHCP-palvelimelta. Tydkoneen langallinen lahiverkko on
192.168.7.0/24. Téll6in aliverkon maski on 255.255.255.0, jolloin jaossa oleva 0soi-
teavaruus on 192.168.7.1-192.168.7.254 osoitteen 192.168.7.255 ollessa levitysvies-
tiosoite. Reitittimen Ethernet-sovittimella on kiinted 1P-osoite 192.168.7.1. DHCP-
palvelimet voivat antaa IP-osoitteita joko osoiteavaruuden alku- tai loppupéadsta. Sovi-
taan, ettd tdman diplomityén aikana DHCP-palvelin antaa osoitteita aina osoiteavaruu-
den loppupééastd. Koska levitysviestiosoite on téssa tapauksessa 192.168.7.255, niin en-
simméinen vapaa osoite, jonka DHCP-palvelin antaa tyokoneen ohjausyksikdlle, on
192.168.7.254.

Tyodkoneen reitittimen langaton verkkosovitin saa langattoman lahiverkon osoitteensa
nyt tassa tapauksessa tehdasverkon tukiaseman DHCP-palvelimelta. Sen osoiteavaruus
ei ole tassa tapauksessa tiedossa ja se voi vaihdella eri tukiasemilla, joten kdytetdan tas-
s& verkkoa i.j.k.0/24. Koska maéaérittelimme taméan verkon aliverkon maskiksi
255.255.255.0, niin voimme olettaa, ettd tukiaseman langattoman verkkosovittimen IP-
osoite on silloin i.j.k.1. Tyokoneen reitittimen langaton verkkosovitin saa tukiaseman
DHCP-palvelimelta osoitteen i.j.k.254. Ndin tukiasema ja tyokoneen reitittimen langa-

ton verkkosovitin ovat samassa langattomassa lahiverkossa.

Tehtaan tukiasema on yhdistetty internetiin. Miten tehdasverkko on tukiaseman jalkeen
suunniteltu, ei ole tdman diplomityén kannalta merkityksellistd. T&ssd tapauksessa riit-
t&& ainoastaan tieto siitd, ettd tukiasemalta on yhteys internetiin. Tilanne on kuvattu pa-
lomuurilla ja reitittimellda kuvissa 10 ja 12. Todellisuudessa tehtaan siséinen verkko
saattaa olla hyvinkin paljon monimutkaisempi kuin kuvissa, mutta sill4 ei ole nyt merki-
tystd. Palomuurit saattavat toki rajoittaa liikennettd esimerkiksi sulkemalla portteja,
mutta tallaiset tilanteet ovat erikoistapauksia ja ne voidaan ratkaista asiakkaan kanssa

erikseen.
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Tehdasverkon tukiasemalta on siis yhteys internetiin ja sitd kautta ReDi-palvelun
REST-palvelimelle. REST-palvelimen julkinen IP-osoite on X.y.z.a. Jos tarkastellaan
palvelimen sijaintia sen lahiverkossa, niin tilanne on sama kuin tehdasverkon tapaukses-
sa, eli se ei ole tiedossa eika silld ole jarjestelmédn toiminnan kannalta edes merkitysta.
Tassa tapauksessa riittdé tieto REST-palvelimen julkisesta IP-osoitteesta. Nyt koko ket-
ju tyékoneen ohjausyksikoltd REST-palvelimelle on tiedossa. Nyt kun TCP-paketti 1&h-
tee tyokoneen ohjausyksikoltd osoitteesta 192.168.7.254, se etenee reitittimen Ethernet-
sovittimelle osoitteeseen 192.168.7.1. Tassa kohdassa osoite muunnetaan kéyttaen lah-
deosoitteenmuunnosta. T&ssd vaiheessa  poistutaan  tykoneen  l&hiverkosta
192.168.7.0/24 ja siirrytadn tehdasverkon langattomaan lahiverkkoon i.j.k.0/24, jolloin
paketti etenee verkon yhdyskéaytavaan tukiasemalle osoitteeseen i.j.k.1. Tasta paketti
siirtyy tehtaan langalliseen lahiverkkoon ja sieltd internetiin. Internetin kautta paketti
paatyy lopulta REST-palvelimelle osoitteeseen Xx.y.z.a. Paluupaketti menee perille sa-
maa reittid kuin tullessakin. L&hdeosoite nayttdd kuitenkin nyt osoitteenmuunnoksen
johdosta osoitetta i.j.k.254, mutta reititin osaa k&antaa paketin kohdeosoitteenmuunnok-
sen avulla takaisin. Téastd paketti palaa takaisin ohjausyksikolle osoitteeseen
192.168.7.254.

Nyt kun tiedetdédn, miten jarjestelma toimii ilman vélityspalvelinta, voidaan toimintaa
tarkastella valityspalvelimen kanssa. Tama tilanne nahdaan kuvasta 12 siten, ettd kayte-
tdan vihreda- ja violettia yhteyttd. Laht6tilanne on tyokoneen paassd sama lahiverkon
osalta, eli ohjausyksikko saa osoitteen 192.168.7.254 DHCP-palvelimelta ja tyokoneen
reitittimen Ethernet-sovittimen IP-osoite on 192.168.7.1 verkon ollessa 192.168.7.0/24.

Tassd vaiheessa tilanne muuttuu aiempaan, silla nyt tyokoneen reitittimen langaton
verkkosovitin saa osoitteensa valityspalvelimen tukiasemalta. Kadytdamme valityspalve-
limen tukiaseman langattomassa l&hiverkossa verkkoa 192.168.133.0/24. Tall6in aliver-
kon maski on 255.255.255.0 ja osoiteavaruus on siten 192.168.133.1-192.168.133.254,
jolloin levitysviestiosoite on 192.168.133.255. Tukiaseman langattoman verkkosovitti-
men IP-osoite on 192.168.133.1. Tukiaseman DHCP-palvelin antaa tyokoneen reititti-
men langattomalle verkkosovittimelle osoitteen 192.168.133.254. Kéytetadan vélityspal-

velimen sisalla verkkoa 192.168.7.0/24, vaikka samannimista verkkoa kaytetadn myds
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tyokoneen sisélla. Periaatteessa voitaisiin kdyttad jotain muutakin verkkoa, mutta koros-
tetaan talla sitd, ettd vaikka verkoilla on sama osoite, niin ne ovat kuitenkin taysin eri
verkkoja, koska verkot on eristetty toisistaan. Muutenkin tyokoneita on oikeasti monta
ja niilla kaikilla on kdytdssdan samanniminen verkko. Koska kaikkialla on kéytdssa sa-

manniminen verkko, niin yllapito helpottuu jonkin verran.

Koska suunnitelman mukaan valityspalvelimen ohjausyksikolla on kiintea IP-osoite,
niin valityspalvelimen langallisessa lahiverkossa ei ole tarvetta DHCP-palvelulle, silla
my0s reitittimien Ethernet-sovittimilla on kiintedt IP-osoitteet. Koska verkko on
192.168.7.0/24, niin laitteilla on kdytdssa jalleen 254 osoitetta. Osoitteet voitaisiin jakaa
mielivaltaisesti laitteiden kesken, mutta selkeyden vuoksi madritetddn tukiasemareitit-
timen Ethernet-sovittimelle osoite 192.168.7.1 ja asiakasreitittimen Ethernet-
sovittimelle osoite 192.168.7.2. Osoite 192.168.7.2 eli asiakasreitittimen Ethernet-
sovitin pitdd maarittad valityspalvelimen ohjausyksikon yhdyskéytavaksi, silla ainoas-
taan asiakasreitittimen kautta on paasy internetiin. Lisdksi madritetddn ohjausyksikolle
osoite 192.168.7.10. Ainoa sovitin, joka saa osoitteen DHCP-palvelimelta, on langatto-
mana asiakkaana toimivan reitittimen langaton verkkosovitin. Se yhdistyy tehtaan tu-

kiasemaan ja saa sieltd osoitteensa.

Nyt jos TCP-paketti on lahddssé tyokoneelta ja yhteyttd internetiin ei ole, mutta valitys-
palvelin on kantaman sisalla, niin tydkoneen langattomana asiakkaana toimiva reititin
yhdistyy vilityspalvelimen tukiasemaan ja saa sieltd osoitteen 192.168.133.254. Paketti
kulkee nyt ty6koneen ohjausyksikolta osoitteesta 192.168.7.254 tydkoneen langattoman
reitittimen Ethernet-sovittimelle osoitteeseen 192.168.7.1. Reitittimessa tehddan l&hde-
osoitteenmuunnos ja paketti lahtee valityspalvelimen tukiaseman langattomalle verk-
kosovittimelle osoitteeseen 192.168.133.1. Kun paketti saapuu valityspalvelimen tu-
kiaseman langattomaan verkkosovittimeen, niin tukiasemana toimivalle reitittimelle
madritelty kohdeosoitteenmuunnos (DNAT kuvissa 11 ja 12) muuntaa vélityspalveli-
men ohjausyksikdn osoitteen nayttdytymadn REST-palvelimen osoitteena. Tama tar-

koittaa sit4, ettd osoite 192.168.7.10 muunnetaan osoitteeksi x.y.z.a.
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Kohdeosoitteenmuunnoksen kaytdssé on kuitenkin se ongelma, etté se ei kerro paluupa-
ketille reittid takaisin, joten yhteys ei vield toimi. Paketin pitdisi 10ytdd verkko
192.168.133.0/24, jossa se oli viimeksi. Ainoa osoite, jonka takaa tdama verkko 10ytyy,
on tukiasemana toimivan reitittimen Ethernet-sovittimen osoite 192.168.7.1. Koska
madrittelimme valityspalvelimen langallisen lahiverkon yhdyskéytavaksi langattomana
asiakkaana toimivan reitittimen Ethernet-sovittimen eli osoitteen 192.168.7.2, niin pa-
ketti yrittdisi normaalisti sitd kautta 10ytaa reittia takaisin, mika ei tietenk&an ikina on-
nistu. Jos langallisen l&hiverkon yhdyskaytavaksi olisikin méaéritetty tukiaseman Ether-
net-sovittimen osoite 192.168.7.1, niin paketti 10ytaisi verkon 192.168.133.0/24 sen ta-
kaa, mutta silloin vélityspalvelimen internet-yhteys ei toimisi, koska osoite 192.168.7.2
ei ole yhdyskaytavana. Tassa tilanteessa paketille pitéa siis kertoa minka osoitteen kaut-
ta tdhén verkkoon péasee. Lisataan siis verkko 192.168.133.0/24 ohjausyksikon reititys-
tauluun ja osoite 192.168.7.1 yhdyskaytavaksi tdéhan verkkoon. Nyt paketti paasee verk-
koon 192.168.133.0/24. Té&st4 verkosta 16ytyy osoite 192.168.133.254, jossa tehdaan
kohdeosoitteenmuunnos ja paketti padsee takaisin tyokoneen ohjausyksikolle osoittee-
seen 192.168.7.254.

Nyt tyokone on saanut paketin lahetettyd onnistuneesti "REST-palvelimelle” eli oikeasti
vilityspalvelimen ohjausyksikolle ja voidaan ajatella, ettd paketti on tallennettu ohjaus-
yksikdlle. Tassd vaiheessa ohjausyksikon tuleva ohjelmisto suorittaisi toimenpiteité,
joiden jélkeen paketti voitaisiin l&dhettda oikealle palvelimelle sitten, kun vélityspalveli-
mella on internet-yhteys kaytettavissa. Koska yhdyskaytavaksi on madaritetty asiakasrei-
tittimen Ethernet-sovittimen osoite 192.168.7.2, niin paketti yrittdd tdmén kautta 16ytaa
reittid REST-palvelimelle. Tdmé onnistuu tietenkin vain silloin, kun reitittimen langaton
verkkosovitin on yhteydessé tehtaan tukiasemaan. Talloin paketti lahtee ohjausyksikolta
osoitteesta 192.168.7.10 ja etenee osoitteeseen 192.168.7.2. Sieltd paketti etenee edel-
leen reitittimen lahdeosoitteenmuunnoksen jalkeen tehtaan langattomaan lahiverkkoon
1.].k.0/24, silla vélityspalvelimen asiakasreitittimen langaton verkkosovitin on saanut
tehtaan tukiaseman DHCP-palvelimelta osoitteen i.j.k.253. Nyt paketti pddsee tehtaan
tukiaseman langattomalle verkkosovittimelle osoitteeseen i.j.k.1 ja sieltd edelleen teh-
taan langalliseen lahiverkkoon. Tasta eteenpdin tilanne on sama, kuin tilanteessa ilman

valityspalvelinta, jolloin paketti kulkee internetin kautta REST-palvelimelle osoittee-
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seen x.y.z.a. Paluupaketti kulkee samaa reittid vastakkaisessa jarjestyksessa takaisin vé-
lityspalvelimen ohjausyksikolle. Vilityspalvelimen asiakasreitittimen kohdeosoitteen-

muunnoksen avulla paluupaketti padsee ohjausyksikolle.

4.4 Laitteistoarkkitehtuuri

Uuden jarjestelman laitteistoa tarkasteltaessa pitd4 ottaa huomioon vain tyékoneen ja
valityspalvelimen laitteisto, sillda ReDi-osuuden laitteistoon ei voida tdssa tapauksessa
vaikuttaa millaan tavalla — eika tarvitsekaan. Suunniteltavaksi jaa siten tyékoneen ja vé-
lityspalvelimen laitteisto. Uusi jarjestelma ReDi pois lukien koostuu Exertuksen ohja-
usyksikaistd, langattomista reitittimisté ja verkkokytkimestd. Aiemmin kuvatun suunni-
telman mukaan vélityspalvelimeen tarvitaan yksi ohjausyksikkd, kaksi langatonta reiti-
tintd ja ndma yhdistava verkkokytkin. Tiedonsiirron nakokulmasta tyokoneen laitteisto
koostuu yhdestd ohjausyksikostéd ja yhdestd langattomasta reitittimesta. Koska valitys-
palvelimessa ja tyokoneissa kdytetadn samoja reitittimid, niin ei ole tarpeen kayda niita
erikseen l&pi.

441 Reititin

Reititin on verkkokerroksen laite, joka hallitsee IP-tason protokollat. Se osaa reitittda
IP-paketit kohdeverkkoon. (Kaario 2002: 31.)

Uudessa jarjestelmdssa kaytettavé reititin on merkiltddn Mikrotik ja malliltaan Metal.
Metal-sarja on vahvistettu mallisarja, eli se on vedenpitdva ja kestaa iskuja. Liséksi se
pystyy toimimaan suurella l[ampétilavalilla. Ominaisuuksiltaan reititin on todella moni-
puolinen, silla siita 16ytyy todella paljon eri toimintoja. (Mikrotik 2017a.) Reitittimen
asetuksien saatdmiseen voidaan kayttdd internet-selaimella toimivaa Webfig-ohjelmaa
(Mikrotik 2012) tai Windows-kayttojarjestelmélla toimivaa Winbox-ohjelmaa (Mikrotik
2018). Edella mainitut saatotyokalut ovat graafisia. Myods Telnet-ohjelmaa voidaan
kayttad, jolloin kaikki tehdadan komentokehotteessa (Mikrotik 2007).
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Mikrotik Metal-reitittimid on saatavilla eri taajuusalueille standardin 802.11b/g/n mu-
kaisesti. Vaihtoehtoja ovat Metal 2, Metal 5, Metal 52 ja Metal 9. Mallin numero viittaa
langattoman verkon taajuuteen. Metal 2:n taajuus on 2,4 Ghz ja Metal 5:n taajuus on 5
GHz. Metal 52-mallissa molemmat taajuudet ovat valittavissa, jolloin voidaan kaytt&a
joko 2,4 GHz:n taajuutta tai 5 GHz:n taajuutta. Metal 9 on erityinen 900 MHz:n malli.
Mikrotik Metal-reitittimiin saa tarvittaessa hyvinkin suuren lahetystehon riippuen taa-
juudesta ja tiedonsiirtonopeudesta. Suurimmillaan voidaan kayttda jopa 32 dBm:n eli
noin 1585 mW:n lahetystehoa. (Mikrotik 2017a.) Lahetystehoa méariteltdessa on huo-
mioitava maakohtaiset l&hetystehorajoitukset, eli mika on suurin sallittu lahetysteho ky-
seessa olevalla taajuusalueella. Esimerkiksi Suomessa standardin 802.11b/g/n mukaisen
datasiirtolaitteen suurin sallittu efektiivinen sateilyteho isotrooppisesta antennista on
100 mW taajuusalueella 2400-2483,5 MHz (Viestintavirasto 2018: 10). Kéaytannossa
tdmé tarkoittaa sité, ettd jos antennin vahvistus on O desibelid isotrooppiseen antenniin
verrattuna, niin lahetysteho voidaan asettaa arvoon 100 mW. Jos taas antennin vahvistus
on suurempi, taytyy lahetystehoa vastaavasti pienentéd, jotta efektiivinen sateilyteho ei
ylity. (Williams, Graham, Layer & Osenkowsky 2007: 1632.) Antennin vahvistus voi-
daan merkita desibeleind isotrooppiseen antenniin verrattuna tai puoliaaltodipolianten-
niin verrattuna. Naitd merkitdan yksikoilla dBi ja dBd. 0 dBd:n vahvistus vastaa 2,14
dBi:n vahvistusta. Antennia varten reitittimesta 16ytyy jykeva N-liitin. Diplomitydssa
kaytetdan antenneina 6 dBi:n ymparisateilevia vertikaaliantenneja, jotka toimitettiin rei-

tittimien mukana.

Mikrotik Metal-reititin kdyttad PoE-tekniikkaa, jossa laitteen tarvitsema virta syotetdan
parikaapelin avulla eli samalla kaapelilla, missd data kulkee (Mikrotik 2017a). Tdssé on
se hyvé puoli, ettd reitittimelle kulkee vain yksi kaapeli, jossa kulkee sek& data etté vir-
ta. T&m& mahdollistaa ennen kaikkea sen, ett4 reititin voidaan sijoittaa mahdollisimman
ylos samalle korkeudelle kuin mihin antenni sijoitettaisiin. Ndin antenni voidaan kiinnit-
t44 suoraan reitittimeen, jolloin reitittimen ja antennin valista siirtolinjaa eli tassd tapa-
uksessa koaksiaalikaapelia ei tarvita ollenkaan. Nain reitittimelta l1&hteva radioteho saa-
daan hyodynnettyd mahdollisimman tehokkaasti suoraan antennissa ja tehoh&viot ovat
mahdollisimman pienet. Parikaapelissa sen sijaan virta ja erityisesti data liikkuvat sa-

manpituisella matkalla huomattavasti tehokkaammin. Parikaapelilla voi olla pituutta
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enimmilld&n 100 metrid (Maniktala 2013: 39). Tyokoneen tapauksessa tehohdvio koak-
siaalikaapelissa ei olisi kuitenkaan kovin mittava, silld puhutaan muutamista metreista
tyokoneen sisélta ulkopuolelle, mutta sekin kuitenkin vaikuttaa jonkin verran néin suu-
rilla taajuuksilla. Lis&ksi erilaisten kaapeleiden véhentdminen helpottaa asennusta ylei-
sesti.

4.4.2 Verkkokytkin

Verkkokytkin on siirtoyhteyskerroksen laite. Se valittaa eri lahdeporteista eri kohde-

portteihin kulkevaa liikennettd samanaikaisesti liityntdjensa valilla. (Kaario 2002: 30).

Verkkokytkimend kaytetddn asennusvaiheessa ZyXEL-merkkistd GS-108B-mallin
verkkokytkintd, jossa on kahdeksan porttia. Tata ei tulla k&yttdméén tuotantoversiossa,
vaan siind tullaan kayttdmaan jotain vahvistettua verkkokytkintd, joka sopii paremmin
kyseessa oleviin olosuhteisiin. Tassa vaiheessa ei ole vélid mitd verkkokytkintd kéyte-
taan, silla verkkokytkimen toiminta pysyy samanlaisena, vaikka merkki tuleekin vaih-

tumaan.

4.4.3 Ohjausyksikko

Valityspalvelimessa tullaan kayttdmaan MID070S-ohjausyksikkdd. Se on Exertuksen
kehittdmad, sulautetulla Linux-kayttojarjestelmalla varustettu ohjausyksikko, jossa on
my0s oma nayttd ja navigointindppdimistd. Diplomitydn kannalta ohjausyksikon tar-
keimmat ominaisuudet ovat juuri Linux-kayttojarjestelma ja Ethernet-liitantd. Ohjaus-
yksikon Linux sisaltaa ainoastaan komentorivikayttoliittymén. Liséksi Linuxissa kayte-
tddn Busybox-ohjelmaa, joka siséltad yleisimmat UNIX-tydkalut pieneen kokoon pakat-
tuna. Komentotulkkina on Almquist shell.

TyoOkoneessa kaytetddn diplomityon aikana MIC1100S-ohjausyksikkdd. Normetin tyo-
koneissa kaytetadn muitakin ohjausyksikoitd, mutta tassa vaiheessa ei ole vélid mit4 oh-

jausyksikkoa kaytetdan, silld kaikista 16ytyy Linux-kéyttojarjestelmad ja Ethernet-



51

liitdntd, joita nyt tarvitaan. Tassé ohjausyksikossa ei siis ole omaa ndytt6d, mutta siihen

voi halutessaan kytkea erillisen nayton.

Koska ohjausyksikdiden Linux on Debian-pohjainen, niin verkkoasetusten maarittami-
seen voidaan k&yttaa tiedostoa /etc/network/interfaces. Tdman tiedoston avulla voidaan
esimerkiksi méaaritella kayttddko Linux Kiinteitd IP-parametreja vai saako se ne DHCP-
palvelimelta. (LaCroix 2015: 57-61.) Tiedoston manuaalisivulta 16ytyy perustietoa tie-
doston kaytostd. Manuaalisivun saa nékyviin Linuxissa komennolla man 5 interfaces.
Pakatusta tiedostosta /usr/share/doc/ifupdown/examples/network-interfaces.gz 16ytyy

lisaksi esimerkkeja interfaces-tiedostosta.

4.5 Ohjelmistoarkkitehtuuri

Valityspalvelimen ohjelmistoarkkitehtuuri ei ole kovin suuressa osassa tassa diplomi-
tyossa, silla paapaino on juuri verkkoarkkitehtuurissa. Koska vélityspalvelimen tekniik-
ka suunnitellaan verkkolaitteisto edelld, niin ohjelmisto voidaan myéhemmin raatéloida

tarpeen mukaan.
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5 ASENNUS

Uutta jarjestelméaa ldhdetdan rakentamaan siten, ettd se jaetaan pienempiin osakokonai-
suuksiin sen mukaan misté ja mihin dataa lahetetaan yhdella kertaa. Tallaisia tapauksia
ovat yhteydet tyokoneelta REST-palvelimelle, tyokoneelta vélityspalvelimelle ja vali-

tyspalvelimelta REST-palvelimelle.

Vaikka toteutuksessa keskitytaan laitteisto- ja verkkoarkkitehtuurin rakentamiseen, niin
jarjestelman tuotantoversio rakennetaan laitteiston osalta Normetin toimesta. Téassa kay-
tavé toteutus on siten edelleen suunnitelma lopullista laitteistokokoonpanoa silmélla pi-
téen ja tahan eivat sisally esimerkiksi akku ja latauskomponentit. Tarkoitus onkin raken-

taa toimivaksi todettu verkkolaitteisto lopullista tuotetta varten.

Vaikka Mikrotik-reitittimien asennus olisi havainnollisempaa tehda Winbox-ohjelmalla
graafisesti, niin kaytetdan siitd huolimatta Telnet-ohjelmaa asetuksien asettamiseen, silla
sen kayttd on huomattavasti tehokkaampaa. Asetuskomennot voidaan liittda osaksi teks-
tid, mika vie vahemman tilaa kuin kuvien kayttd. Komennot on muodostettu Discherin
(2011: 66-98, 160-167, 209-219) ja Burgessin (2011: 80-105, 124-168, 202-212) kir-
joissa esitettyjen teorioiden ja esimerkkien pohjalta. Huomautettakoon vield, etta reitit-
timille on tehty tehdasasetusten palautus ja kaikki vakiona tulevat asetukset on otettu

pois kaytosta.

Asennuksen yhteydessd tarvitaan tehtaan langattoman verkon SSID ja WPAZ2-avain.
Koska ndama eivét ole tiedossa ja muuttuvat toimijasta riippuen, sovitaan tassa, etta
asennuksen yhteydessa tehtaan langattoman verkon SSID on factory ja WPAZ2-avain
IJK12kji. Myos vélityspalvelimen tukiasema kayttdda WPAZ2-todennusta. Olkoon sen
avain XYZ98zyx ja SSID proxy. Edella mainitut avaimet ja SSID:t ovat esimerkkeja,
eik& niita tulla kayttamaan jarjestelmén tuotantoversiossa. Sovitaan myds, ettd koko jar-
jestelméssa kéytetddn kaikissa langattomissa reitittimissa 2,4 GHz:n taajuutta, joten
Mikrotik-reitittimen taytyy olla malliltaan Metal 2 tai Metal 52.



53

Ohjausyksikdiden asentamisessa kaytetdadn niiden Linux-kayttojarjestelmid. Ohjausyk-

sikdiden asennus kattaa verkkoasetusten maarittamisen.

5.1 Tyokone

Aloitetaan asentaminen tyokoneen laitteistosta. Tahan siséltyvat ohjausyksikon ja lan-
gattoman reitittimen asennus. Tydkoneen laitteistosta asennetaan ensimmaisené ohjaus-

yksikko, jonka jalkeen reititin asennetaan langattomaksi asiakkaaksi.

5.1.1 Ohjausyksikko

Suunnitelman mukaan tyokoneen ohjausyksikkd saa IP-parametrit reitittimen DHCP-
palvelimelta. Ohjausyksikon verkkoasetustiedostossa on tavallisesti DHCP-asetus va-
kiona p&alld, mutta tarkistetaan, ettd asetukset ovat oikein. Koska kyseessé on Debian-
pohjainen Linux, niin asetukset ovat tiedostossa /etc/network/interfaces ja tiedoston pi-

taisi olla seuraavanlainen:

auto 1lo

iface lo inet loopback
auto ethO

iface ethO inet dhcp

Aluksi siind maaritetaan sisdinen verkkosovitin (lo) takaisinkaiutusosoitteeksi. Sen jal-
keen maéaritetddn Ethernet-sovitin (eth0) saamaan IP-parametrit DHCP-palvelimelta.
Né&in ohjausyksikoltd lahteva liikenne reitittyy oikein ja yhteys toimii odotetusti, silla
IP-osoite, aliverkon maski ja yhdyskéytava tulevat ohjausyksikolle reitittimen DHCP-

palvelimelta.

5.1.2 Reititin

Tyokoneen ohjausyksikolté tulee siis olla yhteys internetiin tai vaihtoehtoisesti vélitys-
palvelimeen. Ideana onkin tehd& langattomana asiakkaana toimivaan reitittimeen kaksi

profiilia, joista toinen on tarkoitettu tehtaan langattomaan lahiverkkoon ja toinen véli-
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tyspalvelimen langattomaan lahiverkkoon. Tarvitaan siis tiedot tehtaan langattomasta
ldhiverkosta ja valityspalvelimen langattomasta lahiverkosta. Naiden avaimet ja SSID:t

sovittiin aiemmin.

Aloitetaan reitittimen asennus langattomasta verkkosovittimesta. Siind reitittimen langa-
ton verkkosovitin asetetaan toimimaan asiakastilassa, jolloin se voi yhdistya tukiase-
maan. Taajuudeksi asetetaan aiemmin sovittu 2,4 GHz. Langaton verkkosovitin asenne-

taan seuraavalla komennolla:

/interface wireless

set [ find default-name=wlanl ] band=2ghz-b/g/n \
channel-width=20/40mhz-Ce \
default-authentication=no disabled=no \
frequency=auto mode=station ssid=""

Luodaan tdmén jélkeen turvallisuusprofiilit langattomille l&hiverkoille, joita tdssa tapa-
uksessa ovat valityspalvelimen tukiaseman tarjoama langaton lahiverkko ja tehtaan lan-
gaton lahiverkko. Molemmille verkoille tarvitaan omat turvallisuusprofiilit ja niille an-
netaan yksilolliset nimet, joita tarvitaan asennuksen mydéhemmassa vaiheessa. Annetaan
profiileille nimet proxySP ja factorySP. Turvallisuusprofiilissa madritetddn todennus-
menetelmd, joka on molemmille verkoille aiemmin sovittu WPAZ2. Liséksi asetetaan

aiemmin sovitut WPA2-avaimet. Luodaan profiilit seuraavalla komennolla:

/interface wireless security-profiles

add authentication-types=wpaZ2-psk eap-methods="" \
group-ciphers=tkip,aes-ccm \
management-protection=allowed mode=dynamic-keys \

name=proxySP supplicant-identity="" \
unicast-ciphers=tkip,aes-ccm wpa2-pre-shared-key=\
XYZ98zyx

add authentication-types=wpa2-psk eap-methods="" \

group-ciphers=tkip,aes-ccm \
management-protection=allowed mode=dynamic-keys \
name=factorySP supplicant-identity="" \
unicast-ciphers=tkip,aes-ccm wpa2-pre-shared-key=\
IJK12kj1



55

Verkkoja varten tarvitaan lisaksi profiilit yhteysluetteloon. Yhteysluettelossa kerrotaan
minka nimiseen langattomaan verkkoon reititin yrittadd yhdistya ja mita turvallisuuspro-
fiilia juuri kyseisessa toimenpiteessé kaytetdan. Yhteysluettelon profiileja varten tarvi-
taan langattomista l&hiverkoista SSID ja turvallisuusprofiilin nimi. SSID on tehtaan
esimerkkiverkossamme factory, ja vastaava turvallisuusprofiilin nimi factorySP. Vali-
tyspalvelimen SSID puolestaan on proxy ja vastaava turvallisuusprofiilin nimi on pro-
XySP. Yhteysluettelon profiiliin pitdd maarittdd myos yhteyden voimakkuusvéli. Talla
tarkoitetaan vélig, jolla nyt kyseessa oleva asiakasreititin yrittdd yhdistyé kyseiseen lan-
gattomaan verkkoon. Vastaavasti jos kyseiseen verkkoon ollaan yhdistyneend ja signaa-
lin voimakkuus ei ole talla valilla, yhteys katkaistaan. VVoimakkuusvali annetaan desibe-
limilliwatteina. Kaytetadn molemmissa verkoissa valia -70-120. Edella mainitut asetuk-

set lisatadn seuraavalla komennolla:

/interface wireless connect-list

add interface=wlanl security-profile=proxySP \
signal-range=-70..120 ssid=proxy

add interface=wlanl security-profile=factorySP \
signal-range=-70..120 ssid=factory

Huomautettakoon, ettd yhteysluetteloon voi lisidtd haluamansa maaran profiileja, joilla
on prioriteetti. Tassa tapauksessa prioriteetti maaraytyy profiilin luontiajan mukaan, eli
tdma reititin yrittaisi ensisijaisesti liittya valityspalvelimen langattomaan verkkoon ja
Jos se ei onnistu, niin se yrittaa liittyd tehtaan verkkoon. Liséksi jos reititin on yhdisty-
nyt toissijaiseen verkkoon, yhteyttd ei katkaista, vaikka ensisijainen verkko tulisikin
kuuluviin. Jos yhteysluetteloon haluttaisiin lisata profiileja, taytyy kaikille luoda myds

omat turvallisuusprofiilit.

Madritetddn seuraavaksi IP-asetukset reitittimelle. Reitittimen Ethernet-sovitin sijaitsee
ohjausyksikon kanssa samassa lahiverkossa ja kuten ohjausyksikdsta aiemmin kerrot-
tiin, se saa IP-osoitteensa ulkoiselta DHCP-palvelimelta. Suunnitelman mukaan verkko,
jossa tyokoneen laitteet sijaitsevat on 192.168.7.0/24. Reitittimen Ethernet-sovittimelle
maadritetddn osoite 192.168.7.1, joka on verkon yhdyskaytdvd. DHCP-palvelin asetetaan
jakamaan osoitteita tastd verkosta, jolloin mahdolliset osoitteet ovat vélill4 192.168.7.2—

192.168.7.254. Sen sijaan reitittimen langaton verkkosovitin saa asiakkaana osoitteensa
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ulkoiselta DHCP-palvelimelta eli joko tehtaan tukiasemalta tai valityspalvelimen tu-
kiasemalta. Se pitaa siten maarittdd DHCP-asiakkaaksi. IP-asetukset maaritetdén seu-

raavalla komennolla:

/ip pool

add name=default-dhcp \
ranges=192.168.7.2-192.168.7.254

/ip dhcp-server

add address-pool=default-dhcp disabled=no \
interface=etherl name=defconf

/ip address

add address=192.168.7.1/24 interface=etherl \
network=192.168.7.0

/ip dhcp-client

add comment=defconf dhcp-options=hostname,clientid \
disabled=no interface=wlanl

/ip dhcp-server network

add address=192.168.7.0/24 gateway=192.168.7.1

Suunnitelman mukaan tyokoneen reitittimen Ethernet-sovittimen ja langattoman verk-
kosovittimen valille tarvitaan osoitteenmuunnos. Koska kyseessd on taysiméaardinen
osoitteenmuunnos, niin tarvitaan lahdeosoitteenmuunnos ja kohdeosoitteenmuunnos.
Néista lahdeosoitteenmuunnos on viela tarkemmin masquerade, koska kaytetadan langa-
tonta verkkosovitinta, jolloin lahdeosoitetta ei muuteta miksikaan yksittaiseksi IP-
osoitteeksi. Mikrotik-reitittimilla tdysimaardinen osoitteenmuunnos toteutetaan siten,
ettd lahdeosoitteenmuunnos maéaritetaén reitittimen osoitteenmuunnosasetuksiin ja koh-
deosoitteenmuunnos reitittimen palomuuriasetuksiin. Luodaan lahdeosoitteenmuunnos

seuraavalla komennolla:

/ip firewall nat
add action=masquerade chain=srcnat out-interface=wlanl

Kuten edelld mainittiin, mééaritetddn kohdeosoitteenmuunnos téssa tapauksessa palo-
muuriasetuksiin. N&in kohdeosoitteenmuunnos saadaan toimimaan oikein paluupake-
teille. Varmistetaan palomuurilla myos se, ettd esimerkiksi langattomasta lahiverkosta ei
ole suoraa paasya langallisen lahiverkon laitteille. Tarvittavat asetukset palomuuriin

asetetaan seuraavalla komennolla:
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/ip firewall filter
add chain=input comment=\
"defconf: accept established,related" \
connection-state=established, related
add action=drop chain=input comment=\
"defconf: drop all from WAN" in-interface=wlanl
add chain=forward comment=\
"defconf: accept established, related" \
connection-state=established, related
add action=drop chain=forward comment=\
"defconf: drop invalid” connection-state=invalid
add action=drop chain=forward comment=\
"defconf: drop all from WAN not DST-NATed" \
connection-nat-state=!dstnat \
connection-state=new in-interface=wlanl

Tydkoneen reititin on nyt asennettu langattomaksi asiakkaaksi ja sille on asetettu tarvit-

tavat tiedot, joilla se voi muodostaa yhteyden langattomiin l&hiverkkoihin.

5.2 Valityspalvelin

Nyt kun tydkoneen verkko on rakennettu, voidaan lahted rakentamaan valityspalvelimen
verkkoa. Vélityspalvelimen tapauksessa asennetaan ohjausyksikkd ja kaksi langatonta
reititintd, joista toinen asennetaan tukiasemaksi ja toinen langattomaksi asiakkaaksi.
Edetdan asennuksessa tiedonkulun suunnan mukaan eli kun jarjestelmaa kaytetaan, pa-
ketti saapuu ensimmaisena tukiasemareitittimelle, josta se etenee ohjausyksikolle ja
sieltd edelleen asiakasreitittimelle. Ensimmaisena asennetaan reititin tukiasemaksi, jon-
ka jalkeen tehdaan tarvittavat asetukset ohjausyksikkéon ja lopuksi asennetaan jaljelle
jaanyt reititin langattomaksi asiakkaaksi.

5.2.1 Tukiasemareititin

Aloitetaan valityspalvelimen tukiaseman asennus maarittamaélla turvallisuusprofiili, sill&
sité tarvitaan langattoman verkkosovittimen asentamiseen. Maéritetddn ensinnékin tur-
vallisuusprofiilin nimi. Sen ei tarvitse olla sama kuin tyokoneella, mutta kéytetédan tassa

silti samaa nimed, joka on siis proxySP, silla se kuvaa hyvin kyseessé olevaa profiilia.
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Liséksi maaritetddn kaytettdva todennusmenetelmd, joka on téssa tapauksessa WPAZ2.
Asetetaan myds WPA2-avain, jonka tukiasemaan liittyvan asiakkaan taytyy tietdd. Téa-
méa on sama avain, joka méaéritettiin tydkoneenkin reitittimelle. Edelld mainitut toimin-

not asennetaan seuraavalla komennolla:

/interface wireless security-profiles

add authentication-types=wpal2-psk eap-methods="" \
group-ciphers=tkip,aes-ccm \
management-protection=allowed mode=dynamic-keys \

name=proxySP supplicant-identity="" \
unicast-ciphers=tkip,aes-ccm wpa2-pre-shared-key=\
XYZ98zyx

Seuraavaksi tehdaan méaaritykset langattomaan verkkosovittimeen. Tehd&aén reitittimesta
tukiasema siten, ettd muutetaan reitittimen toimintatila tukiasemaksi. Riippuen Mikrotik
Metal-mallista, taajuus voidaan valita tdssa vaiheessa. Aiemmin sovimme koko jarjes-
telman kattavaksi taajuudeksi 2,4 GHz, joten ké&ytetd&n sitd. Valitaan tukiasemalle
SSID, joka tassé tapauksessa on proxy. Tadssa vaiheessa valitaan myds tukiaseman lahe-
tysteho. Tukiasemaa asennettaessa taytyy ottaa huomioon lahetystehon suuruus. Langat-
tomaksi asiakkaaksi asennettaessa lahetystehoasetusta ei oteta huomioon, silla tieto tar-
vittavasta lahetystehosta tulee tukiasemalta. Kuten standardin IEEE 802.11 mukaisista
datasiirtolaitteista aiemmin mainittiin, suurin sallittu lahetysteho Suomessa on 100 mW
(EIRP). Reitittimessa lahetystehon voisi asettaa kasin desibelimilliwatteina, jolloin 100
mW olisi 20 dBm. Koska antennina kaytetdan 6 dBi:n antennia, taytyy lahetysteho mi-
toittaa sen mukaan. T&t4 ei kuitenkaan tarvitse itse laskea, sill4 reitittimessa on auto-
maattinen laskuri tatd varten. Sille asetetaan maa ja antennin vahvistus, jonka yksikko
on dBi. Néiden parametrien perusteella reititin osaa itse mitoittaa tarvittavan lahetyste-
hon, silla reitittimelld on tieto maakohtaisista lahetystehorajoituksista. Tassé ei kuiten-
kaan oteta huomioon siirtolinjassa tapahtuvia havioitd, jotka voisi periaatteessa vahen-
t44 antennin vahvistuksesta. Talloin reitittimesta lahteva teho kasvaisi. Tassé tapaukses-
sa antenni on kuitenkin kiinnitetty suoraan reitittimeen, joten tat4 ei tarvitse huomioida.
Muutenkin siirtolinjan pitaisi olla hyvin pitk, jotta sen aiheuttama h&vid voitaisiin va-

hentda antennin vahvistuksesta, silla antennin vahvistusasetukseen voidaan asettaa vain
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kokonaislukuarvoja. Edella mainittujen seikkojen perusteella langaton verkkosovitin

asennetaan seuraavanlaisella komennolla:

/interface wireless

set [ find default-name=wlanl ] antenna-gain=6 \
band=2ghz-b/g/n channel-width=20/40mhz-Ce \
country=finland disabled=no frequency=auto \
mode=ap-bridge security-profile=proxySP ssid=proxy

Taman jalkeen madritetddn IP-asetukset. Suunnitelman mukaan langallinen lahiverkko
on 192.168.7.0/24 ja langaton l&hiverkko on 192.168.133.0/24. Verkkosovittimien IP-
osoitteet ovat edelld mainituissa verkoissa 192.168.7.1 ja 192.168.133.1. Lisaksi langat-
tomassa lahiverkossa taytyy olla DHCP-palvelu toiminnassa, joten méaaritetddn DHCP-
palvelin antamaan osoitteita asiakkaille siten, ettd osoiteavaruus on 192.168.133.2—

192.168.133.254. Talloin asennuskomento on seuraavanlainen:

/ip pool

add name=dhcp ranges=192.168.133.2-192.168.133.254

/ip dhcp-server

add address-pool=dhcp disabled=no interface=wlanl \
name=dhcpl

/ip address

add address=192.168.7.1/24 interface=etherl \
network=192.168.7.0

add address=192.168.133.1/24 interface=wlanl \
network=192.168.133.0

/ip dhcp-server network

add address=192.168.133.0/24 gateway=192.168.133.1

Madritetddn seuraavaksi osoitteenmuunnos. Suunnitelman mukaan tassa tulee kayttaa
kohdeosoitteenmuunnosta, joka muuntaa osoitteen X.y.z.a ohjausyksikon osoitteeksi
192.168.7.10. Té&ssad tapauksessa sallitaan vain TCP-yhteydet. Tdmd asetetaan seuraa-

valla komennolla:

/ip firewall nat
add action=dst-nat chain=dstnat dst-address=x.y.z.a \
protocol=tcp to-addresses=192.168.7.10
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Reitittimen palomuuriin tarvitaan lisaksi oikeanlaiset asetukset, joilla mahdollistetaan
reitittimen oikeanlainen toiminta verkkojen osalta. Asetukset palomuuriin asetetaan seu-

raavalla komennolla:

/ip firewall filter
add chain=input comment=\
"defconf: accept established, related" \
connection-state=established, related
add action=drop chain=input comment=\
"defconf: drop all from WAN" in-interface=wlanl
add chain=forward comment=\
"defconf: accept established, related" \
connection-state=established, related
add action=drop chain=forward comment=\
"defconf: drop invalid” connection-state=invalid
add action=drop chain=forward comment=\
"defconf: drop all from WAN not DST-NATed" \
connection-nat-state=!dstnat \
connection-state=new in-interface=wlanl

Reititin on nyt asennettu tukiasemaksi.

5.2.2 Ohjausyksikko

Valityspalvelimen verkkoarkkitehtuurin nakokulmasta ohjausyksikélle taytyy asettaa
kiinted IP-osoite ja yhdyskéytava. Liséksi tdytyy kertoa reitti ohjausyksikolta tukiase-
man puoleiselle langattomalle lahiverkolle. Tiedostossa /etc/network/interfaces verkko-

asetukset ovat normaalisti seuraavanlaiset:

auto 1lo

iface lo inet loopback
auto ethO

iface ethO inet dhcp

Siind méaritetdan sisainen verkkosovitin (lo) takaisinkaiutusosoitteeksi. Lisaksi méérite-
td&n Ethernet-sovitin (ethO) saamaan IP-parametrit DHCP-palvelimelta. Suunnitelman
mukaan vélityspalvelimen lahiverkossa ei k&yteta DHCP-palvelua ollenkaan, vaan oh-
jausyksikolle ja reitittimille asetetaan kiintedt I1P-osoitteet. Ohjausyksikén verkkoase-

tuksia taytyy muokata siten, etté sille tulee kiinted IP-osoite, joten asetetaan tiedostoon
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IP-osoitteeksi suunniteltu 192.168.7.10. Lisaksi taytyy maarittad aliverkon maski, joka
tassa tapauksessa on 255.255.255.0. IP-osoitteesta ja maskista kayttojarjestelma laskee
kaytettdvan verkon (192.168.7.0/24) ja levitysviestiosoitteen (192.168.7.255) automaat-
tisesti, joten niitd ei tahan tarvitse erikseen asettaa. Yhdyskéaytava sen sijaan merkitaan
tiedostoon. Suunnitelman mukaan ohjausyksikon yhdyskéytavaksi tulee 192.168.7.2.
Néilla asetuksilla ohjausyksikko pystyy lahettdmaan paketin eteenpdin yhdyskaytavélle,
mutta tukiasemana toimivan reitittimen kohdeosoitteenmuunnoksen kautta tulleet pake-
tit eivat viela 10ydé reittia takaisin lahettdjalle. Asetetaan tiedostoon reitti verkkoon
192.168.133.0/24, joka I6ytyy osoitteen 192.168.7.1 takaa. Nain paketit osaavat takaisin
sithen verkkoon, jossa olivat ennen kohdeosoitteenmuunnosta. Muokkauksien jalkeen

interfaces-tiedosto nayttaa seuraavanlaiselta:

auto lo
iface lo inet loopback
auto ethO
iface ethO0 inet static
address 192.168.7.10
netmask 255.255.255.0
gateway 192.168.7.2
up route add -net 192.168.133.0/24 gw 192.168.7.1

5.2.3 Asiakasreititin

Valityspalvelimen sisalla verkko on nyt rakennettu tukiaseman ja ohjausyksikon valille.
Viela taytyy asentaa jaljelle jaanyt reititin langattomaksi asiakkaaksi valityspalvelimen
verkkoon. Jotta valityspalvelimen reititin voidaan asentaa asiakastilaan, tarvitaan tiedot
tehtaan langattomasta l&hiverkosta. Tarvittavia tietoja ovat jalleen SSID, kaytettavéa to-

dennusmenetelmd, todennusmenetelméan mukainen avain ja langattoman verkon taajuus.

Aloitetaan reitittimen asennus maarittaméalla langattoman verkkosovittimen asetukset.
Reitittimesta tehd&an nyt langaton asiakas tukiaseman sijaan, eli se voi liitty4 langatto-
maan lahiverkkoon aivan kuten tyokoneenkin reititin. Tassé vaiheessa asetetaan myods
toimintataajuus, joka esimerkkiverkossamme on 2,4 GHz. Nami asetukset asetetaan

seuraavalla komennolla:
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/interface wireless

set [ find default-name=wlanl ] band=2ghz-b/g/n \
channel-width=20/40mhz-Ce \
default-authentication=no disabled=no \
frequency=auto mode=station ssid=""

Seuraavaksi luodaan turvallisuusprofiili tehtaan verkkoa varten. Téassa voidaan kayttaa
tdsmalleen samaa profiilia, jota kaytettiin toisena profiilina tyékoneen reitittimessa. An-
netaan profiilille nimeksi tassakin tapauksessa factorySP. Lisaksi madritetdan toden-
nusmenetelmaksi jalleen WPA2 ja avaimeksi sama avain kuin tydkoneenkin tapaukses-

sa. Luodaan turvallisuusprofiili seuraavalla komennolla:

/interface wireless security-profile

add authentication-types=wpa2-psk eap-methods="" \
group-ciphers=tkip,aes-ccm \
management-protection=allowed mode=dynamic-keys \

name=factorySP supplicant-identity="" \
unicast-ciphers=tkip, aes-ccm wpa2-pre-shared-key=\
TJK12kji

Tehtaan langatonta lahiverkkoa varten tarvitaan vieléd profiili yhteysluetteloon. Yhteys-
luettelon profiilia varten tarvitaan SSID ja turvallisuusprofiilin nimi. SSID on esimerk-
kiverkossamme factory, ja turvallisuusprofiilin nimi on factorySP. Yhteysluettelon pro-
fiiliin pitad maarittdd myaos signaalin voimakkuusvali desibelimilliwatteina eli vali, jolla
asiakasreititin yrittdd yhdistya kyseessa olevaan langattomaan l&hiverkkoon. Kéytetédén
tassd tapauksessa valia -70-120. Namé asetukset lisatadn seuraavalla komennolla:

/interface wireless connect-list
add interface=wlanl security-profile=factorySP \
signal-range=-70..120 ssid=factory

Toisin kuin ty6koneen tapauksessa, nyt yhteysluettelossa on vain yksi profiili. Tama
tarkoittaa yksinkertaisesti sitd, ettd langaton asiakas yrittda yhdistya vain tdhan verk-

koon ja jos sitd ei ole saatavilla, yhteyttd ei muodosteta mihinkaan.

Seuraavaksi madaritetddn IP-asetukset. Reititin sijaitsee fyysisesti vélityspalvelimen |&-
hiverkossa, joka on 192.168.7.0/24. Suunnitelman mukaan langattoman verkkosovitti-

men osoitteeksi tulee 192.168.7.2. DHCP-palvelinta ei tarvita, silla vélityspalvelimen
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langallisessa lahiverkossa kaikilla laitteilla on kiinte& IP-osoite. Sen sijaan langattomana
asiakkaana langattoman verkkosovittimen pitdad saada osoitteensa tukiasemalta, joten
asetetaan langaton verkkosovitin DHCP-asiakkaaksi. Edelld mainitut asetukset asete-

taan seuraavalla komennolla:

/ip address

add address=192.168.7.2/24 interface=etherl \
network=192.168.7.0

/ip dhcp-client

add dhcp-options=hostname,clientid disabled=no \
interface=wlanl

Suunnitelman mukaan valityspalvelimen asiakasreitittimen Ethernet-sovittimen ja lan-
gattoman verkkosovittimen valille tarvitaan taysimé&ardinen osoitteenmuunnos. T&ssa
tapauksessa tdméa luodaan samalla tavalla kuin tyokoneenkin tapauksessa, eli lahde-
osoitteenmuunnos madritetadn osoitteenmuunnosasetuksiin ja kohdeosoitteenmuunnos

palomuuriasetuksiin. Mé&éritetdan lahdeosoitteenmuunnos seuraavalla komennolla:

/ip firewall nat
add action=masquerade chain=srcnat out-interface=wlanl

Palomuuriin asetetaan kohdeosoitteenmuunnos, kuten edella mainittiin ja lisaksi perus-
asetukset, jotka estavat suoran paasyn verkosta toiseen. Asetetaan palomuuriasetukset

seuraavalla komennolla:

/ip firewall filter
add chain=input comment=\
"defconf: accept established, related" \
connection-state=established, related
add action=drop chain=input comment=\
"defconf: drop all from WAN" in-interface=wlanl
add chain=forward comment=\
"defconf: accept established, related" \
connection-state=established, related
add action=drop chain=forward comment=\
"defconf: drop invalid” connection-state=invalid
add action=drop chain=forward comment=\
"defconf: drop all from WAN not DST-NATed" \
connection-nat-state=!dstnat \
connection-state=new in-interface=wlanl
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Valityspalvelimen toinen reititin on nyt asennettu langattomaksi asiakkaaksi ja silla on

tarvittavat tiedot, joilla se voi liittya tehtaan langattomaan lahiverkkoon.
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6 TESTAUS

Nyt kun Kkaikki laitteet on asennettu suunnitelman mukaisesti, niin tietoliikennetta voi-
daan testata. Testataan tietoliikenteen toimivuutta ohjausyksikoiden valilld, jolloin voi-
daan olettaa, ettd myds reitittimet toimivat oikein, sill4 ne ovat ohjausyksikdiden vélis-
sd. Myos REST-palvelin voidaan ottaa mukaan testaukseen, jolloin yhteys internetiin
tulee testattua samalla. Ensimmadisessa testitapauksessa testataan yhteys tyokoneen oh-
jausyksikolta REST-palvelimelle. Tdmén jalkeen testataan yhteys tyokoneen ohjausyk-
sikolta valityspalvelimen ohjausyksikolle. Viimeisend testataan yhteys valityspalveli-
men ohjausyksikolta REST-palvelimelle. Nédin kuvassa 12 nakyvat reitit on kéayty lapi.
Edella mainituissa tapauksissa tulevat testatuiksi langalliset lahiverkot ja vélityspalve-

limen osoitteenmuunnoksen- seka reitityksen oikeanlainen toiminta.

6.1 Tyokoneelta l&hteva tietoliikenne

Tyodkoneelta lahtevien yhteyksien testaamisessa lahtopiste on tydkoneen ohjausyksikko.
Aluksi testataan yhteyden toimivuus REST-palvelimelle ja internetiin. Data kulkee tyo6-
koneen ohjausyksik6ltd tyokoneen langattomaksi asiakkaaksi asennetulle reitittimelle,
joka on liittynyt tehtaan langattomaan l&hiverkkoon ja tasté verkosta on péasy interne-

tiin.

Ennen varsinaisen yhteyden kokeilua on kuitenkin syyta testata reitittimen yhteysluette-
lon toiminta. TA&m4 tarkoittaa sitd, etta reitittimen langaton verkkosovitin todella liittyy
yhteysluettelossa oleviin langattomiin verkkoihin. Td&mén testaamiseen tarvitaan siten
luettelossa mainittu langaton verkko ja koska nyt testataan yhteytté internetiin ja REST-
palvelimeen, tarvitaan tehtaan langaton lahiverkko. Jotta tatad verkkoa voitaisiin simu-
loida, tarvitaan sen SSID ja WPA2-avain. Yhteysluettelossa madriteltiin tehdasverkon
SSID:ksi factory ja WPA2-avaimeksi 1JK12kji. Nyt tarvitaan vield tukiasema, jolla on
edelld mainittu SSID ja avain. Lisaksi tukiasemalta pitdd olla yhteys internetiin, silla
simuloimme oikeaa tehtaan langatonta lahiverkkoa. Myos taajuus taytyy olla sama kuin

reitittimessé eli tdssa tapauksessa 2,4 GHz. Koska tukiasemalle ei ole muita erityisié
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vaatimuksia, voidaan yksinkertaisesti kayttdd esimerkiksi &lypuhelimesta 16ytyvéa tu-
kiasematoimintoa. Asetetaan oikea SSID, WPA2-avain ja taajuus. Yhdistyminen voi-
daan havaita Winbox- tai Webfig-ohjelman Quick Set-vélilehdeltd. Samalta véalilehdelta
nahdaan myos langattoman lahiverkon muita tietoja, joita ovat esimerkiksi SSID ja sig-
naalin voimakkuus. Yhdistyminen voidaan havaita myos ilman ohjelmia reitittimessé
olevien LED-valojen avulla. Nyt kun tukiasema kaynnistetédan, niin langaton asiakasrei-
titin yhdistyy tukiasemaan. Voidaan siis todeta, ettd ainakin tehtaan verkkoon liittymi-

nen toimii automaattisesti.

Nyt voidaan kokeilla itse yhteyden toimivuutta tyokoneen ohjausyksikoltda REST-
palvelimelle, joka sijaitsee internetissa osoitteessa x.y.z.a. Yhteyttd voidaan kokeilla
katevésti lahettaméalla POST-pyyntd REST-palvelimelle, silla palvelin antaa vastauksen
sen mukaan, hyvaksyykd se sille lahetetyn datan. Palvelin ottaa vastaan vain tietyntyyp-
pistd JSON-dataa, mutta lahetdmme t&ssa vain yleistd tekstimuotoista dataa sen sijaan.
POST-pyynt6 voidaan l&hettdd esimerkiksi Linuxin komentokehotteessa ohjelmalla

cURL. Lahetyskomento on seuraavanlainen:

curl --connect-timeout 5 —-s —-X POST \
--data "yhteyskokeilu" x.y.z.a/jsonimport.php

Kun pyynto l&hetetdén, niin REST-palvelin vastaa ldhettdmalla seuraavanlaisen merkki-

jonon:

>>>R,ERS, DATANOTVALID<<<L

Palvelin ei siis huolinut vastaanottamaansa dataa, eika siten tallentanut sité tietokantaan.
Se ei ollut tarkoituskaan, vaan tarkeintd on se, ettd palvelin lahetti vastausldhetyksen,
jolloin voidaan olla varmoja siit4, ettd yhteys ohjausyksikolta palvelimelle ja internetiin

toimii.

Seuraavaksi testataan yhteys tyokoneen ohjausyksikoltd valityspalvelimen ohjausyksi-
kolle. Tassé tapauksessa data kulkee ensin tyokoneen ohjausyksikolté reitittimelle, joka

puolestaan on yhdistyneend valityspalvelimen tukiasemaan. Tukiaseman kohdeosoit-
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teenmuunnoksen kautta data kulkee edelleen vélityspalvelimen ohjausyksikolle. Myos
tassa tapauksessa testataan aluksi reitittimen yhdistyminen valityspalvelimen langatto-
maan l&hiverkkoon yhteysluettelon avulla. Nyt tukiasemana toimii vélityspalvelimen
oma tukiasema. Kun tyokoneen reititin ja valityspalvelimen tukiasemana toimiva reititin
kaynnistetdén, niin huomataan, etta tyokoneen reititin yhdistyy tukiasemaan automaatti-

sesti, joten yhteysluettelon mukainen yhdistyminen toimii odotetusti.

Nyt voidaan kokeilla yhteyden toimivuutta vélityspalvelimen ohjausyksikélle. Tata voi-
daan testata yksinkertaisesti Linuxista 16ytyvélla ohjelmalla nimeltd Netcat. Sita voi-
daan kayttdd TCP- ja UDP-yhteyksien muodostamiseen. Tdssa tapauksessa valityspal-
velimen ohjausyksikkd asetetaan kuuntelemaan TCP-yhteyksié tietysta portista. Tyoko-
neen ohjausyksikolta voidaan sitten ldhettdd TCP-paketti "REST-palvelimelle” ja sa-
maan porttiin, jota ohjausyksikko kuuntelee. Asetetaan valityspalvelimen ohjausyksikko

kuuntelemaan TCP-yhteyksi& portista 50000 seuraavalla komennolla:

nc -1 50000

Tyo6koneen ohjausyksikolta lahetetadn viesti "REST-palvelimelle” osoitteeseen X.y.z.a
eli oikeasti ohjausyksikolle porttiin 50000 seuraavalla komennolla:

echo "yhteyskokeilu" | nc -v -w 5 x.y.z.a 50000

Nyt kun paketti lahetettiin tyokoneen ohjausyksikolta, niin valityspalvelimen ohjausyk-
sikdn Netcat tulostaa viestin “’yhteyskokeilu” ja tyokoneen ohjausyksikon naytdlle tu-

lostuu seuraavanlainen ilmoitus:

Connection to x.y.z.a 50000 port [tcp/*] succeeded!

Voidaan siis todeta, ettd yhteys toimii odotetulla tavalla.

Koska tyokoneen reitittimen yhteysluettelossa on kaksi profiilia, niin on paikallaan tes-
tata vield yhteysluettelon toiminta kokonaisuudessaan. Toisin sanoen testataan asiakas-
reitittimen automaattinen yhdistyminen saatavilla oleviin langattomiin lahiverkkoihin.

Tatd voidaan testata siten, ettd annetaan tyokoneen reitittimen yhdistyd nakyvissa ole-
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vaan lahiverkkoon, jonka jalkeen kaynnistetd&n toinen tukiasema. Tdman jalkeen sam-
mutetaan ensimmainen tukiasema, mika simuloi kyseisen verkon katoamista. Talloin
reitittimen tulisi yhdistyd automaattisesti jaljella olevan tukiaseman langattomaan l&hi-
verkkoon, silla se on ainut verkko, joka on kuuluvissa silla hetkell&d. Tamén jalkeen teh-
daan vield sama toimenpide vastakkaisessa jarjestyksessa, eli kaynnistetddn sammutettu
tukiasema ja sammutetaan se tukiasema, johon reititin on nyt yhdistyneend. Nyt reititti-
men tulisi yhdistya takaisin alkuperéiseen langattomaan l&hiverkkoon, silld se on nyt
ainoa verkko, joka on kaytettdvissa. Tatd voidaan testata aiemmin kaytetyilld tu-
kiasemilla eli vélityspalvelimen tukiasemalla ja alypuhelimella simuloidulla tehtaan tu-
kiasemalla. K&ynnistetddn tehtaan tukiasema, jolloin huomataan, etta tyékoneen reititin
liittyy tdman tukiaseman verkkoon muutaman sekunnin viiveella. Sitten laitetaan vali-
tyspalvelimen tukiasema paalle ja sammutetaan tehdasverkko. Reititin kadottaa yhtey-
den tehdasverkkoon ja siirtyy etsimadn verkkoja, jolloin se 16ytaa vélityspalvelimen
langattoman verkon ja liittyy siihen. Nyt kdynnistetdén tehdasverkko uudelleen ja sam-
mutetaan vélityspalvelimen tukiasema. Myos talla kertaa tapahtuu samoin, eli yhteys
katkaistaan ja I0ydetadn uusi verkko, johon liitytddn. Voidaan siis todeta, ettd yhteys-
luettelo toimii odotetusti ja tyokone voi suunnitelman mukaisesti liittyd seka valityspal-
velimen langattomaan lahiverkkoon ettd tehtaan langattomaan l&hiverkkoon.

6.2 Valityspalvelimelta lahteva tietoliikenne

Valityspalvelimelta yhteydet lahtevét ohjausyksikoltd. Data kulkee aluksi valityspalve-
limen langattomalle asiakkaalle, joka on yhdistynyt tukiasemaan. Tukiasemalta on sitten
yhteys internetiin ja REST-palvelimelle. Tilanne muistuttaa tydkoneen ensimmaista tes-
titapausta, joten myos téssa tapauksessa voidaan kayttdd samoja menetelmid yhteyden
testaamiseen. Aluksi testataan kuitenkin yhteysluettelon toiminta. Koska vélityspalve-
limen langattomana asiakkaana toimiva reititin muodostaa yhteyden tehtaan langatto-
maan verkkoon tyokoneen reitittimen tavoin, voidaan simulointi tehda kayttden samaa
tukiasemaa kuin tyokoneenkin tapauksessa, silla tehdasverkko on molemmissa tapauk-

sissa tdsmalleen sama. Kéynnistetddn vélityspalvelimen asiakasreititin ja tehdasverkon
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simuloitu tukiasema alypuhelimesta. Langaton asiakas yhdistyy tukiasemaan automaat-

tisesti, joten todetaan yhteysluettelon toimivan oikein.

Yhteyden toimivuus REST-palvelimelle voidaan testata samalla menetelmalld kuin tyo-

koneenkin tapauksessa, eli lahetetddn POST-pyynto seuraavalla komennolla:

curl —--connect-timeout 5 -s —-X POST \
--data "yhteyskokeilu" x.y.z.a/jsonimport.php

REST-palvelin vastaa samanlaisella viestilla kuin tydkoneenkin tapauksessa eli seuraa-

vanlaisella merkkijonolla:

>>>R, ERS, DATANOTVALID<<<

Palvelin ei siis edelleenk&an huolinut sille tulevaa dataa ja lahetti vastauksena viestin,
joka kertoo, ettd data ei ole oikeassa muodossa. Voimme kuitenkin todeta yhteyden

toimivan, silld saimme palvelimelta vastauksen.
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7 TULOKSET

Tuloksena syntyi toimiva jarjestelmé tulevaisuuden ohjelmistoratkaisuja varten. Uuden
jarjestelman tarkein ominaisuus on se, ettd sen avulla on mahdollista siirtdad dataa kai-
vostydmaan tyokoneelta palvelimelle internetiin, vaikka tyokoneella itselldan ei ole in-
ternet-yhteyttd lainkaan kaytettavissa. Tiedon siirron puolestaan mahdollistaa jarjestel-
massa toimiva valityspalvelin, joka sisaltdd elementteja seka tehtaan langattomasta lahi-
verkosta ettd tyokoneen verkkoarkkitehtuurista. Valityspalvelin uskottelee tyokoneille
olevansa oikea Exertuksen ReDi-palvelun REST-palvelin internetissa. Taman ansiosta
tyokoneilla kaytossé olevaan ohjausjarjestelmaén ei tarvitse tehda lainkaan muutoksia

tahan liittyen.

Erdas jarjestelmén vahvuus on sen dynaamisuus. Jarjestelman vélityspalvelinta ei ole ni-
mittain pakko kayttas, jos sellaiselle ei ole mitéan tarvetta. Jos esimerkiksi kaivokseen
on rakennettu oma verkkoinfrastruktuuri, niin ei ole mitaan jarkea kayttaa valityspalve-
linta kaivoksessa. Pahimmassa tapauksessa taméa vain hidastaisi datan siirtoa ja valitys-
palvelimeksi valjastettu ajoneuvo olisi vain tiella. Jarjestelmé&an ei tarvitse tehda edes
muutoksia liittyen vélityspalvelimen kayttoon. Samat asetukset kdyvét jarjestelméan,
jossa kaytetadn vélityspalvelinta seka jarjestelmaan, jossa ei kayteta valityspalvelinta.
Tama helpottaa myds jarjestelman asentamista ja yllapitoa. Esimerkiksi jos jarjestelmaa
halutaan kokeilla aluksi ilman valityspalvelinta, voidaan ndin helposti tehda. Jérjestel-
malla on siitd huolimatta taysi valmius kéayttaa vélityspalvelinta, jos sellaista mydhem-

min tarvitaan.

Uusi jarjestelma rakennettiin internetin perustana olevaa TCP/IP-protokollaperhetté
kayttden. T&mén ansiosta jarjestelmadn voidaan radtéloida hyvin monenlaisia ohjelmis-
toratkaisuja, silld TCP/IP-protokollaperheen mukaisia tekniikoita on runsaasti saatavilla
ja niit4 voidaan soveltaa monilla eri tavoilla. Vélityspalvelimen ytimena voidaan katsoa
olevan osoitteenmuunnos. Juuri sen avulla vélityspalvelin saadaan nayttaytyméaan tyo-
koneille oikean palvelimen IP-osoitteella. T&ll4 tavoin yhteydellisestd TCP:sta tehtiin
periaatteessa yhteydeton protokolla, silld dataa voidaan siirtdd TCP-yhteyden avulla

tyokoneelta oikealle palvelimelle yhteydettémasti tulevien ohjelmistoratkaisujen avulla.
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Né&in TCP:std saadaan kayttéon sen hyvat puolet, joita ovat esimerkiksi luotettavuus ja
valmiiden ohjelmistoratkaisujen maard. Uudessa jarjestelméssa kaytettdvéa osoitteen-
muunnosta toivoisi tekniikkana sovellettavan muuhunkin kuin sen alkuperdiseen tarkoi-
tukseen eli IPv4-osoitteiden s&&stdmiseen. Tama liittyy juuri tdysimadréiseen o0soit-
teenmuunnokseen, mutta lahde- ja kohdeosoitteenmuunnoksen kayttoa erikseen voitai-
siin talla hetkella hyddyntad enemmankin erilaisissa IPv4-osoitteisiin perustuvissa ver-

koissa.

Yksi lahitulevaisuuden visio jarjestelman ohjelmistoarkkitehtuuriin liittyen on MQTT-
protokollan kaytto jarjestelman tiedonsiirrossa. MQTT on esineiden internetin tiedon-
siirtoon sopiva yksinkertainen tuottaja—tilaaja-protokolla. Se sopii hyvin alhaisen kais-
tanleveyden- ja korkean viiveen verkkoihin, joissa laitteilla on pienet resurssit. Kuten
nykyisessakin jarjestelméssa kaytossa oleva JSON-formaatti, myos MQTT-protokolla
on muodostumassa de facto -standardiksi loT-alalla. (Hassan, Khan & Madani 2018:
200.) MQTT-protokollan avulla uuden jarjestelméan verkon toimintaa pé&stédén testaa-
maan pienelld vaivalla, silla MQTT toimii TCP/IP-protokollaperheen paalla (Gaston
2017: 9-10). Jos MQTT-protokollan toimivuus jérjestelméssa todetaan mydhemmin
kayttokelpoiseksi, voidaan sitd soveltaa my6s aiemmin mainitun viivesietoisen verkon

toteutuksessa, jos sellainen péatetaan kehittaa.

Jarjestelman yksittaisten laitteiden suorituskykya sivuttiin nopeasti testauksen yhteydes-
sd. Kéaytannossa jarjestelmassa kaytettavat langattomat reitittimet toimivat hyvin nope-
asti. Jos reitittimet ovat paall&, niin ne pystyvat liittymdan automaattisesti langattomaan
ldhiverkkoon noin viidesséd sekunnissa siitd kun langaton verkko tulee kuuluviin. Aika
el juuri kasva tilanteessa, jossa reititin kadottaa yhteyden sen hetkiseen langattomaan
verkkoon ja liittyy toiseen kuuluvissa olevaan langattomaan verkkoon. Tasséd kesté4 alle
kymmenen sekuntia. Jos reititin ei ole paall4, niin kdynnistyksestd verkkoon liittymi-

seen menee noin puoli minuuttia.
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7.1 Kehitysideat

Vaikka uusi jarjestelméd mahdollistaa monenlaisten ohjelmistoratkaisujen kayton jo nyt,
niin jarjestelmén verkkoarkkitehtuuria voidaan edelleen kehittdd. Kuten aiemmin mai-
nittiin, voidaan reitittimien yhteysluetteloon lisata useita profiileja. Jos kaivoksen ja teh-
taan alueella on esimerkiksi useita langattomia lahiverkkoja, voidaan néille kaikille teh-
da profiilit yhteysluetteloon, jolloin reitittimet voivat yhdistya kaikkiin verkkoihin ja
internet-yhteyden saatavuus alueena laajenee. Tata voidaan soveltaa myos tilanteeseen,
jossa vélityspalvelimia olisi kaksi tai jopa enemmaén. Téllainen jarjestely voi olla tar-
peen, jos kaivostyémaa on todella suuri ja sielld on paljon kaivostyokoneita eri alueilla.
Tasta olisi liséksi se hyoty, ettd kaikkien tyokoneiden data ei olisi yhdessa paikassa ja
valityspalvelimessa olevan ohjausyksikon kuormaa saataisiin tasattua. Diplomityon tu-
loksena syntynyt jarjestelma suunniteltiin siten, etta vélityspalvelimia on yksi ja tyoko-
neita monta, mutta teoriassa jarjestelman pitaisi toimia myos monella valityspalvelimel-
la pienin muutoksin. T&ma vaatisi uuden vélityspalvelinprofiilin yhteysluetteloon. Ta-
man perusteella monen valityspalvelimen jarjestelmassa kaikilla valityspalvelimilla olisi
oma SSID ja oma WPA2-avain. Tatd puolestaan voitaisiin jalostaa edelleen siten, etta
kaikille vélityspalvelimille asetettaisiin sama SSID ja WPAZ2-avain kuin tehtaan langat-
tomalla lahiverkolla. Tydkoneen reitittimen yhteysluetteloon tulisi taten vain yksi pro-
fiili, joka kattaisi tehtaan langattoman lahiverkon ja valityspalvelimet. Vaikka tehtaalla
olisi useita langattomia lahiverkkoja, niin silloinkin edelld mainittua tilannetta voitaisiin
kayttada soveltuvilta osin. Yhdella profiililla ty6koneiden reitittimet yhdistyisivét oletet-
tavasti aina vahvimman signaalin verkkoon riippumatta siitd, onko verkko valityspalve-
limen vai tehtaan. Tama vaatii kuitenkin lisatutkimuksia varsinkin tietoturvan nakokul-
masta. Tasta syysta jarjestelma suunniteltiin siten, ettd valityspalvelimen tukiasema tar-
joaa aivan oman langattoman lahiverkkonsa omalla salausavaimella, jotta se ei vaaranna

tehtaan langatonta lahiverkkoa ja sen salausavainta.

Tietoturvaan liittyen lisatutkimusta vaativat myos reitittimien palomuuriasetukset. Dip-
lomityon toteutusvaiheessa reitittimiin asennettiin yksinkertaiset palomuuriasetukset.
N&ma asetukset ovat periaatteeltaan sellaiset, ettd palomuuri sallii vain sellaiset yhtey-

det, jotka on erikseen sallittu palomuurin asetuksissa. Tdma tarjoaa riittdvan tietoturvan
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jarjestelmalle, mutta asetukset saattavat olla liian tiukat joihinkin sovelluksiin. Palo-
muurin asetukset vaativatkin laajaa tutkimusta, jossa pohditaan tietoturvan ja helppo-
kayttoisyyden suhdetta. Palomuuriasetusten perustana on kéytetty Discherin (2011: 66—
88) kirjassa esitettyjd suosituksia perustavanlaatuisesta palomuurista. Mikrotikin
(2017b) verkkosivuilla olevaa esimerkkid palomuurin perusasetuksista on myos sovel-
lettu tdssa tapauksessa. Palomuuriasetuksia kannattaakin lahted kehittdméan naiden poh-
jalta ottaen samalla huomioon tulevien ohjelmistoratkaisujen vaatimukset. Tietoturvaan
liittyy tietenkin muitakin asioita, kuin pelkka palomuuri. Palomuureilla estetdan péaasy
verkosta toiseen verkkoon. Toisin sanoen palomuuri on ulkoisia uhkia varten. Tilanne
kuitenkin muuttuu oleellisesti, jos tietomurto tapahtuu paikallisesti. Tasta syysta on aa-
rimmaisen tarkedd estaa reitittimien luvaton kayttd myos paikallisesti. Tallaisessa tilan-
teessa voidaan hyodyntdd Mikrotik-reitittimen Kirjautumisominaisuutta. Reitittimelle
voidaan luoda kayttajatunnus ja salasana kirjautumista varten. Jos kirjautumistiedot ei-
vat ole tiedossa, asetuksia ei padse muokkaamaan. Oletuksena reitittimissa on kayttaja
admin, jonka salasana on tyhja. Kun oma kéyttajatunnus on luotu, on oletuskayttaja syy-
t4 poistaa kokonaan. Naita asetuksia ei kayty lapi toteutusvaiheessa, silla ne eivit liity
tietoliikenteen toimintaan toisin kuin palomuuri. Edelld kuvattu uuden kéyttdjan lisays
ja oletuskéyttdjan poisto voidaan tehda siten, ettd muutetaan oletuskayttajan nimi ja sa-
lasana (Mikrotik 2017c). Seuraavanlaisella komennolla muutettaisiin oletuskayttajan

nimeksi Maintenance ja salasanaksi 1k3e7TQOr:

/user set 0 name=Maintenance
/user set 0 password="1k3e7TQ0r"

Mikrotikin (2017c) verkkosivuilta I6ytyy myods muita tietoturvaan liittyvia asetuksia,

joiden avulla reitittimestd saadaan turvallisempi.

DNS ei ollut vaatimuksena uudessa jarjestelméassé, silla laitteiston nékodkulmasta IP-
osoitteen kayttdminen on suoraviivaisempaa. DNS kuitenkin toimii tydkoneen reititti-
messé suoraan talla hetkelld. Toisin sanoen tyokoneen reitittimen voi kytked omaan tie-
tokoneeseen ja selata sen avulla internetid normaalisti verkkotunnuksia kéyttaen. Tamé
johtuu siit4, ettd tyokoneen ohjausyksikko ja myos edell& mainittu tietokone saavat IP-

parametrit reitittimen DHCP-palvelimelta. Valityspalvelimessa DNS ei toimi suoraan,
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mutta sen saa toimimaan siten, etta méaarittdd nimipalvelimen osoitteen ohjausyksikolle
kasin. Tulevaisuudessa ReDi-palvelun REST-palvelimen IP-osoite saattaa muuttua, jos
palvelin vaihdetaan toiseen. Jos palvelin ja IP-osoite vaihtuvat useamminkin, niin silloin
kannattaa siirtyd kayttdmaan nimipalvelua koko jarjestelméassa. Talléin osoitteena voi-
taisiin kayttaa aina samaa verkkotunnusta muuttuvan IP-osoitteen sijaan, mika helpottaa
jarjestelman yllapitoa. Siina tilanteessa valityspalvelimelle pitdisi lisdta tuki nimipalve-

lulle.

Edellisten asioiden lisdksi on aiheellista pohtia vélityspalvelimen reititystad. Toteutuk-
sessa valityspalvelimen ohjausyksikolle asetettiin kiintedt IP-parametrit kohdeosoit-
teenmuunnosta varten ja DHCP-palvelu ei ole kdytdssa valityspalvelimen langallisessa
lahiverkossa. Tama ratkaisu on hyva siind mielessa, ettd se on yksinkertainen ja aina
samanlainen laitteiston vaihtuessakin. Kiinteiden IP-parametrien asettamiseen tarvitaan
kuitenkin paakayttajan oikeudet ohjausyksikon Linuxissa, mutta se ei ole suuri ongelma
téssé tapauksessa. Tulevaisuuden ohjelmistoratkaisut saattavat nekin vaatia paakayttajan

oikeuksia, joten kiinteiden IP-parametrien asettamisesta ei tule yliméaaraista taakkaa.

Valityspalvelimen langallisessa lahiverkossa voitaisiin siitd huolimatta kayttdd DHCP-
palvelua, koska sen avulla esimerkiksi DNS saataisiin toimimaan automaattisesti. Kuten
edelld pohdittiin, niin DNS vaatii tall4 hetkell& kiintedn madrittelyn valityspalvelimen
ohjausyksikolle, jos sitd haluttaisiin kayttaa. Vélityspalvelimen langattomana asiakkaa-
na toimivalla reitittimella voitaisiin ottaa DHCP-palvelin kayttoéon. Tamén johdosta
verkkotunnus ja myds muut IP-parametrit saataisiin asetettua automaattisesti ohjausyk-
sikdlle. Ongelmaksi muodostuu se, ettd ohjausyksikon IP-osoite taytyy olla aina sama,
jotta kohdeosoitteenmuunnos toimii oikein. Tdma voidaan kuitenkin ratkaista monella-
kin eri tavalla. Reitittimen DHCP-palvelimelle voidaan esimerkiksi tehda sellainen ase-
tus, joka yhdist&a aina saman IP-osoitteen ennalta madriteltyyn MAC-osoitteeseen. Ky-
seessd on talloin kasin madritys, kuten teoreettisessa viitekehyksessa aiemmin mainit-
tiin. Tdamén MAC-osoitteen omistaja olisi sitten vélityspalvelimen ohjausyksikko. Tal-
I6in juuri tdmd ohjausyksikkd saisi aina saman IP-osoitteen reitittimen DHCP-
palvelimelta. Haittapuolena on se, ettd jos ohjausyksikkd joudutaan vaihtamaan, pitda

reitittimen DHCP-asetuksiin méérittdd uuden ohjausyksikon MAC-osoite. Parempi rat-
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kaisu DHCP-palvelun kayttoon olisi sellainen, jossa reitittimen DHCP-palvelin antaa
ohjausyksikolle satunnaisen IP-osoitteen, jolloin tuo IP-osoite yhdistettdisiin siis ohja-
usyksikon fyysiseen Ethernet-sovittimeen, aivan kuten normaalisti tapahtuukin. Fyysi-
sen Ethernet-sovittimen lisaksi Linuxiin voitaisiin luoda virtuaalinen verkkosovitin, jol-
le mééaritetddn IP-osoitteeksi se osoite, jonka kohdeosoitteenmuunnos vaatii. Virtuaali-
nen verkkosovitin voitaisiin luoda ohjelmallisesti aina ohjausyksikon ké&ynnistyessa.
Tama vaatii kuitenkin jalleen paakayttajan oikeudet, mutta kuten aiemmin todettiin, ei
siitd ole erityisté haittaa tdssa vaiheessa. Todennakdisesti paras ja ehka yllattavékin rat-
kaisu DHCP-palvelun kayttoonottamiseksi, olisi maarittdd DHCP-palvelimen jaettavien
IP-osoitteiden osoiteavaruus yhden osoitteen suuruiseksi. Talloin DHCP-palvelin antaa
aina tuon yhden ja saman IP-osoitteen ohjausyksikolle riippumatta siitd, mika sen
MAC-osoite on.

Kaikissa edelld mainituissa tapauksissa, joissa DHCP-palvelua kaytettéisiin, on se on-
gelma, etté reititys vélityspalvelimen ohjausyksikolta tukiaseman tarjoamaan langatto-
maan lahiverkkoon ei toimi kohdeosoitteenmuunnoksen tapauksessa, silla ohjausyksi-
kon reititystaulussa ei ole nyt késin asetettua reittid tuohon verkkoon. Reititys voidaan
kuitenkin kierréttdd ohjausyksikon yhdyskéytdvan kautta, koska DHCP-palvelua kéytet-
tessd ohjausyksikko saa yhdyskaytavan IP-osoitteen DHCP-palvelimelta, joka toimii
asiakasreitittimessa. Yhdyskaytava on siis valityspalvelimen langattomana asiakkaana
toimivan reitittimen Ethernet-sovitin. Talléin yhdyskaytavana toimivan reitittimen reiti-
tystauluun lisatdan reitti sithen verkkoon, jossa oltiin ennen kohdeosoitteenmuunnosta.
Tama verkko 16ytyy siis tukiasemana toimivan reitittimen takaa. Tall& jarjestelylla TCP-
paketti padsee takaisin. Kuvitellaan nyt, ettd paketti tulee kohdeosoitteenmuunnoksen
kautta vélityspalvelimen ohjausyksikdlle, joka on saanut DHCP-palvelimelta yhdyskéay-
tdvdkseen langattomana asiakkaana toimivan reitittimen Ethernet-sovittimen IP-
osoitteen. Taman reitittimen reititystaulun sdanndn mukaan sama verkko, jossa paketti
oli ennen kohdeosoitteenmuunnosta, 10ytyy tukiasemana toimivan reitittimen Ethernet-
sovittimen IP-osoitteen takaa. Nain reititykseen tulee yksi hyppy liséd, mutta yhteys
saadaan toimimaan. Tdman ja viimeiseksi ehdotetun DHCP-asetuksen johdosta vélitys-
palvelimen ohjausyksikdssé voidaan kayttadd vakiona olevia verkkoasetuksia, joita myos
tyokoneen ohjausyksikolld kaytetadn. Toisin sanoen ohjausyksikon verkkoasetuksia ei
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talloin tarvitse muuttaa lainkaan, jolloin laitteisto- ja verkkoarkkitehtuurin nakokulmas-

ta ainoat asennettavat laitteet ovat reitittimet.

Reititykseen liittyen valityspalvelimen reititysta voitaisiin kehittaa viela siten, etta vali-
tyspalvelin toimisi langattoman l&hiverkon toistimena. Vélityspalvelin toimii toistimena
tilanteessa, jossa tyokone ei ylla tehtaan langattomaan l&hiverkkoon, mutta valityspalve-
lin on ndiden kahden vélissa siten, etta valityspalvelin ylt4a tehtaan langattomaan l&ahi-
verkkoon ja tyokone yltaad valityspalvelimen tarjoamaan langattomaan lahiverkkoon.
Né&in tyokoneelta voisi olla suora ja reaaliaikainen yhteys vélityspalvelimen verkon
kautta tehtaan langattomaan l&hiverkkoon ja sita kautta myos REST-palvelimelle. Tal-
lainen toiminnallisuus on periaatteessa jo olemassa, mutta se vaatii rinnalleen tiettyja
ohjelmistoratkaisuja. Namé ratkaisut ovat lahinna sellaisia, ettd tydkoneelta tullut data
tallennetaan valityspalvelimen ohjausyksikélle, josta se sitten luetaan ja lahetetdan heti
kohti tehtaan langatonta lahiverkkoa. Teoriassa tallainen jérjestelma ei ole reaaliaikai-
nen, mutta tietyilla ohjelmistoratkaisuilla viive saadaan kaytanndssa hyvin pieneksi. Oi-
keana langattoman verkon toistimena valityspalvelin osaisi reitittda datapaketin suoraan
tehtaan verkkoon, jolloin tallennusvaihe jdisi kokonaan pois. Paitsi ettd tallainen jarjes-
tely olisi taysin reaaliaikainen, se véhentaisi ohjausyksikon kuormitusta, koska ideaaliti-
lanteessa reitityksen hoitaisivat yksin reitittimet. Koska vélityspalvelimen luonteeseen
kuuluu sen monipuolinen liikuteltavuus, eika niink&an paikallaan olo, niin toistinomi-
naisuus ei siten ole tarpeellinen viela tassa vaiheessa. Muutenkin edella esitetty tilanne,
jossa tyokone ei yltéisi tehtaan langattomaan verkkoon ja valityspalvelin yltdisi, on har-
vinainen. On kuitenkin aiheellista pohtia tallaistakin skenaariota tulevaisuuden varalle.

Yhteenvetona kehitysideoista voidaan todeta, ettd tuloksena syntyneen jérjestelmén ase-
tukset eivat talla hetkelld hévia lainkaan esitetyille kehitysideoille, silld kyse on l&hinn&
yksityiskohdista ja tulevaisuuden mahdollisuuksista. Juuri tulevaisuuden ratkaisuja sil-
malla pitden, on hyva pohtia erilaisia tekniikoita. Edell& esitetyt tulevaisuuden ideat ei-
vat muutenkaan toimi sellaisenaan, vaan ne vaativat seké teoreettisia ettd kaytannonla-

heisia lisatutkimuksia, jotta niit4 voidaan alkaa soveltaa.
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8 JOHTOPAATOKSET

Diplomitydn tuloksena syntynyt jarjestelma on hyvé pohja tulevaisuuden innovatiivisil-
le ohjelmistoratkaisuille, joita voidaan helposti kehittad jarjestelman TCP/IP-
pohjaisuutta hyodyntéen. Tulevaisuudessa jarjestelmasta voidaan tehdd esimerkiksi ai-
emmin mainitun viivesietoisen verkon kaltainen. Se voidaan aluksi raataloida tietyn ti-
lanteen vaatimusten mukaisesti tai siitd voidaan tehda jopa kokonaan yleiskayttdinen.
Kokonaan yleiskayttdinen jarjestelma vaatii kuitenkin paljon kehitysty6té ja siksi alussa
onkin tarkeda testata jarjestelmaa yksinkertaisemmilla tekniikoilla, kuten esimerkiksi
MQTT-protokollalla. Tdmé jo senkin takia, etta jarjestelmén toimintaa saadaan testattua
kattavammin diplomitydssa kdydyn suppean testauksen liséksi. Yksinkertaiset ja hel-
posti toteutettavat tekniikat ohjelmistokehityksen alkuvaiheessa nopeuttavat myos jar-
jestelmén kayttoonottoa sen luonnollisessa kayttoymparistossa. Testaus olisikin hyvé
saada laajennettua toimiston ulkopuolelle, silla kirjoituspdydan adressé tehdyt testit ei-

vét aina vastaa tilannetta kentalla.

Laitteisto- ja verkkoarkkitehtuurin n&kdkulmasta uutta jérjestelma& voitaisiin hyvin
kayttdd muissakin kayttokohteissa kuin kaivosteollisuudessa, joka itsessdadn on hyvin
vaativa kohde. Muita kayttokohteita voisivat olla oikeastaan mitka tahansa kohteet, jois-
sa internet-yhteytta ei ole saatavilla, mutta dataa haluttaisiin siitd huolimatta siirtaa in-
ternetin valitykselld. Vasta tulevaisuudessa n&hddin millaiseksi MQTT-protokollan,
viivesietoisen verkon ja mahdollisesti muiden protokollien ja tekniikoiden kombinaa-
tioksi tdman diplomityon tuloksena syntynyt jarjestelméa kehittyy ja missa kaikkialla sita

tullaan kayttdmaan.
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