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Tutkielmassa tarkastellaan rahanpesun ja terrorismin rahoittamisen estamiseen liittyvaa
saantelyd ja valvontaa suomalaisissa pankeissa. Rahanpesun ja terrorismin rahoituksen
estdminen on keskeinen osa pankkien jokapdivdista toimintaa, ja se edellyttdd pankkisektorilta
tiukkaa sdantelyn noudattamista sekd viranomaisilta tehokasta valvontaa. Rahanpesun
torjuntaa koskeva sdantely on viime vuosina tiukentunut, ja sen tavoitteena on suojata
yhteiskuntaa rikollisella toiminnalla hankitun varallisuuden haitallisilta vaikutuksilta seka
ehkaista varojen vaarinkdyttda terrorismin kaltaisiin vakaviin rikoksiin

Tutkielman tavoitteena on selvittdd, miten suomalaiset pankit noudattavat rahanpesun ja
terrorismin rahoittamisen estamiseen liittyvda saantelyd, millaisia keinoja ne kayttavat
epailyttavien liiketoimien havaitsemiseksi ja estdamiseksi sekd miten sddntelyn noudattamista
valvotaan. Aihetta ldhestytaan lainopillisesta ndkokulmasta, ja tutkielma perustuu voimassa
olevan oikeuden systematisointiin ja tulkintaan. Lahdeaineistona hyddynnetaan kansallisen ja
kansainvdlisen lainsddadannon lisdksi oikeuskdytant6d, viranomaisten raportteja seka
ajankohtaisia tutkimuksia ja asiantuntijakirjallisuutta.

Pankeilla on keskeinen rooli rahanpesun ja terrorismin rahoittamisen torjunnassa. Ne toimivat
maksuliikenteen solmukohtina, ja niilla on merkittava velvollisuus tuntea asiakkaansa, arvioida
riskeja, seurata liiketoimia ja raportoida epailyttavista tapahtumista. Tutkielmassa todetaan,
etta pankit ovat tarkeimpia ilmoitusvelvollisia ja niiden ilmoituksilla on suuri merkitys rikosten
ennaltaehkdisyssa. Valvontaviranomaisilla on keskeinen rooli sdantelyn noudattamisen
valvonnassa, ja ne voivat puuttua laiminlyénteihin hallinnollisin seuraamuksin Lisdksi
tutkielmassa nostetaan esiin kansainvalisten toimijoiden, kuten FATFin ja EU:n sdadntelyelinten,
vaikutus kotimaiseen saantelyyn. Erityisesti EU:n uusi rahanpesuasetus on tuonut muutoksia
kansalliseen saantelykehikkoon.

Tutkielmassa tarkastellaan pankkien toimintaa kiristyneessd sadntely-ymparistossd, ja esiin
nostetaan nakokohdiksi esimerkiksi perus- ja ihmisoikeuskysymys tiedonhankintaan liittyen ja
sadntelyn aiheuttama hallinnollinen taakka. Lisdksi tutkielmassa tehdaan vertailua Suomen ja
Ruotsin valilld valvontakdytdntojen ja sadntelyratkaisujen osalta. Tutkielman perusteella on
paateltavissa, ettd suomalaiset pankit noudattavat saantelya paasaantoisesti asianmukaisesti ja
ettd valvontakoneisto toimii kohtuullisen tehokkaasti. Kuitenkin jatkuvaa kehittamista tarvitaan,
erityisesti teknologian kehittyessa ja rikollisten toimintatapojen muuttuessa. Rahanpesun ja
terrorismin rahoittamisen estamisen kenttd on alati muuttuva, ja onnistuminen edellyttaa
viranomaisten, pankkien ja lainsaatdjien tiivista yhteisty6ta yli maarajojen, sekd valmiutta
vastata uusiin haasteisiin.

AVAINSANAT: rahanpesu, terrorisminvastainen toiminta, talousrikollisuus, pankkiala,
saantely, valvonta, rahanpesulaki
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1 Johdanto

1.1 Aiheen esittely

Suomalaisilla pankeilla on rahanpesun ja terrorismin rahoittamisen estamisestd annetun
lain (444/2017) 4 luvun 1 §:n mukaan velvollisuus tehda ilmoitus Keskusrikospoliisin
rahanpesun selvittelykeskukselle, jos ne havaitsevat epailyttavia liiketoimia. lImoitus
tulee tehda, jos pankki eli ilmoitusvelvollinen huomaa jotain epailyttavaa tai
epatavanomaista asiakkaansa liiketoiminnassa, asiakkuudessa itsessdaan, varojen
alkuperassa tai varojen kayttotarkoituksessa. Vuonna 2024 selvittelykeskukselle tehtiin
yhteensa 53 482 rahanpesuilmoitusta, joista pankkien tekemat ilmoitukset kattavat
reilusti yli puolet!. Pankkien tekemien ilmoitusten kokonaislukumairad nousi vuonna
2023 tehdysta 19 847 ilmoituksesta yli 39 % vuonna 2024 tehtyyn 27 610 ilmoitukseen.
Pankit ovatkin selvittelykeskuksen keskeisimpia tietolahteita. Pankkien keskeinen rooli
rahanpesun ja terrorismin rahoittamisen vastaisessa tyossa perustuu niiden asemaan
maksujarjestelmien yllapitdjind, rahaliikenteen valvojina seka epailyttavien liiketoimien

raportoijina.

Velvollisuus ilmoittaa epadilyttavasta liiketoiminnasta perustuu siihen, ettd tapaukset
voivat liittya rahapesuun tai terrorismin rahoittamiseen. Rahanpesun ja terrorismin
rahoittamisen vaikutukset ovat yhteiskunnallisesti erittdgin merkittavid, ja sdantelyn
peruste on vyhteiskunnan suojelu rikoksella saadun varallisuuden haitallisilta
vaikutuksilta. Aihe on noussut keskeiseksi tavoitteeksi pankkisektorilla, erityisesti viime
vuosina muuttuneen maailman poliittisen tilanteen myotd. Ajankohtaisia ilmioitd ovat
Vendjan hyokkdyssodan jatkuminen, Lahi-idan konflikti ja EU:n asettamat laajentuneet
pakotteet. Pankit toimivat maksujenvalittdjind, mikda asettaa ne erityiseen asemaan
ndiden rikollisten toimien torjunnassa, silla ilman pankkijarjestelmia rahanpesu on

erittdin haastavaa 3. Rikolliset ovat onnistuneet hyédyntamain pankkijarjestelmii

1 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.12.
2 Sahavirta, 2008, s.3.
3 Wuolijoki, 2022, s.114.



edistddkseen muun muassa terrorismia, huumerikollisuutta ja talousrikoksia, mika
korostaa pankkien vastuuta rahanpesun ja terrorismin rahoittamisen estdmisessa.
Rahanpesu ja terrorismin rahoittaminen eivat ole pelkadstaan yksittaisia rikoksia, vaan ne
voivat heikentda koko vyhteiskunnan ja talousjarjestelmdn luottamusta.
Pankkijarjestelman avulla tehtyjen varainsiirtojen avulla liikkuvilla laittomilla
rahavirroilla on mahdollisuus tuoda vahinkoa rahoitusalan eheydelle, vakaudelle ja
maineelle, sekd uhata Euroopan unionin sisdmarkkinoita ja kansainvilistd kehitysta4.
Pankkijarjestelma on keskeinen yhteiskunnan turvallisuuden ja taloudellisen vakauden
turvaaja, ja jos rikolliset onnistuvat manipuloimaan jarjestelmia rahanpesun ja
terrorismin rahoittamisen kautta, se uhkaa ei vain pankkijarjestelman sisdista eheytta
vaan myo6s luottamusta kansainvalisiin  markkinoihin ja yksittdisten valtioiden

talouspolitiikkaan.

Rahanpesun ja terrorismin rahoittamisen estamistyd on ilmastonmuutoksen
hidastamisen lailla uudenlainen saantelyn tavoite, ja sen yhteiskunnallinen merkitys on
viime vuosina noussut huomattavasti®. Pankkien asema rahanpesun ja terrorismin
rahoittamisen torjunnassa maaraytyy hyvin pitkalle julkisen vallan asettaman sdantelyn
kautta. Lainsdaadantd sekd kansainvdliset ja kansalliset viranomaismaaraykset
velvoittavat suomalaisia pankkeja toteuttamaan laajoja asiakkaan tuntemiseen ja
epailyttavien liiketoimien ilmoittamiseen liittyvia toimia. Julkisen vallan rooli ei rajoitu
pelkdstdan saantelyyn, vaan myo6s valvontaviranomaiset varmistavat pankkien
toiminnan lainmukaisuuden ja tehokkuuden rahanpesun torjunnassa. Tiukentunut ja
tarpeiden mukaan nopeasti uudistuva sdantely vahvistavat pankkijarjestelman
luotettavuutta, ja auttaa estdmadan rahoitusjarjestelman vaadrinkdyttdéa rikollisiin
tarkoituksiin. Erityisesti digitaalisen maailman kehittyminen on antanut rikollisille uusia
mahdollisuuksia, mikd edellyttdd myos saantelyn ja siind auttavan tutkimustiedon

pysymistda ajan harjalla. Rahanpesun torjunnassa onnistuminen vaatii samankaltaisia

4 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1113.
> Wuolijoki, 2022, s.8-9.



toimia ilmastonmuutoksen torjumisen kanssa, eli pitkdjanteista tyota, joka edellyttaa

lainsddadannon ja saantelyn jatkuvaa kehittamista ja sopeutumista uusiin haasteisiin.

Oma mielenkiintoni rikollisuuden torjuntaan alkoi jo ennen yliopisto-opintojani, ja
erityinen kiinnostukseni talousrikollisuuden torjuntaan sekd pankkien asemaan
kyseisessa kontekstissa herasi aloittaessani tyoni pankissa ja myohemmin analyytikkona
pankin yritysasiakkaiden asiakastietojen parissa. Tydssdni arvioin ja analysoin
yritysasiakkaiden taustatietoja, liiketoimintaa ja rahavirtoja varmistaakseni, ettd pankki
noudattaa saantelyvaatimuksia ja tunnistaa mahdollisia riskeja. Oman kiinnostukseni
lisdksi tutkimuksessa kasiteltdva aihe on erittdin ajankohtainen. Rikolliset |oytavat
jatkuvasti uusia keinoja harjoittaa rikollista toimintaansa, ja se kentta, jolla rahanpesua
ja terrorismin rahoittamisen estamista tapahtuu, on alati muuttuva. Taman vuoksi eri

nakokulmista tehty laadukas tutkimus on erittain tervetullutta.

1.2 Tutkimuksen kohde, rakenne ja keskeiset kasitteet

Tutkimuksessani tarkastelen Suomen rahanpesusaantelyn ja -valvonnan erityispiirteita
ja pankkien roolia rahanpesun torjunnassa. Rahanpesu ja terrorismin rahoittaminen ovat
monimutkaisia ilmidita, joiden torjuminen vaatii paitsi tehokkaita saantelytoimia myos
tarkkaa valvontaa. Tutkimuksessa keskityn erityisesti pankkien vastuuseen ja niiden
toimiin rikollisten varojen estamiseksi, silla pankit ovat ensisijaisia toimijoita rahanpesun
havaitsemisessa ja estamisessa. Pankkialan sadntelyn erityispiirteet, kuten KYC-prosessit
ja epailyttavien liiketoimien ilmoittaminen, maarittavat pankkien roolin keskeiseksi

saantelyn taytantoon panijoiksi. Tutkimuskysymykset ovat:

- Miten suomalaiset pankit noudattavat rahanpesun ja terrorismin rahoittamisen
estamiseen liittyvaa saantelya?

- Millaisia keinoja suomalaiset pankit kadyttavat rahanpesun ja terrorismin
rahoituksen havaitsemiseen ja estamiseen?

- Miten valvonnalla varmistetaan sdantelyn noudattamista?



Valitut tutkimuskysymykset keskittyvdat pankkien keskeiseen rooliin rahanpesun
estamisessa ja niiden kayttamien keinojen tehokkuuteen. Tavoitteena on analysoida
pankkien kdytanndn toimia ja valvonnan roolia seka arvioida, kuinka tehokkaita nykyiset
saantelyt ja valvontakaytanno6t ovat muuttuvassa talousymparistossa. Tama tutkimus on
rajattu tarkasti, jotta aiheen kasittely pysyy selkedana ja voidaan keskittya olennaisiin
kysymyksiin. Valittujen rajausten avulla voidaan keskittya tutkimuskysymysten mukaisiin
teemoihin ja jattdad muut rahanpesun ja terrorismin rahoittamisen torjunnan ymparilla
olevat aiheet tarkastelun ulkopuolelle. Tutkimuksen keskitssa on suomalaisia pankkeja
koskeva rahanpesun ja terrorismin rahoittamisen estamiseen liittyva sdantely, ja muut
rahoitussektorin  toimijat ja ilmoitusvelvolliset, kuten vakuutusyhtiot tai
sijoituspalveluyritykset, jatetaan tarkastelun ulkopuolelle, eikd niita kasitella tassa
tutkimuksessa. Tama rajaus mahdollistaa keskittymisen pankkisektorin erityispiirteiden
syvallisen analysointiin ja riskien tdasmalliseen arviointiin, joiden avulla pyritdan

antamaan suosituksia lainsddadannon ja valvonnan kehittamiseksi.

Rahanpesun ja terrorismin rahoittamisen estamistyd on keskeinen osa pankkisektorin
saantelya, ja pankkien rooli ja vastuu tassa prosessissa on hyvin merkittava. Suomalaiset
pankit toimivat tiukasti saddellyssa ymparistossa, jossa niiden on noudatettava seka
kansallisia ettd kansainvalisia sdanndksia rahanpesun torjumiseksi. Pankkien vastuu ei
rajoitu vain sdadantelyn noudattamiseen, vaan niiden on myds jatkuvasti kehitettdva omia
menettelytapojaan ja prosessejaan havaitakseen epadilyttavat liiketoimet, erityisesti
globaaleissa ja digitaalistuvissa talousymparistdissa. Tama tutkimus tarkastelee, miten
suomalaiset pankit toteuttavat saantelyn mukaisia velvoitteitaan ja millaisia kdytannon
keinoja ne hyddyntavat rahanpesun ja terrorismin rahoituksen havaitsemiseen ja
estdmiseen. Tutkimuksen péddpainotus on pankin vyritysasiakkaissa, sillda yleisen
kasityksen mukaan yritysasiakkaat voivat tuoda suuremman rahanpesuriskin verrattuna
yksityisasiakkaisiin. Tarkoituksena on selvittaa, kuinka tehokkaasti pankit noudattavat
lainsdadantoa ja viranomaisohjeita seka millaisia tyokaluja ja prosesseja ne hyodyntavat

riskienhallinnassaan. Ndiden kysymysten tarkastelu tarjoaa kattavan kuvan siitd, miten
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suomalainen pankkisektori vastaa alati kehittyviin rahanpesun torjunnan haasteisiin ja

saantelyn muutoksiin.

IImentadkseni paremmin Suomessa vaikuttavan sadntelyn ja valvonnan laajuutta, nostan
esille havaintoja Ruotsin vastaavanlaisista toimista sen ollessa kyseisessa kontekstissa
relevanttia ja tutkimukselle lisdarvoa tuovaa. Vertailen maiden valisia eroja ja
samankaltaisuuksia, silla Ruotsi tarjoaa mielenkiintoisen vertailukohteen, ottaen
huomioon molempien maiden samankaltaiset lahtokohdat, saantelytavoitteet seka
tiukentuneen saantelyn. Erityisesti tarkastelen, kuinka maiden saantely eroaa ja mita
niista voidaan oppia erityisesti viranomaisten roolin ja valvontakdytantojen osalta. Tama
vertailu auttaa ymmartamaan, miten molemmat maat reagoivat rahanpesun torjunnan

haasteisiin ja kuinka sdantely kdytanndssa eroaa maiden valilla.

Tutkimus koostuu johdannon ja loppuluvun lisdksi neljasta paaluvusta. Johdanto-luvussa
paneudutaan tutkimuskysymyksiin, -menetelmiin ja -rajauksiin. Johdannossa esitelldan
tutkielman aihe seka finanssialan keskeista erikoistermist6d, jota tullaan tutkielmassa
kayttamaan. Tutkimuksen toisessa luvussa esitellddan rahanpesua ja terrorismin
rahoittamista ilmidind ja niihin liittyvda lainsaadantoa. Perehdyn kasitteiden
maarittelyyn seka kyseisten rikosten eri muotoihin. Kolmannessa luvussa esitelldan
rahanpesuun ja terrorismin estamiseen liittyvaa saantelya niin kansallisesta kuin
kansainvadlisestakin  ndakdkulmasta. Tutkimuksen kolmas Iluku on oleellinen
tutkimuskysymyksiin vastaamisen kannalta, koska pankkeja koskeva saantely aiheen
ymparilld on tutkielman ytimessa. Neljannessa luvussa pureudutaan pankkien rooliin
rahanpesun ja terrorismin rahoittamisen estamisessa, ja kasitelldan pankeilla kdytossa
olevia toimintamalleja. Viidennessa kappaleessa syvennytddan valvontaviranomaisten
tehtaviin seka hallinnollisiin seuraamuksiin, joita sddntelyn noudattamatta jattamisesta
voi koitua. Lopuksi viimeisessa luvussa tehdaan tutkielman yhteenveto, jossa esitelldan
keskeisimmat havainnot ja vastaukset tutkimuskysymyksiin, sekd pohditaan mahdollisia

jatkotutkimusaiheita.
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Tutkielmassa hyodynnetdan laajasti finanssialaan liittyvaa erikoistermistoa. Keskeisten
kasitteiden maarittely auttaa lukijaa hahmottamaan aihepiiria ja edistaa tekstin sujuvaa
ymmartamista. Alla esittelen tutkimuksen kannalta olennaisimmat kasitteet, kun taas

muita termeja selvennetdan tarpeen mukaan myéhemmissa luvuissa.

Rahanpesu. Rahanpesulla tarkoitetaan rikollisella toiminnalla hankitun omaisuuden
alkuperdn peittdmistd tai haivyttdmistd®. Ennen rahanpesua tapahtuu niin kutsuttu
esirikos, josta pestdvd omaisuus on perdisin /. Esirikos on rahanpesuun sisiltyva
kasitteellinen valttamattomyys, koska pestavaa rahaa ei olisi ilman alkuperaista rikosta®.
Suomessa suurin  osa pestdvastda omaisuudesta  liittyy  omaisuusrikoksiin,
huumausainerikollisuuteen tai talousrikoksiin, kuten petoksiin ja kirjanpitorikoksiin®.
Rahanpesulle on ominaista omaisuuden muodon muuttaminen siten, etta rikollinen
alkupera on vaikea havaita, ja onnistuneen rahanpesun jilkeen omaisuus nayttaa
laillisesti hankitulta ° . Rahanpesuun voi syyllistyd esimerkiksi vastaanottamalla,
kayttamalla, muuntamalla tai siirtdmalla rikoksella hankittua omaisuutta, kun
tarkoituksena on hyotya itse tai peittdd omaisuuden rikollinen alkupera. Rahanpesu on

kriminalisoitu rikoslain (39/1889) 32 luvun pykalissa 6—10.

Rahanpesulaki. Rahanpesulaki (virallisesti laki rahanpesun ja terrorismin rahoittamisen
estamisestd, 444/2017) on Suomessa voimassa oleva laki, jonka tarkoituksena on
ehkdistd rahanpesua ja terrorismin rahoittamista sekd parantaa taloudellisen
jarjestelman lapinakyvyytta ja turvallisuutta. Lain nojalla finanssialan toimijoilla ja muilla
ilmoitusvelvollisilla on velvollisuus tunnistaa ja tuntea asiakkaansa, seurata heidan
liilketoimiaan ja raportoida epailyttavista tapahtumista. Rahanpesulaki perustuu EU:n
saantelyyn, jonka tarkoitus on asettaa jasenvaltioille vahimmaisvaatimukset rahanpesun

ja terrorismin rahoittamisen estamiseksi. EU-sadntelya tarkennetaan ja myos kiristetaan

6 Sahavirta, 2008, s.21-22; Wuolijoki, 2022, s.113.

7 HE 285/2010 vp, s.3.

8 Hyttinen, 2021, s. 29.

9 Heikkila, 2022, s.10.

10 Aluehallintovirasto: Riskiarvion laatiminen — ohje ilmoitusvelvollisille, s.1.
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saannollisesti, mika tarkoittaa, ettd myds kansallinen lainsadadantd paivittyy niiden

mukaisesti.

Asiakkaan tunteminen. Asiakkaan tunteminen (Know Your Customer, KYC) on keskeinen
osa rahanpesun ja terrorismin rahoittamisen estamista. limoitusvelvollinen eli pankki
laatii riskiarvionsa pohjalta asiakassuhteissa sovellettavat menettelytavat ja
vahimmaiskriteerit'!. Pankin on kyettdva osoittamaan, kuinka se arvioi toimintaansa ja
asiakassuhteisiinsa liittyvat rahanpesuriskit. Lisdksi valvottavan on voitava todentaa,
miten se tunnistaa asiakkaansa, seuraa heidan transaktioitaan ja valvoo palvelujensa
kayttoa. Nailla toimenpiteilld varmistetaan, ettd asiakkaan toimintaa voidaan tarkkailla

ja mahdolliset riskit havaitaan ajoissa.

Epdilyttivd liiketoimi. Epailyttavan liiketoimen kasite pitdd sisdlldaan kaikenlaisen
asiakkaan epadilyttavan toiminnan, ja toimen epailyttavyyttd tulee arvioida kattavasti
huomioiden kaikki asiakkaan toiminta'2. Epailyttavyys voi liittyd asiakkaan toimintaan
ilman, etta silla on valitonta kytkentaa johonkin konkreettiseen yksittdiseen liiketoimeen.
Tulkinta on yhdenmukainen my6s asiakkaan tuntemista ja ilmoitusvelvollisuutta
koskevien vaatimusten kanssa. Pankin ei tarvitse ilmoitusta epadilyttavasta liiketoimesta
tietdd, onko kyse mahdollisesta rahanpesusta, terrorismin rahoittamisesta tai jostain
muusta rikollisesta toiminnasta. Pankki on velvollinen tekemaan ilmoitus, jos se oman
kokemuksensa ja asiakkaan tuntemisen perusteella epdilee, etta jotain epailyttavaa on
kdaynnissa. Pankin ei kuitenkaan tarvitse sen tarkemmin tietdaa mista on kyse. llmoitus
tehddan rahanpesun selvittelykeskukselle, jonka tehtdvand on selvittda, liittyiko

ilmoitettuun toimintaan jotakin laitonta, ja tehda asiassa lopullinen ratkaisu.

11 Aluehallintovirasto: Riskiarvion laatiminen — ohje ilmoitusvelvollisille, s.3.
12 HE 236/2021 vp, s.56.
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1.3 Tutkimustapa ja -aineisto

Tutkimuksessa tarkastellaan suomalaisia pankkeja koskevaa sdantelyda ja valvontaa
liittyen rahanpesun ja terrorismin rahoittamisen estamiseen, ja kyseessa on lainopillinen
tutkimus. Lainoppi on oikeustieteellinen tutkimusmenetelmd, ja siind tarkastellaan
voimassa olevaa oikeutta tarkoituksena tulkita ja systematisoida oikeutta'2. Lainopillinen
tutkimusmenetelma keskittyy erityisesti oikeusnormien ja oikeuskaytannon tulkintaan ja
selittamiseen, ja sen avulla pyritddan ymmartamadan, miten sdadanndksia sovelletaan
kaytannossa. Lainopillinen tutkimusmenetelma on erityisesti tarkoituksenmukainen,
koska se keskittyy oikeudellisten saantdjen ja kdytantodjen tarkasteluun. Tutkimuksessa
on lisdksi tavoitteena ilmentdd Suomen ja Ruotsin valisen saantelyn, valvonnan ja
oikeuskaytantdjen samankaltaisuuksia seka eroavaisuuksia, minka vuoksi tutkimuksessa
on oikeusvertailevia elementteja. Pelkdn lainopillisen tutkimusmetodin kaytto ei
tuottaisi perustavanlaatuista ymmarrysta kysymykseen miksi suomalainen saantely ja
valvonta on sitd mita se on, minka vuoksi oikeusvertailu auttaa luomaan ymmarrysta
siihen, miksi valitut oikeudelliset keinot on haluttuun pdamaaraan paastakseen valittu®.
Oikeusvertailun avulla on mahdollista tuottaa monipuolisempi valikoima parempia
ratkaisuja kuin vain yhteen jarjestelmidn keskittymalld ¥* . Tdméan tutkimuksen
tavoitteena on sekd analysoida voimassa olevaa rahanpesusdantelya, etta selvittas,
miten pankit soveltavat nditd saantoja kdytannossa sekda miten valvontaviranomaiset

valvovat saant6jen noudattamista.

Tutkimuksen ensisijaisia lahteitd ovat aiheeseen liittyva kansallinen seka kansainvélinen
lainsddadanto ja oikeuskdytdnto, ja ne ovat olleet darimmaisen keskeisessda asemassa
tassa tutkimuksessa. Kansainvalisen lainsaadannon, erityisesti EU:n saantelyn, rooli on
ratkaiseva, silld monet kansalliset lainsddadannoét, mukaan lukien Suomen rahanpesulaki,
perustuvat EU:n sdantelyyn. Muuta hyodynnettavaa tutkimusaineistoa ovat FATFin ja

muiden oleellisten valvontaviranomaisten laatimat tutkimukset ja raportit seka

13 Hirvonen, 2011, s.21-22.
14 Husa, 2013, 32.
15 Zweigert & Kotz, 1998, s. 15; Weiss 2003, s. 179.
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keskusrikospoliisin Rahanpesun selvittelykeskuksen vuosikertomukset. Nama ovat
tarkeita lahteita, silla ne tuovat esiin pankkien valvontakdytdnnoét ja antavat tietoa
mahdollisista saantelyn heikkouksista. Tama aineisto on olennaista, jotta voidaan
ymmartda pankkialan kdaytannon haasteita ja valvonnan tehokkuutta. Tutkimuksessa on
hyodynnetty aikaisempia tieteellisia artikkeleita ja monipuolisesti niin kotimaisia kuin
kansainvalisia painettuja sekda sahkoisia lahteita hyvaa lahdekriittisyytta noudattaen.
Merkittavimpia kirjallisia lahteita tyon teossa ovat olleet Sahavirran vaitoskirja
Rahanpesu Rangaistavana Tekona (2008), Tatu Hyttisen Rahanpesu ja Rikosvastuu (2021)
seka Sakari Wuolijoen Pankkioikeus | (2022) ja 1l (2023). Naista teoksista saatu tieto
tarjoaa myo0s vertailukohteita omalle tutkimukselleni, erityisesti pankkialan kdytdntojen
ja valvonnan osalta. Rahanpesun tutkimus on kasvanut merkittavasti viime
vuosikymmening, ja sitd on kasitelty monista eri nakokulmista, kuten oikeustieteellisesti,
taloustieteellisesti ja poliittisesti. Tutkimuksissa nousee esille kansainvalisen yhteistyon

ja sddntelyelinten rooli rahanpesun estamisessa.
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2 Rahanpesu ja terrorismin rahoittaminen

2.1 Rahanpesu

Rahanpesun voidaan olettaa olleen rikollisten intressind yhtd kauan kuin rikosten
tekeminen on ollut taloudellisesti hyodyllistd, mutta yleiseen keskusteluun rahanpesun
kisite on rantautunut vasta ldhivuosikymmenind © . Usein erityisesti
populaarikulttuurissa rahanpesu sidotaan 1920-luvun Yhdysvaltoihin ja kuuluisaan
gangsteriin Al Caponeen, joka vaitetysti hyodynsi kolikkopesuloita piilottaakseen
kieltolain aikaisesta laittomasta alkoholi- ja uhkapelibisneksesta saatujen kateisvarojen
alkuperdn, mutta tille viitteelle ei ole erityisen vahvoja todisteita’. 1970-luvulla
Watergate-skandaali nosti laittomien rahavirtojen alkuperdan ja kadyttotarkoituksen
piilottamisen osaksi kansainvalista keskustelua nakyvammin kuin koskaan aiemmin, ja
myods uutisoinnissa rahanpesun kasite nostettiin esille ensimmaisia kertoja'®. Suomessa
rahanpesu on kriminalisoitu vuonna 1994, ja omaksi rikosnimikkeekseen se saadettiin
vuonna 2003 ° . Titd ennen ei juurikaan ollut pohdittu tarvetta itsenaisten

rahanpesurikosnimikkeiden laatimiseen?.

Rikoslain 32 luvun 6 §:ssd sdaddetdan niin, ettd jos ottaa vastaan, kayttdaa, muuntaa,
luovuttaa, siirtaa, valittaa tai pitaa rikoksella hankittua omaisuutta hallussaan, rikoksen
tuottamaa hyotya tai ndiden tilalle tullutta omaisuutta hankkiakseen itselleen tai toiselle
hyotya tai peittddkseen tai hdivyttadkseen hyodyn tai omaisuuden laittoman alkuperan,
tai avustaakseen rikoksentekijaa valttamaan rikoksen oikeudelliset seuraamukset, taikka
peittda tai haivyttad rikoksella hankitun omaisuuden todellisen luonteen, alkuperéan,
sijainnin  tai siihen kohdistuvat maaraamistoimet tai oikeudet, on tuomittava
rahanpesusta sakkoon tai vankeuteen enintdaan kahdeksi vuodeksi. Lain alkuosa

muodostaa tarkoitustunnusmerkiston, kun taas jalkiosa maarittaa

16 Hyttinen, 2021, s.24.
17 Sahavirta, 2008, s.19.
18 Hyttinen, 2021, s.24.
19 HE 138/2011 vp, s.3.
20 paasonen & muut, 2022, 5.945.
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seuraustunnusmerkiston, joka on osa rahanpesun laillista arviointia. Hallituksen
esityksessa (HE 285/2010 vp) kasitellaan pykalan merkitysta ja sitd, kuinka rahanpesun
rikosmerkiston osalta on tullut tarkentaa lainsdadannon kaytannon soveltamista
erityisesti rahanpesun kasitteiden ja tekomuotojen osalta. Esityksen mukaan
tarkoitustunnusmerkistén  laajentaminen  tuo  esiin  rahanpesun  yhteyden
talousrikollisuuteen, mutta samalla rahanpesun tunnusmerkistdé jaa laajaksi ja
epatarkaksi, ellei sitd tdsmenneta kdaytannon soveltamisessa. Alkuperdisesta hallituksen
esityksesta (HE 53/2002 vp) ilmenee, ettd sddntelyn padamaarana on ollut erityisesti
estdad rikoksilla hankittujen varojen kayttoéonottoa ja pesemistd laillisessa
talousjarjestelmassa. Esityksen perusteella haluttiin varmistaa, ettd rahanpesu tehdaan
entistd vaikeammaksi rikollisille, ja tama oli keskeinen osa rahanpesulainsaadannon
kehitystd. Tuore hallituksen esitys (HE 157/2024) toi tarkennuksia erityisesti
kansainvélisen yhteistyon osalta ja muutti sdantoja niin, ettd nykyisin rahanpesu voi olla
vhteydessa laajempiin kansainvalisiin rikosverkostoihin. Tama lainmuutos nakyy
esitysten osalta sdaadoksissa, joissa rahanpesun ennaltaehkdisyyn on alettu kiinnittaa
enemman huomiota erityisesti pankkitoiminnan valvonnan osalta. Rahanpesun
laajuuden huomioiminen ja sen kiristyminen ovat keskeisia seikkoja lain soveltamisessa,

ja ne tuovat lisda haasteita pankkien valvontavastuuseen.

My6s Ruotsissa on rahanpesu kriminalisoitu varsin kattavasti, mutta Suomea
avoimemmin. Esimerkiksi Suomen rikoslain rahanpesun tekotapaluettelo (ottaa vastaan,
kayttdd, muuntaa, luovuttaa, siirtda, valittaa tai pitda hallussaan) on suljettu, kun taas
ruotsalaisessa laissa (2014:307) rahanpesurikoksen rangaistuksista on luettelo
suppeampi, sisaltden kuitenkin my®s avoimen “muulla vastaavalla tavalla” -tyyppisen
tekotapatunnusmerkiston (overlater, forvarvar, omsatter, forvarar eller vidtar annan
sddan atgird med egendomen)?!. TAmi sanamuoto sallii kaikenlaisen rikoshyétyyn

ryhtymisen kriminalisoinnin tapauskohtaisessa tarkastelussa.

21 Hyttinen, 2021, s.277.
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2.1.1 Rahanpesun tunnusmerkisto

Rahanpesua on tekomuodoltaan ja volyymiltaan olemassa monenlaista, minkd vuoksi
silld ei ole absoluuttista kasitteellistd maaritelmai?2. Niin sanotusti perinteinen kasitys
rahanpesusta on usein kansainvalisesti liikuteltu raha, jonka rikollista alkuperda on
haivytetty muuttamalla sen muotoa esimerkiksi siirtamalla sitd maiden rajojen vli,
sijoittamalla sitd kryptovaluuttoihin tai porssiosakkeisiin, ja laittamalla osakkeet sitten
sijoitusasuntolainan pantiksi. Rahanpesun tunnusmerkistoon mielletddn usein
tolkuttoman suuret rahasummat ja monimutkaiset rikostekniset koukerot. On totta, etta
merkittdva osa ainakin uutisointiin paatyvista rahanpesurikoksista pitda sisallaan
poikkeuksellista asiantuntemusta vaativia piirteitd, mutta on yhtd totta se, ettd
rahanpesua tapahtuu pienemmissakin piireissa. Pahaa aavistamaton nuori saattaa perati
huomaamattaan padatya rahamuuliksi, kun saa sosiaalisessa mediassa vinkin parin
tuhannen euron siirtdmisesta tililta toiselle, saaden siita itselleen korvaukseksi pienen

palkkion?.

Yhteinen tekija kaikille rahanpesurikoksille on se, ettd raha on hankittu rikollisella tavalla,
ja sen alkupera pyritddn haivyttamaan erilaisia keinoja kdyttden. Rahanpesua edeltaa
aina jokin toinen rikos, josta rikollinen omaisuus on perdisin. Jotta rahanpesun
tunnusmerkistd tayttyy, on esirikoksen tapahtuminen sen ehdoton edellytys?4. Toisin
kuin katkemisrikoksissa, voi rahanpesun esirikos olla periaatteessa mika tahansa rikos?>.
Nadin ollen mitdan rikoslajia ei olla suljettu pois mahdollisista esirikoksista, vaan
esimerkiksi vahdaiset verorikoksetkin voivat tdssa yhteydessa olla esirikoksia®. Omaisuus
voi olla siis mitd tahansa rikoksella hankittua, ainoana poikkeuksena huumausaineet,
koska niihin sovelletaan rikoslain 50 luvun huumausainerikoksia koskevia saannoksia?’.

Rahanpesulla yritetdan saada ndama aiemmassa rikoksessa saadut varat nayttamaan

22 Hyttinen, 2021, s.22.

2 Poliisi: Rahanpesu.

24 Sahavirta, 2008, s.305; Hyttinen, 2021, s.222.
2> Koponen, 2015, s.623

26 Wuolijoki, 2022, 113.

27 HE 180/1992 vp, s.18.
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laillisilta. Rahanpesukirjallisuudessa rikoshyodyn synonyymina kaytetdaan
termia "likainen raha”, ja silla ei viitata vain rahaan, vaan kaikkeen rahanarvoiseen
omaisuuteen, joka on perdisin jostain rikoksesta 28 . Systemaattisinta rahanpesua
harjoittavat jarjestaytyneet rikollisryhmat, joiden rahaliikenne voi muodostua monen
tyyppisesta rikollisuudesta, kuten ihmiskaupasta, asekaupasta,
huumausainerikollisuudesta, vaarennysrikoksista, ymparistorikoksista ja huomattavasti
lisdantyvissda madrin myos netissd tehtdvistd petosrikoksista, kuten rakkaus- ja
sijoitushuijauksista?®. Vaikka rahanpesu on yleisesti ottaen rikos ilman suoria uhreja3°,
on sen yhteys vakavaan, ihmisoikeuksia rikkovaan jarjestaytyneeseen rikollisuuteen

otettava darimmaisen vakavasti.

2.1.2 Erilaiset rahanpesurikokset

Suomen rikoslain (RL 39/1889) 32 luvussa maaritelladn erilaiset rahanpesurikoksen

tekomuodot. Rahanpesurikoksia ovat:

e rahanpesu 6 §

e torked rahanpesu 7 §

¢ salahanke torkean rahanpesun tekemiseksi 8 §
e tuottamuksellinen rahanpesu 9 §

¢ rahanpesurikkomus 10 §.

Rahanpesu maaritellaan rikoslaissa kattamaan useita tekoja, jotka liittyvat rikollisella
toiminnalla hankittuun omaisuuteen tai sen tuottamaan hyotyyn. Rahanpesun

rikostapatunnusmerkistdosta on omaisuuden vastaanottaminen rahanpesurikoksen

28 Hyttinen, 2021, s.29 & s.222. ”Likainen raha” ei ole virallinen juridinen kasite, vaan
rahanpesurikostunnusmerkistdssa silla tarkoitetaan rikoksen tuottamasta hyddysta tai sen tilalle tulleesta
omaisuudesta, ja sita kdytetdan yleisesti rahanpesun kohteena olevasta rikoshyddysta puhuttaessa.

29 Poliisi: Epaillyt siirsivat rahamuulien tileille kymmeniad tuhansia euroja — rahamuuleiksi varvataan
varsinkin nuoria.

30 Le Nguyen, 2018, s.52.
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tekotavoista keskeisin3!. Kayttamiselld usein tarkoitetaan omaisuuden nopeatahtista
tuhlaamista2. Muuntamisella voidaan tarkoittaa esimerkiksi rahan vaihtamista toiseksi
valuutaksi tai kiinteiston myymistd rikoksella saatuja rahoja vastaan 33. Esimerkki
siirtdmisestd voi olla normaali pankkisiirtomenettely34. Voi olla kyse vilittamisesta,
vaikka rikoksentekija ei itse saisikaan varallisuutta haltuunsa, koska han saattaa toimia
esimerkiksi valittdjana kiinteistdo- tai arvopaperikaupassa 3° . Hallussa pitdmisessa
tarkoitetaan tilannetta, jossa henkilo ottaa ja pitda tietoisesti hallussaan varastettua
omaisuutta, vaikka on ollut tietoinen siitd, ettd omaisuus on saatu rikoksesta tai
rikoksista tai osallistumisesta rikokseen tai rikoksiin3®. Ndiden toimien tarkoituksena voi
olla esimerkiksi laittoman alkuperdn peittaminen tai haivyttaminen, rikoksella saadun
hyédyn hyvaksikdyttd tai toisen henkilon avustaminen oikeudellisten seuraamusten

valttamiseksi.

Esimerkkitapauksessa (KKO: 2009:59) korkein oikeus kasitteli tapausta, jossa kyse oli
avopuolisosta, joka oli osallistunut rikoksella hankittujen varojen vastaanottamiseen,
kuluttamiseen ja siirtdmiseen, vaikka han tiesi niiden olevan perdisin rikollisesta
toiminnasta. Korkein oikeus tarkasteli, oliko henkild syyllistynyt rahanpesuun, ja paatti,
ettd han oli ollut tietoinen varojen rikollisesta alkuperasta ja oli ollut mukana niiden
kuluttamisessa ja siirtamisessd, tarkoituksenaan haivyttaa rikoshydodyn alkupera. Tassa
tapauksessa avopuoliso oli siis syyllistynyt rahanpesuun, koska han oli tietoisesti kayttanyt
rikollisella toiminnalla hankittuja varoja, ja tama taytti rahanpesun tunnusmerkiston.

Yksi rahanpesun erityismuoto on itsepesu, jossa rikoksentekija pyrkii pesemaan hyotya,
jonka hdn on saanut omasta rikoksestaan3’. TAm3 tarkoittaa sitd, ettd henkild voidaan
tuomita paitsi alkuperaisesta rikoksesta eli esirikoksesta, mutta myos sen tuottaman
varallisuuden rahanpesusta 3. Itsepesu on rahanpesun lailla useimpien valtioiden

rikoslaissa rangaistava teko, mutta usein itsepesun rangaistavuus on rajoitetumpaa kuin

31 Aiempi esimerkki nuoren joutumisesta rahamuuliksi tietdmatta varojen rikollisesta alkuperasta kuvastaa
tapatunnusmerkistén mukaista omaisuuden vastaanottamista, vaikka kyse olisikin tahattomasta
osallisuudesta, eika nadin sulje osallisuutta rikokseen automaattisesti pois.

32 HE 53/2002 vp, s. 36.

33 paasonen & muut, 2022, s. 950.

34 HE 180/1992 vp, s. 18.

35 HE 53/2002 vp, s. 36.

36 HE 180/1992 vp, s. 9.

37 Sahavirta, 2008, s.269 & 278; Hyttinen, 2021, s.30; HE 138/2011 vp, s.3.

38 Hyttinen 2017, s.334.
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third-party-tyyppisen rahanpesun rangaistavuus, ja Suomessa itsepesun erilliseen
rangaistavuuteen on yleens3 suhtauduttu torjuvasti®®. Tama johtuu siit3, ettd sen on
katsottu olevan rikosoikeudessa noudatetun useampikertaisen samasta teosta

rankaisemisen kiellon vastainen?°.

Esimerkkitapauksessa EU:n tuomioistuin on antanut ennakkoratkaisun tapauksessa, jossa
kasiteltiin sitd, voiko rahanpesun tekija olla my6s esirikoksen tekija*. LG oli syytteen
mukaan tehnyt veropetoksia, joista saadun rikoshyédyn han oli siirtdanyt MH:n edustaman
yhtion tilille, jolta syytetyt ne sitten nostivat. Tuomioistuin totesi, ettei EU:n
rahanpesudirektiivi estd jasenvaltioita sdaatamastd kansallisesti, etteikd alkuperdisen
rikoksen tekija voi olla myds rahanpesun tekija, mikali se ei ole ristiriidassa kansallisten
oikeusperiaatteiden kanssa #>. Vaikka EU:n tuomioistuin ei olekaan antanut suoria
tuomioita suomalaisille pankeille rahanpesun estamiseen liittyen, on se antanut taman
kaltaisia ennakkoratkaisuja, jotka vaikuttavat jasenvaltioiden lainsaadantoon.

Torkea rahanpesu puolestaan koskee rikoslain 32 luvun 7 § mukaan sellaisia tapauksia,
joissa rahanpesussa rikoksen kautta saatu omaisuus on erityisen arvokas, tai rikos on
toteutettu erityisen jarjestelmallisesti tai muu vakava tekija tekee teosta erityisen

moitittavan. Suomessa on torkedsta rahanpesusta annettu useita tuomioita.

Esimerkkiratkaisussa (KKO: 2019:110) korkein oikeus kasitteli tapausta, jossa vastaaja
tuomittiin torkedsta rahanpesusta ehdolliseen vankeusrangaistukseen. Rikosprosessi liittyi
siithen, ettd vastaaja oli yhdessd kahden muun henkilén kanssa ottanut vastaan, pitanyt
hallussaan, siirtanyt ja luovuttanut rikoksella hankittua omaisuutta, jonka arvo oli
yhteensd 19 600 euroa. Rikoksella hankitulla omaisuudella pyrittiin joko hankkimaan
hyotya itselle tai muille, peittdmdan omaisuuden laiton alkupera tai auttamaan
rikoksentekijad valttamaan oikeudelliset seuraamukset. Oikeudessa todettiin, etta
rikoksen kohteena ollut omaisuus oli erityisen arvokasta, ja vastaajan rooli rikoksessa oli
keskeinen, minkad perusteella teko luokiteltiin torkedksi rahanpesuksi. Torkedsta
rahanpesusta tuomitaan rikoslain 32 luvun 7 §:n mukaan vankeutta neljasta kuukaudesta
kuuteen vuoteen.

Salahankkeella rikoslain mukaan tarkoitetaan sellaista sopimista toisen kanssa sellaisen

torkedn rahanpesurikoksen tekemiseksi, jonka kohteena on esimerkiksi lahjuksen

39 Hyttinen, 2021, s. 30.

40 Sahavirta, 2008, s.290.

41 C-790/19, Parchetul de pe 1anga Tribunalul Brasov v. LG ja MH, EU:C:2021:661.

42 Ratkaisussaan (KKO 2020:98) korkein oikeus laajensi itsepesun tulkintaa siten, ettd samaan rikoshyotyyn
kohdistuvat toimet voivat tulla arvioiduiksi erillisina tekoina.
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antamisella taikka torkealla veropetoksella saatu hyoty. Salahankkeen rangaistavuuden
tavoitteita voisi verrata valmistelun kriminalisoinnin perusteisiin, koska teot ovat
keskenain hyvin samankaltaisia®®. Toisin kuin rahanpesusta tai torkedstd rahanpesusta,
ei Suomessa ole tiettdvasti annettu tuomioita salahankkeesta torkedan rahanpesun
tekemiseksi**. Salahanketta koskeva sddnnds on soveltamisalaltaan varsin suppea, ja sen
soveltaminen kdytanndssa on erittdin harvinaista. Rikosoikeuskomia onkin katsonut, etta

salahankkeesta tulisi sdataa rangaistavaksi vai erityisen térkeiden rikosten yhteydessa*.

Tuottamuksellinen rahanpesu puolestaan tarkoittaa tilannetta, joissa henkil6 osallistuu
rahanpesuun tahattomasti omalla huolimattomuudellaan, vaikka hdnen olisi pitanyt
ymmartdd omaisuuden laiton alkupera. Rahanpesurikkomus taas kasittda lievemmat
tapaukset, joissa rahanpesun kriteerit tayttyvat, mutta teko on kokonaisuutena arvioiden
vahdinen. Nama jalkimmadiset rahanpesun muodot voidaan ndhda lievempina ja

vahadisempina rikkomuksina, ja niista rangaistuksena on useimmiten sakko.

Esimerkkitapauksessa  (KKO: 2021:6) korkein oikeus kasitteli rahapeliyhtion
tuottamuksellista rahanpesua. Syyttdjan mukaan yhtio oli ottanut asiakkaaltaan vastaan
sellaista rahaa, jonka yhtio tiesi olleen perdisin rikollisesta toiminnasta. Tapauksessa
korkein oikeus arvioi, oliko rahapeliyhti¢ rikkonut rahanpesun estamista koskevia saantoja
ja toiminut huolimattomasti asiakkaidensa tuntemisvelvollisuuden tayttamisessa.
Erityisesti tarkasteltiin, oliko yhtio laiminlydnyt velvollisuutensa estda asiakkaidensa
mahdollinen osallisuus rahanpesutoimintaan. Oikeustapauksessa todettiin, etta
rahapeliyhtion oli tullut huolellisesti arvioida asiakkaidensa taustat ja liiketoimet,
erityisesti silloin, kun asiakkaan toiminta poikkesi tavanomaisesta. Yhtion laiminlyonti
naissd tarkasteluissa katsottiin tuottamukselliseksi rahanpesuksi, ja yhtid tuomittiin
sakkorangaistukseen.

Kaiken kaikkiaan rikoslain maarittelemat rahanpesun muodot pyrkivat kattamaan laajasti
erilaiset tavat, joilla rikoksella hankittua omaisuutta voidaan yrittaa integroida lailliseen
talousjarjestelmaan. Naiden lakipykalien tarkoituksena on sekd tehokkaasti torjua

rahanpesua ettd varmistaa rikollisen vastuun oikeudenmukainen toteutuminen.

43 Sahavirta, 2008, s.237.

44 Hyttinen, 2021, s. 69-70. Ks. Tilastokeskus: Suomen virallinen tilasto (SVT): Syytetyt, tuomitut ja
rangaistukset. Suomen viralliset tilastot, joiden perusteella salahankekriminalisointi ei ole ollut kertaakaan
tuomioistuinkdasittelyssa.

45 KM 1976, 72, 5.122.
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Rikosten oikeudellisia seuraamuksia tullaan esittelemdan tarkemmin valvontaa

kasittelevassa kappaleessa.

2.1.3 Rahanpesun vaiheet

Rahanpesu on prosessi, joka voi muodostua useista erillisistd toimista tai useiden eri
tekojen yhdistelmasta, ja kyseiset teot voivat olla joko esirikokseen liittyvia tai
liittymattdmia*e. Rahanpesu ei ole joka kerta samanlainen prosessi, vaan rikollisilla on
lukuisia eri tapoja ja menetelmia yrittda onnistua toimissaan. Pyrkimyksena on kuitenkin

aina saada rikoksella hankitulle varallisuudelle ndennaisesti laillinen alkuperd®’.

Rahanpeseminen toteutuu joko fyysisilla tai sahkoisilla menetelmilla, joilla rahaa voidaan
joko siirtaa paikasta toiseen tai siirtda eteenpain pankkijarjestelmia hyddyntiamalla*2. Jo
suhteellisen yleisen kasityksen mukaan rahanpesu voidaan luokitella kolmeen eri
vaiheeseen, joita ovat sijoitusvaihe eli placement, harhautusvaihe eli layering ja
hyédyntdmisvaihe eli integration*®. Tunnetut vaiheet eivat aina etene systemaattisesti
tai kronologisesti eteenpain, niitd voi olla vaikea tunnistaa ja ne voivat olla myos
paillekkisia, ja timan kolmivaiheisen mallin lisdksi on esitetty myds muita malleja®C.
Kuitenkin esittaakseni rahanpesun vaiheet mahdollisimman yksinkertaisesti ja yleisesti
tunnustetuimmalla tavalla, otan tdssa tutkimuksessa huomioon pelkdstaan kyseisen

kolmen vaiheen mallin, jota ilmennetaan kuvassa 1.

46 Sahavirta, 2008, s.24.

47 Hyttinen, 2021, s.24; Frande & muut, 2014, s.722.

48 Sahavirta, 2008, s.25.

49 Reuter & Truman, 2004, s.2; Hyttinen, 2021, s. 26.

50 Gilmour, 2014, s.41-42. Gilmourin esittdma viiden vaiheen rahanpesumalli ottaa huomioon myds mm.
suunnitteluvaiheen, mika tekee prosessista monivaiheisemman ja ehkd vahemman ilmeisen.
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Sijoitusvaihe

Harhautusvaihe

Palautusvaihe

Kuva 1 Rahanpesun kolmen vaiheen malli

2.1.3.1 Sijoitusvaihe

Sijoitusvaiheella viitataan siihen, etta laittomat varat yritetdan saada ujutettua laillisen

rahoitusjarjestelman piiriin eli vaikkapa pankkitilille tai -tileille, jotta varat saadaan

tehokkaasti kayttoén > . Sijoitusvaiheessa

pienemmissa erissa useiden eri henkildiden toimesta useammille eri pankkitileille ja eri
pankkeihin, jotta yksittdinen suuri talletus ei herattdisi huomiota. Tassa rahanpesun

vaiheessa voivat rikolliset hyodyntada sellaisia valtioita ja pankkeja, joilla on seka

51 Sahavirta, 2008, s. 2628

Varojen talletus rahoitusjarjestelmaan

esim. muulien avulla

Likaisen rahan alkuperd pyritddn

héivyttdm3adn esim. bulvaanien avulla

Pesty raha pyritddn palauttamaan

alkuperaiselle rikoksen tekijille.

rahat talletetaan vyleensd monissa
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vahvempi pankkisalaisuus, etta laillisuuden ylittavat intressit tehda mieluummin voittoa
kuin seurata toiminnan sdantelyd°2. Jotta varojen alkuperi saataisiin tehokkaasti salattua,
pankkitilille tallettaja on joku muu henkil6 kuin itse rikoksen tekija. Kaikissa
rahanpesuprosessin vaiheissa on omat kiinnijaamisen riskinsa, mutta sijoitusvaiheessa
kiinnijaamisen riskid pidetddan suurimpana, koska siina rikollinen joutuu kohtaamaan
laillisen talouden edustajat ®3>. Taman vuoksi rahanpesun vastaisissa toimissa on
panostettu erityisesti preventiiviseen lainsdddantdon>*, ja sijoitusvaiheessa korostuu
erityisesti asiakkaan tuntemisen merkitys pankin ndkdkulmasta seka pankin asema
mahdollisena  rahanpesun  kanavana. Jos varat onnistutaan  saamaan

rahoitusjarjestelmaan, on niita sen jalkeen vaikea jaljittaa.

2.1.3.2 Harhautusvaihe

Toinen vaihe, eli harhautusvaihe puolestaan viittaa siihen, ettd saatujen varojen eli
likaisen rahan alkuperd sekd varojen maardysvaltaa kayttavan henkil6llisyys pyritdan
peittdmadn tai haivyttdmaan >° . Tavoitteena on haivyttdd rahojen yhteys niiden
rikolliseen alkuperaan, jolloin kaytetaan erilaisia toimenpiteita, joiden avulla pyritdan
vaikeuttamaan varojen jaljittamista. Perinteisten pankkitalletusten lisdksi rikolliset voivat
harhautusvaiheessa hyodyntda esimerkiksi monimutkaisia yhtiorakenteita ja kayttaa
valikatena bulvaaneja, eli yrityksia tai ihmisia, joita ei ole oikeasti olemassakaan
piilottaakseen varojen alkuperdn °¢ . Myos virtuaalivaluuttojen ja anonyymien
maksukorttien kdytté helpottaa varojen piilottamista perinteisien pankkien

monitoroinnilta.

Harhautusvaiheen tavoitteena on, ettd rahanpesun sijoitusvaiheessa lailliseen
jarjestelmaan istutettuja varoja ja niiden laitonta alkuperaa ei voitaisi enaa yhdistaa

toisiinsa. Varoja siirretddn usein kolmansien henkildiden nimiin niin, ettd rikoksen

52 Hyttinen, 2021, s. 27.

53 Sahavirta, 2008, s.34.

>4 Hyttinen, 2021, s5.25.

35 Hyttinen, 2021, s.26; Sahavirta, 2008, s.31.

56 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 - Osittaispaivitys, s.66.
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tekijalle jaa kuitenkin madrdysvalta omaisuuteen. Riski kiinnijddmiseen pienenee
samalla, mitd useamman henkildn, yrityksen tai valtion kautta varoja kierratetddn>’.
Tasta syysta harhautusvaihe on kriittinen osa rahanpesua, ja miksi pankkien on tarkeaa

seurata epailyttavia liiketoimia ja reagoida niihin nopeasti.

2.1.3.3 Palautusvaihe

Palautusvaiheella viitataan siihen, ettd puhdistettu ja ndennaisesti laillisen alkuperan
saanut raha sijoitetaan lailliseen talouteen®. Palautusvaiheessa kdytetaan usein apuna
erilaisia rahoitusvalineit3, kuten laina- tai vakuutussopimuksia >° . Pesty raha pyritdan
saamaan alkuperaiselle rikoksentekijalle tai taman lahipiirille, mutta se voi palautua
rikoksentekijdlle myds erilaisina arvotavaroina, esimerkiksi autoina tai koruina. Myds
rahojen palauttaminen kokonaisuudessaan alkuperaiselle rikoksentekijalle tai tdman
[ahipiirille herattdd todennakoisesti epailyksid, mutta toisaalta yhteytta rikokseen ja
laittomasti hankittuihin varoihin on tdssa kohtaa vaikea enda todistaa. Jos raha on
onnistuttu pesemdan ja sijoittamaan tuottavaan kohteisiin, esimerkiksi kiinteistéihin,
joista voidaan saada vuokratuottoja, voi alkuperdisen esirikoksen tekija saada
vuokratuloina palautuvista, ndennadisesti laillistetuista varoista itselleen vakituisen ja

lailliselta ndyttadvan toimeentulon®.

Rajojen vetdminen eri prosessivaiheiden eli sijoitusvaiheen, harhautusvaiheen ja
palautusvaiheen vilille ei useinkaan ole tosiasiassa valttamatta nain selkeda, mutta tietyt
tunnusmerkistét eri vaiheista auttavat rikoksen hahmottamisessa®!. Jarjestaytyneelle
rikollisuudelle ja rahanpesulle on myods tyypillista, etta pestya rahaa tullaan kdyttamaan

hyvaksi uusien rikosten tekemisessi®2.

57 Sahavirta 2008, s. 32.

58 Hyttinen, 2021, s. 24-25 ; Sahavirta, 2008, s.33
59 Andersén, 2020, s. 22.

60 Sahavirta, 2008, s.33.

61 Hyttinen, 2021, s.26.

62 Hyttinen, 2021, 27.
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2.2 Terrorismin rahoittaminen

Toinen tdssa tutkimuksessa kasiteltdava saantelyn ja valvonnan kohde on terrorismin
rahoittamisen torjunta, joka on saanut sdantelytavoitteena kansainvalista
erityishuomiota ennen kaikkea Yhdysvaltojen syyskuun 2001 terrori-iskujen jalkeen®3,
Euroopan unionin neuvoston sanoin terrorismi on yksi vakavimmista loukkauksista
ihmisarvolle, vapaudelle, demokratialle, ihmisoikeuksille ja perusvapauksien
kunnioittamiselle ja oikeusvaltion periaatteille, joille unioni rakentuu, ja jotka ovat
yhteisid kaikille jasenvaltioille®. Terrorismin uhka on muuttunut ja kasvanut viime
vuosina, ja Euroopan komissio madaritteli yhdeksi prioriteetiksi Euroopan
turvallisuusagendassa terrorismin torjuntaa koskevan EU:n vyhteisen kehyksen
kehittamisen % . Komissio ilmoitti aikovansa paivittda tilld alalla voimassa olevaa

rikoslainsdadantda uusien haasteiden mukaisesti®®.

Terrorismin rahoittamisella tarkoitetaan toimia, joilla pyritddan suoraan tai valillisesti
hankkimaan tai kerdamaan laillisesta tai laittomasta |ahteestd saatuja varoja
kaytettidvaksi terroristisiin tarkoituksiin ®”. Terrorismin rahoittamisen ja rahanpesun
keskeinen ero on siind, ettd terrorismin rahoittamisessa epdily kohdistuu varojen
alkuperan sijasta niiden kayttokohteeseen. Terrorismin rahoittamiseen kaytettavat varat
saattavat olla perdisin joko laillisista tai laittomista |dhteistd %8, kun verrattuna
rahanpesussa varat ovat aina rikoksella hankittuja. Rahanpesun ja terrorismin
rahoittamisen yhdistavaksi nimittajaksi voidaan nimetd rahoitusjarjestelman
hyvaksikaytto laittomiin tarkoituksiin®. Terroristiverkostot toimivat maiden rajojen yli ja

niille on tarkeda pystyd rahoittamaan toisessa maassa tehtdvid terroritekoja

63 Niemel3 & muut, 2025, s.181.

64 TS 23/2015 vp.

85 Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541; Euroopan komission tiedonanto, 2015.

66 Euroopan komission tiedonanto, 2015.

67 Rahanpesu.fi: Terrorismin rahoittaminen; Wuolijoki, 2022, s. 113.

68 Aluehallintovirasto: Rahanpesun ja terrorismin rahoittamisen estaminen — ohje ilmoitusvelvollisille, s.8.
69 Ruotsin hallitus, 2021, s.59—60. Tama nakokulma selittaa sitd, minka vuoksi rahanpesua ja terrorismin
rahoittamista kasitelldan yleisesti samassa yhteydessa.



27

tukikohdastaan’®. Rahanpesulla ja terrorismin rahoituksella onkin yhteistd myos se, etta

molemmat tapahtuvat usein kansainvélisessa yhteydessa’..

Terrorismissa on kyse vakavasta hyokkayksestd demokratiaa ja oikeusvaltioita kohtaan’2.
Terrorismilla loukataan poikkeuksellisen vakavasti yleismaailmallisia arvoja, kuten
ihmisarvoa, vapautta, tasa-arvoa ja yhteisvastuullisuutta seka perus- ja ihmisoikeuksien

kunnioittamista 73 .

Terrorismille ei ole olemassa tarkkarajaista kansainvalista
madritelmaa, joka olisi kokonaisvaltaisesti kaiken kattava. Useimmiten terrorismiin liittyy

vakivallan uhka tavoitteiden saavuttamiseksi ja tai pelon aiheuttamiseksi’*.

Terrorismin rahoittamisella puolestaan tarkoitetaan laillista tai laitonta alkuperaa olevien
varojen hankkimista tai kerdamista terroristiseen tarkoitukseen’>. Terrorismin rahoitus
on usein piilossa monimutkaisessa ja globaalissa talousjarjestelmassa, minka vuoksi sita
on vaikea tunnistaa, jos valvontaa ei ole riittavasti. Vaikka rahoituspalveluiden innovointi
ja teknologian kasvu tuovatkin uudenlaisia mahdollisuuksia, voidaan niita kuitenkin
kayttdd myos vaarin terrorismin rahoituksen salaamiseen 7. Jarkyttdva esimerkki
valvonnan puutteen seurauksista on Brysselin vuoden 2016 pommi-iskut, joissa kuoli yli
30 ihmistd’’. Iskujen takana ollut terroristiryhma oli saanut rahoitusta rekisterdidyilta
jarjestoilta, kansainvalisista lahjoituksista ja myos yksityishenkil6ilta, jotka olivat ehka
tietdmattaan tukeneet terroristeja. Rahoituskanavat kulkivat eurooppalaisten pankkien
kautta, eikd pankkien valvonta tai rahavirtojen tutkinta ollut riittavaa 7. Mikali

rahoituksen havaitseminen olisi ollut tehokkaampaa, teot olisi ehkd voitu estda tai

70 Euroopan komission tiedonanto, 2016.

71 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624.

72 Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541.

73 Sisaministerio, (n.d.).

74 Sisaministerio. (n.d.).

7> Wuolijoki, 2022, s.113.

76 Euroopan komission tiedonanto, 2016.

77 Belgian historian pahin terrori-isku tapahtui 22.3.2016 aamulla Brysselin lentoasemalla ja Maelbeekin
metroasemalla Brysselin keskustassa. Terroristijarjesto ISIS on tiedottanut olevansa iskujen takana.

78 Ks. Europolin julkaisut European Union terrorism situation and Trend report 2016 & Consolidated
Annual Activity Report 2016. Julkaisuissa kasitellaan terroristien rahoituskanavia ja kuinka eurooppalaista
pankkijarjestelmaa onnistuttiin hyddyntamaan Brysselin pommi-iskuissa.
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ainakin niiden laajuus olisi voinut olla pienempi. Terrorismin rahoittamisen estaminen
onkin keskeinen osa terrorismintorjuntaa. Valtioneuvosto hyvaksyi helmikuussa 2024
periaatepaatoksen, joka muodostuu kansallisesta rahanpesun ja terrorismin

rahoittamisen riskiarviosta ja toimintasuunnitelmasta’.

PVM, 2024, 27.
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3 Rahanpesun ja terrorismin rahoittamisen estamisen

oikeudellinen kehys

3.1 Kansainvalinen saantely

Pankkisektori saa voimakkaasti vaikutteita niin kansallisesta kuin kansainvalisestakin
saantelysta. Pankkitoimintaa sdantelee kotimainen lainsaadanto, EU-lainsddadanto seka
kansainvaliset ohjeet ja suositukset. Myo6s rahanpesu ja terrorismin rahoittaminen ovat
hyvin usein kansainvalisia ilmioita, mistd syystd on luontevaa, ettd myos niitd koskeva
sdantely pohjautuu kansainvilisiin  ohjeistuksiin, asetuksiin ja direktiiveihin 80 .
Rahanpesun seka pankkijarjestelmien kansainvalisten ominaisuuksien vuoksi kansallinen
saantely yksin ei ole riittavd keino torjua rahanpesua. Kansainviliselld sdantelylla on
keskeinen rooli luoda yhtendiset toimintaperiaatteet eri maiden pankkisektoreille ja
varmistaa, etta rahoitusjarjestelma pysyy kestavana ja lapindakyvana. Euroopassa toimii
useita kansainvalisesti rahanpesun torjuntaan liittyvia toimijoita, joista keskeisimpia
suomalaisille pankeille ovat Yhdistyneet kansakunnat eli YK, Financial Action Task Force
eli FATF ja Euroopan unioni eli EU. Tassa luvussa kdydaan lapi naiden keskeisimpien
toimijoiden asettamia velvoitteita, ja EU:n saantelyyn erityispiirteineen pureudutaan

viela yksityiskohtaisemmin.

3.1.1 Yhdistyneet kansakunnat

Yleisesti ensimmadisend maiden rajat ylittdvdna keinona rahanpesun vastaisessa
taistelussa pidetadan vuonna 1988 tehtyda Wienin yleissopimusta, jonka YK laati
huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa vastaan®. 80-luvun
jalkeen rahanpesun vastainen sdantely on muuttunut ja kehittynyt monien eri tahojen
toimesta, ja nykyaan Wienin yleissopimuksen rahanpesun maaritelmat toimivat

perustana uudemmille ja nykyaikaisiin tarpeisiin sopivammille sdadéksille. Vuonna 2000

80 Wuolijoki, 2022, s.114.
81 Hyttinen, 2021, s.35.
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laadittiin YK:n Kansainvalisen jarjestaytyneen rikollisuuden vastainen yleissopimus eli
niin sanottu Palermon sopimus, joka on Wienin sopimuksen rinnalla merkittava sopimus
rahanpesun kriminalisointien nikokulmasta®. Palermon sopimuksen mydta purettiin
ajatus rahanpesun liittyvdn aina huumerikollisuuteen, ja se vahvisti ajatusta

rahanpesusta omana rikosnimikkeenaan.

YK:lla on edelleen merkittdvd rooli rahanpesun vastaisessa sdantelyssd, ja YK:n
huumeiden ja rikollisuuden torjunnasta vastaava toimisto UNODC on kehittdanyt Global
Programme against Money Laundering, Proceeds of Crime and the Financing of
Terrorism eli GPML-ohjelman, jonka tehtdva on tarjota jasenvaltioille tukea rahanpesun
ja terrorismin rahoituksen estamisessa tarvittavien institutionaalisten infrastruktuurien
ja osaamisen kehittamisessd 8. GPML:n kaltaiset aloitteet vaikuttavat suomalaisten
pankkien toimintaan valillisesti kansainvalisten standardien kautta, silla ne velvoittavat
pankkeja noudattamaan alan tiukkoja sdantoja ja kaytanteitd. Myos YK:n tarjoama,
jasenvaltioiden rahoitustiedusteluyksikdiden kayttoon tarkoitettu goAML-ohjelmisto
tarjoaa merkittavia hyotyja rahanpesun ja terrorismin rahoittamisen torjunnassa, ja sen
kdyttd sekd merkitys kasvaa jatkuvasti®. goAML on tirked viline kansainvilisessa
taistelussa rahanpesua vastaan, silla se mahdollistaa rahoitustiedusteluyksikaille
epailyttavien liiketoimien ja transaktioiden raportoinnin, analysoinnin ja tehokkaan
tietojen vaihdon eri maiden vililla%. Ohjelmiston avulla maiden valvontaviranomaiset
voivat tunnistaa ja tutkia rahanpesua seka terrorismin rahoitusta nopeammin ja
systemaattisemmin, mika tehostaa ja yhtenaistaa rahanpesun torjuntaa kansainvalisella

tasolla.

82 Hyttinen, 2021, s. 37; Kimpimaki, 2015, s.338.

83 United Nations Office on Drugs and Crime: Global Programme against Money Laundering.
84 United Nations: goAML-Anti-Money Laundering System.

85 Al-Tawil, 2024, s.1129.
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3.1.2 FATF

FATF eli Financial Action Task Force on kansainvdlinen rahanpesun ja terrorismin
rahoituksen torjuntaan keskittyva elin, joka perustettiin Taloudellisen yhteistyon ja
kehityksen jarjeston OECD:n eli Organisation for Economic Co-operation and
Development:n aloitteesta Pariisissa vuonna 1989 % . Elin perustettiin G7-maiden
aloitteesta, ja sen tehtdavana on asettaa standardeja seka edistaa tehokkaita oikeudellisia,
saantelyyn liittyvid ja operatiivisia toimia rahanpesun ja terrorismin rahoituksen
leviamisen estamiseksi. FATF laatii suosituksia, jotka toimivat viitekehyksena globaalille
rahanpesun torjunnalle. FATF on julkaissut yhteensa 40 rahanpesuun, terrorismin
rahoittamiseen ja joukkotuhoaseiden levidmisen estdmiseen liittyvaa suositusta, joita
FATFin jasenvaltiot ovat poliittisesti sitoutuneet noudattamaan & . Jisenvaltioita
arvioidaan saannollisesti, ja niiden saantelyn tehokkuutta sekd noudattamista valvotaan.
FATF myos julkaisee "harmaan listan" ja "mustan listan" maista, jotka voidaan ndhda
korkeamman riskin lainkdyttoalueina ja joiden rahanpesun estamiseen liittyvat toimet
ovat puutteellisia, minkd vuoksi ne vaativat FATFilta tehostettua valvontaa®. FATFin
ohjeistukset eivat ole suoraan velvoittavia, mutta ne ohjaavat Suomen ja EU:n saantelya
ja ovat kdytdannossa erittdin  vaikutusvaltaisia. Myos  esimerkiksi  YK:n
turvallisuusneuvoston paatoslauselmat liittyen terrorismin rahoitukseen seka tukevat
FATFin antamia suosituksia, ja YK:n jasenvaltiot ovat velvoitettuja noudattamaan naita
madrayksid, minka wvuoksi FATFin suosituksia voidaan pitdd kdytanndssa hyvin
velvoittavina. Esimerkiksi Suomessa rahanpesun rikosoikeudelliseen saantelyyn 2000- ja
2010-luvuilla tehdyt muutokset perustuivat vahvasti siihen, ettei FATF pitanyt Suomen

rikosoikeudellista sddntelytilannetta ja rikosoikeudellisia kdytanteita riittavina®.

FATFin suosituksia noudattavat useimmat maat, ja ne vaikuttavat suoraan pankkisektorin

ja muiden rahoituslaitosten velvollisuuksiin ainakin asiakkaan tuntemisessa,

86 Hyttinen, 2021, s.38.

87 HE 157/2024 vp, s.6.

88 Euroopan unionin neuvosto: Rahanpesun torjunta — neuvostolta kanta tehostettuun saannostéon.

8 Hyttinen, 2021, s.39. Ks. my6s HE 236/2021 vp, jossa esitetddan muutoksia rahanpesulainsaadantoon
FATFin antamien suositusten johdosta.
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epailyttavien liiketoimien raportoinnissa ja riskiperusteisessa valvonnassa. EU-sdantely
ja FATFin suositukset edellyttavat, ettd jasenmaat tuottavat kattavia ja monipuolisia
tilastoja rahanpesun ja terrorismin rahoittamisen torjunnan tehokkuuden
arvioimiseksi®®. Suomessa FATFin asioiden koordinoinnista kansallisella tasolla vastaa

valtiovarainministerio.

3.1.3 Euroopan unionin sddntely

Rahanpesu ja terrorismin rahoitus ovat vakavia huolenaiheita koko EU:n alueella, ja ne
aiheuttavat todellisia riskeja EU:n taloudelle, rahoitusjarjestelmalle ja sen alueella
asuvien ihmisten turvallisuudelle °*. Euroopan neuvosto ja Euroopan unioni ovat
osallistuneet rahanpesun vastaiseen toimintaan niin kauan kuin rahanpesun ja
terrorismin rahoittamisen estaminen ovat olleet kansainvadlisen kriminaalipolitiikan
agendalla, ja niiden panos rahanpesun vastaiseen taisteluun Euroopassa on merkittava®.
EU:ssa on laitettu taytantoon YK:n turvallisuusneuvoston maaraamat talouspakotteet
EU-sdantelylld, minka lisdaksi EU:lla on omia pakotepdatoksia, joista sadadetdaan EU-

asetuksilla®3. Jasenvaltioiden tulee noudattaa EU:n sdddoksia ja direktiiveja, ja mikéli

jasenvaltio laiminlyd tdman, seurauksena voi olla oikeudellisia toimenpiteita.

Esimerkkitapauksessa jasenvaltio Irlanti ei ollut noudattanut jasenyysvelvoitteitaan, kun
se oli laiminlyényt velvoitteitaan antaa direktiivin 2005/60/EY (nykyisin korvattu
direktiivilla 2015/849) mukaisiin velvoitteisiin liittyvid lakeja tai muita hallinnollisia
maardyksid tietyssa maadraajassa, minkd vuoksi se velvoitettiin korvaamaan tapauksen
oikeudenkayntikulut®*,

Rahanpesun ja terrorismin rahoittamisen torjunta on ollut pitkdan keskeinen osa
Euroopan unionin sisdmarkkinoiden suojelua. Tahan mennessd EU:n sdantely on
perustunut ensisijaisesti direktiiveihin. Vuosien 1991-2018 vaililla Euroopan unioni antoi

yhteensa kuusi jasenvaltioiden lainsadadantoon implementoitua direktiivia, joiden

9 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 - Osittaispdivitys, s.12.
%1 Euroopan unionin neuvosto: Mitad on rahanpesu?

92 Kimpimaki, 2015, s.340-343.

93 Hyttinen, 2021, s.124.

94 C-532/08, Euroopan yhteisdjen komissio v. Irlanti, EU:C:2009:327.
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tarkoitus on ollut yhtendistdd rahanpesulainsdadantda jasenmaissa, ja keskeisena
tavoitteena on ollut harmonisoida rahanpesun estamistad ja selvittamista edistavaa
preventiivistd lainsdddant6d®®. Tatd taustaa vasten EU on nyt siirtynyt uudenlaiseen
lahestymistapaan, jonka tavoitteena on tehostaa ja yhdenmukaistaa rahanpesun
vastaista sdantelyd koko unionin alueella, ja unionissa on tehty paatds siirtya
rahanpesudirektiiveistd suoraan sovellettavaan asetukseen®. Uuden saintelykehyksen
tarkoitus on siis korvata aiemmat direktiivit, yhdenmukaistaa sdantelyd koko EU:n
alueella ja suojella EU:n kansalaisia sekd yhteista rahoitusjarjestelmaa rahanpesulta ja

terrorismin rahoitukselta®’.

Vuoden 2024 kesakuussa hyvaksytty uusi rahanpesun ja terrorismin rahoittamisen
torjunnan saantelypaketti muodostaa taman uuden ldhestymistavan perustan. Paketti
sisaltaa sekd suoraan sovellettavan asetuksen EU 2024/1620 ettd uuden kuudennen
rahanpesudirektiivin AMLD6. Uudella asetuksella vahvistetaan yksityiskohtaiset
velvoitteet esimerkiksi asiakastuntemuksesta ja epailyttavien liiketoimien raportoinnista.
Asetuksen etuna on sen suora sovellettavuus kaikissa jasenvaltioissa 1. heindkuuta 2025
alkaen, mika viahentia kansallista vaihtelua ja parantaa sdantelyn johdonmukaisuutta®®.
Samalla kuudes rahanpesudirektiivi korvaa aiemmat rahanpesudirektiivit ja tdydentaa
asetusta aloilla, joilla jasenvaltioilla sailyy liikkumavaraa, esimerkiksi rikosoikeudellisten
seuraamusten madrittdmisessd. Rahanpesun torjuntadirektiivin saddosten osalta
jasenmailla on kahdesta kolmeen vuoteen aikaa saattaa ne osaksi kansallista
lainsdadantodan °. Nain ollen aiemmat direktiivit menettavat merkityksensa asteittain,

ja niiden sdannokset vaistyvat uuden saantelykehyksen tielta.

Merkittdva osa uudistuspakettia on myds uuden EU-tason torjuntaviranomaisen,

AMLA:n eli Anti-Money Laundering Authority:n, perustaminen. AMLA aloittaa

9 Hyttinen, 2021, s.45-46; Wuolijoki, 2022, s.114.

% Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624.

97 Euroopan unionin neuvosto: Rahanpesun torjunta — neuvostolta sddantopaketti.
%8 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1620.

99 Euroopan unionin neuvosto: Rahanpesun torjunta — neuvostolta sdantopaketti.
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toimintansa Frankfurtissa vuoden 2025 aikana ja sen tehtdvana on valvoa suoraan ja
valillisesti suurimpia riskiyksikoitd seka tukea ja ohjata kansallisia viranomaisial®., Tama
keskitetty valvonta lisdaa saantelyn tehokkuutta ja varmistaa yhdenvertaisen kohtelun
koko EU:ssa. Nain ollen EU:n uusi rahanpesusdantely merkitsee siirtymista
direktiivipohjaisesta saantelystd kohti asetuksiin perustuvaa, suoraan sovellettavaa ja
yhtenaista oikeuskehysta. Taman muutoksen on tarkoitus tuoda mukanaan aiempaa
selkedmpi ja tehokkaampi jarjestelmd, jossa jasenvaltioiden vélinen sdantelykirjo

kaventuu ja valvonta keskitetdaan entista vahvemmin EU-tasolle.

Rahanpesun ja terrorismin rahoituksen torjumisessa on saant6ja mukautettava
jatkuvasti, silla myos rikollinen maailma ja keinot muuttuvat nopeasti ja asiaan liittyvat
riskit on huomioitava asianmukaisesti. Eniten epavakautta luovat teknologiset
innovaatiot, kuten virtuaalivaluutat, terroristijarjestojen globaali luonne, seka rikollisten
ammatillinen taito hyoddyntdd pankkijarjestelmien puutteita °' . EU:n viides
rahanpesudirektiivi asetti virtuaalivaluuttojen tarjoajat rahanpesun estamista koskevan
saantelyn piiriin, mikd paransi viranomaisten toimintaan ja tiedonsaantiin liittyvia
mahdollisuuksia. Virtuaalivaluutta on silti edelleen kansainvalisesti hyvin epdsdaanneltya,
ja sen rikollinen kaytto sekd sen avulla tapahtuva rahanpesu liittyvat tyypillisesti

102

huumausainekauppaan ja erilaisiin petoksiin Nadiden seikkojen vuoksi tulee

virtuaalivaluutan kehitysta pitaa silmalla.

3.1.3.1 Virtuaalivaluuttoihin liittyva saantely

EU:n viidennen rahanpesudirektiivin pohjalta Suomessa asetettiin vuonna 2019 voimaan
laki (572/2019) virtuaalivaluutan tarjoajista, jonka myotd virtuaalivaluutan tarjoajat
kuuluvat rahanpesulain soveltamisalaan ja ovat siten ilmoitusvelvollisia. Pankkien
alettua puuttumaan rahanpesuun entistd tarkemmin, virtuaalivaluutan kayttaminen

yleistyi rahanpesijoiden keskuudessa, minka vuoksi virtuaalivaluuttojen tarjoajat on

100 Eyroopan unionin neuvosto: Rahanpesun torjunta — neuvostolta sdantopaketti.
101 Eyroopan unionin neuvosto: Rahanpesun torjunta — neuvostolta sddntopaketti.
102 poliisi: Rahanpesu.
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nykydin sidottu rahanpesun preventiiviseen saintelyyn 9 . Virtuaalivaluutan
tarjoamisella tarkoitetaan virtuaalivaluutan liikkeeseenlaskua ja vaihtopalvelujen,

104 Finanssivalvonta valvoo

markkinapaikan tai lompakkopalvelujen tarjoamista
virtuaalivaluutan tarjoajia ja heiddn tulee rekisterdityd Finanssivalvonnan rekisteriin%.
Kuten rahanpesulla, ei myodskaan virtuaalivaluutoilla ole olemassa yksiselitteista ja

kansainvalisesti vakiintunutta maaritelmaa%®, Virtuaalivaluutoille on yhtal3ista, etta:

e ne eivat ole keskuspankin tai minkddan viranomaisen liikkeelle laskemia tai
takaamia,

e niita ei valttamatta ole kytketty lailliseksi maksuvalineeksi vahvistettuun
valuuttaan,

e niilla ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla,

e |uonnolliset henkil6t tai oikeushenkilot hyvaksyvat ne vaihdantavalineina,

e niitd voidaan siirtaa, varastoida ja myyda sahkoisestil?’.

Varmasti tunnetuin virtuaalivaluutta on Bitcoin, joka on hajautettu, lailliseen

108 " Virtuaalivaluutat

maksuvalineeseen, kuten euroon, vaihdettava virtuaalivaluutta
eivdt ole rahoitusvalineitd eivatka laillisia maksuvalineitd, vaan niitd kaytetdan
padasiassa sijoituskohteina ja maksamiseen!®. Virtuaalivaluutta, joka tunnetaan myds
kryptovaluuttana, perustuu julkisiin ja vyksityisiin avaimiin, joilla siirretddan arvoa

110 Kryptovaluutta on siis ikddn kuin

henkil6lta toiselle, ja ndma siirrot salataan
virtuaalivaluutan alaluokka, joka perustuu kryptografiaan ja hajautettuun

lohkoketjuteknologiaan. eroaa perinteisistd virtuaalivaluutoista siind, ettd niitd ei

103 Hyttinen, 2021, 5.104-105.

104 Finanssivalvonta: Virtuaalivaluutan tarjoajat.

105 Heikkild, 2023, 5.25.

106 Houben & Snyers, 2018, s.23.

107 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, art 3.

108 HE 167/2018 vp, s.45.

109 Finanssivalvonta, Virtuaalivaluutan tarjoajat. Virtuaalivaluuttojen ja kryptovaluuttojen sijaan puhutaan
usein krypto- tai virtuaalivaroista. Esimerkiksi FATF kayttdd suosituksissaan ja ohjeistuksissaan
vakiintuneesti termeja virtual asset ja virtual asset service provider.

110 HE 167/2018 vp, 5.45.
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keskitetysti hallinnoi mikaan yksittdinen taho, kuten pankki tai yritys 11 .
Kryptovaluuttajarjestelma toimii niin, etta liikkeelle lasketaan digitaalisia tokeneita, joita
voidaan kadyttaa vaihdettavana valuuttana ja jotka perustuvat yhteisesti yllapidettyyn
digitaaliseen tilikirjaan 2. Tama tilikirja kayttda salausmenetelmid luottamuksen
luomiseksi ja vahentda perinteisten pankkien roolia. Yksikkotermi "kryptovaluutta"
viittaa siis digitaaliseen tokeniin, joka on liikkeeseen laskettu salauspohjaisen

jarjestelman kautta ja jota voidaan kayttaa joko yleisesti tai rajatusti maksuvalineena.

Suomalaiset pankit eivat ole innokkaita tarjoamaan tai kannustamaan
virtuaalivaluuttojen kayttoon monestakin syysta. Tahan vaikuttavat seka lainsdadantoon
liittyvat tekijat etta pankkien riskienhallintaan liittyvat huolet. Virtuaalivaluuttojen
oleellisena ominaisuutena pidetdaan tietynlaista anonymiteettia, mikd on koettu
lapindkyvyyden kannalta ongelmalliseksi!3. Virtuaalivaluuttojen anonymiteetti antaa
mahdollisuuden niiden vaarinkdyttéon rikollisissa tarkoituksissa ' . Perinteiset
maksujarjestelmat ovat sadadellympia ja lapinakyvampia virtuaalirahaan verrattuna, ja
pankit haluavat suojella asiakkaitaan niihin liittyvilta riskeilta. Erityisesti kryptovaroja ei
ole yleensa sidottu varoihin, joilla olisi luontaista arvoa, joten niiden arvo on usein hyvin
epdvakaa. Tama rajoittaa kryptovaluuttojen kayttoad kdytdnnossa ja tekee niista

pikemminkin riskialttiita sijoituksia kuin kdyttokelpoisia valuuttoja'®®.

Kryptomarkkinoilla mahdollistetut huijaukset ovat herattaneet viime vuosina erityista
huomiota, ja nama vaarinkdytokset yhdistettynda kryptovaluuttojen epavakaudesta
johtuviin sijoitustappioihin ovat aiheuttaneet sen, ettd suomalaiset pankit eivat halua
tulla yhdistetyiksi kryptomarkkinoihin. Kansallisen riskiarvion mukaan

116

virtuaalivaluuttasektoriin kohdistuva riski on erittdgin merkittava **°. Valittomasti ja

maanlaajuisesti vuorokauden ympari toteutettavat transaktiot lisddvat rahanpesun riskia.

111 Keskitalo, 2022, s.44—45.

112 pernice & Scott, 2021, s.2

113 Crosman, 2015, s.1; Johansson & muut, 2019, s. 212; Wuolijoki, 2023, s.183.

114 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843.

115 Euroopan parlamentti: Kryptovaluuttojen riskit ja EU-lainsdadannon edut, s.3.

116 Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 — Osittaispaivitys, s.80.
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Merkittdvana riskind pidetddn myos joidenkin viranomaistahojen tiedonpuutetta
kryptovaroihin liittyvista teknologioista ja niiden mahdollistamista

117

liilketoimintamalleista **/ . Vaikkei virtuaalivaluutoilla tehtyjen vaarinkaytosten koko

mittakaava ole tiedossa, sen vuosittaisen markkina-arvon arvioidaan ylittdvan 7 miljardia

euroa maailmanlaajuisesti*'®,

On kuitenkin muistettava, ettd myo6s niin virtuaalisia kuin tarkemmin saanneltyja
perinteisia valuuttojakin voidaan kdyttaa niin laillisiin kuin laittomiinkin tarkoituksiin, ja
pankkijarjestelmien kautta on tehtailtu rikoksia jo kauan ennen kuin virtuaalivaluuttoja

on edes kehitetty!!°.

3.1.3.2 Tekodalyn kayttoon liittyva sdantely

Merkittdvana osana saantelyd ovat Euroopan parlamentin vuonna 2024 hyvaksymat
ensimmaiset tekodlysaannot (EU 2024/1689), joiden avulla halutaan varmistaa tekodlyn
turvallinen ja innovatiivinen kaytto, seka estdad sen kayttoa rikollisessa toiminnassal?.
Saannosten tarkoituksena on varmistaa tekoalyn turvallinen ja eettinen kaytto, ja luoda
standardit erilaisten tekoalysovellusten lapinakyvyydelle, jiljitettavyydelle ja yleiselle
valvonnalle!?!, S3annot asettavat velvoitteita sekd tekodlysovellusten valmistajille ett3
niiden kayttdjille, ja vaikka monet tekodlya hyodyntavat jarjestelmat ovatkin
matalariskisia, tarjoavat ne mahdollisesti erilaisia uhkia ihmisille ja perusoikeuksille. Jos
jonkin tekodlyjarjestelman katsotaan olevan uhka ihmiselle, ei sen kayttéa voida
hyvaksya. Tallaisena uhkana voidaan pitda esimerkiksi kansalaisten sosiaalista pisteytysta,
jonka tarkoituksena on luokitella ihmisten kansalaiskelpoisuutta mm. kayttaytymisen,

122

siviilisdadyn ja sosioekonomisen aseman perusteella Tekoalyyn perustuvat

keskusteluohjelmistot tarjoavat rikollisille erityisesti sosiaaliseen manipulointiin

117 Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 — Osittaispaivitys, s.80.
118 Johansson & muut, 2019, s.212.

119 | ee Kuo Chuen, 2015, s.24.

120 Euroopan parlamentti: Parlamentti hyvaksyi maailman ensimmaiset tekodlysaannot.

121 Euroopan parlamentti: Parlamentti hyvaksyi maailman ensimmaiset tekodlysaannot.

122 Eyroopan parlamentti: EU:n tekoédlysadnnds on ensimmadinen laatuaan.
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liittyvissa rikoksissa uusia mahdollisuuksia, koska kielimalli pystyy vastaamaan viesteihin
halutussa kontekstissa sekd omaksumaan tarvittavan kirjoitustyylin'?3, Rikolliset voivat
myos lisata erityyppisille verkkopetoksille voidaan uskottavuutta ja luotettavuutta
kayttamalla ChatGPT:td vaarennetyn sosiaalisen median tilin luomiseen, esimerkiksi kun

tarkoitus on mainostaa vilpillisen sijoitustarjouksiat?4.

Virtuaalinen maailma ja tekodly tarjoavat niin haasteita kuin mahdollisuuksiakin
rahanpesun ja terrorismin rahoittamisen torjunnalle 2> . Terroristiryhmat ovat
osoittautuneet taitaviksi internetin ja uudenlaisten viestintatekniikoiden kayttajiksi
propagandansa levittimisessa, tiedon jakamisessa sekd toiminnan suunnittelussa %®.
Uudenlainen teknologia tarjoaa keinoja naamioida ja piilottaa rikollisia varoja entista
tehokkaammin, mutta samaan aikaan sama teknologia mahdollistaa viranomaisille ja
pankeille paremman valvonnan ja jaljitettdvyyden. Virtuaalivaluuttoihin liittyvdssa
saantelylla pyritaan parantamaan asiakkaansuojaa ja torjumaan
rahanpesurikollisuuttal?’. Keskeistd on, ettd sdantely, teknologia ja niin kansallinen kuin
kansainvalinenkin yhteistyd pysyvat kehityksessa mukana, jotta rahanpesun torjunta voi

vastata tekoalyn ja virtuaalimaailman mahdollistamiin uusiin riskeihin.

3.2 Suomen rahanpesulainsaadanto

Rahanpesulaki asettaa pankeille tiukkoja vaatimuksia asiakkaiden tunnistamisesta ja
tuntemisesta, liiketoimien seurannasta ja epailyttavien tapahtumien ilmoittamisesta.
Finanssivalvonta seka asiakkaan tuntemistietoihin liittyvat lait velvoittavat pankkeja

seuraaviin toimiin:

123 paasonen, 2024.

124 paasonen, 2024.

125 FATF: Opportunities and Challenges of New Technologies for AML/CFT.
126 Ehdotus EN:n puitepaatoksen 2002/475/YO0S korvaamisesta.

127 Wuolijoki, 2023, s.183.
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e tunnistamaan asiakas tai tdmadn edustaja ja todentaa henkildllisyys hyvaksytyn
henkil6llisyysasiakirjan tai pankkitunnusten avulla,

e tunnistamaan yhteison tosiasiallinen edunsaaja,

e hankkimaan tietoja asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta
seka syista palvelun tai tuotteen kayttamiselle,

e sdilyttamaadn tuntemistietoja maaratyn ajan,

e ottamaan selvaa ja ilmoittamaan epailyttavasta liiketoimesta,

e ohjeistamaan sisdisesti, kouluttamaan, maarittdmaan yhteyshenkilot seka
paatoksentekoprosessi,

e ja kehittamaan seka kdyttamaan riskienhallinnan ja jatkuvan seurannan

menetelmiil2e,

Keskeisin pankin velvollisuuksista on ymmartda asiakkaan taloudellinen tilanne ja
liiketoiminta *2° . Asiakkaan tuntemisesta sdadetidan rahanpesulain 3 luvussa, ja luvun 2
§:n mukaan pankin tulee tunnistaa asiakkaansa ja todentaa henkildllisyys, kun ollaan
perustamassa uutta asiakassuhdetta. Pankin taytyy rahanpesulain velvoittamana pyytaa
tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta seka perusteet
jonkin palvelun tai tuotteen kayttamiselle sen varmistamiseksi, etta asiakkaan toiminta
vastaa sitd kokemusta ja tietoa, joka pankilla on asiakkaasta ja tdman toiminnasta.
Esimerkiksi rahanpesulain 3 luvun 6 §:n mukaan yrityksen tosiasiallisen edunsaajan
vaihtuessa, tulee pankin paivittdaa yrityksen asiakastiedot kokonaisuudessaan. Jos
muutoksia liiketoiminnassa ei tapahdu, tulee pankin riskiperusteisesti paivittaa
asiakastiedot tietyin maardajoin. Tama perustuu pankin velvollisuuteen pitdaa kaikki
asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot olennaisina seka ajan

tasalla.

Henkilo- ja yritysasiakkaiden tuntemistietojen laajuuden riittdvyydessa on hieman

eroavaisuuksia, mutta tarkoitusperat molempien tietojen kerdamisessa ovat

128 Finanssivalvonta: Asiakkaan tunteminen ja tunnistaminen.
123 Wuolijoki, 2022, s. 115.
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samankaltaiset. Jos pankki ei jostain syystd pysty tdyttdmaan asiakkaan tuntemiseen
liittyvia vaatimuksia, se ei rahanpesulain 3 luvun 1 § mukaan saa avata tai yllapitaa
asiakassuhdetta. Asiakkaan tuntemisella voidaan varmistaa, ettd pankki ymmartaa
asiakkaan toimintaa ja haneen mahdollisesti kohdistuvia riskejd. Valvottavan tahon on
rahanpesulain mukaan myds sadilytettdava viiden vuoden ajan ilmoitusvelvollisuuden
tayttamiseksi hankitut valttamattémat tiedot seka naihin liittyvat asiakirjat, ja ne on
pidettdava erilladn asiakasrekisteristd, eika niitd saa kayttdd mihinkddan muuhun kuin
rahanpesulaissa saadettyyn tarkoitukseen®3°, Jos pankki ei tayta velvollisuuksiaan liittyen
asiakastietojen saantylynmukaisessa sailyttamisessa, voi Finanssivalvonta maarata sille
sanktioita. Hallinnollisia seuraamuksia tullaan kdymaan tarkemmin lapi myohemmin

tassa tutkimuksessa.

Toinen keskeinen valine rahanpesun ja terrorismin rahoittamisen estdmisessa Suomessa
on laki varojen jaadyttamisestd terrorismin torjumiseksi (325/2013), joka laitettiin
voimaan YK:n turvallisuusneuvoston paatoslauselman 1373 (2001) pohjalta, jossa
terrorismin torjumiseksi pyydettiin jasenvaltioita ryhtymaan toimenpiteisiin, mukaan
lukien terrorismin rahoituksen estamiseksi. Lain tarkoituksena on estda rikollinen
toiminta jaadyttamalla henkildiden ja organisaatioiden varoja, jos ne on maaritelty
liittyviksi terrorismin rahoittamiseen. Paatéksen varojen jaadyttamisesta tekee lain 4 §
mukaan Keskusrikospoliisi, joka my0s yllapitda julkista luetteloa terrorismin torjumiseksi
tehdyista varojen jaadyttamispaatoksista. Varojen jadadyttamiselld tarkoitetaan kaikkia
toimenpiteita, joilla estetdadan varojen liikkuminen, siirtdminen, muuntaminen tai jokin
muu kasittely, joka voisi mahdollistaa niiden kayton rikollisiin tarkoituksiin. Pankeilla on
kdytossdan jarjestelmid, jotka etsivat asiakasrekistereista pakotelistattuja henkil6ita ja
yrityksid, mikd tekee laittomien varainsiirtojen valvonnasta tehokkaampaa *'. Laki
varojen jaadyttamisestad antaa pankeille tehokkaan tydkalun rahanpesun estamiseksi ja

osaltaan varmistaa, ettd Suomi tayttdd kansainviliset velvoitteensa. Rahanpesun

130 Finanssivalvonta: Selonotto ja ilmoitusvelvollisuus.
131 HE 288/2014 vp, s.6.
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selvittelykeskus teki vuonna 2024 yhteensa 10 hallinnollista jaddyttamispaatosta, joista

yksi kumottiin myohemmin samana vuonna®*?,

3.3 Ruotsin rahanpesulainsaadanto

Myos Ruotsissa rahanpesun estdminen pankkisektorilla pohjautuu voimakkaasti EU-
saantelyyn, ja se ollut on aktiivinen EU:n rahanpesuun liittyen ohjeistusten
taytantéonpanossa. Ruotsissa rahanpesulainsadadantd tuli voimaan jo vuonna 1990-
luvun alussa, sita uudistettiin voimakkaasti 2010-luvulla, ja siita on tullut jatkuvasti
tarkentuva ja tiukentuva osa pankkitoiminnan siantelyd'33. Lainsdadanndn merkittavat
muutokset ovat Suomen tavoin EU-sdantelyn ja kansainvalisten velvoitteiden mukaisia.
Ruotsissa pankkivalvonnan ytimessa on Finansinspektionen, joka valvoo pankkien
toimintaa ja varmistaa, ettd ne noudattavat rahanpesun torjuntaan liittyvia sdantoja ja
maarayksia 134 . Ruotsin lainsdddannéssd painottuu erityisesti valvontakulttuuri ja
viranomaisten tiivis yhteistyd pankkien kanssa. Ruotsin laki (2017:630) rahanpesun ja
terrorismin rahoittamisen estamisestd on yleisesti sisdll6ltdadn hyvin samanlainen
suomalaiseen lakiin verrattuna. Laki maardaa pankkien ja muiden finanssilaitosten
velvoitteet tuntea asiakkaansa, raportoida epailyttavat liiketoimet ja ottaa kayttéon
sisdisia kontrollijarjestelmia, jotka varmistavat saant6éjen noudattamisen. Poikkeuksena
on varojen jaadyttamiseen liittyvat toimet, sillda Ruotsissa ei ole erillistad lakia varojen
jadadyttamisestd, kuten Suomessa, vaan jaddytyksestd sdadadetdan seka rahanpesulaissa

ettd rikoslaissa (2003:148).

Kuten Suomessa, ovat Ruotsin pankit vastuussa asiakkaidensa tuntemisesta ja

135

epdilyttavien liiketoimien raportoinnista. Ruotsissa tama vastuukysymys on

laajentunut vuosien varrella, ja erityisesti kansainvalistd rahanpesua koskevat saantelyt

132 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.19.

133 Ks. Hyttinen, 2021, s.277, joka on nostanut huomion Ruotsin lainvalmistelun tarkennuksista
vastaamaan erityisesti kansainvalista saantelya.

134 Fi.se: Penningtvatt.

135 Fi.se: Kundkdnnedom.
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ja valvontakdytdnnot ovat saaneet kasvavaa huomiota 3¢, Ruotsissa pankkien rooli

rahanpesun estamisessa on erityisesti korostunut tilanteissa, joissa rahanpesu liittyy

137

monimutkaisiin kansainvalisiin liiketoimiin ja hamariin yhtiorakenteisiin*?/, eika pankkien

raportointi epailyttavista liiketoimista rajoitu vain vyksittdisten asiakastapausten
havaitsemiseen, vaan se kattaa myds monimutkaisemmat rahanpesutoiminnat, jotka
voivat ulottua useisiin maihin. Tama korostaa ruotsalaisen pankkivalvonnan laajaa
ndakokulmaa ja kansainvalisen yhteistyon merkitystd. Ruotsissa Panama-paperien

vuodon jdlkeen rahanpesun torjunnan sdaantelyyn tehdyt merkittavat muutokset lisasivat

vaatimuksia tiukempaan valvontaan ja lisdantyneeseen viranomaisyhteistyohon 38,

Vuoto toi esille merkittavia haavoittuvuuksia kansainvalisessa veroparatiisiverkostossa,
mika johti Ruotsin lainsdadannon tiukentamiseen erityisesti rahanpesun ja veronkierron

estamisen osalta.

Esimerkkitapauksessa Ruotsin Finansinspektionen maarasi Swedbankille varoituksen seka
neljan miljardin kruunun suuruisen seuraamusmaksun, koska pankki oli rikkonut vakavasti
rahanpesulainsdddantoa seka laiminlyonyt tiedoksiantovelvollisuuttaan *3°. Swedbankin
kayttama riskiluokitusmalli ei ollut vastannut pankin yleista riskiarviota eika sisaltanyt
kaikkia yleisen riskiarvion sisaltamia korkean riskin tuotteita ja toimialoja, minka vuoksi
riskiluokitusmalli oli arvioinut useat korkean riskiprofiilin asiakkaat normaalin riskin
asiakkaiksi. Kaiken kaikkiaan pankki oli arvion mukaan laiminlyonyt velvollisuutensa
tunnistaa, mitata, ohjata, sisdisesti raportoida ja rajoittaa liiketoimintansa rahanpesun
riskeja. Tapaus osoittaa Ruotsin viranomaisten suhtautuvan vakavasti pankkien
velvollisuuksiin noudattaa rahanpesun estdamista koskevia saantoja ja maarayksia. Ruotsin
historian suurin seuraamusmaksu korostaa viranomaisten tiukkaa linjaa rahanpesun
torjunnassa, mika on myoOs linjassa EU:n asettamien kiristyneiden saantely- ja
valvontavaatimusten kanssa.

Ruotsissa on myos pyritty entista tiukempaan saantelyyn erityisesti virtuaalivaluutoista
ja niiden roolista rahanpesussa, mita ilmentavat esimerkiksi laki (2024:1159) ja asetus
(2024:1178) seka niita taydentdavat sadannokset virtuaalisen rahan markkinoista

annetussa EU:n asetuksessa. Virtuaalivaluutat tuovat merkittavan riskin rahanpesun

136 S3antelyn kehityksestd Ruotsissa esim. Hyttinen, 2021, 5.277-278.

137 Nationell riskbedémning av penningtvatt och finansiering av terrorism i Sverige 2020/2021, s.56-58.
138 Ruotsin hallitus, 2021, s.60, 63 & 103. Vuoto lisasi painetta Ruotsin viranomaisille tehda tiivista
yhteisty6td muiden EU-maiden ja kansainvélisten sdantelyviranomaisten kanssa.

139 Ruotsin Finansinspektionen on kasitellyt tapausta kahtena erillisena tapauksena diaarinumeroilla FI Dnr
18-21044 ja Fl Dnr 19-7504.
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valineena, ja sdannoksia seka valvontakaytantdja on tiukennettu Ruotsissa taman vuoksi.
Saadosten myotd Ruotsi sopeuttaa kansallista sddntelydan EU:n laajempaan

lahestymistapaan virtuaalivaluutoista ja niiden rahanpesuriskista.

Vertailtaessa Ruotsin sddntelyd Suomen vastaaviin kdytantoihin, on havaittavissa paljon
samankaltaisuuksia, mutta myos joitain eroavaisuuksia. Molemmissa maissa pankkien
rooli on keskeinen rahanpesun estamisessa, ja pankkien velvoitteet asiakkaitaan kohtaan
ovat hyvin samankaltaisia 14 . Vaikka sekd Suomessa ettd Ruotsissa on tiukat
valvontakaytannot, Ruotsi on erityisesti korostanut kansainvalisen yhteistyon roolia ja
monimutkaisempien kansainvalisten liiketoimien tarkempaa valvontaa. Ruotsissa on
vahvasti painotettu pankkien omien valvontakaytdantdjen ja yhteistyon merkitystd. On
totta, ettd rahanpesun ja terrorismin rahoittamisen torjunta edellyttda laaja-alaista
yhteistyotd niin kansallisella kuin kansainvaliselldkin tasolla*'. Jos ja kun kyseisiin
rikoksiin halutaan puuttua tehokkaasti, olisi niiden kriminalisoinnin tarkea olla
yhdenmukaista eri maissa'#?. Ruotsin sddntely on Suomen tavoin keskittynyt rahanpesun
ehkaisemiseen kehittyvassa, monimutkaisemmassa ja globaalissa pankkijarjestelmassa,
jossa viranomaisten ja pankkien yhteistyd on avainasemassa. Tassd suhteessa Ruotsin
kokemukset voisivat tarjota hyodyllista vertailukohtaa Suomelle, erityisesti siina, kuinka
tehokkaasti pankit ja viranomaiset voivat yhdessa torjua yha kehittyvia
rahanpesustrategioita. Suomella on vahvat ja kansainvdlisesti yhteensopivat
saantelyraamit, mutta Ruotsin kokemukset korostavat, kuinka tirkeda on jatkuva
saantelyn kehittdminen ja sopeuttaminen uusiin rahanpesustrategioihin ja globaaleihin

haasteisiin.

140 Ks. Suomen Finanssivalvonnan ja Ruotsin Finansinspektionenin ohjesivustot finanssialan toimijoille
liittyen asiakkaan tuntemiseen ja rahanpesun torjuntaan.

141 Ruotsin hallitus, 2021, s.60

142 Hyttinen, 2021, s.34.
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3.4 Riskeihin perustuva toiminta

3.4.1 Riskiperusteinen lahestymistapa

Esityksen HE 25/2008 mukaan riskiperusteinen ldhestymistapa on keskeinen periaate
rahanpesun ja terrorismin rahoituksen estamisessa. Esityksen mukaan riskiperusteinen
lahestymistapa pohjautuu siihen, etta asiakkaan tuntemiseen liittyvien toimien laajuus
maaraytyy asiakkaan riskiprofiilin mukaan. Taman arvioinnin taustalla on ajatus siita, etta
riskit vaihtelevat asiakkaiden ja liiketoimintojen valilld, ja tama ero tulee huomioida
pankin toiminnoissa. Esityksen mukaan riskiperusteinen lahestymistapa edellyttaa, etta
pankeilla on kdytossaan riittavat menetelmét, joilla se voi arvioida ja tunnistaa
rahanpesun ja terrorismin rahoituksen riskit, jotka liittyvat asiakkaisiin, liiketoimiin ja
toimintatapoihin. Tama tarkoittaa sita, ettda ilmoitusvelvollisten on pystyttava
arvioimaan, kuinka suuri riski heiddn asiakkaillaan on osallistua rahanpesuun tai
terrorismin rahoitukseen. Myo6s Ruotsissa rahanpesun ja terrorismin rahoituksen
vastainen saantelykehys, aivan kuten Ruotsin Finansinspektionenin valvontastrategiakin,
edellyttd3 riskiperusteista lahestymistapaa*3. Valvontaviranomaisilla on oltava selked
kasitys kotimaan rahanpesun ja terrorismin rahoituksen riskeistd seka sisdinen ja
ulkoinen paasy kaikkiin asiaankuuluviin tietoihin asiakkaiden tuotteisiin ja palveluihin

liittyvista kansallisista ja kansainvalisista riskeista.

Kun asiakas tai liiketoimi on arvioitu normaalista suuremmaksi riskiksi, tulee asiakkaan
tuntemistoimet, kuten henkildllisyyden tarkistaminen ja liiketoimien tarkastelu, tehda
rahanpesulain 3 luvun 10 § mukaan tehostetusti. Tama tarkoittaa, ettd
ilmoitusvelvollisten on otettava erityistoimenpiteita asiakkaidensa tuntemiseksi silloin,
kun riskit ovat koholla. Riskiperusteiseen tapahtumien valvontaan tarvittavat tiedot
pitdvat sisallddn asiakastietoja ja tapahtumatietoja, sekd tilitietoja niiden valisia
yhteyksid ja muutoksia % . Esitelty ldhestymistapa perustuu kansainvélisiin

standardeihin, erityisesti FATFin suosituksiin, jotka korostavat riskiperusteista

143 Ruotsin hallitus, 2021, s.86.
144 Chau & Nemcsik, 2020, s.80-81.
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lahestymistapaa rahanpesun ja terrorismin rahoituksen torjunnassa. Esityksessd HE
25/2008 korostetaan myoOs sitd, ettd riskiperusteinen lahestymistapa mahdollistaa
saantelyn joustavamman soveltamisen, silla se antaa ilmoitusvelvollisille
mahdollisuuden kohdentaa resursseja ja valvontatoimia riskialttiimpiin asiakasryhmiin ja
liikketoimiin. Talla tavoin pyritdadn maksimoimaan rahanpesun ja terrorismin rahoituksen

estamisen tehokkuus ja resursseja kaytetdaan parhaalla mahdollisella tavalla.

3.4.2 Riskiarviot

Kulmakivena kaikilla rahanpesun ja terrorismin rahoittamisen torjunnan eri tasoilla

145 Riskeja arvioidaan monella eri tasolla, jotka kaikki

pidetdadn riskien arviointia
kytkeytyvat toisiinsa ¢ . Suomen kansallisen riskiarvion laatimisesta vastaa
valtiovarainministeri6 yhdessa muiden viranomaisten, kuten Finanssivalvonnan,
Rahanpesun selvittelykeskuksen ja Verohallinnon Harmaan talouden selvitysyksikon
kanssa. Riskiarviossa tulee tunnistaa ja arvioida rahanpesun ja terrorismin rahoittamisen
riskeja, ja Suomen kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio
perustuu Euroopan unionin ja FATFin ohjeistuksiin. Riskiarviossa taytyy huomioida
Euroopan komission laatima Euroopan unionin vylikansallinen riskiarvio, sitd on

paivitettdva saannollisesti, ja se on toimitettava komission, Euroopan

pankkiviranomaisen ja muiden jasenvaltioiden saataville.

Suomessakin vaikuttava Euroopan komission ylikansallinen riskiarvio on neljannen
rahanpesudirektiivin 6. artiklan velvoittamana luotu arvio sellaisista Euroopan Unionin
sisdmarkkinoihin vaikuttavista rahanpesun ja terrorismin rahoituksen riskeistad, jotka
liittyvat rajat ylittaviin toimiin. Tasta riskiarviosta kdytetaan nimitysta ylikansallinen
riskiarvio eli Supra National Risk Assessment eli SNRA. Riskiarviossa arvioidaan
rahoitustuotteiden ja -palvelujen alttiutta rahanpesun ja terrorismin rahoituksen

riskeille!#’. Kansallinen riskiarvio on erittdin tarke3 tydkalu, joka auttaa tunnistamaan,

145 Finanssivalvonta: Riskiarvio.
146 Finanssivalvonta: Riskiarvio.
147 Euroopan komissio: Rahanpesun ja terrorismin rahoituksen torjunta EU:n tasolla.
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missd rahanpesun riskit ovat suurimmat ja miten niita voidaan torjua, ja sen on tarkoitus

tukea jasenvaltioita seka ilmoitusvelvollisia tekem&in omat riskiarvionsa#.

Myds pankeilla on velvoitteensa oman riskiarvion laatimisessa'#®. Rahanpesulain 2 luvun
mukaan pankkien tulee laatia riskiarvio, jotta ne voivat tunnistaa ja arvioida
rahanpesuun ja terrorismin rahoittamiseen liittyvia riskeja. Pankin on riskiarvion
laadinnassa otettava huomioon toimintansa luonne, koko ja laajuus. Pankkien tulee
kehittaa sellaiset toimintaperiaatteet, menettelytavat ja valvonta, jotta ne onnistuvat
vahentamaan ja hallitsemaan rahanpesuun ja terrorismin rahoittamiseen liittyvia riskeja

mahdollisimman tehokkailla tavoilla 1°0

. Riskiarviosta on pankille myods apua omien
resurssien kohdentamisessa, koska riskiarvio ndyttda, mihin kohdentaminen on kaikkein
tehokkainta, ja n3in ei varoja haaskata tehottomasti'>l. Pankkien omat riskiarviot ovat
merkittavia tyokaluja auttamaan pankkia tunnistamaan merkittavat riskit, seka
arvioimaan, mittaamaan ja hallitsemaan niitd osana paivittdisia liiketoimintoja.
Riskiarvio auttaa pankkia arvioimaan niiden omaa riskienottohalukkuutta ja -kyvykkyytta,
eli minka riskitason pankki on valmis hyviksymaian1°2. Se on keskeinen osa pankin

paatoksentekoa ja varmistaa, ettd pankki pystyy toimimaan tehokkaasti rahanpesun

estamiseksi, mutta myds ymmartaa siihen liittyvat taloudelliset ja toiminnalliset riskit.

Riskiarvio ja toimintasuunnitelma muodostavat yhdessa Suomen kansallista ymmarrysta
rahanpesun ja terrorismin rahoittamisen riskeista ja niiden hallintakeinoista kuvastavan
kokonaisuuden >3 . Kokonaisuus toimii ohjenuorana kansalliselle s3antelylle ja
viranomaisille, ja se tukee yhteistyotd kansainvalisten toimijoiden kanssa, jotta

rahanpesun torjunta voi olla entista tehokkaampaa ja oikeudenmukaisempaa.

148 Eyroopan komissio: Rahanpesun ja terrorismin rahoituksen torjunta EU:n tasolla.

149 Finanssivalvonta: Riskiarvio.

150 Aluehallintovirasto: Riskiarvion laatiminen — ohje ilmoitusvelvollisille, s.18.

151 HE 25/2008 vp.

152 Finanssivalvonta: Riskiarvio.

153 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion toimintasuunnitelma 2024-2025, s.4.
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4 Pankkien rooli rahanpesun ja terrorismin rahoittamisen

estamisessa

4.1 Pankkien saantelyvelvoitteet

Suomessa keskeinen rahanpesun estamista koskeva sdantely 10ytyy rahanpesulaista,
joka velvoittaa pankit toteuttamaan kattavia toimenpiteitd asiakkaidensa tuntemiseksi
ja epailyttavien liiketoimien raportoimiseksi Rahanpesun selvittelykeskukselle. Pankkien
rooli rahanpesun ja terrorismin rahoittamisen torjunnassa perustuu pitkalti julkisen
vallan asettamaan saantelyyn>*. Sdintely méaarittelee, miten pankkien tulee toimia
estdadkseen rahoitusjarjestelman vaarinkdyton rikollisiin tarkoituksiin. Rahanpesun

torjunnan keskeisia kulmakivid suomalaisissa pankeissa ovat:

e asiakkaan tunnistaminen luotettavasta ldhteestd (henkil6llisyyden
todentaminen),

e asiakkaan tunteminen (liiketoiminnan laatu ja laajuus, rahavirta, perusteet),

e selvitys varojen alkuperasta seka

e asiakassuhteen jatkuva seuranta ja tietojen paivittiminen'>.

Rahanpesun ja terrorismin rahoittamisen torjuntaan liittyvat vaatimukset tiukentuvat ja
saantelya paivitetdan jatkuvasti, jotta se pysyisi rikollisten kehittyvien toimintatapojen
tasalla. Tama vahvistaa pankkijarjestelman luotettavuutta ja vahentaa riskia, etta

pankkeja kdytettaisiin rikolliseen toimintaan.

154 Ks. Sahavirta, s.64, jonka mukaan ilmoitusvelvollisten kiinnostus rahanpesun vastaisiin toimenpiteisiin
perustuu pitkalti siihen, miten rahanpesu on maassa kriminalisoitu. Veroparatiisit keskittyvat yleisen
kasityksen mukaan maihin, joissa on hyvin korkea pankkisalaisuus.

155 Heikkila, 2023, s.4.
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4.2 Selonotto- ja ilmoitusvelvollisuus

Rahanpesun torjunnan kannalta on erittdin merkityksellista, etta asiakkaiden
maksutapahtumia, liiketoimintaa ja muita pankin kautta tehtdvida taloudellisia toimia
seurataan jatkuvasti**®. Rahanpesulain mukaisia ilmoitusvelvollisia koskee rahanpesulain
mukainen selonotto- ja ilmoitusvelvollisuus. Selonottovelvollisuudella tarkoitetaan sita,
jos valvottava eli pankki havaitsee asiakkaan tavanomaisessa liiketoiminnassa
poikkeavuuden tai jotain muuten epadilyttavaa, on sen selvitettdva kyseisen liiketoimen

tarkoitusta ja perusteita 7 .

Rahanpesulain 4 luvussa sddadetddan muun muassa
velvollisuudesta tehda ilmoitus epailyttavasta liiketoimesta, sekd ohjeet ilmoituksen

muodosta ja sisalldsta 8,

IImoitus epdilyttavastd liiketoiminnasta tehddan rahanpesun selvittelykeskukselle, ja
myOs erityisesti laki rahanpesun selvittelykeskuksesta (445/2017) ohjeistaa
oikeaoppisen ilmoituksen tekemisessa. Pankin tulee tehda ilmoitus, jos asiakkaan
toiminta koetaan epdilyttavaksi tai poikkeavaksi, eikd toiminnan taustaa ja siihen
sisdltyvien varojen alkuperaa ja kayttotarkoitusta pystyta kdytettdvissa olevin keinoin

selvittimain 1°°

. llmoitus epailyttavasta liiketoiminnasta tulee tehda, jos vaikkapa
liilketoimella ei ole ilmeista taloudellista tarkoitusta, tai jos se ei jostain syysta sovi yhteen
asiakkaan taloudellisen tilanteen tai liikketoiminnan kanssa!®®. Liiketoimen luonnetta
tulee arvioida ennen kaikkea toimialalta saatujen yleisten kokemusten valossa, eli mita
kullakin alalla tulee pita4 epailyttdvana toimintanal®®, Erityisesti silloin, kun liiketoimeen
liittyy epailyttavia piirteita tai suuria rahasummia, on ilmoitusvelvollisen eli pankin myos

selvitettava varojen alkupera. 12, IImoituksen perusteella keskus arvioi, onko rikollista

toimintaa tapahtunut ja miten asia etenee viranomaistoiminnan osalta.

156 Wuolijoki, 2022, s.118.

157 Finanssivalvonta: Selonotto ja ilmoitusvelvollisuus.
158 HE 157/2024 vp, s.18.

159 Salomaa, 2021, s.3.

160 Finanssivalvonta: Selonotto ja ilmoitusvelvollisuus.
161 HE 228/2016 vp, s.111.

162 HE 228/2016 vp, s.111.
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Rahanpesuilmoitukset ovat keskeinen keino estaa rikollisella toiminnalla hankitun rahan

paasy rahoitusjarjestelmaan ja viranomaisten ulottumattomiini®3,

Monenlaisten eri alojen elinkeinonharjoittajat voivat toimintansa ohessa havaita
epailyttavia lilketoimia, jotka  saattavat liittya rahanpesuun.  Tallaisia
elinkeinonharjoittajia ja niin ikaan ilmoitusvelvollisia ovat esimerkiksi virtuaalivaluutan
tarjoajat, tilintarkastajat, sijoitus-, rahoitus- ja vakuutusalan toimijat, kirjanpitajat,
asianajajat ja kiinteistonvalitysliikkeet!®*. Vaikka asiakkaille ei ole suoraa lakisaateista
velvollisuutta antaa tietoja pankille, pankilla on oikeus rajoittaa asiakkaan

pankkipalveluja, jos tietoja ei toimiteta.

Rahanpesulaki asettaa ilmoitusvelvollisille velvoitteen noudattaa riskiperusteista
lahestymistapaa asiakkaidensa tuntemiseen ja liiketoiminnan valvontaan. Kaikista
epdilyttavista liiketoimista, myos niiden yrityksistd, on tehtdva ilmoitus viipymattd1e.
IImoitusvelvolliset ja heidan tekemansa ilmoitukset epailyttavista liiketoimista ovat

166 S3antelyn noudattaminen edellyttda

avainasemassa rahanpesun torjunnassa
pankeilta jatkuvia investointeja henkilostoon, teknologiaan ja prosesseihin. Vastuu
rahanpesun ja terrorismin rahoittamisen torjunnasta jakautuu seka organisaatiolle etta
yksittaisille toimihenkildille, ja organisaation on huolehdittava henkil6stonsa
kouluttamisesta, minka lisdksi pankille tulee olla sisdinen valvonta sen varmistamiseksi,
ettd saintelyd noudatetaan myds kaytdnndssd 7 . Pankin tyontekijat, erityisesti
asiakaspalvelussa ja riskienhallintatehtavissa  tyoskentelevat, ovat velvollisia
tunnistamaan ja ilmoittamaan epailyttavistd liiketoimista, mutta lopullinen vastuu
pankin rahanpesun vastaisista toimista kuuluu koko organisaatiolle kaikkine yksikkdineen.

Vaikka yksittdinen pankin toimihenkilé voi havaita epailyttdavan tapauksen ja ilmoittaa

siitd, tehddan varsinainen paatds esimerkiksi tilien jaadyttamisesta tai asiakkuuden

163 Finanssivalvonta: Selonotto ja ilmoitusvelvollisuus.

164 Poliisi: Rahanpesu.

165 HE 236/2021 vp.

166 Rahanpesu.fi: limoitusvelvolliset.

167 Aluehallintovirasto: Rahanpesun ja terrorismin rahoittamisen estaminen — ohje ilmoitusvelvollisille,
s.26.
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lopettamisesta organisaatiolla kaytossa olevien ohjeiden mukaisesti. Tama ero
yksittaisen tyontekijan ja pankin vastuun valilla on merkittava, silla toimihenkilén rooli
sijoittuu valvontaan ja raportointiin, kun taas pankin vastuu kattaa tavoitteelliset,
strategiset ja rakenteelliset toimet riskien hallitsemiseksi®®. N&in ollen rahanpesun
torjunta on sekd yksilétason ettd organisaatiotason velvollisuus, ja tehokas torjunta
edellyttaa seka toimihenkildiden tarkkaavaisuutta ettd pankin johdon ja jarjestelmien

tukea.

4.3 Kolmen puolustuslinjan periaate

Kolmen puolustuslinjan periaate on pankeilla kdytdssa oleva riskienhallinnan ja
valvonnan keskeinen toimintamalli, joka varmistaa, ettd rahanpesun ja terrorismin
rahoittamisen estamiseen liittyvat velvollisuudet toteutuvat tehokkaasti'®®. Vastuun jako
vahentaa riskeja ja tehostaa pankkien valvontaa. Kaikki suomalaiset pankit hyédyntavat

kolmen puolustuslinjan mallia tavalla tai toisella. Mallia havainnollistetaan kuvassa 2.

.
Sisdinen
tarkastus
A
.

Seuranta, koordinointi ja
raportointi

Paivittainen riskienhallinta
ja henkildston koulutus

Kuva 2 Pankkien puolustuslinjat talousrikollisuuden torjunnassa

168 Ratsula, 2016, s.67-68.
169 Ratsula, 2016, s.54.
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Ensimmainen  puolustuslinja  muodostuu  pankin  liiketoimintayksikoistda ja
asiakasrajapinnassa tyoskentelevasta henkilostosta. Pankin tyontekijat ovat vastuussa
asiakkaan tuntemisesta, liiketoimien seurannasta ja epadilyttavien tapahtumien
havaitsemisesta. He toteuttavat pankin sisdisid ohjeita ja saantelyvaatimuksia
varmistaen, ettd pankin toiminta on lainmukaista. Henkildston jatkuva koulutus on
kriittinen osa tata puolustuslinjaa, silla rahanpesun torjunta edellyttda ajantasaista
osaamista ja valppautta. Ensimmadinen puolustuslinjan vastuuhenkil6ind on

organisaation johto, jotka paattavat yrityksen riskinottohalukkuudesta’®.

Toinen puolustuslinja koostuu pankin rahanpesun torjunnan asiantuntijayksikoista, ja
riskienhallinnasta. Ndiden tehtdvana on valvoa ensimmaisen linjan toimintaa ja antaa
tarvittaessa neuvontaa, kehittdd ohjeistuksia ja koulutuksia sekd varmistaa, etta
rahanpesun estamiseen liittyvat toimenpiteet ovat riittdvia ja tehokkaita'’:. Toinen linja
analysoi riskitietoa, monitoroi rahaliikennettd ja mahdollisia epadilyttavia transaktioita
seka vastaa pankin rahanpesuilmoitusten tekemisesta Rahanpesun selvittelykeskukselle.
Linjan tehtdvana on muodostaa kokonaisvaltainen nakemys kaikista valvottavan

toimintaan liittyvista riskeista yksildllisestil’2.

Kolmas puolustuslinja on pankin riippumaton ja itsendinen sisdinen tarkastus, joka arvioi
ensimmadisen ja toisen puolustuslinjan toimintaa'’3. Sisdinen tarkastus varmistaa, etta
rahanpesun torjuntaan liittyvat prosessit ja kontrollit toimivat suunnitellusti ja tayttavat
sdantelyvaatimukset riippumattomana toiminnan véilineena '’. Se raportoi suoraan
pankin johdolle, ja sen havaintojen perusteella voidaan tehda tarvittavia korjaavia

toimenpiteita.

170 Ratsula, 2016, s.55.
171 Ratsula, 2016, s.55.
172 Finanssivalvonnan maaraykset ja ohjeet 2/2023, s.21.
173 Ratsula, 2016, s.55.
174 Finanssivalvonnan maardykset ja ohjeet 2/2023, s.21
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Kolmen puolustuslinjan malli auttaa pankkia varmistamaan, ettd rahanpesun torjunta ei
ole pelkastdaan yksittdisten tyontekijoiden tai osastojen vastuulla, vaan se on
systemaattinen ja moniportainen prosessi, joka koskee koko organisaatiota ja on tarkea
osa pankin jokapaivaista tyota. Kullakin kolmella linjalla on selked oma roolinsa, jolloin
mahdollisuutta merkittavistd valvontaheikkouksista voidaan tehokkaasti pienentda!’>.
Malli suojaa pankkia ja sen asiakkaita, sekd auttaa tayttamaan pankille asetetut

lainsdadannolliset vaatimukset.

4.4 Asiakkaan tunteminen ja due diligence -prosessit

Asiakkaan tuntemisen merkitystd on sivuttu jo useasti tdman tutkimuksen aikana.
Rahanpesulain 3 luvun mukainen asiakkaan tunteminen on yksi lain keskeisimmista
velvoitteista. Kyseisen luvun 4 §:ssd saddetdadn asiakasta koskevien tietojen
hankkimisesta, jatkuvasta seurannasta ja selonottovelvollisuudesta. Asiakkaan
jatkuvasta seurannasta kadytetaan vakiintuneesti termia ODD eli Ongoing Due Diligence.
Tunnistamisella tarkoitetaan asiakkaan henkilollisyyden toteamista joko poliisin
hyvaksymilla tunnistusasiakirjolla tai vahvalla sdhkoiselld tunnistamisella, kun taas

tuntemisella tarkoittaa asiakkaan taloudellisen tilanteen ja liiketoiminnan tuntemusta.

Asiakkaan tunnistaminen on tarkeda jarjestelmien luotettavuuden ja vastuuvelvollisten
yksildimisen kannalta, kun taas asiakkaan toiminnan tunteminen on olennaista
poikkeuksellisten tapahtumien tunnistamiseksi ja tutkimiseksi'’®. Asiakkaan tunteminen
vakituisessa asiakassuhteessa on jatkuva kdynnissd oleva prosessii minka lisaksi
ilmoitusvelvollisen tulee jarjestdaa riittdvda seurantaa asiakkaan toiminnan laatuun ja
laajuuteen, asiakassuhteen pysyvyyteen ja kestoon seki riskeihin ndhden'’’. Jatkuvalla
seurannalla varmistetaan, etta asiakkaan toiminta vastaa sitda kokemusta ja tietoa, joka

ilmoitusvelvollisella on asiakkaasta ja tdméan toiminnasta!’®. Pankin velvollisuudesta

175 Ratsula, 2016, s.56.

176 Wuolijoki, 2022, s.115.

177 Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021, s.41.
178 Wuolijoki, 2022, s.118.
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tunnistaa ja tuntea asiakas saddetdan monissa laeissa. Asiakkaan tuntemiseen

velvoittavat muun muassa:

e rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta annettu
laki

e |uottolaitostoiminnasta annettu laki

e vakuutusyhtidlaki

e laki sijoituspalveluyrityksista

e sijoitusrahastolaki

e maksulaitoslaki

e arvo-osuusjarjestelmasta annettu laki ja

e laki vaihtoehtorahastojen hoitajista

e laki virtuaalivaluutan tarjoajistal’®.

Asiakassuhteiden jatkuva seuranta on olennainen osa ilmoitusvelvollisten
riskienhallintaa. Seuranta pitdd kokonaisvaltaisesti sisallddan monipuolisesti ainakin
asiakkaan talletusten, maksuliikenteen, sijoitustoiminnan ja palveluiden kayton
tarkkailua. Pankki luo asiakasprofiilin tdman antamien tietojen sekd pankin hallussa

olevien tietojen perusteella ¥

. Asiakkaan taloudellista kayttaytymista analysoimalla
voidaan havaita sellaisia poikkeamia normaaleista toimintatavoista, jotka voisivat viitata
rahanpesuun tai muuhun epdilyttdvaan toimintaan. Kyse voi olla esimerkiksi
laajamittaisesta kateisen kadytosta yritystoiminnassa, jossa toimialaan ei tyypillisesti liity
kateismaksuja, tai erikoisista ulkomaan maksuista, jotka eivat ole selitettavissa asiakkaan
tuntemistietojen perusteella’®!. Mikali havaitaan epailyttavia piirteita, tulee liiketoimen

tarkoitus ja perusteet selvittdd. Taman jalkeen ilmoitusvelvollinen arvioi, onko syyta

tehda ilmoitus rahanpesun selvittelykeskukselle. IImoitusvelvollisten aktiivinen rooli

173 Finanssivalvonta, Kuluttajalle — Asiakkaan tunteminen ja tunnistaminen.
180 Salomaa, 2021, s.5.
181 Wuolijoki, 2022, s.118-119.
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rahanpesun torjunnassa on keskeinen osa kansainvalista ja kansallista pyrkimysta estaa

rikollisen toiminnan rahoitusta ja talousrikoksia.

Asiakkaan tehostettu tunteminen EDD eli enhanced due diligence tarkoittaa
rahanpesulain mukaisia lisdtoimenpiteitd, joita ilmoitusvelvollisen on toteutettava, kun
asiakkuuteen liittyva riski arvioidaan tavanomaista suuremmaksi. lImoitusvelvollisen
tulee noudattaa asiakkaan tuntemista koskevia velvoitteita tehostetusti, jos
asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen liittyy tavanomaista suurempi
rahanpesun tai terrorismin rahoittamisen riski, tai jos asiakkaalla tai liiketoimella on
yhteys valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja
selvittelyjarjestelma ei tdytd kansainvalisia velvoitteita. Tehostettu asiakkaan
tunteminen edellyttda ilmoitusvelvolliselta kattavampia toimenpiteita asiakkaan
tuntemiseksi kuin yksinkertainen asiakkaan tuntemisvelvollisuus, ja tehostettua
menettelyd noudattaessaan ilmoitusvelvollisen on esimerkiksi pdivitettava asiakkaan
tuntemistietoja tavallista tihedammin ja tarvittaessa hankittava ylemman johdon
suostumus asiakassuhteen aloittamiselle tai jatkamiselle®?. Lisiksi tehostettu asiakkaan
tuntemisvelvollisuus koskee rahanpesulain mukaisesti etdtunnistamista, suhteita

kirjeenvaihtajapankkeihin ja poliittisesti vaikutusvaltaisia henkil6ita.

Rahanpesulain 3 luvun 11 § mukaan etdtunnistamisella tarkoitetaan asiakkaan
henkil6llisyyden varmistamista ilman fyysista tapaamista, esimerkiksi
verkkopankkitunnusten, mobiilivarmenteen tai videoyhteyden avulla. Koska
etatunnistamiseen liittyy suurempi riski vaarinkdytoksille, rahanpesulainsadadanto
edellyttdd pankkeja ja muita rahoituslaitoksia noudattamaan tehostettua
tuntemisvelvollisuutta tilanteissa, joissa asiakkaan henkildllisyytta ei voida varmistaa
perinteiselld tavalla. Etdtunnistamista pidetddn yhtena riskitekijana, silla se voi lisata
identiteettivarkauksien tai muun rikollisen toiminnan mahdollisuutta. Jos asiakas ei ole
l[asna tunnistettaessa ja henkildllisyytta todennettaessa, tulee asiakkaan henkil6llisyys

todentaa  hankkimalla lisdasiakirjoja tai -tietoja luotettavasta |dhteests,

182 HE 236/2021 vp, 5.83.
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liilketoiminnallisen suorituksen luotettavuus vahvistaa tai asiakkaan henkildllisyys
todentaa vahvasta sdhkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista

annetussa laissa (617/2009) hyvaksytylla tunnistusvalineella.

Rahanpesulain 3 luvun 11 § mukaan poliittisesti vaikutusvaltaiseen henkil66n liittyy aina
tehostettu tuntemisvelvollisuus. Rahanpesulain maaritelman mukaan Poliittisesti
vaikutusvaltainen henkilo PEP eli Politically Exposed Person on henkild, joka toimii tai on
aiemmin toiminut merkittavassa julkisessa tehtdvassa, kuten ministering, keskuspankin
johtajana tai muulla tavalla korkeana virkamiehena. PEP-henkiloksi katsotaan myds
heidan lahipiirinsa, kuten ldhimmat perheenjasenet seka ldheiset liikekumppanit. PEP-
henkildiden tunnistaminen pankin toimesta on merkityksellistd rahanpesulain
nakokulmasta, koska heiddn asemansa voi altistaa heidat korruptiolle ja
talousrikollisuudelle. Vaikka Suomessa korruption taso on yleisesti matala, on olemassa
oleva korruptio useimmiten rakenteellista, milloin sitd on vaikeampi havaita 83 .
IImoitusvelvollisten tulee soveltaa tehostettuja asiakkaan tuntemistoimenpiteitd PEP-
henkildihin ja seurata heiddn liiketoimiaan tarkemmin, mika auttaa rahanpesun
estdmisessa sekd sen varmistamisessa, ettei rahoitusjarjestelmada kayteta vaarin

mydskaan poliittisen vallan vaarinkdyton seurauksena.

Kirjeenvaihtajapankkisuhteisiin liittyy erityisen suuri rahanpesu- ja terrorismin
rahoituksen riski, minka vuoksi rahanpesulain 4 luvun 13 §:ssa edellytetaan, ettd myos
niiden suhteen pankkien tulee noudattaa tehostettua tuntemisvelvollisuutta.
Kirjeenvaihtajapankkitoiminta tarkoittaa tilisuhdetta, jossa yksi pankki tarjoaa palveluita
toiselle, ETA-alueen ulkopuoliseen maahan sijoittuneelle pankille. Tama mahdollistaa

esimerkiksi kansainviliset maksut, valuuttakaupan ja kassanhallinnan ¥

. Erityisen
riskialttiita ovat tilanteet, joissa vastapuolipankki toimii korkean riskin maassa,

vastapuolipankilla ei ole riittavia sisdisia rahanpesun estamismekanismeja, tai jos ne ovat

183 Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 - Osittaispaivitys, s.144.
184 Finanssivalvonnan maaraykset ja ohjeet 2/2023, s.55.
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poytalaatikkopankkeja 8> . Poytalaatikkopankkien ominaispiirteind on, ettd ne on
rekisterdity johonkin veroparatiisivaltioon, ne eivat harjoita rahoitustoimintaa
rekisterdintivaltiossa eivatka kiinteastd toimipaikasta mistdaan valtiosta, ne eivat ole
julkisen valvonnan alaisia ja ne eivat luotettavaa tietoa omistajistaan, tosiasiallisista
edunsaajistaan, toiminnastaan tai taloudellisesta asemastaan 8 . Veroparatiiseilla
tarkoitetaan sellaisia maita, joissa on matala verotus ja tiukka pankkisalaisuus, mutta
osallisuus kansainvalisiin sopimuksiin tai lainsdadanto lapindkyvasta omistajuudesta
puuttuvat, minkd wvuoksi niitd voidaan hyddyntdd mm. veronkierrossa ja
rahanpesutarkoituksissa ' . EU:lla on luettelo maista, jotka ovat veroasioissa
yhteistydhaluttomia, ja ovat vyleisen késityksen mukaan veroparatiiseja 18

Rahanpesulain 3 luvun 12 §:ld on sdadetty kielto pankkien pitda vylla

kirjeenvaihtajasuhdetta sellaisen laitoksen kanssa, joka on p&ytalaatikkopankki tai jonka

tilejd poytilaatikkopankit voivat kayttas e,

Rahanpesusdantely ei ole virheeton tai ongelmaton toimiala, ja myds siind loytyy
ongelmakohtia. Esimerkiksi Hyttinen kritisoi FATFin ohjeistuksia ja huomauttaa, etta
vaikka rahanpesun estdminen on tarkedd, sen toimenpidevaatimukset eivdt aina
huomioi riittavasti niista aiheutuvia perus- ja ihmisoikeusongelmia'®®. Erityisesti FATFin
edellyttamat toimenpiteet voivat olla ristiriidassa kansallisten rikos- ja
prosessioikeudellisten periaatteiden kanssa, koska FATF ei ota huomioon eri maiden
valisia oikeuskulttuurisia eroavaisuuksia. Hyttinen korostaa, ettd rahanpesun torjuminen
on FATFille niin tarkeda, ettad se ohittaa toimenpiteiden mahdolliset haittavaikutukset
perus- ja ihmisoikeuksille. Tama on johtanut keskusteluihin eri maissa, myds Suomessa,

siitd, kuinka FATFin suositukset voidaan sovittaa yhteen keskeisten perus- ja

185 FATF: Guidance on correspondent banking services, s.10.

186 Eyroopan parlamentin ja neuvoston direktiivi (EU) 2015/849; Verohallinto, 3/2024.

187 \jerohallinto, 3/2024.

188 Eyroopan parlamentti on kuitenkin Pandoran paperit -tietovuotoa koskien kritisoinut EU:n listausta
siten, ettd se on tehoton tydkalu, eika sen avulla saada kiinni kaikkia niitd maita, jotka rikkovat sdaantoja.
Parlamentti kaytti esimerkkina Brittildisid Neitsytsaaria, jotka eivat ennen vuotta 2024 olleet EU:n mustalla
listalla, vaikka tietovuodossa kaksi kolmasosaa mainituista poOytdlaatikkoyhtidista sijaitsi sielld. Kts
parlamentin lehdist6tiedote 10/2021.

189 HE 261/2020 vp, s.19.

1902021, 5.40-42.
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ihmisoikeusperiaatteiden, kuten rikosoikeudellisen laillisuusperiaatteen  ja
kaksoisrangaistavuuden kiellon kanssa. My6s Suomeen rantautunut de-risking -
toimintamalli voi herdttdaa huolen syrjivasta kohtelusta, jos pankki kieltaytyy
palvelemasta liian korkeariskiseksi luokiteltavaa asiakasta tai asiakasryhmaa®l. KYC-
prosessit ovat pankeille ymmarrettavasti suuri hallinnollinen ja taloudellinen kuluers,
minka vuoksi on mahdollisesti kustannustehokkaampaa kieltaytya asiakkuudesta, kuin

tehda saantelyn vaatima tutkinta asiakkaan tuntemiseksi.

Pankit saattavat kohdata erilaisia ongelmia harjoittaessaan rahanpesun ja terrorismin
rahoittamisen torjuntatyota. Esimerkiksi juuri tiedonhankintaty® voi joutua ristiriitaan
yksityisyydensuojan periaatteiden kanssa, silla yksilon oikeus yksityisyyteen on
keskeinen oikeusperiaate. Taman periaatteen mukaan henkilGilla tulee olla mahdollisuus
eldd ilman aiheetonta viranomaisten tai muiden tahojen puuttumista heidan
yksityiselamainsa'®2, Esimerkiksi varojen alkuperian liittyvat kysymykset voivat tuntua
tungettelevilta, silla ne voivat vaikuttaa yksityisyyden loukkaukselta. Ilman riittavaa
tietoa sdantelyn perusteista asiakkaat voivat kyseenalaistaa pankin oikeuden esittaa
tallaisia kysymyksia. Asiakkaiden kokemat kielteiset tunteet tietopyyntdjen takia eivat
aina ole taysin perusteettomia, ja rahanpesun vastaisiin maarayksiin voidaan toimijoiden
ja valvonnan toimesta suhtautua liiankin kritiikittomasti. Tassa tutkimuksessa ei tulla
syventymaan kovin syvidllisesti perus- ja ihmisoikeudellisiin ristiriitoihin, mutta
asiakkaiden nakokulmasta lisdantyneiden pankin tietopyyntdjen herattamien

kummastelujen vuoksi, olisi aihe liian ajankohtainen tdysin sivuutettavaksi.

Tiedonhankinnan merkitysta rahanpesun torjuntatydssa ei saada kuitenkaan liikaa

vaheksyd, silld kuten aiemmin esitellyssa korkeimman oikeuden ennakkotapauksessa

191 Ks. European Banking Authority: EBA issues Guidelines to challenge unwarranted de-risking and
safeguard access to financial services to vulnerable customers. EBA on julkaissut ohjeita varmistaakseen,
ettd asiakkailla on pdasy tarvitsemiinsa rahoituspalveluihin voidakseen osallistua tdysipainoisesti
yhteiskuntaan, eikd heiltd evatd tata paasya perusteettomin rahanpesun ja terrorismin rahoituksen
torjuntaan liittyvin perustein tai ilman patevaa syyta.

132 HE 309/1993 vp s.52
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(KKO:2021:6) paatettiin, voi valvottava itse syyllistya tuottamukselliseen rahanpesuun,
jos se ei noudata riittavaa huolellisuutta rikoksen ehkaisemiseksi. Merkittava osa pankin
tekemista rahanpesun torjuntaan liittyvista toimista koskeekin tiedonhankintaa ja
tiedustelua, ja ilmoitusvelvollisia koskee rahanpesulain mukainen selonotto- ja
ilmoitusvelvollisuus. Pankkien on tunnettava asiakkaansa perusteellisesti, mika vaatii
laajaa tietojen hankintaa ja kasittelya. Rahanpesun torjunnan tehokkuuden ja
yksityisyyden suojan valinen tasapaino onkin jatkuva keskustelunaihe lainsdatdjien ja

pankkien valilla.

Luottamus pankkeihin ei ole itsestadnselvyys, ja jotkut asiakkaat saattavat pelata
tietojensa vaarinkdyttoa tai joutumista tarpeettoman valvonnan kohteeksi.
Kansainvalista liiketoimintaa harjoittavat yritysasiakkaat voivat myds joutua
selvittdamaan liiketoimintaansa monille eri pankeille ja viranomaisille, mikd voi tuntua
tarpeettomalta byrokratialta. Asiakkaat voivat myos kokea, ettd heilld ei ole selkeita
ohjeita siitd, miten heidan tulisi vastata pankin tietopyyntdihin, mikd voi johtaa
turhautumiseen ja niin edelleen haluttomuuteen vastata kysymyksiin. Erityisesti
yritysasiakkaiden kohdalla pankin vaatimukset voivat aiheuttaa ylimaaraista
hallinnollista taakkaa, ja esimerkiksi pienyritykset voivat joutua toimittamaan laajoja
asiakirjoja, kuten tilinpaatostietoja ja omistuskaavioita, joiden kerdaaminen ja
toimittaminen vie aikaa ja resursseja. Lisaksi samaan aikaan yritysasiakkaan liiketoiminta

ja maksujen suorittaminen voi hetkellisesti pysahtya®3.

Vaikka asiakkaille ei ole suoraa lakisdateista velvollisuutta antaa tietoja pankille, pankilla
on rahanpesulain nojalla oikeus rajoittaa asiakkaan pankkipalveluja, jos tietoja ei
toimiteta. Lisdksi, jos asiakas ei anna pyydettyja tietoja ja pankilla herdaa epailys
rahanpesusta tai muusta laittomasta toiminnasta, pankki voi tehdd
rahanpesuilmoituksen rahanpesun selvittelykeskukselle. Tallaiset toimenpiteet voivat
tuntua asiakkaasta kohtuuttomilta, mutta ne ovat pankille valttamattémia rahanpesuun

liittyvien sdantelyvaatimusten tayttamiseksi. Asiakkaiden turvallisuus ja perusoikeuksien

193 Chau & Nemcsik, 2020, s.24.
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kunnioittaminen eivdat voi olla keskendan ristiriidassa, vaan niiden tulee olla
johdonmukaisia ja toisiaan tdydentévia tavoitteita’®. Voidaan tulla loppupaatelméaan,
ettd kuten rahanpesun torjuntatyossa eri sektorien valilla, niin myds pankkien ja
asiakkaiden valilla olevilta ongelmakohdilta voidaan parhaiten yrittda valttya kaymalla
avointa keskustelua. Kun tiedotus on riittdvda ja perustelut toimien taustalla ovat

yleisesti tiedossa, voi yhteistyo olla kaikkia osapuolia hyodyttavaa.

134 Euroopan komissio: Komission tiedonanto Euroopan parlamentille, neuvostolle ja Euroopan talous-, ja
sosiaalikomitealle ja alueiden komitealle — Euroopan turvallisuusstrategia, s.3.
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5 Valvontaviranomaisten tehtavat

Julkisen vallan rooli ei rajoitu pelkdstdan sdantelyn laatimiseen, vaan
valvontaviranomaiset valvovat pankkien toimintaa varmistaakseen, etta ne noudattavat
saadoksia asianmukaisesti. Lisdksi pankkien raportointivelvollisuus ja mahdollisuus
saada ohjeistusta viranomaisilta tukevat torjuntatyotd ja parantavat koko
rahoitusjarjestelman Ildpindkyvyyttd. Rahanpesun ja terrorismin rahoittamisen
estamiseen liittyvien velvoitteiden noudattamista valvoo ensisijaisesti Finanssivalvonta,
joka toimii riskiperusteisesti ja seuraa pankkien menettelytapoja, riskienhallintaa seka
sisdistd valvontaa varmistaakseen lainsadadannon vaatimusten tdyttymisen. Vuoden
2023 kansallisessa rahanpesun ja terrorismin riskiarvion osittaispaivityksessa on kuvattu
rahanpesun ja terrorismin rahoittamisen estamisen kannalta keskeiset kotimaiset
toimijat ja koordinoinnin kannalta merkitykselliset tahot (kts. kuva 3). Kuva ilmentaa

rahanpesun estamistyohon liittyvaa monitasoista valvontaa.

Viranomaisvalvonta limoitusvelvollisuus

Finanssivalvonta Esimerkiksi
Poliisihallituksen «  Finanssisektorin Selvittely
arpajaishallinto toimijoita (pankit, Rahanpesun

vakuutusyhtiét...)

Etelad-Suomen selvittelykeskus Syyteharkinta

aluehallmtowrasto - Rahapelitoimijat N . Estiminen Syyttajalaitos
Patentti- ja rekisteri- «  Kiinteistonvalittajat, Paliastaminen

hallitus tilintarkastajat ja J_ o

Asianajajaliitto asianajajat limoitus Selvittaminen —

Ahvenanmaan L epailyttavasts Tutkintaan Rikollisuuden Tuomiot

saattaminen torjunta
Poliisi

liiketoimesta

maakunnan hallitus Huolehtimisvelvollisuus

Alands Iutteriinspektiory Tulli

istuimet

|

\ Rekisterginti Tulli
/Ilmoitusvelvollisten Rajavartiolaitos U Tulli Rajavartiolaitos
valvonta Verohallinto . Pankki-ja Suojelupoliisi

Hallinnolliset Ulosottolaitos m?ksutilien
seuraamukset N valvonta-
\ /| Konkurssiasiamies jirjestelma

Rikosseuraamuslaitos

Patentti- ja

rekisterihallitus
Tosiasialliset
edunsaajat

Lains@ddanto ja kansainvilisten asioiden koordinaatio

Vastuuministeriot: valtiovarainministerid ja sisaministerio
Yhteistyoministeriot: oikeusministerio, ulkoministerid, tyo- ja elinkeinoministerio, sosiaali- ja terveysministerio

Kuva 3 Rahanpesun ja terrorismin rahoittamisen estamistyd Suomessa®®>.

135 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 - Osittaispaivitys, s.21.
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5.1 Finanssivalvonnan rooli ja toimivalta

Suomessa paavastuu pankkien rahanpesun ja terrorismin rahoittamisen estamisen
valvonnasta on Finanssivalvonnalla. Suomessa Finanssivalvonnan tarkoitus maaritellaan
Finanssivalvonnasta annetussa laissa (878/2008) ja sen tehtdvdna on varmistaa, ettd
pankit ja muut rahoituslaitokset kayttavat tehokkaita keinoja rahanpesun ja terrorismin
rahoittamisen estamiseksi sekd noudattavat lakisdateisia velvoitteitaan. Se valvoo
pankkien asiakkaan tuntemisvelvollisuuksia ja varmistaa, ettda pankit toteuttavat
rahanpesulain 32 luvun mukaiset toimenpiteet asiakkaittensa tunnistamiseksi ja
epailyttavien  liiketoimien  raportoimiseksi  Rahanpesun  selvittelykeskukselle.
Finanssivalvonta valvoo rahanpesun ja terrorismin rahoittamisen estamistda Suomessa
riskiperusteisesti, mika tarkoittaa, ettd valvonnan laajuus ja toimenpiteet perustuvat

arvioituun riskiin eri toimialoilla ja yksittdisissa organisaatioissa.

Finanssivalvonnan tarkeimpia tehtavia on valvoa pankkien taloudellista vakautta. Siihen
kuuluu pankkien riskienhallintajarjestelmien ja sisdisten menettelytapojen valvonta,
milld pyritdan estimain laittomasti hankitun rahan paasy osaksi rahoitusjarjestelmas .
Pankkien riskienhallintakeinoja ja -suunnitelmia valvomalla ja arvioimalla voidaan
varmistua pankkien resilienssistda mahdollisten kriisien keskella seka sita, miten ne
kykenevat selviytymdan hankalista tilanteista. Pankkien omien menettelytapojen ja
sisdisten toimintaperiaatteiden kehittaminen on tirke3 osa rahanpesunvastaista tyota*®’.
Finanssivalvonta on myo6s olennaisesti mukana pankkien toiminnan kehittdmisessa ja
saantelyn selkeyttamisessa, jotta pankkien sopeutuminen saantelyn muutoksiin olisi

mahdollisimman sujuvaa.

Finanssivalvonnan toimintastrategia kattaa talouspakotteiden noudattamisen valvonnan,
ja siind kuvataan tarkeimmat valvottavat sektorit sekd valvontamenetelmat. Vaikka

valvonta keskittyy korkean riskin alueisiin, kaikki valvottavat voivat joutua tarkastelun

1% Finanssivalvonnan maaraykset ja ohjeet 2/2023, 5.19.
197 Finanssivalvonnan maaraykset ja ohjeet 2/2023, 5.18.
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kohteeksi, jos niiden toiminnassa havaitaan puutteita rahanpesun estamisessa. Pankkien
on myds raportoitava omasta toiminnastaan Finanssivalvonnalle vuosittain rahanpesun
ja terrorismin rahoittamisen sekda pakotteita koskevien riskien ja kontrollien
tiedonkeruulla. Raportointi tapahtuu Finanssivalvonnan raportointijarjestelman kautta,
ja siihen liittyvat ohjeistukset sekd lomakemallit ovat saatavilla Finanssivalvonnan

verkkosivuilla.

Finanssivalvonnan rooli ei rajoitu pelkdstdaan kansalliseen valvontaan, vaan se on
aktiivinen kansainvalisessa yhteistydssa. Suomi on EU:n jasen, joten se toimii tiiviisti
yhteistydssa muiden jasenmaiden ja EU:n pankkiviranomaisen EBA:n kanssa. Yhteistyolla
varmistetaan, ettd Suomen pankkivalvonta on linjassa EU-sdadosten kanssa ja ettd
pankit voivat toimia turvallisesti ja vakaasti my0s globaalissa ymparistossa.
Finanssivalvonnan ldheinen yhteistyo FATFin kanssa auttaa sitd seuraamaan globaaleja
suuntaviivoja rahanpesun estdmisessa. Esimerkiksi FATFin vuoden 2019 maa-arvioissa
kartoitettiin Suomen tilannetta naiden asioiden osalta, ja annettujen kehitysehdotusten
pohjalta onnistuttiin kehittimaan valvontakdytantdjd ja -toimintamalleja’®®. Avoimen
yhteistyon kautta voidaan varmistua, etta Suomi tdyttaa kansainvaliset velvoitteensa ja

toimii tarkedana osana kansainvalista pankkivalvonnan jarjestelmaa.

Finanssivalvonnan antamat ohjeistukset tdydentavat kansallista lainsaadantoa ja
tarjoavat tarkempia ohjeistuksia ilmoitusvelvollisille **° . Finanssivalvonnan rooli
rahanpesun ja terrorismin rahoittamisen estdmisessda on monipuolinen ja perustuu
riskiperusteiseen lahestymistapaan, jossa korostuvat strateginen valvonta, ohjeistukset,

raportointi sekd kansainvadlinen yhteistyo.

198 Valtiovarainministerié: Rahanpesun ja terrorismin rahoittamisen vastainen toimintaryhma: Suomi on
vahvistanut rahanpesun ja terrorismin rahoittamisen estamistd — paasee pois tehostetusta seurannasta.
FATF antoi kehityskohteita rahanpesulainsadadantdon, ja mm. kirjeenvaihtajapankkeihin, korkean riskin
kolmansiin maihin seka valvojien toimivaltuuksiin ja sanktioihin tehdyt korjaukset kohottivat maa-arvion
arvosanoja.

199 Ks. Finanssivalvonnan 26.6.2023 voimaan tulleet maaraykset ja ohjeet rahanpesulainsdantelyn tueksi.
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Etela-Suomen aluehallintoviraston eli AVl:n vastuulla on valvoa muita kuin
Finanssivalvonnan valvomia rahoituslaitoksia, kuten oikeusaputoimistoja,
rahoituspalvelujen tarjoajia, sijoituspalvelujen oheispalvelujen tarjoajia,
panttilainaamoita, kiinteistd- ja vuokrahuoneistojen valitysliikkeitd, perintatoimistoja,
yrityspalveluiden tarjoajia, veroneuvoijia, kirjanpitajia seka tavara- ja taidekauppiaita2®.
AVI:n tehtdvanda on varmistaa, etteivat toimijat osallistu rikolliseen toimintaan tai
mahdollista rikoksilla hankittujen varojen liikkumista. Oikeudellisten palvelujen tarjoajat
kuuluvat valvonnan piiriin siltd osin kuin ndama toimivat asiakkaan puolesta
taloudelliseen toimintaan tai kiinteddn omaisuuteen liittyvissd liiketoimissa 2% .
Valvontatydn tehostamiseksi AVI vyllapitdad rahanpesun valvontarekisterid, joka
sujuvoittaa yhteydenpitoa valvottavien kanssa ja tehostaa rahanpesulain valvontaa??.
Kaikkien AVI:n valvomien toimijoiden tulee olla rekisterdityneitd johonkin
elinkeinovalvonnan rekisteriin tai toimilupaluetteloon. Monitasoisella
valvontajarjestelmallda pyritddn varmistamaan, ettd rahanpesun ja terrorismin

rahoittamisen valvontatyo on mahdollisimman tehokasta.

Suomen Finanssivalvonta ja Ruotsin Finansinspektionen jakavat monia yhteisia
kaytantoja, erityisesti valvonnan riskipohjaisessa lahestymistavassa ja kansainvalisessa
yhteistyossa. Kuitenkin niiden valilla on joitain eroja valvontakaytanndissa, erityisesti
pankkivalvonnan rakenteessa ja virtuaalivaluutoista saatelevissa laeissa. Suomessa
Finanssivalvonta toimii itsendisesti paatoksenteossaan, kun taas Ruotsissa
Finansinspektionen on valtion viranomainen, joka toimii Ruotsin valtiovarainministerién
alaisuudessa. Ruotsissa on kehitetty tiukempaa saantelya erityisesti virtuaalivaluutoista,
kun taas Suomessa EU:n sdantelykehys on selkeisti keskeinen sidintelyn perusta?%3.

Valvonnan hallintorakenteen erot voivat vaikuttaa siihen, miten sdantelya sovelletaan

200 Aluehallintovirasto: Rahanpesun ja terrorismin rahoittamisen estaminen — ohje ilmoitusvelvollisille,
s.37.

201 Aluehallintovirasto: Rahanpesun ja terrorismin rahoittamisen estaminen — ohje ilmoitusvelvollisille,
s.41.

202 Aluehallintovirasto: Rahanpesun ja terrorismin rahoittamisen estaminen — ohje ilmoitusvelvollisille,
s.37.

203 Huomiona, ettd esim. Suomen laki (402/2024) kryptovarapalvelujen tarjoajista ja
kryptovaramarkkinoista tdydentaa EU:n kryptovaramarkkina-asetusta.
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kdytannossa, erityisesti kun otetaan huomioon, etta Ruotsin valvontakdytannot voivat
olla joustavampia ja reagoida nopeammin muutoksiin. Hyvana esimerkkind tasta on
vaikkapa Ruotsin kansallinen lainsaadantd, jossa on otettu kayttoon laki

virtuaalivaluutoista, kun taas Suomen vastaavat sdddokset ovat osa EU:n sdantelykehysta.

5.2 Keskusrikospoliisi ja rahanpesun selvittelykeskus

Suomessa keskeinen rahanpesun estamistda koskeva sddntely I6ytyy rahanpesulaista,
joka velvoittaa pankit toteuttamaan kattavia toimenpiteita asiakkaidensa tuntemiseksi
ja epailyttavien liiketoimien raportoimiseksi Rahanpesun selvittelykeskukselle.
Selvittelykeskus on vuonna 1998 perustettu, hallinnollisesti Keskusrikospoliisiin sijoitettu

204

poliisiyksikko Selvittelykeskuksen tehtaviin kuuluu rahanpesun ja terrorismin

205 Selvittelykeskus

rahoittamisen estdminen, paljastaminen ja selvittaminen
vastaanottaa ja tutkii elinkeinonharjoittajilta saatuja epailyttavia liiketoimia koskevia
ilmoituksia. Pankeilla on velvollisuus tehda keskukselle ilmoitus havaitessaan
toiminnassaan merkkeja rahanpesusta. Keskus analysoi ilmoitukset ja tutkii mahdollisia
rikoksia yhdessd muiden viranomaisten kanssa. Laissa (445/2017) rahanpesun
selvittelykeskuksesta kerrotaan tarkemmin keskuksen toiminnasta seka rahanpesun
estamista, paljastamista ja selvittamista koskevasta rekisteristd. Selvittelykeskuksen
tehtdvid ja toimintaa sdaaddetdan tarkemmin rahanpesulaissa, erityisesti lain 35 §:ss3,
jossa maadritelladn sen rooli epailyttavien liiketoimien kasittelyssa ja rekisterdinnissa.
Verrattain Ruotsissa ei ole omaa rahanpesun selvittelykeskusta, vaan rahanpesun ja
terrorismin rahoituksen tiedustelutoiminnasta vastaa finanssipoliisi, joka on osa Ruotsin
poliisilaitosta. Finanssipoliisi johtaa kansallista koordinointitoimintoa, jossa viranomaiset

ja muut organisaatiot tekevat yhteistyota torjuntatehtavissi?°®,

Suomen rahanpesulaki mahdollistaa pankkien toimenpiteet asiakassuhteen

jaadyttamiseksi tai muuksi rajoittamiseksi, mikali asiakas kieltaytyy antamasta

204 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.12.
205 pPoliisi: Rahanpesu.
206 polisen: Penningtvatt och malvakter.
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pyydettyja tietoja tai pankilla herda epailys rahanpesusta tai muusta rikollisesta
toiminnasta?®’. Talloin pankki ilmoittaa asiasta Rahanpesun selvittelykeskukselle, joka
VOi ryhtya tarvittaviin toimenpiteisiin  ja siirtaa tiedot eteenpain
lainvalvontaviranomaisille. Keskus on keskeinen ja aktiivinen toimija rahanpesun
ehkdisemisessa, koska se ei ainoastaan kasittele ilmoitusvelvollisten tekemia
rahanpesuilmoituksia, vaan se myods analysoi niita ja arvioi, onko ilmoituksessa
mahdollisesti rikollista toimintaa, kuten huumausainekauppaa, petoksia tai terrorismin
rahoitusta. Yhteistyd pankkien ja viranomaisten valilla on edellytys tehokkaan
jarjestelman toiminnalle, jonka avulla onnistutaan tunnistamaan ja estamaan rikollisten
varojen liikkuminen2%8, Selvittelykeskus on myés aktiivinen tiedottaja, ja se julkaisee
vuosittain kattavan kansallisen riskiarvion, sekd vuosikertomuksen rahanpesun
vastaisista toimistaan, kehityskohteistaan sekd odotettavissa olevista ilmidistd tai

tapahtumista, joilla voi olla merkitysta rahanpesun torjuntatyossa.

Selvittelykeskus on myds osa vuonna 2020 perustettua ilmoitusvelvollisten ja
valvontaviranomaisten AML-yhteistydryhma FAMLIT:ia, eli Finnish Anti-Money
Laundering Intelligence Task Force-ryhm&2%°. Ryhman paatavoitteita ovat operatiivinen
yhteistyd sek3 torjuntaprosessien kehittamiseen tahtiava yhteisty62%. Ryhmén toiminta
on suhteellisen tuoretta, mutta se tekee arvokasta tyota ajankohtaisten rahanpesuun
liittyvien toimien torjunnassa. FAMLIT on keskittynyt tarkastelemaan erityisesti
petosilmioitd seka pakotteiden torjuntaa, ja se painottaa rahanpesurikosten, niiden
esirikosten seka terrorismin rahoittamisen tehokasta ennaltaehkadisemista, paljastamista,
selvittdmistd ja tutkintaan saattamista laadukkaiden rahanpesuilmoitusten kautta?!.

Torjuntaprosessien kehittdmisessa on tavoitteena poistaa toimijoiden vadlisen

tiedonvaihdon esteitd, minka vuoksi FAMLIT-ryhman tekema operatiivinen yhteisty6 tuo

207 Kts. Salomaa, 2021, kattava listaus tiedossa olevista rahanpesuindikaattoreista, eli niista tekijoista,
joihin ilmoitusvelvollisten tulisi toiminnassaan kiinnittda huomiota.

208 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.21.

203 Rahanpesu.fi: Kansallinen yhteistyo.

210 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.22.

211 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion toimintasuunnitelma 2024-2025, s.9.
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tarkedn lisan rahanpesun vastaiseen tyohon, ja vie sen askeleen edemmads tarkeaa

kehitystydta?!?,

Rahanpesutapaukset, rahanpesun esirikokset ja terrorismin rahoittaminen ovat usein
laajoja kokonaisuuksia ja sisaltavat rajat ylittavia rikoksia, minka vuoksi selvittelykeskus
on myds keskeinen toimija Suomen kansainvalisessa yhteistydssd?!3. Selvittelykeskus kay
tiedonvaihtoa ja tekee yhteisty6td muiden maiden viranomaisten kanssa osana globaalia
rahanpesun ja terrorismin rahoittamisen torjuntaa, erityisesti FATF-suositusten ja
muiden kansainvélisten normien mukaisesti?!#. Esimerkiksi selvittelykeskusten aktiivinen
tiedottaminen perustuu EU-sdantelyyn ja FATFin antamiin suosituksiin, ettd jasenmaat
tuottavat erilaisia tilastoja rahanpesun ja terrorismin rahoittamisen torjunnan

tehokkuuden arvioimiseksi?®.

Avoimen yhteistyon ansiosta rahanpesun estaminen ei rajoitu pelkastdaan kansalliseen
lainsdddantdon, vaan se on osa laajempaa kansainvalista yhteista taistelua rikollisten
varojen liikkumista vastaan. Rahanpesun selvittelykeskuksen rooli on siina erittdin laaja
ja se ulottuu aina rahanpesun paljastamiseen ja rikostutkinnan kdynnistamiseen asti, ja
valtioiden rajat ylittdvd yhteistyd onkin kiinted osa selvittelykeskuksen toimintaa?®.
Keskus on toimivaltainen ja aktiivinen viranomainen, joka toimii yhdistavana linkkina
pankkien ja muiden ilmoitusvelvollisten seka lainvalvontaviranomaisten valilla, mika

mahdollistaa nopean reagoinnin epadilyttaviin liiketoimiin.

5.3 EU-tason toimijat

Euroopan pankkiviranomainen EBA eli European Banking Authority on EU-tason
viranomainen, jonka tehtdvdand on varmistaa eurooppalaisen pankkisektorin

luotettavuutta ja vakautta. EBA:n toimivalta perustuu Euroopan unionin asetukseen

212 Rahanpesu.fi: Kansallinen yhteistyo.

213 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.15.

214 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.21-22.

215 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion toimintasuunnitelma 2024-2025, s.14.
216 Rahanpesun selvittelykeskuksen vuosikertomus 2024, s.22.
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(1093/2010), joka luo EBA:n toiminnan oikeudellisen perustan ja maarittda sen tehtavat
ja toimivallan EU:n rahoitusmarkkinoiden saantelyssa ja valvonnassa. Sen paatehtava on
osallistua yhteisen ja yhtendisen saantely- ja valvontakehyksen luomiseen EU:n
pankkialalle 27 . EBA esimerkiksi ohjeistaa valvottaviaan hyédyntimain kolmen
puolustuslinjan mallia, jotta niilld on kdytdssdadan parhaat mahdolliset sekd yhtendiset

218 T3ll3 tavalla EBA:n harjoittama valvonta nakyy

lahtokohdat riskienhallinnassa
suomalaisten pankkien toiminnassa ja Finanssivalvonnan tekemdassa valvonnassa. EBA
on riippumaton, mutta se vastaa toiminnastaan Euroopan parlamentille, Euroopan

unionin neuvostolle ja Euroopan komissiolle?!°,

EBA:lla on hyvin keskeinen rooli EU:n rahoitusvakauden tukemisessa??®. Euroopan
unionin rahoitusjarjestelman moitteettoman toiminnan ja vakauden varmistamiseksi
EBA seuraa ja analysoi pankkien ja sijoituspalveluyritysten saantelyn kannalta
merkittavia riskeja ja haavoittuvuuksia. EBA:n tehtdvdand on myds helpottaa
tiedonvaihtoa viranomaisten ja laitosten kesken valvontaraportoinnin ja tietojen

221 EBA laatii sitovia teknisid standardeja ja suosituksia, joiden

julkistamisen kautta
tavoitteena on yhtendistda rahanpesun torjuntaa EU:n jasenvaltioissa. Se antaa ohjeita
esimerkiksi asiakkaan tuntemisvelvollisuudesta, riskiperusteisesta lahestymistavasta ja
epailyttavien liiketoimien raportointivelvollisuudesta, ja niin ilmoitusvelvollisten kuin
olennaisten valvojienkin tulee kaikin tavoin pyrkid noudattamaan niitd ohjeita???. EBA ei
valvo suoraan yksittaisia pankkeja, vaan sen tehtdavana on varmistaa, ettd kansalliset
valvontaviranomaiset noudattavat yhteisia ohjeistuksia. Kansalliset toimivaltaiset
viranomaiset ovat finanssisektorin ilmoitusvelvollisten valvojat eli Finanssivalvonta ja

Etel3-Suomen aluehallintovirasto??3. Jos EBA havaitsee, ett3 valvoja ei toimi sdddésten

mukaisesti, se voi antaa suosituksia ja tarvittaessa puuttua tilanteeseen.

217 European Banking Authority: EBA at a glance.

218 Finanssivalvonnan maaraykset ja ohjeet 2/2023, 5.14-15.

219 European Banking Authority: EBA at a glance.

220 European Banking Authority. EBA at a glance.

221 EBA julkaisee nettisivuillaan sddnnollisesti tarkeita raportteja ja asiakirjoja, jotka tarjoavat syvallista
tietoa EU:n pankkisektorin sadntelystd, valvonnasta ja riskeista.

222 HE 236/2021 vp, s.37.

223 HE 236/2021 vp, s.26.
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EU:n tuomioistuimen rooli Euroopan rahanpesun torjuntatydssa on omalta osaltaan
merkittdva. EU:n tuomioistuin ei suoraan osallistu rahanpesun estamisen
toimeenpanoon tai pankkien valvontaan, mutta silld on tarkea rooli EU:n lainsdadannon
tulkinnassa ja soveltamisessa. EU:n tuomioistuin antaa rikosoikeudellisesti merkittavia
ennakkoratkaisuja, jotka auttavat jasenvaltioita selventamdin EU:n sdantdjen
soveltamista??®. Jos jasenvaltioiden vililld syntyy eroja siind, miten rahanpesun estamista
koskevia saantgja tulkitaan ja sovelletaan, EU:n tuomioistuin voi antaa ratkaisun, joka
ohjaa kdytant6a ja varmistaa sdaantojen yhdenmukaisen soveltamisen eri maissa, mika
tekee  tuomioistuimesta  keskeisen  toimijan lainsddadannon  yhtendisyyden
varmistamisessa??®>. Tuomioistuin valvoo, ettd jasenvaltioiden viranomaiset tayttavat
rahanpesun estamistd koskevat velvoitteet sekad ratkaisee riitoja, jotka liittyvat
lainsdadannon tulkintaan. EU:n tuomioistuimen rooli on olennainen myo6s yksiléiden
oikeuksien turvaamisessa ja rahanpesun vastaisessa lainsddaddanndssa tapahtuvien

mahdollisten vaarinkaytosten estamisessa.

5.4 Hallinnolliset seuraamukset

Rahanpesulainsdaadannon rikkomisesta seuraavat hallinnolliset seuraamukset ovat
laajoja ja voivat vaikuttaa niin pankkien taloudelliseen tilanteeseen kuin niiden
maineeseenkin. Finanssivalvonta voi rahanpesulain 8 §:n mukaan maarata erilaisia
hallinnollisia seuraamuksia riippuen rikkomuksen vakavuudesta. Finanssivalvonnan
valvonta ja sanktiot ovat keskeinen osa rahanpesun torjuntaa, ja niiden tarkoituksena on
varmistaa, ettd Suomen pankkisektori toimii vastuullisesti ja lapindkyvasti.
Finanssivalvonnan  vastuu sanktioista paattdvana alan asiantuntijana on
226_

valvontatoiminnan kannalta tehokasta ja ndin myds turvaa asianosaisten oikeusturvaa

Velvollisuuksien laiminlyénnin hallinnollisia seuraamuksia voivat olla rikemaksu, julkinen

224 Hyttinen, 2021, s.47.
225 Sahavirta, 2008, s.89.
226 \Wuolijoki, 2022, 5.76.
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varoitus ja seuraamusmaksu, riippuen laiminlyénnin luonteesta ja vakavuudesta??’.
Seuraamukset voivat kohdistua pankkiin itseensad tai erdissa tilanteissa pankin
johtotehtdvissa olevaan luonnolliseen henkil6on, mika my6ds maarittaa seuraamuksen

kovuutta??.

5.4.1 Rikemaksu

Rahanpesulain 8 luvun 1 § mukaan pankille voidaan maarata rikemaksu, mikali se
tahallaan tai huolimattomuudellaan Ilaiminlydé rahanpesun estimiseen liittyvia
lakisaateisia velvoitteitaan. Rikemaksun suuruutta arvioidessa huomioidaan menettelyn
laatu, laajuus ja kesto, mika tarkoittaa, ettd rikesakon suuruus riippuu rikkomuksen
vakavuudesta ja kestosta. Kun arvioidaan menettelyn kestoaikaa, huomioon otetaan
yksittdisen teon tai laiminlyonnin kestoajan lisdksi rikkomusten mahdollinen

toistuvuus??®.

Rahanpesulain mukaan rikemaksun maara voi vaihdella sen perusteella, kohdistuuko se
oikeushenkil66n vai luonnolliseen henkil6én. Oikeushenkil6lle, kuten pankille,
maarattava rikemaksu voi olla 1000-100 000 euroa, kun taas luonnolliselle henkil6lle,
kuten pankin vastuuhenkil6lle, summa voi vaihdella 500-10 000 euron valilla.
Rikemaksun tarkoitus on toimia kevyempanda seuraamuksena ja ikadn kuin

muistutuksena siita, ettd sadntelya tulee noudattaa tarkasti.

Rikemaksu on kuitenkin suhteellisen pieni hallinnollinen sanktio, minkd wvuoksi
oikeuskaytannosta ei ole loydettavissda moniakaan esimerkkeja pankkien saamista
rikemaksuista. Rikemaksuja on madaratty pddasiassa tavallisille yrityksille, ja syyt
sanktiolle voivat olla erilaisia, vaikkapa rahanpesurekisteriin ilmoittautumatta

jattdminen annetun maardajan loppuun mennessa?3,

227 Andersén, 2020, s.149.

228 \Wuolijoki, 2022, s. 76.

223 HE 32/2012, s. 279.

230 Aluehallintovirasto: Rahanpesun ja terrorismin rahoittamisen estaminen — ohje ilmoitusvelvollisille,
s.39.
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5.4.2 Julkinen varoitus

Hallinnollisena seuraamuksena rahanpesulain mukaan pankille tai muulle finanssialan
toimijalle voidaan ma&arata myos julkinen varoitus, jos se tahallisesti tai
huolimattomuudesta rikkoo tai laiminlyd rahanpesun estamiseen liittyvia lakisadateisia
velvoitteitaan. Julkinen varoitus voidaan maarata yksinaan, jos tilanteen kokonaisarvio
ei anna aihetta ankaramman seuraamuksen maaraamiseen?3L. Julkinen varoitus voi siis
toimia seka itsendisend seuraamuksena tai se voidaan maarata yhdessa rikemaksun

kanssa, jos rikkomus koetaan erityisen moitittavana.

Kuten rikemaksumenettelyssa, myos varoituksen antamista harkittaessa viranomainen
arvioi erityisesti rikkomuksen vakavuutta, laajuutta ja kestoa. Varoituksen julkisuus
korostaa pankin vastuuta asiakkailleen ja sidosryhmilleen, silla varoituksesta ilmoitetaan
yleisesti. Varoitus ei itsessdan kuulosta raskaalta rangaistukselta, mutta sen julkinen
luonne voi vaikuttaa pankin maineeseen ja luotettavuuteen negatiivisesti. Kuten
rikemaksujakaan, ei mybskddn pankeille annettuja julkisia varoituksia [6ydy
oikeuskaytannosta paljoakaan, vaan julkiset varoitukset maardatdan useimmiten

tavallisille yrityksille.

5.4.3 Seuraamusmaksu

Hallinnollisena seuraamuksena voidaan rahanpesulain nojalla pankille tai muulle
finanssialan toimijalle voidaan maarata seuraamusmaksu, jos se tahallisesti tai
huolimattomuudesta rikkoo rahanpesun estamiseen liittyvia velvoitteitaan vakavalla tai
laajamittaisella tavalla. Seuraamusmaksu on yksi merkittdvimmista hallinnollisista
seuraamuksista, ja se voidaan maarata joko yksinaan tai yhdessa julkisen varoituksen

kanssa, riippuen rikkomuksen vakavuudesta?3?,

231 Rahanpesu.fi: Toimijoiden roolit.
232 Rahanpesu.fi: Toimijoiden roolit.
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Esimerkkitapauksessa FIVA 1/02.04/2019 Finanssivalvonta maéarési 18.12.2019 S-Pankki
Oy:lle 980000 euron seuraamusmaksun rahanpesun estdmistd ja pakotesdantelya
koskevien sdantdjen noudattamatta jattdmisestd. Ratkaisun mukaan S-Pankki Oy:n
tietojarjestelmissa ja prosesseissa oli ollut puutteita, mutta padosin kyse oli asiakkaan
tuntemiseen liittyvista puutteista. Finanssivalvonta katsoo, ettd rahanpesun ja terrorismin
rahoittamisen riskien asianmukainen arviointi ja jatkuva seuranta edellyttdvat riittavia
riskienhallintamenetelmia sekd ajantasaisia ja kattavia asiakkaiden tuntemistietoja, eika S-
Pankki ollut onnistunut tassd, minkda wvuoksi sille maarattiin seuraamusmaksu.
Tarkastuksessa ei kuitenkaan ilmennyt syytd epadilld rikoslaissa tarkoitettuja
rahanpesurikoksia.

Maksun suuruutta arvioitaessa otetaan huomioon rikkomuksen laatu, laajuus ja kesto
sekd pankin tai muun toimijan taloudellinen asema. Oikeushenkil6lle, kuten pankille,
maarattdva seuraamusmaksu voi olla enintdadn 10 prosenttia sen liikevaihdosta,
kuitenkin enintddn 10 miljoonaa euroa. Erityisen vakavissa tapauksissa, jos rikkomus on
erityisen huomattava, voi summa olla myds suurempi. Luonnolliselle henkildlle, kuten
pankin vastuuhenkilélle, seuraamusmaksun enimmaismaara voi olla enintdaan 5
miljoonaa euroa. Rikemaksu ja seuraamusmaksu eroavat siis toisistaan niiden
vakavuuden, suuruuden ja maardysperusteiden osalta. Seuraamusmaksu on selkeasti
ankarampi seuraamus kuin rikemaksu, ja se kohdistuu tilanteisiin, joissa laiminlydnti on
ollut vakava ja laajamittainen. Seuraamusmaksu toimii ndin myds mainiona pelotteena

muille finanssialan toimijoille, jotta vastaavia rikkomuksia ei tapahtuisi.
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6 Lopuksi

6.1 Yhteenveto ja johtopaatokset

Tutkimuskysymykseni koskevat suomalaisten pankkien sadntelyn noudattamista
rahanpesun ja terrorismin rahoittamisen estamisessa, pankkien keinoja havaita ja estaa
rahanpesua, sekd valvonnan roolia saantelyn noudattamisen varmistamisessa. Tutkielma
on osoittanut, ettd suomalaiset pankit noudattavat tiukasti kansallista ja kansainvalista
saantelya rahanpesun ja terrorismin rahoituksen estdmiseksi, ja ne kdyttdvat monia
keinoja, kuten asiakkaan tuntemista, liiketoimien seurantaa ja epailyttavien tapahtumien
raportointia viranomaisille estaakseen rikollisten rahavirtojen paadsyn jarjestelmaan.
Valvonta varmistaa sdantelyn noudattamisen erityisesti Finanssivalvonnan ja
Rahanpesun selvittelykeskuksen kautta, jotka tekevat tarkastuksia ja seuraavat pankkien

valvontakaytantoja kansainvalisten standardien mukaisesti.

Tietdmys rahanpesun monimutkaisista mekanismeista sekd rahanpesun ja terrorismin
rahoituksen estamiskeinoista on parantunut merkittavasti viime vuosikymmenina.
Kuitenkin valvonnan tehokkuus ja sen kehittaminen nousevat tutkimuksessa keskeisiksi
haasteiksi, erityisesti kansainvalisten ja digitaalisten maksujarjestelmien sekd uusien
rahoitusvalineiden myota. Valvonnalla on kuitenkin onnistuttu tehostamaan saantelyn
noudattamista tehokkaasti, silla kansalliset ja kansainviliset viranomaiset seka
finanssialan toimijat ovat yhdessa tiukentaneet saantelya ja kehittaneet tehokkaampia
valvontamekanismeja, jotka rajoittavat laittomien rahavirtojen mahdollisuuksia vyli
maarajojen?33, Eri kansainviliset toimijat, kuten FATF ja Euroopan unioni, ovat pyrkineet
harmonisoimaan rahanpesunvastaisia normeja eri maiden valilla. Haasteena on
kuitenkin, ettd valtioiden rajat ylittdvaan jarjestelmalliseen rahanpesuun on vaikea
puuttua, jos osa maista toimii niin sanottuina rahanpesukeitaina, joissa valvonta on

heikompaa tai ilmidétd ei pidetd yhtd vakavana 2*. Rahanpesun tehokas torjunta

233 Gilmour, 2014, s.36.
234 Hyttinen, 2021, s.28.
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edellyttadkin jatkuvaa kansainvalistd yhteistyota, toimijoiden kouluttamista, sdaantelyn
kehittamista ja uuden teknologian hyédyntamista, jotta ennaltaehkaisevat toimenpiteet
pysyvat rikollisten muuttuvien toimintatapojen edelld. Vaikka merkittavia
edistysaskeleita on otettu, rahanpesun ja terrorismin rahoituksen tehokas estaminen
vaatii valppautta ja strategioiden kehittamistd. Pandoran paperit -tietovuodon jalkeen
Euroopan parlamentti on todennut, etta entista tiukemmilla saanngilla ei ole todellista
merkitysta, mikali nykyjarjestelma ei toimi kunnolla, ja jolleivat kansalliset viranomaiset

tee enemman yhteisty6td koko EU:ssa?%.

Teknologian nopea kehitys ja uusien rahoitusvilineiden, kuten virtuaalivaluuttojen
yleistyminen ovat antaneet rikollisille myds uusia keinoja kiertia perinteista sadntely23°.
Rikolliset ovat saaneet hyotya tekniikan kehityksestd, mikd tekee rahanpesusta
helpommin toteutettavaa, tehden siitd samalla huomattavasti vaikeampaa havaita, ja
néin ollen myds vaikeampaa tunnistaa tekijoita ja saattaa heitd vastuuseen?®’. Rikolliset
mukauttavat jatkuvasti menetelmidaan valttadkseen valvontaa, mika tekee rahanpesun
torjunnasta kilpajuoksua valvontaviranomaisten ja rikollisten valilla. Rahanpesun
estdmiseen liittyvan kansainvalisen sdaantelyn harmonisointi on kuitenkin osoittautunut
haasteelliseksi jo Euroopan unionin jasenmaiden valilld, jotka syvatasoltaan ja
oikeuskulttuurisesti ovat samankaltaisia maita. Vieldakin haastavampaa on harmonisointi

sellaisten maiden kesken, joiden oikeuskulttuuriset erot ovat suuremmat?38,

Rahanpesun torjuntatyon kentta elda jatkuvassa jannitteessa: on toisaalta tarve tehostaa
ja yhdenmukaistaa torjuntatoimia maailmanlaajuisesti, mutta toisaalta on huolehdittava,
ettei sddntelyssa ja valvonnassa unohdeta perusoikeuksia tai aiheuteta tarpeettomia
haittavaikutuksia  lailliselle  liiketoiminnalle. Jatkuva sdantelyn kehittaminen,
riskiperusteisen |dhestymistavan vahvistaminen ja kansainvdlisen yhteistyon

tiivistaminen ovat keskeisessda asemassa ndiden haasteiden ratkaisemisessa.

235 Euroopan parlamentti: Pandoran paperit: parlamentti vaatii tutkimuksia, toimia ja lakimuutoksia.
236 Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 - Osittaispaivitys, s. 62.

237 Gilmour, 2014, s.36.

238 Hyttinen, 2021, s.41.
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Torjuntatydssa onnistumiseksi keskeistd on lainsdadanto, lakien noudattaminen,
taytantéonpano ja valvonta eri toimijoissa, talouspakotteet ja jaddytyspaatokset seka
kansainvalinen yhteisty6%%°. Lainsddddntoa paivitetddn vastaamaan muuttuviin uhkiin, ja
hallituksen esityksen (HE 157/2024 vp) kaltaiset ehdotukset rahanpesulainsdadannon
muuttamisesta viranomaisten ja valvojien vilisen tietojenvaihdon tehostamiseksi,
auttavat valvontaviranomaisia havaitsemaan ja estamaan seka rahanpesua etta
terrorismin rahoittamista entistd tehokkaammin. Sdantelyn kehittaminen jatkuvasti

auttaa torjuntatyon pysymaan teknologian ja rikollisten innovaatioiden tahdissa.

Vaikka rahanpesun ja terrorismin rahoittamisen torjunta on laajasti hyvaksytty ja
kannatettu yhteiskunnallinen tavoite, siihen liittyvd sadntely ja valvonta eivat ole
ongelmattomia. Torjuntaty6hon asetetut tiukat velvoitteet ovat lisdnneet merkittavasti
pankkien ja muiden ilmoitusvelvollisten toimijoiden hallinnollista taakkaa?*°. Ei liene
olemassa toista lainsadadanndn alaa, jossa vastuuta tietyn rikollisuuden lajin
havaitsemisesta ja estamisesta olisi samassa mittakaavassa siirretty yksityisen toimijan

harteille 24

. Pankkien on tunnistettava ja tunnettava asiakkaansa perusteellisesti,
seurattava jatkuvasti liiketoimia sekd raportoitava epailyttavista tapahtumista. Nama
vaatimukset ovat lahtokohtaisesti perusteltuja rikollisuuden estamiseksi, mutta niiden
tayttaminen on pankeille merkittava investointi, ja tutkintatyé voi johtaa resurssien
hukkaamiseen, jos epaily osoittautuu perusteettomaksi. Tutkintatyd ja raportointi

kuormittaa seka pankkeja ettd valvontaviranomaisia, ja osa resursseista saattaa

kohdistua tapauksiin, joilla ei lopulta ole rikollista yhteytta.

Lisdksi on olemassa huoli siitd, miten nykyinen rahanpesun torjunnan saantely voi
rajoittaa yksildiden ja yritysten oikeuksia. Laajat asiakkaan tuntemisvelvoitteet ja
varainsiirtojen seuranta kaventavat taloudellista yksityisyyttd, mika herattaa kysymyksia

asiakkaiden vyksityisyydensuojan toteutumisesta. Erityisesti pienet ja keskisuuret

233 Rahanpesu.fi: Estamistyo.
240 Chau & Nemcsik, 2020, s.23.
241 Niemeld & muut, 2025, 5.181.
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yritykset voivat karsid sadantelyn raskaudesta, mika saattaa vaikeuttaa tai hidastaa niiden
padsya rahoituspalveluiden piiriin. Pankit voivat myds riskien minimoimiseksi turvautua
niin kutsuttuun de-risking-kaytantéon, eli ne voivat paattaa sulkea tiettyjen asiakkaiden
tileja tai olla tarjoamatta palveluja asiakkaille, jotka ylittavat pankin riskihalukkuuden.
Tama voi johtaa siihen, ettd tdysin lainmukaisetkin toimijat jaavat ilman
pankkipalveluja 2*?. De-risking saattaa myds tyontda osan rahaliikenteestd virallisen
jarjestelman ulkopuolelle, mikad vain siirtdisi rikollisten rahanpesutoimet valvonnan
ulkopuolelle. Rahanpesun ja terrorismin torjuntatoimiin kohdistuva kritiikki korostaa
tarvetta |0ytaa tasapaino tehokkaan valvonnan seka yksildiden seka yritysten oikeuksien

ja taloudellisten vapauksien kunnioittamisen valilla.

Euroopan unioni on pyrkinyt vastaamaan edelld kuvattuihin haasteisiin laajalla
saantelyuudistuksella. Euroopan parlamentin ja neuvoston 31. toukokuuta 2024 antama
asetus (EU 2024/1620) tuo merkittavia uudistuksia ja parannuksia unionin rahanpesun
ja terrorismin rahoituksen torjunnan kehykseen. Asetuksen myo6ta on perustettu uusi
EU-tason rahanpesun vastainen, koordinoinnista ja jasenvaltioiden valvonnasta vastaava
viranomainen AMLA, mikd on merkittdvd edistysaskel kohti yhtendisempda ja
tehokkaampaa sdantelya. Keskitetty valvonta edistdd myos tiedonvaihtoa ja parhaiden
mahdollisten kaytantdjen jakamista jasenvaltioiden kesken seka tiivistda yhteistyota
kansainvaliselld tasolla. Asetus korostaa riskiperusteisen lahestymistavan vahvistamista,
ja jasenvaltioiden tulee laatia sdanndllisesti kansallisia riskiarvioita, joissa tunnistetaan
ja arvioidaan maakohtaisia riskeja. Tallainen systemaattinen riskien kartoitus
mahdollistaa valvontaresurssien kohdentamisen tehokkaasti sinne, missa riskit ovat
suurimmat. Kun viranomaiset ja velvoitetut toimijat keskittyvat eniten riskialttiisiin
asiakkaisiin ja liiketoimiin, valvontatoimet tehostuvat ja mahdollisia vaarinkaytoksia

voidaan ehkaista preventiivisesti.

242 Eyropean Banking Authority: EBA issues Guidelines to challenge unwarranted de-risking and safeguard
ac-cess to financial services to vulnerable customers.
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Merkittava osa uutta EU-sdantelyda on myos tekodlysaados (EU 2024/1689), joka
laajentaa sdantelyd kattamaan paremmin digitaaliset rahoitusvdlineet ja
virtuaalivaluutat. Virtuaalisen rahan vahva rooli rahanpesussa on tunnistettu, ja
asetuksessa korostetaan tarvetta luoda ndille ilmidille selkedt pelisaannot. Esimerkiksi
virtuaalivaluuttapalveluiden tarjoajille asetetut yhtendiset rekisterdinti- ja
valvontavelvoitteet ovat erityisen tarkeita, koska virtuaalivaluutoilla liikkuvia varoja on
vaikeampi jaljittda, ja niiden vaarinkayton estaminen edellyttda usein kansainvalisesti
yhteensovitettuja toimia. Uudistusten myota pyritddn varmistamaan, ettd saantely
huomioi teknologian kehityksen, jolloin rikolliset eivat voi hyddyntdaa sitd vapaasti

hyvakseen.

Kokonaisuutena Euroopan unionin uudistettu sddntely vahvistaa ja yhdenmukaistaa
rahanpesun ja terrorismin rahoituksen torjuntaa, ja yhdenmukaisempien sdantéjen ja
keskitetymman valvonnan on tarkoitus parantaa jasenvaltioiden valvontakdytantojen
tehokkuutta seka lisata keskindistd luottamusta ja tietojenvaihtoa. Samalla ne
mahdollistavat resurssien tarkoituksenmukaisemman kohdentamisen riskiperusteisesti
koko unionin alueella. Rahanpesun ja terrorismin rahoituksen torjunta on globaali haaste,
joten EU:n toimet voivat toimia esimerkkind myos muille alueille maailmanlaajuisesti.
Vaikka taydellinen sdaantelyn ja valvonnan harmonisointi ja pysyvat ratkaisut ovat vaikeita
saavuttaa, osoittavat viimeaikaiset uudistukset sen, etta paattavaisilla yhteisilla toimilla

voidaan merkittavasti parantaa torjunnan edellytyksia muuttuvassa maailmassa.

6.2 Jatkotutkimusideat

Jatkotutkimus rahanpesun ja terrorismin rahoittamisen saantelyyn ja valvontaan liittyen
on erittdin tervetullutta, ja tatd tutkimusta tehdessd nousi esille monia
jatkotutkimusvaihtoehtoja. Tassa tutkimuksessa huomioitu rahanpesulainsdddannon
velvoittama ja pankkien tekemad asiakkaan tuntemistietojen kerdadamisen
tasapainottaminen asiakkaan yksityisyydensuojan kunnioittamisen kanssa on tarkea ja
keskustelua herattava aihe. Jatkotutkimuksessa voisi syvemmin tarkastella, miten

tehokas viranomaisvalvonta ja tietojen keruu voidaan toteuttaa tavalla, joka kunnioittaa
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perusoikeuksia. Erityisesti olisi hyodyllistad tutkia keinoja sovittaa yhteen tietosuoja ja

viranomaisten tarpeet saada riittavat tietoja rahanpesun estamiseksi.

Pankkisektori voisi hyotya myos de-risking-ilmioon liittyvasta tutkimuksesta. Pankkien
harjoittamat de-risking-kdytannot, eli paatokset lopettaa pankin riskihalukkuuden
ylittdvia asiakassuhteita tai kieltaytya avaamasta uusia suhteita, voivat vaikuttaa
kielteisesti seka yrityksiin ettd yksityishenkildihin. Tutkimus de-risking-ilmioén voisi
selvittad, millaisia konkreettisia vaikutuksia de-riskingilla on esimerkiksi pienille ja
keskisuurille yrityksille, kansalaisjarjestéille tai haavoittuville asiakasryhmille kuten
pakolaisille, joille pankkipalvelut saattavat vaikeutua. Samalla voitaisiin arvioida, missa
maarin tallaiset riskienhallintatoimet johtavat taloudelliseen syrjaytymiseen ja kuinka

saantelylla tai valvonnalla voitaisiin lieventaa ilmion haitallisia vaikutuksia.

Jatkotutkimuksessa voitaisiin tarkastella my6s jannitettd, joka syntyy toisaalta
viranomaisten ja lainsaatajien vaatimuksista tehostaa rahanpesun valvontaa, ja toisaalta
asiakkaiden odotuksista nopeisiin maksutapahtumiin. Kansainvaliset maksujarjestelmat
ja eri maiden ja valuuttojen valiset siirrot ovat siirtymassa yha enemman reaaliaikaisiksi,
ja tilisiirtojen odotetaan tapahtuvan aina vain nopeammin. Tama kehitys luo
ymmarrettavasti merkittavia haasteita rahanpesun estamisen valvontakadytanndille, silla
valvontatoimien tehokkuuden varmistaminen ilman, ettda maksujen sujuvuus karsii, on
hankala yhtalo. On tarkeda tutkia, miten rahanpesun torjunnan toimenpiteet voidaan
yhdistaa reaaliaikaisiin jarjestelmiin siten, ettei maksujen nopeus vaaranna

viranomaisten kykya tunnistaa epailyttavia liiketoimia.

Nama tutkimusasetelmat syventaisivat ymmarrysta rahanpesun torjunnasta ja sdantelyn
vaikutuksista yhteiskuntaan. Rahanpesun ja terrorismin rahoittamisen kenttd on alati
muuttuva, minkd vuoksi myos kehittyva ja laaja tutkimustieto aiheesta en erittdin
merkittavaa. Lisatutkimus loisi pohjaa kehittdaa entistda tehokkaampia ratkaisuja
nykyaikaisiin tarpeisiin, ja niilld pystyttaisiin varmistamaan yksildiden ja yritysten

luottamus jarjestelmadan tulevaisuudessa.
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Virallislahteet

Euroopan parlamentti ja neuvosto. Ehdotus Euroopan parlamentin ja neuvoston
direktiiviksi terrorismin torjumisesta seka terrorismin torjumisesta tehdyn
neuvoston puitepaatoksen 2002/475/Y0S korvaamisesta.

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston asetus (EU) N:o
24.10.2010/1093 Euroopan valvontaviranomaisen (Euroopan
pankkiviranomainen) perustamisesta sekda paatoksen N:o 716/2009/EY
muuttamisesta ja komission paatoksen 2009/78/EY kumoamisesta.

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston direktiivi (EU)
20.5.2015/849 rahoitusjarjestelman kdyton estamisesta rahanpesuun tai
terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU)
Nro 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston
direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta.

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston direktiivi (EU)
15.3.2017/541 terrorismin torjumisesta seka neuvoston puitepdatoksen
2002/475/YOS korvaamisesta sekd neuvoston paatoksen 2005/671/YOS
muuttamisesta.

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston direktiivi (EU)
30.5.2018/843 rahoitusjarjestelman kdyton estamisesta rahanpesuun tai
terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien
2009/138/EY ja 2013/36/EU muuttamisesta.

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston asetus (EU)
23.10.2018/1672 unioniin saapuvien tai sieltd poistuvien kateisvarojen
valvonnasta ja asetuksen (EY) Nro 1889/2005 kumoamisesta.

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston asetus (EU)
31.5.2023/1113 varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana
toimitettavista tiedoista ja direktiivin (EU) 2015/849 muuttamisesta

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston asetus (EU)

31.5.2024/1620 rahanpesun ja terrorismin rahoituksen torjuntaviranomaisen
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perustamisesta ja asetusten (EU) Nro 1093/2010, (EU) Nro 1094/2010 ja (EU) Nro
1095/2010 muuttamisesta.

Euroopan parlamentti ja neuvosto. Euroopan parlamentin ja neuvoston asetus (EU)
31.6.2024/1689 tekoalya koskevista yhdenmukaistetuista saannoista ja asetusten
(EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU)
2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja (EU)
2020/1828 muuttamisesta (tekoalysaados)

Finanssivalvonta, FIVA 1/02.04/2019

HE 180/1992 vp. Hallituksen esitys Eduskunnalle rikoslain tdydentdmisesta
huumausainerikoksia koskevilla saannoksilla.

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien perusoikeussaanndsten
muuttamisesta.

HE 52/2002 vp. Hallituksen esitys eduskunnalle erdiden rikoslain talousrikossdannosten
ja eraiden niihin liittyvien lakien muuttamiseksi.

HE 191/2002 vp. Hallituksen esitys eduskunnalle Euroopan yhteiséjen taloudellisten
etujen suojaamista koskevaan yleissopimukseen liittyvan toisen poytakirjan
hyvaksymisesta seka laiksi mainitun poytakirjan lainsddadannon alaan kuuluvien
madardysten voimaansaattamisesta.

HE 285/2010 vp. Hallituksen esitys Eduskunnalle laeiksi rikoslain 32 luvun 6 ja 14 §:n seka
kansainvalisesta oikeusavusta rikosasioissa annetun lain 15 §:n muuttamisesta.

HE 138/2011 vp. Hallituksen esitys Eduskunnalle laiksi rikoslain 32 luvun 11 ja 12 §:n
muuttamisesta.

HE 32/2012. Hallituksen esitys eduskunnalle arvopaperimarkkinoita koskevaksi
lainsaadannoksi.

HE 228/2016 vp. Hallituksen esitys eduskunnalle laiksi rahanpesun ja terrorismin
rahoittamisen estamisestd, laiksi rahanpesun selvittelykeskuksesta seka eraiksi
niihin liittyviksi laeiksi.

HE 167/2018 vp. Hallituksen esitys eduskunnalle laiksi pankki- ja maksutilien

valvontajarjestelmasta ja erdiksi siihen liittyviksi laeiksi.
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HE 261/2020 vp laeiksi rahanpesun ja terrorismin rahoittamisen estamisesta annetun
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