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TIIVISTELMA:
Luottolaitoksen tarkeimpana tehtavana voidaan pitdd rahoittamista ja luoton mydntamista.
Perinteisesta pankkivirkailijan kanssa kaydysta luottoneuvottelusta alkaneen

luotonmyontéprosessin  tilalle on tullut luoton etdmyynti sekd luoton mydntdminen
etdyhteyden valitykselld. Automatisoitu luotonmyontéprosessi onkin monilla luottolaitoksilla
kdytossda.  Automatisoidussa  luotonmyontéprosessissa  hyodynnetddn  automaattista
paatoksentekoa, profilointia sekd vahvaa sdhkoistd tunnistamista. Vahvalla sahkoisella
tunnistamisella tarkoitetaan yksikertaisuudessaan henkilon henkilllisyyden todentamista
sahkdoisesti.

Tassd oikeusdogmaattisessa pro gradu -tutkielmassa tutkitaan sdhkoistd tunnistamista
automatisoidussa luotonmyontoprosessissa  luotonantajan  riskiperusteisen  arvioinnin
nakokulmasta. Tutkielman tarkoituksena on selvittda lain esitoiden, kansallisen lainsdadannon,
EU-sdadosten, oikeuskirjallisuuden sekd oikeustapausten avulla, mikd on sdhkoisen
tunnistamisen merkitys automatisoidussa luotonmydntdoprosessissa, minkalaisia riskeja
automatisoituun luotonmyontoprosessiin - kohdistuu luotonantajan nakokulmasta seka
minkalaisilla toimilla luotonantaja voi ehkdistda verkkopankkitunnusten vadarinkdyttoa.
Tutkielman kohteena ovat sahkoinen tunnistaminen automatisoidussa
luotonmyontdprosessissa sekd verkkopankkitunnukset. Tutkielmassa luotonmyodntdprosessin
oikeudellinen viitekehys koostuu oikeustoimiopista, sdhkoisestd oikeustoimiopista, hyvasta
pankki- ja luotonantotavasta, Finanssivalvonnan ohjeista ja maarayksista seka EU:n tietosuoja-
asetuksesta.

Sahkoisen tunnistamisen merkitys automatisoidussa luotonmyodntdprosessissa on merkittava.
Sen myotéa luottosopimus voidaan allekirjoittaa sahkoisen allekirjoituksen avulla ja siten se on
mahdollistanut etdayhteyden valitykselld tehtdvan luotonmy6énnoén luottolaitoksille. Sahkoisella
tunnistamiselle  voidaan lisdksi varmentua henkilon  henkil6llisyydesta, jolloin
luotonmydntdaminen on turvallista ja luotettavaa. Automatisoituun luotonmyontdprosessiin
kohdistuvat riskit voidaan jakaa ensitunnistamisessa tapahtuviin riskeihin, tunnistusvalineen
hallinnan menettamiseen kohdistuviin riskeihin seka jarjestelmien puutteista aiheutuviin
riskeihin. Luotonantaja voi omalla toiminnallaan ennaltaehkdistéd verkkopankkitunnusten
vadrinkayttod panostamalla asiakkaan tunnistamiseen, luottojarjestelman kehittamiseen seka
asiakkaan perehdyttamiseen tunnistusvalineen kadytossa.

AVAINSANAT: sahkoinen tunnistaminen, luotonmydntoprosessi, riskiperusteinen arviointi,
asiakkaan tunteminen, oikeudeton kaytto, huolellisuusvelvoite
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1 Johdanto

Vuosien 2007-2009 aikana vallinneen finanssikriisin myota pankkien saantelya
uudistettiin. Esimerkiksi laki luottolaitostoiminnasta tuli voimaan vuonna 2014. Vuonna
2015 Suomen pankin asiantuntijat arvioivat pankkien toimintaympariston olevan yleisen
taloustilanteen, matalien korkojen, uuden pankkisdaatelyn seka digitalisaation
aiheuttamien muutosten keskelld ! . Vuonna 2023 voidaan sanoa, ettd pankkien
toimintaan ovat vaikuttaneet niin digitalisaation sekd teknologian ja tekodlyn
kehittyminen kuin Covid-19 pandemia sekd Vendjan hyokkdyssotakin. Finanssivalvonnan
mukaan kuluttajien talouden hoitoa rasittava heikkeneva talouskasvu, nousevat korot
seka korkea inflaatio heikentavat Suomen finanssisektorin kannattavuutta. Korkean

inflaation my6ta kuluttajien ostovoima heikkenee ja keskuspankkikorot nousevat. 2

Hyvin toimivat rahoitusmarkkinat ovat edellytys kansantalouden kehittymiselle.
Rahoitusmarkkinoiden keskeisina toimijoina voidaan pitaa erilaisia luottolaitoksia, kuten
talletuspankkeja ja luottoyhteisdja. Vuonna 2021 Suomessa toimi 208 luottolaitosta3.
Luottolaitosten tarjoamien luottopalvelujen suuri tarjonta kertoo niiden suuresta
kysynnasta. Finanssiala ry:n selvityksen mukaan luottojen kysynnan taustalla oli vuonna

2021 talouden elpyminen®.

Rahoituspalveluita voidaan myyda perinteisesti luottolaitosten konttoreilla, mutta myds
etamyyntina. Rahoituspalvelujen etdamyyntidirektiivin (Neuvoston direktiivi 2002/65/EY?)
saantelyn tarkoituksena on oikeusministerion tyéryhmamietinnén mukaan poistaa
etdtarjonnan esteitd, jotka johtuvat lainsdddantoeroista. Sdhkoisen kaupankdynnin

kehittymisen ansiosta kuluttajille avautuu mahdollisuus rahoituspalveluiden

! Fungacovaé ja muut, 2015.

2 Finanssivalvonta, lehdistétiedote 8.12.2022. Ks. myds Suomen pankki, Euribor korot 18.2.2023:
15.6.2022 12kk Euribor 1,067 % ja 17.2.2023 12 kk Euribor 3,572 %.

3 Finanssiala ry, Pankkivuosi 2021.

4 Finanssiala ry, Pankkivuosi 2021.

SEUVLN:oL271,9.10.2002, s. 16-24.



hankkimiseen etdasopimuksin, jopa eri valtioista. Etdsopimuksen syntymiseen liittyvat

sopimusneuvottelut pidetdan siten, etteivat sopimusosapuolet tapaa toisiaan fyysisesti®.

Useat pankit ovat siirtdneet luottopalveluiden luotonmyontdprosessin joko osittaisesti
tai kokonaan automatisoituun luotonmyontdprosessiin. Asiakas voi hakea luottoa pankin
internetsivujen kautta ja luottopdatos voidaan tehda automaattisesti pankin
luottopdatosjarjestelmadssa. Asiakkaalla on kuitenkin oikeus pyytdaa automatisoidun
luottopaatoksen kasittelya manuaalisesti pankin tyontekijan toimesta.
Automatisoidussa luotonmyodntOprosessissa kdytetdadan asiakkaan tunnistamiseen
vahvaa sdhkdista tunnistamista. Vahvalla sahkoiselld tunnistamisella tarkoitetaan
tunnistuslaissa henkilon henkil6llisyyden todentamista sahkoisesti. Vahvalla sahkdisella

tunnistamisella halutaan lisata sidhkdisen asioinnin turvallisuutta’.

Se, ettd FINEn vakuutus- ja rahoitusneuvonnan yhteydenottojen maara kasvoi 10
prosenttia vuonna 2022 ja, ettd yhteydenotoissa korostui asiakkaan tunnistamiseen, ja
verkkohuijauksiin liittyvat asiat®, kertoo yhtaalts, ettd kuluttajat ovat varovaisempia
sahkoisten tunnistusmenetelmien, kuten verkkopankkitunnusten, kanssa ja toisaalta sita,
ettd kuluttajat pelkaavat huijatuksi tulemista. Savolainen kirjoittaa, ettd pankkiasioissa
asiakkaan tunnistamiseen liittyvat seikat seka tilien sulkemiseen ja rahanpesun
estamiseen liittyvat toimintaperiaatteet olivat FINEII& kysytyimpid asiakokonaisuuksia®.
Yle on uutisoinut verkkopankkitunnusten vaarinkdytosta liittyen huijaus- ja
kalasteluviesteihin,  joita ~on  tullut poliisiksi  tekeytyneeltd  henkilolta.
Verkkopankkitunnuksia ei tule luovuttaa kenellekidan.'© Tutkimusaihe on ajankohtainen
digitalisaation kiihtymisen vuoksi. Verkkopankkitunnusten vaarinkdaytén nojalla tehdyt

luottopaatdkset ja niistd johtuvat vahingonkorvausoikeustapaukset ovat lisdantyneet?!?.

6 Oikeusministerid, 2003.

7 HE 237/2020 vp, s. 3.

8 Savolainen, 11.1.2021.

% Savolainen, 11.1.2021.

10 Niemisto, 2022.

11 ks. KKO 2016:73 ja KKO 2018:71.



Hallituksen esityksessd (HE 237/2020 vp) on todettu, ettd suurin osa sahkoisestd
tunnistautumisesta tapahtuu seka finanssisektorilla etta julkisen hallinnon palveluissa.
Julkisen hallinnon sahkdisiin palveluihin kirjaudutaan Suomi.fi -tunnuksilla. Suomi.fi-
tunnistautumisessa yleisin (90 %) tunnistautumisvdline on vuonna 2022 ollut
pankkitunnukset. Pankkitunnuksilla tunnistauduttiin vuoden 2022 aikana 171 miljoonaa
kertaa Suomi.fi-palvelun kautta julkisen hallinnon sihkdisiin  palveluihin. 2
Samankaltaista aineistoa ei ole saatavilla yksityiseltd sektorilta liikesalaisuuksien ja
tietojen laaja-alaisuuden vuoksi. Voidaan kuitenkin arvioida, ettd yksityisen sektorin

palveluissa tunnistautumistavat ja tunnistautumismaarat noudattelevat

samansuuntaisia lukuja julkisen hallinnon tilastotietoihin ndhden.'3

Taman tutkimuksen aiheena olevat kysymykset liittyvdt automatisoidussa
luotonmyontdprosessissa tapahtuvaan sahkoiseen tunnistamiseen. Koska vahva
sahkdinen tunnistautuminen on edella todetun tavoin merkittava ja pakottavakin keino
todentaa yksilon henkildllisyys sahkoisissa palveluissa, voidaan todeta tutkimuksen
aiheen olevan tirked ja  ajankohtainen niin  yhteiskunnallisesti  kuin
talousoikeudellisestikin. Tunnistautumisen sdantely lainsdadanndlld ja viranomaisten
valvonnalla vahvistaa luottolaitosten asemaa luotonmyéntdjand. llman asiakkaan
tunnistamista ja maksukyvyn varmistamista annettu luottopdatos voi aiheuttaa
luottolaitokselle suuria luottotappioita seka liiketoiminnan kannattomuutta. Sahkoinen
tunnistaminen lisdd luottolaitoksen luotettavuutta sekd nopeuttaa asiakkaan
tunnistamista luottopalveluissa, mika voi osaltaan lisdta luottolaitosten asiakkaiden

maaraa ja siten kannattavuuden kasvua.

Asiakkaalla on tunnistuslain 3 luvun 23 §:n mukaan laaja huolellisuusvelvoite koskien
hdnelle myonnetyn tunnistautumisvalineen sailyttamista. Tunnistusvalinettd saatetaan
kayttaa oikeudettomasti, mikd on haasteellista automatisoidun luotonmyontéprosessin

nakokulmasta. Varastettua, oikeudettomasti toisen henkilon kaytossa olevaa

12 Suomi.fi-palveluhallinta 10.8.2020. Onnistuneiden tunnistustapahtumien lukum&ira 1.1.2022-
12.11.2022.
13 HE 237/2020 vp, s. 4.



tunnistusvédlinettd voidaan kayttda vaarin haettaessa luottoa automatisoidussa
luotonmydntdprosessissal4. Automatisoitu luotonmydntdprosessi saattaa olla osittain
tai kokonaan automatisoitu'®, mika lisaa riskia tunnistusvilineen vaarinkaytolle ja luoton

saamiselle vaarin perustein.

Seuraavaksi esitellaan tutkimuksen kohde ja tutkimuskohteeseen liittyvat aiemmat
tutkimukset. Lisaksi esitellaan tutkimusongelma, tutkimusmetodi seka tutkimusaineisto.

Viimeisena jasennellaan tutkimuksen rakenne.

1.1 Tutkimuksen kohde

Tutkimuksessa tutkitaan sahkoisen tunnistamisen merkitystd automatisoidussa
luotonmyodntdprosessissa luotonantajan riskiperusteisen arvioinnin nakoékulmasta.
Tunnistuslain mukaan asiakas voidaan tunnistaa sahkdisesti sahkdisen tunnistusvalineen
avulla. Tutkimuksessa on valittu tarkasteltavaksi sahkdisen tunnistamisen menetelmista
verkkopankkitunnukset. Verkkopankkitunnukset ovat jokaisen yksilon henkilékohtaiset
tunnukset, joita tulee sdilyttdd huolellisesti muiden  ulottumattomissa.

Verkkopankkitunnuksia ei mydskain saa luovuttaa kenellekidan?e.

Kuluttajariitalautakunnan mukaan kuluttajalla on suuri vastuu verkkopankkitunnusten
vaarinkayttéa koskevissa luotonottotilanteissa. Mikali kuluttaja on sdilyttanyt
verkkopankkitunnuksiaan torkedan huolimattomasti, tulee korvattava luottosumma
kuluttajan maksettavaksi kokonaan, vaikka kuluttaja ei tosiasiallisesti ole luottoa
ottanut.” Kuluttajan vastuulle tulee maksupalvelulain 62 §:n mukaan maksettavaksi 50
euroa tapahtuneesta oikeudettomasta maksuvalineen kdytdsta, mikali maksuvalineen

haltija on laiminlydonyt huolimattomuudesta velvollisuutensa sailyttdd maksuvaline

4 Vaasan HO tuomio nro 363, S 21/984.

15 Finanssivalvonta, 5.3.2018. Mairdykset ja ohjeet 4/2018. Luottoriskien hallinta rahoitussektorin
valvottavissa, s. 17.

16 Fine vakuutus- ja rahoitusneuvonta, 2022.

17 Kuluttajariitalautakunta, 14.6.2019.
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asianmukaisesti tai laiminlyonyt velvollisuutensa ilmoittaa palveluntarjoajalle
maksuvalineen katoamisesta tai oikeudettomasta joutumisesta toisen haltuun. Mikali
maksuvdlineen haltija on toiminut térkedan huolimattomasti tai tahallisesti, tulee
maksupalvelun kayttdajan vastata maksuvdlineen oikeudettomasta kaytosta itse

(maksupalvelulaki 7:62 §).

Tutkimusaihe on ajankohtainen automatisoinnin ja profiloinnin nakékulmasta, silla
automatisoidussa luotonmyontoprosessissa hyddynnetaan profilointia ja automaattista
paatoksentekoa. Nykypadivana automatisoitaessa eri luottopalveluita tulee pohtia, miten
automatisointi saadaan tehtyd turvallisesti ja luotettavasti niin kuluttajan kuin
luotonantajan kannalta. Luotonantaja saattaa karsia suuret imagovahingot vaaranlaisen
asiakkaan profiloinnin, erilaisten tietomurtojen tai verkkopankkitunnusten vaarinkdyton
vuoksi. Muun muassa Yle on uutisoinut verkkopankkitunnusten vaarinkaytosta liittyen S-
Pankin tietomurtoon. Pankin tietojarjestelmassa olleen aukon vuoksi tekijat paasivat

kdsiksi lukuisten asiakkaiden tietoihin tekem3in oikeudettomia tilisiirtoja. *®

Aiemmat tutkimukset

Huhtamaki on tutkinut vaitoskirjassaan Luotonantajavastuu luotonantajan vastuuta
taloudellisesti merkittdavana pankkitoiminnan ilmiona juridisesta nakokulmasta.
Tutkimuksessa pyritdaan auttamaan luotonottajia hahmottamaan omat oikeutensa ja
mahdollisuutensa mahdollisten sopimusrikkomusten takia. Huhtamaki korostaa
luotonantajan vastuuta luotonottajan tietoisuuden tasosta ja \viittaa talla
tiedonantovelvollisuuteen. *° Luotonantajan ja luotonottajan vastuunjakoa kasitelldin

taman tutkimuksen luvussa 5.

Anttila on tutkinut vaitoskirjassaan Pankki, riskit ja sddntely pankkisdantelyn ja
pankkiriskin vuorovaikutusta ja analysoinut kysymystd, voiko pankkien riskeja hallita

saantelylla. Anttila uskoo pankkien riskien taydellisen hallinnan olevan sdantelyn avulla

18 Helpinen, 14.9.2022.
1% Huhtamaiki, 1993, s. 18. Ks. myés Huhtamiki, 2007, Luotonantajavastuun kehityksestd Suomessa 1992—
2007.



11

vaikeaa ja toteaa, ettd tarkedmpaa pankkiriskien hallinnassa saantelyn sijaan ovat

pankkitoiminnan kokemukset sek3 yhteinen muisti.?°

Vaikka kyseessa oleva tutkimus keskittyy ainoastaan kuluttajaluottoihin?! ja tutkimuksen
ulkopuolelle on rajattu yritysluotot 22, on huomionarvoista tuoda esille Vilimien
vaitoskirja liittyen yritysten ja pankkien valisiin rahoitussopimuksiin ja niihin liittyviin
riskeihin. Valimaki on tutkinut vaitoskirjassaan Kovenantit pankille aiheutuvaa
rahoitusriskia kovenanttiohjauksen kautta yritysluotoissa. Valimaen vaitoskirjassa
tutkitaan, miten kovenanttiohjauksessa voidaan hallita pankkien rahoitusriskeja
verrattuna perinteisiin panttioikeuden keinoihin. Hyvin laaditulla rahoitussopimuksella

voidaan hallita pankkien luottoriskeja. 23

Tutkimusaiheeseen liittyvaa sahkoistda tunnistamista on tutkittu kattavasti Ponkan
vaitoskirjassa Sdhkéinen tunnistaminen ja allekirjoitus Suomen velvoiteoikeudessa.
Vaitoskirjassa tutkitaan sahkoisen tunnistamisen merkitystd ja vaikutusta Suomen
velvoiteoikeudessa. 2* Sahkdisen tunnistamisen suosituimpia tunnistusvilineitd ovat
pankkien myéntamat verkkopankkitunnukset?>. Sdhkdisen tunnistamisen ennustetaan
tapahtuvan tulevaisuudessakin pankkien verkkopankkitunnusten seka
teleoperaattoreiden tarjoaman mobiilitunnistautumisen kautta. Ponka toteaa sdahkdisen
tunnistamisen olleen menestys, vaikka lainsdadantd saattaisikin kaivata hieman

tarkennuksia. 2°

20 Anttila, 1996, s. 351.

21 Kuluttajansuojalain (38/1978) 7 luvun 1 &n mukaan kuluttajaluotto on elinkeinonharjoittajan
kuluttajalle myéntama luotto.

22 Wuolijoki, 2022, s. 139.

B vilimaki, 2014.

24 ponka, 2013.

% ponka, 2013, s. 76.

26 ponka, 2013, s. 532-533.
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1.2 Tutkimusongelma ja tutkimuksen rajaus

Tutkimuksen tarkoituksena on selvittdaa sahkoisen tunnistamisen ja sen eri menetelmien
merkitysta automatisoidussa luotonmyontoprosessissa. Sahkoisessa tunnistamisessa eri

tunnistamisvdlineind voidaan kdyttaa pankkien myontamia verkkopankkitunnuksia,

27 28

teleyritysten mydntamia mobiilivarmenteita sekd kansalaisvarmenteita
Tutkimuksessa tutkimuskohteena ndista tunnistamisvalineista on
verkkopankkitunnukset ja niiden avulla tehty sahkoinen tunnistaminen.
Verkkopankkitunnusten sadilyttamiseen on aiemman todetun mukaisesti kiinnitettava
huomiota, silla  tunnukset ovat henkilokohtaisia. Joissakin  tapauksissa
verkkopankkitunnuksia voidaan kayttaa vaarin, josta aiheutuu verkkopankkitunnusten
omistajalle vahintadnkin vahingonkorvausvastuu. Luotonantajan nakékulmasta
tutkimuksessa otetaan huomioon luotonantajan riskiperusteinen arviointi asiakkaan
tunnistamisessa. Tutkimuksessa pyritdan oikeustapausten ja FINEn ratkaisujen avulla
selvittamaan, mika on verkkopankkitunnusten riittavan huolellista sailyttamista seka

mitd seuraamuksia verkkopankkitunnusten vaarinkdytosta voi aiheutua kayttdjalle ja

luotonantajalle. Tutkimuskysymyksiksi muodostuu siten:

Mikd on sédhkébisen tunnistamisen merkitys automatisoidussa luotonmyoéntéprosessissa?

Mihin riskit kohdistuvat automatisoidussa luotonmyédntéprosessissa luotonantajan

ndkékulmasta?

Miten luotonantaja voi toiminnallaan ennaltaehkdistd verkkopankkitunnusten

vddrinkdyttod ?

27 Mobiilivarmenne sisdltyy puhelimen SIM-kortin tunnisteeseen. Mobiilivarmenteella kirjaudutaan
palveluun syb6ttamalla oma puhelinnumero internetpalveluun seka valittu tunnusluku puhelimeen.
(Mobiilivarmenne, n.d.)

28 Kansalaisvarmenne on Digi- ja vdestotietoviraston myéntama sdhkéinen henkilsllisyystodistus, joka
sisadltyy poliisin myontamaan henkildkorttiin. Henkilon yksildintitietona varmenteessa toimii sahkdinen
asiointitunnus. (Digi- ja vdestotietovirasto, n.d.)
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Tutkimuksessa selvitetddan ja systematisoidaan sahkoisen tunnistamisen vaikutuksia
automatisoituun luotonmyontoprosessiin luotonantajan riskiperusteisen arvioinnin
nakokulmasta sekd annetaan automatisoitua luotonmyontoprosessia hyodyntavalle
luottolaitokselle toimintasuosituksia verkkopankkitunnusten huolellisen sdilyttamisen

edistamiseksi ja vaarinkdyttdjen ehkadisemiseksi.

Tutkimuksessa kasitelldan oikeustapausten avulla erilaisia tilanteita, joissa pohditaan
vastuunkantajaa seka vahingonkorvausvelvollista. Tutkimuksessa pohditaan, voidaanko
henkilo saattaa saadusta luotosta vastuuseen huolimattomuusperusteella. Toisin sanoen,
onko henkild sailyttanyt verkkopankkitunnuksiaan riittdvan huolellisesti, mikali toinen

henkilé on saanut ne kdyttéonsa.

1.3 Tutkimusmenetelma ja -aineisto

Tutkimusmenetelma on lainopillinen eli oikeusdogmaattinen. Lainoppi on Hirvosen
mukaan tulkintatiede, jossa tutkitaan oikeudellisia teksteja ja voimassa olevaa oikeutta®.
Aarnio toteaa lainopin jakautuvan kaytannélliseen ja teoreettiseen lainoppiin 3° .
Kaytannollisellda lainopilla viitataan tulkintaan ja teoreettisella lainopilla viitataan
systematisointiin. Tulkintakannanotoilla on lainopissa tarkoitus selvittda voimassa
olevan oikeusnormin sisaltda. Systematisoinnissa keskeista on Hirvosen mukaan "tutkia
ja jasentda oikeudenalojen ksitteits, oikeusperiaatteita ja teoreettisia rakennelmia”. 3!
Oikeusdogmatiikalla ja sen sisaltavalla systematisoinnilla rakennetaan Aarnion mukaan
oikeudellisia teorioita, joilla jasennetdaan oikeusnormeja. Oikeudellisten teorioiden
muodostamisessa teoreettinen viitekehys asettaa kysymyksia, jotka edelleen antavat

vastauksia. Systematisointi edellyttdaa tulkintaa ja tulkinnassa puolestaan painotetaan

2% Hirvonen, 2011, s. 36.
30 Aarnio, 2006, s. 238.
31 Hirvonen, 2011, s. 25.
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systematisointia, minka vuoksi voidaan todeta tulkinnan ja systematisoinnin, praksiksen

ja teorian, olevan vuorovaikutussuhteessa toisiinsa.>?

Hirvosen mukaan lainopin tehtdavana on jarjestdad ja rakentaa yhtenaista
oikeusjirjestelmia voimassa olevasta oikeudesta 33 . Tassd tutkimuksessa pyritaan
selvittamaan lainopin menetelmin sahkdiseen tunnistamiseen seka automatisoituun
luotonmyontoprosessiin  liittyvan oikeussaantelyn sisdltd sekd systematisoidaan
voimassa olevan oikeuden sisaltoa luoden tutkimuksen aiheelle teoreettista viitekehysta

seka kannanottoja voimassa olevasta oikeudesta.

Tutkimuksen tutkimusaineisto koostuu ajantasaisesta lainsadadanndsta, lain esitdista,
oikeustapauksista sekd oikeuskirjallisuudesta. Keskisimmat lait tutkimuksen kannalta
ovat laki luottolaitostoiminnasta (610/2014), laki varallisuusoikeudellisista
oikeustoimista (228/1928), maksupalvelulaki (290/2010), kuluttajansuojalaki (38/1978),
laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) seka laki vahvasta
sahkoisestd tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009). Keskeisina
oikeuslahteind EU-sdantelystd ovat vyleinen tietosuoja-asetus, elDAS-asetus,
rahanpesudirektiivi, rahoituspalvelujen etamyyntidirektiivi seka toinen
maksupalveludirektiivi. Tutkimuksessa viitataan lisdksi korkeimman oikeuden
ratkaisuihin, hovioikeuksien ratkaisuihin  seka pankkilautakunnan  (FINE)

ratkaisusuosituksiin.

1.4 Tutkimuksen rakenne

Tutkimus koostuu kuudesta paaluvusta. Tutkimuksen ensimmaisessd luvussa
perehdytetdaan lukija tutkimuskohteeseen, sen merkitykseen ja ajankohtaisuuteen.
Tutkimuskohdetta on kuvattu myods tutkimusaiheen kannalta merkittdavien aiempien

vaitoskirjatasoisten  tutkimusten valossa. Lisdksi johdantoluvussa esitelldan

32 Aarnio, 2006, s. 96-97. Myés Hirvonen, 2011, s. 25.
3 Hirvonen, 2011, s. 25.
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tutkimusmenetelmd, tutkimusongelma sekd tutkimusaineisto ja jdsennelldan
tutkimuksen rakennetta. Johdantolukua seuraa tutkimuksen toinen paaluku, jossa
kasitelladn laaja-alaisesti luotonmyontoprosessin oikeudellista viitekehysta. Luvussa
esitetdaan luottosopimuksen syntymiseen liittyvaa sopimusoikeudellisesta viitekehysta,
sahkoista oikeustoimioppia, luoton etdamyyntiin liittyvaa saantelyd, hyvaa pankki- ja
luotonantotapaa, Finanssivalvonnan ohjeita ja maarayksia seka lopuksi EU:n tietosuoja-

asetuksen merkitysta tutkimuksen kannalta.

Tutkimuksen kolmannessa paaluvussa kasitellaan asiakkaan tuntemista ja tunnistamista
automatisoidussa luotonmyontoprosessissa sekd niiden merkitysta sdhkoiseen
tunnistamiseen riskiperusteisesta nakdkulmasta. Neljannessa paaluvussa keskitytdaan
sahkoiseen tunnistamiseen tunnistamismenetelmadna seka siihen liittyviin riskeihin,
verkkopankkitunnusten merkitykseen tunnistamismenetelmana seka esitetdan
oikeustapausten valossa verkkopankkitunnusten vaarinkdyton seurauksia. Viidennessa
paaluvussa kasitellaan luottosopimuksen osapuolten vastuujakoa
verkkopankkitunnusten vaarinkdyton ehkadisemisessda ja pyritddan hyodyntamaan
tutkimuksessa aiemmin selvitetyn tiedon merkitystd. Kuudennessa ja viimeisessa
luvussa pyritdan systemaattisesti kokoamaan tutkimustulokset, lainopin avulla
muodostetun tulkintasuosituksen seka antamaan luottolaitoksille toimintasuosituksia
sahkoisen tunnistamisen kayttamisestd ja siihen liittyvien riskien minimoimisesta

automatisoidussa luotonmyontdprosessissa.
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2  Luotonmyodntoprosessin oikeudellinen viitekehys

Rahoitusmarkkinoiden paatehtdava on Niemen mukaan valittdaa rahaa talouden
toimijoilta toisille. Pankit lukeutuvat rahoitusta valittviin rahoituslaitoksiin. 34
Rahoittaminen kuuluu siten pankin ydintoimintoihin. Rahoittamisella tarkoitetaan
Hemmon ja Wuolijoen mukaan tilanteita, joissa sopimusosapuolten vilille syntyy
saamissuhde 3> . Hemmo ja Wuolijoki jaottelevat pankkien luottotyypit
kuluttajaluottoihin ja yritysluottoihin. Kuluttajaluotot voidaan jakaa vielda asunto- ja
opintoluottoihin sekd kulutusluottoihin. Asunto- ja opintoluottoihin liittyy erilaisia
kuluttajan eduksi saadettyja tukijarjestelmia. Kulutusluotot jdavat naiden

tukijarjestelmien ulkopuolelle. 38

Kulutusluotot jaetaan kerta- ja limiittiluottoihin. Kertaluotot ovat Wuolijoen
maaritelman mukaan luottoja, jotka luotonantaja myontaa ja antaa kuluttajalle kerralla.
Kertaluoton ollessa kyseessa tulee lisdluotoista sopia luottolaitoksen kanssa erikseen.
Limiittiluotosta on kyse, kun kuluttajalle mydnnetdan pankkitiliin liittyva luotto, jota
kuluttaja voi nostaa haluamansa mairan enimmaismaardan saakka. 37 Wuolijoen
mukaan kulutusluotot voidaan vield jakaa lyhennystavan mukaan tasalyhenteisiin

lainoihin, tasaeraisiin luottoihin seka kertamaksulainoihin. 38

Luotonmyontdprosessi  yksinkertaisuudessaan tarkoittaa toimintaketjua kuluttajan
luottohakemuksesta luottolaitoksen myonteiseen tai kielteiseen luottopaatdkseen.
Finanssivalvonnan maardysten mukaan luottohakemuksen saavuttua luottolaitoksen on
laadittava kuluttajasta luottoanalyysi. Luottoanalyysi perustuu asiakkaasta saataviin

tietoihin ja silla pyritdan selvittamaan perusteellisesti kuluttajan kyky selviytya

34 Niemi, 2014, s. 7-8.

35 Hemmo, 2001, s. 33 ja Wuolijoki, 2022, s. 133.
36 Hemmo, 2001, s. 41 ja Wuolijoki, 2022, s. 137.
37 Wuolijoki, 2022, s. 138.

38 Wuolijoki, 2022, s. 138.
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luottositoumuksesta sekd kuluttajan luottokelpoisuudesta. Luottopaatoksen on

perustuttava luottoanalyysiin ja se on tehtava luotonmyéntéohjeen mukaisesti. 3°

Luotonmydntdprosessi voidaan automatisoida. Automatisoidussa
luotonmyontdprosessissa hyodynnetaan automaattista paatoksentekoa.
Tietosuojavaltuutetun toimiston mukaan, kun paatoksenteko perustuu pelkdstaan
automaattiseen henkilotietojen kasittelyyn ja paatokselld on oikeusvaikutuksia tai se
vaikuttaa henkil6on merkittavasti, on kyse automaattisesta paitdksenteosta. 4°

Automatisoitu luotonmyontéprosessi tulee olla valvottu ja luoton myénnon edellytykset

tulee olla kirjattuna luottolaitoksen luotonmydntoéohjeisiin.*!

Seuraavaksi kasitelldadn luoton myodntamistd, luottosopimusprosessia, sahkoista
oikeustoimioppia seka luoton etamyyntiin liittyvia juridisia velvoitteita. Lisaksi tassa
luvussa kasitelldan tutkimuksen kannalta oleellista pankkitoimintaa velvoittavaa
saantelyd kuten hyvaa pankki- ja luotonantotapaa, Finanssivalvonnan ohjeita ja

maarayksia seka EU:n tietosuoja-asetusta.

2.1 Luoton myontaminen ja luottosopimuksen syntyminen

Tutkimuksessa kasitelldan ainoastaan kuluttajaluottoja ja niihin liittyvaa oikeussaantelya.

Kuluttajaluotolla tarkoitetaan kuluttajansuojalain 7 luvun 1 §:n mukaan

“luottoa, jonka elinkeinonharjoittaja (luotonantaja) sopimuksen mukaan myéntdd
tai lupaa myéntdd kuluttajalle lainana, maksunlykkéyksend tai muuna vastaavana
taloudellisena jérjestelynd” (KSL 7:1).

Kuluttajaluoton myontdamisen voidaan katsoa alkavan luoton mainostamisesta. Luoton

mainostamisessa kuluttajalle on annettava kuluttajansuojalain 7 luvun 8 §:n mukaan

3 Finanssivalvonta, 5.3.2018. Mé&araykset ja ohjeet 4/2018, kohta 4.4.1.
40 Tietosuojavaltuutetun toimisto, 2022.
4! Finanssivalvonta, 5.3.2018. Maaraykset ja ohjeet 4/2018, kohta 4.4.3.



18

tiedot luoton todellisesta vuosikorosta sekd muista luottokustannuksista, luoton
maarasta ja luottorajasta, luoton kestosta seka koko luoton yhteishinnasta ja maksuerista.
Ennen luottosopimuksen tekemistd luotonantaja on velvollinen luottosopimuksesta
kuluttajalle  annettavista tiedoista sddadetyn asetuksen  (89/2010) seka
kuluttajansuojalain 7 luvun 9 §:n nojalla antamaan kuluttajalle tiedot luotonantajasta,
luototettavan tuotteen padominaisuuksista, tarjottavasta luotosta kustannuksineen,
luottosopimuksen rikkomisen seuraamuksista seka kuluttajan laillisista oikeuksista

kdyttaen ”Vakiomuotoiset eurooppalaiset kuluttajaluottotiedot” -lomaketta*?.

Ennen luoton myontamistda luottolaitos on velvollinen arvioimaan kuluttajan
luottokelpoisuuden perustuen kuluttajan tulo- ja menotietoihin (KSL 7:14).
Luottokelpoisuuden arviointia kasitelldan jaljempana luvussa 2.5. Luottoa hakevan
kuluttajan henkilollisyys on todennettava (KSL 7:15). Kuluttajan henkil6llisyys voidaan
todentaa tunnistuslain 1 luvun 2 §:n mukaan vahvan sdhkdisen tunnistamisen
menetelmin, jolloin henkilon yksildiminen ja tunnisteen oikeellisuus seka aitous
vahvistetaan kayttden sahkoistda menetelmaa. Luottolaitoksen on sailytettava kuluttajan
henkilollisyyden todentamistiedot viiden vuoden ajan luoton erdantymisesta (KSL 7:16).
Kuluttajansuojalain 7 luvun 16a §:n mukaan luotto voidaan myontaa kuluttajalle vain,

mikali luottokelpoisuuden arviointi niin osoittaa.

Luottosopimuksen syntymiseen sovelletaan oikeustoimilain 1 luvun sdanndksia.
Aurejarven ja Hemmon mukaan luottosopimus voidaan maaritelld

43 Tieteen termipankin  maédritelmdn  mukaan

konsensuaalisopimukseksi.
konsensuaalisopimus syntyy osapuolten valilla vallitsevasta konsensuksesta. Toisin
sanoen tarjous ja vastaus ovat yhtapitdvia ja osapuolet ovat samaa mieltd sopimuksen
sisalldsta. 44 Oikeustoimilain 1 luvun 1 §:n mukaan tarjous ja siihen annettu hyviksyva
vastaus sitovat sopimusosapuolet sopimukseen. Luottosopimusta koskee

oikeustoimilain mukainen tarjoussidonnaisuus, mikad tarkoittaa, ettei yksipuolista

42 Ks. Valtioneuvoston asetus luottosopimuksesta kuluttajalle annettavista tiedoista (789/2010) liite 1.
43 Aurejarvi & Hemmo, 2004, s. 11.
4 Tieteen termipankki, 2022.
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lupausta luotosta voida peruuttaa, ellei luottotarjouksessa ole peruutusvaraumaa.®
Oikeustoimilain 1 luvun s3danndsten mukaan, mikali tarjoukseen annettavalle
vastaukselle on asetettu maaraaika, tulee vastaus toimittaa maardajan kuluessa sen

uhalla, ettd tarjous umpeutuu maaraajan kuluttua. 46

Aurejarvi ja Hemmo muistuttavat, etta luottosopimuksen syntymisessa on erotettava
luotonantositoumus seka luottolaskelmat ja -ehdotukset. Luotonantositoumus nahdaan
luottotarjouksena velalliselle, jolloin luotonantaja ei voi endd, ilman erillista mainintaa
peruutusoikeudesta, kieltdaytya luoton myoéntamisesta. Luottolaskelmat tai -ehdotukset
puolestaan ovat luotonantajalle sitomattomia, sillda ne ovat luotonmydntamisprosessin
valmisteluaineistoa. Luottolaskelmat ovat yksi luotonantajan tydkaluista arvioida
asiakkaan maksukykya. 47 Aurejarven ja Hemmon mukaan poikkeuksena oikeustoimilain
mukaiseen sopimuksen syntymiseen tarjous—vastausmekanismein, luottosopimus voi
syntya myos osapuolten luottoneuvottelujen perusteella. Luottosopimus syntyy yleensa

siina vaiheessa, kun sopimuksen osapuolet allekirjoittavat sopimusasiakirjan. 48

Luottosopimuksissa paasaantoisesti kaytetdaan Wuolijoen mukaan vakiosopimusehtoja.
Erilaiset luottotyypit tarvitsevat erilaiset sopimusehdot, minka vuoksi luottolaitoksella
on kaytdssaan erilaisia sopimus- ja ehtomalleja riippuen asiakkaasta. Yksilolliset
sopimusehdot eivat myoskaan ole luotonannossa poikkeus, mutta niita kdytetaan
enemman yritysluototuksen puolella. Esimerkiksi kovenantteja voidaan kadyttaa
sopimusinstrumentteina luottoyhtién ja yrityksen vilisessd luottosopimuksessa. #°
Wilhelmsson madarittelee vakioehtosopimuksen sopimukseksi, joka solmitaan joiltakin
osin kdyttamalla vakioehtoja eli yleisia sopimusehtoja. Yksil6llinen sopimus on

vakiosopimuksen vastakohta °° . Hemmo toteaa vakiosopimusehtojen olevan eri

4> Aurejarvi & Hemmo, 2004, s. 12

46 Ks. Laki varallisuusoikeudellisista oikeustoimista 13.6.1929/228, 1 luvun 2-3 §.

47 Aurejarvi & Hemmo, 2004, s. 12.

48 Aurejarvi & Hemmo, 2004, s. 13.

4 Wuolijoki, 2022, s. 148. Ks. kovenanteista vaitoskirja: Vilimaki 2014. Kovenantit — rahoitussopimuksen
kovenanttiohjaus.

50 Wilhelmsson, 2008, s. 35.
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sopimussuhteisiin laadittava sopimusehtokokoelma®!. Vakioehtojen kayttd vihentii

kustannuksia ja asettaa elinkeinonharjoittajat tasavertaisempaan asemaan®2.

Luottosopimus on tehtava kuluttajansuojalain 7 luvun 17 §:n mukaan kirjallisesti siten,
ettd sekd luotonantaja ettd luotonottaja saavat luottosopimuksesta omat kappaleensa.
Luottosopimus voidaan tehda myos sahkdisesti (KSL 7:17). Kuluttajansuojalain 7 luvun
17 §&n 2 momentin mukaan luottosopimuksesta on ilmettdava luottosopimuksen
osapuolten tiedot, vakiomuotoiset eurooppalaiset kuluttajaluottotiedot, seka
luottosopimuksen mahdolliset muut ehdot. Lisaksi luottosopimuksessa on annettava
tiedot luoton peruuttamisoikeudesta, irtisanomisesta ja oikeussuojasta seka
valvontaviranomaisesta. Luottosopimus on Aurejarven ja Hemmon mukaan
maidramuotoinen oikeustoimi>3, joka ilmenee kuluttajansuojalain 7 luvun 17 §:n 3
momentin saannoksestd. Saanndksen mukaan luotonantaja ei saa peria luottosuhteen
perusteella korkoa tai muita maksuja, mikali niistd ei ole sovittu kirjallisessa

luottosopimuksessa (KSL 7:17.3).

2.2 Luottosopimuksen syntyminen sahkoisen allekirjoituksen avulla

Perinteisen oikeustoimiopin kasitteisiin kuuluvat tahdonilmaisu, oikeustoimi ja
sopimus°*. Wuolijoen ja Hemmon mukaan luottosopimuksen syntymisessd ei aina
tunnisteta yksipuolisesti sitovia tahdonilmaisuja, vaan luottosopimus voi kdaytannossa
syntya neuvottelujen perusteella, jolloin sopimuksen sitovuus alkaa vasta
allekirjoituksesta®>. Tahdonilmaisun tunnistaminen sahkdisessa ymparistdssd voi olla
haastavaa. Tahto oikeustoimen tekemiseen ja sen ilmaisu voidaan maaritella Ponkan

mukaan tahdonilmaisuksi. Tahdonilmaisu katsotaan oikeustoimeksi, mikali

51 Hemmo, 2003, s. 148.

52 Hemmo, 2003. s. 145.

53 Aurejarvi & Hemmo, 2004, s. 15.

54 Ponka, 2013, s. 232. Ks. myés Hemmo & Hoppu 2022, luku 6.
55 Wuolijoki & Hemmo, 2013, s. 103.
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tahdonilmaisu sisaltdd henkilon tahdon tulla oikeudellisesti sidotuksi tahdonilmaisun

sisallén osoittamalla tavalla. Kaksi tahdonilmaisua muodostaa sopimuksen. >®

Sahkoisessa oikeustoimiopissa keskeisia kasitteita tahdonilmaisun esittamisessa ovat
vahva sahkdinen tunnistaminen ja sdhkdinen allekirjoitus, joka vaatii hallituksen
esityksen (HE 36/2009 vp) mukaisesti allekirjoittajan henkilllisyyden todentamisen®’.
Tunnistuslain 3 luvun 14 §&:n mukaan tunnistusvdlineelld voidaan tehda sahkoisia
allekirjoituksia ja kehittyneita sahkoisia allekirjoituksia. elDAS-asetuksen (Neuvoston
asetus (EU) 910/2014)°8 3 artiklan 10 kohdan mukaan sahkéiselld allekirjoituksella
tarkoitetaan “sdahkoisessd muodossa olevaa tietoa, joka on liitetty muuhun sdhkoisessa
muodossa olevaan tietoon, ja jota allekirjoittaja kdyttaa allekirjoittamiseen”. elDAS-
asetuksen 26 artiklan mukaan kehittyneen sahkdisen allekirjoituksen kriteerind on muun
muassa se, etta sdahkoinen allekirjoitus voidaan liittaa yksildidysti allekirjoittajaansa ja
sahkéinen allekirjoitus on luotu sdhkéisen allekirjoituksen luomistiedoilla®®. N&iden
kriteereiden tdyttyessa voidaan varmistua siita, etta wvain allekirjoittajalla on

allekirjoituksen luomiseen vaadittavat luomistiedot.

Tunnistuslain 40 § sdantelee vastuunjakoa sahkdisen allekirjoituksen oikeudettomasta
kdytostd ja sen soveltamisalaan kuuluvat ”hyvaksytylla varmenteella varmennetut
kehittyneet sihkoiset allekirjoitukset ja sahkdiset leimat”®9, Sihkoisen allekirjoituksen
hyvaksytylla varmenteella puolestaan tarkoitetaan elDAS-asetuksen 3 artiklan 14 kohdan
mukaan luottamuspalvelun tarjoajan myontamaa sahkoisen allekirjoituksen
varmennetta. Verkossa tehtavissa oikeustoimissa hyodynnetdan seka vahvaa sahkoista
tunnistamista ettda hyvaksytylla varmenteella varmennettua kehittynyttda sahkoista
allekirjoitusta. Vahvan sahkoisen tunnistamisen ei tarvitse perustua varmenteeseen,

mutta hyvaksytylla varmenteella varmennetun kehittyneen sahkdisen allekirjoituksen

56 ponka, 2013, s. 233.

57 HE 36/2009 vp., s. 42.

S8 EUVL N:o L 257, 28.8.2014, s. 73—-114.

59 Sihkoisen allekirjoituksen luontitiedoilla tarkoitetaan “yksildivid tietoja, joita allekirjoittaja kayttaa
sahkoisen allekirjoituksen luomiseen” (elDAS-asetus artikla 3 kohta 13).

0 Hoffrén, 21.6.2021.
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tulee perustua varmenteeseen. Hoffrénin mukaan esimerkiksi Digi- ja
vaestotietoviraston mydntamalla kansalaisvarmenteella voidaan tehda tunnistuslain 40

§:n mukainen sahkainen allekirjoitus.®?

Ponka maarittelee sdahkdisen oikeustoimen kriteereiksi allekirjoitukseen sisaltyvan linkin
toiseen sdhkdiseen tietoon, kuten sahkoiseen sopimuksen sisallon sisdltdavaan
dokumenttiin, sekd osapuolen tahdonilmaisun. Sahkoéisen allekirjoituksen liittdminen
toiseen sahkdiseen tietoon on pitkalti ongelmatonta. Perinteisessa oikeustoimiopissa
tahto oikeustoimen tekemiseen voidaan ilmasta allekirjoittamalla oikeustoimen ehdot
sisaltava asiakirja.®?> eIDAS-asetuksen (Neuvoston asetus (EU) 910/2014%3) 25 artiklan
mukaan hyvaksytty sahkoinen allekirjoitus synnyttdaa samanlaiset oikeusvaikutukset kuin

perinteinen kasin kirjoitettu allekirjoitus.

Jaljempadna tutkimuksessa kasiteltdva vahva sdhkoinen tunnistaminen tehddin aina
tunnistusvalineelld ja sahkoinen allekirjoitus tehdaan allekirjoituksen luomisvalineella.
Mikali tunnistusvaline liitetddan toiseen sdhkoiseen tietoon, kyse on sellaisesta
luomisvalineestd, jonka avulla voi tehdd sihkoisia allekirjoituksia. ® Alla olevassa
kuviossa 1 on kuvattu vahvan sdahkdisen tunnistamisen ja sahkoisen allekirjoituksen

vaikutusta luotonmyontoprosessissa.

61 Hoffrén, 21.6.2021.
62 ponka, 2013, s. 243.
63 EUVL N:o L 257, 28.8.2014, s. 73-114.
64 ponka, 2013, s. 271.
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. Vah ahkoinen s ) s
Tunnistus- ahva sahkoine Sahkdinen Sahkodinen
tunnistaminen — . o
vdline allekirjoitus oikeustoimi

+ muu sdhkdinen tieto

Kuvio 1. Vahva Sahkdinen tunnistaminen ja sdhkdinen allekirjoitus luotonmydntéprosessissa®.

Tunnistusvalineelld kuviossa tarkoitetaan verkkopankkitunnuksia, joilla tunnistaudutaan
vahvan sahkoisen tunnistamisen avulla luottolaitoksen verkkopankkipalveluihin luoton
hakemista tai luottosopimuksen hyviaksymistd varten®. Muulla sdhkoisell3 tiedolla
tarkoitetaan kuviossa luottosopimuksen ehtoja sisaltavaa dokumenttia, joka muodostaa
tunnistusvadlineeseen linkitettyna sahkdisen allekirjoituksen luomisvalineen. Sahkoisella
allekirjoituksella allekirjoitettu luottosopimus synnyttaa sahkoisen oikeustoimen ja

osapuolia sitovan luottosopimuksen.

2.3 Luottopalvelujen etamyynti

Automatisoitu luotonmyodntoprosessi tapahtuu etaviestimen valityksella.
Luottopalvelujen etamyynnistd saadetdan kuluttajansuojalain 6a luvussa pakottavasti
kuluttajan hyvaksi. Etamyynnilld tarkoitetaan kuluttajansuojalain 6a luvun 4 §:n mukaan
elinkeinonharjoittajan etaviestimen, kuten puhelimen tai tietoverkon, avulla tarjoamaa

rahoituspalvelua kuluttajalle, siten, ettd sopimus rahoituspalvelusta laaditaan

65 Mukaillen Ponka, 2013, s. 271.
66 Kuten esimerkiksi KKO 2016:73 ja THO 2019:8 tapauksissa oli tehty.
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etaviestimen valitykselld. Etamyynnissd sopimusosapuolten ei tarvitse olla

sopimuksentekohetkelld yhtaaikaisesti lasna (KSL 6a:4).

Elinkeinonharjoittajalla on tiedonantovelvollisuus ennen rahoitussopimuksen tekemista.
Elinkeinonharjoittajan tulee antaa hyvissd ajoin ennen sopimuksen tekemista
kuluttajalle tiedot elinkeinonharjoittajasta, kyseessa olevasta rahoituspalvelusta,
etasopimuksesta sekd oikeussuojakeinoista (KSL 6a:5). Huolimatta siitd, milla
etaviestimella rahoitussopimusta ollaan laatimassa, tulee elinkeinonharjoittajan antaa
edelld mainitut tiedot selkedsti ja ymmarrettavasti seka ilmaista tietojen kaupallinen
tarkoitus (KSL 6a:5). Kuluttajansuojalain 6a luvun 11 §:n mukaan ennakkotiedot ja
sopimusehdot tulee toimittaa kuluttajalle kirjallisesti tai muulla pysyvalla tavalla ennen
kuin tarjous tai etdsopimus sitoo kuluttajaa®’. Tiedonantovelvollisuus voidaan tayttda
esimerkiksi siten, ettda henkilokohtainen verkkopankkipalvelu ohjaa kuluttajan
tallentamaan ja tulostamaan luottosopimuksen sopimusehdot seka
elinkeinonharjoittajan antamat ennakkotiedot®®. Hallituksen esityksen (HE 122/2004 vp)
mukaan sopimusehdot ja ennakkotiedot voidaan antaa kuluttajalle tiedoksi myds

ldhettamalla ne sdhkopostitse®®.

Mikali rahoituspalvelua ja sitd koskevaa sopimusta ollaan tekemadssa puhelimen
valitykselld, tulee kuluttajalle antaa heti puhelun alussa tiedot elinkeinonharjoittajan
nimesta, kuluttajan kanssa asioivan henkilon nimestd sekd puhelun kaupallisesta
tarkoituksesta (KSL 6a:10). Kuluttajan suostumuksella puhelinmyynnissd ei ole
valttamatontd antaa kaikkia kuluttajansuojalain 6a luvun 6—9 §:ssa saadettyja tietoja.
Kuluttajalle on kuitenkin kerrottava olennaisimmat tiedot soittajasta, rahoituspalvelun
padominaisuuksista kuluineen seka kuluttajan peruuttamisoikeudesta Kuluttajalle on
my0ds ilmoitettava, ettd hanen on mahdollista saada lisatietoja rahoituspalvelusta. (KSL
6a:10.) Vaikka etamyynti tapahtuu puhelimen valitykselld, on kuluttajalle toimitettava

aiemmin tdssd luvussa mainitut ennakkotiedot ja sopimusehdot kirjallisesti ennen

57 Myés Niemi, 2004, s. 64.
68 Niemi, 2004, s. 64—65. Ks. myds HE 122/2004 vp, s.24.
69 HE 122/2004 vp, s.24.
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sopimuksen tekemista. Poikkeustilanteissa’® néit3 tietoja ei ole valttamatdnta toimittaa
kuluttajalle ennen sopimuksen tekemistd. Hallituksen esityksen (HE 122/2004 vp)
mukaan, mikali etdsopimus tehdaan "kuluttajan pyynnostd sellaista etaviestinta
kayttaen, etta ennakkotietojen ja sopimusehtojen antaminen pysyvalla tavalla ei ole
teknisesti mahdollista ennen sopimuksen tekemistd”, tulee ennakkotiedot ja
sopimusehdot antaa kuluttajalle viipymatta sopimuksen teon jalkeen pysyvalla tavalla

(KSL 6a:11).

Elinkeinonharjoittajan tulee toimittaa kohtuullisessa ajassa, kuitenkin viimeistaan ennen
kuin palvelu aloitetaan, etamyyntisopimuksen tekemisestd vahvistus tehdysta
sopimuksesta kuluttajalle pysyvalla tavalla. Vahvistuksesta on kaytava ilmi kaikki
ennakkotiedot sekd peruuttamislomake ja -ohje. (KSL 6:13.) Kuluttajalla on
kuluttajansuojalain 6a luvun 12 §:n edellyttamalla tavalla oikeus peruuttaa etamyynnissa
tehty sopimus. Peruuttamisaika on 14 kalenteripdivaa sopimuksen tekopdivasta tai siita
pdivasta lahtien, kun kuluttaja on saanut ennakkotiedot ja sopimusehdot tiedoksi
pysyvalla tavalla. Peruuttamisilmoituksen jidlkeen kuluttajalla on 30 pdivaa aikaa
palauttaa elinkeinonharjoittajalle saadut maksut uhalla, ettd peruuttaminen raukeaa,

ellei maksuja ole palautettu (KSL 6a:16).

2.4 Hyva pankki- ja luotonantotapa

Luottolaitoksen on luottolaitoslain 15 luvun 1 §:n mukaan noudatettava hyvaa
pankkitapaa. Wuolijoen mukaan hyvan pankkitavan velvoite ulottuu pankin kaikkiin
asiakasryhmiin. Hyvan pankkitavan yksityiskohtainen maarittely on mahdotonta, silla
kyseessa on yleissdaannés. 7' Hallituksen esityksen (HE 29/2014 vp) mukaan hyvai

pankkitapaa ei ole ollut tarkoitus ma&aritelld luottolaitoslaissa tarkasti, silla

70 Esimerkiksi tilanteessa, jossa kuluttaja haluaa vahinkovakuutussopimuksen heti voimaan (HE 122/2004
vp, s. 25).

7L Wuolijoki, 2022, s. 97. Hyva pankkitapa ja pankin yhteiskuntavastuu eroavat toistaan. Hyvalla
pankkitavalla viitataan oikeudelliseen velvoitteeseen ja yhteiskuntavastuulla eettisluonteisiin velvoitteisiin.
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kasitetta “hyva pankkitapa” on tarpeen tullen tulkittava eri tavoin eri finanssipalveluissa.
Lahtokohta hyvan pankkitavan tulkitsemiselle on alalla vyleisesti tunnettujen
vakiintuneiden kédytantdjen noudattaminen seka niista poikkeaminen.”? Finanssiala ry
(ent. Finanssialan Keskusliitto) on laatinut vuonna 2015 paivitetyt hyvan pankkitavan

toimintaohjeet, jotka ovat keskeisessa asemassa madriteltdessd hyvaa pankkitapaa. 73

Hyvan pankkitavan ohje koostuu yhdestdtoista eri kohdasta. Tutkimuksen kannalta
merkittavimmat kohdat ovat asiakassuhdetta, asiakkaan tuntemista, pankkisalaisuutta,
peruspankkipalveluita, palveluiden sopimista, maksupalveluita ja luottopalveluita
koskevat kohdat. Hyvan pankkitavan ohjeiden toinen kohta korostaa pankin ja asiakkaan
valista rehellista ja luottamuksellista asiakassuhdetta. Pankkien tulee huomioida
asiakkaan etu kaikessa liiketoiminnassa. 7% Tatd velvoitetta voidaan Wuolijoen mielest3
rinnastaa sopimusoikeudessa tunnettuun lojaliteettiperiaatteeseen. 75
Lojaliteettiperiaate, toisin sanoen lojaliteettivelvollisuus, velvoittaa sopimusosapuolet
ottamaan vastapuolen edut kohtuullisissa maarin huomioon. Lojaliteettivelvollisuuden

nojalla osapuolilla on velvollisuus huolehtia vastapuolen riittavasta tiedon maarasta seka

informoida tat4 sellaisista seikoista, jotka ovat vastapuolen edun mukaisia. 7®

Asiakkaan tuntemista koskeva hyvan pankkitavan ohje kasittelee pankin lakiin
perustuvaa velvollisuutta tuntea asiakkaansa. Pankin tulee hyvan pankkitavan ohjeen
mukaan keratd asiakkaasta tarvittavat ja riittavat tiedot kuten asiakkaan taloudellisesta
tilanteesta ja pankkipalveluiden kaytosta. Lisaksi pankin on todennettava asiakkaansa

henkildllisyys.”” Asiakkaan tuntemista kasitelldaan jaljempana tutkimuksen luvussa kolme.

72 ks. HE 39/2014 vp, s. 82. Myds Wuolijoki, 2022, s. 97.

73 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje. Myés Wuolijoki, 2022, s. 97.

74 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 2.

7> Wuolijoki, 2022, s. 98.

76 Karttunen ja muut, 2015, s. 188. Lojaliteettivelvollisuudesta ks. Taxell, 1977, s. 149: ”part r inom vissa
grander skyldig att beakta sin motparts ratt och intresse”. Myés Muukkonen, 1993, s. 1046 toteaa
lojaliteettivaatimuksella tarkoitettavan sopimusosapuolen velvollisuutta ”“ottaa huomioon toisen
sopijapuolen intressi ja myds valvoa sitd”. Vielda Hayha, 1996, s. 314: toteaa mm., etta
lojaliteettiperiaatteen mukaisesti sopimusosapuolilla on sopimusehdot ylittdvia velvoitteita toisiaan
kohtaan, jolloin sopimusta on tulkittava “osapuolten yhteisen tavoitteen savyttamana oikeussuhteena”.
77 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 3.
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Hyvan pankkitavan ohje pankkisalaisuudesta kytkeytyy tutkimukseen yleisen tietosuoja-
asetuksen (Neuvoston asetus (EU) 2016/67978) nojalla. Yleinen tietosuoja-asetus on
asettanut vaatimuksia henkilotietojen kasittelyyn liittyen, minka vuoksi pankki ei saa
luovuttaa asiakkaan tietoja muille kuin asiakkaalle itselleen, ellei silla ole asiakkaan lupaa
luovuttaa tietoja kolmannelle osapuolelle. 7° Ohje peruspankkipalveluiden tarjoamisesta
velvoittaa pankkia tarjoamaan peruspankkipalveluita kuluttajille luottolaitoslain

edellyttamalla tavalla.

Hyvan pankkitavan ohjeen mukaan asiakkaan ja pankin valisestda sopimuksesta tulee
laatia todennettavissa olevat asiakirjat. Sopimuksesta on ilmettava sovellettavat
sopimusehdot, joissa on kerrottuna osapuolten oikeudet ja velvollisuudet. 8! Pankin
tulee huolehtia siitd, ettd asiakas perehdytetdaan riittavasti tdlle myonnettyihin
maksuvélineisiin ja niiden huolelliseen siilyttimiseen®. Tunnistuslain mukaan asiakas
saattaa itse joutua korvaamaan maksuvidlineen huolimattomasta sailyttamisesta
aiheutuneen vahingon (tunnistuslaki 3:27). Tutkimuksen kannalta keskeisin hyvan
pankkitavan ohje asiakkaan tuntemisen rinnalla on ohje luottopalveluiden tarjoamisesta.
Pankin tulee arvioida luottoa myontaessa kaytettavissaan olevilla tiedoilla huolellisesti
asiakkaan luottokelpoisuus sekda mahdollisesti pyytda asiakkaalta vakuuksia luoton
myodntamisen ehtona. Hyvan pankkitavan ohjeen mukaan pankin tulee toimia

vastuullisesti luottosuhteessa ja ottaa asiakkaan taloudellinen turvallisuus huomioon.

Luottolaitosta sitoo  luottolaitoslain  mukaisen  hyvdan  pankkitavan lisaksi
kuluttajansuojalain  mukainen hyvd luotonantotapa. Molemmissa oikeusohjeissa
pdaasiallinen tarkoitus on varmistaa, etta luottolaitos ja siten luotonantaja menettelee

toiminnassaan vastuullisesti, lojaliteettivelvollisuuden ja asiakkaan edun mukaisesti.

7 EUVL N:o L 119, 4.5.2016, s. 1-88.

7 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 4.
8 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 5.
81 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 6.
82 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 7.
8 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 8.
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Hyva luotonantotapa edellyttda kuluttajansuojalain 7 luvun 13 §:n mukaisesti
luotoantajan menettelevdn vastuullisesti®*. Luotonantajan on kiellettyd markkinoida
luottoa niin, ettd se heikentda kuluttajan kykya ottaa luotto huolellisesti seka siten, etta
luoton myontaminen on paaasiallinen markkinointikeino muita kulutushyddykkeita
markkinoitaessa (KSL 7:13.2). Luotonantaja ei mydskaan saa kuluttajansuojalain 7 luvun
13 &n 2 momentin 3 kohdan mukaan kayttda markkinoinnissa, luoton
myodntamisprosessissa tai muussa luottoon liittyvdssa asioinnissa lisamaksullisia
viestipalveluita. Kuluttajansuojalain 7 luvun 13 §:n 2 momentin 4-5 kohdan mukaan
luotonantajan on annettava ennen luottosopimuksen syntymista kuluttajalle riittava
selvitys luoton soveltumisesta kuluttajan tarpeisiin ja taloudelliseen tilanteeseen ndhden
sekd informoida kuluttajaa luoton lisdpalveluiden irtisanomisesta. Luotonantajan on
lisdksi annettava tietoa ja neuvoa maksukyvyttomyystilanteiden syntymisesta,

ehkaisemisesta ja hoitamisesta. (KSL 7:13.2).

Luottolaitoslain 15 luvun 3 §:n mukaan luottosopimuksessa ei saa olla luottolaitoksen
toimintaan kuulumatonta tai kuluttajan kannalta kohtuutonta sopimusehtoa. Tallainen
kielletty sopimusehto on maaritelty kuluttajansuojalaissa. Kuluttajansuojalain 7 luvun

13a § kieltaa luotonantajaa kayttamasta kytkykauppaa:

“Luottotarjouksen ehtona ei saa olla, ettd kuluttaja tekee sopimuksen toisesta
rahoituspalvelusta tai muusta palvelusta tai rahoitusvdlineestd, jonka tarjoaa
luotonantaja itse tai muu elinkeinonharjoittaja luotonantajan kanssa tekemdnsé
sopimuksen tai muun jédrjestelyn perusteella.” (Kuluttajansuojal 38/1978, 7 luku
13a §)

Hallituksen esityksen (HE 77/2016 vp) mukaan Suomessa yhdistetyt tarjoukset ovat
sallittuja, mutta kytkykauppa on kielletty. Hallituksen esityksen (HE 77/2016 vp) mukaan

luottosopimusta ei saa tarjota kuluttajalle yhdessa toisen finanssituotteen kanssa

84 Niemi, 2013, s. 835. Niemen mukaan vastuullisuus on yrityksen tahtoa toimia oikein. Vastuullisen
toiminnan perustana voidaan pitda lainsaadannon ja hyvan pankki- ja luotonantotavan noudattamista
seka luottamuksellisuuden korostamista asiakassuhteissa. Vastuullisen menettelyn tarkoituksena on
ennaltaehkaistda taloudellisia haasteita. Vastuullisesti toimiminen voidaan siis ndhda molempia
sopimusosapuolien etujen mukaisena toimintana.
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sellaisella ehdolla, ettd kuluttajalla ei ole mahdollisuutta saada luottoa ilman, etta ostaisi
myds kyseessd olevan toisen finanssituotteen. 8 Kytkykaupan kielto tarkoittaa
Wuolijoen mukaan sitd, ettd kuluttajaluotto ei saa olla ehdollinen jonkin muun
sopimuksen tekemiselle. Wuolijoki antaa maksuliikennepalvelun esimerkkina kielletyn
kytkykaupan kohteesta. Luotonantaja voi kuitenkin kuluttajansuojalain 7 luvun 13a §:sta
huolimatta edellyttda kuluttajalta sellaisia sopimuksia tai palveluita, joilla on
luotonmydnnéssa olennainen riskinhallintaperuste.®® Tallainen luotonmydntdén liittyva
riskinhallintaperusteinen sopimus voi hallituksen esityksen (HE 77/2016 vp) mukaan olla
vakuutussopimus. Luotonantaja ei kuitenkaan saa maarittda, mista vakuutusyhtiosta
vakuutussopimus otetaan. Mikali luottotarjouksen ehtona on, ettd vakuutussopimus
tulee ottaa luotonantajan kanssa samaan konserniin kuuluvan vakuutusyhtion kanssa,

olisi kyseessa kytkykaupan kiellon alle sijoittuva sopimusehto.?’

2.5 Finanssivalvonnan ohjeet ja maaraykset

Finanssivalvonnalla (FIVA) on oikeus antaa luottolaitoslain 9 luvun 24 §:n mukaan er&ita
maarayksia luottoriskien arviointimenetelmistd, luotto- ja vastapuoliriskeista,
markkinariskeista, operatiivisista riskeistd, maksuvalmiusriskeista seka
palauttamissuunnitelmasta. Finanssivalvonnan maardykset ja ohjeet 4/2018
luottoriskien hallinta ja luottokelpoisuuden arviointi rahoitussektorin valvottavissa (FIVA
10/01.00/2020) tarkoituksena on varmistaa, etta luottolaitoksilla on riittavat valmiudet
tunnistaa, mitata, rajoittaa, seurata seka valvoa luottoriskejd.®8 Lisaksi tarkoituksena on
varmistaa, etteivat luottolaitokset ota luottolaitoksen kannattavuutta tai vakavaraisuutta

vaarantavia luottoriskeja.

8 HE 77/2016 vp, s. 28. Yhdistetty tarjous tarkoittaa esimerkiksi lainatarjousta, jonka sopimusehtoja on
alempi lainan marginaali, mikali luotonottaja ostaa luoton oston yhteydessd toisen rahoituspalvelun
luotonantajalta.

8 Wuolijoki, 2022, s. 216.

8 HE 77/2016 vp. s. 37.

8 Finanssivalvonta, 5.3.2018. Maaraykset ja ohjeet 4/2018. Luottoriskien hallinta ja luottokelpoisuuden
arviointi rahoitussektorin valvottavissa. FIVA 10/01.00/2020.
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Luottoanalyysi

Luottolaitoslain 9 luvun 1 §:n 1 momentin mukaan luottolaitos ei saa ottaa sellaista riskia,
joka aiheuttaa luottolaitoksen vakavaraisuudelle tai kannattavuudelle vaaraa.
Luottolaitoksella onkin oltava kattavat strategiset menettelytavat taman estamiseksi (LLL
9:1.1). Luotonmydntdmisen on perustuttava “terveisiin ja selkedsti maariteltyihin
perusteisiin” (LLL 9:10.1). Finanssivalvonnan maardayksen mukaan luottopaatdksen on
perustuttava kattavaan luottoanalyysiin asiakkaasta. Luottoanalyysistd on ilmettava
riittava kokonaiskuva asiakkaasta, asiakkaan luottokelpoisuudesta seka haettavasta

luotosta.??

Luottokelpoisuuden arviointi

Luottokelpoisuuden arvioinnissa on arvioitava kuluttajan tulojen, menojen ja muiden
taloudellisten olosuhteiden tarpeellisten luottotietorekisterista saatavien tietojen
perusteella (KSL 7a:11). Luottolaitoksen tulee arvioida asiakkaan luottokelpoisuus
riittavalla tarkkuudella riittaviin  perustietoihin  perustuen. Luottokelpoisuuden
arvioinnissa kdytettavit asiakirjat on dokumentoitava.®® Finanssivalvonnan méaarayksen
mukaan luottopadatoksissa on kiinnitettavda huomiota asiakkaan entiseen, nykyiseen ja
tulevaan takaisinmaksukykyyn huomioiden asiakkaan varat ja velat, luoton
kayttotarkoitukseen ja takaisinmaksuun, asiakkaan hankkeen rahoitussuunnitelmaan,
vakuuden lajiin ja realisoitavuuteen, luoton lyhennysten hoitamiseen, taloudellisten
olosuhteiden muutoksen arviointiin ja mahdolliseen asiakaskokonaisuuteen seka

luottostrategian ja luottopaatdksen viliseen suhteeseen. 2!

Luottoa ei tule Finanssivalvonnan maarayksen mukaan myontaa, mikali asiakas todetaan
luottokelvottomaksi eika asiakkaalla ole mahdollisuutta maksaa luottoa takaisin muulla

tavalla kuin vakuuden realisoinnilla. Luottolaitoksen paadyttya ratkaisuun, jossa luoton

8 Finanssivalvonta, 5.3.2018. M&ariykset ja ohjeet 4/2018, s. 14.

% Finanssivalvonta, 5.3.2018. M&ariykset ja ohjeet 4/2018, s.14.

% Finanssivalvonta, 5.3.2018. Mairiykset ja ohjeet 4/2018, s.14. Asiakaskokonaisuudella FIVA viittaa
tilanteeseen, jossa vastapuolten valilla valitsee liikesuhteista aiheutuva riippuvuus.
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takaisinmaksu hoidetaan vakuuden realisoinnilla, tulee luottolaitoksen varmistua luoton

takaisinmaksusta seuraamalla vakuuden tuotto- ja markkina-arvon kehityst3.>?

Luottolaitoksen luotonmyontéohje

Luottolaitoslain 9 luvun 10 §:n 1 momentin mukaan luottolaitoksen on dokumentoitava
selkeat toimintaperiaatteet ja menettelytavat luottojen myoéntamisesta, luottoehtojen
muuttamisesta, uudistamisesta ja uudelleen rahoittamisesta. Luottolaitoksen on tehtava
luottopaatokset Finanssivalvonnan maardayksen mukaan kirjallisen luotonmyéntéohjeen
mukaisesti ja koko prosessi tulee olla asianmukaisesti dokumentoitu. Luottopaatoksesta
on kaytava ilmi luottoehdotuksen ja Iluottopdatoksen sisadltdé ajankohtineen,
luottopaatoksen ratkaisu seka luottopaatoksen ratkaisijoiden nimet. Asiakkaan

toimitettua tarvittavat asiakirjat luottolaitokselle, voidaan luotto maksaa asiakkaalle. °3

Automatisoitu luotonmyontoprosessi

Luottolaitos voi automatisoida osan luotonmyontoprosessista tai  koko
luotonmyontdprosessin. Luottolaitoksen on talléin varmistettava, ettd luottoriskien
hallinnasta saadettyja oikeusohjeita noudatetaan automatisoidussa
luotonmyontdprosessissa. Luottolaitoksen tulee dokumentoida automatisoidun
luotonmydntdprosessin kautta mydnnettyjen luottojen asiakirjat.®* Luottolaitoksen on
kirjattava luotonmyontéohjeisiinsa ne luottotuotteet ja kohderyhmait, jotka ovat
automatisoidussa luotonmyontoprosessissa. Myonnettavan luoton maara
automatisoidussa luotonmyoéntoprosessissa maardytyy automatisointiasteen mukaisesti.
Mikali koko luotonmybdntbprosessi on automatisoitu, on luoton maaran oltava pieni ja

luoton vahariskinen. 2°

92 Finanssivalvonta, 5.3.2018. Mé&ariykset ja ohjeet 4/2018, s.17. Luottolaitoksen on dokumentoitava
menettelytavat eri vakuutusmuotojen hyvdksymiseen, niiden seurantaan ja arvostamiseen seka
riskikeskittymien tunnistamiseen.

% Finanssivalvonta, 5.3.2018. Mé&ariykset ja ohjeet 4/2018, s.17.

% Finanssivalvonta, 5.3.2018. Méairsykset ja ohjeet 4/2018, 5.18-19.

% Finanssivalvonta, 5.3.2018. Mairiykset ja ohjeet 4/2018, s.18.
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Luottoanalyysi, luottoehdotus sekd luottopdatds voivat kaikki olla automatisoituja
prosesseja luottolaitoksessa. Luottolaitoksen on kirjattava toimintaa kuvaaviin
dokumentteihin luottoanalyysiin kaytettavat lahteet, analysoitavat asiat, luottoanalyysin
sisaltd seka tarkistukset. Lisaksi luottoesityksen valmistelusta tulee olla toiminnan
kuvaavissa dokumenteissa automatisoitua luottoesitysprosessia varten sdannot,
luottoehdotuksen perusteet, sisdltd ja vaihtoehdot. Automatisoidun luottopaatoksen
edellytykset tulee ilmetd luotonmydntdohjeista. Luottolaitoksen on maariteltava
yksityiskohtaisesti enimmaisrajat luoton maaralle ja sen riskille. Luotonmydntdohjeista
tulee ilmettava, kenelld on valtuus myontaa luottopaatds automatisoitujen luottojen
osalta, mikadli luottopdatdsta ei ole automatisoitu tai sen edellytyksen eivat ole

tayttyneet. %

Tutkimuksen kannalta merkityksellinen seikka Finanssivalvonnan maardayksessa on
maadrayksen kohta nro 63. Luottolaitoksella tulee olla kdytdssaan automatisoidun
luotonmyoéntdprosessin tueksi luoton myontamisen estojarjestelma. Estojarjestelman
tarkoituksena on estdd luoton myontaminen, mikali se ylittdd automatisoidulle

luotonmydnnélle asetetut enimmaisrajat. °7

Luottoriski ja -hallinta

Luottolaitoslaki velvoittaa luottolaitoksen arvioimaan luotto- ja vastapuoliriskeja.
Luottolaitoksella on oltava toiminnan laatuun ja laajuuteen sekd monimuotoisuuden
kannalta riittdvat arviointimenetelmat naiden riskien mittaamiseen (LLL 9:9). Riskien
mittaamisessa on huomioitava erilaisten luottolaitoksen saamisten erityispiirteet seka
saamisten sopimusehdot, saadut vakuudet, asiakkaan maksukyky ja maksukyvyttomyys

sekd mahdolliset markkinoilla tapahtuvat saamisten arvoon vaikuttavat muutokset?.

Luottolaitoksen riskiluokitusjarjestelman on oltava asiakkaan luottokelpoisuuden ja

maksukyvyn muutokset huomioiva. Riskiluokitusjarjestelmassa tulee olla riittdvasti

% Finanssivalvonta, 5.3.2018. M&ariykset ja ohjeet 4/2018, s. 19.
% Finanssivalvonta, 5.3.2018. Mairiykset ja ohjeet 4/2018, s. 19.
% Finanssivalvonta, 5.3.2018. Mairiykset ja ohjeet 4/2018, s. 20.
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riskiluokkia erottelemaan eritasoiset luottoriskit. Luokituspdaatoksen tulee olla
riippumaton toiminto itse luotonmyontdprosessista. Riskiluokitusjarjestelma tulee
heijastaa luottoriskin muutoksia, silla sen avulla luottolaitoksen on seurattava
luottosalkkunsa laatua. Luottolaitoksella on oltava sellaiset tietojarjestelmat ja
menetelmat, joiden avulla ylin johto saa riittavan luotettavaa, yksityiskohtaista ja

ajantasaista tieto luottosalkun tilanteesta.®?

Luottolaitoksen on seurattava luottoriskeja jatkuvasti ja tehokkaasti (LLL 9:10.3).
Luottolaitoksen ylimman johdon tulee varmistaa luottoriskida aiheuttavan toiminnan
(kuten luotonmy®nndn) riittdvasta hajauttamisesta. Lisdksi luottolaitoksen tulee
tunnistaa epdsuorat riskit ja huomioida naiden riskien mahdollisesti aiheuttamat
vahingot luottolaitoksen palveluiden hinnoittelussa sekd omien varojen riittavyyden

maarittelyssa.1o0

Luottolaitoksella on oltava ongelmaluottojen tunnistamiseen ja hallitsemiseen prosessit
ja luottolaitoksen saatavat tulee olla riittdvasti hajautettuina luotonantostrategian
mukaisesti (LLL 9:10.3). Asiakkaita ja vakuuksia tulee seurata, jotta luottolaitos voi
tunnistaa ongelma-asiakkaat mahdollisimman aikaisessa vaiheessa. Luottolaitoksella on
oltava periaatteet ja menettelytavat, joiden mukaan ongelma-asiakkaita kasitellaan.
Kovenanttien kayttd luotonannossa edellyttda luottolaitokselta niiden valvontaan ja

seurantaan sopivia prosesseja ja jarjestelmi.1o!

Luottohallintaa varten luottolaitoksella on oltava sellainen toiminto, jolla luottolaitos
varmistaa, ettd luotto on asianmukaisesti valmisteltu ja hyvaksytty. Luottopaatéksen
asiakirjoista tulee kdydd ilmi luoton historia, pdatosprosessi vaiheineen,
luottoprosessissa mukana olleet henkilot sekad luotonsaajan taloudellinen tilanne.

Luottohallinnan tulee tuottaa oikea-aikaista tietoa luottolaitoksen ohjausjarjestelmiin,

% Finanssivalvonta, 5.3.2018. M&ariykset ja ohjeet 4/2018, s. 20.
100 Finanssivalvonta, 5.3.2018. Maaraykset ja ohjeet 4/2018, s. 20.
101 Finanssivalvonta, 5.3.2018. Maaraykset ja ohjeet 4/2018, s. 22.
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turvattava tehtdvien eriytys ja valvonta sekd turvata menettelytapojen ja lain seka

viranomaisten maardysten noudattaminen.0?

2.6 EU:nyleinen tietosuoja-asetus

Automatisoidussa luotonmyodntoprosessissa on kyse automaattisesta paatdoksenteosta.
Lisaksi prosessissa hyodynnetdan asiakkaan vahvaa sahkoistda tunnistamista ja

profilointia. Vahvaa sahkdista tunnistamista kasitelldaan jaljempana luvussa 4.

Automatisoidussa luotonmyontoprosessissa koko prosessi luottohakemuksesta
myoOnteiseen tai kielteiseen luottopaatokseen voi olla automatisoitu tai vain osa
prosessista voi olla automatisoitu 19 . P&itéksenteon perustuessa ainoastaan
automaattiseen henkilotietojen kasittelyyn ja kun tallaisella paatokselld on
oikeusvaikutuksia, on kyseessa automaattinen paatoksenteko. Yksil6lla on oikeus EU:n
yleisen tietosuoja-asetuksen mukaan olla joutumatta tdllaisen automaattisen
paatoksenteon kohteeksi.'%* Pankki- ja rahoitustoiminnassa kaytetdan ja hyoédynnetdan
profilointia paatdksenteon tueksil®. Profiloinnilla arvioidaan yksilén henkilékohtaisia
ominaisuuksia kuten taloudellista asemaa, terveyttd, kiinnostuksen kohteita,

luotettavuutta, kdyttaytymista ja sijaintiat®®.

Euroopan parlamentti ja neuvosto on antanut vuonna 2016 EU:n yleisen tietosuoja-
asetuksen (EU) 2016/679 07 . Asetuksen tarkoituksena on vahvistaa s3dinnét
luonnollisten henkildiden henkilétietojen kdsittelyn suojelussa seka henkilotietojen
vapaalle liikkuvuudelle. Asetuksella suojataan luonnollisten henkildiden perusoikeuksia,

etenkin oikeutta henkilotietojen suojaan. Henkil6tietojen vapaata liikkuvuutta EU:n

102 Finanssivalvonta, 5.3.2018. Maaraykset ja ohjeet 4/2018, s. 21.
103 Finanssivalvonta, 5.3.2018. Maaraykset ja ohjeet 4/2018, s. 18.
104 EU:n yleinen tietosuoja-asetus, art. 22, kohta 1.

105 29 artiklan mukainen tietosuojatyéryhmi, s. 5.

106 29 artiklan mukainen tietosuojatyéryhma, 7.

107 EUVL N:o L 119, 4.5.2016, s. 1-88.
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sisalla ei saa estaa, mikali kyseessa on henkilotietojen suojeluun liittyva henkilotietojen

109

kasittely.198 Suomessa on perustettu 29 artiklan mukainen tietosuojatyoryhma®, jonka

tarkoituksena on ollut antaa suuntaviivat automatisoiduista yksittaispaatoksista ja
profiloinnista EU:n yleisen tietosuoja-asetuksen taytantdonpanemiseksi. Tutkimuksessa

hyddynnetaan tydoryhman antamia suuntaviivoja.

EU:n yleista tietosuoja-asetusta sovelletaan asetuksen 2 artiklan mukaisesti osittain tai
kokonaan automaattiseen henkilotietojen kasittelyyn seka rekisterin muodostaviin

henkilotietojen kasittelyihin. Henkilotiedoilla tarkoitetaan asetuksen 4 artiklan mukaan:

“kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléén,
jéljempdnd ‘rekisterdity’, liittyvié tietoja; tunnistettavissa olevana pidetddn
luonnollista henkiléd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hdnelle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijéin perusteella” (EU :n yleinen tietosuoja-asetus art. 4, kohta 4).

Profiloinnilla tarkoitetaan EU:n yleisen tietosuoja-asetuksen 4 artiklan mukaan:

“mitd tahansa henkilétietojen automaattista késittelyd, jossa henkilGtietoja
kdyttémdlld  arvioidaan luonnollisen  henkilon tiettyjé  henkilékohtaisia
ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvdt
kyseisen luonnollisen henkilén tydsuoritukseen, taloudelliseen tilanteeseen,
terveyteen,  henkil6kohtaisiin ~ mieltymyksiin,  kiinnostuksen  kohteisiin,
luotettavuuteen, kdyttdytymiseen, sijaintiin tai liikkeisiin” (EU:n yleinen
tietosuoja-asetus art. 4, kohta 4).

Yleisen tietosuoja-asetuksen 29 artiklan mukaisen tietosuojatyéryhman suuntaviivojen
mukaan profiloinnin avulla arvioidaan ja analysoidaan yksilén henkil6kohtaisia
ominaisuuksia  automaattisessa  kdsittelyssa  perustuen  yksilostd  saataviin

110

henkilotietoihin 119, Profilointimenettely saattaa sisaltda tilastollista paattelya ja sita

kdytetddan yksilosta tehtdviin ennusteisiin. Profiloinniksi ei kuitenkaan voida lukea

108 EU:n yleinen tietosuoja-asetus, art. 1.
109 29 artiklan mukainen tietosuojatyéryhma.
110 29 artiklan mukainen tietosuojatyéryhmi, s.7.
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kaikkea yksilon luokittelua. Se, onko yksilon ominaisuuksien kuten ian, sukupuolen tai
pituuden perusteella tehtava luokittelu profilointia, riippuu tietosuojatydoryhman
mukaan luokittelun tarkoituksesta.!*! Tilastollisiin tarkoituksiin ja kokonaiskuvaa varten
tehtavat luokittelut esimerkiksi kuluttajan idn perusteella ei ole profilointia, koska

kyseessa ei ole henkilokohtaisten ominaisuuksien arviointi.

Henkilotietoja on kasiteltdva EU:n yleisen tietosuoja-asetuksen 5 artiklan mukaan
lainmukaisesti, kohtuullisesti ja lapindkyvasti. Henkilotietoja on sallittua kerata
ainoastaan tiettya, nimettya tarkoitusta varten eika niita saa kayttda myéhemmin muita
tarkoituksia varten. HenkilGtietoja kerattdessa tulee huomioida tietojen minimointi ja
tasmallisyys; tietoja saa keradta ainoastaan asian kannalta oleellisin osin. Henkil6tietoja
ei saa sdilyttdd kauempaa kuin on tarve ja niiden sailyttamisessa ja kdyttdmisessa on
huomioitava henkil6tietojen turvallisuus. Luvaton ja lainvastainen henkil6tietojen kaytto

tulee estaa sailytysmuodon avulla. (EU:n yleinen tietosuoja-asetus art. 5.)

Jokaisella on EU:n yleisen tietosuoja-asetuksen 21 artiklan mukaan oikeus vastustaa
hanta koskevien henkilotietojen kasittelya sekd hanta koskevaa profilointia milloin
tahansa. Yleisen tietosuoja-asetuksen 29 artiklan mukaisen tietosuojatyéryhman
suuntaviivojen mukaan rekisterinpitdjan taytyy tarjota vastustamisoikeus kaikissa
tapauksissa, joissa kasittely tapahtuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e
tai f alakohdan tarkoittamissa tilanteissa!?. Yleisen tietosuoja-asetuksen 6 artiklan 1
kohdan e alakohta viittaa siihen, ettd profilointi on tarpeen ”yleistd etua koskevan
tehtdvan suorittamiseksi” tai julkisen vallan kdyttamiseksi. 29 artiklan mukaisen
tietosuojatyéryhman mukaan tama tarkoittaa, ettd profilointi on sallittu tietyissa
olosuhteissa julkisella sektorilla'3. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f
alakohta viittaa puolestaan siihen, etta profilointi on sallittu “rekisterinpitdjan tai

kolmannen osapuolen oikeutettujen etujen toteuttamiseksi ”. F-alakohtaa sovellettaessa

111 29 artiklan mukainen tietosuojatyéryhmi, s. 7.
112 29 artiklan mukainen tietosuojatydryhmi, s. 19.
113 29 artiklan mukainen tietosuojatyéryhmi, s. 15.
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on arvioitava menevatko rekisterdidyn edut tai perusoikeudet rekisterinpitdjan etujen

edelle!4.

Jokaisella on oikeus olla joutumatta automaattisen paatdksenteon kohteeksi. EU:n

yleisen tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan:

“rekisterdidyllé on oikeus olla joutumatta sellaisen pddtéksen kohteeksi, joka
perustuu pelkdstédn automaattiseen kdsittelyyn, kuten profilointiin, ja jolla on
héntd koskevia oikeusvaikutuksia tai joka vaikuttaa hédneen vastaavalla tavalla
merkittdvdsti” (EU:n yleinen tietosuoja-asetus art. 22, kohta 1).

Edelld mainittu artiklan kohta antaa yleiskiellon pelkdstdan automaattiseen kasittelyyn
perustuviin paatoksiin. Tallaiset yksittaispaatokset, joilla on rekisterdidyn kannalta
oikeusvaikutuksia, ovat kiellettyja joitakin poikkeuksia lukuun ottamatta. Jos poikkeuksia
kaytetdan, tulee varmistua toimenpiteistd, joilla suojataan rekisterdidyn oikeuksia ja
vapauksia. 1> Yleisen tietosuoja-asetuksen 22 artiklan 3 kohdan mukaan tillainen
suojaustoimenpide kattaa vahintdaan sen, ettd rekisteroidylla on oikeus vaatia
luonnollista henkil6a tietojen kasittelyyn seka oikeus esittda kannanottonsa ja riitauttaa

paatos.

Luotonmyontdprosessin  oikeudellinen viitekehys koostuu laajasta kansallisesta ja
kansainvalisesta juridisesta saantelystda. Luottosopimusta edeltdava luoton etamyynti,
asiakassuhteen ja kuluttajan luottokelpoisuuden arviointi, hyvien pankki- ja
luotonmyoéntétapojen noudattaminen koko luotonmydntdprosessin ajan seka EU-
saantelyn mahdollistaman profiloinnin ja automaattisen paatoksenteon hyédyntaminen
johtavat lopulta kirjallisen sahkoisesti allekirjoitetun luottosopimuksen laatimiseen
luottolaitoksen ja kuluttajan valilla. Yksi tarkeimmista luottolaitosta sitovista velvoitteista,
johon my6s Finanssiala ry:n hyva pankkitapa pitkalti perustuu, on velvoite tuntea ja
tunnistaa asiakas. Tuntemalla asiakas ja varmistumalla oikeanlaisesta tunnistamisesta

luottolaitos vahentdd mahdollisia korkean riskin asiakassuhteita ja vahvistaa omaa

114 29 artiklan mukainen tietosuojatyéryhmi, s. 15.
115 29 artiklan mukainen tietosuojatyéryhmi, s. 21.



38

asemaansa finanssimarkkinoilla. Asiakkaan tuntemista ja tunnistamista osana

automatisoitua luotonmyontdprosessia tarkastellaan tutkimuksen seuraavassa luvussa.
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3  Asiakkaan tunteminen ja tunnistaminen osana

automatisoitua luotonmyoéntéprosessia

Rahanpesudirektiivin (Neuvoston direktiivi (EU) 2015/849)1%) 2 |uvun 10 artiklan ja
rahanpesulain 3 luvun 2 §:n mukaan luottolaitoksen on todennettava ja tunnistettava
asiakkaansa, eika luottolaitoksella saa olla anonyymeja asiakkaita. Asiakkaan tunteminen
ja tunnistaminen ovat pankin keskeisimpid tehtdvid rahanpesun estdmiseksi 7 .
Wuolijoen mukaan asiakkaan tunnistaminen tarkoittaa asiakkaan henkil6llisyyden
todentamista ja se on jarjestelmien luotettavuuden kannalta tarkeda. Asiakkaan
tunteminen puolestaan viittaa asiakkaan taloudellisen tilanteen ja toiminnan
tuntemiseen, mika edesauttaa poikkeuksellisten toimintojen havaitsemista ja tutkimista.
Wouolijoki viittaa asiakkaan tunnistamisella ja tuntemisella
arvopaperimarkkinaoikeudelliseen know your customer -periaatteeseen (KYC-

periaate).!18

Know your customer -periaate liittyy keskeisesti sijoituspalveluita tarjoavien toimijoiden
sijoittajansuojaperiaatteisiin. Lahdevuori kiteyttda KYC-periaatteen edellyttdvan
sijoitusneuvonnassa sijoituspalveluita tarjoavan selonottovelvollisuutta asiakkaan
tarpeista. Asiakasta koskevien tietojen hankkimisella taytetdan kaksi KYC-periaatteen
ulottuvuutta: tunnistamisvelvollisuus seka asiakkaan etujen mukaisen palvelun

toteuttaminen saatujen tietojen avulla. °

Luotonmydntamisessa periaatetta
hyodynnetdaan palvelemalla asiakasta hanen luottotarpeidensa mukaisesti. KYC-
periaatteella pyritaan siis palvelemaan asiakasta paremmin; yhtaalta pankki valttaa

rahanpesunriskeja ja toisaalta asiakas saa luoton tarpeisiinsa ndhden.

16 EUVL N:o L 141, 5.6.2015, s. 73-117.
117 Wuolijoki, 2022, s. 115.

118 Wuolijoki, 2022, s. 115.

119 | 5hdevuori, 30.12.2005.
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Seuraavaksi kasitellaan tarkemmin asiakkaan tuntemista ja tunnistamista, niiden eroja

seka merkitysta pankkien ydintoiminnalle eli rahoittamiseen ja luotonmyontamiseen.

3.1 Asiakkaan tunteminen

Asiakkaan  tuntemisesta  sdddetdadan  rahanpesudirektiivissd, rahanpesulaissa,
luottolaitoslain 15 luvussa sekd Finanssivalvonnan standardissa 2.412°, Luottolaitoslain
15 luvun 18 §&:n mukaan luottolaitoksen on tunnettava asiakkaansa. Finanssivalvonnan
standardin 2.4. mukaan asiakkaan tunteminen tarkoittaa luottolaitoksen asiakkaan seka
asiakkaan toiminnan laadun ja laajuuden tunnistamista ja tuntemista. Luottolaitoksen
on selvitettava riittavalla laajuudella asiakassuhteeseen ndahden asiakkaan oikea
henkil6llisyys, asiakkaan toiminta sekd taustat.!?! Rahanpesulain mukaan luottolaitos
saa kerdtd ja hyodyntda asiakkaasta saatavilla olevaa tietoa riskiarvion laatimiseksi,
rahanpesun rahoittamisen estamiseksi sekd selonottovelvollisuuden tayttamiseksi (RPL

3:4).

Asiakas tulee tunnistaa ja henkilollisyys todentaa samalla, kun asiakkuussuhdetta
perustetaan, kuitenkin viimeistddn ennen kuin asiakkaalle luovutetaan varat (RPL 3:2.4).
Mikali luottolaitos ei saa tunnistettua asiakasta luotettavasti, voi luottolaitos kieltdytya
tarjoamasta palveluita asiakkaalle (RPL 3:1.1). Luottolaitoksella tulee olla riskiarvio
laadittuna, jotta se tunnistaa rahanpesun ja terrorismin rahoittamisen riskit. Asiakkaan

tunteminen tulee perustua riskiperusteiseen arviointiin. (RPL 2:3.1 ja RPL 3:1.2.)

Riskiperusteinen arviointi asiakkaan tuntemisessa tarkoittaa, ettd luottolaitoksella on
omat toimintaansa soveltuvat asiakkaan tuntemista koskevat toimintamenetelmat, jotka

ottavat huomioon asiakkaalle tarjottavien palveluiden ja rahanpesun ja terrorismin

120 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estaminen.

121 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estaminen, s. 12.
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rahoittamisen riskit 122 . Riskiperusteisen arvioinnin tarkoituksena on tunnistaa
luottolaitoksen asiakkaisiin, tuotteisiin ja palveluihin liittyvat riskit (RPL 2:3) seka arvioida
luottolaitoksen kayttaman riskienhallintamenetelmien toimivuutta ja sopivuutta. Lisaksi
luottolaitoksen on kehitettdva asiakkaan tuntemiseen omat menetelmat, laatia sisdiset
toimintaohjeet ja kouluttaa henkilostd. Luottolaitoksen toiminta on organisoitava

luotettavalla tavalla.123

Riskiperusteinen arviointi on  Wuolijoen mukaan rahanpesun estamisen
perusperiaatteista. Pankilta odotetaan korkeampaa asiakkaan tuntemis- ja
valvontatoimia, mikali rahanpesun riski asiakkaan kohdalla on korkea. Asiakkaiden
riskiluokittelu on Wuolijoen mukaan korkea riski, normaali riski ja matala riski.*?* Mikéli
pankki arvioi riskiarvion perusteella, ettd asiakassuhteessa on olemassa tavanomaista
suurempi riski rahanpesulle, tulee pankin soveltaa tehostettua asiakkaan
tuntemisvelvollisuutta (RPL  3:10). Toisaalta mikali riskiarvion perusteella
asiakassuhteessa todetaan olevan vahdinen rahanpesun riski, voi pankki soveltaa

asiakkaan tuntemiseen yksinkertaistettua asiakkaan tuntemisvelvollisuutta (RPL 3:8).

Kuviossa 2 on kuvattu riskiperusteinen arviointi luottolaitoksen toiminnassa. Uuden
asiakkaan tuntemisessa kaytetdan riskiperusteista arviointia, tehdaan riskikartoitus seka
laaditaan asiakkaasta luottoriskianalyysi. Analyysin avulla voidaan asiakkaat jakaa
erilaisiin  riskiluokitusryhmiin ~ (kuten matala, normaali ja korkea riski).
Riskiluokitusjarjestelman tulee  ottaa huomioon mahdolliset  asiakkaan
luottokelpoisuudessa ja maksukyvyssa tapahtuvat muutokset. Riskiluokituksesta saadun
tiedon perusteella luottolaitoksen on noudatettava yksinkertaistettua, normaalia tai
tehostettua tuntemismenettelyd. Lopuksi luottolaitoksen on seurattava ja valvottava
asiakasta ja sen toimintaa sdaanndllisesti tai jatkuvasti. Luottolaitoksen valvonnassa ja

seurannassa saattaa esiintya aihetta erilaisille toimenpiteille, kuten sisdisten raporttien

122 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estaminen, s. 13.

123 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estaminen, s. 13.

124 \Wuolijoki, 2022, s. 117.
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laadinnalle, uuden riskiarvioinnin laatimiselle tai henkildston huolellisuuden

edistamiselle.

Asiakkaan
luottoriskianalyysi

/ \

Valvonta ja seuranta Riskiluokitus

N /

Tuntemismenettely

Kuvio 2. Riskiperusteinen arviointi asiakkaan tuntemisessa.

Riskikartoituksessa huomioitavat asiat voidaan jakaa Finanssivalvonnan mukaan
kolmeen osa-alueeseen: asiakkaaseen liittyviin  ominaispiirteisiin, maa- ja
vastapuoliriskeihin seka asiamiehiin ja ulkoistettuihin toimijoihin. Mikali luottolaitoksen
asiakas on poliittisesti vaikutusvaltainen henkilo, edellytetdan luottolaitokselta
tehostettua, korkean riskin menettelya asiakkaan tuntemisessa seka erityista asiakkaan
hyvaksymismenettelyd. Mikali luottolaitoksen asiakas on Suomen viranomainen,
luottolaitoksen edellytetddn noudattavan vyksinkertaistettua tuntemismenettelya.
Tavanomaisen henkildasiakkaan kohdalla luottolaitos voi noudattaa normaalia asiakkaan
tuntemismenettelya. Sellaisen oikeushenkilon, jonka toiminnan omistusrakenne on
monimutkaisempi kuin yleensa, luottolaitoksen tulee hankkia riittdvan tuntemisen
saavuttamiseksi tietoa oikeushenkilon tosiasiallisista edunsaajista sekd omistajista.

Tallaista asiakassuhdetta on syyta seurata saannéllisemmin. Harmaan talouden



43

toimialalla toimivan asiakkaan tunteminen edellyttdaa niin ikdaan riittdvien tietojen

hankkimista seka jatkuvaa seurantaa.!?®

Menettelyista asiakkaan tuntemiseksi ja riskitekijoistd rahanpesun ja terrorismin
rahoittamisen estamista annetussa valtioneuvoston asetuksessa (929/2021) saadetaan
mm. vyksinkertaistetusta ja tehostetusta asiakkaan tuntemismenettelysta seka
asiakkaaseen liittyvista riskitekijoistd. Asetuksen 1 §:n mukaan yksinkertaistettua
tuntemismenettelya sovellettaessa on luottolaitoksen varmistuttava riittavista asiakkaan
tuntemistoimista suhteessa palveluun, tuotteeseen, teknologiaan, asiakkaaseen
liittyviin riskeihin ja poikkeavien liiketoimien havaitsemiseen. Mikadli asiakkaaseen
kohdistuvat riskit ovat vahaisia, voi luottolaitos soveltaa asiakkaaseen yksinkertaistettua
tuntemismenettelyd. Asetuksen 2 §:n mukaan tehostettua tuntemismenettelya
sovellettaessa luottolaitoksen on paivitettava tiheammin asiakkaaseen liittyvia
tuntemistietoja ja seurattava jatkuvasti asiakkaan liiketoimia poikkeamien

havaitsemiseksi seka riskien minimoimiseksi.

Asiakkaaseen kohdistuu edelld mainitun asetuksen 7 §:n mukaan vahainen rahanpesun
ja terrorismin rahoittamisen riski, mikali asiakkaana on julkisen kaupankaynnin kohteena
oleva yhtio, julkisyhteisdé tai julkinen yritys tai asiakkaan asuinpaikka sijaitsee
maantieteellisesti vahaisen riskin alueella. Tavanomaista suurempi riski rahanpesun ja
terrorismin rahoittamiseen on asetuksen 8 §:n mukaan asiakkaalla, jonka liiketoimi
toteutetaan epatavallisissa olosuhteissa ja liiketoimissa ja yritystoiminnassa kaytetdaan
paljon kateissuorituksia. Asetuksen 8 §:n mukaan tavanomaista suurempi riski on myds,
kun asiakkaan asuinpaikka sijaitsee maantieteellisesti tavanomaista suuremman riskin
alueella, asiakkaan henkilokohtaisia varoja hoidetaan oikeudellisten jarjestelyiden avulla

ja asiakkaan tunnistaminen on vaikeaa liiketoimien vuoksi.

125 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estaminen, s. 15.
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Rahanpesulain 3 luvun 3 §:n mukaan asiakkaan tuntemistiedot ja luottopadatosta
koskevat muut asiakirjat on sadilytettdava luotettavasti vakituisen asiakassuhteen
paatyttya tai satunnaisen liiketoimen liiketoimien suorittamisen jalkeen viiden vuoden

ajan.

Finanssivalvonnan standardin 2.4 mukaan asiakkaan tuntemisen osa-alueita ovat mm.
asiakkaan identifiointi ja verifiointi. Identifioinnilla tarkoitetaan asiakkaan tai asiakkaan
edustajan tunnistamista ja verifioinnilla asiakkaan henkil6llisyyden todentamista?°,
Identifiointi ja verifiointi sisdltavat rahanpesulain 3 luvun 3 §: n 2 momentin mukaan
asiakkaan nimen, syntymadajan, henkilétunnuksen ja osoitteen sekd mahdollisen
edustajan nimen, syntymaajan ja henkil6tunnuksen selvittamisen. Jos asiakas on
oikeushenkild, tulee oikeushenkilosta kerata ja sailyttda tiedot oikeushenkilon
taydellisesta nimesta, rekisteritiedoista, kotipaikan osoitteesta sekd tarpeen vaatiessa
yhtidjarjestys (RPL 3:3). Finanssivalvonnan standardin 2.4. mukaan asiakkaan
tuntemisen osa-alueita ovat ylla mainittujen lisdksi tietojen dokumentointi ja
sailyttaminen, liiketoimien ja asiakassuhteiden seuranta riskiperusteisesti ja

selonottovelvollisuuden noudattaminen.?’

3.2 Asiakkaan tunnistaminen

Asiakkaan tunnistamisella tarkoitetaan finanssivalvonnan standardin 2.4 mukaan
sellaisia luottolaitoksen luomia menettelyja, joilla voidaan selvittdaa nykyisen tai tulevan
asiakkaan henkilollisyys asiakkaan toimittamien tietojen perusteella. Asiakkaan
henkilollisyyden todentamisella tarkoitetaan asiakkaan tunnistamisen yhteydessa

toimittamien tietojen oikeellisuuden varmistamista riippumattomasta lahteests.'?®

126 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estdaminen, s. 13.
127 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estdaminen, s. 13.
128 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estaminen, s. 18.
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Asiakas on tunnistettava ja henkilollisyys todennettava, kun luottolaitos on
perustamassa vakituista asiakassuhdetta tai satunnaista asiakassuhdetta, jossa
lilketoiminnan suuruus on vahintaan 10.000 euroa, kyse on yli 1.000 euroa ylittavasta
varojen siirrosta ja yli 1.000 euroa ylittavasta virtuaalivaluuttaan liittyvasta palvelusta
(RPL 3:2.1:n 1 kohta). Asiakas on tunnistettava ja todennettava myds, kun on kyseessa
satunnainen asiakkuus ja liiketoimen suuruus on kateisena vahintaan 10.000 euroa ja,
kun kyse on epailyttavasta liiketoiminnasta tai kun luottolaitos epailee liiketoimien
varojen kayttoa terrorismin rahoittamiseen (RPL 3:2.1:n 2—3 kohta.) Luottolaitoksen on
lisdksi tunnistettava ja todennettava asiakkaan henkildllisyys, mikali luottolaitos kokee,
ettei asiakkaasta aiemmin keratyt todentamistiedot riita tai etteivat ne ole luotettavia

(RPL 3:2.1:n 4 kohta).

Asiakas tulee tunnistaa ja todentaa asiakassuhteen perustamisen yhteydessa ennen
toimeksiannon suorittamista. Tunnistaminen ja todentaminen voidaan viimeistelld
myohemminkin, mutta se on tehtdava viimeistddan “ennen kuin asiakas saa
maaradysvaltaansa liiketoimeen sisaltyvat varat tai muun omaisuuden tai ennen kuin

liilketoimi on suoritettu loppuun”. (RPL 3:2.4.)

Asiakkaan tunnistus- ja todentamismenetelmia ovat Finanssivalvonnan standardin 2.4
mukaan henkilokohtainen tunnistaminen, vahvan sahkoisen tunnistusvdlineen tai
laatuvarmenteen  hyodyntdminen sekd postin  suorittama  tunnistaminen.
Henkil6kohtaisessa tunnistamisessa asiakkaan tunnistaminen tapahtuu luottolaitoksen
henkilokunnan, luottolaitoksen ulkoistaman tahon tai asiamiehen tai kolmannen
osapuolen toimesta henkilokohtaisen tapaamisen yhteydessa. Kun asiakasta ei tavata
henkilokohtaisesti, henkilollisyys todennetaan tunnistuslain mukaisella
laatuvarmenteella tai vahvalla sahkdisella tunnistusvdlineelld. Todentaminen voidaan
suorittaa my0Os postin suorittamalla tunnistamisella ja henkil6llisyyden todentamisella
lahettamalla sopimusasiakirjat kirjattuna kirjeend saantitodistusta vastaan, jolloin
asiakas noutaa lahetyksen henkilokohtaisesti postista. Talldin posti toimittaa

saantitodistuksen luottolaitokselle. Finanssivalvonta muistuttaa etdpalveluissa
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selvittdmaan ja varmistamaan asiakkaan nimissa olevan pankkitilin numerot seka

transaktioiden kulkemisen asiakkaan ilmoittamien tilien kautta. 12°

Rahanpesulain 3 luvun 11 §:n mukaan asiakas voidaan tunnistaa henkilékohtaisesti lasna
viranomaisen myontamaan henkildllisyysasiakirjaan perustuen. Hallituksen esityksessa
(HE 133/2022 vp) todetaan, ettd lainsaddanndssa ei ole asetettu edellytyksia sille, mitka
asiakirjat voivat ja mitka eivat voi toimia henkildllisyystodistuksina. Lainsaadannén
kaytannot kuitenkin perustuvat yhtaalta poliisin myontamiin henkiléllisyystodistuksiin eli
passiin ja henkil6korttiin. 30 Tunnistuslain 3 luvun 17 §: n mukaan luonnollisen henkilén
esitunnistamisessa hyvaksyttavia asiakirjoja ovat passi tai henkilokortti. Ajokorttia ei ole
voinut kayttaa enda 1.1.2019 voimaan tulleen lainmuutoksen jadlkeen
henkildllisyystodistuksena, silla henkildllisyyden varmentaminen voi tunnistuslain 3
luvun 17 § n mukaan perustua ainoastaan viranomaisen myodntamaan

henkil6llisyysasiakirjaan tai vahvaan sahkdiseen tunnistamisvélineeseen. 13!

Etatunnistamisessa asiakkaan henkilGllisyys tulee todentaa tunnistuslain tarkoittamalla
tunnistusvalineellda tai sahkdisen allekirjoituksen hyvaksymalla varmenteella ja
hankkimalla luotettavasta lahteesta lisatietoja (RPL 3:11). Asiakkaan henkildllisyyden
todentaminen etdtunnistamistilanteissa luotettavasti saattaa vaatia eri menetelmien
yhdistamista. Asiakkaan antamien tietojen oikeellisuus voidaan tarkistaa julkisista
rekistereistd, kuten vaestotietorekisteristd, luottotietorekisterista ja kaupparekisterista,
saatavien tietojen avulla.*3? Kun asiakas ei ole 13sn& tunnistamista ja todentamista varten,

tulee luottolaitoksen myds varmistua siitd, ettd luottolaitoksen suoritus asiakkaalle tulee

129 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estdaminen, s. 21-22.

130 HE 133/2022 vp, s. 7.

131 Hallituksen esityksessa (HE 133/2022 vp) on eduskunnalle esitetty digitaalisen henkiléllisyystodistuksen
sekd ulkomaalaisen digitaalisen asiointivdlineen tuottamista ja kayttoonottoa. Kyseessa on uusi
digitaalisessa muodossa oleva henkildllisyystodistus, jota Poliisi ja Digi- ja vaestotietorekisteri tuottaisivat.
Tarkoituksena on, etta téllainen digitaalinen henkil6llisyystodistus toimisi passin ja henkildkortin tavoin ja
lisdksi se sisdltdisi vahvan sahkdisen tunnistautumisen ominaisuuden. Laki on tarkoitus tulla voimaan
1.9.2023.

132 Finanssivalvonta, 22.6.2010. Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin
rahoittamisen estaminen, s.21.
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luottolaitoksen tililtd ja suoritus maksetaan asiakkaan nimiin aiemmin avatulle tilille.

(RPL 3:11.)

Luottolaitoksen tulee rahanpesulain 2 luvun 6 §:n mukaan tunnistaa asiakkaan
tosiallinen edunsaaja sekad kohtuullisin toimenpitein tarvittaessa todentaa tdaman
henkilollisyys. Tosiasiallisen edunsaajan tunnistamismenetelmat tulee kirjata. Mikali
kyseessa on yhteisd, tulee yhteisén edunsaaja'3? tunnistaa aina rahanpesulain 1 luvun 5
§:n 2—4 momentissa ja 7 §:ssa tarkoitetuissa tilanteissa. (RPL 3:6.) Rahanpesudirektiivin
13 artiklan mukaan luottolaitoksen tulee tietaa tosiasiallinen omistaja ja edunsaaja siten,
ettd luottoyhtiolla on tieto asiakkaan omistus- ja maaraysvaltarakenteesta. Tosiasiallista
edunsaajaa ei tarvitse tunnistaa, mikadli asiakasyhtion arvopaperi on
arvopaperimarkkinalain mukaisesti saannellylla markkinalla kaupankdynnin kohteena tai
jos arvopaperi on edellda mainitun sdaannellyn markkinan kaltaisella saannellylla

markkinalla Euroopan talousalueen ulkopuolella (RPL 3:6).

Rahanpesulain 3 luvussa 4 §:ssa saddetddn asiakasta koskevien tietojen hankkimisesta,
muuttuvien tietojen seuraamisesta sekd luottoyhtion selonottovelvollisuudesta.
Lainkohdan mukaan luottoyhtion tulee hankkia "tietoja asiakkaan ja asiakkaan
tosiasiallisen edunsaajan toiminnasta, liiketoiminnan laadusta ja laajuudesta seka
perusteista palvelun kdyttdmiselle” (RPL 3:4). Riskiarvion laatimista ja
selonottovelvollisuuden tayttamista varten luottoyhtiolla on oikeus hyodyntda erilaisia
luotettavia tietoldhteitd asiakkaasta saataviin tietoihin. Luonnollisesta henkilosta
saatavien tietojen kasittely sekd luonnollisen henkilén suojelu tulee olla EU:n yleisen
tietosuoja-asetuksen mukaista. Luottoyhtion tulee seurata asiakkaidensa toiminnan
laatua asiakassuhteen pysyvyyteen, kestoon ja riskeihin ndhden ja varmistua siitd, etta
asiakkaan toiminta vastaa luottoyhtion tietoja ja kokemuksia asiakkaasta. (RPL 3:4.)

Hallituksen esityksessa (HE 228/2016 vp) todetaan, ettd asiakassuhteen seurannalle

133 Yhteisén tosiasiallisella edunsaajalla tarkoitetaan luonnollista henkil63, jonka omistuksessa on
enemman kuin 25 % oikeushenkilon osakkeista, joka kdyttdaa suurempaa kuin 25 %:n osuutta
aanioikeuksista tai joka muulla tavoin kayttaa tosiasiallisesti maaraysvaltaa oikeushenkil6ssa (RPL 1:5).
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madriteltdvat vaatimukset eroavat toisistaan, jos kyseessd on kertaluonteinen,

satunnainen palvelusopimus tai jos kyseessa on vakituinen asiakassuhde34,

134 HE 228/2016 vp, s. 105-106.
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4  Sahkoéinen tunnistaminen ja siihen liittyvat riskit

Tunnistamismenetelmien kdyttdéon ja niiden hallintaan liittyy riskeja seka luotonantajan
ettd luotonottajan nakokulmasta. Sahkoistd tunnistusvilinettd saatetaan kayttaa
oikeudettomasti kolmannen henkilon toimesta ja taten aiheuttaa vahinkoa
tunnistusvdlineen haltijalle sekd luottolaitokselle. Tunnistusvdlineen haltijan tulee
tayttaa huolellisuusvelvoitteensa ja luottolaitoksen tulee tayttaa tunnistamiseen ja
sopimuksen laatimisen kriteereihin liittyvat velvollisuutensa, jotta oikeudettoman
kdyton riskeja voidaan minimoida. Seuraavaksi kasitellddn sahkdistda tunnistamista
tunnistamismenetelmana, luottokortin seka verkkopankkitunnusten oikeudetonta

kayttoa seka arvioidaan niita riskiperusteisesta nakdkulmasta.

4.1 S3hkoinen tunnistaminen tunnistamismenetelmana

Luottoyhtid on velvollinen tarjoamaan peruspankkipalveluita yhdenvertaisesti ETA-
valtiossa asuville luonnollisille henkildille (LLL 15:6). Peruspankkipalveluihin kuuluu
luottolaitoslain 15 luvun 6a §:n 1 momentin mukaan perusmaksutilin avaaminen, tilin
kayttaminen ja sulkeminen, varojen tallentaminen, kateisnostot ETA-valtion alueella seka
maksutapahtumien toteuttaminen eri vaihtoehdoin. Verkkopankkitunnukset kuuluvat
Finanssivalvonnan mukaan peruspankkipalveluissa perusmaksutilin  kayttamiseen
tilinkayttévalineend 3> . Perupankkipalveluihin lukeutuu myds vahva sdhkdinen

tunnistuspalvelu (LLL 15:6a.2)

Tunnistuslaissa saadetdaan vahvasta sahkoisesta tunnistamisesta. Lain 1 luvun 2 §&n 1

momentin 1 kohdan mukaan vahva sdhkodinen tunnistaminen tarkoittaa:

“sellaista henkilén, oikeushenkilén tai oikeushenkiléd edustavan luonnollisen
henkilén yksiléimistd ja tunnisteen aitouden ja oikeellisuuden todentamista

135 Finanssivalvonta, 5.9.2018.
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sdhkoistd menetelmdd kdyttden, joka tdyttdd sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai mainitun kohdan c¢ alakohdassa
tarkoitetun korkean varmuustason vaatimukset.” (tunnistuslaki 1:2.1)

Vahva sahkdinen tunnistaminen tarkoittaa yksinkertaistaen yksilon henkil6llisyyden
todentamista sdhkoisesti 13¢. Lainkohdassa mainitun sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetun elDAS-asetuksen 8 artiklan 2 kohdan b alakohdan
tarkoittama korotettu vaatimustaso tarjoaa merkittavan luottamustason sahkdisen
tunnistamisen menetelmassa, joka tunnistaa henkilén vditetyn ja henkildsta esitetyn
henkilollisyyden. Sahkdisen menetelman tarkoituksena on vahentda huomattavasti
henkilollisyyden vaarinkayttod ja vaarinkayton riskia teknisilla tarkastuksilla ja asiaan
liittyvilla standardeilla. elDAS-asetuksen 8 artiklan 2 kohdan c alakohdan mukaan
korkean varmuustason vaatimukset tarjoavat korkeamman luottamustason sahkodisen
tunnistamisen menetelmassa henkilon vaitetyn tai henkildsta esitetyn henkil6llisyyden

tunnistamisessa verrattuna korotetun varmuustason vaatimuksiin137,

Vahva sdahkoinen tunnistusmenetelma on elDAS-asetuksen 3 artiklan 2 kohdan mukaan
henkilon tunnistetietoja sisaltdva aineeton tai aineellinen kokonaisuus. Tata
kokonaisuutta kaytetdadan verkkopalveluihin liittyviin todentamisiin. Todentamisella
tarkoitetaan sahkoisessd tunnistamisessa sdhkoista prosessia, jossa luonnollisen
henkilon tai oikeushenkilén tunnistetietojen alkupera ja virheettomyys voidaan
varmentaa ja vahvistaa. Henkilon tunnistetietojen avulla todennetaan luonnollisen
henkilon, oikeushenkilon tai oikeushenkildd edustavan luonnollisen henkilon

henkil6llisyys.'38

Ns. toisen maksupalveludirektiivin (Neuvoston direktiivi (EU) 2015/2366'3°) keskeisen3
tarkoituksena on taata kuluttajille entista laajemmat ja luotettavammat maksumarkkinat.

Sahkoisen maksamisen keinot ja menetelmdt ovat muuttuneet teknisesti

136 HE 237/2020 vp, s. 3.

137 Neuvoston asetus (EU) 910/2014, art. 8, kohta 2, alakohta c.
138 Neuvoston asetus (EU) 910/2014, art. 3, kohdat 2, 3 ja 5.

139 FEUVL N:o L 337, 23.12.2015, s. 35-127.
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monimutkaisemmiksi, minka vuoksi direktiivilla on haluttu tuoda asiakkaan vahva
tunnistautuminen edellytykseksi kaikkeen sahkoiseen maksamiseen kuluttajan
turvallisuuden takaamiseksi. 14° Toisen maksupalveludirektiivin mukaan asiakkaan vahva
tunnistaminen tarkoittaa tunnistautumismenetelmaa, jossa perustana ovat vahintaan
kaksi toisistaan riippumatonta tekijaa. Nama tekijat ovat tieto, hallussapito ja erityinen
ominaisuus. Toisen maksupalveludirektiivin mukaan “tieto” tarkoittaa sellaista tietoa,
jonka vain asiakas tietda, ”hallussapito” tarkoittaa jotain, mitd vain asiakkaalla on
ja "erityinen ominaisuus” tarkoittaa jotain, mitd asiakas itse on. Asiakkaan vahvan
tunnistamisen perustuminen vahintdaan kahteen edellda mainituista tekijoistd vahvistaa
tunnistamistiedon luottamuksellisuutta. 14! Toisen maksupalveludirektiivin 74 artiklan 2
kohdassa todetaan, etta maksaja ei ole vastuussa taloudellisista seuraamuksista, jos
maksupalveluntarjoaja ei ole vaatinut asiakkaan vahvaa tunnistamista, ellei kyse ole

maksajan petollisesta toiminnasta#?,

Vahvan sahkdisen tunnistamisen riskit kohdistuvat siihen, etta tunnistus perustuu edella
todetun tavoin tiettyjen tietojen hallintaan. Ponka toteaa, ettd mikali tunnistusvalineen
vaarinkayttajalla on jokin naista tiedoista hallussaan, vaarinkayttdjan tekeman sahkoisen
tunnistamisen avulla tehdyn sahkoisen allekirjoituksen erottaminen oikean
tunnistusvdlineen haltijan tekemadasta allekirjoituksesta on mahdotonta. Lisaksi
tunnistusta tai allekirjoitusta tutkimalla ei voida tehda sitovia paatelmia allekirjoituksen
tekijasta. Sahkoinen allekirjoitus kertoo, ettad tunnistus- ja luomistietoja on kaytetty,

mutta ei sitd, kuka niitd on kayttanyt. 143

Sahkoisen tunnistamismenetelman turvallisuutta voidaan arvioida Ponkan mukaan

ensitunnistamisen epdonnistumisen, tunnistusvalineen hallinnan menetyksen seka

140 Neuvoston direktiivi (EU) 2015/2366.

141 Neuvoston direktiivi (EU) 2015/2366, art. 4, kohta 30.
142 Neuvoston direktiivi (EU) 2015/2366, art. 74, kohta 2.
143 ponka, 2013, s. 319.
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menetelman teknisten puutteiden avullal**. Mikali ensitunnistamisessa'*® tehdaan virhe,
kuten liitetaan tietyt omaisuudet tai muu tieto vaariin henkilotietoihin, ei sdhkdinen
tunnistautuminen toimi oikein. Sahkdisen tunnistamisen turvallisuutta lisaa se, etta
tunnistusvaline on ainoastaan tunnistetun henkilén hallussa. Mikali tunnistusvdlineen
hallinta menetetdaan esimerkiksi varastamisen vuoksi, lisda se sahkodisen tunnistamisen
riskia. 146 Tassid keskeisend vaikuttavana seikkana on myos jiljempana kasiteltava
tunnistusvadlineen haltijan huolellisuusvelvoite. Vaikka ensitunnistaminen onnistuisi ja
sahkoisen tunnistusvalineen haltijasta olisi tdaysi varmuus, voi teknologiaan puutteet
lisata sahkoisen tunnistamisen riskida. Tunnistusjarjestelmdssa olevien teknisten
aukkojen vuoksi tunnistusvilineen tiedot saatetaan kopioida tai arvata, jolloin
tunnistusvalinettda voidaan kadyttdaa vaarin kolmannen nimissa. Digitaalisen
allekirjoituksen vaarentaminen vaatii kuitenkin hyvien algoritmien ja tietoteknisten
hakkerointitaitojen  hallintaa, mikd on epatodennakdinen uhka monelle

luottolaitokselle.14”

Sahkoisen tunnistautumisen tunnistusvalineitd on hallituksen esityksen (HE 237/2020 vp)
mukaan  pankkien  tarjoamat  pankkitunnukset, teleyritysten @ mydntamat
mobiilivarmenteet seka kansalais- ja organisaatiovarmenteet'#®, Verkkopankkitunnukset
ovat yksi tunnistusvalineistd, joilla voidaan tehda vahvan sahkdisen tunnistautumisen
luottoa haettaessa'#®. Verkkopankkitunnukset ovat Finen mukaan henkilékohtaiset*°,
My0Os oikeuskaytannossa korkein oikeus on todennut verkkopankkitunnusten tai muun
tunnistusvdlineen olevan aina henkilokohtainen (KKO 2016:73, kohta 9). Koska

verkkopankkitunnukset ovat henkilokohtaiset, ei niitd saa luovuttaa kenellekdan muulle,

144 ponka, 2013, s. 320-321.

145 s3jhkodinen tunnistaminen ja  tunnistusvdlineen hallinta perustuu ensitunnistamiseen.
Ensitunnistamisessa liitetadan tietty ominaisuus, salaisuus tai tieto tiettyihin henkil6tietoihin.
Tunnistustilanteessa ko. ominaisuuden, salaisuuden tai tiedon hallinta tulee osoittaa.

146 ponka, 2013, s. 321.

147 ponka, 2013, s. 326-327.

148 HE 237/2020 vp, s 3.

149 Ks. KKO 2016:73, jossa todetaan verkkopankkitunnusten olevan tunnistusviline.

150 Fine, 2022.
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ei edes puolisolle. Verkkopankkitunnusten huolimattomasta sailyttdamisesta tai

oikeudettomasta kaytdsta seuraa usein korvausvelvollisuus.

4.2 Luottokortin ja verkkopankkitunnusten oikeudeton kaytto

Tunnistusvdlineen haltijan vastuu tunnistusvdlineen (kuten verkkopankkitunnusten)
huolellisesta sailyttamisesta voidaan rinnastaa lopputulokseltaan samaan tilanteeseen,
mikd kuluttajalla on luottokortin huolellisesta sailyttamisesta seka luottokortin
oikeudettomasta kaytdsta. Seuraavaksi kasiteltavassa korkeimman oikeuden ratkaisussa
KKO 2018:71 on kysymys luottokortin vaarinkdytosta. Jaljempana luvussa 5.1
tarkastellaan korkeimman oikeuden ratkaisua KKO 2016:73, jossa on kysymys
tunnistusvalineen huolimattomasta sailyttamisesta seka luoton hakemisesta A:n nimissa.
Korkein oikeus totesi, ettd A on sailyttanyt huolimattomasti verkkopankkitunnuksiaan.

(KKO 2016:73).

Korkeimman oikeuden tapauksessa KKO 2018:71 henkilon luottokortti oli varastettu ja
sitd oli oikeudettomasti kaytetty rahan nostamiseen pankkiautomaatilla. A oli jattanyt
luottokorttinsa sisaltavan lompakkonsa toimistonsa tyopoydalle. A sailytti luottokorttiin
liittyvaa tunnuslukutaulukkoa tyopoydan laatikossa. A oli jattanyt lompakkonsa seka
tunnuslukukorttinsa huolimattomasti lukitsemattomaan toimistoonsa siksi aikaa, kun
kavi ullakolla. Talla valin toimistoon paassyt henkilo oli anastanut kortin ja kdyttanyt sita
ldheiselld pankkiautomaatilla.*>! Kysymys alioikeuksissa seka korkeimmassa oikeudessa
oli siita, oliko A toiminut huolimattomasti vai torkean huolimattomasti laiminlyddessaan
maksupalvelulain 53 §:n mukaisen velvollisuuden sadilyttda maksukorttia ja tunnuslukua
huolellisesti. Kardjaoikeus totesi A:n toimineen huolimattomasti ja velvoitti A:n
korvaamaan pankille 150 euroa korkoineen. Hovioikeus puolestaan totesi A:n toimineen
torkedn huolimattomasti ja velvoitti A:n korvaamaan pankille pankin vaatiman summan

5 128 euroa korkoineen ja perintdkuluineen. 1>2

151 KKO 2018:71.
152 KKO 2018:71.
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Korkeimmassa oikeudessa oli kysymys siitd, oliko A toiminut torkean huolimattomasti ja
oliko A vastuussa pankille maksettavasta korvauksesta tdysmaaradisesti. Korkein oikeus
perustelee huolimattomuuden ja torkedn huolimattomuuden valistd rajamaastoa
maksupalvelulain esitéiden (HE 169/2009 vp) avulla *°3. Hallituksen esityksen (HE
169/2009 vp) mukaan maksuvalineen haltijalla on velvollisuus huolehtia
maksuvalineestd ja sen tunnistetiedoista kohtuullisin toimin. Kohtuullisina toimina
pidetaan hallituksen esityksen mukaan sitd, ettd maksuvdlineen haltija sadilyttaa
maksukorttia yhta huolellisesti kuin kateista rahaa, silla maksuvalineet on tarkoitettu

paivittdiseen kdyttéon ja niitd on voitava kuljettaa mukana (esimerkiksi lompakossa). >4

Lain esitdissa mainitaan, ettd maksuvalineen haltijalta voidaan edellyttdaa kohtuullisina
varotoimina anastamisen ehkdisemiseksi sitd, ettd maksukorttia ja siihen kuuluvaa
tunnuslukukorttia sdilytetaan erillaan. Lisaksi maksuvalineen haltijalta voidaan odottaa
maksuvalineen tallella olon seuraamista olosuhteiden edellyttamalla tavalla. Hallituksen
esityksessa todetaan, ettda huolellisena menettelynd voidaan pitda tilannetta, jossa
maksuvalinetta (tdssa tapauksessa maksukorttia) on sailytetty maksuvalineen haltijan
lompakossa ja maksukortin tunnuslukua kotona lipastossa. 1> Mikali maksukortin haltija
sailyttada maksukorttia ja tunnuslukutaulukkoa samassa lompakossa, voi kyseessa olla
torked huolimattomuus. Torkealld huolimattomuudella viitataan hallituksen esityksessa
erittdin vakavaan varomattomuuteen seka maksuvalineen haltijan piittaamattomuuteen

liittyen maksuvélineen kdyttéon ja hallintaan liittyviin turvallisuusriskeihin.>®

Korkeimman oikeuden ratkaisussa KKO 2018:71 korkein oikeus paatyi kumoamaan
hovioikeuden ratkaisun ja asia jatettiin kdardjaoikeuden tuomion varaan. A:n menettelyn
ei katsottu osoittavan niin vakavaa piittaamattomuutta, ettad kyseeseen olisi tullut térkea
huolimattomuus, siitd huolimatta, ettd A on lisannyt anastuksen riskia jattamalla

toimiston oven lukitsematta ja jattamalla lompakon toimiston poydalle. Toiminta on ollut

153 KKO 2018:71.

154 HE 169/2009 vp, s. 68.
155 HE 169/2009 vp, s. 68.
156 HE 169/2009 vp, s. 75.
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kertaluontoista, minka vuoksi anastamisesta aiheutunut vaara on ollut lyhytaikaista eika

kovinkaan todennakoista. 1°7

Kuluttajansuojalain 7 luvun 40 §:n mukaan luottosopimuksen luotonantajan kanssa
tehnyt kuluttaja vastaa luottokortin oikeudettomasta kadytosta, mikali kuluttaja on
luovuttanut maksuvalineen oikeudettomaan kayttoon, menetellyt huolimattomasti tai
on laiminlyonyt ilmoitusvelvollisuutensa luotonantajalle maksuvalineen
oikeudettomasta joutumisesta toisen haltuun tai kaytdsta ilman aiheetonta viivastysta.
Kuluttaja vastaa kuitenkin edelld mainituissa tapauksissa oikeudettomasta kaytosta
enintdaan 50 euroon saakka, mikali kuluttajan toiminta on huolimatonta. Mikali kuluttaja
on toiminut tahallaan tai térkedn huolimattomasti, tdta euromaaraista rajoitusta ei

sovelleta. (KSL 7:40).

Kuluttajansuojalaissa 7 luvussa 40 §:n 3 momentissa todetaan, ettd kuluttaja ei ole
vastuussa maksuvadlineen oikeudettomasta kaytosta, sen jalkeen, kun tunnisteen
katoamisesta ja toisen haltuun joutumisesta on ilmoitettu luotonantajalle. Kuluttaja ei
myoskdan vastaa oikeudettomasta kaytostd, mikali luotonantaja on laiminlyonyt
huolellisuusvelvoitteensa sen suhteen, etta tunnisteen haltijalle on tosiasiallisesti ollut
mahdollisuus ilmoittaa oikeudettomasta kdytosta tai maksuvalineen katoamisesta.
Kuluttaja on kuitenkin vastuussa tunnisteen oikeudettomasta kaytosta, mikali kuluttaja
on tahallaan tehnyt luotonantajalle vaaran ilmoituksen ja toiminut siten petollisesti. (KSL

7:40.3).

Vaasan hovioikeuden antamassa tuomiossa S 21/984, on kyse siitd, onko A vastuussa A:n
nimissa vilpillisesti tehdysta luottosopimuksesta ja siitd aiheutuvista kuluista. Lisdksi
kysymys on siitd, onko A sailyttanyt verkkopankkitunnuksiaan riittavan huolellisesti. B on
saanut tietoonsa ja haltuunsa A:n verkkopankkitunnukset, joiden avulla B on saanut
kaksi myonteista lainapaatosta luottolaitokselta ja rahat on maksettu A:n tilille, josta B

on rahat nostanut itselleen. Luottolaitos vaatii A:ta korvaamaan

157 KKO 2018:71.
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kulutusluottosopimuksen pdadoman kuluineen sekd oikeudenkayntikuluineen. A:lla oli
luottolaitoksen mukaan vastuu verkkopankkitunnusten oikeudettomasta

kayttamisests.1>®

Kardjaoikeuden tuomiossa todetaan, ettd luottolaitoksen lainanmyontéprosessi on
automatisoitu siten, ettei pankin edustaja kdy henkilokohtaisesti lapi asiakkaan
sahkoisessa hakemuksessaan antamia tietoja. Annetuista tiedoista ei ole edellytetty
selvitysta, kuten palkkatodistusta. B on ilmoittanut A:n tuloiksi ensimmaisessa
luottohakemuksessa 36 000 euroa ja toisessa luottohakemuksessa 120 000 euroa.
Todellisuudessa A:n  vuositulot ovat olleet 4 800 euroa. Automatisoitu
luotonmyodntdprosessi on mydntanyt luoton puutteellisista tiedoista huolimatta haetun
lainasumman pienuuden vuoksi. Kardjaoikeus toteaa, ettd luottolaitos voi toimia siten,
ettei taydellisia tietoja esimerkiksi tydsuhteesta vaadita, mutta riskinad on se, etta luottoja
myodnnetadn henkildille, joilla ei todellisuudessa ole maksukykya. Karajaoikeus oli A:n
uskottavaan kertomukseen vedoten hylannyt luottolaitoksen kanteen ja toteaa, ettei A

ollut vastuussa hanen tiedoillaan ja verkkopankkitunnuksillaan saaduista lainoista. 1°°

Luottoyhtid oli hovioikeudessa vaatinut kardjaoikeuden tuomion kumoamista ja A:n
velvoittamista korvaamaan kulutusluoton maksamatta jaaneet erdt. Hovioikeus on
ratkaisussaan arvioinut tunnistusvdlineen sailyttamista. A on  sailyttanyt
verkkopankkitunnuksiaan matkapuhelimessaan. B on saanut tietoonsa A:n
matkapuhelimen avauskoodin, ja sita kautta paassyt kasiksi A:n verkkopankkitunnuksiin.
A:n olisi pitanyt ymmartaa, etta verkkopankkitunnukset ovat olleet B:n saatavilla, minka
vuoksi hovioikeus toteaa, ettd verkkopankkitunnusten oikeudeton kaytté on johtunut
A:n huolimattomuudesta. %% A on laiminlyényt velvollisuutensa ilmoittaa luottamus- ja
tunnistuslain 25 &n 1 momentin mukaisesti luottolaitokselle tunnistusvdlineen
oikeudettomasta kaytosta viivytyksettd. Kuluttajansuojalain 7 luvun 14 §:n 1 momentin

mukaan luottolaitoksen on selvitettdva ennen luoton myontdamista asiakkaan maksukyky

138 VHO S 21/984.
159 VHO S 21/984.
180 VHO S 21/984.
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esimerkiksi tulotietojen perusteella. Hallituksen esityksen (HE 78/2012 vp) mukaan
luottolaitoksen tulee tarkistaa asiakkaan luottotiedot myds rahamaaraltaan

pienemmissa luotoissal®l.

Hovioikeus toteaa, ettd luottolaitos on laiminlydnyt velvollisuutensa selvittda
luotonhakijan luottokelpoisuus riittavalla tavalla ja koska lisaselvityksen hankkiminen
olisi voinut johtaa luottojen epdaamiseen, kohtuullistaa hovioikeus vaadittuja korvauksia
yhteen kolmasosaan vaadituista. Hovioikeus hyvaksyi osittain luottolaitoksen kanteen ja

velvoitti A:n korvaamaan 1/3 vaadituista rahama&arista luottolaitokselle. 162

4.3 Oikeudettoman kayton arviointi riskiperusteisesta nakokulmasta

Edellad luvussa 4.2 todetuin tavoin luottolaitoksella on kuluttajansuojalain 7 luvun 14 &:n
1 momentin mukaan velvollisuus selvittdaa asiakkaan luottokelpoisuus ja kyky tayttaa
luottosopimuksen mukaiset velvoitteet. Luottokelpoisuusarviointi on tehtava kuluttajan
taloudellista olosuhdetta kertovien riittavien tietojen perusteella. Hallituksen esityksen
(HE 78/2012 vp) mukaan luottolaitosten tulisi tehdad selvitys my6s maarallisesti
pienempien luottojen yhteydessa. Etenkin tilanteissa, jossa luottoaika on lyhyt ja se on
maksettava takaisin kertaluontoisena lyhennykseng, silla tallaiset luotot voivat aiheuttaa
kuluttajille velkaongelmia. Poikkeuksena on kuitenkin tilanteet, joissa luottolaitos tuntee
asiakkaan pidemmalta ajalta ja silla on tdman vuoksi syyta olettaa, ettd asiakkaalla on

edelleen kyky tayttia taloudelliset sitoumukset.63

Hallituksen esityksessa (HE 78/2012 vp) todetaan, ettd luottolaitoksen on kohtuullisin
toimenpitein varmistettava asiakkaan antamien tietojen oikeellisuus. Tulotietojen

varmistamiseksi tulisi tilanteen mukaan pyytaa asiakkaalta palkkatodistusta. Riittdvaa ei

161 HE 78/2012 vp.
162 \VHO S 21/984.
163 HE 78/2012 vp, s. 18.
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ole asiakkaan itse lisdama tieto lainahakemukseen tietyn suuruisista tuloista. 164 Kuten
luvussa 4.2 kasitellyssa hovioikeuden tuomiossa todettiin, oli luottolaitos laiminlyonyt
velvollisuutensa selvittdaa A:n tulojen ilmoitetun maaran oikeellisuuden ja ottanut riskin

asiakkaan maksukyvyttomyydesta.

Vaikka riskiperusteisen arvioinnin tarkoituksena on tunnistaa rahanpesulain 2 luvun 3
§:n mukaan rahanpesun ja terrorismin rahoittamisen riskit ja arvioida asiakkaita tasta
nakdkulmasta, voidaan riskiperusteinen arviointi nahdda myods luottolaitoksen
lilketoiminnan perustoimintojen ja kannattavuuden nakékulmasta. Vaasan hovioikeuden
tapauksessa S 21/984 oli kyseessd satunnaisen asiakassuhteen perustaminen.
Luottolaitoksen on rahanpesulain 3 luvun 2 §&:n mukaan tunnistettava asiakas ja
todennettava henkil6llisyys satunnaista asiakassuhdetta perustettaessa. Asiakkaan
tunnistaminen eli identifiointi ja asiakkaan henkil6llisyyden todentaminen eli verifiointi
takaavat luottolaitokselle luottokelpoisen ja maksukykyisen asiakassuhteen. Asiakkaasta
laadittavan riskiarvion laatimista ja yllapitamista varten luottolaitoksella on oikeus

selvittaa eri tietoldhteistd asiakkaasta saatavia tietoja (RPL 3:4).

Sahkoisen tunnistamisen riski automatisoidussa luotonmyontéprosessissa voi liittyd seka
automatisoituun tietotekniseen prosessiin ettd solmittavaan asiakassuhteeseen. Edella
todetun tavoin sahkoiselld tunnistamisella todennetaan henkilén henkil6llisyys
sahkoisesti. Koska henkilollisyyden todentamiseen voidaan kayttda luottolaitoksen
myontamia verkkopankkitunnuksia, liittyy verkkopankkitunnusten kayttamiseen seka
niiden huolelliseen sdilyttamiseen tosiasiallinen riski automatisoidun
luotonmyoéntdprosessin nakdkulmasta. Mikali verkkopankkitunnusten haltija laiminlyo
huolellisuusvelvoitteensa voi luottolaitos myontaa luoton vaarin perustein kolmannelle
henkildlle. Lisaksi vaikka tunnistaminen olisi tehty oikein ja luottolaitos voisi varmistua
siitd, ettd luotonhakijana on tunnistautumisessa todennettu henkild, voi luottolaitoksen
vahingoksi koitua Vaasan hovioikeuden tapauksen kaltaisesti automatisoidun

luotonmyontdprosessin virhe, jossa tulotietojen oikeellisuutta ei varmistettu.

164 HE 78/2012 vp, s. 19.
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5 Sopimusosapuolten vastuunjaosta verkkopankkitunnusten

vaarinkayton ehkaisemisessa

Lahtokohtaisesti sopimus- ja vahingonkorvausoikeudessa jokainen vastaa vain omasta
toiminnastaan eikd kukaan ilman erityistd perustetta vastaa toisen aiheuttamasta

165 Hoffrén toteaa, ettei pankkitunnusten haltijalle ”synny sopimus- tai

vahingosta
vahingonkorvausoikeudellisia maksuvelvollisuuksia pelkdstddn silla, perusteella, etta
joku on pankkitunnuksia oikeudettomasti hyodyntden toiminut hanen nimissaan”.
Mikali kuitenkin pankkitunnusten haltija on omalla toiminnallaan aiheuttanut

oikeudettoman kaytén, joutuu pankkitunnusten haltija siitd vastuuseen.®

Kuluttajariitalautakunnan puheenjohtaja Stahlberg on todennut vastuunjaon olevan
kohtuuttoman jyrkka kuluttajan ja luottolaitoksen valilla%¢7. Surakan mukaan torkedn
huolimattomuuden kynnyksen ylittyessa jaa kuluttajan vahingoksi aiheutunut summa
kokonaan kuluttajan vastuulle. Maksupalvelulain mukainen 50 euron vastuuraja
huolimattomuustilanteissa tulee sovellettavaksi, jos vaarinkdyttd on tehty kuluttajan
pankkitilid tai luottolaitoksen palveluita hyviaksikdyttden. %8 Aina maksupalvelulain
vastuunjaon saadoksia ei vaarinkayttotilanteissa sovelleta, vaan sovellettavaksi voi tulla
tunnistuslaki. Esimerkkina Surakka mainitsee pikaluotot, jotka vaarinkdyttaja voi nostaa
kuluttajan vahingoksi siten, etteivat saadut varat kulje pankkitilin kautta. Talloin
luottolaitos on asiassa ulkopuolinen eika siten ole velvollinen korvaamaan kuluttajalle
aiheutunutta vahinkoa. Tunnistuslaissa ei ole sdadetty kuluttajan vastuunrajoitusta,
minkd vuoksi kuluttaja saattaa joutua maksamaan koko pikaluoton summan takaisin

luottolaitokselle.16?

165 Hoffrén, 2021, s. 292.
166 Hoffrén, 2021, s. 292.
167 Surakka, 13.9.2019.
168 Surakka, 13.9.2019.
169 Syrakka, 13.9.2019.
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elDAS-asetuksen ja tunnistuslain tarkoituksena on ollut lisdata luottamusta sahkodisesti
tehtaviin transaktioihin sekd saavuttaa sdahkoisessa tunnistamisessa tarpeeksi korkea
turvallisuustaso 170, Tunnistusjarjestelmassa luottamuksen ja turvallisuuden voidaan
todeta olevan kantavia periaatteita. Jotta luottamus ja turvallisuus toteutuvat tulee
jokaisen osapuolen suorittaa jarjestelmadn toimivuuteen liittyva tehtdvansa
oikeanlaisesti. Riskiperusteisen arvioinnin nakékulmasta on luottolaitoksen etu, etta
luottolaitoksen tyontekijat toimivat oikeaoppisesti, seuraavat ja arvioivat toimintaansa
seka tarvittaessa kehittavat prosessejaan entista turvallisempaan ja luotettavampaan

suuntaan.

Seuraavaksi tarkastellaan luottolaitoksen eli luotonantajan sekda kuluttajan eli

luotonottajan velvollisuuksia ja vastuita kuluttajaluottosopimussuhteessa.

5.1 Luotonottajan huolellisuusvelvoite

Korkeimman oikeuden ratkaisussa KKO 2016:73 on kyse tunnistusvalineen, tassa
tapauksessa verkkopankkitunnusten, huolimattomasta sdilyttamisestda seka niiden
joutumisesta kolmannen osapuolen kasiin. A oli sadilyttanyt verkkopankkitunnuksiaan
huolimattomasti siten, ettd hdanen puolisonsa B oli tiennyt tunnusten sailytyspaikan ja
voinut esteettdmasti paadsta niihin kasiksi. B oli oikeudettomasti hakenut luottoa A:n
nimissa A:n verkkopankkitunnuksilla ilman A:n suostumusta. Korkein oikeus toteaa, etta

A:n toiminta verkkopankkitunnusten huolimattomasta sailyttdmisesta ei ollut lievaa. 1!

Tunnistuslain 3 luvun 27 §:n mukaan tunnistusvdlineen haltija on vastuussa
oikeudettomasta kadytostd, jos tunnistusvdlineen oikeudeton kaytté johtuu haltijan
huolimattomuudesta. Huolimattoman toiminnan arvioinnissa on otettava huomioon
tunnistusvalineen sdilyttdminen. Hoffrén toteaa, etta "sailytystavan tulee olla sellainen,

ettd tunnusten padivittdinen kaytto ei tule kohtuuttoman vaikeaksi”. Tunnistusvalinetta

170 HE 74/2016 vp, s. 17.
171 KKO 2016:73.
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voidaan sdilyttaa kotona, mutta se on sailytettava sivullisilta ulottumattomissa.l’? Myds
perheenjasen luetaan sivulliseksi, joten tunnusluvun sadilyttaminen on tehtdva siten,

etteivat perheenjasenet padase siihen kasiksi.

Korkein oikeus toteaa ratkaisussaan, ettd edellda mainittu lainkohta on yleissdadnnds, jota
ei ole sen tarkemmin maaritelty lain esitdissa. Siksi korkein oikeus on paatynytkin
vertaamaan luotonantajan luoton myontamistd vahvan sdhkoisen menetelman
tunnistamiskeinoin luottokortin kayttoon. Kun tunnistusvalineen oikeudeton kaytté on
tapahtunut haltijan huolimattomuudesta, on han vastuussa luotosta. Korkein oikeus
toteaa vield, ettd vastuu tunnistusvalineen haltijalla on samanlainen kuin hdnen itse
tekemassa luottosopimuksessa olisi. Korkein oikeus tuomitsi A:n maksamaan jaljella
olevan luoton takaisin luottoyhtidlle, koska A oli vastuussa tunnistusvdlineen

oikeudettomasta kaytosta. 173

Salminen on pohtinut, kuuluuko kuluttajan huolellisuusvelvoitteeseen tarkkailla
pankkitilin tilitapahtumia vaarinkayttéjen ehkdisemiseksi ja missa maarin. Salminen on
tarkastellut kahta Kouvolan hovioikeuden tuomiota ja yhtd Vaasan hovioikeuden
tuomiota, joissa on ollut kysymys tilinhaltijan huolellisuusvelvoitteen laiminlyénnista.
Kyseessa olevissa hovioikeuden ratkaisuissa on todettu, ettd tapausten aikana voimassa
olleessa laissa tai pankkien sopimusehdoissa ei tilinhaltijalle ollut asetettu
tilitapahtumiensa tarkkailuvelvoitetta.'’* Korkein oikeus on tapauksessaan KKO 2006:81
arvioinut luottokortin haltijan huolellisuusvelvollisuutta ja todennut, ettd vuosina 1978-
2010 voimassa olleen kuluttajansuojalain 7 luvun 19 §:33n'7°> perustuvaa riskinjakomallia
on sovellettava my®ds tilinhaltijan huolellisuusvelvoitteeseen.’®Niin luottokortinhaltija

kuin tilinhaltijakin voivat havaita luottokortin tai tilinkdyton oikeudettoman kayton.

172 Hoffrén, 2021, s. 305.

173 KKO 2016:73.

174 Salminen, 6.5.2014. Ks. Kouvolan hovioikeuden tuomio 5.1.2012 nro 3, Kouvolan hovioikeuden tuomio
5.1.2012 nro 4 seka Vaasan hovioikeuden tuomio 14.3.2012 nro 310.

175 ks. Laki kuluttajansuojalain 7 luvun 19 §:n muuttamisesta 291/2010.

176 KKO 2006:81
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Salminen toteaa, ettd tilinhaltijan tulee tarkkailla tilinsd tapahtumia menetelldkseen

huolellisestil’”.

Huolellisuusvelvoitteen rikkomisen laatua arvioidaan Salmisen mukaan tilinhaltijan
olosuhteisiin nahden. Lievda suuremmiksi huolellisuusvelvoitteen rikkomistilanteiksi on
Kouvolan hovioikeus todennut tilanteet, joissa puolison olisi pitanyt tietaa
pankkitunnuksia vaarinkdyttdneen puolison suuren rahankdyton eroavan perheen
taloudellisesta tilanteesta. Toisessa tapauksessa, jossa puoliso ei ollut vaihtanut
verkkopankkitunnusten salasanaa valittomasti saatuaan tietda toisen puolison
vaarinkaytosta, huolellisuusvelvoitteen rikkominen todettiin myos lievdaa suuremmaksi.
Vaasan hovioikeuden tapauksessa huolimattomuuden todettiin olevan lievaa, silla
verkkopankkitunnuksia vaarinkdyttanyt puoliso oli kdyttanyt varoja huomaamattomasti
rahapeleihin eika vaarinkayton kohteeksi joutuneella puolisolla ollut syyta epailla toisen

puolison vaarinkaytt6a.1’®

Ennen uudistetun, nykyisin voimassa olevan kuluttajansuojalain ja maksupalvelulain
voimaan tuloa riskinjako pankin ja tilinhaltijan valilla vaarinkayttotilanteissa perustui
tilinhaltijan ilmoitukseen pankkitunnusten tai luottokortin katoamisesta. Mikali pankki
ei saanut tallaista ilmoitusta, huolellisuusvelvoite katsottiin olevan kayttajalla. Nykyisin
tilinhaltijan vastuulla on lisdksi lieva huolimattomuus, mutta tata vastuuta on rajoitettu
maksupalvelulain 7 luvun 62 §:n mukaisesti 50 euroon, mistd voidaan paatell3, etta
tilinhaltija  vastaa  ainoastaan torkedstd huolimattomuudesta aiheutuneista
vahingoista.'”® Luottolaitoksille on teknologian kehittymisen vuoksi siirtynyt suurempi

vastuu toteuttaa sahkoinen pankkiasiointi luotettavasti ja turvallisesti.

Hallituksen esityksen (HE 169/2009 vp) mukaan torkedad huolimattomuutta on
maksuvélineen haltijan vakavaa varomattomuutta, joka myos osoittaa maksuvalineen

hallintaan ja kayttoon liittyvien turvallisuusriskien piittaamattomuutta. Toiminta tulee

177 Salminen, 6.5.2014.
178 salminen, 6.5.2014.
179 salminen, 6.5.2014.
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olennaisesti poiketa huolellisen menettelyn vaatimuksista. Arvioitaessa huolimattoman
ja torkean huolimattoman toiminnan eroa, tulee kiinnittdad huomiota vahinkoriskin
suuruuteen ja varotoimenpiteiden toteuttamismahdollisuuteen. 9  Ajemmin
tutkimuksessa todetuin tavoin torkean huolimatonta toimintaa on sailyttaa maksukorttia
ja  tunnuslukua samassa lompakossa. Kuitenkin maksuvédlineenda toimivan
matkapuhelimen  unohtaminen  joukkoliikennevdlineeseen ei ole  torkeaa
huolimattomuutta, vaikka matkapuhelimen kadottamisella on huomattava riski

maksuvélineen vaarinkaytolle!®!,

Pankkilautakunnan ratkaisussa FINE-026023 (2020) asiakkaan pankkikorttia oli kdytetty
pankkiautomaatilla oikeudettomasti. Oikeudettomilla toimilla oli aiheutettu asiakkaalle
5300 euron vahinko. Asiakas oli tehnyt kortista sulkuilmoituksen kaksi pdivaa
tapahtuneen jalkeen. Asiakkaan sirukorttia oli kaytetty pankkiautomaatilla ja
korttitapahtumat oli  hyvdksytty ndppdilemallda kortin salainen tunnusluku

automaattiin.182

Asiakkaan kertoman mukaan hanelle ennalta tuntematon henkilé oli pyytanyt apua
automaatin luokse, jolloin asiakas oli jattanyt korttinsa kasilaukkuunsa auton jalkatilaan
siksi aikaa. Pankkilautakunnan mukaan asiakkaan kortin tunnusluku on pystytty
urkkimaan asiakkaan itse tekeman automaattinoston yhteydessa tai aiemmin hanen
kayttdessaan korttiaan eri kaupoissa. Pankkilautakunta huomauttaa, etta nappaillessa
kortin tunnuslukua, on ndppadimisto suojattava esimerkiksi kaden avulla, jotta sivulliset

183

eivat saa tunnuslukua tietoonsa ***>. Tallainen toiminta kuuluu pankkilautakunnan

180 HE 169/2009 vp, s. 75.

181 HE 169/2009 vp, s. 75.

182 FINE-026023 (2020).

183 Komission delegoidussa asetuksessa (EU) 2018/389 (EUVL N:o L 69, 13.3.2018, s. 23-43) on saidetty
kontaktittomasta maksutavasta, jonka myotda kortinhaltija voi maksaa ostokset maksukortilla
myyntipaikassa ilman vahvaa tunnistautumista ja tunnusluvun nappailya NFC-teknologian (eng. near field
communication) ansiosta. NFC-teknologian avulla ”ldhimaksutapahtumassa tarvittavat tiedot siirtyvat
maksukortin ja maksup&datteen valilld radiotaajuisen signaalin vélitykselld” (Suomen pankki n.d.).
Lahimaksaminen ja siihen liittyvat turvarajat (delegoidun asetuksen 2018/389 artiklan 11 mukaisesti 50
euroa) ovat osaltaan lisdnneet korttimaksun turvallisuutta ja kortinhaltijan asemaa oikeudettoman kaytén
tilanteissa.
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mukaan huolelliseen ja turvalliseen kortin ja tunnusluvun sdilyttdmiseen. Tassa
tapauksessa tunnusluku on joutunut sivullisen haltuun, joten asiakkaan voidaan katsoa
l[aiminlydéneen huolimattomuudesta tata velvollisuutta. Kortin sdilyttamisesta auton
jalkatilassa kasilaukussa, pankkilautakunta toteaa, ettei lukittuunkaan autoon saisi jattaa

mitdan arvoesineita valvonnatta. 184

Pankkilautakunnan ratkaisun mukaan asiakas oli toiminut huolimattomasti
laiminlyddessdaan kortin ja tunnusluvun turvallisen kayttamisen ja sailyttamisen.
Kokonaisuutena arvioiden pankkilautakunta kuitenkin toteaa, ettei asiakkaan toiminta
ollut torkedn huolimatonta, silla hanen menettelynsd ei osoita hanen
piittaamattomuuttaan kortin hallintaan ja kayttoon liittyviin turvallisuusriskeihin.
Pankkilautakunta suosittaa, ettd asiakas vastaa oikeudettomasta kaytosta
maksupalvelulain mukaiseen 50 euroon saakka ja pankki korvaa 50 euroa ylittavalta osin

asiakkaalle aiheutuneen vahingon. 18>

Pankkilautakunnan ratkaisussa FINE-041305 (2022) asiakas oli unohtanut
matkapuhelimensa myyntikioskille ja sitd hakemaan palattuaan matkapuhelin oli
kadonnut. Viikko tapahtumista asiakkaan pankkitililtda oli tehty 1000 euron tilisiirto.
Asiakas ei ollut ilmoittanut pankille pankin mobiilisovelluksen sisdltavan laitteen
katoamisesta. Pankin sopimusehtojen edellyttamalla tavalla asiakkaan olisi tullut
ilmoittaa matkapuhelimen katoamisesta, jotta vaarinkaytto olisi saatu estettya.'8®

Pankkilautakunnan mukaan tunnustenhaltijan huolellisuusvelvollisuuksiin  kuului
pankkitunnusten tallella olon seuraaminen sekd katoamisilmoituksen tekeminen.
Katoamisilmoituksen avulla tunnustenhaltija varmistuu siitd, ettei tunnuksia kayteta
vaarin hanen vahingokseen ja pankki voi tiedon saatuaan ryhtya oikeudettoman kadyton

toiminnan ehkdisemiseen 187 . Pankkilautakunnan ratkaisun mukaan asiakas oli

laiminlyonyt pankkitunnusten tallella olon seuraamisen velvollisuutta unohtaessaan

18 FINE-026023 (2020).
185 FINE-026023 (2020).
186 FINE-041305 (2022).
187 FINE-041305 (2022).
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puhelimensa, jossa on pankin mobiilisovellus kdaytdssa, myyntikioskille seka laiminlyényt
velvollisuutensa ilmoittaa matkapuhelimen katoamisesta pankille. Mikali asiakas olisi
ilmoittanut tunnusten katoamisesta viipymatta, olisi tunnusten oikeudeton kaytt6 voitu
tdssa tapauksessa estdad. Pankkilautakunnan mukaan asiakkaan menettely on ollut
maksupalvelulain mukaista torkeaa huolimattomuutta, minka vuoksi Pankkilautakunta ei

suosita asiassa hyvitysta asiakkaalle.88

Maksuvdlineen haltijan huolellisuusvelvoitteeseen kuuluu edellda mainitut seikat
huomioon ottaen velvollisuus sdilyttaa maksuvalinetta, kuten verkkopankkitunnuksia,
muiden saavuttamattomissa, luottokorttia ja siihen liittyvid tunnistetietoja erilldan ja
seurata luottokortin tallessa pysymistd luottokortin voimassaoloajan. Lisaksi
luottokortinhaltijan velvollisuus automaattinostoja tehdessa on suojata tunnuslukunsa
siten, etta se ei paady sivullisen tietoon. Verkkopankkitunnusten haltijan on lisaksi
seurattava tilinsd tapahtumia, jotta huolellisuusvelvoite tayttyy. Erittdin tarkedna
huolellisuusvelvoitteeseen lukeutuvana velvoitteena voidaan pitada katoamis- ja

sulkuilmoituksen tekemista pankille, jotta oikeudeton kaytto voidaan estaa.

5.2 Luotonantajan huolellisuus- ja tuntemisvelvollisuus

Tunnistusvalineen luotettavuuteen vaikuttaa itse tunnistusvalineen lisaksi muun muassa
ensitunnistaminen. Mitrusen ja muiden mukaan ensitunnistamisella
tarkoitetaan “tunnistusvalineen hakijan henkiléllisyyden todentamista valineen
hankkimisen yhteydessd” ® . Tunnistuslain 3 luvun 17 §:n mukaan kuluttajan
ensitunnistaminen tulee tehdd henkilokohtaisesti tai sahkoisesti. Kuluttajan
henkildllisyys voidaan varmentaa viranomaisen myontaman henkil6llisyyttd osoittavan
asiakirjan perusteella tai tunnistuslaissa tarkoitetun vahvan sdhkoisen tunnistusvélineen
avulla. Tunnistuslain 3 luvun 17 §:n mukaan tunnistusvalineen tarjoajalla on velvollisuus

huolehtia siita, ettd toinen tunnistusvdlineen tarjoaja voi kayttdd ensimmaisen

188 £|NE-041305 (2022).
189 Mitrunen ja muut 2019, s. 19.
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tunnistusvdlineen tarjoajan myontamda vahvaa sahkoistda tunnistusvalinetta
ensitunnistamisessa, kun kuluttaja hakee wuutta vastaavaa vahvaa sahkoista
tunnistusvalinetta. Mikali  tunnistusvdlineen  tarjoaja luottaa  aiempaan
ensitunnistamiseen, vastaa se “mahdollisesta aiemman ensitunnistamisen
virheellisyydesta aiheutuvasta vahingosta suhteessa vahinkoa karsineeseen”

(tunnistuslaki 3:17).

Luotonantajaa sitoo kuluttajaluottosopimusta koskeva muotovaatimus.
Kuluttajaluottosopimus on kuluttajansuojalain mukaan tehtava kirjallisesti ja kuluttajalle
on annettava siita kappale (KSL 7:17.1). Luotonantaja tayttaa
tietojenantovelvollisuutensa  laatimalla  kuluttajaluottosopimuksen  kirjallisesti.
Kirjallisesti laadittu kuluttajaluottosopimus varmistaa sen, ettd sopimuksen sisaltoé pysyy
muuttomattomana myo6s sopimuksen laatimisen jalkeen ja ettd sopimukseen voidaan

mydhemmin tarpeen vaatiessa vedota.

Korkeimman oikeuden ratkaisussa KKO 2016:73 luottoyhtio ei ollut antanut kuluttajalle
luottosopimusta kuluttajansuojalain 7 luvun 17 §:n 1 momentin edellyttamalla tavalla,
minka vuoksi luottoyhtiolla ei ollut oikeutta peria kuluttajansuojalain 7 luvun 17 §:n 3
momentin mukaan luottokustannuksia. Edelld mainitun lainkohdan mukaan luottoyhtio
ei saa peria luottosuhteen korkoja tai muita maksuja kuluttajalta, mikali niita ei ole
sovittu kuluttajasuojalain 7 luvun 17 §:n 1 momentin sopimuksessa (KSL 7:17.3). Korkein
oikeus on viitannut ratkaisussaan KKO 2016:73 neuvoston kulutusluottodirektiiviin
(2008/48/EY)*°, jonka mukaan luottosopimukset on laadittava kirjallisina tai muulla
pysyvalld tavalla’®l. Muun pysyvan tavan kadytantda ei ole Unionin tuomioistuimen
tuomion mukaan tietojen antaminen asiakkaalle yksinomaan yrityksen internetsivujen

kautta 1°2. Tallaisella tavalla kuluttaja ei ”saa” tietoja, vaan joutuu itse aktiivisesti

10 EUVL N:o L 133, 22.5.2008, s. 66-92
181 KKO 2016:73.
192 Content Services Ltd v. Bundesarbeitskammer, C-49/11, EU:C:2012:419.
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hakemaan tiedot yrityksen internetsivuilta, mika ei ole kuluttajansuojasta etasopimuksin

annetun neuvoston direktiivin (97/7/EY) 5 artiklan 1 kohdan mukaista.%3

Myds Turun hovioikeuden tapauksessa THO 2019:8 on kyse kuluttajansuojalain 7 luvun
17 §&:n edellyttamastda vaatimuksesta. Tapauksessa luottosopimus oli kuluttajalle
saatavissa ainoastaan luotonantajan omassa lainapalvelussa, jonne kuluttajan oli
kirjauduttava. Turun hovioikeus katsoi, ettei luotonantaja ollut antanut luottosopimusta
kuluttajalle tiedoksi kuluttajansuojalain 7 luvun 17 §:n 1 momentin mukaisesti muulla
pysyvalla tavalla. Luotonantajalla ei ollut oikeutta peria kuluttajalta luottokustannuksia.
Turun hovioikeus kiinnittdd huomiota ratkaisussaan vield siihen tosiseikkaan, etta
kuluttajalla ei voitu katsoa olevan takeita sopimusehtojen muuttumattomuudesta, kun

sopimusehdot olivat luettavissa ainoastaan luotonantajan internetsivustolla. 14

Hallituksen esityksen (HE 122/2004 vp) mukaan sopimusehdot on toimitettava
kuluttajalle henkilokohtaisesti, kirjallisesti tai sahkoisesti tavalla, jossa kuluttaja voi
tallentaa tiedot muuttumattomina. Kuluttajalla tulee olla mahdollisuus tallentaa ja
toisintaa yksildidyt sopimusehdot, jotta han voi niihin myohemmin vedota. Hallituksen
esityksessa  annetaan  tietojenantovelvollisuuden  tayttamisesta  esimerkkina
verkkopankkipalvelussa sdilytettavissa tiedoista se, ettd internetsivusto ohjaisi
kuluttajan tallentamaan ja tulostamaan sopimusehdot. Tiedot voidaan l|ahettaa
kuluttajalle myds sahkopostitse. 1°> Turun hovioikeuden tapauksessa luotonantajan
internetsivusto ei ollut ohjannut kuluttajaa tulostamaan ja tallentamaan sopimusehtoja
ennen sopimuksen tekemistd. Turun hovioikeus toteaa, ettd kuluttaja ei ollut saanut

luottosopimusta kuluttajansuojalain 7 luvun 17 §:n edellyttamall3 tavalla. 1%°

Jotta luotonantaja toimii velvollisuuksiensa mukaisesti, tulee luotonantajan ensitdikseen

tunnistaa ja tuntea asiakkaansa. Asiakkaan tunnistamiseen liittyvaa prosessia sekd know

193 FUVL N:o L 144, 4.6.1997, s. 19-27.
%4 THO 2019:8.

195 HE 122/2004 vp, s. 24.

1% THO 2019:8.
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your customer -periaatetta soveltamalla luotonantaja voi vahentda luottolaitokselle
koituvaa riskia esimerkiksi asiakkaan maksukyvyttomyydesta, luottotappiosta seka
imagovahingoista.  Luottolaitoksen on asiakkaan tunnistamisen yhteydessa
varmistuttava siita, etta ensitunnistaminen on tehty oikein ja kuluttaja on tunnistettu
oikealla tunnistusvalineelld. Vaikka tunnistusvdlineen tarjoaja tunnistaisi asiakkaan
toimivalla tunnistusvdlineellda, voi valityspalvelun tarjoajalle lahted virheellinen
tunnistustieto, joka edelleen valittyy virheellisenda asiointipalvelulle. Tama
tunnistusjarjestelmassa oleva virhe voi aiheuttaa osapuolille taloudellista vahinkoa.
Luotonantajan velvollisuuksiin lukeutuu myos edelld todetuin tavoin luottosopimuksen
toimittaminen henkilokohtaisesti, kirjallisesti tai sdahkoisesti siten, ettd kuluttaja voi

varmistua sopimuksen sisallon muuttumattomuudesta.

5.3 Vastuunjaon arviointi riskiperusteisesta nakokulmasta

Kuluttaja  on  huolellisuusvelvoitteen = mukaisesti  velvollinen  sadilyttamaan
tunnistusvalinettd huolellisesti ja kdyttdamaan sitd varovaisesti huomioiden
maksuvdlineen kdyttéon ja hallintaan liittyvat turvallisuusriskit. Luottolaitos on
puolestaan velvollinen tunnistamaan ja tuntemaan asiakkaansa, laatimaan
kuluttajaluottosopimuksen kirjallisesti ja toimittamalla sen asiakkaalle pysyvalla tavalla
seka kuluttajansuojalain 7 luvun 40 § 3 momentin huolellisuusvelvoitteen mukaisesti
luomaan kuluttajalle mahdollisuuden ilmoittaa tosiasiallisesti luottolaitokselle

tunnistusvalineen oikeudettomasta kaytosta.

Seka kuluttajan ettad luottolaitoksen vastuut luotonmydntdprosessissa voidaan nahda
tukitoimina turvalliselle ja luotettavalle riskiperusteiselle arvioinnille. Mikali kuluttajalla
ei olisi sdadetty lainmukaista huolellisuusvelvoitetta, voisi moni asiakassuhde olla
luottolaitokselle korkeariskinen mahdollisen rahanpesun ja terrorismin rahoittamisen
vuoksi eikd siten kannattava. Luottolaitos karsisi tdman seurauksena tappioita,
asiakaskunnan kaventumista ja lisdaksi rahoitusmarkkinat karsisi luottolaitosten

kannattamattomuuden vuoksi. Toisaalta luottolaitokselle saddetyt velvollisuudet
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vahvistavat asiakkaan luottamusta luottolaitoksia ja luotonmyontéprosesseja kohtaan.
Mikali asiakas olisi vastuussa koko sopimussuhteesta ja sen velvoitteista ei
asiakassuhteita solmittaisi liiallisen taloudellisen riskin vuoksi. Oikeudettoman kdytén
tilanteissa vastuu on nykyisen maksupalvelulain mukaan rajattu kuluttajalle 50 euroon,
mikali oikeudeton kayttoé on tapahtunut lievastd huolimattomuudesta (maksupalvelulaki

7:62).
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6 Johtopaatokset

Taman tutkimuksen tavoitteena oli selvittda sahkoista tunnistamista automatisoidussa
luotonmydntdprosessissa luotonantajan riskiperusteisen arvioinnin nakoékulmasta.
Tutkimuskohteina olivat sahkdisen tunnistamisen menetelmista verkkopankkitunnukset
sekd luotonantajan riskiperusteinen arviointi luotonmydntéprosessissa. Tutkimuksen
aineisto koostui korkeimman oikeuden ratkaisuista, hovioikeuksien ratkaisuista,
pankkilautakunnan ratkaisusuosituksista, kansallisesta ja kansainvalisesta
lainsaadannostd, lain esitoista seka oikeuskirjallisuudesta. Tassa tutkimuksen viimeisessa
luvussa vastataan tutkimuksen alussa esitettyihin tutkimuskysymyksiin, esitetdan
vastausten perusteella johtopaatoksia sekda samalla annetaan toimintasuosituksia

automatisoitua luotonmyontdprosessia hyddyntaville luottolaitoksille.

Ensimmaisena tutkimuskysymyksena oli selvittdaa sahkdisen tunnistamisen merkitysta
automatisoidussa luotonmydntdprosessissa. Luottoa hakevan henkilon henkil6llisyys on
kuluttajansuojalain 7 luvun 15 §:n mukaisesti todennettava. Verifioinnilla todennetaan
asiakkaan henkil6llisyys ja identifioinnilla tunnistetaan asiakas. Rahanpesulain 3 luvun 3
§:n mukaan verifiointi ja identifiointi sisdltavat muun muassa tiedot asiakkaan nimesta,
syntymaajasta sekd osoitteesta. Henkilon henkil6llisyys voidaan tunnistuslain mukaan

tunnistaa ja todentaa vahvan sahkdisen tunnistamisen tunnistamismenetelmalla.

Vahva sdhkdinen tunnistaminen on osaltaan edesauttanut pankki- ja
luottolaitostoiminnan kehittymistd vastaamaan nykypdivan vaatimuksia ja samalla
mahdollistanut sen, ettd luotonmyontOprosessi on voitu automatisoida ja jarjestaa
asianmukaisesti. Sahkoinen tunnistaminen on myds mahdollistanut sdhkoisen
allekirjoittamisen, minka avulla luottolaitos voi solmia kuluttajan kanssa
kuluttajaluottosopimuksen etdyhteyden, kuten internetin, avulla. Luoton etamyynnissa
sopimusosapuolten ei tarvitse olla samanaikaisesti lasna sopimuksentekohetkelld, mika
on osaltaan vauhdittanut automatisoidun luotonmydntdprosessin kehittymista.

Hallituksen esityksen (HE 36/2009 vp) mukaan sdhkdisen tunnistamisen tarkoituksena
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on varmistaa, ettd etdayhteyden valityksella toimiva palvelunkayttdja on tosiasiallisesti se

197

henkilo, joka vaittaa olevansa’®’ . Sahkdisella tunnistamisella voidaan siten varmistua

siitd, ettd tunnistettava asiakas on se, kuka vaittad olevansa. Tunnistusvalineen
tarkoituksena on Hoffrénin mukaan turvata sidhkoisen tunnistamisen luotettavuus®8.
Sahkoisella tunnistamisella voidaan todeta oleva merkittdva rooli automatisoidussa

luotonmyodntdprosessissa.

Toisena tutkimuskysymyksena oli selvittada automatisoidussa luotonmyontoprosessissa
olevia riskeja luotonantajan nakokulmasta. Sahkdisen tunnistamisen voidaan todeta
olevan turvallinen ja luotettava tapa tunnistaa asiakkaan henkildllisyys. Sahkoiseen
tunnistamiseen ja sen my6ta automatisoituun luotonmyéntdprosessiin liittyy kuitenkin
luotonantajan nakokulmasta erilaisia riskeja, jotka on luottolaitostoiminnassa otettava
huomioon. Automatisoitu luotonmyodntoprosessi tapahtuu etayhteyksien valityksella,
jolloin sahkoisen oikeustoimiopin mukaisesti sopimus voidaan allekirjoittaa sahkoisella
allekirjoituksella **°. Koska sdhkoinen allekirjoitus tehddan sdhkoisen tunnistamisen
tavoin tunnistusvalineen ja luomisvdlineen avulla, sdahkoisen tunnistamisen riskit

vaikuttavat myos sahkoisen allekirjoittamisen aiheuttamiin riskeihin.

Sahkoisen tunnistamisen riskeistd ensimmadinen kohdistuu ensitunnistamiseen.
Ensitunnistamisessa vaarien tunnistetietojen liittdminen vaariin henkil6tietoihin koituu
koko prosessin kannalta suurimmaksi virheeksi ja siten automatisoidun
luotonmyontdprosessin kannalta suureksi riskiksi myontaa luotto vaarin perustein.
Luottolaitoksen on varmistuttava henkilon oikeasta henkil6llisyydesta ja siita, etta
tunnistusvaline on oikeustoimen tekohetkellda my6s oikean henkilén hallinnassa. Toisena
riskina onkin tunnistusvalineen hallinnan menettaminen, jolloin tunnistusvaline joutuu
kolmannen osapuolen hallintaan. Mikéli kolmas osapuoli kdyttda tunnistusvalinetta,
tulee kyseeseen tunnistusvdlineen oikeudeton kayttd. Kolmantena riskind on

luottolaitoksen jarjestelmien tietoteknisiin ominaisuuksiin kohdistuvat puutteet.

197 HE 36/2009 vp, s.1.
198 Hoffrén, 2021, s. 313.
199 ks, luku 2.2.



72

Tietoteknisten aukkojen vuoksi automatisoitu luotonmyontoprosessi voi olla
puutteellinen siten, etta jarjestelma myodntaa luoton vaillinaisten tulotietojen
perusteella ja siten aiheuttaa kuluttajalle taloudellista vahinkoa, kuten Vaasan
hovioikeuden tapauksessa S 21/984 tapahtui?®. Lisiksi tietoteknisend haasteena on
myOs se, ettd Iluottosopimuksen sopimusehtojen ldpikdyntia ei tapahdu
henkilokohtaisessa luottoneuvottelussa, vaan sopimusehtojen lukeminen ja niiden

ymmartaminen on kuluttajan omalla vastuulla.

Automatisoidussa luotonmyontéprosessissa riskit luotonantajan nakokulmasta voivat
kohdistua myoOs asiakkaan luottoanalyysin ja riskikartoituksen vaillinaisuuteen tai
huolimattomuuteen. Asiakkaan maksukyvyn arvioinnissa tapahtuvat virheet voivat
koitua liiketaloudellisiksi tappioiksi, mikali asiakkaan maksukyky onkin tosiasiallisesti
arviota alempi tai mitatén. Asiakassuhde voi siten olla luottolaitokselle merkittava tappio.
Riskikartoituksen tarkoituksena on myos selvittda, onko asiakassuhde korkeariskinen ja
voiko asiakkaalla olla riski rahapesulle tai terrorismin rahoittamiselle 20!

Kuluttajaluottosopimuksen laatiminen ainoastaan luottolaitoksen verkkopalvelussa voi
koitua luotonantajan riskiksi, mikali sopimusta ei toimiteta kuluttajalle kirjallisesti tai
muulla pysyvalla tavalla ja siten, ettd kuluttaja voi varmistua sopimusehtojen
muuttumattomuudesta.  Hallituksen  esityksen (HE 122/2004 vp) mukaan
verkkopankkipalvelun tulisi ohjata kuluttaja tallentamaan ja tulostamaan

kuluttajaluottosopimuksen sopimusehdot, jotta luotonantaja voi varmistua oman

tiedonantovelvollisuuden tayttamisest3 ja siten valttamaan taman riskin.2%?

Luotonantajan nakokulmasta riskeja kohdistuu myds kuluttajan toimintaan. Kuluttajan
huolimaton toiminta tunnistusvalineen sailyttamisessa ja kdyttdmisessa voivat aiheuttaa
taloudellisia tappioita mahdollisten tunnistusvédlineiden oikeudettomien kayttéjen
vuoksi. Mikali vaarinkaytto on tehty kuluttajan pankkitilid tai luottolaitoksen palveluita

hyvaksikdyttden ja kuluttaja on toiminut huolellisesti, tulee kuluttajan maksettavaksi

200 yHO S 21/984.
201 ks, luku 3.1.
202 HE 122/2004 vp, s. 24.
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maksupalvelulain mukaisesti 50 euroa ja loput vahingosta jaavat luottolaitoksen
korvattavaksi. Mikali kuluttaja on toiminut maksupalvelulain mukaan torkean
huolimattomasti, kuten pankkilautakunnan ratkaisussa FINE-041305 (2022) 2%3, eij
luottolaitos ole velvollinen korvaamaan vahinkoa. Tunnistusvadlineen oikeudeton kaytto
ei kuitenkaan aina tule luottolaitoksen korvattavaksi. Mikali vaarinkdyttdja nostaa
pikaluoton siten, etta raha ei kulje pankkitilin kautta, on luottolaitos naissa tapauksissa

ulkopuolinen eika joudu korvaamaan kuluttajan vahingoksi aiheutunutta vahinkoa?®*.

Kolmantena tutkimuskysymyksenda oli selvittdad, miten luotonantaja voi omalla
toiminnallaan ennaltaehkaista verkkopankkitunnusten vaarinkayttdéa. Luotonantaja voi
ensisijaisesti varmistaa, ettda henkilon ensitunnistaminen on tehty oikein. Varmuuden
saaminen siitd, ettd luottoa hakeva henkild on tosiasiallisesti se, joksi itsedan vaittaa on
koko automatisoidun luotonmyontoprosessin ja sahkoisen tunnistamisen ydin.
Rahanpesulain 3 luvun 11 &:n mukaan etdtunnistamistilanteissa asiakkaan
henkilollisyyden todentaminen ja asiakkaan antamien tietojen oikeellisuus voidaan
tarkistaa julkisista rekistereistd ja muun muassa siten varmistua asiakkaan oikeasta

henkilollisyydesta.

elDAS-asetuksen mukaisesti sahkoisen tunnistamisen menetelmien tarkoituksena on
ollut vahentaa henkiléllisyyden vaarinkayttoa ja vaarinkayton riskia. Henkil6llisyyden ja
sahkoisen tunnistamisen menetelmien vadrinkdytdn suurin riski luotonantajan
nakékulmasta on tunnistustietojen hallinnassa vaadittavien tietojen joutuminen vaariin
kasiin. Toisessa maksupalveludirektiivissa maaritellyt vahvan sahkdisen tunnistamisen
perustana olevat tekijat ovat tieto, hallussapito seka erityinen ominaisuus. Mikali jokin
ndista tiedoista joutuu kolmannen kasiin, on ldhes mahdotonta erottaa vaarinkayttajan
tekema tunnistus ja sahkoinen allekirjoitus alkuperdisen haltijan tekemasta
tunnistuksesta ja sahkoisestd allekirjoituksesta. Luotonantajan riskiperusteisesta

nakodkulmasta sahkoinen tunnistaminen automatisoidussa luotonmyontéprosessissa on

203 ks, luku 5.1.
204 ks, luku 5. Surakka, 13.9.2019. Tunnistuslaissa ei ole siddetty vastuunrajoituksista.
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turvallista ja luotettavaa, mikdli ensitunnistaminen on tehty oikein, sahkoisessa
tunnistamisessa varmistutaan henkilon oikeasta henkilollisyydesta ja asiakkaan

riskikartoituksessa saatu tieto ei viittaa korkean riskin asiakassuhteeseen.

Verkkopankkitunnusten vaarinkdyttéa voidaan estdd oman automatisoidun
luotonmydntdprosessin kehittamiselld, know your customer -periaatetta noudattamalla
sekd tehostamalla asiakkaan tuntemiseen liittyvia prosesseja. Tuntemalla omat
asiakkaansa luottolaitos voi helpommin tunnistaa jatkuvan seurannan toimissaan
epatavalliset transaktiot seka ryhtya tarvittaessa ennaltaehkadiseviin toimiin. Mita
suuremmasta luottopddomasta on kysymys, sitd painavampia tulisi asiakkaan
tuntemisvelvollisuudet ja siihen liittyvat menettely sekda varotoimet olla.
Luottolaitoksella tulee olla Finanssivalvonnan maaraysten ja ohjeiden mukaan kirjattuna
luotonmyoéntdohjeissa automatisoidun luotonmyontoprosessin  edellytykset seka
luotonmydnnon enimmaisrajat. Lisdksi luottolaitoksella tulee olla luotonmydntamisen
estojarjestelma. 29° Luotonmydntdprosessin turvallisuutta ja luotettavuutta voidaan
parantaa esimerkiksi silla, ettd jarjestelma kysyy lisdselvitysten ja dokumenttien peradan,
eikd anna mahdollisuutta kuluttajalle virheellisen tiedon sy6ttdmiseen 29¢ . Lisdksi
estojarjestelmadan panostamalla voidaan virheellisiltd ja turhan suurien luottojen
myontamiseltd valttya. Luottolaitoksen tulee Finanssivalvonnan ohjeiden ja maaraysten
mukaan seurata asiakkaitaan ja vakuuksia, jotta ongelma-asiakkaat voidaan tunnistaa

ajoissa??’,

Kaytannossa automatisoidun luotonmyontdprosessin kehittdaminen seka asiakkaan
tuntemisvelvollisuus voisivat yhdistya siten, ettd luottolaitoksen tekninen jarjestelma
kysyy ennen luoton myontamista ns. turvakysymyksia, joihin vain asiakas itse (ja
luottolaitos) tietad vastauksen. Talloin oikeudettomasti haettavan luoton hakeminen olisi
teoriassa mahdotonta, silla turvakysymyksen vastauksen tietdisi ainoastaan

tunnistusvédlineen haltija itse. Ongelmallista tallaisessa teknisessa turvatoimessa on

205 Finanssivalvonta, 5.3.2018. Mairaykset ja ohjeet 4/2018, s. 19.
206 ks, tapaus VHO S 21/984.
207 Finanssivalvonta, 5.3.2018. Ma3iraykset ja ohjeet 4/2018, s. 22.
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kuitenkin kertaluontoiset kuluttajaluotot, joita kuluttaja voi hakea entuudestaan
tuntemattomasta luottolaitoksesta kerta-asiakkaana. Tall6in turvakysymys voisi toisaalta

olla sidottuna tunnistusvilineeseen eika luottolaitoksen asiakastietoihin.2%8

Vaarinkdyttéd voidaan ehkdistd myos panostamalla luottosopimusehtoihin seka
korostamalla  asiakkaan ja luottolaitoksen huolellisuusvelvoitteita  koskien
tunnistusvdlineen  sdilyttamista ja oikeudettomasta kdytosta ilmoittamista.
Kuluttajansuojalain 7 luvun 40 §:n 3 momentin mukaisesti luotonantajan tulee toimia
huolellisuusvelvoitteen osoittamalla tavalla siten, ettda tunnistusvalineen haltijalla on
tosiasiallinen mahdollisuus ilmoittaa luottolaitokselle oikeudettomasta kadytosta. Oikea-
aikaisesta ja valittomasti ilmoituksesta luottolaitokselle voidaan jopa pystya estamaan
oikeudettoman kaytdn tapahtuminen, kuten pankkilautakunnan ratkaisusuosituksessa
FINE-041305 (2022) olisi voitu tehda, mikali kuluttaja olisi ilmoittanut oman

huolellisuusvelvoitteen mukaisesti anastetusta matkapuhelimesta.

Ongelmalliseksi luottosopimusehtojen kehittamisessa voi muodostua se, missd maarin
luottolaitos voi asettaa vakiomuotoisissa luottosopimusehdoissaan asiakkaalle pitkalle
menevia ja yksiloityja velvoitteita huolelliseen toimintaan, ilman etta sopimusehdosta

muodostuu yllattava tai ankara?®®

. Luottolaitosten on myo6s hyvan pankkitavan mukaan
otettava asiakkaan etu huomioon kaikessa liiketoiminnassa 2 . Tayttdmalla
lojaliteettivelvollisuuden ottamalla toisen sopimusosapuolen edut kohtuullisissa maarin
huomioon, voi luottolaitos omalta osaltaan ennaltaehkaista verkkopankkitunnusten
vaarinkayttéa. Hyvan pankkitavan ohjeiden mukaan pankin tulee lisdksi huolehtia

211

asiakkaidensa riittavasta perehdyttamisesta Luottolaitos voi vahentaa

208 Tyrvakysymysten kiyttédn liittynee kuitenkin samankaltainen riski kuin itse tunnistusvilineen
oikeudettomassa kaytossd. Mikali turvakysymyksen vastaus joutuu kolmannen osapuolen tietoon
synnyttaa sekin riskin oikeudettomalle kaytolle.

209 sopimusoikeuden opilla yllattavistd ja ankarista ehdoista turvataan vakioehtojen laatijan vastapuolen
oikeudellista asemaa. Sopimuksen laatija ei saa kdyttdad toisen sopijapuolen ymmartamattomyytta tai
perehtymattomyytta laatimalla sopimusehdoiksi omaa etuaan edistavia ehtoja. Karttunen ja muut., 2015,
s. 170.

210 Finanssiala ry, 18.11.2015. Hyva pankkitapa -ohje, kohta 2.

211 Finanssiala ry, 18.11.2015. Hyvéa pankkitapa -ohje, kohta 7.
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verkkopankkitunnusten vaarinkdyton riskia perehdyttamallad asiakas sille my6nnetyn
maksuvalineen tai tunnistusvdlineen huolelliseen ja turvalliseen kayttamiseen seka
sailyttamiseen. Monien luottolaitosten luotonmyodntéprosessi edellyttda kuluttajan
hyvaksymaan sopimusehdot rastittamalla ruudun, mika viestittaa luottolaitoksella, etta
asiakas on lukenut ja hyvaksynyt sopimusehdot. Haasteellista on tietda, ovatko asiakkaat

tosiasiallisesti tutustuneet sopimusehtoihin 22 .

Tehostaakseen sopimusehtojen
ymmarrettavyytta ja luettavuutta luottolaitoksen tietotekninen palvelujarjestelma voisi
erikseen ilmoittaa ponnahdusikkunoilla pidemman aikavalin toimintavelvoitteet, jotta

asiakas todella ymmartaa omat velvollisuutensa sopimuksen sopijapuolena.

Automatisoidun  luotonmyontdprosessin  hyotyja  voidaan  todeta  olevan
kustannustehokkuus, sopimuksen solmimisen helppous, palveluiden tavoitettavuus seka
dokumentoinnin automatisointi?!3. Lisiksi sdhkdinen tunnistaminen, automatisoidun
luotonmyoéntdprosessin erilaisten riskien tiedostaminen ja niihin varautuminen seka
verkkopankkitunnusten vaarinkdytdén ehkdiseminen lisddvat osaltaan finanssialan ja
luottolaitosten luotettavuutta, kannattavuutta ja tehokkuutta. Toiminnan jarjestaminen
mahdollisimman luotettavaksi ja turvalliseksi voidaan nahda erityisesti luottolaitoksen

intressien mukaisena toimintana.

212 ks, KKO 2015:93, jossa todettiin, ettd kuluttajan asemassa olevat sijoittajat eivat valttimattd tutustu
perusteellisesti heidan saatavilla olevaan markkinointiaineistoon.

213 ESMA, 4.12.2015. Vaikka ESMAn artikkeli kertoo sijoitusneuvonnan hyddyistd, voidaan niitd soveltaa
myds automatisoituun luotonmyéntdprosessiin niitad yhdistavan automatisoinnin vuoksi.
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