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Vihapuhe on ollut osa yhteiskuntaa jo kauan ennen internetin aikakautta, mutta internet ja sen
sosiaaliset verkkoyhteisot ovat mahdollistaneet vihapuheelle taysin uudenlaisen kasvualustan.
Vaikka vihapuhe on terminad ja kasitteena ollut viime vuosina aktiivisesti esilla julkisessa
keskustelussa, sille ei ole olemassa yhtenevaa vakiintunutta maaritelmaa. Euroopan neuvoston
ministerikomitean suosituksen mukaan vihapuheeksi maaritellaan kaikki ilmaisumuodot, jotka
levittavat, lietsovat, edistavat tai oikeuttavat etnistd vihaa, ulkomaalaisvastaisuutta,
antisemitismia tai muuta suvaitsemattomuuteen pohjautuvaa vihaa.

Vihapuhe on kautta aikojen hyodyntanyt kaytettavissa olevia seka uusia viestintavalineitd ja tdana
pdivana vihapuhe korostuu erityisesti internetissa ja sosiaalisessa mediassa. Taman tutkielman
tavoitteena on tutkia, mitka osatekijat vaikuttavat internetin ja sen tarjoamien palvelujen
suosioon vihapuheen kanavana. Tutkimus on toteutettu systemaattisena
kirjallisuuskatsauksena internetin vihapuhetta kasittelevasta aiemmasta kansainvalisesta
tutkimuksesta. Tutkimusaineisto koostuu yhteensa 26 internetin vihapuhetta kasittelevasta
artikkelista. Aineisto kerattiin systemaattisen kirjallisuuskatsauksen menetelman avulla
kolmesta  elektronisesta tietokannasta seka viitehakuna valituista artikkeleista.
Kirjallisuuskatsauksen aineisto analysoitiin aineistolahtoisen sisadllonanalyysin avulla, jota
ohjasivat tutkimukselle asetetut kysymykset.

Tutkimusaineistosta tunnistettiin seitseman sisaistda seka kahdeksan ulkoista tekijaa, jotka
vaikuttavat internetin suosioon vihapuheen kanavana. Internetin sisdisind ominaispiirteina
tunnistettiin yhteisollisyys, anonymiteetti, nakymattéomyys, globaali ymparisto, tavoitettavuus,
liikkuvuus ja valittomyys. Ulkoisina tekijoind puolestaan vaikuttivat puutteellinen valvonta,
sosiaaliset mallit, normatiivisuus, sosioekonomiset tekijat, kustannustekijat, verkkovihan
ndakeminen, verkkovihan uhriksi joutuminen seka kayttajan sukupuoli.

Tutkimuksen tulosten perusteella voidaan todeta, ettd internet itsessdan ei ole syy vihapuheelle,
mutta siihen liittyvat sisdiset ominaisuudet seka ulkoiset osatekijat luovat siita otollisen kanavan
vihapuheen tuottamiseen ja jakamiseen. Vihapuheen taustalla vaikuttavien osatekijoiden
tunnistaminen mahdollistaa tehokkaamman puuttumisen vihapuheeseen.
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1 Johdanto

"Internet on parasta ja pahinta, mitda meille on tapahtunut” (Hypponen, 2021, s. 9).

Suomalaiset ovat aktiivisia internetin kdyttdjia. Vuonna 2021 internetia kdytti 16—89-
vuotiaista suomalaisista 93 prosenttia ja 82 prosenttia ilmoitti kdyttavansa internetia
useita kertoja padivassa. Viime vuosina myds internetin yhteisdpalvelut ovat kasvattaneet
suosiotaan ja vuonna 2021 70 prosenttia 18—89-vuotiaista suomalaisista oli seurannut
vahintdan yhtd yhteisopalvelua viimeisen kolmen kuukauden aikana. (Tilastokeskus,
2022.) Maailmanlaajuisesti vuonna 2022 internetia kaytti yli 63 prosenttia ja sosiaalista

mediaa ldhes 60 prosenttia koko vaestdsta (Statista, 2022).

Internet onkin rikastuttanut nykyihmisen elamaa monella tavalla. Tiedonhaku on nopeaa,
olemme jatkuvasti ajan hermolla ja tietoverkkojen yhteisolliset palvelut ovat tarjonneet
ruohonjuuritason mediakayttdjalle kanavan osallistua aktiivisesti keskusteluun seka
tuottaa ja jakaa sisdltod. Koska keskustelu on siirtymassa yha voimakkaammin verkkoon
ja virtuaalinen sosiaalisuus on merkittava osa nykyihmisen eldamaa, on myds muutoksen
mukanaan tuomia ilmidita tarkeaa tutkia. Internet on lisannyt yksilén sananvapautta
seka mahdollisuutta tuottaa tietoa kaikkien saataville. Ongelmana ei tana paivana ole
enda niinkdan tiedon saatavuus, vaan sen sijaan tiedon luotettavuuden arviointi.
Digitaaliseen yhteiskuntaan siirtyminen on tuonut lukuisia uusia mahdollisuuksia, mutta

ilmiolla on myos varjopuolensa.

Internetissa ei ole olemassa yhtd yhtendista keskustelukulttuuria. Kohtaamiset ovat
moninaisia ja verkossa viestitaan niin hyvdssa kuin pahassakin. Julkinen viestinta ei ole
ollut ongelmatonta internetia edeltaneelld aikakaudellakaan, mutta digitaalisen ajan
uudenlainen  sananvapaus vaatii vuoropuheluun osallistuvilta uudenlaista
vastuullisuutta. (Lehti, 2018, s. 107.) Vihapuhe on ollut viime vuosina vahvasti esilla
mediassa ja siihen térmaa seka kasitteend ettd ilmiona jatkuvasti sosiaalisen median
yhteisOpalveluissa seka verkon keskustelupalstoilla. Siind missa viha jdi ennen internetin

valtakautta vessanseinien kirjoituksiin, seuraa se nyt jatkuvasti mukana taskussa. Verkko



on rajaton ja kun kasilla on koko maailma, yhden ihmisen viha ylettyy paljon pidemmalle

kuin ennen.

Vihapuheeseen térmaa jokapaivaisissa arkieldman tilanteissa - koulussa, tydpaikalla tai
kassajonossa. Nakyvammin se kuitenkin erottuu medioissa ja erityisesti internetissa.
Verkossa osallistumisen kynnys on matala ja samanhenkisia ihmisia on helppo |6ytaa.
Vihapuhe onkin valloillaan sosiaalisessa mediassa ja verkon keskusteluryhmissa. (Haasio

ja muut, 2018, s. 37.)

Vihamielista sisdltda puolustellaan usein sananvapaudella ja siihen puuttuminen
mielletadan sananvapauden rajoittamisena ja sensuurina. Verkkoviha on todellinen
ongelma, jonka poistaminen vaatisi juurisyiden selvittamista. Miksi pahaa oloa ja
turhautumista halutaan purkaa julkisesti ja kohdistaa viha verkossa nakyviin henkil6ihin?
Lyhyemmalla aikavalilla ratkaisevaa on kuitenkin puuttua varsinaiseen vihapuheeseen.
(Lehti, 2018, s. 109.) Jotta vihapuhetta voitaisiin ennalta estda ja torjua, on pyrittava
tunnistamaan ja analysoimaan niita tekijoita, joista vihapuhe kumpuaa. Tassa
tutkielmassa tarkastellaan, miksi normaalit kayttaytymissaanndt on niin helppo unohtaa

nimenomaan internetissa ja miksi internet on osoittautunut otolliseksi alustaksi vihalle.

1.1 Tutkimuksen tavoite, tutkimuskysymykset ja tutkimusmenetelma

Taman tutkielman tavoitteena on tarkastella internetissa esiintyvaa vihapuhetta ilmiona.
Aikaisempi internetin vihapuhetta kasitteleva tutkimus painottuu vahvasti vihapuheen
juridiseen sdatelyyn ja erilaisiin valvontamenetelmiin sekd toisaalta vihapuheen
seurauksiin. Tassa tutkimuksessa aihetta |lahestytdadn tietoteknisestd nakdkulmasta ja
pyritdan selvittdmadan niita taustalla vaikuttavia osatekijoitda, jotka muodostavat
internetistda otollisen alustan vihapuheelle. Tutkimukselle on asetettu seuraava
tutkimuskysymys sekd kaksi sita tukevaa alakysymystd, joihin pyritaan |6ytamaan

vastauksia aineiston pohjalta:



1) Mitka tekijat muodostavat internetista otollisen alustan vihapuheelle?
a. Mitka internetin sisdiset ominaisuudet tekevat internetista otollisen
alustan vihapuheelle?
b. Mitka internetiin kytkeytyvat ulkoiset tekijat tekevat internetista

otollisen alustan vihapuheelle?

Internetin sisdisilla tekijoilla tarkoitetaan internetille tyypillisia ominaispiirteitd, jotka
edesauttavat sen menestymista vihapuheen kanavana. Ulkoiset tekijat eivat puolestaan
ole varsinaisia internetin sisdanrakennettuja ominaisuuksia, mutta kuitenkin keskeisia

osatekijoita, jotka vaikuttavat valillisesti internetin suosioon vihapuheen alustana.

Taman tutkimuksen ulkopuolelle rajataan internetin vihapuheen seurausten seka
vihapuheen valvonnan ja torjumisen tarkempi tarkastelu. Tutkimus toteutetaan
systemaattisena kirjallisuuskatsauksena  verkon  vihapuhetta kasittelevasta
aikaisemmasta  tutkimuksesta.  Tutkimusaineiston  analyysissa  hyddynnetdan
aineistolahtdisen  sisdlldnanalyysin menetelmdd, jota  ohjaavat  asetetut

tutkimuskysymykset.

1.2 Tutkielman rakenne

Tama tutkielma koostuu seitsemastda pddluvusta, joissa kasitelldan tutkimuksen
|lahtdkohtia ja teoreettista taustaa, tutkimusmetodologiaa sekd analyysin tuloksia ja
johtopaatoksia. Tutkimuksen rakenne on esitetty kuviossa 1. Internetympariston,
sananvapauden ja vihapuheen madritelmien ymparille rakentuva tutkielman
teoreettinen viitekehys esitetdaan luvuissa kaksi, kolme ja nelja. Luvussa viisi perehdytdan
valittuihin tutkimus- ja analyysimenetelmiin seka aineistonvalintaprosessiin ja aineiston
analyysiin. Luku kuusi kasittelee saavutettuja tutkimustuloksia ja tutkielman viimeisessa
luvussa kootaan yhteen tutkimuksessa tehdyt havainnot ja esitetddan yhteenveto

tutkimusprosessista.



922222

Johdanto Internet Sananvapaus Vihapuhe Aineiston Tutkimus Diskussio
keskustelu- valinta ja -tulokset
ympdéristénd tutkimus-
menetelmit

Kuvio 1. Tutkielman rakenne
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2 Internet keskusteluymparistona

Elamme teknologiavallankumousten maailmassa, joka muuttuu nopeammin kuin
koskaan ennen. Internet on muuttanut maailmaa pysyvasti ja poistanut monet
maantieteelliset rajoitukset. Se on tuonut mukanaan lukuisia mahdollisuuksia ja
merkittdvid etuja, mutta samalla kohtaamme tdysin uudenlaisia uhkia. (Hypponen, 2021,
s. 9.) Internet on mullistanut tapamme kommunikoida ja olla vuorovaikutuksessa

muiden kanssa.

Internetilld on monia eri kdyttdtarkoituksia. Siind missa vield 1990-luvun puolivalissa
korostui ennen kaikkea tiedonhaun merkitys, on viime vuosien trendi ollut
viihteellisyytta painottava. Internetia hyédynnetaan toki edelleen tietovarantona, mutta
aikaa vietetddan jatkuvasti enemman sosiaalisessa mediassa sekd verkon
viihdepalveluissa. (Haasio ja muut 2018, s. 15.) Kdytdamme internetia paivittdin
viranomaisten ja muiden julkisten palveluiden kanssa asiointiin, viestintddn ja
sosiaaliseen kanssakdaymiseen, erilaisten medioiden seuraamiseen, tiedonhakuun seka
tyontekoon. Internetistd onkin muodostunut ikddn kuin toinen rinnakkaistodellisuus,
jossa informaatio ja raha liikkuvat. (Tilastokeskus, 2018.) Tassa tutkimuksessa internetia

tarkastellaan ensisijaisesti keskusteluymparistona.

2.1 Internet ilmiona

Internet on maailmanlaajuinen tietoverkkojen verkko, joka muodostuu toisiinsa
kytketyista pienemmista verkoista. Tand padivana internetista kdytetdaan yleisesti myos
termia verkko. Tietokoneiden verkottuminen kaynnistyi 1960-luvun taitteessa, kun
Yhdysvalloissa tehostettiin teknologista tutkimusta ja puolustusministerion alaisuuteen
perustettiin uusi tutkimusorganisaatio ARPA (Advanced Research Projects Agency),
mydhemmin DARPA (Defense Advanced Research Projects Agency), rahoittamaan
verkkoteknologian tutkimusta yliopistoissa. (Salminen, 2001, s. 1-2.) Internet sai alkunsa,

kun vuonna 1969 lanseerattiin sen edeltdja, ARPANET-verkko (Advances Research
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Projects Agency Network). ARPANET-verkkoon oli tuolloin kytkettyna nelja tietokonetta
ja sen tarkoituksena oli selvittdd uuden pakettivalitteisen tiedonvalitysteknologian
toteuttamiskelpoisuus. Verkko laajeni nopeasti ja vuonna 1977 verkkoon oli liitettyna jo

noin 100 tietokonetta. (Miller, 2005, s. 1-3; Kilkki, 2019, s. 184.)

ARPANET-verkon rinnalle perustettiin pian lukuisia uusia tietoverkkoja ja 1980- luvun
alussa puolustusvoimien tietoverkko erkaantui omaksi MILNET-tietoverkoksi, ARPANET-
verkon jaddessa tiedeyhteison kayttoon (Miller, 2005, s. 1-3). Uudet tietoverkot
poikkesivat arkkitehtuuriltaan ja yhteyskdytannéiltdan ARPANET -verkon vastaavista
rakenteista, jolloin esiin nousi ajatus verkkojen verkosta, jolla yhdistettdisiin
tekniikaltaan toisista poikkeavia verkkoja (Salminen, 2001, s. 2). Alkuaikoina
tietoliikenneprotokollat eli yhteiskdaytannot olivat hitaita ja herkkia virheille ja Arpanetille
ryhdyttiinkin kehittdmaan parempaa tietoliikenneprotokollaa. Kehitystyon tuloksena
luotiin TCP/IP ja Ethernet verkkostandardit, jotka muodostivat perustan internetille.

(Hypponen, 2021, s. 22-23.)

ARPANET muuttui internetiksi 1980- ja 1990-lukujen taitteessa, mutta suuren yleison
tietoisuuteen internet tuli vasta 1990-luvun alkupuolella. 1980-luvulla internetin
tekniset rakenteet olivat kehittyneet merkittavasti, mutta verkkosovellusten kehitys jai
jalkeen. (Abbate, 1999, s. 181, 194-195.) Tahadn tuli muutos vuonna 1991, kun
internetissa toimiva hypermediajarjestelma World Wide Web eli WWW otettiin
kayttdoon. Jarjestelman kayttd levisi nopeasti ja kun vuonna 1993 julkaistiin World Wide
Webissa toimiva graafinen Mosaic -selain, internet aukesi tavallisille kayttdjille.
Seuraavien vuosien aikana jarjestelma kasvoi nopeasti ja internetissa olevien sivustojen
maaran kasvaessa myds ensimmainen hakukonepalvelu aloitti toimintansa. (Abbate,

1999, s. 217.)

Internet on muuttunut paljon sitten 90-luvun ldpimurron ja nykyisin on vaikea kuvitella
arkea ilman internetia. Muutoksia on tapahtunut internet-tekniikoissa, verkkoyhteyksien

nopeuksissa ja kdyttdjien verkkopdatteissd, mutta ennen kaikkea kayttdjien
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viestinnallisissa vuorovaikutusmahdollisuuksissa. Ihmiset eivat ole enda passiivisia
vastaanottajia televisiopdatteen tai lehtien aarelld, vaan kuka tahansa voi jakaa
mielipiteensda ja ndkemyksensa koko maailmalle. Internet ja sen tarjoamat
tietoverkkojen yhteisolliset palvelut ovat tehneet kdyttdjien omien sisdltdjen
julkaisemisesta seka muiden ihmisten kanssa vuorovaikutuksessa olemisesta
merkittavasti helpompaa ja monipuolisempaa kuin vield vuosituhannen vaihteessa.

(Hypponen ,2021, s. 24; P6nka, 2015, s. 9.)

2.2 Sosiaalinen media kasitteena ja ilmiona

Internetin ja sen alustojen myota kaikille tietoverkkojen kayttdjille on tarjoutunut
mahdollisuus samanaikaiseen keskindisviestintddan sekda sisallon tuottamiseen
yhteisollisilla  viestintdkanavilla.  Naita  verkkoviestintdaymparistéja  kutsutaan
yhteisolliseksi eli sosiaaliseksi mediaksi. (Pesonen, 2013, s. 18.) Sosiaalinen media
rakentuu erilaisista sisdlldistda, yhteisoista seka teknologioista, jotka mahdollistavat
sisallon tuottamisen ja jakamisen. Sosiaalisen median palvelut voivat perustua kokonaan
kayttdjien tuottamaan ja jakamaan sisaltdéon tai niiden tuomaan lisdarvoon. (Kangas ja

muut, 2007, s. 12-14.)

Sosiaalisen median toimintaymparistd muuttuu jatkuvasti ja siitd on vaikeaa muodostaa
yleispatevada madritelmda. Sosiaalista mediaa onkin luonnehdittu ja madaritelty
kdsitteenda monella tavalla. Internetin ajallisena kehitysvaiheena silla viitataan
maailmanlaajuiseen ilmiéon, jolloin monet nykyisin suositut sosiaalisen median palvelut
perustettiin ja niiden suosio kasvoi nopeasti (Ponka, 2015, s. 11). Kangas ja muut (2007,
s. 13-14) maarittelevat sosiaalisen median sovelluksina, jotka perustuvat joko tdysin
kdyttdjien tuottamaan sisdltoon tai joissa kdyttdjien tuottamalla sisallolla ja kayttdjien
toiminnalla on merkittava rooli sovelluksen arvon lisddjana. Sosiaalinen media voidaan
madritelld myods verkkoviestintdymparistdjen kokonaisuutena, jossa jokainen palvelun
kdyttdja on avannut kayttdjatilin ja jossa kasitellddn vuorovaikutteisesti ja

kayttdjalahtoisesti tuotettua sisdltéa seka luodaan ja ylldpidetdan ihmisten valisia
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suhteita. Kdytanndssa sosiaalisessa mediassa on siis kyse erilaisista verkkopalveluista,
joissa kayttdjat jakavat ja tuottavat sisaltdja, kuten kuvia, tekstid, linkkeja ja ajatuksiaan
sekd kommunikoivat muiden kayttdjien kanssa. (Pesonen, 2013, s. 21; Haasio ja muut,

2018, 5. 123.)

Lietsala ja Sirkkunen (2008, s. 26) tarkastelevat sosiaalista mediaa siind ilmentyvien
erilaisten lajityyppien kautta. Lajityypit maarittavat niita tapoja, joiden kautta sisaltéa
ymmarretaan, luokitellaan, ilmaistaan, tulkitaan ja tuotetaan seka sosiaalisten suhteiden
kytkeytymista nadihin toimintatapoihin. Sosiaalisessa mediassa voidaan tunnistaa
Lietsalan ja Sirkkusen mukaan kuusi eri lajityyppid, jotka on koottu taulukkoon 1.
Taulukossa on eritelty kukin lajityyppi, seka kyseessa olevaan lajityyppiin yleisimmin

liittyvat kayttamisen ja tuottamisen tavat.
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Taulukko 1. Sosiaalisen median lajityypit ja peruskdytannot (mukaillen Lietsala &
Sirkkunen, 2008, s. 26)

Lajityyppi Peruskdytdannot

Tuotanto- ja Aineiston tuottaminen, julkaiseminen
julkaisuviline ja levittdaminen

Jakelukanava Aineiston jakaminen muille kayttajille

Verkostojen rakentaminen ja
Verkkosivusto yllapitdiminen, oman olemassaolon ja
osaamisen esiin tuominen

Yhteisesti rakennettaviin tuotoksiin

Yhteistuotanto . .
osallistuminen

Virtuaalisissa ymparistoissa

Virtuaalimaailma . . R
pelaaminen, kokeminen ja eldminen

Kaytdntdjen omaksuminen sivustolta
toiselle: palvelun muuntaminen toisen
Liitdnnadinen sivuston ominaisuudeksi tai uuden
kayttoarvon lisadminen ulkopuolisten
kehittamilla sovelluksilla

Kaplan ja Haenlein (2010, s. 60-64) puolestaan jasentelevat sosiaalista mediaa
sosiaalisen ldsnadolon ja median ilmaisuvoiman suhteessa itsensd esittaytymiseen ja
avaamiseen. Taulukossa 2. on esitetty Kaplanin ja Haenleinin tunnistamia sosiaalisen

median keskeisia piirteita ja lajityyppeja suhteessa molempiin ulottuvuuksiin.
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Taulukko 2. Sosiaalisen median luokittelu sosiaalisen lasndolon ja median ilmaisuvoiman
sekd itsensd esittdytymisen ja avaamisen mukaan (mukaillen Kaplan ja
Haenlein, 2010, s. 62)

Sosiaalinen ldsndolo ja median ilmaisuvoima

Matala Keskitaso Korkea
Korkea Blogi Yhteisopalvelu Verkkokeskustelu
Itsensa
esittdytyminen
ja avaaminen
Matala Yhteistuotanto Sisdllonjakopalvelu Virtuaalimaailma

Sosiaalisen median lajityypit tarjoavat kayttdjille huomattavasti perinteistd mediaa
kattavamman mahdollisuuden valita erilaisia toimintamuotoja seka kadyttdjarooleja. Siina
missa joukkoviestimet pysyvat etdisina ja osana julkista elamanpiiria, sosiaalisen median
lajityypit toimivat yhteisdjen ja erilaisten ryhmien ldhelld tai sisalld. (Lietsala &

Sirkkunen, 2008, s. 27.)

Sosiaalinen media on muuttanut viestinnan perinteisia tuotantomalleja ja jakelukanavia,
luonut uudenlaisia viestintdtapoja sekd vaikuttanut ihmisten sosiaaliseen
kanssakdymiseen ja vapaa-ajan viettoon. Sosiaalisessa mediassa joukkotiedotus,
markkinointi ja yksildiden valinen viestintd on tuotu yhteen samalle alustalle. (Pesonen,
2013, s. 22.) Sosiaalinen media mahdollistaa valittdoman, monimediaisen ja tasavertaisen
viestinndn erikokoisten yleiséjen kesken. Se tarjoaa mahdollisuuden verkostoitumiseen
ja mahdollistaa siten monipuolisen tiedonsaannin, jakamisen seka sosiaalisten suhteiden
yllapidon. Kuka vain voi asemastaan tai taidoistaan riippumatta liittya sosiaalisen median
palveluihin ja jokainen tietoverkon kayttdja voi toimia julkaisijana ajasta ja paikasta

rilppumatta. (Pesonen, 2013, s. 29-31.) Sosiaalisessa mediassa jokaisella on oikeus
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ilmaista mielipiteensa ja julkaista sisaltéa kenenkddn sita ennalta estamattd, mutta

toisaalta kayttaja on myos itse vastuussa sanomisistaan.

Sosiaalisen median palveluita kdyttavat tana pdivana kaiken ikdiset, koulutus-, ammatti-
tai sosiaaliryhmiin katsomatta. Saatavilla on lukuisia pikaviestimida seka palveluita ja
uusia sovelluksia ilmestyy jatkuvasti. Vuonna 2022 sosiaalisen median palveluita kaytti
4,7 miljardia ihmista, joka on Iahes 60 prosenttia koko maailman vaestosta. Tana paivana
suosituimpia sosiaalisen median palveluntarjoajia ovat Facebook, Youtube, WhatsApp

seka Instagram. (Statista, 2022.)

2.3 Internetin keskustelukulttuuri

Teknologian kehitys on laajentanut ihmisten vdlisen viestinndan mahdollisuuksia ja
vaikuttanut yhteisdihin sekd niiden valiseen vuorovaikutukseen ja kommunikointiin.
Reaalimaailman rinnalle on muodostunut virtuaalisia tiloja, joissa ihmiset solmivat ja
yllapitavat ihmissuhteita seka kokevat yhteenkuuluvuuden tunnetta. Virtuaaliyhteisot
voidaan rinnastaa vaikutuksiltaan sekd olemukseltaan verkon ulkopuolisten yhteiséjen
kaltaisiksi, vaikka niissa ei olekaan mahdollista elda kuten reaaliyhteisdissa. (Heinonen,

2008, s. 10-11.)

Internetin yhteisollisyys juontaa juurensa jo 1990-luvulle, jolloin perinteiset
tiedotusvdlineet  avasivat  internetiin  verkkosivuja ja  lisdsivat  sivuilleen
verkkokeskustelupalstoja sekda kommentointi- ja jakamismahdollisuuksia (Pesonen, 2013,
s. 18-19). Virtuaaliyhteisollisyyden mahdollistavia kanavia ovat sittemmin olleet
esimerkiksi sahkoposti, postilistat, chatit, peliymparistdt seka verkon keskustelukanavat

(Heinonen, 2008, s. 53).

Verkon vyhteisopalvelujen kadytolla on wuseita erilaisia motiiveja. Yleisimmin
yhteisOpalvelujen kdytdn koetaan kytkeytyvdn ystavyyteen tai tuttavuuteen ja noin joka

toinen yhteisopalvelujen kayttdjista nimedda motiivikseen sukulaisuussuhteiden
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yllapitamisen. Yhteisopalveluja kdytetaan aktiivisesti my6s harrastusyhteiséjen
keskuudessa. Harrastusyhteis6t voidaan erotella edelleen esimerkiksi erilaisiin
urheilulajeihin liittyviin yhteisdihin tai ruokaharrastajien yhteisdihin. Palvelujen
seuraamisen motiivit voivat liittya myds tydhon, ammattiin, yhteiskunnallisiin asioihin tai

esimerkiksi kuluttamiseen. (Tilastokeskus, 2018; Heinonen, 2008, s. 61.)

Sosiaalisen median myota verkon yhteisollisyyden merkitys on korostunut entisestaan.
Verkon yhteisopalveluiden valitykselld voimme olla tekemisissa niidenkin ihmisten
kanssa, joita muuten tapaisimme harvemmin. (Pesonen, 2013, s. 20.) Sosiaalinen media
mahdollistaa verkostoitumisen myds niiden saman henkisten ihmisten kanssa, jotka

muuten olisivat saavuttamattomissa.

Verkkoyhteisot rakentuvat neljan keskeisen elementin, informaation, anonymiteetin,
sosiaalisten verkostojen seka viihteen, varaan. Verkon kohtaamiset ovat moninaisia, eika
yhtd yhtendista verkkokeskustelukulttuuria ole olemassa. Verkossa viestitdan niin
hyvassa kuin pahassakin. Digitaalisen aikakauden uudenlainen sananvapaus tarjoaa
mediakayttdjalle yhtdalta oikeuksia, mutta toisaalta velvoittaa yhteiskunnalliseen
vuoropuheluun osallistuvalta uudenlaista sananvastuuta. Internet on tarked
kohtauspaikka, mutta osa kdyttdjista nakee sen otollisena alustana vihan levittamiseen.

(Keipi ja muut, 2017, s. 129; Lehti, 2018, s. 107.)



18

3 Sananvapaus

Vihapuhekeskustelu on vahvasti kytkdksissa sananvapauteen ja sen rajoittamiseen.
Vihapuheeksi luokiteltavaa sisalt6a perustellaan ja puolustellaan usein sananvapaudella
ja siihen puuttuminen koetaan sananvapauden rajoittamisena ja sensuurina (Haasio ja
muut, 2018, s. 37). Sananvapaus on monimuotoinen ja monitulkintainen kasite ja
kdytanndssa meilla jokaisella on oma kadsityksemme sananvapaudesta. Siksi onkin
tarkeda tarkastella kasitteen merkitysta ja sananvapauden maaritelmaa laajemmasta
nakokulmasta. Sananvapauden oikeudellisten rajojen madrittely on olennaista
sananvapauden toteutumisen kannalta, silla tuomioistuimessa sananvapauteen voidaan
vedota vain sitd kautta. Tassa tutkimuksessa sananvapauden ja vihapuheen saantelya

tarkastellaan ensisijaisesti suomalaisella ja eurooppalaisella tasolla.

Sananvapaus tarkoittaa oikeutta ilmaista, vastaanottaa seka jakaa tietoa, mielipiteita ja
ajatuksia. Sen tarkoituksena on taata demokratian edellytyksend oleva vapaa
mielipiteenmuodostus sekd mahdollistaa avoin kulttuurinen, poliittinen ja
yhteiskunnallinen keskustelu ja ajatustenvaihto. (Pesonen, 2017, s. 12-13.) Sananvapaus
koskee niin myoOnteisia ja vaarattomia ndakemyksia kuin myods sellaisia ajatuksia, jotka

ovat loukkaavia, jarkyttavia tai huolestuttavia (Hirvelad & Heikkila, 2017, s. 908).

Neuvosen (2019a, s. 67) mukaan sananvapaus voidaan jakaa neljaan ulottuvuuteen:
sananvapaus yhteiskunnallisena aatteena, sananvapaus ihmisoikeutena, sananvapaus
kansallisena perusoikeutena ja sananvapauden tosiasiallinen toteutuminen.
Sananvapauden madritelma ihmis- ja perusoikeutena perustuu sananvapauden
aatteelliseen taustaan. lhmis- ja perusoikeudet eivat ole syntyneet tyhjastd, vaan niiden
taustalla vaikuttaa yhteiskuntafilosofinen, poliittinen seka oikeudellinen keskustelu siita,
mitd oikeuksia yhteiskunnat haluavat turvata ja milla keinoin. (Neuvonen, 20193, s. 85-
86.) Seuraavaksi tarkastellaan sanavapautta ihmis- ja perusoikeutena kansallisella ja

kansainvalisella tasolla.
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3.1 Sananvapaus ihmisoikeutena

Ihmisoikeus tarkoittaa yksilén perustavanlaatuista oikeutta, joka on turvattu
kansainvalisissa ihmisoikeusasiakirjoissa (Hallberg ja muut, 2011). Sananvapaus oli yksi
jo Ranskan vallankumouksen yhteydessa annetun ihmisoikeuksien julistuksen
oikeuksista. Sittemmin sananvapautta ovat madrittdneet erindiset lait, saddokset ja
julistukset. Yksi tdaman paivan keskeisimmista ihmisoikeussopimuksista on Yhdistyneiden
kansakuntien (YK) ihmisoikeussopimusjarjestelmd, jonka perussopimus on YK:n
ihmisoikeuksien julistus. YK:n ihmisoikeuksien julistuksen 19 artikla maarittelee

sananvapauden seuraavasti:

Jokaisella on oikeus mielipiteen- ja sananvapauteen; tahan liittyy oikeus
hairitsematta pitdda mielipiteensa seka oikeus rajoista riippumatta hankkia,
vastaanottaa ja levittaa tietoja kaikkien tiedotusvalineiden kautta.

Toinen keskeinen ihmisoikeussopimus on Euroopan neuvoston jdrjestelmdan kuuluva
Euroopan ihmisoikeussopimus (63/1999). Sopimuksen 10 artikla maarittelee

sananvapauden seuraavasti:

1. Jokaisella on sananvapaus. Tama oikeus sisdltaa vapauden pitaa mielipiteita seka
vastaanottaa ja levittda tietoja ja ajatuksia alueellisista rajoista riippumatta ja
viranomaisten siihen puuttumatta. Tama artikla ei esta valtioita tekemasta radio-
, televisio- ja elekuvayhtioita luvanvaraisiksi.

2. Koska ndiden vapauksien kayttdon liittyy velvollisuuksia ja vastuuta, se voidaan
asettaa sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten
alaiseksi, joista on sdaddetty laissa ja jotka ovat valttamattomia demokraattisessa
yhteiskunnassa kansallisen turvallisuuden, alueellisen koskemattomuuden tai
yleisen turvallisuuden vuoksi, epajarjestyksen tai rikollisuuden estamiseksi,
terveyden tai moraalin suojaamiseksi, muiden henkildiden maineen tai
oikeuksien turvaamiseksi, luottamuksellisten tietojen paljastumisen estamiseksi,
tai tuomio-istuinten arvovallan ja puolueettomuuden varmistamiseksi.

Euroopan ihmisoikeussopimuksen toteutumista valvotaan Euroopan
ihmisoikeustuomioistuimessa (EIT), joka on antanut artiklan soveltamisesta useita

padtoksia. EIT on toistuvasti ja painokkaasti korostanut sananvapauden merkitysta
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yhtenda demokraattisen yhteiskunnan peruspilarina - se on yksi demokraattisen
yhteiskunnan kehittymisen ja toisaalta jokaisen yksilon menestymisen perusedellytys.
(Hirveld & Heikkilda, 2017, s. 908.) Sananvapaus turvataan myo6s Kansalaisoikeuksia ja

poliittisia oikeuksia koskevan kansainvalisen yleissopimuksen (8/1976) 19 artiklassa:

1. Jokaisella on oikeus mielipiteen vapauteen ilman ulkopuolista puuttumista.

2. Jokaisella on sananvapaus; tama oikeus sisdltaa vapauden hankkia, vastaanottaa
ja levittaa kaikenlaisia tietoja ja ajatuksia riippumatta alueellisista rajoista joko
suullisesti, kirjallisesti tai painettuna taiteellisessa muodossa tahi muulla hdanen
valitsemallaan tavalla.

3. Edellisessd kohdassa tarkoitettujen vapauksien kadyttdé merkitsee erityisid
velvollisuuksia ja erityista vastuuta. Se voidaan sen tahden saattaa tiettyjen
rajoitusten alaiseksi, mutta ndiden tulee olla laissa saddettyja ja sellaisia, jotka
ovat valttamattomia 1) toisten henkildiden oikeuksien tai maineen
kunnioittamiseksi, 2) valtion turvallisuuden tai yleisen jarjestyksen (”ordre
public”), terveydenhoidon tai moraalin suojelemiseksi.

Tassa sopimuksessa on selkedsti eroteltu oikeus absoluuttiseen mielipiteenvapauteen
seka oikeus suhteelliseen sananvapauteen. Mielipiteenvapauteen ei voida legitiimisti
puuttua, kun taas sananvapautta voidaan rajoittaa tietyin edellytyksin. (Kortteinen, 2015,
s. 157-158.) Jokaisella on siis oikeus mielipiteisiin, mutta ajatusten ddneen sanominen

voi olla rangaistavaa.

Kansainvdlisen  valvontajarjestelman tarkoitus  on  tdydentaa kansallista
oikeusjarjestelmaa tilanteissa, joissa kansallinen normisto ei turvaa Euroopan
ihmisoikeussopimuksen vahimmaistasoa. Suomessa sananvapaus ihmisoikeutena
perustuu vahvasti Euroopan ihmisoikeussopimuksen sdadanndksiin ja Euroopan
ihmisoikeustuomioistuimen tulkintaan. Euroopan ihmisoikeussopimus maarittelee
kuitenkin vain sananvapauden suojan minimitason, joka voidaan kansallisesti ylittda. Sen
ihmisoikeuksien rajoitusperusteet eivat siis ole aukottomasti sama asia kuin esimerkiksi

suomalaisen perusoikeuden hyvaksyttavat rajoitusperusteet. (Neuvonen, 20193, s. 80.)
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3.2 Sananvapaus perusoikeutena

Perusoikeuksilla puolestaan tarkoitetaan yleensa perustuslain turvaamia, yksilén
perustavalaatuisia oikeuksia (Hallberg ja muut, 2011). lhmis- ja perusoikeuksien
kunnioittaminen on ollut keskidssa Euroopan Unionin oikeudessa jo
perustamissopimuksista alkaen (Neuvonen, 2019a, s. 71). EU:n sddnnokset |dhestyvat
perusoikeuksia perusvapauksien kautta ja Euroopan unionin perusoikeuskirjan (2000/C

364/01) 11 artiklassa sananvapaus onkin maaritelty seuraavasti:

1. Jokaisella on oikeus sananvapauteen. Tama oikeus sisdltda mielipiteenvapauden
seka vapauden vastaanottaa ja levittaa tietoja tai ajatuksia viranomaisten siihen
puuttumatta ja alueellisista rajoista riippumatta.

2. Tiedotusvalineiden vapautta ja moniarvoisuutta kunnioitetaan.

Suomessa sananvapaus on yksi Suomen perustuslain (731/1999) turvaamista

perusoikeuksista. Suomen perustuslain 12 §:n maarittelema sananvapausnormi on:

Jokaisella on sananvapaus. Sananvapauteen sisdltyy oikeus ilmaista, julkistaa ja
vastaanottaa tietoja, mielipiteitd ja muita viesteja kenenkddan ennakolta
estamattd. Tarkempia saanndksida sananvapauden kdyttamisesta annetaan lailla.
Lailla voidaan saataa kuvaohjelmia koskevia lasten suojelemiseksi
valttamattémia rajoituksia.

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei
niiden julkisuutta ole valttamattomien syiden vuoksi lailla erikseen rajoitettu.
Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Perustuslain esitdiden (HE 309/1993 vp.) mukaan sdannoksen keskeisend tarkoituksena
on taata kansanvaltaisen yhteiskunnan edellytyksena oleva vapaa mielipiteenmuodostus,
avoin julkinen keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoisuus seka
mahdollisuus vallankdayton julkiseen kritiikkiin. Kansainvaliselld tasolla Suomea
velvoittavat lisdksi YK:n kansalaisoikeuksia seka poliittisia oikeuksia koskevan
yleissopimuksen, Euroopan ihmisoikeussopimuksen sekd Euroopan unionin

perusoikeuskirjan sddnnokset sananvapaudesta (Neuvonen, 20193, s. 24).
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3.3 Sananvapauden rajoittaminen

Ranskan vallankumouksen yhteydessa annetun ihmisoikeuksien julistuksen mukaan
sana on vapaa, mutta sanomisistaan on kannettava vastuu. Sananvapaus ei ole
ehdotonta tai rajoittamatonta vapautta. Sitd voidaan rajoittaa muiden oikeuksien,
moraalin, julkisen jarjestyksen ja yleisen hyvinvoinnin nimissa. (Neuvonen, 20193, s. 67-
69.) Seka perustuslaki ettd ihmisoikeusartiklat pitdvat sisalladn mahdollisuuden
sananvapauden rajoittamiseen. Muiden oikeuksien turvaaminen jopa edellyttaa tietyn

asteisia sananvapauden rajoituksia. (Tiilikka, 2012, s. 58.)

Ranskan vallankumouksessa vaikutteita otettiin Yhdysvalloista, missa itsendistymisen
ajan osavaltioiden perustuslait turvasivat oikeuden sanoa ja painaa tekstia loukkaamatta
toisten oikeuksia. Yhdysvalloissa sananvapausajattelun Iahtékohta on, etta valtio ei saisi
puuttua sananvapauden kayttoon. Perustuslain ensimmadinen lisdys (The First
Amendment) kieltdd kongressia sdatamastd lakia, joka rajoittaa sananvapautta,
ilmaisunvapautta tai lehdiston vapautta. Sananvapauden suoja onkin Yhdysvalloissa
vahvempi kuin monissa Euroopan maissa, ja valtion edellytykset rajoittaa sananvapautta

ovat hyvin vahaiset. (Neuvonen, 20193, s. 23, 101, 178, 182; O’Brien, 2010, s. 10.)

Euroopan ihmisoikeussopimuksen 10 artiklan mukaan sananvapauden rajoittaminen on
valttamatonta demokraattisessa yhteiskunnassa. Euroopan ihmisoikeustuomioistuin
tekee sananvapauden rajoittamisharkinnan  kolmen osatekijan  perusteella:
sananvapauteen puuttumisen on perustuttava pakottavaan yhteiskunnalliseen
tarpeeseen, oltava kohtuullisessa suhteessa hyvaksyttavdaan tavoitteeseen ja
rajoitukselle esitettyjen perustelujen tulee olla relevantteja ja riittavia. (Tiilikka, 2012, s.
76.) Eurooppalaisesta nakdkulmasta vihapuhetta voidaan pitdd sananvapauden
vadrinkdyttona ja rajoituksilla suojeltavat arvot koetaan sananvapautta tarkeammiksi.
Yhdysvalloissa tallaiset kiellot sen sijaan ovat hyvin harvinaisia. (Neuvonen, 20193, s.

101.)
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Kuten edelld on todettu, sananvapaus on perusoikeus ja perusoikeuden rajoittaminen
on sallittua ainoastaan silloin, mikali tavoite ei ole saavutettavissa perusoikeuteen
vahemman puuttuvilla keinoilla. Sananvapauteen puuttumiseen on suhtauduttava
pidattyvasti ja perusoikeuteen puuttumisen tulee olla perusteltavissa. Toimivalta
perusoikeuksien rajoittamiseen on lahtékohtaisesti uskottu yksinomaan lainsaatajalle.

(Manninen, 1996, s. 27-30.)

3.4 Sananvapaus internetymparistossa

Sananvapauden kdyttaminen on muuttunut merkittavalla tavalla internetin ja sosiaalisen
median myo6ta ja digitaalisen aikakauden uudenlainen sananvapaus vaatiikin uudenlaista
vastuullisuutta vuoropuheluun osallistuvilta (Lehti, 2018, s. 107). Digitaalisessa
ymparistossa jokaisella on mahdollisuus tuottaa ja kuluttaa sisaltoja lahes rajattomasti
missa ja milloin tahansa ja sisallon levittdminen on helppoa ja nopeaa. Internetissa on
yleistynyt suoraviivainen tapa ilmaista asioita ja loukkaavaa tai uhkaavaa puhetta

voidaan perustella sananvapaudella. (Makinen, 2019, s.19)

Oikeusjdrjestelmia sovelletaan lahtokohtaisesti kansallisella tasolla valtioiden rajojen
muodostamien maantieteellisten rajojen perusteella. Internet on kuitenkin kansalliset ja
maantieteelliset rajat ylittava maailmanlaajuinen tekninen alusta, mikd monimutkaistaa
sananvapauden saantelyd verkkoymparistossa. (Neuvonen, 2019a, s. 180.) Kansallisen
lainsaddanndn tdytantéonpano on vaikeaa, kun sisdltéa voidaan julkaista yhdella
lainkdyttdalueella, sen vaikutukset nakyvat toisella ja sisallon tuottaja tai levittdja voi

asua kolmannella (Leets, 2001, s. 296)

Saksassa astui vuonna 2018 voimaan laki, joka velvoittaa sosiaalisen median
palveluntarjoajia poistamaan lainvastaisen sisdllon vuorokauden kuluessa ja
samanlainen vihapuhelainsadadanté on sittemmin otettu kayttéon myds esimerkiksi
Ranskassa (Oksanen, 2019, s. 10). Ruotsissa lainsaadanto puolestaan velvoittaa tiettyjen

verkkoalustojen yllapitdjia valvomaan yllapitdmiensa sivustojen sisdltéa ja poistamaan
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materiaalin, jonka sisalto tayttaa lakiin kirjatun rikostunnusmerkiston (lllman, 2020, s.
58-59). Suomalaisessa lainsdaadanndssa ei ole maaritelty vastaavaa yleistd sdannosta,
joka velvoittaisi verkkosivuston yllapitdjaa valvomaan yllapitdmansa sivuston laillisuutta
ja poistamaan lainvastaisen aineiston (Jauhola ja muut, 2022, s. 23). Lainvastaisen
sisalléon jakaminen voi kuitenkin koskettaa my0Os verkkoalustan ylldpitdajaa, joskin
yllapitdjan rikosoikeudellisen vastuun rajat ovat vaikeasti madriteltavissa. Vastuuta
tarkastellessa yhdistyvat rikosoikeudellisten tunnusmerkistdjen tulkinta ja toisaalta
sahkoisia  palveluntarjoajia  koskevat vastuunrajoitussadannokset. Verkkoalustan
yllapitdjan vastuu voi perustua esimerkiksi osallisuuteen lainvastaisen sisallon
tuottamisessa, yhteistydhon lainvastaisen sisdlléon tuottajan kanssa tarkoituksena
edistda lainvastaista toimintaa ja joissain tapauksissa myos alustalla olevan lainvastaisen

aineiston valvonnan laiminlydntiin. (Kimpimaki, 2019, s. 18.)
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4 Vihapuhe

Vihapuhe on termind ja ilmionda ollut viime vuosina vahvasti esilla julkisessa
keskustelussa. Vihapuhe ei itsessaan ole uusi ilmid ja siihen tormaa kouluissa,
tyoelamassd, kadulla kavellessd tai julkisen liikenteen kulkuneuvoissa. Vaikka
vihamieliselld kaytokselld on aina ollut osansa yhteiskunnassa, ovat internet ja erityisesti
sosiaalinen media tehneet sanomisesta helpompaa ja mahdollistaneet vihapuheelle
uuden kanavan. Verkossa keskusteluun osallistumisen kynnys on matala ja
samanhenkisia ihmisid 16ytaa helposti. Siind missa muutama vuosikymmen takaperin
tyytymaton kansalainen saattoi ilmaista ajatuksensa paikallisen huoltoaseman kahviossa
muutamalle lasnaolijalle, on tdman paivan sosiaalinen media mahdollistanut viestin
jakamisen vaivattomasti ja nopeasti suurellekin yleisélle. (Keipi ja muut, 2017, s. 63;
Haasio ja muut, 2018, s. 37.) Internetin kdyton yleistyessa vihapuheen maara ja sen

oheisvaikutukset ovat vain kasvaneet (Shaw, 2012, s. 279).

4.1 Vihapuheen kasitteesta

Termi vihapuhe on suora kadannds englannin kielen ilmaisusta hate speech, jolla on alun
perin viitattu Yhdysvalloissa erityisesti rotuun, etniseen taustaan tai uskontoon.
Eurooppalaisessa lainsaddanndssa termi on yha vieras, eikd se esiinny esimerkiksi
Euroopan ihmisoikeustuomioistuimen lainsaddanndssa juurikaan. Tarkastellessa
rasistista tai syrjivda puhetta, on eurooppalaisessa oikeuskdytanndssa puhuttu
vihapuheen sijaan rasismista ja syrjinnastd. Saksan lainsdaddanndssa rasistista tai
syrjivasta puheesta kdytetaan puolestaan termia Volksverhetzung, jota suomen kielessa
vastaa lahinnad ilmaisu kiihottaminen kansanryhmda vastaan. Suomen rikoslain
madrittelemasta kiihottamisesta kansanryhmaa vastaan puhutaankin usein arkikielessa

vihapuheena. (Haasio ja muut, 2018, s. 38-39.)

Vihapuhe on kasitteend hyvin moniulotteinen. Termi nousee usein esille arkikielessa ja

julkisessa keskustelussa, mutta sen tarkka maaritteleminen on osoittautunut vaikeaksi.
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Toistaiseksi vihapuheelle ei ole kansainvalisesti yleisesti hyvaksyttyd maaritelmaa, eika
myoskaan Suomen lainsdadanté maarittele vihapuheen kasitettd (Neuvonen, 20194, s.
21). Vaikka vihapuheesta on paljon tutkimusta, raportteja ja hankkeita, on se edelleen
hyvin epamaardinen kasite ja ilmié myds tieteellisesti. Sitd voidaan painottaa eri tavoin

riippuen siitd, mitd asioita halutaan ajaa tai vastustaa. (Neuvonen, 2019b, s. 14.)

Yhtaalta vihapuheella tarkoitetaan lakia rikkovaa ja vahemmist6ja syrjivaa ilmaisua ja
toisaalta aggressiivista tai loukkaavaa kielenkayttda ylipdansa. Juridisesta nakékulmasta
kaikki se, mikda on huonoa kaytosta, ei kuitenkaan ole vihapuhetta. (Tuomarla, 2021, s.
197-198.) Vihapuhe eroaa normaalista kritiikista tai vihaisesta puheesta siten, ettd sen
pyrkimys ei ole argumentoida omia nakemyksia vaan mitatoida kohdehenkild tai -ryhma
ja asettua sen ylapuolelle. Totuuden sijaan keskitytdadn mielikuvien rakentamiseen ja

pyritadn talla tavoin yhteiskunnalliseen vallankayttéon. (Kostiainen, 2019, s. 5.)

Euroopan neuvoston ministerikomitean (1997) maaritelman mukaan vihapuhetta ovat
kaikki sellaiset ilmaisumuodot, jotka levittavat, lietsovat, edistdvat tai oikeuttavat
ulkomaalaisvastaisuutta, antisemitismia tai muuta vihaa, joka pohjautuu
suvaitsemattomuuteen. Tahdn kuuluu myds suvaitsemattomuus, joka saa ilmaisunsa
aggressiivisessa kansallismielisyydessa ja ryhmakeskeisyydessa seka vahemmistojen,
maahanmuuttajien ja  maahanmuuttajataustaisten  ihmisten  syrjinndssa  ja

vihamielisyydessa heita kohtaan.

4.2 Vihapuhe verkkoilmiona

Vihapuhe on aina hyddyntanyt kdytettdvissa olevia ja uusia viestintavalineitd. Tana
paivana vihapuhe keskittyy internetiin ja sosiaaliseen mediaan, silla internet on helposti
kdytettdvissa ja viesti voidaan levittda maantieteellisesta sijainnista riippumatta nopeasti
laajalle yleisolle. Lisdksi internetin kontrolli- ja valvontamenetelméat ovat toistaiseksi

puutteellisia. (Kostiainen, 2019, s. 4.)
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Viha ja aggressio ovat olleet verkossa ja tietokonevalitteisessa viestinndssa aina lasna.
Ensimmadiset havainnot tietokoneiden valityksella [ahetetyista vihaviesteista on tehty jo
1980-luvun alussa. Sosiaalinen media on kuitenkin tarjonnut uudenlaisen verkoston ja
tuonut verkkovihan yksittdisiltd kotisivuilta suuremman yleison saataville. (Oksanen,
2019, s. 9.) Digitaalisen median kehitys on luonut uudenlaisia keskusteluymparistoja ja
niiden myotda myods uusia kielenkdyttotapoja. Internetin ja sosiaalisen median
vihapuheella on useita ilmenemismuotoja ja se kanavoituu seka visuaalisen materiaalin
ettd tekstipohjaisen vuorovaikutuksen kautta. Anonyymit verkkokeskustelut ovat
tyypillinen ymparistd vihaiselle keskustelulle, ja joidenkin kayttdjien nimenomainen
tarkoitus on provosoida muita. Verkkokeskusteluja tutkineet kielentutkijat ovat
havainneet, ettd internetissa harvoin pyritaan |6ytamaan sovinnollisia ratkaisuja ja se,
joka ei koe kuuluvansa joukkoon, yksinkertaisesti poistuu keskustelusta. (Tuomarla,

2021, s. 199-200; Hawdon ja muut, 2019, s. 158.)

Verkkoviha on moniulotteinen ilmi6, joka ottaa erilaisia muotoja ja ulottuu kaikille
yhteiskunnan sektoreille. Viha voi kytkeytya esimerkiksi ulkondakdédn, sukupuoleen,
uskonnolliseen tai poliittiseen ideologiaan, seksuaaliseen suuntautumiseen,
vammaisuuteen, etnisyyteen tai kansallisuuteen. Verkkoviha voi olla myds hybridia siten
ettd sen taustalla vaikuttaa useampi tekija. Viha ilmenee internetissa yksittdisista
loukkauksista pitkdkestoiseen kohdennettuun maalittamiseen. Se voi pahimmillaan
kannustaa seka yksilon etta yhteisdjen tasolla vakivaltaisiin tekoihin tai olla itsessaan

vakivaltaista. (Oksanen, 2019, s. 9; Chetty & Alathur, 2018, s. 110.)

4.3 Vihapuheen kriminalisointi

Vihapuhe ruokkii yhteiskunnallista eriytymista ja luo siten kasvualustan syrjaytymiselle,
radikalisoitumiselle ja jopa terrorismille. Sanallinen vakivalta alentaa kynnysta
konkreettiseen vadkivaltaan ja siksikin vihapuheeseen tulisi suhtautua vakavasti. On

otettava kuitenkin huomioon, ettd vihapuhe on termind yhteiskunnallista ilmi6ta
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kuvaava kasite, eika rikoslakiin sisaltyva tunnusmerkisto. (Hyttinen, 2019, s. 12; Haasio

ja muut, 2018, s. 37.)

Internetin kasvava rooli yhteiskunnallisessa kontekstissa on ollut niin nopeaa, etta se on
kehittynyt nopeammin kuin lait, joilla pyritdan suojelemaan internetin kayttajia (Keipi ja
muut, 2017, s. 63). Vihapuhe on kéasitteena yha vieras eurooppalaiselle lainsdadannolle,
eikd sana esiinny juurikaan esimerkiksi Euroopan ihmisoikeustuomioistuimen
kdyttdmassa kielessa (Haasio ja muut, 2018, s. 38). Mydskdan Suomen rikoslaki ei
nykyiselldadn tunne termeja viharikos, vihapuhe tai viha, vaikka yksi rikoslain keskeisimpia
tavoitteita onkin pyrkia kontrolloimaan vihan eri ilmenemismuotoja (Hyttinen & Tapani,
2018, s. 16). Useita Suomen rikoslaissa saddettyja rikoksia voidaan kuitenkin selittaa
vihamotiivilla, joskaan vihapuheeksi ei ole syyta luokitella kaikkia ilmaisurikoksia, joiden
motiivina on ollut viha. Rikosoikeudellisesti vihapuhe voidaan maaritelld ilmauksiksi,
joiden taustalla vaikuttaa suvaitsemattomuuteen perustuva syrjiva viha. (Hyttinen, 2019,

s.12))

Keskeinen vihapuhetta koskeva kriminalisointi Suomessa on kiihottaminen
kansanryhmaa vastaan (Hyttinen & Tapani, 2018, s. 24). Rikoslain (39/1889) 11 luvun 10

§:ssa kiihottamisesta kansanryhmaa vastaan on saddetty seuraavasti:

Joka asettaa yleison saataville tai muutoin yleison keskuuteen levittaa tai pitaa
yleison saatavilla tiedon, mielipiteen tai muun viestin, jossa uhataan, panetellaan
tai solvataan jotakin ryhmaa rodun, ihonvarin, syntyperan, kansallisen tai etnisen
alkuperan, uskonnon tai vakaumuksen, seksuaalisen suuntautumisen tai
vammaisuuden perusteella taikka niihin rinnastettavalla muulla perusteella, on
tuomittava kiihottamisesta kansanryhmdd vastaan sakkoon tai vankeuteen

enintdaan kahdeksi vuodeksi.

Kiihottamisrikoksessa kansanryhmdaa uhataan, panetellaan tai solvataan. Uhkauksena

voidaan katsoa mikd tahansa vakavasti otettava kansanryhmadan kohdistettu uhkaus.
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Vakavasti otettava uhkaus voi olla suoraa vakivallalla uhkailua tai esimerkiksi julistus
tietyn kansanryhman jdsenten tuhoamisesta. Panettelulla puolestaan tarkoitetaan
kansanryhman peratdnta syyttelya esimerkiksi rikollisista teoista. Solvaukset sen sijaan
voivat perustua myods totuudenmukaisiin vaitteisiin, jotka on tarkoitettu solvaaviksi.
(Neuvonen, 2019a, s. 272.) Rikoslakia tulkitessa vihapuheeksi voidaan katsoa myos
uskonrauhan rikkominen, yksityiselamaa loukkaavan tiedon levittaminen, laiton uhkaus
tai kunnianloukkaus. Tahan piiriin kuuluvat lisdaksi syrjintarikokset ja vihamotiivi

rangaistuksen koventamisperusteena. (Neuvonen, 2019b, s. 14.)

Kaikki edella listatut rikokset on mahdollista toteuttaa internetin valityksella siind missa
reaalimaailmassakin. Rikosoikeudellisen vastuun kannalta ei lahtokohtaisesti ole
ratkaisevaa, onko rikos tapahtunut kasvotusten vai verkon kautta. Silloin kun
lainvastaista sisdltda on jaettu internetin valitykselld, tulee kuitenkin arvioitavaksi lisaksi
se, missa maarin rikosoikeudellinen vastuu koskettaa myds verkkoalustan yllapitajaa.
Ensisijainen vastuu internetin valityksella tehdysta rikoksesta on varsinaisella tekijalla,
kuten esimerkiksi laittoman verkkosisallon tuottajalla tai lataajalla. Verkkoalustan
yllapitdjan rooli voi kuitenkin olla niin merkittava, ettda myos tassa asemassa toimiva
henkildé voidaan perustellusti katsoa rikoksen tekijaksi tai avunantajaksi. (Kimpimaki,

2019, s. 18-19.)

Vaikka lainsdadannoén asettamia velvoitteita ja kieltoja tulee noudattaa myo6s
internetissa, on digitaalisten palveluiden ja verkkoymparistén kehitys ollut niin nopeaa,
ettd saately ei tosiasiallisesti ulotu tehokkaasti verkkoalustoihin. Toimintaympariston
nopean muutoksen vuoksi verkkoalustojen rooli ja vastuut ovat myds yha jossain maarin
epaselvid kansallisella seka kansainvalisella tasolla. Lisdksi globaali toimintaymparisto ja
eroavaisuudet eri maiden lainsdaddanndssa asettavat puuttumiselle lisdhaasteita.

(Mékinen, 2019, s. 19-20.)
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4.4 Vihapuheen vastaiset toimet

Vihapuheen vaikutukset ovat moninaisia riippuen vihapuheen kohteesta, sisdllosta,
sijainnista sekd muista olosuhteista. Se voi vaikuttaa uhriin suoraan tai valillisesti,
motivoimalla muita esimerkiksi hdirintdan, pelotteluun tai vakivaltaan. (Seglow, 2016, s.
1105-1106.) Vihamieliset sanat, nekin, jotka eivat johda vakivallan konkretisoitumiseen,
voivat aiheuttaa uhrille huomattavaa psyykkista vahinkoa (Shaw, 2012, s. 282). Fyysisten
ja psyykkisten haittavaikutusten lisdaksi vihapuhe ylldpitda yhteiskunnassa vallitsevia

sosiaalisia hierarkioita ja estda tasa-arvon toteutumisen (Carlson, 2020, s. 217).

Raja verkossa ja verkon ulkopuolella tapahtuvan vuorovaikutuksen valilla on muuttunut
yha lapindkyvammaksi internetin ja sosiaalisen median kdyton lisdantyessa ja
arkipdivaistyessa. Internet nahdaan ikaan kuin todellisen elaman jatkumona. Tasta
huolimatta internetin vihapuhe mielletdaan yleisesti verkon ulkopuolista vihapuhetta
harmittomampana ilmiéna. (Keipi ja muut, 2017, s. 130.) Internetin ja sosiaalisen median
vihapuhe on kuitenkin todellinen ongelma, johon tulee puuttua ja sen torjumiseen
pyritdan I6ytamaan jatkuvasti uusia ratkaisuja. Verkkovihaan puuttuminen edellyttaa
ennen kaikkea sen tunnistamista ja siten koulutus sekd ohjeistus ovat avainasemassa
verkkovihan torjumisessa. Verkkovihaa voidaan ennalta estdda ja torjua lisaksi
oikeudellisella saantelyllda ja kdytannesdanndilld seka teknisten ratkaisujen avulla.

(Banks, 2010, s. 239; Celik, 2018, s. 1462.)

Internetin vihapuheen lisaannyttya merkittavasti viimeisten vuosien aikana, johtavat
sosiaalisen median palveluntarjoajat ovat kehittdneet mekanismeja julkaistavan sisallon
moderointiin. Sen seurauksena yrityksia on toisaalta arvosteltu riittamattomista
toimenpiteistd, mutta toisaalta myds aiheettomasta sananvapauteen puuttumisesta.
(Rojszczak, 2022, s. 2.) Mikali vihapuheen torjunta perustuu vahvasti kayttajalahtoisiin
ilmoitusjdrjestelmiin, keskeiseksi nousee kysymys siitd, tunnistetaanko vihapuhetta.
Mikali sosiaalisen median kadyttajat eivat tunnista vihapuhetta, ei heilld ole mydskaan

mahdollisuutta puuttua siihen. (Schmid ja muut, 2022, s. 13.)



31

4.5 Vihapuhe ja sananvapaus

Sanan- ja mielipiteenvapaus ovat keskeisia perus- ja ihmisoikeuksia, joten vihapuhetta
arvioitaessa tulee ottaa huomioon sananvapauskysymykset. Sananvapaus ei ole
kuitenkaan absoluuttinen oikeus, vaan se tuo mukanaan my®s sananvastuuta ja sitda on
rajattu  kansallisen lainsadadanndn tasolla muiden perusoikeuksien, kuten
yhdenvertaisuuden, tasa-arvon, uskonnon ja omantunnonvapauden sekd oikeuden

henkil6kohtaiseen turvallisuuteen, turvaamiseksi. (Makinen, 2019, s. 18.)

Vihapuhe torjuu yksilon tai ryhman ja kohdistamalla heihin mitatéivaa tai ulkopuolelle
sulkevaa puhetta ja kaventaa siten sananvapautta. Talla tavoin pyritdaan vaikuttamaan
myo6s esimerkiksi tutkijoiden tai toimittajien sananvapauteen. (Kostiainen, 2019, s. 5.)
Sananvapautta voidaan toisaalta pitdd myos yhtena vihapuheen syntytekijana ja
vihapuhe voidaan siten mieltdd myds sananvapauden lieveilmiona (Chetty & Alathur,
2018, s. 108). Vihapuhe koettelee sananvapauden rajoja ja on vaikuttanut vahvasti

sananvapauskeskusteluun.

Siind missa sananvapauden rikosoikeudelliset rajoitukset on aikaisemmin koettu uhkana
demokraattiselle yhteiskunnalle, koetaan rajoitukset nykyisin valttamattémina.
(Hyttinen, 2019, s. 11.) Vihapuheen sdantely on sananvapauteen puuttumista, mutta
toisaalta my0Os sananvapauden turvaamista estamalla danekkaimpia ja aggressiivisimpia
valtaamasta puhetilaa. Vihapuhekeskustelussa voidaan katsoa olevan kyse nykyaikaisen
ihmis- ja perusoikeuksiin perustuvan demokraattisen oikeusvaltion luonteesta ja rajoista.

(Neuvonen, 2019b, s. 14.)
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5 Aineiston valinta ja tutkimusmenetelmat

Kirjallisuuskatsaus on tutkimusmenetelmd, jonka avulla voidaan tarkastella
tutkimusaiheesta jo olemassa olevaa tutkimusta kattavasti kokonaisuutena - mita
aiheesta tdhan mennessa tiedetdaan. Kokoamalla tiettya aihetta kasittelevaa tutkimusta
yhteen, voidaan muodostaa kokonaiskuva muun muassa siitd, miten paljon
tutkimustietoa on olemassa ja millaista aikaisempi tutkimus on sisallollisesti ja

menetelmallisesti. (Johansson, 2007, s. 3.)

Lahtokohtaisesti kirjallisuuskatsauksen voidaan ndahda palvelevan kolmea tarkoitusta.
Sen avulla voidaan ensinndkin koota yhteen jo olemassa oleva tieto tutkimusaiheesta ja
silhen perustuen tuottaa uutta tutkimustietoa seka etsid aiheita jatkotutkimukselle.
Toisekseen  kirjallisuuskatsaus  tarjoaa  tyOkalun  kasitteellistamiseen  seka
operationalisointiin. Kolmanneksi sen avulla voidaan kartoittaa potentiaalisia virheita ja
nain helpottaa mahdollisten ongelmien tunnistamista myéhemman tutkimusprosessin
aikana. (Sowers ja muut, 2001, s. 504.) Kirjallisuuskatsaus on metodisesti monipuolinen
tutkimusmenetelm4, jolla on useita vaihtoehtoisia toteutustapoja. Salminen (2011, s. 6)
on jakanut kirjallisuuskatsauksen perustyypit kuvailevaan kirjallisuuskatsaukseen,
systemaattiseen kirjallisuuskatsaukseen sekd meta-analyysiin. Tama tutkimus on
toteutettu systemaattisena kirjallisuuskatsauksena internetin vihapuhetta kasittelevasta

tutkimuskirjallisuudesta.

Kirjallisuuskatsauksen tekemisessa keskeistd on ensinndkin vastata selkedan
kysymykseen (Petticrew, 2001, s. 99). Tassa systemaattisessa kirjallisuuskatsauksessa
asetettiin luvun 1.2 mukaisesti yksi tutkimuskysymys seka kaksi kysymysta tukevaa
alakysymysta. Lisdksi on tarkeaa minimoida tutkimusten valintaan ja tutkimusaineistoon
sisallyttamiseen liittyvaa harhaa, arvioida valittuja tutkimuksia seka referoida valittuja

tutkimuksia objektiivisesti (Petticrew, 2001, s. 99-101).
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5.1 Systemaattinen kirjallisuuskatsaus tutkimusmenetelmana

Systemaattinen kirjallisuuskatsaus on yhteenveto tietyn aihepiirin aikaisempien
tutkimusten olennaisesta sisallostda. Sen avulla kartoitetaan tieteellista keskustelua
aiheesta sekd nostetaan esiin mielenkiintoista ja merkittdavaa tutkimustietoa. (Petticrew,
2001, s. 98.) Systemaattisessa kirjallisuuskatsauksessa kaydaan Ildpi runsaasti
tutkimusmateriaalia tiiviissa muodossa ja se onkin tehokas tapa testata hypoteeseja,
esittda tutkimusten tuloksia kootusti ja arvioida niiden johdonmukaisuutta. Katsauksen
avulla voidaan 16ytda myos puutteita aikaisemmasta tutkimuksesta ja siten tuoda esiin

uusia tutkimustarpeita. (Salminen, 2011, s. 9)

Metsamuurosen (2009, s. 47) mukaan systemaattisella kirjallisuuskatsauksella on kolme
keskeista tavoitetta. Ensinndkin on koottava kattava ote alkuperaistutkimuksia, jotta
tiedon valikoitumisesta aiheutuva harha voitaisiin minimoida. Toiseksi on selvitettdva
mitd menetelmia alkuperdistutkimuksessa on kadytetty, jotta voidaan maarittdaa kunkin
yksittdisen tutkimuksen painoarvo. Kolmanneksi tutkimustuloksista tulee muodostaa
synteesi, jotta olemassa olevia tuloksia voidaan hyddyntaa mahdollisimman selkeasti ja

tehokkaasti. (Metsdamuuronen, 2009, s. 47.)

Systemaattinen  kirjallisuuskatsaus  pyrkii  tutkimuksen toistettavuuteen ja
virheettdmyyteen, joten sen laatiminen edellyttdaa prosessin suunnittelua ja kuvausta
(Pudas-Tahka & Axelin, 2007, s. 46). Metsamuuronen (2009, s. 47-48) on erottanut
systemaattisen kirjallisuuskatsauksen prosessissa kolme paavaihetta: aihepiirin rajaus,
tutkimuksessa kaytettavien alkuperdistutkimusten hyvaksymis- ja poissulkukriteerien
madritys seka tutkimusaineiston haku. Kirjallisuushaun Metsamuuronen jakaa edelleen

neljaan osa-alueeseen: tietokantahaku, viitehaku, kasin haku ja harmaa kirjallisuus.

Kuviossa 2. kuvattu yleisimmin kaytetty Finkin (2014, s. 50) malli puolestaan esittaa
seitsenportaisen systemaattisen kirjallisuuskatsauksen prosessimallin. Mallin mukaan
systemaattinen kirjallisuuskatsaus alkaa tutkimuskysymysten asettamisesta. Seuraavaksi

valitaan tutkimuskirjallisuus ja tietokannat. Kolmannessa vaiheessa valitaan
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tutkimuksessa kaytettavat hakutermit, jotka voivat olla yksittdisia sanoja tai laajempia
fraaseja. Hakutermit pyritddn rajaamaan huolellisesti, jotta jdljelle jadva materiaali
vastaisi mahdollisimman tarkasti asetettuihin tutkimuskysymyksiin. Prosessin
neljannessa vaiheessa hakutuloksia karsitaan kdaytannon seulonnan avulla, rajaamalla
esimerkiksi materiaalin kielta tai julkaisuvuotta. Taman jalkeen hakutuloksia seulotaan
viela metodologisesti. Seulonnalla pyritaan arvioimaan artikkeleiden ja tutkimusten

tieteellista laatua ja siten valitsemaan katsaukseen laadukkain mahdollinen aineisto.

Kuudes vaihe on varsinaisen Kkirjallisuuskatsauksen tekeminen. Hakuprosessi on
systemaattisen kirjallisuuskatsauksen onnistumisen kannalta kriittinen vaihe, silla
mahdolliset virheet heijastuvat suoraan katsauksen tuloksiin. Luotettava katsaus
edellyttdad standardoitua mallia, jonka mukaan aineistosta kerataan tietoa. (Salminen,
2011, s. 10.) Metsamuurosen (2009, s. 47-48) mukaan tietoa tulisi hakea neljalta taholta.
Keskeisin [ahde on erilaiset tietokannat. Tietokannasta valittujen hakusanastrategioiden
avulla Ioytyneista julkaisuista kdyddaan tavanomaisesti lapi ensin artikkelin tiivistelma,
josta yleensa kay ilmi, tayttdako tutkimus asetetut sisddnottokriteerit. Tarvittaessa
perehdytdan koko artikkeliin. Toisessa vaiheessa tarkistetaan tietokantahaulla saatujen
artikkeleiden lahdeluettelot. Viitehaun perusteella valitaan jdlleen mukaan ne artikkelit,
jotka tayttavat asetetut sisddnottokriteerit. Kolmannessa vaiheessa selvitetdan ne
julkaisusarjat, joissa viitteiden perusteella esiintyy aihepiiria kasittelevia artikkeleita.
Julkaisusarjoista valitaan aiheen kannalta muutamia tarkeimpia ja valinnan jalkeen
sarjan vuosikertoja kdyddan kdsin lapi halutulta ajanjaksolta. Viimeisena tarkastellaan
harmaata kirjallisuutta. Artikkeli, jossa on saatu myo0nteisida tuloksia, julkaistaan
todenndkodisemmin kuin artikkeli, jossa jokin asia on todettu tehottomaksi. Tata
julkaisuharhaa voidaan valttaa etsimalld aineistoa myds epatavanomaisista lahteista,
kuten viranomaisten ja teollisuuden raporteista tai alan asiantuntijoiden

julkaisemattomista raporteista.

Finkin mallin (2014, s. 50) viimeinen vaihe on tulosten syntetisointi. Tahdn vaiheeseen

kuuluu tamanhetkisen tiedon raportointi, tutkimustarpeen osoittaminen, [6yddsten
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selittaminen seka tutkimuksen laadun kuvaus. Tassa tutkimuksessa on hyddynnetty
Finkin systemaattisen kirjallisuuskatsauksen toteuttamisen mallia, jonka lisdksi
aineistohaussa on sovellettu osittain Metsamuurosen kirjallisuushaun nelivaiheista

mallia.

Tutkimuskysymysten asettaminen

¢

Tietokantojen valinta

'

Hakutermien valinta

!

( R
Kadytdnnon seulan asettaminen: sisalto,

ajanjakso, kieli
. J

Metodologisen seulan asettaminen: )

tutkimussuunnitelma, otanta,
. tiedonkeruu J

!

Katsauksen suorittaminen

. S

\d

Tulosten yhdistaminen: tiedon )
raportointi, tutkimustarpeen

osoittaminen, |0ydokset, tutkimuksen

——| Laaduntarkkailu

laadun kuvaus Y,
Kuvaileva katsaus: Meta-analyysi: Tilastollinen
Laadullinen synteesi kombinaatio

Kuvio 2. Systemaattinen kirjallisuuskatsaus vaiheittain (mukaillen Fink, 2005, s. 50)
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5.3 Sisddnotto- ja poissulkukriteerit

Tutkimusaineistoon sisallytettavan alkuperdistutkimuksen valinta tapahtuu ennalta
madriteltyjen hyvdksymis- ja hylkdamiskriteerien perusteella. Sisdadanotto- ja
poissulkukriteerien avulla systemaattiseen kirjallisuuskatsaukseen voidaan rajata
tutkimuskysymysten kannalta relevanteimmat tutkimukset. Aineiston rajaamisella
voidaan ehkdista systemaattisia virheitda ja tutkija voi keskittya keskeisimpiin

tutkimuksiin. (Aveyard, 2010, s. 70-72.)

Sisdanottokriteerilla tarkoitetaan sitd, millaiset tutkimukset halutaan valita mukaan
kirjallisuuskatsaukseen. Tiedonhakua voidaan jatkaa loputtomiin, joten tiedonhaku on
kannattavaa rajata resurssien mukaisesti. On paatettdava miten, mista, milla tavoin ja
kuinka kauan tietoa haetaan. Mikali aihetta kasittelevaa tutkimusta on paljon, on tehtava
paatos myos siitd, miltd ajanjaksolta tutkimustietoa haetaan. (Metsamuuronen, 2009, s.
47-48.) Poissulkukriteerit puolestaan maarittavat sitd, millaiset tutkimukset jatetdan

kirjallisuuskatsauksen ulkopuolelle.

Taman tutkimuksen aineistonhaussa kdytettiin taulukon 3. mukaisesti asetettuja
sisddnotto- ja poissulkukriteereitd. Sisaanotto- ja poissulkukriteerien maarittamista
ohjasivat tutkimuksen tavoite seka toisaalta myds opinndytetydn asettamat rajoitukset
ja kaytettdvissa olevat ajalliset ja kustannusperusteiset resurssit. Sisdaanotto- ja
poissulkukriteerien avulla aineistoa pyrittiin rajaamaan siten, etta sen lapikdyminen ja

tutkimuksen loppuun saattaminen on mahdollista kohtuullisessa ajassa.



Sisaanottokriteerit

Taulukko 3. Tutkimuksen sisddnotto- ja poissulkukriteerit

Poissulkukriteerit

Akateeminen julkaisu tai artikkeli
Alkuperdisartikkeli

Julkaistu suomen tai englannin
kielelld

Kaikki julkaisuvuodet

Kokoteksti saatavissa
Hyvdksytddn eri metodein tehdyt
tutkimukset

Julkaisu kdsittelee internetin
vihapuhetta

Vastaa tutkimuskysymyksiin

Raportit, jotka eivat tdytd
tieteellisen julkaisun kriteereitd
Tutkimukset joiden julkaisukieli on
muu Kuin suomi tai englanti
Maksulliset aineistot

Useampaan kertaan esiintyneet
julkaisut

Internetin vihapuhe ei ole
tutkimuksen kohteena

Julkaisut, jotka eivdt vastaa
asetettuihin tutkimuskysymyksiin

Tutkimukseen valittavien aineistojen tuli olla tieteellisia alkuperadisjulkaisuja tai -
artikkeleita, mutta aineistoon hyvaksyttiin eri tutkimusmenetelmin tehdyt tutkimukset.
Tutkimusaineiston ulkopuolelle rajattiin raportit, jotka eivat tayta tieteellisen julkaisun
kriteereitd. Sisadnottokriteeriksi valittiin suomen tai englannin kielelld julkaistu
tutkimus, mutta valituilla hakurajauksilla saadut tietokantojen hakutulokset eivat
tuottaneet suomenkielisia osumia, joten tutkimusaineistoon valikoitui pelkdstaan
englanninkielisia julkaisuja. Aineiston ulkopuolelle rajattiin kustannussyistda myods

maksulliset artikkelit.

Testihaut osoittivat, ettd aineiston julkaisuvuotta ei ollut tarkoituksenmukaista rajata,
silla vaikka internetin vihapuhetta kasitteleva tutkimus on painottunut vahvasti
viimeisten kymmenen vuoden ajalle, on nimenomaan internetin ominaisuuksia

kdsittelevaa ja taman tutkimuksen kannalta relevanttia tutkimusta tehty jo ennen vuotta
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2012. Ndin ollen julkaisuvuoden rajaaminen ei olisi karsinut hakutuloksia merkittavasti,

mutta sen sijaan se olisi rajannut tarkeda tutkimustietoa aineiston ulkopuolelle.

Artikkelien I3hilukua ohjasivat sisadnotto- ja poissulkukriteerit artikkelin sisalldsta.
Tutkimusaineistoon valittiin artikkeleita, jotka kasittelevat internetin vihapuhetta ja
vastaavat asetettuihin tutkimuskysymyksiin. Pois rajattiin ne tutkimukset, jotka
kasittelivat vihapuheen sijaan esimerkiksi kyberrikoksia, kyberterrorismia, poliittista
propagandaa tai internetin ulkopuolista vihapuhetta seka lopulta ne julkaisut, jotka eivat

vastanneet tutkimukselle asetettuihin tutkimuskysymyksiin.

5.4 Aineiston keruu

Tassa systemaattisessa kirjallisuuskatsauksessa aineisto kerattiin tietokantahaulla, jota
jatkettiin  viitehaulla  valitun  aineiston Idhdeviitteista. Hyvin  suunniteltu
aineistonhakuprosessi on  systemaattisen  kirjallisuuskatsauksen  perusta ja
tutkimusaineiston keruu aloitettiinkin testihauilla Finna -hakupalvelussa. Testihaun
tarkoituksena oli selvittda Vaasan yliopiston opiskelijoiden kdytettdvissa olevia
tietokantoja ja aineistoja sekd kartoittaa aihetta kasittelevia tutkimuksia ja niissa
kdytettyja keskeisia kasitteitd. Testihauissa kavi ilmi, ettd internetin vihapuheesta
kdytetdan englanninkielisissa tutkimuksissa termeja hate speech, cyberhate ja online
hate. Tassa tutkimuksessa kaytettiin hakusanayhdistelmaa: "online hate" OR cyberhate

OR "hate speech".

Lopullinen aineistohaku suoritettiin elo- ja syyskuussa 2022 seuraavista elektronisista
tietokannoista: EBSCOhost Academic Search Elite, Taylor & Francis Online ja
ScienceDirect. Tietokannat valikoituivat sen perusteella, ettd niista 16ytyi testihakujen
perusteella kattavimmin taman tutkimuksen aihepiiria kasittelevia julkaisuja.
Hakulausekkeet yhdistettiin tietokantasidonnaisesti kyseisen tietokannan tarjoamien

hakurajausten  mukaisesti ja hakuja rajattiin  asetettujen sisadnotto- ja
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poissulkukriteerien mukaisesti. Kunkin tietokannan hakuparametrit poikkesivat hieman

toisistaan, mutta rajaukset pyrittiin pitamaan mahdollisimman yhdenmukaisina.

Systemaattinen kirjallisuushaku voi tuottaa huomattavan suuren maaran otsikoita ja
abstrakteja, joista iso osa on katsauksen kannalta epdolennaista tietoa. Tasta huolimatta
kaikki haun antamat viitteet on kadytava lapi. (Pudas-Tahka & Axelin, 2007, s. 51.) Tassa
tutkimuksessa asetetuin hakurajauksin tehdyt tietokantahaut tuottivat yhteensa 480
tulosta, jotka kaytiin lapi ensin otsikko- ja abstraktitasoilla ja niista valittiin sisdadnotto- ja
poissulkukriteerien mukaisesti analysoitavaksi otettavat artikkelit. Aineistosta karsittiin
otsikon ja abstraktin perusteella ne tutkimukset, joiden kohteena ei ollut internetin
vihapuhe sekd useampaan kertaan eri tietokantahauissa esiintyneet julkaisut. Pois
karsitut artikkelit  kasittelivat vihapuheen sijaan esimerkiksi  kyberrikoksia,

kyberterrorismia, poliittista propagandaa tai internetin ulkopuolista vihapuhetta.

Jatkotarkasteluun hyvaksytty aineisto kaytiin |api lukemalla koko tekstit ja lopulliseen
aineistoon hyvaksyttiin tietokantahaun perusteella mukaan 19 artikkelia. Hakutulosten
joukosta pyrittiin 16ytamadan tdssa tutkielmassa asetettujen tutkimuskysymysten
kannalta relevanttia tutkimustietoa. Pois karsittiin ne tutkimukset, jotka Iahiluvun aikana
osoittautuivat kdsittelemaan aihetta taman tutkimuksen tavoitteiden kannalta
epaolennaisista ndkdkulmista. Taman jalkeen suoritettiin viitehaku valittujen artikkelien
|lahdeluetteloista ja valittiin mukaan asetetut sisadnottokriteerit tayttavat artikkelit.
Viitehaun perusteella tutkimukseen valittiin 7 artikkelia ja lopullinen tutkimusaineisto
muodostui yhteensd 26 artikkelista. Tassa tutkimuksessa ei systemaattisesti etsitty
julkaisemattomia I[ahteitd, silla hakuprosessi ei olisi tdyttdnyt systemaattiselle
kirjallisuuskatsaukselle asetettuja kriteereja ja olisi siten ristiriidassa katsauksen

toistettavuuden kanssa. Tutkimusaineiston muodostumisprosessi on kuvattu kuviossa 3.
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"hate speech” OR "cyberhate” OR “online hate”

EBSCOhost Academic
Search Elite

Taylor & Francis
Online

ScienceDirect

|

N = 2346

N = 4560

N =1071

|

« Title, abstract or

» Content I have

Title, abstract or

keywords access to author-specified
* Full text * Article keywords
* Academic journals * Full text * Research articles
* English * Full text
N =209 N =195 N =97
Lahiluku

480 artikkelia karsittu sisdanotto- ja poissulkukriteerien mukaisesti

|

N=5 N=9

|

Viitehaku artikkeleista N =7

l

Tutkimusaineisto N = 26

Kuvio 3. Tutkimusaineiston muodostuminen

5.5 Analyysimenetelmat

Sisdlldnanalyysi on perusanalyysimenetelmd, johon useimmat laadullisen tutkimuksen
analyysimenetelmat tavalla tai toisella perustuvat. Sisalldnanalyysin avulla voidaan

tehda monipuolista tutkimusta, silla sita voidaan soveltaa seka yksittdisenda metodina
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ettd toisaalta myOs laajana teoreettisena kehyksend. Laadullisen tutkimuksen
sisdllédnanalyysimuodot voidaan jakaa edelleen aineistoldahtdiseen, teoriaohjaavaan seka
teorialdhtoiseen analyysiin. Na&ita analyysimuotoja erottavat tutkittavaa ilmiota
kuvaavan teorian ohjaavuus aineiston hankinnassa, analyysissa seka raportoinnissa.

(Tuomi & Sarajarvi, 2018, s. 103, 111-112.)

Taman tutkimuksen aineisto analysoitiin aineistoldahtdisen sisallonanalyysin avulla, jota
ohjasivat tutkimukselle asetetut kysymykset. Aineistolahtdisessa sisallonanalyysissa
yhdistelldan kasitteita ja pyritaan siten luomaan tutkimusaineistosta teoreettinen
kokonaisuus ja I6ytamaan vastaus tutkimustehtavdaan. Menetelma perustuu tulkintaan
ja paattelyyn, jossa edetdadan empiirisesta aineistosta kohti kasitteellisempada nakemysta

aiheesta. (Tuomi & Sarajarvi, 2018, s. 122-127).

Aineistolahtoinen sisdllonanalyysi voidaan esittda kolmivaiheisena prosessina: 1)
aineiston pelkistdminen (redusointi), 2) aineiston ryhmittely (klusterointi) ja 3)
teoreettisten kasitteiden luominen (abstrahointi). Ensimmaisessa vaiheessa aineistosta
haetaan tutkimuskysymyksiin vastaavaa tietoa ja karsitaan pois tutkimuksen kannalta
epaolennainen informaatio. Pelkistaminen voi olla datan tiivistamista tai pilkkomista
osiin. Redusoinnin jdlkeen aineisto ryhmitelladn hakemalla eroavaisuuksia seka
yhtenevaisyyksia pelkistettyjen ilmaisujen valilla. Samaan ilmiédn kuvaavat kasitteet
yhdistetdaan luokaksi, joka nimetdan sisaltéa kuvaavasti. Ryhmittelyn avulla aineisto
tiivistyy, kun yksittdiset tekijat sisallytetaan yleisempien kasitteiden alle. Kolmannessa
vaiheessa, abstrahoinnissa, erotetaan tutkimuksen kannalta oleellinen tieto ja
empiirinen aineisto liitetddn teoreettisiin kasitteisiin yhdistelemalla saman sisdltoisia
luokkia yldakategorioiksi. (Janhonen & Nikkonen, 2001, s. 26-30; Tuomi & Sarajarvi, 2018,
s. 122-127)

Taman tutkimuksen aineiston analysoinnissa edettiin aineistossa esitetyista ilmaisuista
teoreettisiin kasitteisiin seka johtopaatoksiin. Tutkimukseen valitut artikkelit kaytiin lapi

siten, ettad kaikki tutkimuskysymyksiin liittyvat sanat seka lauseet alleviivattiin. Samaa
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ilmiota kuvaavat ilmaisut alleviivattiin samalla varilld, jolloin erilaiset ilmiét saatiin
eroteltua selkedsti. Ensin aineistosta etsittiin vastauksia tutkimuskysymykseen 1a, jonka
jalkeen sama prosessi kaytiin lapi tutkimuskysymykseen 1b vastaten. Alkuperdiset
ilmaukset taulukoitiin ja niistd muodostettiin pelkistettyja ilmauksia, jonka jalkeen
aineisto ryhmiteltiin. Pelkistetyista ilmaisuista muodostettiin ala- ja ylaluokkia, joista
abstrahointivaiheessa koottiin 7 internetin sisdisten ominaisuuksien paaluokkaa seka 8

ulkoisten tekijoiden paaluokkaa.

5.6 Tutkimusaineiston kuvaus

Tutkimusaineistoon valikoitui tietokantahaun ja viitehaun tuloksena yhteensa 26
internetin vihapuhetta kasittelevaa artikkelia. Asetettujen sisdadanottokriteerien
mukaisesti tutkimusaineistoon valittiin eri tutkimusmetodein tehtyja tutkimuksia, jotka
on julkaistu vuosina 2001-2022. Kaikki aineistoon valikoituneet artikkelit ovat
englanninkielisia ja ne on toteutettu maailmanlaajuisesti. Artikkelien yksityiskohtaiset

tiedot on kuvattu liitteessa 1.

Internetin vihapuhetta kasitteleva tutkimus painottuu vahvasti viimeisten kymmenen
vuoden ajalle, mutta taman tutkimuksen kannalta keskeista internetin ominaisuuksia
tarkastelevaa tutkimusta on julkaistu jo ennen vuotta 2012. Valtaosa tutkimukseen
valituista artikkeleista on julkaistu vuonna 2018 ja sen jdlkeen, mutta tutkimusaineistoon
valikoitui myds viisi ennen vuotta 2012 julkaistua tutkimusta. Taulukossa 4. on esitetty

taman tutkimuksen tutkimusaineisto julkaisuvuosien perusteella.
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Taulukko 4. Tutkimusaineiston artikkelien julkaisuvuodet

Julkaisuajankohta Lukumaddra
2022 3
2021 3
2020 4
2019 4
2018 4
2017 1
2015 1
2012 1
2010 1
2009 1
2003 1
2002 1
2001 1
Yhteensd 26

Tutkimusaineistoon valitut artikkelit on julkaistu vuosien 2001 ja 2022 valisena aikana
23:ssa eri tieteellisessa julkaisussa. Valituista artikkeleista kolme on julkaistu Information
& Communications Technology Law -lehdessa ja kaksi artikkelia Information Technology
& People -lehdessa. Muut tutkimusaineiston artikkelit on julkaistu 21 eri julkaisussa.
Taulukossa 5. on esitetty kaikki tieteelliset julkaisut, joissa tutkimusaineistoon valitut

artikkelit on julkaistu.
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Taulukko 5. Tieteelliset julkaisut, joissa tutkimusaineiston artikkelit on julkaistu

Julkaisu Lukumaara

ACM Computing Surveys

Aggression and Violent Behavior

Behaviour & Information Technology
Communication Law & Policy

Computers in Human Behavior

Current Opinion in Psychology

Deviant Behavior

Ethnicities

Information & Communications Technology Law
Information Processing & Management
Information Technology & People

International Review of Law, Computers & Technology
Journal of Hate Studies

Journal of Transnational Law & Policy

New Media & Society

New Review of Hypermedia and Multimedia
Notre Dame Journal of Law, Ethics & Public Policy
Patterns of Prejudice

PLOS ONE

Political Psychology

Social Media & Society

Statistics and Public Policy

Telematics and Informatics

L S N R N N R N R e N S O S T N S T R S N N N N L

Yhteensa 26
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6 Tutkimustulokset

Tassa luvussa kasitellaan keskeisida teemoja, jotka nousivat esille tutkimusaineiston
analyysissa. Jotta verkon vihapuhetta voitaisiin ymmartaa ja siihen olisi mahdollista
puuttua, on ymmarrettdva internetida ymparistona seka tunnistettava ne ominaisuudet,
jotka tekevat internetista otollisen alustan vihapuheelle. Tassa tutkimuksessa
tarkasteltiin internetia vihapuheen kanavana selvittamalla internetin sisdisia
ominaisuuksia sekd toisaalta ulkoisia tekijoitd, jotka vaikuttavat internetin suosioon
vihapuheen kanavana. Tutkimuksen tuloksena muodostettiin aineistossa esiintyvista
ilmidista seitseman internetin sisdisten ominaisuuksien paaluokkaa seka kahdeksan

ulkoisten tekijoiden paaluokkaa.

6.1 Verkko vihan vilineena

Systemaattisen kirjallisuuskatsauksen avulla muodostetun aineiston analyysia ohjasivat
asetetut tutkimuskysymykset internetin sisdisista ominaisuuksista sekad ulkoisista
tekijoista, jotka tekevat internetista otollisen alustan vihapuheelle. Tutkimusaineistosta
etsittiin tutkimuskysymyksiin vastaavia ilmaisuja, jotka pelkistettiin ja ryhmiteltiin.
Luokittelun avulla aineistossa esiintyvista ilmidista yhdisteltiin paaluokkia, jotka edelleen
kasitteellistettiin. llmaisujen pohjalta pyrittiin tunnistamaan nimenomaan ilmién
taustalla vaikuttavia syitd, ei niinkdan niiden seurauksia. Useista aineiston ilmauksista
kavi esimerkiksi ilmi, etta verkkovihan julkaisemisen taustalla vaikuttaa internetin matala
kynnys ilmaista mielipiteensa. Tassa tutkimuksessa pyrittiin selvittamaan ne tekijat, jotka
esimerkiksi  kyseisessa tapauksessa vaikuttavat matalaan julkaisukynnykseen.
Tutkimusaineistosta tunnistettiin seitsemdn internetin sisdistda ominaisuutta seka
kahdeksan ulkoista tekijaa, jotka vaikuttavat internetin suosioon vihapuheen kanavana.

Sisdiset ja ulkoiset tekijat on esitetty kuviossa 4.
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Ulkoiset tekijat
Puutteellinen valvonta Kustannustekijdt
Sosiaaliset mallit Verkkovihan ndkeminen
Normatiivisuus Verkkovihan uhriksi joutuminen
Sosioekonomiset tekijadt Sukupuoli ‘
K Sisdiset tekijat \
Yhteisollisyys Tavoitettavuus
Anonymiteetti Liikkuvuus
Nakymattomyys Valittomyys
Globaali ympadristod

\_ /!

Kuvio 4. Internetin suosioon vihapuheen kanavana vaikuttavat sisdiset ja ulkoiset
osatekijat

6.1.1 Internetin ominaisuudet — sisdiset tekijat

Tutkimusaineiston pohjalta tunnistettiin useita internetin ominaisuuksia, jotka
vaikuttavat sen suosioon vihapuheen kanavana. Samaa ilmi6ta kuvaavista aineiston
alkuperaisilmauksista muodostettiin yldluokkia ja edelleen teoreettisia kasitteita.

Aineistosta nousi esiin yhteensa kahdeksan sisdistd tekijaa eli internetin ominaisuutta,
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jotka omalta osaltaan tekevat internetista otollisen alustan vihapuheelle: yhteiséllisyys,
anonymiteetti, ndkymdttomyys, globaali ympdirist, tavoitettavuus, liikkuvuus ja

vdlittémyys.

Toisin kuin usein ajatellaan, verkkoviha ei valttamatta ole epasosiaalista, vaan sen
taustalla voi vaikuttaa nimenomaan yhteiséllisyys. Vihaa ja vihapuhetta on ollut
olemassa jo kauan ennen internetid ja sosiaalisia verkostoja, mutta internetin kehitys ja
sitda seurannut sosiaalisten verkostojen ja yhteisdéjen muodostuminen ovat luoneet
uudenlaisia ulottuvuuksia vihan valittymiselle. Internetissa kadyttdjilla on ldhes
rajattomat mahdollisuudet mielipiteenilmaisuun erilaisissa  vuorovaikutteisissa
kanavissa ja kdyttdjien on helppo etsia samanhenkisia kayttdjia ja valita omiin
ajatusmalleihinsa sopivia verkkoyhteisdja. Internetissa yksittdiset kayttajat voivat myos
tehokkaasti ja vaivattomasti yhdistaa voimansa ja organisoitua toiminnassaan. Tunne
verkkoyhteis66n kuulumisesta voi tukea vihamielisyytta erityisesti silloin, kun
samanmieliset jakavat voimakkaan nakemyksen, jota joku toinen taho vastustaa.
(Alkiviadou, 2019, s. 19; Celik, 2017, s. 846; Kaakinen ja muut, 2020, s. 2.) Joillekin suurin
motivaatio ilmaista vihaa verkossa on nimenomaan heidan kokemansa vihamielisten
kdyttdjien vadlinen tiivis vuorovaikutus sekd sosiaalisen huomion ja hyvdksynnan

hakeminen (Walther, 2022, s. 2).

Tana padivana erilaiset viharyhmat kdyttdavat pddasiassa sosiaalisen median
yhteisOpalveluita tuodakseen samoin ajattelijat yhteen ja levittddkseen vihamateriaalia.
Internetin ja sosiaalisen median valitykselld voidaan tehokkaasti vahvistaa ryhman
sisdistd asemaa ja kasvattaa ryhman sisdista yhteisollisyyden tunnetta. (Brown, 2018, s.
302; Celik, 2018, s. 1449.) Internetissa syntyneet viharyhmat ja -yhteis6t helpottavat

my0s vihapuheen leviamista eri alustoilla (Schmid ja muut, 2022, s. 3).

Yhteiséllisyyden ohella useissa tutkimuksissa nousi esiin internetin anonymiteetti, joka
toisaalta turvaa yksilon perusoikeuksien toteutumisen, luo turvallisuuden tunnetta ja

mahdollistaa keskustelun arkaluontoisistakin aiheista. Se mahdollistaa kuitenkin myds
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vaarinkdytokset anonymiteetin suojassa ja madaltaa julkaisukynnysta. (Keipi ja muut,

2017, s. 31, 48.)

Tietokonevadlitteisen viestinnan tarjoama psykologinen anonymiteetin tunne vaikuttaa
voimakkaasti kdyttdytymismalleihin sekda vyksilon estoihin ja verkkoviestinndn
aggressiivisuuteen. lhmiset kdyttaytyvat aggressiivisemmin tilanteissa, joissa he kokevat
olevansa anonyymeja. Internetissa koettu anonyymiys voi poistaa kiinnijagamisen pelon
ja luoda mielikuvan, ettd normaalit kdyttaytymissaannot eivat pade internetissa. Nekin
kdyttdjat, jotka muissa olosuhteissa pidattaytyisivat toiminnasta, rohkaistuvat
anonymiteetin suojassa vihapuheeseen. (Woods & Ruscher, 2021, s. 279; Bilewick ja
muut, 2020, s. 11; Brown, 2018, s. 299.) Internetin anonymiteetin helppous onkin

keskeinen syy viharyhmien siirtymiselle verkkoymparistéon (Nemes, 2002, s. 199).

Verkon vihapuhetta voidaan selittdda myods internetin tarjoamalla nakymattomyydella.
Vaikka kayttaja ei olisikaan anonyymi, internetissa puhujan ja yleison valilla on yleensa
fyysista etdisyytta. Tama mahdollistaa sen, ettd puhuja voi olla yleisdlle nakymattémissa
ja toisaalta myds painvastoin. Kun vihamielista sisaltda jakava henkil® ei nde vihapuheen
aiheuttamaa emotionaalista loukkaantumista, saattaa han vahatella sen merkitysta.

(Brown, 2018, s. 300.)

Internetin suosio perustuu suurelta osin sen kykyyn ylittda rajoja, yhdistaa etaisyyksia ja
rikkoa reaalimaailman esteitd. Internetin valityksella tietoa voidaan valittaa
vaivattomasti ja nopeasti joka puolelle maailmaa, yli kansallisten ja lainsaadanndllisten
rajojen. Internetin globaali pelikenttd on tehnyt siitd kuitenkin ihanteellisen kanavan
myds vihapuheen levittamiseen. Teknologian globalisoitumisen myo6ta erilaisten
viharyhmien maara sekda vihamielinen kdyttdytyminen ovat lisdantyneet
internetymparistossa jatkuvasti. (Celik, 2017, s. 846; Banks, 2010, s. 233.) Internetin
verkkoyhteis6t tarjoavat vihamielisille kayttdjille ja vihaliikkeille mahdollisuuden
laajentaa kollektiivista identiteettidaan kansainvalisesti, mika puolestaan voi luoda

globaaleja vihapuheen alakulttuureja. Internetin globaali luonne hankaloittaa myds
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vihapuheen paikallistamista ja siten luo mielikuvaa, etta internetissa voi kayttaytyd miten

tahansa ilman riskia jaada kiinni teoistaan. (Perry & Olsson, 2019, s. 190, 196-197.)

Internetin ominaispiirteind tunnistettiin myds sen mahdollistama nopea ja tehokas
tavoitettavuus seka liikkuvuus. Internetin valityksella yksittdinenkin kayttdja voi tavoittaa
tarkasti rajatun viiteryhman tai laajan yleisdn vaivattomasti. Internetissa ja sosiaalisessa
mediassa mahdollisten vihamielisten hyokkdysten potentiaaliset kohteet ovat
helpommin tunnistettavissa ja tavoitettavissa, kuin verkon ulkopuolisessa
vuorovaikutuksessa. Esimerkiksi Twitterissa kayttajia voi hakea uskontoon, sukupuoleen,
seksuaalisuuteen, rotuun tai poliittiseen suuntautumiseen liittyvilla aihetunnisteilla.
(Walther, 2022, s. 3; Leets, 2001, s. 288.) Teknologian kehityksen myo6ta internet on
muuttunut myds yha liikkuvammaksi ja sen vadlitykselld voi olla yhteydessa muihin,
milloin ja mista vain. Internetin liikkuva luonne on tehnyt myds vihan ilmaisemisesta

vaivatonta, eika se ole sidoksissa paikkaan tai aikaan. (Banks, 2010, s. 238.)

Internetin suosiota vihapuheen kanavana voidaan selittdaa lisdaksi internetin
mahdollistamalla nopealla tiedonvalityksella (Celik, 2017, s. 846; Alkiviadou, 2019, s. 21).
Verrattuna esimerkiksi painettuihin julkaisuihin, mainostauluihin tai puheisiin, internet
tarjoaa uudenlaisen mahdollisuuden reaaliaikaiseen julkaisemiseen. Internetissa
aikaviive ajatuksen tai tunteen syntymisen ja sen suurelle yleisélle ilmaisemisen valilla

voi olla sekunteja. (Brown, 2018, s. 302-304.)

6.1.2 Taustalla vaikuttavat ulkoiset tekijat

Internetin sisdisten ominaisuuksien ohella tutkimusaineistosta tunnistettiin kahdeksan
internetin suosioon vihapuheen kanavana vaikuttavaa ulkoista tekijaa: puutteellinen
valvonta, sosiaaliset mallit, normatiivisuus, sosioekonomiset tekijdt, kustannustekijdt,
verkkovihan nékeminen, verkkovihan uhriksi joutuminen ja sukupuoli. Nama tekijat eivat
ole varsinaisesti internetin ominaispiirteitd, mutta ne vaikuttavat valillisesti verkon

vihapuheen taustalla.
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Verkon vihapuheen taustalla vaikuttaa merkittavasti internetiin liittyvien toimintojen
valvonnan haastavuus ja sen myota internetympariston riittamatdn sadntely. Valtiot ovat
pyrkineet sadatamaan internetin vihapuhetta kansallisen lainsaadanndn perinteisten
strategioiden mukaan, mutta internetin moniulotteisuus ja rajattomuus on asettanut
haasteita verkkoympariston maantieteelliseen rajaamiseen. (Banks, 2010, s. 234, 238;
Bilewicz ja muut, 2020, s. 11.) Kansallisia lakeja on vaikea panna tdytdantdon, kun
materiaali on julkaistu yhdelld lainkdytt6alueella, sen vaikutukset tuntuvat toisella ja
tekija saattaa asua kolmannella (Nemes, 2002, s. 199; Leets, 2001, s. 296). Internetin
saantelyn epdkohdat antavat vihaajille mahdollisuuden julkaista haitallisia ja laittomiakin
nakemyksidan ilman etta he joutuvat siitd rikosoikeudelliseen vastuuseen. Internet
mielletaan oikeusjdrjestelman yldpuolella olevana virtuaalisena tilana, johon

rikosoikeudellinen kontrolli ei ylety. (Alkiviadou, 2019, s. 21.)

Internetin suosiota vihan vdylana on selitetty myos sosiaalisten kayttaytymismallien
kautta. Ihmiset oppivat kdyttaytymismalleja jaljittelemalla muiden ihmisten ja yhteisdjen
sosiaalisia malleja. Tama toteutuu myds verkkoymparistossa, missa kdyttdjat omaksuvat
internetin sosiaalisten verkostojen sosiaalisia malleja. (Castano-Pulgarin ja muut, 2021,
s. 5.) Ryhmakayttaytymiseen liittyva verkkoviha perustuu usein "me ja te” -asetteluun ja
luokitteluun. Henkil6kohtaiset riskitekijat, kuten itsehillinndn puute tai heikentynyt
henkinen hyvinvointi, voivat vahvistaa ryhmakayttaytymista. (Kaakinen ja muut, 2020, s.
12-13.) Internetin kayttdjat tunnistavat sosiaalisen median alustoilla kayttdjia ja
julkaisuja, jotka jakavat heidan kanssaan samanlaisia asenteita ja omaksuvat sita kautta
erilaisia kdyttaytymismalleja. Myds verkkoviha noudattaa tata sosiaalisen tunnistamisen

periaatetta. (Walther, 2022, s. 2.)

Toistuvasti esiintyva halventava ja vihamielinen kielenkdytté verkkoymparistdissa luo
kuvailevan normin, joka madrittelee vihapuheen yleiseksi toimintamalliksi ja siten
normatiiviseksi (Bilewicz, 2020, s. 11). Iso osa verkon vihapuheesta jaa raportoimatta,

silld internetin kdyttdjat mieltdvat vihamielisen keskustelun osaksi internetkulttuuria,
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eivatka siten ole tdysin tietoisia missa raja normaalin keskustelun ja vihapuheen vaililla

kulkee (Lingiardi ja muut, 2019, s. 718).

Yhtena ulkoisena tekijana tunnistettiin sosioekonomiset tekijat. Digitaalinen epatasa-
arvo on sekd syy, ettd toisaalta my®s seuraus sosioekonomisista eroista. Heikko
sosioekonominen asema on sidoksissa kyvyttdmyyteen tunnistaa tiedon todenperaisyys
ja altistaa siten provosoitumaan internetin vihamielisesta materiaalista. Tama voi johtaa

edelleen vihapuheen levittamiseen ja vihan kierteen lietsomiseen. (Celik, 2017, s. 861.)

Sosioekonomisista tekijoista erotettiin lisdksi erillisend osatekijana kustannustekijat.
Tietokoneista ja mobiililaitteista on tullut yha edullisempia ja siten yha useammalla on
padsy internetiin ja sosiaalisen median palveluihin (Perry & Olsson 2019, 189). Internet
on muihin viestintdvalineisiin verrattuna edullinen ja tehokas tiedonjakovayla
massayleisébn nopeaan tavoittamiseen. Tama palvelee niin hyvdssa kuin pahassa ja
internetin edullisuus, ja sen my6ta saavutettavuus onkin muodostanut siita otollisen
uuden kanavan myds vihapuheelle. (Banks, 2010, s. 234; Brown, 2018, s. 302; Celik,
2017, s. 846.) Saresma ja muut (2022, s. 181) ovat esittdneet myds sosiaalisen median
alustojen ansaintalogiikan vaikuttavan vihapuheen kasvun taustalla. Mitda enemman
kuluttajat kayttavat verkkoalustoilla aikaa ja reagoivat tarjottuun sisaltoon, sita
suurempaa voittoa vyritykset tekevat. Yhteisopalvelujen verkkoalustoilla olisi niin
halutessaan  mahdollisuus  puuttua vihapuheeseen nykyista  huomattavasti

tehokkaammin, mutta se ei olisi niille taloudellisesti kannattavaa.

Tutkimusten mukaan internetin suosioon vihan valineena vaikuttivat lisaksi verkkovihan
uhriksi joutuminen seka verkkovihan kohtaaminen. Mikdli henkild6 on joutunut
verkkovihan uhriksi, voi han kokea internetin otollisena alustana purkaa pahaa oloaan ja
jakaa itsekin vihamielista sisdltoa (Hawdon ja muut, 2019, s. 162). Hawdonin ja muiden
(2019, s. 172) mukaan myds ne, jotka nakevat usein vihamielistd verkkosisaltoa ja
kuuluvat erilaisiin  verkkoyhteisdihin,  osallistuvat itsekin todenndkdisemmin

vihamieliseen kdyttaytymiseen internetissa.
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Verkkoviha on myds jossain madrin sukupuolisidonnaista ja miehet yhtyvat naisia
todennakoisemmin verkkovihaan. Viime aikoina keskeisid verkkovihan teemoja ovat
olleet voimakas naisviha ja antifeminismi, joiden takana on useimmiten miespuolisia

verkkokayttdjid. (Hawdon ja muut 2019, s. 172.)

6.2 Kohti rakentavampaa verkkokeskustelua

Julkinen viestinta ei ole ollut ongelmatonta internetia edeltaneelld joukkoviestinten
aikakaudellakaan, haasteet ovat vain muuttaneet muotoaan. Digitaalisen murroksen
myota  jokaisella ~mediakdyttdjalla on mahdollisuus ottaa julkisesti osaa
yhteiskunnalliseen keskusteluun. Myds paattdjat, asiantuntijat sekda muut nakyvat tahot
voivat olla suoraan vuoropuhelussa yleison kanssa ilman median valikasia. (Lehti, 2018,
s. 106.) Lehti (2018, s. 107) on todennut, ettd sosiaalisessa mediassa kaytava
vuoropuhelu paranisi merkittavasta, mikali kolme keskeisintd epdkohtaa saataisiin
korjattua: vuoropuhelun puute eri mielta olevien valilla, aggressiivisuus ja virheellisten

tietojen levittaminen.

Tutkimusaineistossa eniten esiintynyt tekija verkon vihapuheen taustalla oli internetin
mahdollistama anonymiteetti. Internetin anonymiteetti on monitahoinen ilmio, silla se
voi toisaalta tarjota suojaa, mutta myds mahdollisuuden vaarinkdytoksiin anonymiteetin
suojassa. Anonymiteetti etdadnnyttdaa keskustelun osapuolia toisistaan, mahdollistaa
emotionaalisen etdisyyden ja madaltaa vihamielisen sisdllon julkaisemisen kynnysta.
Toisaalta verkkokeskustelun anonymiteetin poistaminenkaan tuskin ratkaisisi kovin
paljoa, silla ihmiset julkaisevat internetissa vihamielista sisdltéa myds vapaasti omalla
nimelldan ja kuvallaan (Haapalainen, 2015). Joidenkin tahojen verkkomaine ja ndkyvyys
perustuvat nimenomaan verkkovihan tuottamiseen ja vihamielistda sisdltéa tehdaan
tietoisesti omalla nimella. Lisdksi voidaan katsoa, ettd nimettémalla keskustelulla on
huomattavan suurta arvoa. Nimimerkin taakse voivat piiloutua maahan poljetut,

vahemmistdjen edustajat, teini-ian epavarmuuksien kanssa kamppailevat sekda muut,
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jotka eivat uskalla tuoda &antddan kuuluville omalla nimelldan (Pullinen, 2015).
Anonymiteetin tarjoama suoja voi taistella myds internetin vihapuhetta vastaan ja

rohkaista kdyttdjia vihapuheen vastustamiseen. (Saresma ja muut, 2022, s. 174).

Monessa tutkimusaineiston artikkelissa verkkovihan taustalla vaikuttavana tekijana
nousi esille myds yhteiséllisyyden kokeminen. Vihamielisen verkkosisallon tuottamisen
ja levittamisen taustalla vaikuttavat usein huomiohakuisuus, tarve tulla kuulluksi seka
halu kuulua johonkin yhteis66n. Osattomuuden tai syrjdytymisen kokemus
reaalimaailman yhteiskunnassa tai ymparoivissa yhteisdissa voi johtaa hakemaan
yhteisollisyyden tunnetta ja arvostusta internetymparistosta. Verkkoyhteisot tayttavat
ihmiselle luonteenomaisia hyvaksytyksi ja kuulluksi tulemisen tarpeita, mutta internet
poikkeaa toimintaympadristéna merkittavasti reaalimaailmasta. Internetissa polarisoiva
retoriikka on keskeinen osa keskustelukulttuuria ja se voi ruokkia provosoivaa ja
aggressiivista puhetta. Yhteiskunnallisen toiminnan olisikin tarkeda pyrkia ennalta
estamaan osattomuuden ja ulkopuolisuuden kokemuksia seka syrjaytymista. (Saresma ja

muut, 2022, s. 179-181.)

Keskeinen verkon suosioon vihapuheen kanavana vaikuttava ulkoinen tekija on
tutkimusaineiston  perusteella internetin  puutteellinen valvonta, joka luo
mahdollisuuden julkaista haitallisia ja laittomiakin nakemyksidan joutumatta siita
rikosoikeudelliseen vastuuseen. Internetin globaali luonne tekee verkkoympariston
kokonaisvaltaisesta oikeudellisesta sddntelystd mahdotonta. Verkon vihapuheen
rikoslakiin perustuva sadntely ei myoskdaan yksistaan riita vahentamaan verkkovihan
vaikutuksia, silla yksittdisten kadyttdjien rankaiseminen ei estda muita julkaisemasta
vihapuhetta verkossa. Vastaavasti sivustot, jotka on suljettu yhdellad lainkdyttdalueella,
voidaan avata toisella ja ne ovat jdlleen saatavilla maailmanlaajuisesti. Verkon
vihapuheen torjumisessa tulisikin etsia ratkaisuja, jotka toisaalta rajoittavat vihapuheen
julkaisemista internetissa ja toisaalta minimoivat sen aiheuttamia harmeja. Tehokkaan
ennalta estamisen ja rajoittamisen keskiossa on oikeudellisen sddntelyn, teknisten

ratkaisujen, kdytannesaantojen ja koulutuksen yhdistaminen. (Banks, 2010, s. 238-239.)
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Internetin suosioon vihapuheen kanavana vaikuttavien sisdisten ja ulkoisten tekijoiden
lisaksi tutkimusaineistosta nousi esiin tekijoitd, joiden ei voitu osoittaa vaikuttavan
verkon vihapuheen taustalla. Esimerkiksi internetissa vietetyn ajan lisadminen tai
lisddntynyt yhteisdllisen median kayttd eivdt lisdnneet todenndkoisyyttda jakaa
vihapuhetta internetissa. Myodskdaan esimerkiksi yksin asumista ei ole voitu yhdistaa

vihamielisen materiaalin jakamiseen. (Hawdon ja muut, 2019, s. 172.)
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7 Diskussio

Taman tutkimuksen tavoitteena oli tarkastella, miksi internetistd on muodostunut
suosittu ja tehokas vayla vihapuheelle. Tutkimuksessa pyrittiin selvittdmaan niita
internetin ominaispiirteitda seka ulkoisia osatekijoita, jotka vaikuttavat internetin
suosioon vihapuheen vaylana. Tutkimus toteutettiin systemaattisena
kirjallisuuskatsauksena  internetin  vihapuhetta  kasittelevasta  aikaisemmasta
tutkimuksesta ja aineistoa analysoitiin aineistoldahtdisen sisallonanalyysin avulla.
Tutkimusaineistosta poimituista ilmauksista muodostettiin pdaluokkia, joiden pohjalta
koottiin internetiin vihapuheen kanavana vaikuttavien sisdisten ja ulkoisten tekijoiden

malli.

Tutkimusaineistoon valikoituneiden artikkelien julkaisuvuosien perusteella voidaan
todeta, etta internetin vihapuhe on ollut kiinnostuksen aiheena erityisesti vuoden 2018
jalkeen. Tietokantoihin tehdyissa testihauissa seka varsinaisessa aineistohaussa
todettiin, etta internetin vihapuhetta kasitteleva tutkimus on painottunut viimeisten
kymmenen vuoden ajalle ja erityisesti vuosiin 2015-2022. Nimenomaan internetin
ominaisuuksia suhteessa verkon vihapuheeseen kasittelevaa ja siten taman tutkimuksen
kannalta oleellista tutkimusta on kuitenkin tehty jo aikaisemmin, joten aineiston
julkaisuvuotta ei ollut tarkoituksenmukaista rajata. Tutkimusaineistoon valikoitui

artikkeleita vuosilta 2001-2022.

7.1 Keskeisimmat tutkimustulokset

Internetin vihapuhetta kasittelevan aikaisemman tutkimuksen pohjalta tehdyn
systemaattisen kirjallisuuskatsauksen avulla tdssa tutkielmassa muodostettiin sisdisten
ja ulkoisten tekijoéiden malli, joka havainnollistaa internetiin vihapuheen kanavana
vaikuttavia osatekijoitd. Sisdisina internetin ominaispiirteina tunnistettiin yhteisollisyys,
anonymiteetti, nakymattomyys, globaali ymparistd, saatavuus, liikkuvuus ja valittdmyys.

Ulkoisia tekijoitda puolestaan ovat internetin puutteellinen valvonta, sosioekonomiset
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tekijat, kustannustekijat sosiaaliset mallit, normatiivisuus, verkkovihan ndkeminen,

verkkovihan uhriksi joutuminen seka kayttdjan sukupuoli.

Keskeisimpinad internetin sisdisind ominaisuuksina aineistosta nousivat esiin internetin
anonymiteetti seka yhteisollisyys. Internetin verkkoyhteiséjen kehitys on luonut uuden
kanavan ja sen myo6ta tdysin uudenlaisia ulottuvuuksia vihan valittymiselle. Internet
mahdollistaa  mielipiteenilmaisun erilaisissa  vuorovaikutteisissa kanavissa ja
samanmieliset kayttdjat sekd verkkoyhteisot ovat helposti tavoitettavissa. Osalle
kayttdjista suurin motivaatio verkkovihan ilmaisemiseen on nimenomaan sosiaalisen
huomion ja hyvaksynnan hakeminen seka tunne verkkoyhteis66n kuulumisesta. Toinen
keskeinen elementti on internetin anonymiteetti, joka mahdollistaa vapaamman
ilmaisun, niin hyvdssa kuin pahassa. Internetin luoma anonymiteetti tai jo pelkka
mielikuva anonymiteetistd madaltaa vihamielisen sisdllén julkaisukynnystd ja

internetymparistdssa sanotaan asioita, joita ei tosielamassa tuotaisi julki.

Verkon vihapuheeseen ja internetin suosioon vihapuheen kanavana vaikuttaa
merkittavasti myos haasteet internetiin liittyvien toimintojen valvonnassa ja sen myota
verkkoympariston riittamaton sadntely. Verkkoympariston globaali luonne on asettanut
haasteita  verkkoympadristén  maantieteelliselle  rajaamiselle sekd kansallisen
lainsdddanndn toimeenpanemiselle. Internetin sdaantelyn epdakohdat mahdollistavat
vihamielisen materiaalin  tuottamisen ja jakamisen ilman rikosoikeudellisia
seuraamuksia. Internet mielletddankin usein oikeusjarjestelman yldapuolella olevaksi

tilaksi, joka on rikosoikeudellisen kontrollin ulottumattomissa.

7.2 Tutkimuksen arviointi, luotettavuus ja rajoitukset

Systemaattinen kirjallisuuskatsaus on vaativa prosessi, joka edellyttaa huolellisen
tutkimussuunnitelman laatimista, tarkasti rajattuja tutkimuskysymyksia seka
etukateistietoa aihepiirista. Systemaattisen kirjallisuuskatsauksen luotettavuuden

varmistamiseksi suositellaan yleensa myds vahintdaan kahden tutkijan tiivista yhteistyota.
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(Pudas-Tahka & Axelin, 2007, s. 46, 55.) Taman tutkimuksen luotettavuutta olisi voitu
parantaa tekemalld katsaus yhdessa toisen tai useampien tutkijoiden kanssa. Kaytdssa
olleiden resurssien ja tutkielman tarkoituksen puitteissa tama ei kuitenkaan olisi ollut

mahdollista tai tarkoituksenmukaista.

Tutkielman luotettavuus on pyritty varmistamaan arvioimalla kriittisesti systemaattisen
kirjallisuuskatsauksen vaiheita ja dokumentoimalla tutkimusprosessin jokainen vaihe
huolellisesti. Tietokanta- ja viitehaussa tietoa pyrittiin kartoittamaan mahdollisimman
kattavasti. Julkaisuharhaa voitaisiin valttaa vieldkin tehokkaammin kayttamalla myds
julkaisematonta tietoa eli harmaata kirjallisuutta (Metsamuuronen, 2009, s. 47-48).
Tassa tutkimuksessa ei kdytetty julkaisematonta tietoa, silla sen hakuprosessi ei olisi
tayttanyt systemaattiselle kirjallisuuskatsaukselle asetettuja kriteereja ja olisi siten
ristiriidassa katsauksen toistettavuuden kanssa. Harmaa kirjallisuus jatettiin taman

tutkimuksen ulkopuolelle my6s tutkimukselle asetettujen ajallisten resurssien vuoksi.

Tutkimusaineisto koostui 26 kansainvadlisesta tutkimuksesta, joten tutkimustulokset
eivat valttamatta kata kaikkia internetin suosioon vihapuheen kanavana vaikuttavia
tekijoita. Asetetut sisdadanotto- ja poissulkukriteerit sekd aineistohakuun valitut
tietokannat heijastuvat valikoituun tutkimusaineistoon, eikd tuloksia voida yleistaa.
Tutkimustulokset olisivat voineet olla kattavammat, mikali aineistoa olisi keratty

laajemmin useammista tietokannoista ja julkaisuista.

7.3 Ehdotukset tulevaan tutkimukseen

Keskustelu verkkovihan oikeudellisesta, yhteiskunnallisesta sekd kansainvalisesta
sddtelysta on yha kesken. Internetin vihapuhe on monitahoinen ja monisyinen ilmid,
jonka taustalla vaikuttavat useat eri tekijat. Taman tutkielman tutkimustuloksia voidaan
hyddyntda selvittdessa mahdollisuuksia verkon vihapuheen ennalta estamiseen seka

silhen puuttumiseen ja saantelyyn.
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Tulevassa tutkimuksessa ilmiéta olisi mielenkiintoista tarkastella myds rajatuissa
verkkoymparistoissa, jolloin olisi mahdollista muodostaa kasitys tarkasteltavien
verkkoympadristdjen ominaispiirteistda suhteessa ympardivdaan verkkokulttuuriin ja

yhteiskuntaan.
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