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Turvallisuuteen liittyvat kysymykset ovat olleet viime vuosina ja menneina kuukausina yhteis-
kunnallista keskustelua herattanyt aihealue. Dynaamiset ja rajat ylittavat terveyskriisit eivat ole
uusi ilmio, mutta verkottuneisuus ja riippuvuussuhteiden lisddntyminen yhteiskunnan kaikilla
tasoilla ovat kohdistaneet keskustelua kokonaisvaltaisempaan varautumiseen ja hairiotilantei-
den hallitsemiseen. Suomalaisessa varautumisty6ssa tata kutsutaan kokonaisturvallisuuden yh-
teistoimintamalliksi (VN, 2017).

Taman pro gradu -tutkielman tarkoituksena oli tutkia kokonaisturvallisuutta sosiaali- ja tervey-
denhuollon kontekstissa. Tutkielman tavoitteena oli selvittdad, mitd kokonaisturvallisuuden ka-
sitteelld tarkoitetaan seka miten se hahmotetaan sosiaali- ja terveydenhuollon sektorilla. Taman
lisdksi otettiin selvdaa, miten kokonaisturvallisuuden hahmottaminen ilmeni eri viranomaisasia-
kirjoissa.

Tutkielman aineistona kaytettiin valtionhallinnon laatimia kokonaisturvallisuuden strategia-
asiakirjoja seka muita viranomaisasiakirjoja. Tutkimus toteutettiin sisdllonanalyysin keinoin ja
aineisto analysoitiin teoriaohjaavan sisallonanalyysin mukaisesti, jossa paattelyn logiikkaa ohjasi
induktiivinen paattely. Teoreettisessa viitekehyksessa kokonaisturvallisuutta ldhestyttiin ensin
maarittelemalla kokonaisturvallisuus ja sen taustat. Kokonaisturvallisuuden kasitteen maaritte-
lya syvennettiin ottamalla mukaan verkostojen hallintaa ilmentavat mallit Whole of Government
ja New Public Governance.

Teoreettisen viitekehyksen perusteella voitiin todeta, etta kokonaisturvallisuus on varautumisen
verkostomainen malli, jossa yhteiskunnan elintarkeat toiminnot pyritddn turvaamaan normaa-
lista poikkeavissa tilanteissa yhteistyon keinoin. Tutkimustulokset osoittivat, ettd kokonaistur-
vallisuus hahmotetaan sosiaali- ja terveydenhuollon sektorilla yhteisen tekemisen malliksi, jossa
jaetaan ja analysoidaan turvallisuuteen liittyvaa tietoa seka eri toimijat toimivat yhdessa. Aineis-
ton analyysin perusteella voitiin esittdaa lopputulos, jossa kokonaisturvallisuuden hahmottami-
nen tiedon jakamisena ja sen analysoimisena ilmeni aineistossa kriisiviestinnan ja tiedon jaka-
misen seka tilannetietoisuuden ja tilannekuvan luomisen kautta. Kokonaisturvallisuuden kasit-
taminen toimintana nakyi puolestaan hairictilanteiden hallintana ja johtamisena seka sopimus-
ja kumppanuusverkostoina.

Aineiston analyysissa tutkimustuloksien ja teoreettisen viitekehyksen valisesta vertailusta kavi
ilmi, ettad kokonaisturvallisuus on ennen kaikkea verkostojen hallintaa, organisaatio- ja sektori-
rajat ylittdvaa toimintaa seka toiminnan yhdenmukaistamista julkisen sektorin ndakdkulmasta.
Taman havainnon perusteella voitiin myos osoittaa, ettd kokonaisturvallisuuden taustat todel-
lakin ovat horisontaalisissa johtamisen menetelmissa ja verkostomaisessa toiminnassa.

AVAINSANAT: kokonaisturvallisuus, turvallisuus, yhteistoiminta, varautuminen, valmiussuun-
nittelu, sosiaali- ja terveydenhuolto
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1 Johdanto

Turvallisuutta koskevat kysymykset ovat nousseet viime aikoina yhteiskunnallisen
keskustelun keskioon. Ulko- ja turvallisuuspolitiikassa on tapahtunut nopeita ja
ennustamattomia muutoksia maailmanlaajuisesti. Muutokset toimintaymparistossa
ovat aiheuttaneet turvallisuustilanteen heikentymista ja epdvakauden lisaantymista,
mika on aiheuttanut kansainvélisen turvallisuustilanteen heikentymista. (VNK, 2016, s.
10-15.) Suomalainen yhteiskunta ja kansainvalinen toimintakentta ovat kautta aikojen
kohdanneet monenelaisia turvallisuuskysymyksia. Viimeaikaiset turvallisuusuhat ovat
kuitenkin asettaneet niin yksittdiset yhteiskunnat kuin globaalin maailman uusien
haasteiden eteen, jotka ovat koetelleet yhteiskunnan turvallisuutta ja testanneet kykya

kohdata ja vastata erilaisiin uhkiin seka niista palautumista.

Viimeaikaista turvallisuuteen liittyvaa keskustelua ovat kirvoittaneet maailmanlaajuisesti
ilmastonmuutoksesta  aiheutuvat ilmiot, vaestokehitys, kaupungistuminen,
muuttoliikkeet ja koyhyys, jotka ovat myds Suomeen vaikuttavia kehityssuuntia.
Maailmalla hallitsevat autoritaariset hallitukset aiheuttavat perusvapauksien,
ihmisoikeuksien ja ilmaisuvapauden heikkenimstd, jotka puolestaan ovat
muutosvoimina uusille konflikteille. (VNK, 2016, s. 10—15.) Yksi ajankohtaisimmista
uhkista on loppuvuodesta 2019 alkunsa saanut COVID-19-pandemia, joka on tallakin
hetkella yhteiskuntia maailmanlaajuisesti kurittava turvallisuus- ja terveysuhka.
Suomalainen kokonaisturvallisuuden malli on joutunut testin eteen, kun viruksen

leviamisen hillitsemiseksi on pyritty etsimaan tehokkaita keinoja.

Suomessa varautuminen erilaisiin hairidtilanteisiin ja poikkeusoloihin toteutetaan
kokonaisturvallisuuden toimintaperiaatetta noudattamalla, jossa elintarkeita toimintoja
suojataan yhteistydssa eri yhteiskunnan toimijoiden kanssa (VN, 2017, s. 5.) Suomalaisen
yhteiskunnan eri osat ja niiden toiminnot ovat hyvin yhteenkietoutuneita ja toisistaan
harvoin erottamattomia, jolloin yhteistydhon perustuva turvallisuusajattelu on saanut

kannatusta osakseen. Julkishallinto, elinkeinoeldama ja jarjestot seka yksittdiset



kansalaiset muodostavat yhdessa verkoston, josta eristdytyminen estda

kokonaisvaltaisen turvallisuuden toteutumista yhteiskunnassa.

Sosiaali- ja terveydenhuollolla on merkittava rooli kokonaisturvallisuuden mallissa ja sen
kautta tapahtuvassa varautumisessa. Hairiotilanteet ja poikkeusolot aiheuttavat lahes
poikkeuksetta toimialalle tehtadvia. Sosiaali- ja terveydenhuollon toimintaymparistd on
julkisten toimijoiden ja yksityisten palveluntuottajien muodostama yhteistoiminnan ko-
konaisuus. Toimialalla palvelut tuotetaan sopimus- ja kumppanuusverkostoissa, mika ra-
kentaa voimakkaita riippuvuussuhteita eri toimijoiden vilille. Palveluiden monipuolistu-
nut tuotanto ja yksityisen sektorin kasvanut rooli toimialalla tuo haasteita toimialan va-
rautumiseen (Savolainen & Vuorinen, 2019, s. 9—14). Sen lisdksi, ettd sosiaali- ja tervey-
denhuollon toimijoiden valilla on tiiviita riippuvuussuhteita, on myds ymparoiva yhteis-
kunta aiempaa verkottuneempi ja toimijoiden valinen riippuvuus on lisdantynyt. Valtio
ja kunnat ovat entista riippuvaisempia jarjestoista, yrityksista ja muista yhteistoista pal-
veluiden jarjestdjina (SM, 2017, s. 23). Sosiaali- ja terveydenhuollon toimijoiden verkot-
tuneisuus ja vahva riippuvuussuhde on asettanut yha enemman motiiveja toimia koko-

naisturvallisuuden teesien mukaisesti.

Viimeaikaiset muutokset yhteiskunnan turvallisuudessa ovat tehneet kokonaisturvalli-
suuden tutkimisesta ajankohtaisen aiheen. Yhteisty6 on kaiken toiminnan taustalla ja
kiinted osa yhteiskunnan rakenteita. Vahvoista yhteistyorakenteista ja yhteistyon perin-
teistd huolimatta laaja-alaisen yhteistoiminnan merkitys turvallisuuden luomisessa jaa
hdamaran peittoon, eikd kokonaisturvallisuus ole yleisesti tiedossa oleva toimintamalli
varsinkaan yksiloiden nakékulmasta. Tama lisda entisestaan tarvetta tutkia ja selittaa ko-
konaisturvallisuutta toimintatapana. Kokonaisturvallisuuden yleisen periaatteen kan-

nalta on tarkeaa tehda sen toiminnasta nakyvaa ja yleisesti tiedossa olevaa.



1.1 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tassa tutkielmassa keskiossa on kokonaisturvallisuus. Yhteistoiminnallisuuteen perustu-
vaa varautumista tarkastellaan erityisesti sosiaali- ja terveydenhuollon ndakékulmasta
hyodyntamalla valtionhallinnon eri turvallisuusstrategioita seka sosiaali- ja terveysminis-
terion tekemia julkaisuja aiheeseen liittyen. Tutkimuskysymyksissa rakennetaan kasitysta
kokonaisturvallisuudesta seka tarkastellaan sen ymmartamista ja ilmenemista viran-

omaisteksteissa.

Tutkielman paatutkimuskysymys on:

e Mitd kokonaisturvallisuuden kasitteella tarkoitetaan?

Paatutkimuskysymysta tarkentavia alatutkimuskysymyksia ovat:
e Miten kokonaisturvallisuus hahmotetaan sosiaali- ja terveydenhuollon sektorilla?
e Miten kokonaisturvallisuus ndakyy kokonaisturvallisuusstrategian asiakirjoissa ja

muissa viranomaisasiakirjoissa?

Ensimmaiseen tutkimuskysymykseen vastaan luvussa 2, jossa kasitellaan kokonaisturval-
lisuuden mallin taustalla vaikuttavaa Whole of Governmentia seka New Public Gover-
nancea, jotka muodostivat taman tutkielman teoreettisen viitekehyksen. Kokonaistur-
vallisuus ei yksindan ole riittava teoreettinen lahtokohta tutkielmassa kaytettavan tutki-
musmenetelman kannalta, minka vuoksi teoreettista viitekehysta taydentamaan valittiin
nama yhteisty6ta ja horisontaalista johtamista tutkivat toimintatavat. Sisallonanalyysi
tarvitsee taustalle vahvan teorian, jota tutkielman paakasite ei sellaisenaan tarjoa. Syyna
kokonaisturvallisuuden puutteellisuuteen on kasitteen tausta: kokonaisturvallisuus on
alun perin toimintapoliittinen kasite (Silvasti, 2017). Alatutkimuskysymyksiin vastaan lu-
vussa 4. Johtopaatoksissa yhdistetdan tutkimuksessa tehdyt havainnot ja vastaan tutki-

muskysymyksiin.



1.2 Keskeisimmat kasitteet

Taman tutkielman kannalta yhdeksi keskeisimmaksi kasitteeksi muodostuvat kokonais-
turvallisuuden kasite. Muita tutkielman kannalta olennaisia kasitteitd ovat turvallisuus,

yhteiskunnan elintarkeat toiminnot ja varautuminen.

Kokonaisturvallisuudessa on kyse siita, etta yhteiskunnan toiminnan kannalta elintarkei-
siin toimintoihin kohdistuviin uhkiin on varauduttu ja ne ovat hallinnassa. Kokonaistur-
vallisuuteen kuuluu uhkiin varautuminen, hairidtilanteiden ja poikkeusolojen hallinta
seka toipuminen normaalista poikkeavista tilanteista. Suomessa kokonaisturvallisuutta
toteutetaan yhteistoimintamallina kaikkien yhteiskunnan tahojen ja tasojen valilla (Keva,

2018; Sanastokeskus TSK ry, 2017, s. 1; VN, 2017, s. 14.)

Yhteiskunnan elintéirkedt toiminnot ovat valttamattomia toimintoja, joiden turvaaminen
ja yllapitaminen kaikissa tilanteissa ovat yhteiskunnan toiminnan kannalta tarvittavia
(Sanastokeskus TSK ry, 2017, s. 17; VN, 2017, s. 9). Elintarkeiksi toiminnoiksi lukeutuvat
johtaminen, kansainvalinen ja EU-toiminta, puolustuskyky, sisdinen turvallisuus, vaestén
toimintakyky ja palvelut, henkinen kriisinkestavyys seka talous, infrastruktuuri ja huolto-
varmuus. Elintarkeiden toimintojen turvaaminen on yhteiskunnan varautumisen tavoite.

(VN, 2017, s. 9.)

Turvallisuus on tila, jossa riskit ja uhkat ovat hallittavissa olevia (Sanastokeskus TSK ry,
2017, s. 16). Turvallisuuteen voidaan lisaksi viitata tilana, jossa ei esiinny vaaraa tai uhkia
(Stevenson, 2010). Turvallisuus on myds toimintaa tai ndiden muodostama kokonaisuus,
joiden avulla pyritaan uhkien ja riskien hallintaan tai tunteeseen, ettd nama ovat hallin-

nassa (Sanastokeskus TSK ry, 2017, s. 16).

Varautuminen on toimintaa, jonka avulla varmistetaan toimintojen mahdollisimman hai-
rioton toiminta seka tavanomaisesta poikkeavat toimenpiteet, joiden kaytolle voi esiin-
tya tarvetta hairiotilanteissa ja poikkeusoloissa (Sanastokeskus TSK ry, 2017, s. 37). Va-

rautuminen toteutetaan kokonaisturvallisuuden toimintamallin avulla, jossa



varautumiseen osallistuvat viranomaiset, elinkeinoelama, jarjestot ja kansalaiset (VN,
2017, s. 5). Varautumistoimenpiteiksi lukeutuvat muun muassa valmiussuunnittelu, jat-

kuvuudenhallinta, etukateisvalmistelut, koulutus ja harjoitustoiminta. (Sanastokeskus

TSK ry, 2017, s. 37; VN, 2017, s.9.)
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2 Teoreettiset lahtokohdat

Tassa teoreettista viitekehysta kasittelevassa luvussa tutkitaan ensin tutkielman paakasi-
tettd eli kokonaisturvallisuutta ja sen maarittelya kaytossa olleen aineiston perusteella.
My6hemmin luvussa otetaan tarkasteluun kokonaisturvallisuuden taustalla vaikuttavat
julkisen hallinnon paradigmat, Whole of Government ja New Public Governance, jonka

jalkeen teoreettisesta viitekehyksesta esitetdaan koottu yhteenveto.

Kokonaisturvallisuuden kasite ei tarjoa sellaisenaan riittavaa teoreettista lahtokohtaa
tutkielmalle, silla kasite on alun perin poliittinen termi (Branders, 2016, 19—24). Tutkiel-
man teoreettiseksi viitekehykseksi valikoitui horisontaalinen Whole of Government, joka
vaikuttaa kokonaisturvallisuuden ja muiden tamantyyppisten kasitteiden ja mallien taus-
talla. Whole of Governmentin lisdksi teoriaa kasittelevdssa osuudessa tarkastellaan New
Public Governancea, joka on toinen taman tutkielman teoreettista viitekehysta ohjaava
julkisen hallinnon paradigma. Seka WG etta NPG ovat usein liitetty governancen eli hal-
linnan kasitteeseen (Haveri, 2011, s. 135), jolloin on perusteltua kasitelld juuri naita

kahta mallia rinnakkain teoreettisen viitekehyksen ytimessa.

2.1 Kokonaisturvallisuuden eri taustatekijat

2.1.1 Turvallisuus

Oxfordin sanakirja (Stevenson, 2010) maarittelee turvallisuuden tilaksi, jossa ei ole vaa-
raa tai uhkia. Turvallisessa tilassa valtion tai organisaation turvallisuus rikollista toimintaa
vastaan on turvattu ja turvallisuuden varmistamiseksi on suunniteltu menettelyja tai to-
teutettu erilaisia toimenpiteitd. Kokonaisturvallisuuden sanasto (Sanastokeskus TSK ry,
2017, s. 16) on maaritellyt turvallisuuden pitkalti samalla tavoin kuvailemalla sen tilaksi,
jossa erilaiset yhteiskuntaan kohdistuvat uhkat ja riskit ovat hallittavissa. Sen lisdksi, etta

turvallisuus on konkreettisia toimia uhkien ja vaarojen vahentamiseksi, maaritelldan se
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my0s tilanteeksi, jossa yksild tuntee olonsa turvalliseksi, vakaaksi ja vailla pelkoa tai ah-
distusta (Stevenson, 2010). Turvallisuudella voidaan lisdksi viitata toimintaan tai niiden
muodostamaan kokonaisuuteen, jolla pyritddn uhkien ja riskien hallintaan tai tunteeseen,
ettd ndma ovat hallinnassa (Sanastokeskus TSK ry, 2017, s. 16). Turvallisuutta ja turvalli-
suuden tunnetta ei Kevan (2018) mukaan kuitenkaan tulisi ajatella tilana, jossa yhteis-
kunta ei kohtaa lainkaan haasteita, vaaroja tai uhkia. Turvallisuus on sitd, etta tiedostaa
ymparilla olevat mahdolliset riskit ja osaa vastata niihin. Turvallisuuden tunnetta luo siis
luottamus siihen, etta yksil6lla ja yhteiskunnalla on riittavat toimintaedellytykset selvita

ja vastata siihen kohdistuneisiin uhkiin.

Limnéll, Majewski ja Salminen (2014, s. 27—-36) avaavat turvallisuuden kasitetta viela hie-
man laajemmin, mutta sisallyttden samat peruselementit. My6s heiddan maaritelmas-
saan turvallisuus madritellaan tavoitetilaksi, jonka saavuttamiseksi toteutetaan erilaisia
turvallisuutta lisdavia toimenpiteitd. Taman lisdksi turvallisuus on yhdistelma tunteita,
todellisuutta, opittuja malleja ja kykya sietda hairio- ja kriisitilanteita. Kun turvallisuuteen
liitetddn tunneulottuvuus, turvallisuudesta muodostuu subjektiivinen kasite.
Turvallisuus on siis tunnetta ja se on henkilokohtainen mielikuva siitd, kuinka paljon jokin
tilanne aiheuttaa turvattomuuden tunnetta. Turvallisuuden subjektiivisuuden vuoksi
turvallisuuden tasoa ei voida osoittaa tilastoilla. Jonkin tapahtuman Iluoma
turvattomuuden tunne tai tunnne yhteiskunnan turvattomuudesta voidaan yksilosta

riippuen kokea joko hyvin voimakkaaksi tai ei niin merkittavaksi.

IlImiéna turvallisuus on maailmanlaajuinen, ja se koskettaa kaikkia yksil6ita. Turvallisuus
ja kokemus riittavasta turvallisuudesta on yksi tarkeimmista yksilon perustarpeista.
Yhteiskunnan turvallisuuden edistaminen ja yllapitaminen on valtiovallan yksi
keskeisimmista vastuualueista. Subjektiivinen nakokulma asettaa turvallisuuden
maarittamiselle ja mittaamiselle haasteita, jonka lisdksi myos aihealueen tutkiminen
asettaa erilaisia vaatimuksia maarittelylle. (Limnéll ja muut, 2014, s. 27—-36.) Branders
(2016, s. 19) viittaa tdlla siihen, ettd turvallisuutta tutkittaessa ja tata kautta sita

madriteltdessd  tulisi ottaa  huomioon  turvallisuuden  suhteellisuus ja
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kontekstisidonnaisuus. Toisin sanoen kukin turvallisuuskdsitys on usein tieteenalan
kehittama tai vallitseva ajatus turvallisuudesta. Turvallisuuskasitykset ja ideaali
turvallisuudesta voivat erota eri koulukuntien ja tieteenalojan valilla. Lisdksi kasitteen
madritelman sisaltdon vaikuttavat tutkittavana oleva kohde seka eri kielien valiset

painotukset kasitteen sisallosta.

Silvastin (2017, s. 276—277) mukaan turvallisuudessa on pohjimmiltaan kyse olotilasta
joko yksilotasolla tai yhteiskunnan tasolla. Yksilétasolla turvallisuus yhdistetaan tavalli-
sesti pelkoon, kun taas yhteiskunnan tasolla turvallisuus maaritellaan yleisen jarjestyk-
sen ja turvallisuuden kautta. Turvallisuuden maaritelman laajeneminen ja inhimillisen
ulottuvuuden vahvistuminen edellyttavat huomion kiinnittamista entistd enemman eri
toimijoiden subjektiiviseen kokemukseen turvallisuudesta. Turvallisuudessa on kyse
my0Os kyvysta varmistaa turvallisen olotilan jatkuminen. Tall6in turvallisuudesta puhu-
taan ominaisuutena: tiedot, taidot ja valmiudet vaikuttavat siihen, kuinka turvalliseksi
toimintaymparistd koetaan. Ulkoiset fyysiset rakenteet ja aineettomat hyodykkeet vai-
kuttavat myos kasitykseen turvallisuudesta. Kyvyn tai kyvykkyyksien puutteesta johtuvaa
haavoittuvuutta parannetaan muun muassa varautumisella ja valmiussuunnittelulla. (Sil-

vasti, 2017, s. 276-277.)

Turvallisuus ei pysy muuttumattoman yhteiskunnan kehityksen keskelld, vaan turvalli-
suus muuttuu maailman mukana (Jarvinen, 2018). My®os turvallisuuskasitteen sisalto ke-
hittyy, muuttuu ja vaihtelee vuorovaikutuksessa ymparistonsa kanssa. Turvallisuuskasi-
tyksen kehityksessa on ollut nahtavissa yha laajempien kysymysten liittamista osaksi tur-
vallisuutta. Viimeaikaisia suuren linjan turvallisuuskysymyksia ovat olleet arjen turvalli-
suus, demokratian ja ihmisoikeuksien toteutuminen seka inhimillinen turvallisuus. (Bran-

ders, 2016, s. 19.)
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2.1.2 Kokonaisturvallisuus

Kokonaisturvallisuuden sanastossa kokonaisturvallisuus maaritellaan tilaksi "jossa yh-
teiskunnan elintarkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on varauduttu" (Sa-
nastokeskus TSK ry, 2017, s. 16). Valtioneuvoston periaatepaatos (VN, 2012, s. 7) tdyden-
taa tata maaritelmaa toteamalla, ettd kokonaisturvallisuus on tavoitetila, jossa elintar-
keisiin toimintoihin kohdistuvat uhkat ovat hallittavissa. Elintarkeiden toimintojen tur-
vaamisessa avainasemassa ovat varautuminen uhkiin, hairictilanteiden ja poikkeusolo-
jen hallinta seka toipuminen (Sanastokeskus TSK ry, 2017, s. 16). Yhteiskunnan turvalli-
suusstrategia (VN, 2017, s. 5-7) kokoaa kokonaisturvallisuuden kasitteen toteamalla sen
olevan varautumisen yhteistoimintamalli, jossa viranomaiset, elinkeinoelama, jarjestot
ja kansalaiset huolehtivat yhdessa elintarkeistd toiminnoista ja niiden turvaamisesta
my0s tavallisesta poikkeavissa tilanteissa. Tama yhteistoiminta kattaa taten oleelliset toi-
mijat kansalaisista aina viranomaisiin saakka. Kokonaisturvallisuuden ydinta eli yhteis-
tyotd ohjaa lainsdadanto, johon varautumisen vastuujako ja tehtavat perustuvat. Toteu-
tus toimeenpannaan hallinnonalakohtaisissa tai poikkihallinnollisissa strategioissa, toi-
meenpano-ohjelmissa ja muissa asiakirjoissa, kuten Suomen kyberturvallisuusstrategi-

assa ja Sisdisen turvallisuuden strategiassa. (VN, 2017, s.7.)

Edelld esitetyn maaritelman mukaan kokonaisturvallisuus on siis varautumista, joka to-
teutetaan mahdollisimman laajaa yhteisty6ta hyodyntden (VN, 2017, s. 5—7). Yhteistoi-
mintamallissa yhteiskunnan elintarkeista toiminnoista pyritdaan huolehtimaan yhteistyén
avulla yhteiskunnan eri toimijoiden valilla. Kokonaisturvallisuuden maaritelma on muo-
toutunut turvallisuusymparistén muuttuessa, ja nykyisessa muodossaan se on kehittynyt
malliksi, jossa relevantit toimijat jakavat ja analysoivat turvallisuuteen liittyvaa tietoa
seka suunnittelevat, harjoittelevat ja toimivat yhdessa (VN, 2017, s. 5). Keva (2018) on
kuvaillut mallia koko yhteiskuntaa osallistavaksi turvallisuuskonseptiksi, jonka avulla kas-

vatetaan vastuuntuntoisia ja turvallisuuskulttuurin omaavia kansalaisia.

Edelld esitetyistd madritelmistd huolimatta Branders (2015, s. 273—-274) on tuonut ilmi,

ettd kokonaisturvallisuuden kasitetteen yksiselitteinen maarittely on haastavaa sen
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vuoksi, ettd suhteellisen tuoreena ilmiéna kokonaisturvallisuutta on tutkittu vahan.
Kasitteen sisallon madrittely on myos sikdli haastavaa, ettda kokonaisturvallisuus on
kompleksinen ja sen sisallosta ei ole yksimielistd ymmarrysta. Branders (2016, s. 19-24)
on viitannut teoksessaan turvallisuuden sisallon olevan riippuvainen sen maarittelijasta,
mika on my0s kokonaisturvallisuudelle ominainen piirre. Kokonaisturvallisuudelle ei ole
yhta universaalia maaritelmaa, vaan se on sisalléltdaan moninainen ilmaus. Sen padaaja-
tuksena voidaan kuitenkin todeta olevan toimiminen eraanlaisena paakasitteend, joka
koordinoi ja yhteensovittaa eri toimijoita ja toimintoja. Koordinoinnin ja yhteensovitta-
misen lisdksi kokonaisturvallisuuden tavoitteena on tehda kokonaisvaltaisesta turvalli-
suuden strategisesta ohjauksesta ymmarrettavampaa seka vastata kysymyksiin, jotka ka-
sittelevat turvallisuutta. (Branders, 2016, s. 19—-24.) Silvasti (2017) taydentaa edella mai-
nittuja madaritelmia viittaamalla kokonaisturvallisuuteen toimintapolitiikkana, jonka

avulla tavoitellaan kokonaisvaltaista ja yhteiskunnallista hallinnan mallia.

Kokonaisturvallisuus on alun perin suomalainen kasite, jonka rooli suomalaista kuvaa-
vana termina on suhteellisen nuori (Anttila, Valtonen, & Vihera, 2014; Sanastokeskus TSK
ry, 2017, s. 16). Valtioneuvosto (2012, s. 5) vahvisti kokonaisturvallisuuden viralliseksi
kasitteeksi vuonna 2012, vaikkakin termia on kaytetty turvallisuutta kasittelevissa strate-
gioissa ja muissa viranomaisteksteissa ennen virallistamista (ks. PLM, 2010). Kasitteen
virallistamisen taustalla on vaikuttanut toimintaympariston ja uhkakuvien muuttumisen

myota aiheutunut tarve tarkastella turvallisuutta laaja-alaisesti. (VN, 2012, s. 5.)

Kokonaisturvallisuuden kasitteen juurien voidaan alun perin katsoa olevan laajassa tur-
vallisuuskasityksessd, joka on kehitetty maanpuolustuksen késitteistostd ja strategiasta
(Branders, 2016). Kokonaisturvallisuuden kasitettd on kaytetty Suomessa padaasiallisesti
yhteiskunnan varautumiseen ja siihen liittyvien viranomaisjohtoisten toimien yhtey-
dessa. (Silvasti, 2017.) Suomessa on kuitenkin pitka perinne kattavassa kansallisen tason
varautumisessa, joka perustuu yhteistyéhon ja luottamukseen — aivan kuten nykyisessa
kokonaisturvallisuuden yhteistoimintamallissakin. Turvallisuuden kehittyminen, kuten

sisdisen ja ulkoisen turvallisuuden raja-aidan hamartyminen, on aiheuttanut
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turvallisuuden kokonaisuuden uudelleenmaarittelyn. (Anttila ja muut, 2014.) Suomalai-
nen kokonaisturvallisuuden malli on ainutlaatuinen ja kansainvalisesti huomiota herat-
tava malli. Kokonaisturvallisuuden kansallisessa tunnettavuudessa on kuitenkin edelleen
kehitettavaa, silla varautumisen periaatteiden tunteminen edistaa varautumisen lisdksi

myods ihmisten tunnetta turvallisuudesta. (VN, 2017, s. 5.)

2.1.3 Kokonaisturvallisuuden osa-alueet

Yhteiskunnan varautumisen tavoitteena ja kokonaisturvallisuuden yhtena kulmakivena
on turvata yhteiskunnan elintarkeat toiminnot yhteiskunnan eri tahojen ja tahojen vali-
send yhteistyona. Elintarkeat toiminnot (ks. kuvio 1) ovat yhteiskunnan varautumisen
suunnittelun lahtokohta, joiden yllapitaminen kaikissa tilanteissa on yhteiskunnan toimi-
vuuden kannalta ensiarvoisen tarkeita. (Anttila ja muut, 2014, s. 2; VN, 2017, s. 5.) Elin-
tarkeita toimintoja on maaritelty kaiken kaikkiaan seitseman, joita ovat henkinen kriisin-
kestavyys, johtaminen, kansainvalinen ja EU-toiminta, puolustuskyky, sisdainen turvalli-
suus, vaeston toimintakyky ja palvelut seka talous, infrastruktuuri ja huoltovarmuus. (Sa-
nastokeskus TSK ry, 2017, s. 17; VN, 2017, s. 14.) Elintarkeat toiminnot pyritdan turvaa-
maan kaytannon tehtavilla ja vastuilla, jotka perustuvat riskiarvioon. Naille toiminnoille
ei voida maaritelld yksittaisia vastuutahoja, sillda nama toiminnot ulottuvat lakisdateisin
tehtavin sektorirajojen yli yksityiselle, julkiselle ja kolmannelle sektorille. (VN, 2017, s.
14.) Tassa alaluvussa esitetaan myohemmin myos kyberturvallisuus, joka ei lukeudu elin-

tarkeiden toimintojen piiriin, mutta on kiintea osa tata (Fjader, 2017, s. 93-94).
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Kuvio 1. Yhteiskunnan elintarkeat toiminnot (VN, 2017, s. 14.)

Henkinen kriisinkestéivyys

Henkista kriisinkestavyytta kasitellddn tassa osiossa kattavasti, silld sen lisdksi, etta krii-
sinkestavyys kuuluu elintarkeisiin toimintoihin, on sen rooli yhteiskunnan turvallisuuden
tukipilarina korostunut merkittavasti. (VN, 2017, s. 6.) Henkisesta kriisinkestavyydesta
puhuttaessa viitataan usein myos resilienssiin ja ndita kasitteita kaytetdaan osittain kes-
kenaan samassa merkityksessa (Sanastokeskus TSK ry, 2017), joten tdssa osiossa tarkas-
tellaan naita molempia kasitteita toisiaan taydentavina. Henkisessa kriisinkestavyydessa
on kyse yksiloiden ja yhteisdjen valmiudesta kohdata erilaisia hairioita, yllapitaa toimin-
takykya muuttuvissa olosuhteissa sekd ennen kaikkea palautua naista hairidtilanteista
(Sanastokeskus TSK ry, 2017, s. 17). Valtioneuvosto (2017, s. 22) on tdaydentanyt maari-
telmaa toteamalla, etté kriisinkestavyydessa on kyse kriisitilanteiden aiheuttamien hen-
kisten paineiden kestamisesta ja niiden vaikutuksista selviytymiseen. Hyvalle pohjalle ra-
kentunut kriisinkestavyys edistaa merkittavasti yksildiden, yhteiséjen ja yhteiskunnan

toipumista kriiseista.
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Yleisella tasolla resilienssissa on kyse ominaisuudesta, joka parantaa yksildiden, organi-
saation tai kokonaisen yhteiskunnan potentiaalia sietdaa kielteisia vaikutuksia, joita hai-
ridtilanteet ja poikkeusolot aiheuttavat. Resilienssiin liittyy vahvasti yhteistoimintakyky
eri toimijoiden valilla: sen lisaksi, etta resilientisti toimiva yhteiskunta edellyttaa eri toi-
mijoiden valista kykya toimia yhteistyossa, resilienssi myos edistaa yhteistoimintakykya.
Resilienssi itsessdaan voidaan jakaa kiintedan ja sopeutuvaan resilienssiin seka yleiseen ja
erityiseen resilienssiin. (Hyvonen, Juntunen, Mikkola, Kapyla, Gustafsberg, Nyman, Rat-

tila, Virta & Liljeroos, 2019, s. 14.)

Kiintedssa resilienssissa on kyse yksildiden ja yhteisdjen kyvystd omaksua kriisin tai hai-
rién valittémia negatiivisia vaikutuksia sekd parantaa omia selviytymismahdollisuuksia.
Vaikuttavia tekijoita ovat fyysisen elinympariston, infrastruktuurin tai yhteiskunnan jar-
jestelmien ominaisuudet. Sopeutuvalla resilienssilla tarkoitetaan niiden yksildiden, orga-
nisaatioiden ja yhteis6jen sosiaalisten, taloudellisten ja kulttuurillisten ominaisuuksien
hyodyntamistd, jotka edustavat luontaista ja etukateen vahvistettua iskunkestavyytta.
Ominaisuuksilla voidaan edistda yhteisollista jarjestaytymistd, itseorganisoitumista ja

voimistaa luontaisen resilienssin resursseja. (Hyvonen ja muut, 2019, s. 16—17.)

Yleisen resilienssin taustalla vaikuttaa ajatus, jonka mukaan sosio-ekologisia systeemien
yleisid valmiuksia tulisi yllapitaa, jotta systeemi pystyy sulautumaan odottamattomiin
hairicihin. (Walker & Salt, 2006, s. 121.) Yleisella resilienssilld viitataan resilienssin sosio-
ekologiseen systeemiin, jossa kolmella eri tekijalla on tarkea rooli systeemin yllapitami-
sessd. Naita tekijoita ovat systeemin rakenteen monimuotoisuus, riippuvuussuhteiden
riittava loyhyys systeemin eri osatekijoiden valilla ja tiedon liikkumisen nopeus systeemin
sisalld. (Hyvonen ja muut, 2019, s. 18; Walker & Salt, 2006, s. 121.) Hyvosen ja muiden
(2019, s. 19) mukaan erityisella resilienssilla puolestaan tarkoitetaan resilienssin raken-
tumista ja kehittymistad ennakoimisen kautta. Talla viitataan siihen tilanteisiin, jossa uh-
kat ja haavoittuvuudet ovat ennalta tiedossa ja tietyn systeemin tai jarjestelman kannalta

ennakoitavissa. Yleisessd ja erityisessa resilienssissd on yksinkertaisimmillaan kyse
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resilienssista ennalta tunnetuille hairidille (erityinen resilienssi) seka resilienssista hairi-

oille, joita ei ole tiedostettu ennalta (yleinen resilienssi) (Walker & Salt, 2006, s. 124).

Henkisella kriisinkestavyydella on kolme ajallista ulottuvuutta, jotka koostuvat normaa-
liolojen toiminnasta, kriisinaikaisesta toimintakyvysta ja toipumisen toimintakyvysta.
(kuvio 2). Henkisen kriisinkestavyyden rakentuminen saa alkunsa normaaliolojen toimin-
nasta, ja sen merkitys korostuu aina kriisinaikaisessa toiminnassa seka hairidtilanteista

toipuessa. (VN, 2017, s. 24.)

TOIPUMISEN
TOIMINTAKYKY

KRIISINAIKAINEN
TOIMINTAKYKY

NORMAALIOLOJEN
TOIMINTA

.. _ .. ..

perustan luominen normaali-
olojen toiminnalla

= tasa-arvoinen, turvallinen,
demokraattinen yhteiskunta

* toimiva yhteiskuntajarjestelma

®= henkisen kriisinkestavyyden = eri toimijoiden yhteistyd

korostuu

toimijoiden selkedt vastuut
arjen rakenteiden ylldpitaminen
perustarpeiden tayttymisen
varmistaminen

® eri toimijoiden yhteistyd
korostuu

® toipumista edesauttavien
toimenpiteiden jdrjestdminen
kriisin jélkeen

ja varautuminen

Kuvio 2. Henkisen kriisinkestavyyden kolme ajallista ulottuvuutta (VN, 2017, s. 24.)

Henkisen kriisinkestavyyden perusta luodaan normaalioloissa varmistamalla, etta viran-
omaisten toiminta ja yhteiskunta nauttivat kansalaisten luottamusta. Luottamussuhde
viranomaisia kohtaan rakennetaan asianmukaisella viestinnalla seka perustamalla viran-
omaistoiminta samoille perusperiaatteille ja arvoille niin normaalioloissa kuin poikkea-
vissakin tilanteissa. Kehittyvan ja vahvistuvan resilienssin kannalta on tarkeaa, ettd myos
kansalaisten valilla vallitsee keskindinen luottamus. Yleisesti ottaen viranomaisilla ja
muilla yhteiskunnan toimijoilla on merkitysta kriisinkestavyyden rakentumiselle ja sen
yllapitamiselle. Esimerkiksi jarjestotoiminta on merkittavaa kriisinkestavyyden kannalta,
silld sen toiminnalla voidaan edistaa turvallisuuskulttuuria seka kehittda yksildiden omaa

ja lahiyhteison turvallisuutta. Jarjest6illa ja kansalaisyhteiskunnilla on lisdaksi oma rooli
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kriisinkestavyytta edistavan koulutuksen ja viestinnan tukemisessa ja tuottamisessa seka
kansalaisten turvallisuustarpeista raportoiminen paatoksentekijoille. (VN, 2017, s.

22-23.)

Henkisesta kriisinkestavyydesta puhuttaessa viitataan usein ajatukseen, jonka mukaan
kriisinkestavan yhteiskunnan perusrakenteen luovat yksildiden tiedot, taidot ja turvalli-
suusmyoOnteinen asenne. Tahan vaikuttavat paljon edelld mainitut tekijat, mutta myos
yksiloiden kokemukset omasta kriisinsietokyvysta ovat yksi merkittavimmista tekijoista
kriisinkestavan yhteiskunnan luomiseksi. Yksilotasoisen kriisinsietokyvyn vahvistamiseksi
voidaan tarjota mahdollisuuksia tietojen ja taitojen kehittamiseksi, jotta toiminta poik-
keustilanteissa on mahdollisimman sujuvaa. Myos yksilon kyvylla hallita stressida on mer-
kitysta kriisinkestavyyden tasoon ja sen yllapitoon. Stressitekijoiden hallitseminen ja ar-
jen rakenteiden yllapitaminen poikkeusaikoina ovat tarkeita tekijoita kriisinkestavyyden
nakokulmasta, silld ne yllapitavat turvallisuudentunnetta ja luottamusta tulevaan. (VN,

2017, s.22-23.)

Yksilotason kriisinkestavyyden kannalta lisdksi on tarkeda kohdistaa huomio yhteiskun-
nan sosioekonomisiin rakenteisiin ja yksiloiden asemaan ndaissa rakenteissa. Sosioekono-
misella asemalla on merkittavia vaikutuksia kriisinkestavyyden kannalta, silla eriarvois-
tumisesta ja syrjaytymisesta aiheutuva hyvinvoinnin, terveyden ja toimintakyvyn epata-
sainen jakautuminen aiheuttavat yhteiskunnan kannalta epatoivottua eriytymista. Talla

eriytymiselld on vaikutusta kriisinsietokyvyn syntyyn ja kehitykseen. (VN, 2017, s. 22—-23.)

Johtaminen

Yhteiskunnan turvallisuusstrategiassa (VN, 2017, s. 15) johtaminen maaritelldan elintar-
kedksi toiminnoksi, joka luo pohjan muiden toimintojen turvaamiseksi. Jotta hairiotilan-
teita voidaan hallita tehokkaasti, tarvitaan tiivista yhteistyota johtamisen, tilannekuvan
ja viestinnan valilla. Yhteiskunnan elintarkeisiin toimintoihin kohdistuvat uhkat edellyt-

tavat kaikkien tilanteen kannalta tarkeiden toimijoiden yhteistoimintaa, mika on tarkea
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osa johtamisen tukemista. Elintarkeiden toimintojen poikkisektorinaalisuus edellyttaa
johtamiselta selkeita johtovastuita, silla toimintojen yllapitamiseksi laaditut tehtavat ja
vastuut velvoittavat useita eri toimijoita. Turvallisuustoimijoiden suuren maaran ja tasta
aiheutuvan haasteiden lisdksi myos johtovastuun vaihtuminen hairiotilanteiden eri vai-
heissa tuo oman lisansa johtamiseen. Hairidtilanteiden aikana viestinnan ja tiedottami-
sen rooli korostuu ja erityisesti tilanteissa, joissa johtovastuut muuttuvat, toimijoiden
seka valtionjohdon tai alueellisen ja paikallisen johdon tiedottaminen ja tiedonvaihto ko-
rostuu entisestaan. Lisaksi toimivaltainen viranomainen johtaa hairio- ja poikkeustilan-
teisiin liittyvaa operatiivista toimintaa, kaynnistaa tarvittavat toimenpiteet seka vastaa
poikkeusolojen viestinnasta ja tiedottaa vallitsevasta tilanteesta sovittujen toimintata-
pojen mukaisesti. Tilannetta johtavan viranomaisen tai muun turvallisuustoimijan toi-
minnan tukena ovat muut viranomaiset seka valtion ja kuntien laitokset. (VN, 2017, s.

15-16.)

Johtamisessa korostuu merkittavassa maarin tiedottamisen merkitys, mutta hairiétilan-
teiden hallinnan kannalta myds vuorovaikutus muihin yhteiskunnan toimijoihin ja niiden
valilla seka tdman yhteistydon tukeminen on tarkea osa onnistunutta johtamista hairioti-
lanteissa ja poikkeusoloissa. Johtamisessa ndin ollen on siis toiminnan ohjaamisen ja
operatiivisten toimintojen lisdksi kyse yhteistydn johtamisesta. Yhteiskunnan toiminnan
varmistaminen kaikissa olosuhteissa edellyttdd johtamista yhteiskunnan kaikilla tasoilla
ja osa-alueilla. Kokonaisvaltainen johtaminen asettaa vaatimuksia yhteistyélle ja sen ke-
hittamiselle kaikkien yhteiskunnan tasojen lapi aina valtionhallinnosta yksittaisiin kansa-

laisiin. (Hovi, 2017, s. 39; VN, 2017, s. 15—16; Vuorinen, 2019b, s. 51.)
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Kansainvdilinen ja EU-toiminta

Kansainvalisyys kietoutuu nykyaikana hyvin |3heisesti paivittdiseen toimintaan yhteis-
kunnan kaikilla tasoilla, jolloin kansainvalista ulottuvuutta ei voida unohtaa osana yhteis-
kunnan elintarkeita toimintoja (VN, 2017, s. 17). Riippuvuussuhteiden tiivistyminen eri
valtioiden, yhteiskuntien ja yhteiséjen valilla lisaa vaatimuksia kansainvalisen yhteistyon
suhteen (SM, 2017, s. 20). Nykyisenkaltaisessa verkottuneessa maailmassa turvallisuu-
teen liittyvat seikat eivat katso valtion rajoja, vaan kansainvalisyys vaikuttaa aina yksil6-
tasolta elinkeinoeldaman ja jarjestosektorin kautta valtiontasolle asti (VN, 2017, s. 17).
Kansainvalisten toimijoiden kanssa yhteistyota tehdadan monenvalisesti, alueellisesti ja
kahdenvalisesti (Turvallisuuskomitea, 2019, s. 5). Suomen kaltaiselle pienelle valtiolle on
tarkedaa varmistaa kansainvalisten ja EU-suhteidensa toimivuus, silld taito toimia keski-
nadisriippuvaisessa ymparistdssa muodostuu elinehdoksi koko valtion toiminnalle. Aktii-
visella roolilla kansainvalisessa yhteistyossa voidaan lisatad vaikutusvaltaa globaalissa
paatoksenteossa seka turvata omaa kansallista etua kansainvalisella toimintakentalla.
Yhteiskunnan turvallisuus ja varautuminen hairictilanteisiin tekee kansainvalisesta yh-

teistyota valttamatonta. (P6lho, 2017, s. 55; SM, 2017, s. 20.)

Kansainvalisyys ja valtionrajojen merkityksen vaheneminen turvallisuuskysymyksissa ai-
heuttavat monenlaisia globaaleja turvallisuusuhkia, kuten hallitsematonta muuttoliiken-
netta, terrorismia, pandemioita ja kansainvalista rikollisuutta. Globaalien uhkien torjun-
nassa ja ehkdisemisessa tarkedssa asemassa ovat demokratian, ihmisoikeuksien ja kes-
tavan kehityksen edistaminen seka ilmastonmuutoksen hidastaminen ja sen aiheutta-
miin muutoksiin varautuminen. Muita keinoja globaalien uhkien torjumiselle ovat diplo-
matia, rauhanvalitys ja kansainvalinen kriisinhallinta sekad asevalvonnan, terveys- ja ruo-

katurvan vahvistaminen. (VN, 2017, s. 17.)

Kansainvalinen toiminta ja EU-toiminta kokonaisturvallisuuden nakdkulmasta keskittyy
erityisesti yhteistydon mahdollistamiseen ja kriisien ennaltaehkaisyyn. Kansainvalisessa

toiminnassa  jarjestot pelaavat  merkittavaa roolia  julkisen hallinnon
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yhteistydkumppanina, ja keskeista hallinnon ja jarjestdjen toiminnassa on ulkomaille tar-
jottava humanitaarinen apu. Kansainvalisessa ja EU-toiminnassa julkisen hallinnon ja mi-
nisterididen keskeisia tehtdvia on osallistua EU:n paatoksentekoon seka yhteyksien ylla-
pitdminen ja kehittdminen valtioihin ja muihin kansainvalisiin toimijoihin. Lisdaksi julkinen
hallinto varmistaa Suomen toimintaedellytykset erilaisissa yhteistyota vaativissa raken-
teissa. Valtionjohdon lisaksi kansainvalisyys edellyttda myds maakuntien ja kuntien
osalta kansainvalisyytta huomioivaa toimintaa. Kansainvalinen toiminta on otettava huo-
mioon muun muassa rajat ylittdvassa lahialueiden yhteisty6ssa ja kansainvalisen viran-
omaisyhteistydn tukemisessa. Kansallista varautumisen ja sen kehittamisen tukemiseksi
alue- ja paikallistasolla tehdaan laajasti yhteistyota kansainvalisesti toimivien jarjestdjen

kanssa. (VN, 2017, s.17.)

Puolustuskyky

Toimintaymparistossa tapahtuvat muutokset asettavat kriisinsietokyvylle uusia haasteita
ja korostaa tdman merkitysta yhteiskunnan turvallisuudessa. Kriisinsietokyvyn tarkea
osatekija on maanpuolustus ja suomalaisten korkea maanpuolustustaho onkin puolus-
tuskyvyn perusta. Maanpuolustusta luodaan viranomaisten, elinkeinoelaman, jarjesto-
jen ja kansalaisten valiselld yhteistyolla. Lisaksi eri toimijoiden yhteistyolla lisataan ja yl-
lapidetaan puolustuskykya ja valmiutta vastata ja kohdata uhkia. Puolustuskyvyssa mer-
kittdvaan asemaan nousseen yhteistyon sujuvuus hairidtilanteissa varmistetaan erilai-
silla sopimuksilla ja yhteisharjoittelulla. Normaalioloissa puolustuskyvylla on tarkea rooli
alueellisen koskemattomuuden valvonnassa ja turvaamisessa osallistumalla jarjestyksen
ja turvallisuuden yllapitamiseen sekda muiden yhteiskunnan toimintojen turvaamiseen.

(VN, 2017, s. 18.)

Puolustuskyky muodostuu sotilaallisista suorituskyvyistd, minka lisdksi myos yhteistyo
kansallisesti ja kansainvalisesti ovat merkittdavdassa asemassa. Puolustuskyvyn turvaa-
miseksi yhteistyota tehdaan kansallisella tasolla viranomaisyhteistydn muodossa ja kan-

sainvaliselld tasolla yhteisty0 rakentuu puolustusyhteistydlle. Viranomaisyhteistyossa
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maanpuolustus sekd antaa virka-apua ettd vastaanottaa sitd. Viranomaisyhteistyon ja
kansainvalisen puolustusyhteistyon lisaksi myds muut yhteiskunnan toimijat on otettu
osaksi puolustuskyvyn turvaamista. Puolustusvoimien valmiutta on pyritty parantamaan
kehittamalla tukitoimintojen osalta toimintamallia, joka perustuu laajennettuun verkot-
tumiseen ja yhteistydhon. Talla toiminnalla kytketadan muu yhteiskunta seka sen toimijat
ja resurssit osaksi maanpuolustusta normaaliolojen aikana. Puolustuskyvyn kustannus-
tehokas kehittdminen ja yllapitdminen on toimintakokonaisuus, jonka muodostavat yh-
dessa yleinen asevelvollisuus, maanpuolustustahto, viranomaisten valinen yhteistyo,
kumppanit seka elinkeinoelaman kanssa luodut yhteistydjarjestelyt. Myos kuntien jar-
jestamat ja yllapitdmat peruspalvelut turvaavat tatd maanpuolustuksen kehittamistyota

ja sen yllapitamista. (Raitasalo, 2017, s. 66—70.)

Sisdinen turvallisuus

Sisdisen turvallisuuden avulla yllapidetdan yleista jarjestysta ja turvallisuutta, jotka tur-
vaavat yhteiskunnan keskeista infrastruktuuria. Sen avulla ennaltaehkaistdan ja torjutaan
valtioon ja sen vdestoon kohdistuvia turvallisuusuhkia ja hallitaan niista aiheutuvia seu-
rauksia. Sisdisen turvallisuuden toimintaa tuetaan vaalimalla tiivista ja hyvaa yhteistyota
kansallisella ja kansainvalisella tasolla sekd EU:n ja muiden toimijoiden kesken. (Himberg,
2017,s.72; VN, 2017, s. 19.) Sisdinen turvallisuus tarkoittaa myos sitd, ettd yhteiskunnan
jasenet voivat nauttia oikeusjarjestelman tarjoamista oikeuksista ja vapauksista ilman
pelkoa ja turvattomuutta, joita aiheuttavat rikollisuus, hairiot ja onnettomuudet seka
kansalliset ja kansainvéliset ilmi6t. Taman toiminnan perustana ja elinehtona on laaja-

alainen yhteistyo6. (SM, 2017.)

Sisdisen turvallisuuden toiminnan kannalta keskeisessa asemassa ovat sujuva viranomai-
syhteistyd seka lainmukaisuus ja tasapuolisuus kaikessa toiminnassa. (Himberg, s. 86.)
Tasta huolimatta korkean sisdisen turvallisuuden tason ja tunteen yllapitaminen ei to-
teudu pelkastdaan turvallisuusviranomaisten kesken, vaan tdhan tyohon osallistuvat

kaikki tasot ja toimijat monialaisen yhteistyon voimin. Turvallisuuden varmistamiseksi



24

operatiivinen viranomaistoiminta tarvitsee rinnallensa yhteistyota, jota tehdaan yhdessa
kuntien, jarjestdjen, elinkeinoeldaman ja hallinnonalojen valilla. (SM, 2017.) Huomionar-
voisessa roolissa ovat myos yksittaiset yhteiskunnan jasenet, joilla on tarkea rooli turval-

lisuustoimintaa tukevina toimijoina (VN, 2017, s. 19).

Sisdinen turvallisuus rakentuu poliisi-, rajavartio-, tulli-, pelastus-, oikeus- ja vankeinhoi-
toviranomaisten muodostamasta toiminnasta, ja tdma toiminta perustuu kaikilta osin
lainsaadantoon. Sisdinen turvallisuus kasittaa kuitenkin paljon laajemman kokonaisuu-
den, joka koostuu laajoista poliittisista ja toiminnallisista linjauksista. Tahan viitataan laa-
jalla turvallisuuskasitykselld, jonka mukaan turvallisuuden ylldpitamiseen omalla toimin-
nallaan osallistuvat myds muut viranomaiset. Muita viranomaisia ovat muun muassa so-
siaali- ja terveysviranomaiset, opetusviranomaiset, liikenne- ja viestintdaviranomaiset

seka tyo- ja ymparistoviranomaiset. (Himberg, 2017, s. 74-75.)

Talous, infrastruktuuri ja huoltovarmuus

Elintdrkeiden toimintojen yllapitamiseksi tarvittavan rahoituksen ja muiden resurssien
jarjestamiseksi on tarkeaa, ettd yhteiskunnan talous, infrastruktuuri ja huoltovarmuus
on turvattu. Keskeiseen asemaan nousee sellaisen valttamattoman kotimaisen ja kan-
sainvalisen infrastruktuurin, organisaatioiden, rakenteiden ja prosessien turvaaminen,
jotka ovat elintdrkeiden toimintojen yllapitamiseksi valttamattomia. (Fjader, 2017, s. 88;
VN, 2017, s. 20.) Yhteistyon merkitys erityisesti talouden ja kriittisen infrastruktuurin tur-
vaamisessa on tarkead, silla infrastruktuuri ja rahoituspalvelut ovat paaosin elinkeinoela-

man hallinnoimia (PLM, 2010, s. 30—31).

Kansalaisten nakokulmasta taloudellinen turvallisuus on yha suuremmissa maarin tarkea
tekija arjen turvallisuudessa. Tama niin sanottu taloudellinen turvallisuus rakentuu Suo-
messa julkisen talouden kestavyydesta, kriittisen infrastruktuurin toiminnasta seka huol-
tovarmuudesta. Julkisen talouden kestavyys turvataan varmistamalla kansantalouden

kannalta tarkeat markkinat ja niiden toimivuus. Pohjana talouden vakaudelle toimivat
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my0s talouden kestadvyys, varainhankintakyky, maksujen suorittaminen seka julkishallin-
non kykenevyys varmistaa henkildresurssit ja taloudelliset resurssit. (Fjader, 2017, s. 89.)
Talouden toiminta pyritdan turvaamaan kaikissa tilanteissa myds valvomalla, sdantele-
malla ja yllapitamalla valmiutta hallita erilaisia kriiseja. Rahoitusmarkkinapalvelut pyri-
taan varmistamaan kansallisilla varajarjestelmilld ja toimintamalleilla. (VN, 2017, s.

30-31.)

Huoltovarmuus on toimintaa, jolla turvataan valttamaton tuotanto, palvelut ja infra-
struktuuri, jotta vaeston toimeentulo, talouseldma ja maanpuolustus ovat riittavan tur-
vattuja (Sanastokeskus TSK ry, 30—31). Yhteiskunnan huoltovarmuuden turvaaminen py-
ritddn mitoittamaan siten, ettd yhteiskunnan toiminnot ja vaeston valttamattomat toi-
minnot eivat vaarannu. Talla viitataan tilanteeseen, jossa huoltovarmuuden toimenpitei-
den seka vaeston elinmahdollisuuksien, yhteiskunnan tarvittavien toimintojen, elintarvi-
kehuollon varmistamisen, sosiaali- ja terveyspalvelujen, |adkkeiden ja rokotteiden saata-
vuuden ja maanpuolustuksen materiaalisten vaatimusten valilla on tasapaino. (VN,

2017.)

Kriittiselld infrastruktuurilla viitataan niihin perusrakenteisiin, palveluihin seka niihin liit-
tyviin toimintoihin, jotka ovat darimmaisen valttamattémia, jotta yhteiskunnan elintar-
kedt toiminnot voidaan turvata kaikissa tilanteissa (Sanastokeskus TSK ry, 30—31). Kriitti-
sen infrastruktuurin avulla yhteiskunnan yksil6ille voidaan valittaa elintarkeita palveluita.
Elintarkeisiin toimintoihin lukeutuvat muun muassa energiantuotanto ja sen siirtojarjes-
telmat, logistinen jarjestelma, viestinta- ja tietojarjestelmat, peruspalvelut seka ruoka ja
vesihuolto. Kriittisen infrastruktuurin turvaamisessa korostuu yhteistyon merkitys eri toi-
mijoiden kesken, silld valtaosa tasta infrastruktuurista on elinkeinoelaman omistuksessa

ja sen operoimaa. (Fjader, 2017, s. 89.)
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Videstdn toimintakyky ja palvelut

Vaeston toimintakyvyn ja palveluiden turvaamisessa ja yllapitdmisessa keskeisena peri-
aatteena on sdilyttaa keskeiset peruspalvelut myos poikkeus- ja hairidtilanteissa. Valti-
onhallinnon keskeinen periaate on suojata sen kansalaisia seka turvata ndiden terveys ja
hyvinvointi kaikissa tilanteissa. (VN, 2017, s. 22.) Toimintakyvyn ja palveluiden turvaami-
sen osalta varautumistyoéhon osallistuvat viranomaistoiminnan lisdksi kaikki yhteiskun-
nan tasot. Varautumistyota ei voida jattaa viranomaisten harteille, silla erityisesti tervey-
den ja hyvinvoinnin osalta kumppanuuksia ja yhteistyota tarvitaan puolin ja toisin viran-

omaisten ja kansalaisten kesken. (Eskola, 2017, s. 104.)

Sosiaali- ja terveydenhuollossa vaeston toimintakyvyn ja palveluiden turvaamisella viita-
taan terveellisen ympariston ja palveluiden varmistamiseen, asianmukaisen toimeentu-
lon turvaamiseen seka vdeston suojaamiseen uhkilta, jotka ovat voivat olla biologisia,
kemiallisia tai sateilysta aiheutuvia. (Eskola, 2017, s. 104—105.) Keskeisten sosiaali- ja ter-
veyspalveluiden ylldpitamiselld tuetaan vdestén mahdollisimman itsendista selviyty-
mista vallitsevista olosuhteista riippumatta. Palveluiden turvaamisen tarve korostuu ta-
vanomaisesta poikkeavissa tilanteissa, silla hairiotilanteet ja poikkeusolot aiheuttavat 1a-
hes poikkeuksetta sosiaali- ja terveydenhuollolle asiakkuuksia ja potilaita seka yleisesti
avun tarve lisdantyy. Tarvittavien palveluiden turvaaminen edellyttdaa kaikilta palvelun-

tarjoajilta varautumista normaalista poikkeaviin tilanteisiin. (VN, 2017, s. 22.)

Vaeston toimintakyvyn varmistamiseen liittyy myos keskeiselld tavalla koulutuspalvelui-
den jatkuvuus aina varhaiskasvatuksesta korkea-asteelle asti. Koulutuspalveluiden nakoé-
kulmasta tavoitteena on valmius taata lasten ja nuorten edun toteutuminen huolehti-
malla turvallisuudesta ja palveluista seka aikuiskoulutuspalveluista kaikissa olosuhteissa.
Turvallisuuteen ja palveluiden yllapitamiseen voidaan liittdd myos kyky kohdata koulu-
tuspalveluihin liittyvat ja kohdistuvat uhkat ja kriisit. Luottamus seka toimiviin sosiaali-
ja terveyspalveluihin ettad koulutuspalveluiden jatkuvuuteen ovat tarked osa kriisitilan-

teista selvidmista ja niihin varautumista. Kansalaisten osoittama luottamus yhteiskunnan
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eri toimijoita kohtaan on tae paremmasta kriisinkestavyydesta hairidtilanteissa ja poik-

keusoloissa. (VN, 2017, s. 22—-23.)

Kyberturvallisuus osana yhteiskunnan elintdrkeitd toimintoja

Kyberturvallisuus itsessdaan on yksi turvallisuuden osa-alue, mutta Fjaderin (2017, s.
93-94) mukaan yhteiskunnan lisddntynyt riippuvuus kriittisista tieto- ja viestintajarjes-
telmista seka kybertoimintaymparistosta asettava kyberturvallisuuden yhdeksi kes-
keiseksi tekijaksi kriittisten toimintojen turvaamisessa. Kyberturvallisuutta ei siten pida
nahda niinkdan kahdeksantena elintarkeana toimintona, jonka turvaaminen on tarkeaa
yhteiskunnan toimivuuden kannalta (Sanastokeskus TSK ry, 2017, s. 17) vaan enemmin-
kin tekijana, jonka toimivuudella voidaan turvata naiden seitseman elintarkean toimin-
non yllapitaminen. Vastaavasti taman turvallisuuden osa-alueen haavoittuvuus vaikuttaa
Iahes kaikkien elintarkeiden toimintojen turvaamiseen. Viestintaverkkojen ja -palvelui-
den vakavilla hairi6illa on merkittavasti vaikutusta johtamiseen, sisdiseen turvallisuuteen,
talouteen, infrastruktuuriin ja huoltovarmuuteen, vaestdn toimintakykyyn ja palveluihin
seka henkiseen kriisinkestavyyteen. Kansainvaliseen ja EU-toimintaan tallaisilla hairigilla
ei ole vaikutusta ja puolustuskyvyn kohdalla vaikutukset eivat ole niin merkittavat, kuin

viidelld muulla. (SM, 2019, s. 50.)

Kokonaisturvallisuuden sanastossa kyberturvallisuus on maaritelty tilaksi, ”"jossa kyber-
toimintaymparistosta yhteiskunnan elintarkeille toiminnoille tai muille kybertoimin-
taymparistosta riippuvaisille toiminnoille koituvat uhkat ja riskit ovat hallinnassa” (Sa-
nastokeskus TSK ry, 2017, s. 35). Vuotta myohemmin julkaistussa kyberturvallisuuden
sanastossa kyberturvallisuus maaritelladn “tavoitetilaksi, jossa kybertoimintaymparis-
t66n voidaan luottaa ja jossa sen toiminta turvataan” (Sanastokeskus TSK ry, 2018, s. 31).
Kybertoimintaymparistd puolestaan on “yhdesta tai useammasta digitaalisesta tietojar-
jestelméasta muodostuva toimintaymparist6”. (Turvallisuuskomitea, 2018, s. 20). EU:n ky-
berturvallisuusstrategiassa kyberturvallisuus puolestaan maaritelldan suojatoimiksi ja

toimiksi, joita voidaan kayttda suojaamaan tietoverkkoa siviili- ja sotilasalalla uhilta, jotka
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voivat vahingoittaa tietoinfrastruktuuria. Kyberturvallisuudessa pyritdan sailyttamaan
verkkojen ja infrastruktuurin saatavuus ja eheys seka tietojen luottamuksellisuus. (Euro-
pean Commission, 2013, s. 3.) Kostopoulos (2013, s. 79) on tdydentdnyt maaritelmaa
toteamalla, etta kyberturvallisuus on olennainen osa mita tahansa turvallisuuskonseptia,
olipa kyseessa sitten yrityksen turvallisuus tai kansallinen turvallisuus. Tama myds osal-
taan puoltaan nakemysta, jonka mukaan kyberturvallisuus on tarkea osa kokonaisturval-

lisuutta.

Elintdrkeissa toiminnoissa on turvattava valttamattomat tieto- ja viestintdjarjestelmat
seka digitaaliset palvelut. Julkisen hallinnon ICT-infrastruktuuri ja digitaalisten palvelui-
den tuotanto on kansallista ja kansainvalista, jolloin tieto- ja kyberturvallisuuden edellyt-
taa laajaa yhteistyota eri toimijoiden kanssa kansallisesti ja kansainvalisesti. Elintarkei-
den toimintojen osalta valtionhallinto edistda tietoturva- ja -tietosuojasaannoston toi-
meenpanoa ja valvontaa, minka lisaksi lisddavat yhteiskunnan eri toimijoiden tietoisuutta
tietoturvauhkista ja niiden vaikutuksiin varautumista ohjeistamalla ja neuvomalla. (VN,

2017, s.21.)

Sosiaali- ja terveydenhuollon nakokulmasta kyberturvallisuudella on suuri merkitys elin-
tarkeita toimintoja tukevana toimintona. Osana talouden, infrastruktuurin ja huoltovar-
muuden turvaamista VN:n maarittelee yhdeksi hallinnonalaiseksi tehtavaksi turvata so-
siaali- ja terveydenhuollon toimivuus ja keskeisten tarvikkeiden saatavuus. Sosiaali- ja
terveydenhuollossa digitaaliset palvelut ja toiminnot lisdantyvat, mika edellyttaa niiden
toimintavarmuuden turvaamista kaikissa tilanteissa. Digitaalisten toimintojen turvaa-
miseksi kyberturvallisuuteen on kiinnitettava yha enemman huomiota seka kyberhairi-

6ihin varautumista on tehostettava. (VN, 2017, s. 69.)

2.2 Whole of Government kokonaisturvallisuuden taustalla

Whole of Government (WG) on 1990-luvulla suosiotaan nostanut julkisen hallinnon

paradigma, jota julkiset hallinnot ovat hyddyntaneet muun muassa pirullisissa
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ongelmissa, kriiseissa ja strategisissa ongelmissa sekd yhtendisten palveluiden
tuottamiseen. Yksittdisten ongelmien ja kysymysten lisdksi WG:n on myds laajalti
omaksuttu toimintamalli julkisen hallinnon uudistamisessa. (Colgan, Kennedy & Doherty,
2014.) WG:n omaksuminen osaksi julkishallinnon toimintaa on saanut alkunsa julkisen
sektorin ja sen palveluiden pirstaloitumisesta seka halukkuudesta lisdtd yhtendisyytta,
koordinointia ja kapasiteettia. Mallin omaksumiseen on liittynyt myds vahvasti halu lisata
julkisen sektorin tehokkuutta ja vaikuttavuutta. (Colgan ja muut, 2014, s. 9; Ling, 2002,
s. 616.) Colgan ja muut (2014, s. 11) ovat kuvailleet tatd haluna saavuttaa

mahdollisimman saumaton hallinto ja palvelut.

Terminologia WG:n ymparilla vaihtelee maantieteellisesti, mistad johtuen kirjallisuudessa
voi l6ytya useampia samaa toimintatapaa kuvaavia kasitteitd. Kyseista toimintatavasta
tiedetdan kaytettavan ainakin muunnoksia Joined-up government (Iso-Britannia), Hori-
zontal management/government (Kanada) ja Integrated government (Uusi-Seelanti)
seka Whole of government (Australia), jota kdytetdan tassa tutkielmassa. Edelld mainit-
tuja termeja on toisaalta kuvailtu Iahinna iskulauseina eika niinkdan tarkkoina tieteelli-
sind kasitteina. Terminologian vaihtelevuuden lisdaksi tutkimuskirjallisuudessa maaritel-
mat voivat jossakin maarin my6s erota toisistaan. Joissakin tapauksissa maaritelmat ku-
vaavat operatiivisia tavoitteita, kuten toiminnan integrointia ja koordinointia, kun taas
toiset maaritelmat voivat puolestaan keskittya maarittelemaan odotettuja tuloksia. Ulot-
tuvuuden ja uudistustavoitteen saavuttaminen sisaltyvat joihinkin maaritelmiin ja jotkut

maaritelmat pyrkivat sisaltamaan kaiken edellda mainitun. (Colgan ja muut, 2014, s. 9.)

WG:n kaltaiset yhteistoimintaan lukeutuvat paradigmat perustuvat tavoitetilaan, jossa
pyritdan eliminoimaan julkisen sektorin ja sen hallinnon siilomaisuus. Siilomaisen raken-
teen poistamiseksi WG:Ila voidaan myos tavoitella kuilun kaventamista yksittdisen orga-
nisaation sisalla, jota voi muodostua sisdisten yksikoiden vilille ja talla tavoin eriyttaa
toimintaa organisaation sisalla. Julkisen hallinnon pirstaleisuuden vahentamiseksi seka
yhtenaisyyden ja koordinoinnin lisdamiseksi WG:n avulla pyritdan vahentamaan ristirii-

toja eri politiikkojen valilla vahentamalla niiden valista poikkileikkaamista keskendan
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seka toistensa heikentamista. (Colgan ja muut, 2014, s. 11.) Colgan ja muut (2014, s. 11)
ovat lisaksi maaritelleen viisi tekijaa, jotka toimivat ja ovat toimineet tyontavina voimina
WG:n omaksumisessa osaksi julkisen hallinnon toimintaa. Taman mukaan WG:n omak-
sumisen ovat aiheuttaneet tai mahdollistaneet integroitu politiikan kehitys ja palvelui-
den tarjonta, pirulliset ongelmat, strateginen mahdollistaminen, talouspaineet ja ulkoi-

set paineet.

WG:sta puhuttaessa viitataan usein hajautettuihin tai jaettuihin vastuuvelvollisuuksiin
useiden eri organisaatioiden tai toimijoiden kesken. Vastuun hajauttaminen ja jakaminen
eri toimijoiden kesken patee erityisesti tilanteisiin, joissa tehtavia tai tuotoksia on vaikea
erottaa toisistaan ja jotka ovat riippuvaisia toisistaan (Christensen, Fimreite, & Laegreid,
2014, s. 452.) Halliganin, Buickin ja O’Flynnin (2011, s. 75) maaritelma myotailee ja myos
tdsmentda edelld mainittua ajatusta WG:sta tydkaluna vastuun jakamisessa ja koordi-
noinnissa. Heiddan mukaansa siind on kyse toiminnan koordinoinnista ja johtamisesta
kahden sellaisen organisaatioyksikon valilla, joilla ei ole toisiinsa hiearkkista suhdetta
seka joiden tarkoituksena on tuottaa tuloksia, joita ei voida saavuttaa yksin ja eristyk-

sessa toimiessa.

MAC:n? (2004, s. 4) maaritelm3 noudattaa pitkilti samaa linjaa edellisten kanssa viita-
tessaan WG:n tarkoittavan julkisen palvelun virastoja tai toimijoita, jotka tyoskentelevat
rajojen yli saavuttaakseen yhteisen tavoitteen ja integroidun vastauksen tiettyyn ongel-
maan tai ongelmiin. Yhteisen tavoitteen ja vastauksen saamiseksi voidaan eri toimijoiden
kesken kayttaa joko informaalia tai formaalia lahestymistapaa. Virallisessa lahestymista-
vassa kaytossa voivat muun muassa olla politiikan kehittdminen, ohjelmien johtaminen
ja palveluiden toimittaminen. Halliganin ja muiden (2011, s. 75) sekda MAC:n (2004, s. 4)

maaritelmissa korostuu yhteistyo sektori- ja organisaatiorajojen yli.

WG:n painopiste ja sen kayttokohteen laajuus voi vaihdella huomattavasti keskittyen esi-

merkiksi organisatoriseen tasoon, tiettyyn sosiaaliseen ryhmaan, poliittiseen

! Management Advisory Committee
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kysymykseen tai alaan, maantieteelliseen alueeseen tai palveluun. WG:ta hyddyntdessa
erilaisiin tarkoituksiin lahestymistavat voivat erota toisistaan laajuuden perusteella hy-
vinkin paljon. Painopiste voi olla valtiohallinnon sisdisessa toiminnassa tai laajemmin hal-
lintotavassa. Jalkimmaisella tarkoitetaan muun muassa sellaista toimintaa, jossa paino-
piste ylittaa julkisen, yksityisen ja kolmannen sektorin véliset rajat. (Colgan ja muut, 2014
s.10.)

Pollit (2003, s. 35) on ldhestynyt artikkelissaan Joined-up governmentia, WG:n yhta vas-
tinetta, maarittelemalla sille nelja eri paatavoitetta, jotka pyritdan saavuttamaan toimin-
tamallin avulla. Paatavoitteet koostuvat resurssien kustannustehokkaasta hyédyntami-
sesta, politiikkojen ristiriitaisuuksien ja jannitteiden poistamisesta, innovaatioiden edis-
tamisesta seka saumattomista palveluista. Resurssien kustannustehokkaassa kaytdssa
on kyse voimavarojen paremman ja tehokkaamman kdyton saavuttamisesta. Voimava-
rojen kustannustehokasta kaytt6a voidaan edistdaa poistamalla eri palveluiden tai ohjel-
mien paallekkaisyyksia tai ristiriitoja ja mittakaavaetuja. Kustannustehokkaampaa kayt-
toa resurssien osalta voidaan tehostaa esimerkiksi hyodyntamalla toimitiloja tai julkisia
tiloja niiden tavanomaisen kayttéajan ulkopuolella. (Christensen ja muut, 2014, s. 443;

Pollit, 2003, s. 35.)

Toinen tavoitteista koskee WG:n pyrkimyksia politiikkojen ristiriitaisuuksien ja jannittei-
den poistamiseksi seka niiden tehokkuuden lisdamiseksi (Pollit, 2003, s. 35). Myds Col-
gan ja muut (2014, s. 11) ovat viitanneet WG:n tavoitteeksi eliminoida eri politiikkojen
valista ristiriitaa ja poikkileikkaamista. Christensen ja muut (2014, s. 433) kasittelevat po-
litiikkojen ristiriitojen poistamista koskevassa motivaatiossa myds WG:n tavoitetta puut-
tua yhteiskunnan vaikeasti hallittaviin sosiaalisiin kysymyksiin tai ongelmiin. Vaikeasti
hallittaviin kysymyksiin pyritdan vastaamaan edistamalla toisiinsa liittyvia ja toisiaan tu-
kevia ohjelmia. WG:ta kasittelevassa tutkimuksessa ja kirjallisuudessa ndista paikoittain
jopa hallitsemattomista ongelmista ja kysymyksista kaytetaan pirullisen ongelman kasi-

tetta.
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Innovaatioiden edistamisessa tavoitteena on tuottaa alykkdaampia tydskentelytapoja
sekd aikaansaada ja edistdda innovaatioiden syntymistda yhteiskunnassa. Uusien

innovaatioiden aikaansaamiseksi on tuotava yhteen ihmisid, jolla on toisistaan
poikkeavat taustat, ammatit ja kokemukset. Eri sidosryhmien kokoaminen yhteen

parantaa tietyilla politiikkan osa-alueilla ideoiden liikkumista ja yhteistyotd, joka
puolestaan edistdd innovaatioiden syntymista. (Christensen ja muut, 2014, s. 443; Pollit,
2003, s. 35.) Saumattomien palveluiden osalta WG:n paamadrand on tuottaa
yhtendisempi palveluiden kokonaisuus palveluita kdyttavien kansalaisten ndakékulmasta
katsottuna. Saumattomista palveluista puhuttaessa kdytetaan ilmaisua "one-stop-shop"
(yhden luukun periaate), joka tarjoaa palveluiden kayttdjille mahdollisuuden hoitaa
asioitaan keskitetysti yhdessa paikassa. Saumattomia palveluita voidaan toteuttaa myos
infromatiivisen nettisivun kautta, joka ohjaa ohjaa kansalaisen tdman tarpeen mukaan

oikean viranomaisen tai palveluntuottajan palveluiden darelle. (Pollit, 2003, s. 35.)

Colgan ja muut (2014, s. 13) ovat myds madritelleet tavoitteet, joita kohti WG:ssa
pyritdadan etenemaan. Paatavoitteet koostuvat yhteensa viidesta eri osa-alueesta, jotka
osittain myotadilevat edelld kasiteltyja Pollitin (2003) neljad WG:n paatavoitetta. Osa-
alueita ovat makropoliittiset tavoitteet, pirulliset ongelmat, strategian mahdollistaminen,
kriisien hallinta ja ulkoiset tekijat. Esitellyt paatavoitteet noudattavat osin niita tekijoita,
jotka ovat toimineet muutosvoimana WG:n omaksumiselle (ks. Colgan ja muut, 2014).
Makropoliittisilla  tavoitteilla  viitataan  WG:n  pyrkimyksiin  pirstaloitumisen
vahentamiseksi, joka on ollut seurausta New Public Managementin (NPM)
omaksumisesta julkisessa hallinnossa. (Halligan ja muut, 2011, s. 78.) Lisaksi sen
tavoitteena on ollut vahvistaa keskitettya johtamista, varainhoitoa ja tilivelvollisuutta
(Colgan ja muut, 2014, s. 13), joita NPM:n kulta-aikana hajautettiin suhteellisen
voimakkaasti (Haveri, 2011, s. 137-138). WG:ta pidetddan myos tehokkaana tapana
kasitella korkean tason strategisia kysymyksia politiikassa, joista eraita ovat turvallisuutta
ja maanpuolustusta koskevat kysymykset. Talléin puhutaan WG:std strategian

mahdollistajana. (Colgan ja muut, 2014, s. 14.)
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Pirulliset ongelmat kuvaavat julkisen politiikan pyrkimyksida puuttua pitkan aikavalin
ongelmiin (Colgan ja muut, 2014, s. 14). Pirulliset ongelmat ovat ongelmia, jotka ovat
vaikeasti tunnistettavia ja ymmarrettavida sekd muuttuvan toimintakenttdnsa vuoksi
elinvoimaisia ja muuttuvia (Vartiainen, Ollila, Raisio & Lindell, 2013, s. 11). Colganin ja
muiden (2014, s. 14) teoksessa on tuotu ilmi, ettd perinteiset hiearkiaa noudattavat
hallitusjarjestot tai -puolueet ovat usein epaonnistuneet kasittelemaan kompleksisuutta
seka yhteiskunnan kohtaamien pirullisten ongelmien valista vuorovaikutusta. Pirullisten
ongelmien rajat saattavat tulevaisuudessa laajentua entisestdan, jolloin tarvitaan
enemman WG:n tyyppista toimintatapaa ongelmien ratkaisemiseksi. Naiden haasteiden
lisddntyminen voivat tulevaisuudessa tehdd WG:std normin ja osan politiikan

kehittamista.

Kriisien hallinnassa on nimensa mukaisesti kyse siitd, kuinka WG:ta on hyddynnetty
osana kriisinhallintaa. Kriisitilanteiden suunnittelussa se edustaa suhteellisen yleisesti
kaytettyda nakokulmaa, jolloin sen voidaan todeta olevan soveltuva toimintatapa muun
muassa luonnonkatastrofeihin ja ihmisten aiheuttamiin katastrofeihin seka pandemioi-
hin ja merkittaviin terveyteen uhkaaviin pandemioihin. (Colgan ja muut, 2014, s. 14.) Ca-
rayannopoulos (2016) on kasitellyt laajemmin artikkelissaan horisontaalisten mallien
omaksumista osaksi kriisinhallintaa. Kriisinhallintaa ja WG:ta on kirjallisuudessa tarkas-
teltu usein toisistaan erilldan tai erillisind, vaikka tosiasiassa nama sisaltavat keskenaan
samankaltaisia piirteita. Seka kriisinhallinta, ettd WG kietoutuvat keskeisesti johtamisen,
koordinaation, organisaatioiden luonteen seka yksildiden ja virastojen roolien ymprille.

Erityisesti erilaisiin katastrofeihin vastatessa edellda mainitut ovat kriittisia tekijoita.

Kriisinhallinnan perinteiset mallit ovat keskittyneet usein vertikaalisiin rakenteisiin seka
hierarkiaa korostaviin ja vahvistaviin malleihin, kuten ylhaalta-ala tapahtuvaan toimin-
taan, kaskytykseen ja kontrolliin tai keskitettyyn paatoksentekoon. Nykydan on kuitenkin
tunnistettu, ettd horisontaalinen ldhestymistapa kriisinhallintaan on vertikaalista raken-
netta tehokkaampaa ja vaikuttavampaa. (Carayannopoulos, 2016 s. 254; Helsloot, 2008

s. 173.) Carayannopouloksen (2016, s. 254) mukaan perinteiset hallinnan mallit eivat ole
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riittavia reagoimaan erilaisiin kriisi- ja poikkeustilanteisiin. Useat laaja-alaiset kriisit ovat
osoittaneet, etta hierarkkiset hallinnan mallit eivat ota riittavalla tavalla huomioon epa-
vakaisuutta kriisitilanteissa. Vertikaalisten mallien ongelmaksi on my6s osoitettu niiden
kykenemattomyys tunnistaa eri toimijoiden valinen yhteistoiminta ja sen tarkeys osana
kriiseihin reagoimista. Svedin (2009, s. 1) ja Carayannopoulos (2016, s. 254) ovat koros-
taneet molemmat tahoillaan, etta vertikaalisen vastauksen sijaan kriisinhallinnassa tulisi
suosia horisontaalista |Idhestymistapaa, johon sisdltyy vaakasuoraa yhteistyota yhteis-
kunnan eri toimijoiden valilla. Tama lahestymistapa tarjoaa vastakohtaansa mukautu-
vamman tavan ratkaista haastavia yhteisty6- ja koordinointitehtavia, jotka ovat tyypillisia

sektori- ja organisaatiorajat ylittavissa kriisitilanteissa.

Ulkoisista tekijoista puhutaan silloin, kun valtion hallitukseen kohdistuviin ulkoisiin pai-
neisiin pyritadn vastaamaan hyodyntamalla WG:ta. Julkiseen sektoriin ja sen hallintoon
kohdistuvia paineita on useita, ja ne voivat olla |ahtoisin kansalliselta tai globaalilta ta-
solta. Kirjallisuudessa ulkoisista tekijoista on nostettu esille ainakin globalisaation aiheut-
tama kilpailu ja siihen vastaaminen, yhteiskunnan turvallisuuden yllapitdminen, ilmas-
tonmuutoksen ja sen vaikutusten ymmartaminen seka ikaantyva vaestd. Paineita tuovat
my0s vaatimukset julkisen sektorin toiminnan ja palveluiden tehostamiseksi: julkisten
palveluiden parantamiseksi kdydaan keskusteluja, mutta samaan aikaan julkisen sektorin
kuluja ja kustannuksia pyritdan vahentamaan huomattavalla tavalla. (Kearney, 2009, s.
4.) Turvallisuuskysymykset ja globaali finanssikriisi ovat myos merkittavia ulkoisia teki-
joita, jotka ovat toimineet ajureina julkisen sektorin uudistamiseksi (Halligan ja muut,

2011, s. 80).

Whole of Government julkisen hallinnon paradigmana

Carayannopoulos (2016, s. 253) on kuvaillut artikkelissaan WG:n olevan julkisen hallin-
non toiminnassa uusi paradigman muutos tai tyoskentelytapa. Julkisessa hallinnossa
tdma muutos on nakynyt toimintatapojen muutoksena, joita keskeisimpia ovat olleet

keskittyminen WG:n lopputuloksiin, eri toimintaohjelmien vastuunjaon johtamisessa
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virastojen kesken, huomion kiinnittdminen kansalaisten kokemuksiin viranomaisten toi-
minnasta, horisontaalisen johtamisen tunnistamisessa seka yhteistyohon keskittymi-
sessa kapasiteetin kehittamiseksi. Aiempi fokus on perustunut virastojen lopputuloksiin,
toimintaohjelmien johtamiseen yksittdaisen viraston nakdkulmasta, asiakkaisiin ja yksit-
taisiin liilketoimiin, vertikaaliseen johtamiseen seka kapasiteetin kehittamiseen keskitty-
malla virastokohtaisiin tarpeisiin.

Julkisen hallinnon toimintakentdassa WG on omaksuttu useissa valtioissa keskeiseksi
osaksi julkisen sektorin ja sen toimintojen reformia. Pohjoismaissa esimerkkia ovat nayt-
taneet muun muassa Norja, joka on omaksunut horisontaalisen toimintamallin hyvin-
vointihallinnon uudistamisessa seka Suomi, jonka julkisen sektorin ja hallinnon uudistuk-
sessa malli on ollut keskeisessa roolissa kolmen vuosikymmenen ajan. Suomessa WG:n
omaksuminen on osoittanut vuosien varrella, etta tavoitellut muutokset ovat saavutet-
tavissa muuttamalla hallituksen tyoskentelytapoja ilman, etta organisaatioiden valilla on
tarvinnut tehda formaaleja muutoksia vallan tai auktoriteetin suhteen. (Christensen ja

muut, 2014, s. 440; Colgan ja muut, 2014, s. 18.)

Suomalaisessa hallinnon reformissa WG ilmenee hallitusohjelmien strategisissa ohjel-
missa horisontaalisen politiikan painottamisena. Horisontaalinen politiikka toteutuu
ndissa strategioissa korostamalla tavoitteiden saavuttamista eri toimijoiden kyvykkyyksia
hyodyntamalla seka panostamalla kaikilla tasoilla yhteistyohon. WG:n hyédyntaminen
julkisen hallinnon eri reformeissa on osoittanut, ettd toimintatapa on auttanut hallitusta
tulemaan strategisemmaksi ja tuloskeskeisemmaksi, minka lisdksi se on tarjonnut mah-
dollisuuksia parempaan avoimuuteen ja horisontaaliseen ajatteluun. Toisaalta suomalai-
sessa hallinnon reformissa on nostettu WG:n nakékulmasta kehittamisen tarpeessa ole-
via ndkokohtia. Suomessa tulisi johdonmukaistaa palveluiden tarjoamista, parantaa
suunnittelu- ja ennakointikykydan seka vahvistaa valtionhallinnossa horisontaalisia yh-
teyksid, jotta Suomi voisi vahvistaa omaa kapasiteettiaan. Kapasiteetin lujittamiseksi tu-
lisi myos tavoitella parempaa kommunikointia ja implementointia sekd parempaa yh-
teistda nakemystd, mika voidaan saavuttaa vahvistamalla johtajuutta kaikilla tasoilla. (Col-

gan ja muut, 2014, s. 18.)



36

Whole of Governmentin kustannukset ja riskit

WG:lId on useita tunnistettuja hyotynakokulmia, mutta siihen liittyy useiden menetel-
mien tavoin myods kustannuksia ja riskeja, jotka on huomioitava ennen kuin toimintatapa
otetaan osaksi organisaation toimintaa. Kaikista kunnianhimoisimmat WG:n muodot an-
tavat suuria lupauksia, mutta voivat osoittautua huomattavasti kalliimmiksi ja kannatto-
miksi kuin etukdteen oli suunniteltu. Vaatimattomat muodot puolestaan tuottavat
yleensa hillitympia tuloksia, mutta ovat riskeiltaan pienempia ja turvallisempia. Siilomai-
seen paatoksentekoon verrattuna horisontaalisuuteen perustuvat mallit voivat olla hau-
raita. (Pollit, 2003, s. 38.) Niiden hataruus perustuu pitkalti sidosryhmien suureen maa-
raan, vaikeampaan valvomiseen ja arviointiin seka epaonnistumisen riskiin ja kommuni-

koinnin kariutumiseen (Cabinet Office & Innovation Unit, 2000 s. 10).

WG:n onnistuneessa omaksumisessa tarkedssa asemassa on tapauskohtainen arvioimi-
nen kustannuksista ja hyodyista suhteessa vertikaaliseen lahestymistapaan (Cabinet Of-
fice & Innovation Unit, 2000, s. 16). Hyotyjen ja kustannusten arvioimisessa avainase-
maan nousee sen ongelman maadrittely, jonka ratkaisemiseen mallin avulla pyritaan: mita
konkreettisempi ongelma on, sitd helpompi on etukateen arvioida onnistumisen mah-
dollisuudet (Pollit, 2003, s. 46.) MAC (2004, s. 10) on kuitenkin korostanut, ettei WG:n
soveltaminen ole suositeltavaa rutiininomaisissa ja suoraviivaisissa kysymyksissa. Sen
hyodyntaminen epdsopivassa tilanteessa voi johtaa lopputulokseen, jossa yksittdinen
toimija olisi [6ytanyt ratkaisun nopeammin ja tehokkaammin, mikali se olisi toiminut it-
senaisesti ongelman ratkaisemiseksi. Sen sijaan pirullisiin ongelmiin ja niihin vastaa-

miseksi WG:n on todettu olevan kannattava toimintatapa (Colgan ja muut, 2014, s. 11).

Tarkeintd WG:ssa on kuitenkin se, etta sitd sovellettaisiin vain niihin tilanteisiin, joissa
voidaan olla tdysin varmoja mallin sopivuudesta. WG:std aiheutuvien kustannusten
vuoksi on oltava varmuus siitd, ettd malli on paras tapa saavuttaa halutut tulokset. WG
on toimintatapana kallis ja aikaa vieva, minka lisaksi kilpailevat poliittiset ohjelmat ja yh-

teisdjen toimintaohjelmat voivat heikentdd sen tavoitteita. (MAC, 2004, s. 10.)
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Sopivuutta arvioitaessa on tarkedd huomioida se seikka, ettei WG toimi yleispatevana

ratkaisuna kaikkiin ongelmiin (Cabinet Office & Innovation Unit, 2000, s. 16).

Cabinet Office & Innovation Unit (2000, s. 17) ovat esitelleet WG:n kaltaisten poikkileik-
kaavien interventioiden aiheuttamia kustannuksia ja hyotyja. Esiin nostetut hyoty- ja kus-
tannusnakokulmat ovat Pollitin (2003, s. 38) mukaan eradnlaisia variaatioita hanen esit-
tdmastdan WG:n neljasta paatavoitteesta. Potentiaalisia haittoja aiheuttavat vastuun-
jaon epaselvyys palveluiden toimittamisessa ja toimintatavoissa. Lisaksi tarve kehittaa ja
yllapitaa entista kehittyneempia suorituskyvyn mittausjarjestelmia aiheuttavat haasteita
toimintatavan tehokkuuden ja vaikutuksien mittaamiselle. Horisontaalisen toimintata-
van kdynnistamisesta aiheutuu organisaatiolle myds monenlaisia rahallisia kustannuksia.
WG:n edellyttdmat monialaiset tydjarjestelyt ja tastd aiheutuva tyon uudelleenjarjestely
lisadvat johtamisesta aiheutuvia kustannuksia seka muita kustannuksia organisaatiossa.
WG vaatii usein myods muutoksia organisaation rakenteissa, mika lisda organisatorisia
kustannuksia seka kustannuksia siirtyessa horisontaaliseen toimintatapaan. (Cabinet Of-

fice & Innovation Unit, 2000, s. 17.)

Edelld esiteltyjen kustannusnakokulmien lisaksi WG:hen sisaltyy myds muita perustava-
nalaatuisia haasteita, jotka tulee ottaa huomioon menettelytavan yhteydessa. Perintei-
sissa lahestymistavoissa, joissa paatoksenteko ja koordinaatio tapahtuu ylhaalta-alas-
suunnassa, siilomainen rakenne tarjoaa organisaation jasenille uskollisuutta ja jase-
nyytta yksittdiseen organisaatioon. Yksittdiseen organisaatioon kietoutuva uskollisuus ja
jasenyys lisddvat voimakasta sitoutumista organisaation ja sen jasenten valilla. Vahvan ja
henkilokohtaisen identifikaation eli samaistumisen tunnistaminen ja hyodyntdaminen on
haastavaa, silla horisontaalisessa ldhestymistavassa tavoitteet ovat usein abstrakteja ja

monialaiset organisaatiot ovat luonteeltaan valiaikaisia. (Pollit, 2003, s. 46.)

2.3 New Public Governance kokonaisturvallisuuden taustalla

New Public Governancen (NPG) ytimessa on kasitys, jonka mukaan yhteiskunnan ja ta-

louden ohjaamiseen sekd verkostojen johtamiseen julkisen hallinnon on toimittava
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yhteistydssa yksityisen ja kolmannen sektorin kanssa. Julkinen hallinto on merkittavalla
tavalla riippuvainen tata ymparoivasta yhteiskunnasta ja sen muista tekijoista, joka estaa
sitd toimimasta itsendisesti. Tata julkisen hallinnon ja sidoksisuutta yhteiskunnasta ja sen
toimijoista kuvaa kasite governance, joka muodostaa NPG:n ytimen. Governance suo-
mennetaan hallinnaksi ja siind on yksinkertaisimmillaan kyse verkostoihin perustuvasta
hallinnasta. (Haveri, 2011, s. 135.) My0s Pollit ja Bouckaert (2017) ovat viitanneet naiden
kahden sidoksisuuteen esittamalla NPG:n olevan yksi hallinnan malleista. Siind on kyse
muiden yhteiskunnallisten toimijoiden sisdllyttamisesta hallinnon eri prosesseihin. Toi-
mivan hallinnan tueksi julkisen hallinnon on kehitettava yhdessa yksityisen ja kolmannen

sektorin kanssa toimintatapoja, jotka lisddvat yhteistyota (Haveri, 2011, s. 135).

Kooiman (1993a) on maaritellyt hallinnan kuvailemalla sitd malliksi tai rakenteeksi, joka
ilmenee sosiaalipoliittisissa jarjestelmissa eri toimijoiden valisen vuorovaikutteisen toi-
minnan yhteisena tuloksena tai seurauksena. Tata mallia tai rakennetta ei voida supistaa
yhteen tiettyyn toimijaan tai ryhmaan. Monimuotoisuuden, dynamiikan ja kompleksi-
suuden kasitteet muodostavat hallinnan keskeisimmat piirteet. Hallinnalla viitataan
my0s sellaiseen toimintaan, missa organisaatio toimii yhdessa sen kumppaneiden, sidos-
ryhmien ja verkostojen kanssa vaikuttaakseen julkisen politiikan tuloksiin (Loeffler, 2016,

s. 207).

NPG:n juuret ovat Osbornea (2010, s. 9) mukaillen vahvasti institutionaalisessa teoriassa
ja verkkoteoriassa, mikali mallia tarkastellaan julkisten palveluiden tarjoamisen paradig-
man kautta. Malli keskittyy organisaatioiden vilisiin suhteisiin seka prosessien hallintaan,
jotka ovat riippuvaisia julkisten palveluiden velvoitteiden ja ympariston valisesta vuoro-
vaikutuksesta. Pollit ja Bouckaert (2017, s. 22) ovat viitanneet samaan ajatukseen totea-
malla, ettd jotkin muodot governancesta perustuvat nimenomaan verkostomaiseen |a-
hestymistapaan ja useammat puolestaan horisontaalisuuteen. Institutionaalisessa ja
verkkoteoriassa valtiota tarkastellaan pluraalista nakdkulmasta, jossa toisistaan riippu-
vaiset toimijat vaikuttavat julkisten palveluiden tuottamiseen seka lukuisat eri prosessit

vaikuttavat paatoksentekojarjestelmaan. (Osborne, 2010, s. 9.)
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Verkostomainen lahestymistapa ja horisontaalisuus ottavat paatdksenteossa paremmin
huomioon laajemmat joukot sosiaalisia toimijoita, jolloin hallituksen toimintaa voidaan
tehostaa ja legitimoida (Pollit ja Bouckaert, 2017, s. 22). Yhteiskunnan talouden ohjaa-
miseen vaadittavassa yhteistydssa verkostoilla on merkittava rooli, minka lisaksi verkos-
tot myds mahdollistavat osallistumisen julkisen politiikan implementoimiseen eri toimi-
joiden valilla (Haveri, 2011. s. 135). NPG:n myota on painotettu kansalaisten osallisuutta
ja kolmannen sektorin roolia sosiaalipalveluiden tuottamisessa. NPG:n ydinelementin
luo yhteistuotanto, jonka avulla voidaan edistda sellaisia kokonaisuuksia, joissa julkiset
palveluntuottajat ja julkisen palvelun tarjoamiseen osallistuvat kansalaiset toimivat yh-

dessa. (Pestoff, 2011, s. 15.)

Koordinaatiomekanismi hallinnan eri muodoissa ja malleissa rakentuu sidosryhmien va-
lilld verkostoina ja kumppanuuksina. Verkostojen ja kumppanuuksien hyédyntaminen
tarjoavat erilaisia resursseja ja taitoja monimutkaisten ongelmien kohtaamiseen ja niihin
vastaamiseen. (Pollit & Bouckaert, 2017, s. 22.) NPG noudattaakin WG:n kanssa saman-
kaltaista ajattelumallia siita, ettd julkinen hallinto luovii sellaisten ongelmien ja kysymys-
ten parissa, jotka ovat yha useammin pirullisia (Haveri, 2011, s. 135). Verkostonakokul-
maan perustuvien mallien tai muotojen perusteltu tarve pirullisten ongelmien ratkaise-
misessa voidaan osoittaa toteamalla, ettei pirullisia ongelmia voida selvittda ilman eri
toimijoiden valista yhteistyota (Lindell, Ollila & Vartiainen, 2014, s. 86). Kooiman (1993b,
s. 4) on kiteyttanyt yhteistyon tarkeyden kompleksisten, dynaamisten ja monimuotoisten
ongelmien ratkaisussa toteamalla, ettei yhdellakdan toimijalla ole riittdvaa tietoa tai tai-
toa ongelmien ratkaisemiseksi. Tietojen ja taitojen puutteellisuus yksittaisen toimijan na-
kdkulmasta johtuu riittdvan yleiskuvan puutteesta, jolloin ongelmien ratkaisemiseksi tar-
vittavien valineiden tehokas kdyttaminen on haastavaa. Yksittdisella toimijalla ei myos-

kdan yleensa ole riittavaa potentiaalia tilanteiden ja ongelmien hallitsemiseksi.

NPG:n mallin hyédyntaminen on perusteltua tapauksissa, joissa panosta poliittishallin-

nolliseen jarjestelmaan tdydennetadn suoremmilla kansalaisosallistumisen eri muodoilla.
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Ihannetapauksessa kansalaisosallistumisen muodot ylittavat suppeat intressit, joita eliit-
tien intressiryhmat edistavat. NPG:n pyrkimyksena on purkaa siilomaista rakennetta jul-
kisessa hallinnossa sekd parantaa keskusteluyhteyksia ja neuvotteluvalmiuksia viran-
omaisten kesken ja eri tasoilla. Mallin tavoitteena on myds edistaa vuorovaikutusta jul-
kishallinnon ja elinkeinoelaman valill3, joka saavutetaan luomalla verkostoja ja kumppa-
nuuksia. Monialaisuuteen perustuvassa yhteistyossa ideana on vuorovaikutuksen kautta
vaihtaa ja yhdistelld ideoita seka resursseja muiden toimijoiden kesken, jonka lopputu-
loksena voidaan saavuttaa tehokkaampi ja demokraattisempi hallintotapa. Kauaskantoi-
sempi pdamaara on tehda molemminpuolisesta oppimisesta helpompaa seka rakentaa
uusille ja innovatiivisille ratkaisuille yhteinen omistajuus. (Torfing & Triantafillou, 2013, s.

15.)

NPG:sta puhuttaessa voidaan viitata myds globalisaatioon hallinnan maarittelyssa. Lu-
kuisissa instituutioiden virallisissa ja epavirallisissa verkostoissa normi- ja paatéksente-
koprosesseihin osallistuu yha suuremmissa maarin valtiosta riippumattomia toimijoita.
Yksittaisella valtion hallituksella on aiempaan verrattuna pienempi rooli politiikan saralla
ja sen asema suhteessa muihin toimijoihin on entista tasavertaisempi. (Kennet, 2010, s.
31.) Globalisaation lisdantymisen myota on kehittynyt uusi perinteisten valtion rajat ylit-
tava julkinen jarjestys. Globaalissa hallinnassa toimintaideana on ottaa hallintojarjes-
telma huomioon niilla ihmistoiminnan tasoilla, joissa tavoitteiden saavuttamisella on val-
tiollisten rajojen ylittavia vaikutuksia. Toiminnan tasot kattavat kaiken aina yksittdisista

kansalaisista aina kansainvalisiin jarjestoihin. (Kennet, 2010, s. 20.)

Dingwerthin ja Pattbergin (2006, s. 192) mukaan globaali hallinta sitouttaa yhteen mo-
nen toimijan nakokulman seka yhdistda horisontaalisesti kansalliset ja kansainviéliset toi-
mijat. Globaalin julkisen politiikan ja hallinnon huomioiminen on tarkeaa, silla globaalisti
toimiva politiikka toimii yhdessa kansallisen paatoksentekoprosessin kanssa. Siita huoli-
matta, ettd globaalia hallintaa korostetaan entistd voimakkaammin, ei yksittdisen valtion

merkitys kuitenkaan ole heikentymassa. Vaikka nykypdivana valtio itsessdadan on harvoin
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itsendinen toimija, ei siita voida luopua uuden maailmankansalaisuuden seurauksena.

(Kennet, 2010, s. 21.)

NPG hallintoajattelun uudistajana

NPG:n omaksuminen osaksi hallintoajattelua on saanut alkunsa 2000-luvulla nousseesta
kritiikistda NPM:aa kohtaan. NPM:n on NPG:ta edeltanyt hallintoreformin malli, jonka tar-
koituksena on ollut tehda julkisesta hallinnosta tehokas ja kuluttajalahtéinen omaksu-
malla yritysmaailman metodeja julkiseen hallintoon. (Pollit & Bouckaert, 2017, s. 22.)
Mallin keskeisena osana pidetdan tilivelvollisuutta, joka nousi 1980-1990 luvulla tarke-
aksi osaksi julkisjohtamista. Samalla keskeisiksi arvoiksi nousivat tehokkuus, taloudelli-
suus ja vaikuttavuus, jotka ovat edelleen tarkeita julkisen hallinnon toiminnassa. Tilivel-
vollisuuden korostaminen toi kuitenkin haasteita mallin kulta-aikana, silla julkishallinnon
vastuukysymykset ovat monin paikoin monimutkaisempia ja haastavampia kuin yritys-

maailmassa. (Hyyryldinen & Lehto, 2014, s. 19.)

Toisin kuin NPG:ssda, NPM nakee palveluita kayttavat henkil6t ennemmin asiakkaina tai
kuluttajina kuin kansalaisina. Tallaisen kasityksen ongelmaksi on noussut olettamus,
jonka mukaan kansa on tyytyvdinen, mikali julkiset palvelut ovat hyvat eika sellaisilla sei-
koilla, kuten valvonnan ja poliittisen osallistumisen kapasiteetin vahentymiselld ole mer-
kitysta. (Peters, 2011, s. 23.) NPG:n ydintoimintojen voidaankin katsoa olevan korjaus-
liikkkeita sita edeltdavaan malliin ja siind ilmenneisiin ongelmiin. NPG on palauttanut joita-
kin byrokraattisen hallinnon elementteja, kuten laillisuuden, byrokraattisuuden ja tasa-
arvon. Vaikka NPG on ollut osittainen korjaustoimi takaisin kohti byrokraattista hallintoa,
ei julkishallinnon rooli tdsta huolimatta palautunut takaisin laht6pisteeseen. NPG:n
myota julkisen hallinnon rooli on muuttunut toiminnan kaynnistadjaksi ja koordinoivaksi

tahoksi. (Hyyryldinen & Lehto, 2014, s. 19-20.)

Torfingin ja Triantafilloun (2013, s. 20) mukaan NPG:n keskeinen ero NPM:33dn on yhteis-

tyon korostuminen eikda niinkddan kilpailu pirullisten ongelmien ratkaisemisessa
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tehokkaiden, demokraattisten ja innovatiivisten ratkaisujen kautta. Julkisen hallinnon
riippuvuus muista ymparoivista tekijoista seka haasteiden ja ongelmien monimutkaistu-
minen on saanut aikaan liikehdintda kohti verkostomaista hallintatapaa. (Hyyryldinen &
Lehto, 2014, s. 19.) Perinteiseen byrokraattiseen hallintoon verrattuna NPG:n mallissa
kansalainen nahdaan yhteisdnsa aktiivisena jasenend, jonka vaikuttamis- ja osallistumis-
mahdollisuudet ovat edustuksellista demokratiaa ja asiakasndakokulmaa laajemmat (Ha-
veri, 2011, s. 137).

Vaikka julkisen hallinnon reformien kehityskulku on lahtokohtaisesti edennyt suoraviivai-
sesti byrokraattisesta hallinnosta yrittdajamaiseen ja tehokkuutta korostavaan nakokul-
maan seka sitd kautta verkostomaiseen malliin, 2000-luvulla yksittdisten mallien koros-
tuminen ei ole ollut enda yhta systemaattista. Liikehdintda on tapahtunut verkostojen
hallinnan, yrittajamaisen hallinnon ja byrokraattisen mallin valilld, Iahtokohtaisesti kayt-
tden tilanteeseen parhaiten sopivaa mallia. Pyristelyt verkostomaisista ja yrittajamaisista
nakokulmista ovat olleet pyrkimyksia keskittaa ja tiivistaa hallintoa seka lisata kontrollia
aiempien mallin jalkeen, joiden vaikutuksesta hallinto ja kontrolli ovat hajaantuneet laa-

jemmalle toimintakentalle. (Haveri, 2011, s. 137-138.)

Aihetta kasittelevassa kirjallisuudessa on esitetty, ettda NPG:ta kadytettdisiin harvoin itse-
naisena mallina, vaan tama esiintyisi rinnakkain muiden mallien kanssa (ks. Torfing &
Triantafillou, 2013). Tata ajatusta puoltavat myds Pollit ja Bouckaert (2017), joiden mu-
kaan hallinnan kasitteen ja ideologian kayttoonottoa on perusteltu sen edustavan laa-
jempaa ja kattavampaa kasitetta kuin hallitus itsessaan. Vaikka kasite tarjoaa laajemman
nakokulman, sita ei voida pitdaa vaihtoehtona hallitukselle. Syyna tdhan on hallituksen

rooli hallinnan yhtena tarkeimpana osatekijana.

NPG:n haasteita

NPG:n toiminta perustuu pitkalti ajatukseen, jonka mukaan eri toimijat osallistuvat aktii-

visesti paatoksentekoon yhteiskunnassa, mikali tallaiseen osallistumiseen annetaan

mahdollisuus. Tallainen oletus voi johtaa NPG:n kannalta kaksijakoiseen ongelmaan,
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jossa toisessa kansalaiset tai sidosryhmat eivat joko kykene tai halua osallistua paatok-
sentekoon. Haasteena on I6ytaa keinot, joilla yhteiskunnan eri jasenet saadaan aktivoi-
tua osaksi paatoksenteon prosessia. Osallistumisen ongelma ei rajaudu pelkastaan yksit-
taisiin kansalaisiin tai vaestéryhmiin, vaan haluttomuutta osallistumiseen voidaan ha-

vaita myos viranomaisten keskuudessa. (Torfing & Triantafillou, 2013, s. 17-18.)

Toinen ongelmatilanne liittyy eriarvoiseen osallistumiseen ja sen kasittelyyn. Siind missa
klassinen byrokratia ja julkishallinto perustuu kansalaisten tasa-arvoiseen vaikutusval-
taan danestysoikeuden kautta, NPG antaa ymmartaa, etta tatd ideaalia on tdydennetty
selektiiviselld osallistumisella. Valikoiva osallistuminen vahvistaa entisestaan nykyisia
eroja yksiloiden valisissa resursseissa ja sosiaalisessa pddomassa. Tama johtaa tilantee-
seen, jossa yhteiskunnassa vaikuttavassa asemassa olevat, kuten poliitikot ja hallinnon
ylimmat johtohahmot, joutuvat varmistamaan eri keinoin, ettd osallistavat poliittiset
prosessit eivat paady rajatun joukon hallitsemiksi. NPG byrokratian mahdollistajana on
tiivistetty ajatukseen, jonka mukaan mallin toteutuminen riippuu pitkalti vallan sailytta-
misesta vaalein valittujen poliitikkojen keskuudessa. Byrokratia ei tarjoa taydellisia tai
kokonaisia edellytyksia onnistuneelle NPG:lle, mutta on ehto taman toteutumiselle yli-

paataan. (Torfing & Triantafillou, 2013, s. 17-18.)

Kansalaisten ja viranomaistahojen osallistumisen puutteet eivat jad NPG:n osalta tdman
ainoiksi ongelmiksi, vaan haasteeksi nousevat myds mallin ytimeen eli yhteistyohon liit-
tyvat tekijat. NPG:n kaltainen toiminta edellyttdaa monialaista yhteistyota eri yhteiskun-
nan tasojen kanssa, eika yhteistyo katso yksityisen, julkisen tai kolmannen sektorin rajoja
vaan tyota tehdaan yhdessa laviestaen kaikki sektorit. Yhteistyon voidaan katsoa olevan
mallin kannalta merkityksellista ja sen elinehto, mutta sen olemassaoloa ei voida todeta
taysin ongelmattomaksi. Kun yhteistyota tehdaan laajasti eri organisaatioiden valilla ja
eri tasoilla, on kiinnitettdvd huomiota organisaatioiden valtasuhteisiin prosessinhallin-
nassa seka kaskyvallan hierarkkisiin linjoihin, joihin ministeri- tai hallintovastuun peri-
aate pohjautuu. Organisaatioiden valtasuhteisiin viitataan tdssa yhteydessa haasteeseen,

jossa prosessia hallitsee ja maaraa suhteessa muihin alykkaampi ja vahvempi julkinen
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toimija. Politiikan koordinointi ja julkisen talouden valvonnan keskittaminen ovat aikaan-
saaneet haasteita yhteistydon nakdkulmasta asettamalle julkisille toimijoille yksityiskoh-
taisia suoritusvaatimuksia. Johtavan valtionhallinnon toimijan tulisi kannustaa alemman
tason toimijoita luomaan omia ja yhteisia standardeja ja tavoitteita, jotka tukevat yhteis-

tyon toteutumista eri toimijoiden vélilla. (Torfing & Triantafillou, 2013, s. 18.)

WG:ssa voidaan my0s kohdata haasteita, jotka liittyvat hierarkkisiin linjoihin. Talla viita-
taan tilanteeseen, jossa tietylla politiikan toiminta-alueella tehdaan yhteistyota keske-
naan erilaisilla hallinnon tasoilla. Projekteissa vastuu jakautuu siten, etta paaasiallinen
vastuunkantaja on ministeridtason toimija tai jokin hallinnon toimija. Pdavastuun osoit-
taminen yhdelle ylemman tason toimijalle edesauttaa toiminta-ajatusta, jonka mukaan
hallinnollinen tai ministeriotason toimija ei voi syyttda alemman tason toimijoita poliit-
tisesta vaarinkaytoksesta, silla tama on itse vastuussa alemman tasojen toiminnasta.
Paavastuun jakaminen yhdelle tasolle voi kuitenkin kannustaa valttdmaan riskinottoa ja
toimimaan turvallisesti seka torjumaan innovaatioita ja ideoita. Sen sijaan, etta paavas-
tuulliset toimijat siirtdisivat vastuuta alemman tason toimijoille, kannattavampaa olisi
rohkaista eri tahoja kehittdmaan yhteistyota parantavia menetelmia. (Torfing & Trianta-

fillou, 2013, s. 18.)
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2.4 Teoreettisen viitekehyksen yhteenveto

Kokonaisturvallisuus maaritelladan teoriaa kasittelevassa toisessa alaluvussa kokonaisuu-
deksi, jossa elintarkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on varauduttu laa-
jan yhteistoiminnan keinoin yhteiskunnan eri toimijoiden kanssa (Sanastokeskus TSK ry,
2017, s. 16; VN, 2017, s. 5-7). Elintarkeiden toimintojen turvaamiseksi viranomaiset,
elinkeinoelama, jarjestot ja kansalaiset osallistuvat varautumistoimintaan (VN, 2017, s.
5-7). Tama ajatus noudattaa tutkielmassa kasiteltavia horisontaalisen johtamisen mal-
lien toiminta-ajatusta, jonka mukaan julkisella sektorilla tavoitteiden saavuttaminen tai
ongelmien ratkaiseminen edellyttda organisaatio- ja sektorirajat ylittavaa toimintaa. Eri-
tyisesti pirullisten ongelmien ratkaisu vaatii yhteistyota, silla yksittaisella toimijalla ei ole
riittavaa tietoa ja osaamista, jotta ongelmia voitaisiin ratkaista muista erityksissa.
(Kooiman, 1993b, s. 4.) VN (2017, s. 5) on kiteyttanyt kokonaisturvallisuuden ymmarta-
misen kuvailemalla sita yhteistoimintamalliksi, jossa turvallisuutta koskevaa tietoa jae-
taan ja analysoidaan yhdessa seka toimijat suunnittelevat, harjoittelevat ja toimivat yh-

dessa.

Teoreettisen viitekehyksen ensimmaisessa alaluvussa kasitellaan turvallisuutta
kokonaisturvallisuuteen liittyvdna kasitteena. Turvallisuutta voidaan tarkastella
subjektiivisesta nakokulmasta eli miten yksilot kokevat itse turvallisuuden ja
turvattomuuden tunteet sekd objektiivisesta nakokulmasta eli tilana, jossa
yhteiskuntaan kohdistuviin uhkiin ja riskeihin varauduttu konkreettisin toimenpitein
(Limnéll ja muut, 2014 s. 27-36; Sanastokeskus TSK ry, s. 16; Stevenson, 2010).
Kokonaisturvallisuutta koskevissa strategia-asiakirjoissa ja muissa
viranomaisasiakirjoissa turvallisuuden kasittely painottuu vuorottain subjektiivisen ja
objektiivisen turvallisuuden valilla. Siind missd osassa elintirkeiden toimintojen
turvaamisessa on kyse konkreettisista toimista uhkia ja riskeja vastaan, osassa on kyse

nimenomaan yksiloiden kyvysta sietda ja kohdata hairiotilanteita ja poikkeusoloja.

Elintdrkeiden toimintojen osalta erityisesti henkisen kriisinkestavyyden ylldpitaminen

viittaa subjektiiviseen kasitykseen turvallisuudesta, silld siina on kyse yksildiden,
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yhteiséjen ja yhteiskunnan kyvysta kestaa kriisien aiheuttamat henkiset paineet ja
selviytya niiden vaikutuksilta. Muiden elintarkeiden toimintojen turvaaminen vaikuttaa
vélillisesti subjektiiviseen kokemukseen. Esimerkiksi valttamattomien peruspalveluiden
turvaaminen yllapitaa kansalaisten fyysista toimintakykyd, joka edistda ja yllapitaa
yksildiden  kokemusta omasta  henkisestd  kriisinkestavyydestd.  Henkiseen
kriisinkestavyyteen vaikuttaa myos se, miten muut elintirkeat toiminnot pystytdaan

turvaamaan normaalista poikkeavissa tilanteissa (VN, 2017, s. 22).

Teoriaa kasittelevassa luvussa on tutkimuskirjallisuuden perusteella voitu tulla lopputu-
lokseen, jonka mukaan hallintaan perustuvissa malleissa on keskendaan samoja piirteita,
mutta toisaalta nama myos painottavat keskenaan hieman eri asioita. Taulukkoon 1 on
koottu NPG:n ja WG:n keskeisimpia piirteita ja toiminnan tavoitteita. Seka NPG ettd WG
ovat molemmat hallinnan reformeja, jolloin molemmissa menetelmissa on syvimmillaan
kyse verkostoihin perustuvasta hallinnasta (Haveri, 2011), joka on my6s yksi nditd malleja
yvhdistava tekija. Tata puoltaa myo6s ajatus, jonka mukaan kokonaisturvallisuudessa ko-
rostuu yhteiskunnan laaja-alainen verkostoineisuus seka naissa verkostoissa toimiminen
ja niiden hallitseminen (VN, 2017). Verkostoihin perustuvan hallinnan taustalla on vai-
kuttanut ajatus, jonka mukaan julkinen hallinto on voimakkaasti riippuvainen tata ympa-
roivasta yhteiskunnasta ja sen muista tekijoista, joka estaa sita toimimasta itsendisesti ja

pakottaa sen toimimaan yhteistydssa muiden toimijoiden kanssa (Haveri, 2011, s. 135).

Malleja yhdistava tekija on myos ajatus organisaatio- ja sektorirajat ylittavasta toimin-
nasta, jonka avulla voidaan saavuttaa yhteisia tavoitteita tai saada ratkaisu johonkin on-
gelmaan. Kirjallisuudessa tallaisiksi paamaariksi lueteltiin muun muassa julkisella sekto-
rilla toiminnan tehostaminen ja vaikuttavuuden lisddminen, siilomaisuuden vahentami-
nen sekd saumattoman hallinnon ja palveluiden edistdminen. (Christensen ja muut,

2014; Colgan ja muut, 2014; Ling, 2002; MAC, 2004; Torfing & Triantafillou, 2013

Tutkielman kannalta merkittavaksi paamaaraksi nousee pirullisten ongelmien ratkaise-

minen ja kompleksisuuden kasitteleminen, silla  yhteiskuntaan kohdistuvat
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turvallisuusuhkat ovat dynaamisia, rajat ylittdvia ja muuntuvia — aivan kuten pirullisille
ongelmille on tyypillistd (Vartiainen ja muut, 2013, s. 11; VN, 2017, s. 6). Pirulliset ongel-
mat ovat olleet yksi niista tekijoistd, jotka ovat edesauttaneet WG:n ja NPG:n kaltaisten
hallinnan reformien syntymista. (Christensen ja muut, 2014, s. 433; Colgan ja muut, 2014,
s. 14; Pollit, 2003). Pirullisiin ongelmiin on pyritty l0ytamaan vastaus laajemman yhteis-
tyon ja horisontaalisen ldhestymistavan kautta, kun aiemmat vahvaan hiearkiaan ja ver-
tikaalisuuteen perustuvat julkisen hallinnon reformit ovat epdonnistuneet kasittelemaan
kompleksisuutta ja pirullisia ongelmia. (Colgan ja muut, 2014, s. 14.) Horisontaalisten
mallien hyédyntaminen julkisessa hallinnossa kompleksisuuden kasittelemiseksi on pe-
rusteltua, silla pirullisia ongelmia on jo lahtokohtaisesti mahdotonta ratkaista toimimalla
eristyksissa (Lindell ja muut, 2014, s. 86). Taman lisaksi yhteistyon merkitysta ongelmien
ratkaisemissa korostaa entisestdaan julkisen hallinnon vahva riippuvuussuhde toimin-
taymparistoon ja sen toimijoihin, joka estaa sitd ylipaataan toimimasta itsendisesti (Ha-

veri, 2011, s.135).

Taulukko 1. Teoreettisen viitekehyksen yhteenveto

New Public Governance

Whole of Government

Toiminnan ydin

Verkostoihin perustuva hallinta

Verkostoihin perustuva hallinta

Verkostojen ja kumppanuuksien
luominen

Vastuun hajauttaminen/jaettu vas-
tuu

Paatoksentekoprosessiin osallistu-
minen julkisen hallinnon ulkopuo-
lelta?

Riippuvuussuhteessa olevien orga-
nisaatioiden toiminnan ohjaami-
nen

Organisaatio- ja sektorirajat ylittava
toiminta, kansalaisten osallistumi-
nen

Organisaatio- ja sektorirajat ylittava
toiminta

Tavoitteet

Julkisen hallinnon toiminnan tehos-
taminen ja paatosten legitimointi

Julkisen sektorin yhtenaisyys, koor-
dinointi ja kapasiteetti

Tehokkaampi ja demokraattisempi
hallintotapa

Julkisen hallinnon tehokkuus ja vai-
kuttavuus

Siilomaisuuden purkaminen julki-
sessa hallinnossa

Julkisen sektorin siilomaisuuden
poistaminen/toiminnan yhtend&ista-
minen organisaatioissa

Vuorovaikutus julkishallinnon ja
elinkeinoelaman valilld/viranomais-
ten kesken

Saumaton hallinto ja palvelut
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Pirullisten ongelmien ratkaisemi- Pirullisten ongelmien ratkaisemi-
nen/kompleksisuuden kasittelemi- | nen/kompleksisuuden kasittelemi-
nen nen

Kansalaisosallisuuden parantami-

nen

Pirullisten ongelmien lisaksi sillomaisen rakenteen poistaminen ja julkisen sektorin pirs-
taleisuuden vahentaminen ovat molempia malleja yhdistava tekija ja tutkielman kan-
nalta tarkea seikka. Julkisen hallinnon toiminta perustuu yhteistyéhon, josta on muodos-
tunut toiminnan yllapitamisen elinehto. Samaan aikaan julkisen hallinnon toiminta seka
erityisesti sosiaali- ja terveyspalveluiden toimintakenttaa kohti on osoitettu kritiikkia yh-
tendisen rakenteen puuttumisesta ja sirpaleisesta toiminnasta (ks. Virtanen, Suoheimo,
Lamminmaki, Ahonen & Suokas, 2011). Tasta toimintaympariston ja sen toimijoiden riip-
puvuussuhteesta johtuen se tarvitsee erilaisten tavoitteiden saavuttamiseksi ja ongel-
mien ratkaisemiseksi yhteisty6ta. Tasta riippuvuussuhteesta esimerkkina voidaan pitaa
peruspalveluiden jarjestamistd, johon osallistuvat yksityinen ja kolmas sektori. Kun pal-
veluiden jarjestaminen jo itsessdan on yhteistyon tulos, myds palveluiden turvaaminen

poikkeuksellisina aikoina edellyttaa yhteistoimintaa.
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3 Tutkimuksen menetelma ja aineisto

Tutkielman tutkimusaineistoina kdytetdaan valtionhallinnon laatimia turvallisuuteen liit-
tyvia strategioita, joista mukaan valikoituvat Sisdisen turvallisuuden strategia, Yhteiskun-
nan turvallisuusstrategia 2017, Yhteiskunnan turvallisuusstrategia 2010, Suomen kyber-
turvallisuusstrategia 2013 ja Suomen kyberturvallisuusstrategia 2019. Lisaksi aineistona
kdytetaan STM:n laatimia julkaisuja, jotka kasittelevat kokonaisturvallisuutta ja kybertur-
vallisuutta sosiaali- ja terveydenhuollon nakdkulmasta, joita ovat Sopimusperusteinen
varautuminen: Ohje sosiaali- ja terveydenhuollon toimijoille, Valmius- ja jatkuvuuden-
hallintasuunnitelma: Ohje sosiaali- ja terveydenhuollon toimijoille seka Kyberturvallisuus:
Ohje sosiaali- ja terveydenhuollon toimijoille. Muita tutkielmassa kadytettavia, viran-
omaisten ja muiden toimijoiden laatimia, julkaisuja ja aineistoja ovat Turvallinen Suomi

2018: Tietoja Suomen kokonaisturvallisuudesta ja Kansallinen riskiarvio 2018.

Aineistoissa on otettu sosiaali- ja terveydenhuollon sektorille laadittujen viranomaisteks-
tien lisaksi huomioon myds muut turvallisuutta ja kokonaisturvallisuutta kasittelevat
strategia- ja viranomaistekstit, silla pelkastaan sosiaali- ja terveydenhuollon nakdkulmaa
kasittelevan aineiston kdyttaminen rajaa aineiston tutkimuksen kannalta liian suppeaksi.
Toisaalta STM:n julkaisujen kayttdaminen tutkimuksessa muiden viranomaistekstien li-
saksi on perusteltua siina valossa, etta tutkielma nakékulmaksi on valittu nimenomaan
sosiaali- ja terveydenhuolto. Aikajanteeksi aineistolle on asetettu kymmenen vuotta, silla
tatd pidemmadssa ajassa turvallisuuden merkitys ja turvallisuusuhat ovat muuttuneet
merkittavasti. Uhkakuvat muuttuvat jatkuvasti ja usein nopealla aikasyklilla, joten tata
vanhempaan aineistoon tukeutuminen ei ole tarkoituksenmukaista. Aikarajausta tukee
my0s kokonaisturvallisuusajattelun tai -kdsityksen lyhyt historia: kasitteena kokonaistur-
vallisuus on kovin nuori (Anttila ja muut, 2014). Talla aikarajauksella tutkielman ulkopuo-
lelle jadavat muun muassa STM:n sosiaalihuoltoa ja terveydenhuoltoa koskevat valmius-

suunnitteluoppaat.

Sopimusperusteinen varautuminen on sosiaali- ja terveydenhuollon toimijoille laadittu

ohjeistus, jonka avulla organisaatioissa voidaan suunnitella ja kehittaa
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sopimusperusteista varautumista. Julkaisussa kuvataan sopimusperusteisen varautumi-
sen periaatteita ja toimintamalleja, joiden avulla pyritdan varmistamaan kriittisten sopi-
musten sisallot hairidtilanteisiin varautumisen nakokulmasta. Ohjeessa on myos kuvattu
varautumisen ja riskienhallinnan erilaisia yhteistoiminnan muotoja, joita voidaan toteut-

taa eri sidosryhmien ja kumppaneiden kanssa. (Savolainen & Vuorinen, 2019, s. 3.)

Valmius- ja jatkuvuudenhallintasuunnitelma on vuonna 2019 julkaistu STM:n ohje sosi-
aali- ja terveydenhuollon toimijoille. Sen tarkoituksena on ohjeistaa sosiaali- ja tervey-
denhuollon valmiussuunnittelun ja varautumisen kehittamista ohjaamalla sektorilla teh-
tavaa valmiussuunnittelun laatimista. Valmius- ja jatkuvuudenhallinnan suunnitteluohje
tarjoaa perusteita sille, miten sosiaali-, terveyden- ja ymparistéterveydenhuollossa voi-
daan varautua hairitilanteisiin ja poikkeusoloihin. Ohje perustuu Kuntien jatkuvuuden-
hallina -konseptiin (KUJA), jonka Suomen Kuntaliitto on kehittanyt organisaatioiden tu-
eksi valmiuden ja toimintakyvyn kehittamiseksi ja rakentamiseksi kaikkien tilanteiden va-

ralta. (Vuorinen, 2019b, s. 3.)

Kolmas STM:n laatima varautumista ja valmiutta kasitteleva ohjeistus sosiaali- ja tervey-
denhuollon toimijoille on Kyberturvallisuus. Julkaisu on osa STM:n ja Suomen kuntaliiton
kehittamishanketta, jonka tarkoituksena on kehittaa valmius- ja jatkuvuudenhallintaa so-
siaali- ja terveydenhuollon rakenteissa. Yhdessa Sopimusperusteisen varautumisen seka
Valmius- ja jatkuvuudenhallintasuunnitelman kanssa Kyberturvallisuus muodostaa Val-
mius- ja jatkuvuudenhallinta sote-rakenteissa-kokonaisuuden. (Savolainen & Vuorinen,
2019, s. 3; Vuorinen, 20193, s. 11; 2019b, s. 3.) Ohje pitaa sisalladan toimialan kybertur-
vallisuuden periaatteet seka olemassa olevat ohjeet ja suositukset, jotka ovat valttamat-
tomia sosiaali- ja terveydenhuollon palveluiden ohjaamisessa, hankinnassa ja tuottami-
sessa. (Vuorinen, 2019a.) Aineistoa kdytetddn osana tutkielmaa silla, ohje perustuu
alempana esiteltdvaan Suomen kyberturvallisuusstrategiaan (Vuorinen, 2019, s. 3), joka

puolestaan on osa Yhteiskunnan turvallisuusstrategian toimeenpanoa (VN, 2017, s. 7).
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Sisdisen turvallisuuden strategiaa kuvaillaan tiekartaksi, jonka avulla Suomesta pyritaan
tekemaan maailman turvallisin maa. Strategiassa tuodaan esiin Suomen sisaiseen turval-
lisuuteen lahitulevaisuudessa vaikuttavat muutosvoimat seka esitetdan toimenpideko-
konaisuudet ja toimenpiteet, joiden avulla pyritaan hallitsemaan kyseiset muutosvoimat.
Sisdisen turvallisuuden strategia tdydentda aiempia turvallisuutta koskevia linjauksia ja
paatoksia. Strategiassa korostetaan sisdisen turvallisuuden luomisen ja yllapidon olevan
vahvasti monialaisen yhteistyon lopputulos eikd pelkdstaan turvallisuusviranomaisten
harteilla. (SM, 2017.) Strategia kuuluu aineistoon kokonaisturvallisuuden yhtena yhteis-
kunnan elintdrkeana toimintona (VN, 2017). Turvallisuuskomitea on yhdessa Maanpuo-
lustuskorkeakoulun kanssa julkaissut Suomen kokonaisturvallisuutta kasittelevan julkai-
sun Turvallinen Suomi 2018. Julkaisu koostuu artikkeleista, jotka keskittyvat analysoi-
maan kokonaisturvallisuutta elintdrkeiden toimintojen kautta. Teoksessa korostetaan ko-
konaisturvallisuutta, joka rakentuu yhteiskunnan kaikkien tasojen ja toimijoiden valisena
yhteistyona. (Eskola, Fjader, Himberg, Hovi, Hyytidinen, Kielenniva, Mdlsa, P6lho & Rai-

tasalo, 2017.)

Yhteiskunnan turvallisuusstrategia on julkaistu 2017 valtioneuvoston periaatepaatok-
sena. Sen tehtdvana on sovittaa varautumisen kansallisia periaatteita ja ohjata varautu-
mista hallinnonaloilla. Strategia koostuu kokonaisturvallisuuden yhteistoimintamallin
esittelystd, joka ohjaa suomalaista varautumista seka toimintamalleja hairidtilanteissa ja
poikkeusoloissa. Strategia esittelee kaiken kaikkiaan 57 eri hallinnonaloille jakautunutta
strategista tehtavaa, jotka on luokiteltu turvallisuusstrategiassa esiteltyjen elintarkeiden
toimintojen mukaisesti. Turvallisuusstrategia ohjaa valtioneuvoston hallinnonalojen va-
rautumista. Strategian toimeenpanon osalta jokainen hallinnonala vastaa tasta toimival-
tansa mukaisesti, seurannasta ja yhteistoiminnan kehittdmisesta puolestaan vastaa Tur-

vallisuuskomitea yhdessa ministeridkohtaisten valmiuspaallikdiden kanssa. (VN, 2017.)

Vuoden 2017 turvallisuusstrategiaa edeltanyt Yhteiskunnan turvallisuusstrategia on jul-
kaistu vuonna 2010 myoskin valtioneuvoston periaatepaatoksena. Tama turvallisuus-

strategia ei késittele seuraajansa tavoin kokonaisturvallisuutta, mutta tarkastelee
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turvallisuutta kuitenkin kokonaisvaltaisena ja poikkihallinnollisena toimintana, joka huo-
mioi yhteiskunnan kaikki toimijat. (PLM, 2010.) Taman yhteisty6ta ja yhteistoimintaa ko-

rostavan nakdkulman vuoksi strategia on valikoitunut kdytettavaksi tutkielmassa.

Suomen kyberturvallisuusstrategiassa maaritelladan keskeiset tavoitteet, joiden avulla
vastataan kybertoimintaymparisté6n kohdistuviin haasteisiin seka varmistetaan taman
toimintaympariston toimivuus. Vuoden 2013 julkaistua strategiaa tdydentdmaan vuonna
2019 on laadittu uusi kyberturvallisuusstrategia, joka nojautuu sitd edeltaneen strate-

gian periaatteisiin. (Turvallisuuskomitea, 2019, s. 4).

Kansallinen riskiarvio 2018 on sisaministerion laatima kansallinen arvio yhteiskunnan
elintarkeisiin toimintoihin kohdistuvista uhkista ja hairictilanteista sekd naiden mallinta-
minen. Kansallinen riskiarvio laaditaan Euroopan parlamentin ja neuvoston pelastuspal-
velumekanismia koskevan paatoksen pohjalta, joka velvoittaa jasenvaltioita kehittamaan
arvioita riskeista kansallisella ja osittain myos paikallisella tasolla sekda antamaa komissi-
olle ndistd yhteenveto ennalta maaratyin valiajoin. EU:n parlamentin ja neuvoston pe-
lastuspalvelumekanismin kasittaa ihmisen, ympariston ja omaisuuden suojelun EU:n alu-
eella seka sen ulkopuolella tapahtuvissa onnettomuuksissa, jotka ovat aiheutuneet luon-
non tai ihmisen toiminnasta. Riskiarviossa tarkoituksena on huomioida hairididen vaiku-
tus yhteiskunnan elintarkeisiin toimintoihin. Lisaksi pyrkimyksena on |6ytaa ja tunnistaa
laajempaa kansallista vaikutusta aiheuttavat riskit, joissa resurssien kaytosta pitaa koor-
dinoida useamman viranomaisen kesken. Kansallisen riskiarvion pohjana on kaytetty pal-
jon eri toimijoiden jo tekemia riskiarvioita, jolloin riskiarviosta muodostuu yhteensovi-

tettu valikoima eri toimijoiden omista arvioista riskien osalta. (SM, 2019.)

3.1 Sisallonanalyysi tutkimusmenetelmana

Taman pro gradu -tutkielman tutkimusote on tyypiltdan kvalitatiivinen eli laadullinen.
Aineiston analyysi on toteutettu teoriaohjaavan sisdllonanalyysin mukaisesti. Tutkimus-
kirjallisuuden perustyypittelyssa tutkimusmenetelmat jaotellaan empiiriseen ja teoreet-

tiseen tutkimukseen. N&itd kahta perustyyppid ei voida jaotella selvasti toisiaan
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poissulkeviksi menetelmiksi, empiirinen tutkimus sisaltaa aina teorian ja teoreettisessa
tutkimuksessa teoria on harvoin ylikorostuneessa asemassa. Laadullinen tutkimus on
tutkimustyypiltdan empiirista: laadullisessa tutkimuksessa tarkastellaan aineistoa ja ar-
gumentoidaan empiirisen analyysin keinoin. Laadullisen tutkimuksen yhtena peruste-

luna pidetdaan havaintojen teoriapitoisuutta. (Tuomi & Sarajarvi, 2018 s. 19-20.)

Kvalitatiivisessa tutkimuksessa motivaationa on tutkia luonnollisia tilanteita, joita ei
voida lavastaa keinotekoisissa olosuhteissa tai niita ei voida kontrolloida seka saada tie-
toa tapauksiin liittyvista seuraussuhteista, joita ei voida tutkia kokeellisin menetelmin.
Seka laadullisessa etta maarallisessa eli kvantitatiivisessa tutkimusotteessa tarkoituk-
sena on vakuuttaa lukija siita, etta tulokset ovat luotettavia, oikein johdettuja ja tulkittuja.
(Metsamuuronen, 2006, s. 61-64.) Tuomen ja Sarajarven (2018, s. 78) mukaan laadulli-
sen tutkimuksen analyysimuodot voidaan jaotella kahteen ryhmaan, joista toisessa ana-
lyysia johtaa teoreettinen tai epistemologinen ndakdkulma. Toisen ryhman mukaan ana-
lyysia voidaan tehda myds siten, etteivat erilaiset teoriat tai epistemologiat juurikaan
ohjaa sitd, mutta johon voidaan kuitenkin soveltaa teoreettisia ja epistemologisia nako-

kulmia suhteellisen vapaasti.

Sisdllénanalyysi on perinteinen perusanalyysimenetelma laadullisten tutkimusten osalta.
Menetelman avulla voidaan systemaattisesti ja objektiivisesti analysoida kadytettavaa ai-
neistoa. Aineisto sisdllonanalyysissa voi koostua kirjoista, artikkeleista, raporteista ja
haastatteluista seka puheista, keskusteluista ja dialogeista. Menetelman yhtena perim-
maisena tarkoituksena on luoda tutkittavasta ilmidista eri dokumenttien avulla kuvaus,
joka esitetaan tiivistetyssa ja yleisessa muodossa. Sen tarkoituksena ei ole esitella jarjes-
tettyd aineistoa tuloksena, vaan tutkijan on esitettava tutkimuksessaan johtop&datoksia.
Sisdllénanalyysi voidaan jaotella yksittdiseksi metodiksi seka teoreettiseksi kehykseksi,
tosin valjaksi sellaiseksi. Laadullisen tutkimuksen useat eri analyysimenetelmat voidaan
katsoa perustuvan ainakin jollain tavalla sisallénanalyysiin, mikali sisdlldnanalyysi tarkoit-
taa kirjoitettujen, nahtyjen tai kuultujen sisaltéjen analyysia. (Tuomi & Sarajarvi, 2018 s.

78-90.)
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Aineiston laadullisesta analyysista puhuttaessa viitataan yleensa induktiiviseen ja deduk-
tiiviseen analyysiin, jotka perustuva siihen tulkintaan, mita paattelyn logiikkaa tutkimuk-
sessa on kaytetty. Induktiivisessa analyysissa paattelyn logiikka etenee yksittdisesta ylei-
seen, jolla viitataan ajatukseen, jonka mukaan uusi teoria ei voi syntya ainoastaan ha-
vaintojen pohjalta. Induktiivinen paattelyn logiikka voidaan yhdistaa loyhasti aineistolah-
toiseen sisdllonanalyysiin. Deduktiivisessa analyysissa paattelyn logiikka puolestaan ete-
nee padinvastoin eli yleisesta yksittdiseen. Siind paattelyn idea perustuu toimintatapaan,
jossa totuus sadilytetaan paattelyprosessissa. Deduktiivinen paattely ja teorialdahtdinen
sisallénanalyysi yhdistetdan usein toisiinsa. Nadiden analyysimallien joukkoon lukeutuu
myo6s vahemman huomiota saanut abduktiivinen paattely, joka korostaa teorianmuodos-
tuksen mahdollisuutta silloin, kun havaintoihin liittyy jokin johtolanka. Abduktiivisessa
analyysissa paattelyn logiikka lahtee liikkeelle lopputuloksesta ja tama analyysitapa liite-
tadn usein teoriaohjaavaan sisallonanalyysiin. Induktiivista, deduktiivista ja abduktiivista
analyysia parempana analyysin mallina pidetaan kuitenkin jaottelua aineistolahtoéiseen,

teoriasidonnaiseen ja teorialdhtdiseen analyysiin. (Tuomi & Sarajarvi, 2018, s. 80—84.)

Aineistoldhtdisessd analyysissd on kyse teoreettisen kokonaisuuden luomisesta aineis-
tosta. Aineiston analysointia ohjaavat analyysiyksikot eivat ole ennalta sovittuja tai har-
kittuja, vaan ne valitaan tutkimusaineistosta tutkimusasetelman mukaisesti. Kun analyy-
sin oletetaan olevan pelkdstaan aineistolahtoista, ei aiemmin hankituilla tiedoilla tai teo-
rioilla tulisi olla vaikutusta analyysin toteuttamiseen ja tata kautta lopputuloksiin. Ana-
lyysiin ja lopputulokseen liittyva teoria kasittda vain analyysin toteuttamisen.
Aineistolahtoisen analyysitavan haasteeksi muodostuu yleinen ajatus teoriapitoisuuden
hyvaksyttdavyydestd osana tutkimuksia. Kaytetyt kasitteet, tutkimusasetelma ja
menetelmat ovat tutkijan itsensa asettamia, mika jo itsessaan vaikuttaa tuloksiin ja tekee

objektiivisten havaintojen tekemisesta vaikeaa. (Tuomi & Sarajarvi, 2018, s. 80.)

Teorialéhtéinen sisdllénanalyysi nojaa tiettyyn ennalta maariteltyyn teoriaan, malliin tai

auktoriteetin esittamaan ajatteluun. Tama teoria tai malli maaritelldan tutkimuksessa ja
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sen kautta madritellaan tutkimuksen kohteena olevat kasitteet. Tassa yhteydessa puhu-
taan analyysitavasta, jossa tutkittava ilmié maaritelldan jonkin jo tunnetun mukaisesti.
Analyysia siis ohjaa valmis teoria, kehys tai malli ja tallaisten tutkimusten taustalla on
usein aikaisemman tiedon testaaminen uudessa asiayhteydessa. Analyysin logiikka yh-

distetdan usein deduktiiviseen paattelyyn. (Tuomi & Sarajarvi, 2018, s. 80—81.)

Teoriaohjaavassa analyysissa analysointia ohjaavat analyysiyksikot valitaan aineistoldh-
toisen menetelman tavoin aineistosta. Menetelmassa aikaisempi tieto tai teoria ohjaa
analyysin tekoa, mutta se ei kuitenkaan perustu suoraan teoriaan. Tavoitteena ei sinansa
ole teorian testaaminen vaan uusia ajatuksia herattava. Teoriaohjaavassa analyysissa ai-
neiston keruu voi paikoin tapahtua hyvinkin vapaasti ja aineiston kokoaminen etenee
aluksi aineistolahtoisen analyysin mukaisesti. Erot ndiden kahden analyysityypin valilla
tekevat siind, miten empiirinen aineisto liitetdan teoreettisiin kasitteisiin. Aineistolahtoi-
nen ja teoriaohjaava analyysi voidaan erottaa toisistaan siten, ettd ensin mainitussa teo-
reettiset kasitteet luodaan aineistosta ja teoriaohjaavassa teoreettiset kasitteet tuodaan
valmiina ja aiheesta jo etukateen tiedettyna. Analyysin loppuvaiheessa aikaisempi teoria
tai tieto tuodaan johtavaksi ajatukseksi analyysin lopputuloksia esiteltdessa. (Tuomi &

Sarajarvi, 2018, s. 81-98.)

Teoriaohjaavan sisallonanalyysin logiikka perustuu usein induktiiviseen paattelyyn,
mutta myo6s abduktiivisen paattelyn ja teoriaohjaavan analyysin valilla on todettu olevan
yhteyksid. Paattelyn logiikkaan vaikuttaa myos se, missa vaiheessa tutkimusta teoria ote-
taan osaksi analyysia: mita aiemmin teoria otetaan ohjaamaan paattelya, sitd enemman
painottuu deduktiivinen paattely. Sisdllonanalyysissa aineiston kokoaminen lahtee liik-
keelle eri tavoin riippuen siitd, mihin paattelyn logiikkaan analyysi perustuu. Analyysin
vaiheita kasitellaan tdssa aineistopohjaisen menetelman mukaisesti, silla tdhan tutkiel-
maan kaytetdan teoriaohjaavaa menetelmda. Kuten jo aiemmin mainittiin, teoriaohjaa-
van sisdllonanalyysin aineiston keruu tehdaan aineistopohjaista menetelmada noudat-

taen. (Tuomi & Sarajarvi, 2018, s. 83—90).
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3.2 Aineiston analysoinnin toteutus

Tassa tutkimuksessa sisallonanalyysi toteutetaan teoriaohjaavana. Tuomen ja Sarajarven
(2018) jaon mukaisesti paattelyn logiikkaa ohjaa induktiivinen ndkékulma. Teoriaohjaa-
vassa sisallonanalyysissa aineiston ldpikdayminen tapahtuu aineistoldhtdisen analyysi-
tyyppia mukaillen. Aineiston analyysi voidaan jaotella kolmiportaiseksi prosessiksi, jossa
aineistoa redusoidaan eli pelkistetdaan, klusteroidaan eli ryhmitelldan ja abstrahoidaan
eli luodaan teoreettisia kasitteitd (Miles & Huberman, 1994, s. 87). Erotuksena aineisto-
Iahtoiseen analyysiin, etta teoriaohjaavassa kasitteet tuodaan teoriasta valmiina. Aineis-
ton pelkistamisessa aineistosta karsitaan dataa tiivistamalla tai pilkkomalla osiin tutki-
muksen kannalta kaikki epdolennainen tieto. Aineiston ryhmittelyssa kdaydaan lapi pel-
kistamisessa esille nousseet alkuperaisilmaukset ja aineistosta etsitddn samankaltaisuuk-
sia ja eroavaisuuksia. Kasitteet ryhmitellaan ja yhdistellaan luokiksi, joista muodostetaan
alaluokkia. Yksittaisten tekijoiden sisallyttaminen yleisempiin kasitteisiin mahdollistaa ai-
neiston tiivistimisen. Aineiston luokittelua jatketaan ylaluokkiin ja paaluokkiin seka lo-
pulta paadytdaan nimeamaan ilmié kuvaavan aiheen mukaan. Ryhmittelyn jalkeen aineis-
toa kasitteellisestdan, jossa muodostetaan teoreettisia kasitteitd. (Tuomi & Sarajarvi,
2018, s. 98.) Tassa tutkielmassa yldluokan muodostavat teoriasta nostetut kasitteet ja

ilmaukset.

Kdytettavissa olevan aineiston analysointi on ldhtenyt liikkeelle aineiston lukemisesta
useaan kertaan niin, etta aineistoon ei tehda juurikaan minkdanlaisia merkintéja. Aineis-
ton lapikdyminen useita kertoja auttaa hahmottamaan erilaisia kokonaisuuksia, jotka
toistuvat sadannollisesti kaikissa analyysin kohteena olevissa teksteissa. Huolellisen tutus-
tumisen jalkeen aineistoa lahdetaan pelkistimaan alleviivaamalla aineistosta kaikki tut-
kielman kannalta olennainen tieto. Aineistosta poimitaan ilmaisuja ja katkelmia, jotka
ovat kasitelleet kokonaisturvallisuutta tai tahan rinnastettavia, kuten esimerkiksi yhteis-
tyotd ja yhteistoimintaa tai muuten viitanneet naihin. Taman jalkeen aineistosta nous-
seet alkuperaisilmaukset ja niitd kuvaavat pelkistetyt ilmaukset ryhmitellaan alla olevan

taulukon mukaisesti (taulukko 2). Yldluokat muodostetaan abstrahointivaiheessa ja



57

aineistolahtodisesta analyysitavasta poiketen teorian pohjalta, joka on Tuomea ja Sarajar-

ved (2018, s. 98) mukaillen aineistoldahtdisen ja teoriaohjaavan sisallonanalyysin ero.

Taulukko 2. Tutkielman aineiston luokittelu

Pelkistetty ilmaus

Alaluokka

Yldluokka

Yhdistava luokka

Viestintdasuunnitelma ja
ennakoiva toiminta

Viestintaa tukevat yh-
teistyorakenteet ja -ver-
kostot

Toimivaltaisen viran-
omaisen viestintavastuu

Kriisiviestinta ja tie-
don jakaminen (4.1.1)

Tilannetietoisuutta ja -
kuvaa luodaan ja kehite-
tadn yhdessa

Turvallisuustoimijoiden
eri tilannekuvatarpeet

Tilannekuvan toiminta-
tapojen luominen en-
nalta

Tilannekuvan luomi-
nen ja tilannetietoi-
suus (4.1.2)

Tiedon jakami-
nen ja analy-
sointi (4.1)

Toiminnan yhteensovit-
taminen vastuullisen toi-
mijan johdolla

Toimivaltaisen toimijan
tukeminen

Hairiotilanteiden hal-
linta ja johtaminen
(4.2.1)

Yhteisty6 perustuu sopi-
musperusteisuuteen ja
yhteistydsopimuksiin

Yhteistyon toimintata-
pojen luominen ennalta

Yhteistyo perustuu lain-
saddantoon

Varautumisen vastuun-
jako ja tehtavat

Sopimus- ja kumppa-
nuusverkostot (4.2.2)

Yhteistoiminta
(4.2)

Kokonaisturvallisuuden
hahmottaminen sosi-
aali- ja terveydenhuol-
lon sektorilla (luku 4)
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4 Tutkimustulokset

Tassa luvussa kuvataan tutkielman kannalta analyysin kohteena olevan aineiston mer-
kittavin sisalto. Aineistosta nousseita havaintoja eli tutkimustuloksia peilataan teoriaoh-
jaavan sisallonanalyysin mukaisesti teoreettiseen viitekehykseen, eli NPG:hen, WG:hen
seka kokonaisturvallisuuden kasitteeseen, jonka taustalla edella mainitut teoreettiset
mallit vaikuttavat. Tutkimustuloksien analysoimiseen kaytetaan erityisesti teoreettisen
viitekehyksen (luku 2.4) taulukoitua yhteenvetoa WG:sta ja NPG:sta. Naita keskeisia
ydintoimintoja ja menetelmien tavoitteita pyritaan peilaamaan tutkimusaineistoon si-

ten, ettd ne luovat mahdollisimman sujuvan vuorovaikutuksen keskenaan.

Analyysia tehdessa tutkimustuloksia on peilattu tutkimusmenetelmaa kasittelevassa lu-
vussa esitetyn analyysirungon (taulukko 2) mukaisesti. Analyysirungon yldaluokka on ha-
ettu teoriasta, joka myos samalla toimii kasityksenad kokonaisturvallisuuden ymmarta-
miselle. N@in ollen lahtdasetelmana on se, ettd kokonaisturvallisuus ymmarretaan tur-
vallisuutta koskevan tiedon jakamisena ja tdman tiedon analysoimisena yhteistoiminnal-
lisin keinoin seka varautumisen toimintoina, joita toteutetaan yhteistoimintamallia hyo-
dyntden. Tutkimustulosten alaluvuissa kasitelldan sitd, miten tdma nakemys kokonais-
turvallisuudesta nakyy kokonaisturvallisuusstrategian asiakirjoissa ja muissa viranomais-
asiakirjoissa seka peilataan tata kokonaisturvallisuuden taustateorioihin eli NPG:hen ja

WG:hen.

4.1 Tiedon jakaminen ja analysointi

Tutkielman perustana toimineen teoreettisen viitekehyksen perusteella on voitu todeta,
ettd kokonaisturvallisuus hahmotetaan tiedon jakamisena ja tdman tiedon analysoimi-
sena yhteistoiminnallisin menettelyin. Tatd ymmarrysta kdsitellddn seuraavissa alalu-
vuissa siten, etta tiedon jakamista kasitelldaan kriisiviestinnan ja tiedon jakamisen kautta
sekd tiedon analysointia puolestaan tarkastellaan tilannetietoisuuden ja tilannekuvan

luomisen kautta. Ndma molemmat tekijat ovat riippuvaisia toisistaan, silla toisaalta
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toimintaymparistdsta saatua tietoa voidaan analysoida, jolloin voidaan luoda tilannetie-
toisuutta ja tilannekuvaa. Tilannekuvaa puolestaan jaetaan eteenpain, jolloin paadytaan

takaisin tiedon jakamisen nakdkulmaan. (PLM, 2010; VN, 2017.)

4.1.1 Kriisiviestinta ja tiedon jakaminen

Hairiotilanteiden ja poikkeusolojen aikana viestinnallisen toiminnan ja tiedon jakamisen
merkitys kasvaa, silla tilanteet ulottuvat usein monen viranomaisen toiminta-alueelle
(PLM, 2010, s. 56; Savolainen & Vuorinen, 2019, s. 30). Viestinndan merkitys normaalista
poikkeavissa tilanteissa ulottuu usein viranomaistoimintaa laajemmalle alueelle, jossa
jarjestojen ja elinkeinoelaman viestinnalla ja tiedonkululla on merkitysta viranomaistoi-
minnalle (VN, 2017, s. 79—-89). Taman nakokulman lisdksi viestintd voi laajemmillaan
ulottua myos valtion rajojen ulkopuolelle. Viestintda toteutettaessa ja tietoa jakaessa on
osattava huomioida globaali ulottuvuus erityisesti niiden asioiden osalta, jotka liittyvat
kansainvalisiin kysymyksiin, EU:n asioihin liittyvaan viestintaan seka viranomaisyhteis-

tyohon valtion rajojen yli. (PLM, 2010, s. 58.)

Edellad esitetty nakemys tiedon jakamisen laajuudesta sektorirajat, organisaatiorajat ja
valtion rajat ylittavana toimintana viitannee vahvasti ajatukseen, jonka mukaan kriisivies-
tinndssa ja tiedon jakamisessa on pitkalti kyse verkostojen hallinnasta. Haveri (2011, s.
135) seka Pollit ja Bouckaert ovat kasitelleet NPG:n sekd WG:n ydinta eli govenancea
syvemmin maarittelemalla sen hallinnaksi ja kuvailemalla sitda nimenomaan verkostojen
hallinnaksi. Governancen tai hallinnan kasitteeseen liitetdan vahvasti ajatus julkisen hal-
linnon voimakkaasti riippuvuussuhteesta sen toimintaymparistdon ja siind operoiviin jar-
jestoihin ja elinkeinoelaman yhteiséihin. NPG:n ytimessa on kasitys, jonka mukaan yh-
teiskunnan ja talouden ohjaamiseksi sekd ennen kaikkea verkostojen johtamiseksi julki-
sen hallinnon on sisdllytettava muita yhteiskunnallisia toimijoita hallinnon eri prosessei-

hin.
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Tiedon jakaminen puolin ja toisin varmistaa, etta tilanteesta vastuussa oleva viranomai-
nen tai muu turvallisuustoimija on tietoinen, mita oman toiminnan kannalta olennaiset
toimijat tekevat. llman riittdvaa tiedon jakamista erityisesti hairiotilanteiden ja poikkeus-
olojen aikana luo Iahinna sirpaleisen kokonaisuuden, jossa eri toimijat eivat ole tietoisi-
aan toistensa toiminnasta ja pahimmassa tapauksessa toiminta voi olla paallekkaista tai
jokin osa-alue voi jaada kokonaan kattamatta. Riittava tiedonjako ja kriisiviestinta poik-
keuksellisina aikoina varmistaa, etta toiminta on Colganin ja muiden (2014, s. 11) mukai-

sesti WG:lle ominaista eli saumatonta ja yhtenaista.

Sen lisdksi, ettd tiedon jakamisen voidaan kuvailla olevan yhtenaisen julkisen hallinnon
edellytys, voidaan myos tarkastella, miten verkostojen hallinta on riippuvainen tiedon
jakamisesta eri toimijoiden valilla. Hieman edella mainittua mukaillen, mikali tiedon ja-
kaminen ja viestinta eivat ole riittavia hairidtilanteiden aikana, ei tilanteessa vastuullinen
toimija pysty luomaan kokonaiskuvaa toimikentdan toimijoista seka niiden toteuttamista
toimenpiteista. llman tata tietoa toimivaltainen toimija ei kykene yhteensovittamaan yh-
teistyota tai toimintaa ylipaataan. Toimivaltaisella viranomaisella on tilanteessa vastuu
my0s viestinnan yhteensovittamisesta, jolloin viestinnan puutteella voidaan paatya di-
lemmaan, jossa yhteensovitettavaa viestintaa ei ole (PLM, 2010, s. 56; Vuorinen, 2019b,
s. 45.) Edella mainittujen seikkojen perusteella voidaan karkeasti esittaa vaite, jonka mu-
kaan tiedon jakaminen ja verkostojen hallinta ovat riippuvaisia toisistaan. Toisin sanoen,

ilman viestintda ei ole verkostoja ja ilman verkostoja ei ole viestintaa.

Tiedonvaihdon merkitysta sosiaali- ja terveydenhuollossa korostettaan myos analysoita-
vassa aineistossa toteamalla, etta tiedonvaihto luo yhteistoiminnan perustan. (Vuorinen,
2019b, s. 53). VN:n (2013, s. 7) on taydentanyt titd ajatusta linjaamalla, ettd yhteistoi-
mintamallin kdyttaminen edellyttada laajaa ja sujuvaa yhteistyota, jonka avaintekijana on
sujuva tiedon vaihtaminen eri tahojen ja tasojen kesken. Sujuvaan tiedonvaihtamiseen
on kiinnitettdva huomiota erityisesti niissa tapauksissa, joissa tietoa vaihdetaan sektori-
rajat ylittden. Tietoa tulisi pystya jakamaan ilman, ettd kohdataan sdaados- ja asennemuu-

reja tai teknisid haasteita. Yhteistyokumppaneiden viliselld asianmukaisella
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tiedonvaihdolla ja viestinnalla voidaan varmistaa, ettda kumppanit kykenevat sopimaan
vastuista ja toistensa tukemisesta tilanteiden vaatimalla tavalla. (Vuorinen, 2019b, s. 53).
Sosiaali- ja terveydenhuollossa hairitilanteiden ennaltaehkdisemiseksi ja hairidista ai-
heutuvien haittavaikutuksien vahentamiseksi organisaatioiden ja yhteistydkumppanei-
den kesken voidaan jakaa tietoa, jota on keratty varoitus- ja ennakointijarjestelmien
kautta. Tamankaltaisen tiedon jakamisen tarkoituksena on madaltaa halytyskynnysta

seka vastata hairiéihin nopeasti. (VNK, 2017, s. 15; Vuorinen, 2019b, s. 32.)

4.1.2 Tilannekuvan luominen ja tilannetietoisuus

Kokonaisturvallisuus hahmotetaan tiedon jakamisena seka tama tiedon analysoimisella.
Aiemmassa alaluvussa kasiteltiin tiedon jakamista, joten tdssa luvussa keskitytdan tar-
kastelemaan tiedon analysoimisen ilmenemista tutkimuskohteena olevasta aineistosta.
Tiedon analysoiminen ilmeni aineistossa vahvasti tilannekuvan luomisen ja tilannetietoi-

suuden kautta.

Organisaatiot tarvitsevat toimintaansa varten tietoa toimintaymparistostaan, sen tapah-
tumista seka niiden vaikutuksista organisaation toimintaan. Tilannetietoisuuden ja -ku-
van yhteys kokonaisturvallisuuteen |6ydetaan siita nakdkulmasta, jonka mukaan organi-
saatio voi joutua tekemaan laaja-alaisia paatoksia nopeasti, jota varten se tarvitsee riit-
tavaa tilannetietoisuutta kaikilla toimintatasoilla. Tilannetietoisuuden muodostamiseksi
organisaatiot kayttavat avukseen tilannekuvaa, joka on kuvaus vallitsevista olosuhteista
ja toimijoiden toimintavalmiuksista seka arvio hairiotilanteen aiheuttamista tapauksista,
sen taustatiedoista ja tilanteen kehittymisesta. (PLM, 2010, s. 54.) Tilannekuva on ajan-
tasainen ja luotettava kuvaus elintdrkeiden toimintojen tilasta ja niihin kohdistuvat uh-

kista (Turvallisuuskomitea, 2013, s. 7).

Aineistossa korostuu useasti tilannekuvan ja tilannetietoisuuden sekd yhteistyon valinen
suhde, joka on erityisen vahva ja kokonaisturvallisuuden vaatiman yhteistoiminnan kan-

nalta tarkea kohde tarkemmalle tarkastelulle. Lahes valtaosassa ylipaatadan nostetaan
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tilannetietoisuuden rooli osana kokonaisturvallisuutta ja sen ymmartamista, ja monessa
alleviivataan yhteisen toiminnan merkitysta tilannekuvan luomisessa. Syy siihen, miksi
tilannetietoisuus ja tilannekuvan ovat niin vahvasti sidoksissa yhteistoimintaan johtuu
siitd, etta nama kaksi muodostavat keskenaan laajuudeltaan huomattavan kokonaisuu-
den, jonka luomisessa kaytetaan verkostomaista toimintamallia. Verkostomaisen toimin-
tamallin hyédyntaminen perustuu ainakin siihen, etta tilannekuvan kokoamista varten
tarvitaan tietoa oman organisaation ulkopuolelta ja muiden organisaatioiden toimin-
nasta. (Vuorinen, 2019b, s. 39.) Sosiaali- ja terveydenhuollossa yhteistoiminnallinen ti-
lannekuvan luominen on jo siinad tapauksessa erittdin tarkeaa, silla palveluita usein tuot-

tavat myos ulkoiset toimijat.

Tilannekuvaan liittyy yhteistoiminnallisesta nakdékulmasta myds toinen merkittava koko-
naisuus, joka kasittaa tilannekuvan luomisen yhdessa muiden toimijoiden kanssa puolin
ja toisin. Tama velvoite kasittda seka ulkopuolisten toimijoiden osallistamisen suunnitte-
luun etta organisaation osallistumisen jonkin toisen tahon tekemaan tilannekuvan luo-
miseen. Yhteiskunnan kokonaisvaltainen tilannetietoisuus myoskin edellyttas, etta orga-
nisaatiot osallistuvat vastavuoroisesti myds muiden tahojen tekemien tilannekuvien laa-
timiseen. Hallinnonalat voivat myo6s osallistua tilannekuvan luomiseen sellaisten mah-
dollisten hairiotilanteiden ja poikkeusolojen osalta, joista ei aiheudu suoria haittoja hal-
linnonalalle, mutta jotka voivat vaikuttaa valillisesti sen toiminnan kannalta olennaisiin

elintarkeisiin toimintoihin. (VN, 2017, s. 49—61; Vuorinen, 2019b, s. 39.)

WG:td on kuvailtu toimintana, jossa kyse on toiminnan koordinoinnista ja johtamisesta
sellaisten organisaatioyksikoiden valilla, joiden tarkoituksena on tuottaa tuloksia, joita ei
voida saavuttaa toimimalla yksin (Halligan ja muut, 2011, s. 75). Kaikissa osa-alueissa,
joiden kautta kokonaisturvallisuutta on hahmotettu tassa tutkielmassa, on kyse toimin-
noista, jotka ovat voimakkaasti riippuvaisia yhteistoiminnasta. Enemman tai vahemman
seka tiedon jakamisessa ja kriisiviestinndssa, tilannetietoisuudessa ja tilannekuvassa
seka hairiotilanteiden hallinnassa seka sopimus- ja kumppanuusverkostoissa yhteistyo

on joko toimintaa helpottava tekija tai toiminnan valttamattomyys. Yhteiskunnan
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turvallisuusstrategiaa (PLM, 2010) mukaillen talla voidaan viitata esimerkiksi yhteistyo-
hon tilannetietoisuuden ja tilannekuvan elinehtona. Tilannekuvan luomisen kannalta
riippuvuussuhde organisaation toimintaymparistosta ja sen toimijoista on erityisen voi-
makas, silla ilman ulkopuolelta saatua ja kerattya tietoa organisaatio ei voi luoda riittavan
kokonaisvaltaista kokonaiskuvaa turvallisuuden tilasta seka kohdistaa erilaisia varautu-
mistoimia sen mukaisesti. Kun tilannekuva ei ole tarpeeksi kattava, on toimintaa vaikea

suunnitella ennalta eikd mahdollisen hairion aikana kyeta tekemaan nopeita paatoksia.

Samaan aikaan, kun aineistosta on voitu tehda havaintoja yksittdisen organisaation tilan-
netietoisuuden ja tilannekuvan luomisen olevan erityisen voimakkaasti riippuvainen
muista toimijoista, |I0ydetaan yhteyksia my6s muihin teorioiden ydintoimintoihin. Itse ti-
lannekuvan luomisen lisdksi toiminnassa on kyse tuottaa selkeaa ja ajantasaista tilanne-
kuvaa myos yhteistyokumppaneille seka muille tarpeellisille tahoille. Sosiaali- ja tervey-
denhuollossa tilannekuvaa jaetaan yhteistyokumppaneille, sidosryhmille, viranomaisille
seka laaja-alaisissa hairidtilanteissa myds STM:n paivystdjalle (Vuorinen, 2019b.) Hairio-
tilanteet ovat usein monitahoisia, jolloin tilannekuvaa on jaettava monelle toimijalle.
Tama edellyttdaa sujuvaa organisaatio- ja sektorirajat ylittavaa yhteistoimintaa ja tiedon-
kulkua hallinnonalojen valilla seka tilannekuvan muodostamisen ja jakamisen sopimi-
sesta etukdteen. (Vuorinen, 2019b.) Tassa tapauksessa viittaus teoriaan 16ytyy organi-
saatio- ja sektorirajat ylittdvan toiminnan kautta (ks. MAC, 2004, s. 4; Svedin, 2009, s. 1;

Carayannopoulos, 2016, s. 254).

4.2 Yhteistoiminta

Aineistosta nousi esille varautumisen ja siina toteutettavan yhteistoiminnan kaksijakoi-
suus. Yhteistyota ja -toimintaa voidaan toteuttaa vapaaehtoisesti ja sopimusperustei-
sesti, minka lisdksi yhteistydon maarittdjana voi toimia lainsdadant6. Vapaaehtoisuuteen
ja sopimuksiin perustuva yhteistyo ei ole luonteeltaan yhta sitovaa kuin lakisdateisessa
varautumisessa, joskin se velvoittaa eri tahoja toimimaan laadittujen sopimusten mukai-

sesti. Vaikka aineistosta kumpuaa yhteistoiminnan kaksijakoisuus, on nadiden kahden
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yhteistydon muodon tarkkarajainen erottaminen toisistaan vaikeaa. Sopimus- ja kumppa-
nuusverkostoissa tapahtuva yhteisty0 ja lainsdadantéon perustuva yhteistyo kulkevat lo-

mittain.

Tassa alaluvussa kasitelldaan myds hairidtilanteiden hallintaa, jossa fokus on keskittynyt
hairiotilanteiden johtamiseen ja toimivaltaisen viranomaisen vastuuseen. Osassa aineis-
toa (ks. PLM, 2010; VN, 2017) hairiotilanteiden hallintaa ja johtamista kasitelldan yh-
dessa tilannekuvan ja -tilannetietoisuuden seka kriisiviestinnan ja tiedon jakamisen
kanssa siten, ettd ne muodostavat osan johtamista. Hairidtilanteiden hallintaa ja johta-
mista paadytaan kasittelemaan kuitenkin tdssa alaluvussa, silla kokonaisturvallisuuden
kasittaminen mallina, jossa turvallisuustietoa jaetaan ja analysoidaan yhdessa seka suun-
nitellaan, harjoitellaan ja toimitaan yhdessa, saa hairiétilanteiden hallinnan sopimaan
paremmin turvallisuustoimijoiden verkostoa kasittelevaan lukuun. Sopimus- ja kumppa-
nuusverkostoja voisi puolestaan kasitellda myds osana héiridtilanteiden hallintaa ja johta-
mista kasittelevassa alaluvussa, silla erilaiset yhteistydn muodot ja sen toteuttaminen eri
tahojen valilla on tarkea osa hairiétilanteiden hallintaa. Alalukujen hallittavuuden vuoksi

varsinaista yhteistyota ja -toimintaa kasitellaan kuitenkin omassa alaluvussaan.

4.2.1 Hairiotilanteiden hallinta ja johtaminen

Analyysin kohteena olevassa aineistossa kokonaisturvallisuuteen ja sen ymmartamiseen
liitettiin usein toimivaltaisen viranomaisen kasite, joka nousi useita kertoja esille lapi ai-
neiston kasittelyn. Toimivaltaisen viranomaisen madritelma ei itsessaan viela vastaa ky-
symykseen, miten kokonaisturvallisuus hahmotetaan seka miten se nakyy aineistossa.
Sen sijaan vastauksia voidaan etsid kokonaisturvallisuuden taustalla vaikuttavasta teori-
asta, joista tarkastelun kohteeksi valikoitu kdytdssa olevien menetelmien yksi yhteisista
piirteistad ja ndiden toimintaa kuvaava kasite. Teoriassa tahan on viitattu verkostojen hal-

linnalla eli governancella (Haveri, 2011).



65

Syy siihen, miksi toimivaltaiseen viranomaiseen ja tdman vastuuseen viitataan niin use-
asti, voidaan johtaa Yhteiskunnan turvallisuusstrategiassa (VN, 2017, s. 28) esitettyyn
linjaukseen, jonka mukaan kokonaisturvallisuuden yleinen periaate perustuu toimival-
taisen viranomaisen malliin, johon myds johtaminen pohjautuu. Toimivaltaisella viran-
omaisella kokonaisturvallisuudessa viitataan siihen ajatukseen, etta toimintaa poikkeuk-
sellisissa tilanteissa johtavat toimivaltaiset ja vastuulliset viranomaiset tai johtavana te-
kijana voi olla my6s joku muu turvallisuustoimija, joka on lainsdadadanndssa velvoitettu
tahan tehtaviensa ja toimivaltansa mukaisesti (Kielenniva, 2017, s. 9; Vuorinen, 2019a, s.
30). Vastuullisen toimijan yksi tarkeimmista tehtavista varautumisen suunnittelussa on
oman toiminnan yhteensovittaminen elinkeinoelaman palveluntuottajien ja jarjestojen
kanssa. Vastuullinen taho taten vastaa varautumissuunnittelusta seka siihen liittyvasta
yhteistyota seka kokonaisuudessaan hairidtilanteiden hallinnasta. (Hovi, 2017, s. 37; SM,

2017,s.9.)

Toimivaltaisen viranomaisen tai muun turvallisuustoimijan vastuuseen liittyvia viittauk-
sia voidaan osoittaa teoriasta useampia, joista yksi tarkeimmistd on jo aiemmin mainittu
hallinta, joka perustuu verkostoihin. Hairittilanteiden hallinta ja johtaminen jo sellaise-
naan tayttdd WG:n ja NPG:n peruselementin eli verkostoihin perustuvan hallinnan (Ha-
veri, 2011). Kokonaisturvallisuuden toimintaverkosto kasittda huomattavan maaran eri
toimijoita aina yksittdisista kansalaista valtionjohtoon saakka, jolloin tama jo itsessaan
asettaa tarpeita hyville verkostojen hallinnalle. Lisdksi turvallisuutta uhkaavat tekijat
ovat hyvin dynaamisia, joka puolestaan lisaa tarvetta laajalle yhteistyolle. (VN, 2017.)
Verkostojen hyva hallinta korostuu erityisesti sosiaali- ja terveydenhuollon sektorilla,
jonka voimakkaaseen verkostomaiseen rakenteeseen Vuorinen ja Savolainen (2019, s.
14) ovat viitanneet kuvailemalla sosiaali- ja terveydenhuollon toimintakentdn rakentu-
van julkisen ja yksityisen toimijoiden muodostamaksi sopimus- ja kumppanuusverkosto-

jen kokonaisuudeksi.

Toinen teoriasta l0ydetty yhteys toimivaltaisen viranomaisen kasitteeseen voidaan 16y-

tad erddstd menetelmien yhteisestd tavoitteesta. Talla toisella yhteisellda tekijalla
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tarkoitetaan WG:n ja NPG:n tarkoitusta poistaa julkisen sektorin siillomaisuutta seka li-
sata julkisen sektorin toimintakokonaisuuden ja palveluiden yhtendisyytta (Colgan ja
muut, 2014, s. 11; Torfing & Triantafillou, 2013, s. 15). Siilomaisuuden poistamisella ja
toiminnan yhtenaistamisen yhteydessa voidaan myos viitata julkishallinnon koordinoin-
nin lisddmiseen (Colgan ja muut, 2014, s. 9; Ling, 2002, s. 616). Toiminnan yhteensovit-
tamisen voidaan tulkita toimivan jonkinlaisena pyrkimyksena luoda yhtenaisyytta varau-
tumiseen ja yhteistydhon. Mikali yksittdiset toimijat toimivat toisistaan tietdamatta ja eris-
tyksissa, joukosta irrallisia toimijoita syntyy enemmankin siilomaista toimintaa, jota
WG:n ja NPG:n kaytolla nimenomaan on pyritty valttdmaan (Colgan ja muut, 2014, s. 11;
Torfing & Triantafillou, 2013, s. 15). Aineistossa korostettiin, ettd hyvin rakennetulla ja
sujuvalla yhteistyolla normaalioloissa voidaan varmistaa, ettd yhteistyo toimii mahdolli-
simman sujuvasti ja ennen kaikkea saumattomasti myds normaalioloissa poikkeavissa ti-
lanteissa. (Kielenniva, 2017, s. 9; PLM, 2010, s. 52.) Koordinointindkdkulmasta aineiston
pohjalta tehdyn pdatelman perusteella voidaan todeta, ettd toimivaltainen viranomai-

nen toimii erdinlaisena hairiétilanteiden ja poikkeusolojen koordinaattorina

Sosiaali- ja terveydenhuollon verkostojen hallinnassa nousee esille my6s vastuiden jaka-
minen normaalista poikkeavissa tilanteissa. Moniverkostoisen toimintakokonaisuuden
johtaminen ja hairittilanteiden hallinta on laaja kokonaisuus, jossa johtava viranomainen
ei voi vastata kaikista tehtavakokonaisuuksista itse, vaan ty6ta on jaettava muiden taho-
jen kanssa. (Savolainen & Vuorinen, 2019, s. 14.) WG:n nakdkulmasta vastuun jakaminen
hairiotilanteessa on erityisen relevantti, silla mallin yhtena toiminnan kulmakivena on
nimenomaan vastuun jakaminen ja hajauttaminen (Halligan ja muut, 2011, s. 75). Torfing
ja Triantafillou (2013, s. 18) ovat puhuneet jopa padvastuun hajauttamisesta, jolloin vaa-
timukset toimivaltaisen tahon vastuun jakamisesta sosiaali- ja terveydenhuoltoon koh-
distuvissa hairidtilanteissa olisi teorian nakokulmasta perusteltua. Vastuun hajauttami-
sen tai sen keskittdmisessa on kuitenkin tarked huomioida se seikka, ettei vastuuta voida
siirtda taysin ylemman tason toimijalle. Talla tarkoitetaan VN:n ohjeistusta, jonka mu-
kaan viranomaiset, kunnat, jarjestot ja elinkeinoelaman yhteisot ovat kuitenkin vas-

tuussa oman varautumisen johtamisesta (Kielenniva, 2017, s. 9).
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4.2.2 Sopimus- ja kumppanuusverkostot

Analyysia toteutettaessa nousee esille ajatus, jonka mukaan varautuminen hallinnossa
ja yhteisoissa toteutetaan kokonaisturvallisuuden mallin mukaisesti. Elintarkeiden toi-
mintojen turvaamiseen osallistuvat kaikki yhteiskunnan eri tasot aina yksilosta valtion
ylimpaan johtoon saakka. (VN, 2017, s. 8.) Taman perusteella voidaan paatelld, ettd ko-
konaisturvallisuus ymmarretaan varautumisena, joka tapahtuu eri toimijoiden valisena

yhteisina toimina erilaisissa sopimus- ja kumppanuusverkostoissa.

Pollit ja Bouckaert (2017, s. 22) kuvailevat hallinnan koordinaatiomekanismin rakentuvan
sidosryhmien verkostoina ja kumppanuuksina. Ndiden verkostojen ja kumppanuuksien
hyodyntaminen tarjoavat resursseja ja taitoja monimutkaisten ongelmien kohtaamiseen
ja niihin vastaamiseen. Yhteiskuntaan kohdistuvat uhkat ovat muodoltaan dynaamisia,
rajat ylittavia ja muuntuvia, joka turvallisuuskysymyksista usein pirullisia. Turvallisuusky-
symyksien pirullinen luonne edellyttdaa uudenlaisia toimintatapoja seka laaja-alaista yh-

teistyota, jota voidaan toteuttaa sopimus- ja kumppanuusverkostoissa. (VN, 2017, s. 6.)

Sosiaali- ja terveydenhuollon nakokulmasta eri toimijoiden valisen yhteistyon tarkoituk-
sena on tuottaa lisdarvoa kaikille siihen osallistuville tahoille. Yhteistoiminta aktivoi ja
koordinoi yhteista keskustelua ja yhdessa tekemista. Kriisien aikana toteutetun yhteis-
tyon avulla voidaan saavuttaa muun muassa parempi tilanneymmarrys ja yhteensovittaa
toimintaa paremmin. (Vuorinen, 2019b, s. 50.) Horisontaalisen |dhestymistavan suosimi-
nen kriisitilanteissa on myds sikali perusteltua, ettd se tarjoaa mukautuvan tavan rat-
kaista haastavia yhteistyo- ja koordinointitehtavia, jotka ovat tyypillisia sektori- ja orga-
nisaatiorajat ylittavissa kriisitilanteissa (Carayannopoulos, 2016, s. 254; Svedin, 2009, s.
1). Erityisesti sosiaali- ja terveydenhuollossa tapahtuu runsaasti sekd organisaatiorajat
ettd sektorirajat ylittavaa yhteistoimintaa palveluiden keskindisriippuvuuden ja yksityi-

sen palveluntuotannon vuoksi (Savolainen & Vuorinen, 2019, s. 30).

Palveluiden ja toimijoiden valinen riippuvuus ei kuitenkaan ole yksindan tai ainoa syy

sille, ettd turvallisuuden lisdamiseksi on tehtdva organisaatio- ja sektorirajat ylittavaa
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toimintaa. VN (2017, s. 6) on kirjoittanut yhteiskuntaan kohdistuvien uhkien olevan dy-
naamisia, rajat ylittavia ja muuntuvia. Uhkien pirullisen luonteen vuoksi tarvitaan entista
laajempaa yhteisty6ta turvallisuustoimijoiden kesken, silla naitd ongelmia ei voida rat-
kaista yksin. Taman havainnon kautta yhteistoiminta voidaan sitoa molempien teoreet-
tisten menetelmien tavoitteeseen ratkaista pirullisia ongelmia. Tutkimuskirjallisuudessa
|6ytyy useampi maininta, jonka mukaan julkinen hallinto kohtaa yha useammin ongelmia,
joiden ratkaisemiseen yksin silla ei ole riittavia resursseja. (Colgan ja muut, 2014; Haveri,

2011; Kooiman, 1993b, s. 4; Pollit, 2003.)

Yhteistydn maarittdminen sopimusperusteisen varautumisen kautta on jonkinlainen pyr-
kimys toiminnan yhteensovittamiseksi. Kun palveluita hankintaan yksityiselta palvelun-
tuottajalta, voidaan yhteistyon toimenpiteista sekd keskeisistda periaatteista ja tavoit-
teista sopia sopimuksin, jolloin puhutaan sopimusperusteisesta varautumisesta. Sosiaali-
ja terveydenhuollossa on perusteltu tarve yhteistyon sovittamiseksi sopimuksin, silld sen
toimintakentta erittdin verkostoitunutta seka se rakentuu julkisten ja yksityisten toimi-
joiden varaan. (Vuorinen, 2019b, s. 50—-52.) Kun yhteistydon raameista sovitaan etukateen
sopimuksin ja elinkeinoelama otetaan mukaan varautumisen suunnitteluun, voidaan
varmistaa, etta yksityiset palveluntuottajat ja julkinen toimija muodostavat varautumi-
sen nakokulmasta mahdollisimman yhtenaisen ja ehedn kokonaisuuden. (Savolainen &

Vuorinen, 2019, s. 30).

Sosiaali- ja terveydenhuollon osalta sopimusperusteisen varautumisen lisaksi yhteisty6-
rakenteita voidaan muodostaa myos niin sanotun vapaaehtoisuuden kautta. Sopimuspe-
rusteisesta varautumisesta puhuttaessa on tarpeen huomioida, ettei tamantyyppisessa
varautumisessa ole aina kyse palveluiden ja tuotteiden hankkimisesta tai tilaaja-tuottaja-
asetelmasta, vaan jo pelkastaan palveluiden keskindisriippuvuus ja verkostomaisuus te-
kevat yhteistyon tekemisesta perusteltua. (Savolainen & Vuorinen, 2019, s. 30). Sopi-
muksiin perustuvan varautumisen lisdksi yhteisty6ta voidaan tehdda myos vapaaehtoi-
sesti ja ilman erillisia sopimuksia tasavertaisten toimijoiden kesken. Yhteistyon tarkoituk-

sena talldin on keskustelun ja yhdessa tekemisen aktivoiminen ja koordinoiminen.
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(Savolainen & Vuorinen, 2019, s. 30.) Peilaten tutkielman teoreettiseen viitekehykseen
voidaan todeta, ettd tama nakokulma viitaa NPG:n ja WG:n organisaatio- ja sektorirajat

ylittdvana toimintana (Halligan ja muut 2011, s. 75; Haveri, 2011; MAC, 2004, s. 4).

Kuten hairidtilanteiden hallinnan ja johtamisen osalta jo todetaan (luku 4.2.1), kokonais-
turvallisuuteen ja varautumiseen liittyvat vahvasti vastuukysymykset. Myds kaikessa yh-
teistydn muodossa on kiinnitettdava huomiota siihen, miten vastuu jakautuu normaalista
poikkeavissa tilanteissa. Edellisessa luvussa kasitellaan vastuun hajauttamista seka vas-
tuun jakamista osana WG:n perusperiaatteita (Christensen, Fimreite, & Laegreid, 2014 s.
452; Halliganin, Buickin ja O’Flynnin; 2011, s. 75). Useassa analyysin kohteena olevassa
tekstissa on kuitenkin viittauksia siihen, etta vastuun jakamisen tai sen hajauttamisen
suhteen tulee olla varovainen. Vaikka varautuminen sosiaali- ja terveydenhuollossa poh-
jautuu vahvasti yhteistoimintaan, ovat organisaatiot tasta huolimatta vastuussa omasta
valmiudestaan. Omaa varautumista ei tule perustaa muilta saatavan avun varaan. Toi-
saalta palveluita hankittaessa yksityiselta sektorilta jarjestajalla on kuitenkin vastuu var-
mistaa, etta palveluiden tuottamista koskevat sopimukset tukevat lakisaateista varautu-

mista julkisessa organisaatiossa. (Savolainen & Vuorinen, 2019, s. 26—31.)

Vastuuta ei myoskaan voida jakaa mielivaltaisesti ja sattumanvaraisesti, vaan yhteistyon
vastuunjakoa ja tehtdvia ohjaavat lainsdadanto (VN, 2017, s. 7). Tasta nakokulmasta kat-
sottuna sopimuksiin ja vapaaehtoisuuteen perustuvassa yhteistydssa on tavallaan myos
kyse lakisdateiseen varautumiseen perustuvasta yhteistyosta. Vuorisen (2019b, s. 11-30)
mukaan varautumista yleisella tasolla sosiaali- ja terveydenhuollon sektorilla ohjaavat
valmiuslaki (1522/2011), pelastuslaki (379/2011) ja toimialan oma lainsaadanto, kuten
terveydenhuoltolaki (1326/2010), sosiaalihuoltolaki (1301/2014), tartuntatautilaki
(1227/2916). Lisaksi aluehallintovirastojen toimintaa ohjaavaa laki (laki aluehallintovi-
rastoista 896/2009) nostettiin useamman kerran aineistossa (2019b). Lainsdad&anto voi
velvoittaa sosiaali- ja terveydenhuollon toimijoita tekemaan yhteisty6ta viranomaisten
kanssa. Varautumis- ja riskienhallintatehtdvien osalta sosiaali- ja terveydenhuollossa yh-

teistyota on tehtdva muun muassa toimialan viranomaisen, kuntien, aluehallintovirasto,
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elinkeino-, liikenne- ja ymparistokeskuksen, STM:n, pelastuslaitoksen, sahkdverkkoyh-
tion, vesilaitoksen, jarjestojen ja keskeisten elinkeinoeldaman toimijoiden kanssa. (Savo-

lainen & Vuorinen, 2019, s. 11-30.)

Pestoff (2011, s. 15) seka Torfing ja Triantafillou (2013, s. 15.) ovat kasitelleet NPG:ta
mallina, jonka avulla voidaan lisata kansalaiset osallisuutta ja osallistumista julkisen sek-
torin paatoksenteossa ja palveluiden tuottamisessa. Tata samaa ajatusta kansalaisten
osallistumisesta kokonaisturvallisuuden luomiseen esittelivat muun muassa Yhteiskun-
nan turvallisuusstrategia (VN, 2017), Kansallinen riskiarvio (SM, 2019) ja Turvallinen
Suomi 2018 -selvitys (Eskola ja muut, 2017). Tastd huolimatta useimmissa aineistoissa
kansalaisten osallistumista ei kasitelty ja edellda mainitut esimerkitkin kasittelivat tata ai-
hetta hyvin kevyesti. Tama seikka on mielenkiintoinen ja osittain ristiriidassa esimerkiksi
Yhteiskunnan turvallisuusstrategian nakokulmasta, silla elintarkeissa toiminnoissa yksi-
I6iden rooli turvallisuustoimijoina kytkeytyy merkittavalla tavalla ainakin henkiseen krii-
sinkestavyyteen (Kielenniva, 2017, s. 11; VN, 2017, s. 22—-24). Resilienssin luominen ja
sen vaaliminen vaatii pitkdaikaista yhteistyota hallinnonalojen vililla (VN, 2017, s. 22),
mika edellyttda myos yksildiden huomioimisen yhteistoiminnassa. Kokonaisturvallisuus
kasitetdadan nain ollen kaikkia yhteiskunnan tasoja ja tahoja lapileikkaavana yhteistoimin-
tana (VN, 2017). Yksiloiden merkitys elintarkeitd toimintoja turvaavana tekijana tulee

tastd johtuen ottaa huomioon varautumisen yhteistoimintaa suunniteltaessa.
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5 Johtopaatokset ja pohdinta

Tassa luvussa tarkastellaan keskeisia tutkimustuloksia ja vastataan tutkielman alussa esi-
tettyihin tutkimuskysymyksiin tiivistetysti. Luvun lopussa esitetdaan aiheen tiimoilta jat-

kotutkimuskysymyksia.

Aineisto koostuu seka suoraan sosiaali- ja terveydenhuollon toimialaa koskevasta aineis-
tosta etta koko yhteiskunnan varautumista ja turvallisuutta koskevista viranomaisteks-
teista. Tutkielman aineiston haasteeksi nousee se, ettd varsinaista kokonaisturvallisuutta
kasittelevat tekstit ovat hyvin yleismaailmallisia, joihin on kuvattu varautuminen ja koko-
naisturvallisuus mahdollisimman yleisluontoisesti eri toimijoiden nakékulmasta. Nadin ol-
len kaikista asiakirjoista ei nouse suoria viitteita siitd, miten kokonaisturvallisuus hahmo-
tetaan nimenomaan sosiaali- ja terveydenhuollossa. Tekstien yleisluonteisuus seka laaja-
alaisuus antaa kuitenkin mahdollisuuden tarkastella kokonaisturvallisuutta soveltaen

my0s sosiaali- ja terveydenhuollon nakdkulmaan.

5.1 Johtopaatokset

Tutkielman johtavana teemana on tutkia kokonaisturvallisuutta ja sen hahmottamista
sosiaali- ja terveydenhuollossa turvallisuutta kasittelevien strategia-asiakirjojen ja mui-
den viranomaistekstien kautta. Paatutkimuskysymykseni muodostuu seuraavasti: Mita
kokonaisturvallisuuden kasitteella tarkoitetaan? Tutkimuskysymyksen taydentamiseksi
on asetettu alatutkimuskysymykset: Miten kokonaisturvallisuus hahmotetaan sosiaali- ja
terveydenhuollon sektorilla ja miten kokonaisturvallisuus nakyy kokonaisturvallisuus-

strategian asiakirjoissa ja muissa viranomaisasiakirjoissa?

Paatutkimuskysymykseen haetaan vastausta teoreettista viitekehysta kasittelevassa lu-
vussa. Kokonaisturvallisuuden taustateorioina toimivat New Public Governance seka
Whole of Government, silla kokonaisturvallisuus ei tarjoa toimintapoliittisena kasitteena

sellaisenaan riittdvan vahvaa teoriapohjaa, jota tarvitaan tutkielmassa kaytetyn
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menetelmadn toteuttamiseen. Kokonaisturvallisuuden kasitteen sisdlté on Brandersin
(2016, s. 19-24) mukaan riippuvainen sen maarittelijasta eika kokonaisturvallisuudelle
ole universaalia maaritelmaa. Tasta johtuen kokonaisturvallisuuden kasitteen ja sen si-
salléon maarittelya on ohjannut turvallisuuspoliittinen nakdkulma ja yhdeksi tarkeaksi sen
sisalléon maarittelya ohjaavaksi kirjallisuudeksi nousivat Suomen kokonaisturvallisuutta
kasittelevat strategiset asiakirjat. Taman pohjalta kokonaisturvallisuus maaritellaan tassa
tutkielmassa tilaksi, jossa elintarkeisiin toimintoihin kohdistuviin uhkiin on varauduttu ja
niiden hallinnassa hyddynnetaan mahdollisimman laaja-alaista yhteistyota viranomais-
ten, elinkeinoeldaman, jarjestdjen ja kansalaisten yhteisty6lla (Sanastokeskus TSK ry, 2016,

s.16; VN, 2017, s. 7-15).

Tutkielman alatutkimuskysymyksiin vastataan osittain teoreettisen viitekehysta kasitte-
levdssa luvussa seka osittain aineiston analyysivaiheessa. Alatutkimuskysymyksen en-
simmaiseen osaan, miten kokonaisturvallisuus hahmotetaan, saadaan vastaus osittain
teorian kautta ja sosiaali- ja terveydenhuollon ndkdkulmaa kasitteen hahmottamisessa
tdydennetdan aineiston analyysivaiheessa. Taman prosessin lopputuloksena voidaan to-
deta, etta kokonaisturvallisuus hahmotetaan sosiaali- ja terveydenhuollon sektorilla yh-
teisen tekemisen malliksi, jossa jaetaan ja analysoidaan turvallisuuteen liittyvaa tietoa
yhdessa seka jossa eri toimijat toimivat yhdessa (PLM, 2010; Savolainen & Vuorinen,
2019; VN, 2017; Vuorinen, 2019a; 2019b). Kokonaisturvallisuus mielletaan taten kaksija-

koisesti tietona ja toimintana, joita ohjaavat yhteisty6.

Alatutkimuskysymyksen toiseen osaan, miten tama kokonaisturvallisuuden hahmotta-
minen nakyy kokonaisturvallisuusstrategian asiakirjoissa ja muissa viranomaisasiakir-
joissa, vastausta haetaan itse kdytdssa olleen aineiston analyysin kautta seka sita peilat-
tiin kokonaisturvallisuuden taustalla vaikuttaviin teoreettisiin |dhtokohtiin. Tiivistetysti
voidaan esittda, ettd tdma edelld esitetty tapa kokonaisturvallisuuden ymmartamisesta
nakyy neljana kokonaisuutena: kriisiviestintdna ja tiedon jakamisena seka tilannetietoi-
suutena ja tilannekuvan luomisena, jonka lisaksi se ndhddaan myos hairictilanteiden hal-

lintana sekd sopimus- ja kumppanuusverkostoina. Aineiston analyysissa
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tutkimustuloksia peilataan teoreettisiin l1ahtokohtiin siten, ettd kaikkia neljaa kokonai-

suutta kasitelladn WG:n ja NPG:n toiminnan perusidean seka niiden tavoitteiden kautta.

Tiedon jakaminen ja analysoiminen yhdessd

Sopimus- ja kumppanuusverkostoiden seka hairidtilanteiden hallinnan ja johtamisen yh-
teys yhdessa toimimiseen ei aineiston analyysin perusteella ole aivan yhta selkea kuin se
on kriisiviestinnan ja tiedon jakamisen seka tilannekuvan ja -tietoisuuden osalta. Tiedon
jakaminen nakyy kaytettavissa olevassa aineistossa siis kriisiviestintana ja tiedon jakami-
sena. Tutkimustulosten perusteella voidaan todeta ainakin seuraavaa: verkostojen hal-
linta on riippuvaista tiedon kulkemisesta eri toimijoiden valilla seka viestinnallisin keinoin
voidaan ainakin osittain varmistaa yhteistyon ja toimijoiden toiminnan yhteensovittami-
nen. Ainakin sosiaali- ja terveydenhuollossa tiedonvaihtoa luonnehditaan aineistossa yh-

teistoiminnan perustana (Vuorinen, 2019b, s. 53).

Kun kokonaisturvallisuus hahmotetaan mallina, jossa turvallisuuteen liittyvaa tietoa jae-
taan ja analysoidaan muiden kanssa (VN, 2017, s. 5), on aineistosta hyvin |6ydettavissa
johtolankoja sen ilmenemiselle aineistossa. Turvallisuutta koskevan tiedon analysoimi-
sesta puhutaan aineistossa tilannetietoisuutena ja tilannekuvan luomisena ja yhteys tie-
don analysoinnin seka tilannekuvan ja -tietoisuuden valilld on helppo 16ytaa. Turvalli-
suutta koskevaa tietoa, eli tietoa toimintaymparistosta, sen tapahtumista ja niiden vai-
kutuksista toimintaan analysoidaan ja siitd jatkojalostetaan tilannekuvaa, jota tarvitaan
tilannetietoisuuden luomiseksi (PLM, 2010, s. 54). Analyysin aikana tiedon analysoimi-
sen ja teoreettisen viitekehyksen tarkeimmaksi yhdistavaksi tekijaksi nousee toiminnan
yhteensovittaminen, jolla todetaan hairiotilanteiden hallintaa kasittelevassa alaluvussa
olevan yhteys NPG:n ja WG:n tarkoitukseen poistaa julkisen hallinnon siillomaisuutta ja
lisata julkisen sektorin toimintakokonaisuuden yhtendisyytta (Colgan ja muut, 2014, s.
11; Torfing & Triantafillou, 2013, s. 15). Kun tilannetietoa jaetaan ja vastaanotetaan, voi-
daan luoda kokonaisvaltainen nakemys turvallisuuden tilanteesta, jolloin toimintaa voi-

daan sovittaa paremmin yhteen ennakoivasti.
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Toimiminen yhdessé

Tutkimustulokset havainnollistavat, ettda sopimus- ja kumppanuusverkostoiden avulla
voidaan ratkaista dynaamisia ja rajat ylittavia ongelmia (VN, 2017, s. 6). Pirullisten ongel-
mien erditd tunnuspiirteita ovat elinvoimaisuus ja muuttuvuus (Vartiainen ja muut, 2013,
s. 11), jolloin teorian ja aineiston vuoropuhelun perusteella voidaan tehda karkea paa-
telm3d, jonka mukaan turvallisuuteen liittyvat uhkat ovat luonteeltaan ainakin jossain
maarin pirullisia ja rajat ylittavia ongelmia, joihin voidaan |6ytaa ratkaisuja yhteistoimin-
nan kautta. Edelleen teoria ja aineisto huomioon ottaen pirullisilla ongelmilla viitataan
tdssa tapauksessa erilaisiin uhkiin, jotka kohdistuvat elintarkeisiin toimintoihin (VN,
2017). Pirullisten ongelmien lisaksi toiminta sopimus- ja kumppanuusverkostoissa nah-
daan WG:n ja NPG:td mukaillen organisaatio- ja sektorirajat ylittdvdana toimintana (MAC,
2004, s. 4), joka on sosiaali- ja terveydenhuollon toiminnalle tyypillistad sen toimintaken-
tan rakentuessa julkisten toimijoiden, elinkeinoelaman ja jarjestdjen varaan (Savolainen

& Vuorinen, 2019; Vuorinen, 2019b).

Aineistoa analysoitaessa on voitu tehda havainto, jonka mukaan hairittilanteiden hal-
linta ja johtaminen ymmarretaan aineistossa toiminnan yhteensovittamisena ja koordi-
nointina seka verkostojen hallintana. Hairidtilanteiden hallinta ja johtaminen linkittyvat
yhdessa toimimisen nakékulmaan siind mielessa, etta se yhteensovittaa yhteistyota so-
pimus- ja kumppanuusverkostossa. Tilanteiden hallinnasta ja johtamisesta vastuussa
oleva varmistaa, ettda tama yhdessa toimiminen tapahtuu sopimus- ja kumppanuusver-
kostoissa yhdenmukaisesti ja tehokkaasti seka se muodostaa saumattoman kokonaisuu-
den, joka noudattaa WG:n ja NPG:n pyrkimyksia. (Colgan ja muut, 2014.) Nakemys ver-
kostojen hallinnasta ilmeni jo pelkastadn toteamalla sosiaali- ja terveydenhuollon toi-
mintakentdn olevan niin verkottunutta ja monen toimijan varaan rakentunutta, etta se
edellyttad laajaa verkostojen hallinta ja yhteistyon koordinoimista (Savolainen & Vuori-
nen, 2019; Vuorinen, 2019a; 2019b). Kun tahéan lisataan viela poikkihallinnolliset toimijat
sekd muut toimialan ulkopuolelle suuntautuvat riippuvuussuhteet, on verkostojen hal-

linnalle entistd enemman tarvetta.
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Aineiston analyysissa tutkimustuloksia peilatessa teoreettisiin |ahtokohtiin voidaan
tehda paatelmia, jonka mukaan kaikissa neljassa kokonaisuudessa voidaan havaita ver-
kostojen hallintaa, organisaatio- ja sektorirajat ylittavaa toimintaa seka julkisen hallinnon
toiminnan yhdenmukaistamista eli tdssa tapauksessa yhteiskunnan varautumisen yh-
denmukaistamista. Taman tutkimustuloksen perusteella voidaan tehda paatelma, jonka
mukaan kokonaisturvallisuus on ennen kaikkea verkostojen hallintaa, organisaatio- ja

sektorirajat ylittavaa toimintaa seka toiminnan yhdenmukaistamista.

Kokonaisturvallisuuden maarittely turvallisuusstrategisten asiakirjojen ja teoreettisen
viitekehyksen kautta antavat jo viitteita siitd, kuinka voimakas yhteistoiminnan tarve jul-
kisella sektorilla on aihealueen suhteen. Aineiston analyysi vain vahvistaa ndkemysta yh-
teistyon valttamattomyydesta. Turvallisuustoimijoiden verkostojen ja toimintakentan
laajuutta seka sen hallinnan erityispiirteita tutkiessa nousee esiin ajatus yhteistydon mah-
dollisesta kompleksisuudesta. Verkostojen laaja-alaisuuden vuoksi ja operoivien toimi-
joiden maara hairidtilanteiden aikana on merkittava, joka voi tehda verkoston hallin-
nasta haastavaa ja jopa kompleksista. Terveysuhkat eivat katso valtioiden rajoja, jolloin
verkostoihin liittyy my6s globaali nakékulma, mika ei tee niiden hallinnasta ainakaan yk-
sinkertaista. Tasta pohdinnasta herasi kysymys: onko kompleksinen yhteistoiminta vas-

taus kompleksisiin ongelmiin?

5.2 Jatkotutkimusehdotukset ja pohdinta

Kevaalla 2021 tutkimusprosessin loppuvaiheessa maailmalla on jo yli vuoden verran
kayty kamppailua COVID-19-pandemian vastaan, joka teki taman tutkielman tekemisesta
ajankohtaista ja antoi merkityksellisyyden kokemuksia omaa tutkimusaihetta kohtaan.
Tutkielman aiheen prosessoiminen myos aktiivisen tutkimustyén ulkopuolella auttoi ka-
navoimaan ajatuksia tydhon seka auttoi pohtimaan asiaan syvemmin ja eri nakdkulmista.
Tutkielman kautta tehtyja havaintoja kokonaisturvallisuudesta pystyi mydés ammenta-

maan COVID-19-viruksesta kaydyissa keskusteluissa. Toisaalta tutkielman tekeminen
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keskella terveyskriisia voi toisaalta olla raskas kokemus, silld aihetta koskevaa informaa-
tiota voi joutua kasittelemaan tavallisen tutkielman tekemistda enemman. Jatkuvalla

asian prosessoinnilla voi olla myds vaikutusta yksilon henkiseen kriisinkestavyyteen.

COVID-19-pandemiaa silmalla pitden, tulevaisuudessa olisi mielenkiintoista ja ajankoh-
taista tutkia kokonaisturvallisuutta nimenomaan taman pandemian nakokulmasta. Ai-
heen tiimoilta voisi tutkia kokonaisturvallisuuden ilmenemistd pandemian vastaisessa
hairiotilanteiden hallinnassa seka sen onnistumista sosiaali- ja terveydenhuollossa. Aihe
sailyttdisi taman tutkielman teeman, mutta suuntaisi katsetta kokonaisturvallisuuden

ymmartamisesta kohti kokonaisturvallisuuden tekemista.

Toisaalta jatkotutkimusaiheita pohdittaessa fokuksen pitaminen kokonaisturvallisuuden
hahmottamisen nakokulmassa ja tutkimuksen laajentamisen sita kautta olisi tarpeellista,
silla ainakin Brandersin (2015, s. 273—274) mukaan nuorena ilmiéna kokonaisturvalli-
suutta on tutkittu vahan. Taman vuoksi olisi varmasti tarpeellista tutkia, miten kokonais-
turvallisuus hahmotetaan ja onko sen ymmartamisessa jotain puutteita. Jatkotutkimuk-
sen aihetta alleviivaa myds taman tutkielman erddksi haasteeksi osoittautunut seikka.
Strategia-asiakirjojen ja muiden viranomaisasiakirjojen voidaan jollakin tavalla todeta
perustuvan ideaalimalliin, joka ei todennakoisesti toteudu sellaisenaan tosielamassa. Sy-
vempi tietdmys kokonaisturvallisuuden ymmartamisesta tietylla toimialalla olisi toden-
nakoisesti saavutettu hyodyntamalla haastatteluja empiirisen aineiston hankinnassa.
Yksi mahdollisuus jatkotutkimuksen kannalta on tutkia viranomaisasiakirjojen antamaa
kuvaa kokonaisturvallisuuden ymmartamisesta ja verrata nditd toimialan henkiloston

omiin kokemuksiin ja nakemyksiin.



77

Lihteet

Anttila, M., Valtonen, V. & Vihera, M. L. (toim.). (2014). Kokonaisturvallisuus ja tulevai-
suus. Seminaariraportti 8.5.2014. Vihredverstas, Turvallisuuskomitea. Noudettu
4.3.2021 osoitteesta https://docplayer.fi/2771909-Www-turvallisuuskomitea-fi-
kokonaisturvallisuus-tulevaisuus-toim-m. illa-anttila-vesa-valtonen-marja-liisa-
vihera.html

Branders, M. (2016). Kokonainen turvallisuus: Kokonaisturvallisuuden poliittinen kelpoi-
suus ja hallinnollinen toteutettavuus [vaitoskirja, Tampereen yliopisto] Tampere
University Press. http://urn.fi/URN:ISBN:978-951-44-9996-8

Branders, M. (2015). Tutkimus ja tiedolla johtaminen valtionhallinnon kehittamisessa:
Esimerkkina kokonaisturvallisuus. Teoksessa P. Virtanen, J. Stenvall & P. H. Ran-
nisto (toim.), Tiedolla Johtaminen: Teoriaa ja kéyténtdjé (259—290). Tampere Uni-
versity Press. http://urn.fi/URN:ISBN:978-951-44-9755-1

Cabinet Office & Innovation Unit (2000). Wiring it up: Whitehall's Management of Cross-
cutting Policies and Services. Stationery Office Books. Noudettu 3.4.2021 osoit-
teesta https://ntouk.files.wordpress.com/2015/06/wiring-it-up-2000.pdf

Carayannopoulos, G. (2016). Whole of Government: The Solution to Managing Crises?
Australian Journal of Public Administration, 76(2), 251-265. https://doi-
org.proxy.uwasa.fi/10.1111/1467-8500.12227

Christensen, T., Fimreite, A. L., & Leegreid, P. (2014). Joined-Up Government for Welfare
Administration Reform in Norway. Public Organization Review, 14(4), 439—456.
https://doi-org.proxy.uwasa.fi/10.1007/s11115-013-0237-8

Colgan, A., Kennedy, L.A, & Doherty, N. (2014). A Primer on implementing whole of go-
vernment approaches. The Centre for Effective Studies. Noudettu 18.3.2020
osoitteesta  https://www.effectiveservices.org/downloads/CES_Whole_of Go-
vernment_Approaches.pdf

Dingwerth, K. & Pattberg, P. (2006). Global Governance As a Perspective on World Poli-
tics. Global Governance, 12(2), 185-204. https://doi.org/10.1163/19426720-
01202006


https://docplayer.fi/2771909-Www-turvallisuuskomitea-fi-kokonaisturvallisuus-tulevaisuus-toim-m.%20illa-anttila-vesa-valtonen-marja-liisa-vihera.html
https://docplayer.fi/2771909-Www-turvallisuuskomitea-fi-kokonaisturvallisuus-tulevaisuus-toim-m.%20illa-anttila-vesa-valtonen-marja-liisa-vihera.html
https://docplayer.fi/2771909-Www-turvallisuuskomitea-fi-kokonaisturvallisuus-tulevaisuus-toim-m.%20illa-anttila-vesa-valtonen-marja-liisa-vihera.html
http://urn.fi/URN:ISBN:978-951-44-9755-1
https://doi-org.proxy.uwasa.fi/10.1111/1467-8500.12227
https://doi-org.proxy.uwasa.fi/10.1111/1467-8500.12227
https://www.effectiveservices.org/downloads/CES_Whole_of_Government_Approaches.pdf
https://www.effectiveservices.org/downloads/CES_Whole_of_Government_Approaches.pdf

78

Eskola, J. (2017). Vdeston toimintakyky ja palvelut. Teoksessa Maanpuolustuskorkea-
koulu (toim.), Turvallinen Suomi 2018: Tietoja Suomen kokonaisturvallisuudesta
(s. 103—116). Turvallisuuskomitea. Noudettu 20.4.2021 osoitteesta https://tur-
vallisuuskomitea.fi/wp-content/uploads/2018/01/Turvallinen_Suomi_2018.pdf

European Commission (2013). Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cybersapce. Noudettu 11.10.2019 osoitteesta https://eur-lex.eu-
ropa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001

Fjader, C. (2017). Talous, infrastruktuuri, huoltovarmuus. Teoksessa Maanpuolustuskor-
keakoulu (toim.), Turvallinen Suomi 2018: Tietoja Suomen kokonaisturvallisuu-
desta (s. 87-102). Turvallisuuskomitea. Noudettu 20.4.2021 osoitteesta
https://turvallisuuskomitea.fi/wp-content/uploads/2018/01/Turvalli-
nen_Suomi_2018.pdf

Halligan, J., Buick, F., & O’Flynn, J. (2011). Experiments with joined-up, horizontal and
whole-of-government in Anglophonen countries. Teoksessa A. Massey (toim.), In-
ternational Handbook on Civil Service Systems (s. 74—99). Edward Elgar Publishing.
Noudettu 18.3.2021 osoitteesta https://crawford.anu.edu.au/pdf/staff/ja-
nine_oflynn/2012/chapter-5-experiments-with-joined-up-horizontal-and-
whole-of-government-in-anglophone-countries.pdf

Haveri, A. (2011). Kunnallishallinnon uudistamisen suuret linjat 1980-luvun lopulta nyky-
pdivaan: linjakkaasta lahd6sta moniin kehityssuuntiin. Teoksessa E. Hyyryldinen
& O.P. Viinamaki (toim.), Julkinen hallinto ja julkinen johtaminen (s. 132—145).
http://urn.fi/URN:ISBN:978-952-476-340-0

Helsloot, I. (2008). Coordination is a prerequisite for good collaboration, isn’t it? Journal
of Contingencies and Crisis Management, 16(4), 173-176. https://doi-
org.proxy.uwasa.fi/10.1111/j.1468-5973.2008.00554.x

Himberg, K. (2017). Sisdinen turvallisuus. Teoksessa Maanpuolustuskorkeakoulu (toim.),
Turvallinen Suomi 2018: Tietoja Suomen kokonaisturvallisuudesta (s. 71-87). Tur-
vallisuuskomitea. Noudettu 20.4.2021 osoitteesta https://turvallisuuskomi-

tea.fi/wp-content/uploads/2018/01/Turvallinen_Suomi_2018.pdf


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001
https://crawford.anu.edu.au/pdf/staff/janine_oflynn/2012/chapter-5-experiments-with-joined-up-horizontal-and-whole-of-government-in-anglophone-countries.pdf
https://crawford.anu.edu.au/pdf/staff/janine_oflynn/2012/chapter-5-experiments-with-joined-up-horizontal-and-whole-of-government-in-anglophone-countries.pdf
https://crawford.anu.edu.au/pdf/staff/janine_oflynn/2012/chapter-5-experiments-with-joined-up-horizontal-and-whole-of-government-in-anglophone-countries.pdf
https://doi-org.proxy.uwasa.fi/10.1111/j.1468-5973.2008.00554.x
https://doi-org.proxy.uwasa.fi/10.1111/j.1468-5973.2008.00554.x

79

Hovi, H. (2017). Johtaminen. Teoksessa Maanpuolustuskorkeakoulu (toim.), Turvallinen
Suomi 2018: Tietoja Suomen kokonaisturvallisuudesta (s. 31—40). Turvallisuusko-
mitea. Noudettu 20.4.2021 osoitteesta https://turvallisuuskomitea.fi/wp-con-
tent/uploads/2018/01/Turvallinen_Suomi_2018.pdf

Hyvonen, A. E., Juntunen, T., Mikkola, H., Kapyla, J., Gustafsberg, H., Nyman, M., Rattil3,
T., Virta, S., & Liljeroos, J. (2019). Kokonaisresilienssi ja turvallisuus: Tasot, proses-
sit ja arviointi. http://urn.fi/URN:ISBN:978-952-287-647-8

Hyyryldinen, E., & Lehto, K. (2014). Millaisen hallinto- ja johtamisajattelun y-sukupolveen
kuuluvat julkisjohtajat perivat aikaisemmilta sukupolvilta? Teoksessa K. Lehto
(toim.), Pirullisista ongelmista hyvddn hallintoon (s. 13—28). Vaasan yliopisto.
http://urn.fi/URN:ISBN:978-952-476-581-7:

Jarvinen, P. (2018). Kyberuhkia ja somesotaa. Docendo.

Kearney, A. T. (2009). Shared Services in Government 2: Building a platform for better
public services at lower cost. A. T. Kearney. Noudettu 5.11.2020 osoitteesta
https://www.cisco.com/c/dam/global/de_de/assets/pdfs/publicsector/Sha-
red_Services_Building_A_Platform_For_Better_Services_At_Lower_Cost.pdf

Kennet, P. (2010). Global perspectives on public governance. Teoksessa S. P. Osborne
(toim.), The New Public Governance: Emerging perspectives on the theory and
practice of public governance (s. 19—35). Routledge.

Kielenniva, J. (2017). Johdanto. Teoksessa Maanpuolustuskorkeakoulu (toim.), Turvalli-
nen Suomi 2018: Tietoja Suomen kokonaisturvallisuudesta (s. 7—14). Turvallisuus-
komitea. Noudettu 20.4.2021 osoitteesta https://turvallisuuskomitea.fi/wp-con-
tent/uploads/2018/01/Turvallinen_Suomi_2018.pdf

Kooiman, J. (1993a). Findings, speculations and recommendations. Teoksessa J. Kooiman
(toim.) Modern Governance: New government-society interactions (s. 249—-262).
Sage.

Kooiman, J. (1993b). Social-political governance: Introduction. Teoksessa J. Kooiman
(toim.) Modern Governance: New government-society interactions (s. 1-6). Sage.

Kostopoulos, G., K. (2013). Cyberspace and cybersecurity. CRC Press.

Limnéll, J., Majewski, K. & Salminen, M. (2014). Kyberturvallisuus. Docendo.



80

Keva (2018, 2. huhtikuuta). Jari Limnéll: Turvallisuutta tuotetaan yhdessd. [Podcast].
Noudettu 3.11.2019 osoitteesta https://www.youtube.com/watch?v=xzJr-
i40mSU

Lindell, J., Ollila, S. & Vartiainen, P. (2014). Kompleksisuuden johtaminen. Teoksessa K.
Lehto (toim.), Pirullisista ongelmista hyvdén hallintoon. Vaasan yliopisto.
http://urn.fi/URN:ISBN:978-952-476-581-7:

Ling, T. (2002). Delivering joined-up-government in the UK: Dimensions, issues and
problems. Public Administration, 80(4), 615—642. Noudettu 3.4.2021 osoit-
teesta https://onlinelibrary.wiley.com/doi/pdf/10.1111/1467-9299.00321

Loeffler, E. (2016). Public governance in a network society. Teoksessa: A. G. Bovarid &
E. Loeffler (toim.), Public management and governance (s. 207— 222). Rout-
ledge. https://doi-org.proxy.uwasa.fi/10.4324/9781315693279

Management Advisory Committee (2004). Connecting Government: Whole of Govern-
ment Responses to Australia’s Priority Challenges. Noudettu 18.3.2020 osoit-
teesta https://www.apsc.gov.au/sites/default/files/connectinggovernment.pdf

Metsamuuronen, J. (Toim.) (2006) Laadullisen tutkimuksen késikirja. International
Methelp.

Miles, M. B. & Huberman, A. M. (1994). Qualitative data analysis: An expanded sour-
cebook (2. painos). Sage.

Pestoff, V. (2011). Co-production, new public governance and third sector social servi-
ces in Europe. Ciéncias Sociais Unisinos, 47(1), 15—-24. Noudettu 23.3. 2021

osoitteesta https://doaj.org/article/52aef6a997dc43daa95al10ac8fc2¢c135


https://www.youtube.com/watch?v=xzJr-i4OmSU
https://www.youtube.com/watch?v=xzJr-i4OmSU
http://urn.fi/URN:ISBN:978-952-476-581-7
https://www.apsc.gov.au/sites/default/files/connectinggovernment.pdf

81

Pollit, C. & Bouckaert, G, (2017). Public management reform: A comparative analysis —
into the Age of Austerity (4. painos). Oxford University Press.

Pollit, C. (2003). Joined-up Government: A Survey. Political studies review, 1(1), 34—49.
https://doi-org.proxy.uwasa.fi/10.1111/1478-9299.00004

P6lho, A. (2017). Kansainvalinen ja EU-toiminta. Teoksessa Maanpuolustuskorkeakoulu
(toim.), Turvallinen Suomi 2018: Tietoja Suomen kokonaisturvallisuudesta (s.
41-58). Turvallisuuskomitea. Noudettu 20.4.2021 osoitteesta https://turvalli-
suuskomitea.fi/wp-content/uploads/2018/01/Turvallinen_Suomi_2018.pdf

Raitasalo, J. (2017). Puolustuskyky. Teoksessa Maanpuolustuskorkeakoulu (toim.), Tur-
vallinen Suomi 2018: Tietoja Suomen kokonaisturvallisuudesta (s. 59—70). Tur-
vallisuuskomitea. Noudettu 20.4.2021 osoitteesta https://turvallisuuskomi-
tea.fi/wp-content/uploads/2018/01/Turvallinen_Suomi_2018.pdf

Sanastokeskus TSK ry (2017). Kokonaisturvallisuuden sanasto. Noudettu 26.9.2019 osoit-
teesta https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaistur-
vallisuuden_sanasto.pdf

Sanastokeskus TSK ry (2018). Kyberturvallisuuden sanasto. Noudettu 17.9.2019 osoit-
teesta http://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf

Savolainen, M. & Vuorinen S. (toim.). (2019). Sopimusperusteinen varautuminen: Ohje
sosiaali- ja terveydenhuollon toimijoille. Sosiaali- ja terveysministerion julkaisuja
2019:9. [Sosiaali- ja terveysministerio]. http://urn.fi/URN:ISBN:978-952-00-
4068-0

Silvasti, M. (2017). Turvuus — kohti uutta turvallisuusymmarrysta. Tiede ja Ase: Suomen
sotatieteellisen seuran vuosijulkaisu, 74, 265—-299. Noudettu 12.12.2019 osoit-

teesta https://journal.fi/ta/article/view/60628


https://doi-org.proxy.uwasa.fi/10.1111%2F1478-9299.00004
https://turvallisuuskomitea.fi/wp-content/uploads/2018/01/Turvallinen_Suomi_2018.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/01/Turvallinen_Suomi_2018.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf
http://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf
https://journal.fi/ta/article/view/60628

82

Sisaministeri6 (2017). Hyvd eldmdé —turvallinen arki: Valtioneuvoston periaatepddtés
sisdisen turvallisuuden strategiasta 5.10.2017. Sisaministerion julkaisu 15/2017.
http://urn.fi/URN:ISBN:978-952-324-138-1

Sisaministeri6 (2019). Kansallinen riskiarvio 2018. Sisaministerion julkaisuja 2019/5.
http://urn.fi/URN:ISBN:978-952-324-245-6

Stevenson, A. (2010). Oxford dictionary of English. Oxford University Press.

Svedin, L. (2009). Organizational Cooperation in Crises. Ashgate.

Torfing, J. & Triantafillou (2013). What's in a Name? Crasping New Public Governance
as a Political-Administrative System. International Review of PublicAdministra-
tion. 18(2), 9—25. https://doi.org/10.1080/12294659.2013.10805250

Tuomi, J., & Sarajarvi, A. (2018). Laadullinen tutkimus ja siséllénanalyysi (uudistettu lai-
tos). Kustannusosakeyhtio Tammi.

Eskola, J., Fjader, C., Himberg, K., Hovi, H., Hyytidinen, M., Kielenniva, J., Mols3, J.,
P6Iho, A. & Raitasalo, J. (2017). Turvallinen Suomi 2018: Tietoja Suomen koko-
naisturvallisuudesta. Turvallisuuskomitea. Noudettu 19.8.2020 osoitteesta
https://turvallisuuskomitea.fi/wp-content/uploads/2018/01/Turvalli-
nen_Suomi_2018.pdf

Puolustusministerio (2010, 16. joulukuuta). Yhteiskunnan turvallisuusstrategia. Valtio-
neuvoston periaatepaatds. Noudettu 13.9.2020 osoitteesta: https://turvalli-
suuskomitea.fi/wp-content/uploads/2015/10/yts_2010 _fi_nettiin.pdf

Valtioneuvosto (2012, 5. joulukuuta). Valtioneuvoston periaatepddtds kokonaisturvalli-
suudesta. Noudettu 26.9.2020 osoitteesta https://www.defmin.fi/files/3023/Pe-

riaatepaatos_kokonaisturvallisuudesta_2012_fi.pdf


https://doi.org/10.1080/12294659.2013.10805250

83

Turvallisuuskomitea (2013, 24. tammikuuta). Suomen kyberturvallisuusstrategia. Valtio-
neuvoston periaatepdatts. Noudettu 26.9.2019 osoitteesta https://turvallisuus-
komitea.fi/wp-content/uploads/2018/05/Suomen-kyberturvallisuusstrategia-ja-
taustamuistio.pdf

Valtioneuvosto (2017). Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaate-
paatos. Noudettu 10.1.2019 osoitteesta https://turvallisuuskomitea.fi/wp-con-
tent/uploads/2018/02/YTS_2017_suomi.pdf

Turvallisuuskomitea (2019). Suomen kyberturvallisuusstrategia 2019. Valtioneuvoston
periaatepadatés. Noudettu 2019-10-8 osoitteesta https://turvallisuuskomi-
tea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrategia_A4_SUOMI_
WEB_300919.pdf

Valtioneuvoston kanslia (2016). Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko.
Valtioneuvoston kanslian julkaisusarja 7/2016. http://urn.fi/URN:ISBN:978-952-
287-267-8

Vartiainen, P., Ollila, S., Raisio, H., & Lindell, J. (2013). Johtajana kaaoksen reunalla: Kuina
selviytyd pirullisista ongelmista? Helsinki: Gaudeamus.

Virtanen, P., Suoheimo, M., Lamminmaki, S., Ahonen, P & Suokas, M. (2011). Matkaopas
asiakasldhtdisten sosiaali- ja terveyspalveluiden kehittédmiseen. Tekesin katsaus
281/2011. Tekes. Noudettu 2021-4-3 osoitteesta https://www.businessfin-
land.fi/globalassets/julkaisut/matkaopas.pdf

Vuorinen, S. (toim.). (2019a). Kyberturvallisuus: Ohje sosiaali- ja terveydenhuollon toi-
mijoille. Sosiaali- ja terveysministerion julkaisuja 2019:14. [Sosiaali- ja terveysmi-
nisteri6]. http://urn.fi/URN:ISBN:978-952-00-4085-7

Vuorinen, S. (toim.). (2019b). Valmius- ja jatkuvuudenhallintasuunnitelma: Ohje sosiaali-
ja terveydenhuollon toimijoille. Sosiaali- ja terveysministerion julkaisuja 2019:10.
[Sosiaali- ja terveysministeri6]. http://urn.fi/URN:ISBN:978-952-00-4046-8

Walker, B. & Salt, D. (2006). Resilience thinking: Sustaining ecosystems and people in a

changing world. Island Press.


https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrategia_A4_SUOMI_
https://turvallisuuskomitea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrategia_A4_SUOMI_
http://urn.fi/URN:ISBN:978-952-287-267-8
http://urn.fi/URN:ISBN:978-952-287-267-8
https://www.businessfinland.fi/globalassets/julkaisut/matkaopas.pdf
https://www.businessfinland.fi/globalassets/julkaisut/matkaopas.pdf
http://urn.fi/URN:ISBN:978-952-00-4085-7

