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SYMBOLI- JA LYHENNELUETTELO

DPC

HTTP

IEEE

IP

JSON

MVC
REST

RPC

SOAP

UML

URI

USB

WS

YAML

Devatus Partner Cloud, testiautomaatiojérjestelmén tyonimi
yrityksessa.

Hypertext Transfer Protocol, muun muassa verkkoselaimien
kayttama tiedonsiirtoprotokolla.

Institute of Electrical and Electronics Engineers, kan-
sainvélinen tekniikan alan jirjesto.

Internet Protocol, numerosarja verkkoon kytkettdvien laittei-
den yksildintiin.

JavaScript Object Notation, avoimen standardin tiedosto-
muoto tiedonvilitykseen.

Model-View-Controller, malli-ndkymé&-ohjain arkkitehtuuri.

Representational State Transfer, HTTP-protokollaan perus-
tuva arkkitehtuurimalli.

Remote Procedure Call, etdproseduurikutsu kommunikoinnin
toteuttamiseksi hajautetussa jarjestelmassa.

Simple Object Access Protocol, sovellusohjelmien vélinen
viestipohjainen tietoliikenneprotokolla.

Unified Modeling Language, standardoitu graafinen ohjelmis-
ton mallinnuskieli.

Uniform Resource Identifier, verkkoympéristdssé kéytettdva
merkkijono, joka médrittelee resurssin sijainnin.

Universal Serial Bus, elektronisten laitteiden kytkennéssé kéy-
tettdva sarjavayldarkkitehtuuristandardi.

Web Service, ohjelmistojirjestelmi, joka mahdollistaa tieto-
koneiden vélisen kommunikoinnin tietoverkon yli.

Tiedon serialisointiin kaytettdvi standardoitu dokumentointi-
kieli.
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my0s seuraavissa projekteissa. Tyon aikana saatiin tietoa testiautomaatiojérjestelman tek-
nisestd soveltuvuudesta uusiin tilanteisiin ja kéyttotarkoituksiin. Tyon lopputulos loi
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ABSTRACT:

The goal of this research is to design hardware interface between test automation system
developed by software company and devices with embedded systems. The purpose of the
test automation system is to enable running automated test cases for customer applications
that control embedded systems. The purpose of the hardware interface is to enable auto-
mated preparation of devices for testing.

The research definition excludes customer developed application, other customer soft-
ware, related interfaces, mobile devices and test automation itself. The implementation
of the hardware interface is done by focusing to an individual customer project case and
its requirements for the interface. Goal is to create a working hardware interface that ful-
fills the requirements of the case study. When completed software company would be
able to utilize the common hardware interface for other similar customer projects as a part
of their test automation system.

Before the starting of implementation a plan for architectural structure and desired fea-
tures was created. The implementation was carried out by applying agile methods for
prioritized work list. Goal was to complete the hardware interface after 10 months of
development work. Majority of the work was carried out as programming work by using
Java programming language with Play framework.

As a result of the research the scalable hardware interface was created based on given
case study requirements. Because of its modularity the developed interface can also be
utilized to other projects in the future. Research also provided information about the tech-
nical suitability of the test automation system for new use cases. Research and the result-
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1 JOHDANTO

Tassd diplomitydsséd perehdytddn Devatus Oy:n kehittiméddan DPC-testiautomaatiojérjes-
telméin, joka on luotu kaytettdvéksi yrityksen asiakkaiden tarpeisiin. Itse jarjestelma toi-
mii Devatuksen ylldpitimalld palvelimella, jonka luomassa ymparistossi voidaan testata
asiakkaiden itse kehittdmié sulautetun jérjestelméin siséltavén laitteen ohjaamisen mah-
dollistavia sovelluksia. DPC-jérjestelmiin voidaan fyysisesti kytked erilaisia mobiililait-
teita, joille asiakkaan kehittimé sovellus ladataan, ja sen toimintaa testataan automatisoi-
dusti. Jarjestelmén laitteistorajapinta mahdollistaa sovelluksen kanssa kommunikoimaan

tarkoitettujen sulautettujen jirjestelmien automaattisen valmistelun testausta varten.

DPC-jdrjestelmin ensisijainen tarkoitus on ajaa asiakkaan kehittimid ohjelmia varten
luodut automatisoidut testit erilaisissa, asiakkaan toiveiden mukaisissa testiolosuhteissa,
ja lopuksi palauttaa testitulokset kéyttdjalle. Tatd varten jarjestelmaédn voidaan kytked eri-
laisilla kéyttojarjestelmilld varustettuja eri valmistajien mobiililaitteita seki erilaisia su-

lautettuja jarjestelmia.

Ennen tdmén diplomity6n aloitusta eri laitteiden ja ohjelmien liittiminen jirjestelmééan
tapahtui manuaalisesti ohjelmakoodia ja asetuksia muokkaamalla. Automatisoitu testaus
oli mahdollista tiettyjen tiukkojen reunaehtojen puitteissa, ja muutokset jarjestelmén vaa-
timuksiin olisivat edellyttdneet laajoja muutoksia tai jopa koko jarjestelmén uudelleenra-
kentamista. Tdma vei tarpeettoman paljon tyOstd vastuussa olevien henkildiden aikaa.
Jarjestelmdn kéytettdvyyden parantamiseksi padtettiin ensimmaéisend kehitysaskeleena
luoda useiden laitteiden kanssa yhteensopiva laitteistorajapinta ja sitd ohjaava viyldark-

kitehtuuri parantamaan kommunikaatiota DPC-jarjestelmén ja asiakaslaitteiden vélilla.

Laitteistorajapinta toteutettiin plug-in-arkkitehtuurina, jossa rajapinnan ytimend toimi-
vaan yleiseen rajapintaan on mahdollista liittdd uusia projektikohtaisia rajapintoja, niin
sanottuja plug-in-kirjastoja, jotka mahdollistavat kommunikoinnin uusien laitteiden
kanssa. Tdméan diplomityon aihealue on rajattu timén plug-in-arkkitehtuuria hyddyntavéin
yleisen rajapinnan ja yhden sen toteuttavan asiakasprojektikohtaisen plug-in-komponen-

tin kehittdmiseen.



Jotta laitteistorajapinnan toiminnalliset vaatimukset pystyttéisiin rajaamaan tyon kannalta
selkedsti, paidtettiin tutkimuksessa keskittyd tiettyyn ohjelmistoyrityksen valitsemaan
asiakasprojektiin ja sen jdrjestelmaélle asettamiin vaatimuksiin. Asiakasprojektin vaati-
musten pohjalta hahmoteltiin yleisen rajapinnan ominaisuudet, jotka myds tulevien asia-

kasprojektien tulisi tayttaa.

Testiautomaatiojarjestelmin muiden tulevien osajérjestelmien, kuten esimerkiksi mobii-
lilaitteita hallinnoivien komponenttien seki testikokoonpanoja ja testitapauksien jonotus-
jarjestelmad hallinnoivan logiikkaytimen tarkka kuvaus ja toteutus on rajattu tydstd pois
niiden laajuuden vuoksi. Niiden toimintaa ja roolia kisitelldan kuitenkin suppeasti osana
tatd tutkimusta. Osa mainituista komponenteista tullaan kehittiméaén omina projekteinaan

Devatus Oy:114 samanaikaisesti timén diplomitydprojektin rinnalla.

Tyon keskittymiskohteen kannalta epdolennaiset testiautomaatiojdrjestelmassé kaytetta-
vit mobiililaitteet sekd asiakkaiden kehittdmaét sovellukset, niiden tarkat ominaisuudet ja
niilld ajettavat testitapaukset on rajattu tyOstd pois, koska ne hyddyntdvét jirjestelmén
mobiilirajapintaa eivitka siten vaikuta laitteistorajapinnan toimintaan suoraan. Mahdolli-
set mobiilirajapinnan asettamat vaatimukset laitteistorajapinnalle kuitenkin huomioidaan.
Koska laitteistorajapinta suunnitellaan alustamaan jarjestelméén liitetyt sulautetut jérjes-
telmét testausta varten, oletetaan testattavan sovelluksen kykenevdn kommunikoimaan

laitteistorajapinnan laitteiden kanssa.

Laitteistorajapinnan tietoturvaan liittyvit seikat pééatettiin jattad tyostd pois tydmédrén ra-
jaamiseksi. Tdstd syystd myOs tietoturvaan liittyvit rajapintavaatimukset on jitetty tyOsti

kokonaan pois.

Tyon tavoitteena on, ettd ohjelmistokehitystyon péitteeksi ohjelmistoyritykselld on kay-
tettdvissdin laitteistorajapinta, joka tdyttdd vaatimusmadrittelyssa sille annetut ei-toimin-
nalliset vaatimukset ja esimerkkiprojektin asiakaslaitteiden sille antamat tarkeimmait toi-

minnalliset vaatimukset. Tavoitteena on pyrkid rakentamaan rajapinta niin, ettd sen omi-



naisuudet mahdollistavat my0s uusien asiakasprojektien ja laitteiden kédyton osana testi-
automaatiojérjestelmdd. Lopuksi tyon aikana luodulle rajapinnalle suoritetaan jirjestel-

matestaus, jossa varmistetaan sen kdyttdytyminen odotetulla tavalla.

Mikili mainitut tavoitteet tayttyvét, voidaan tyon tulosta todennékoisesti hyddyntia tes-
tiautomaatiojarjestelmén kehittimisessd edelleen lopulliseksi laajalle asiakaskunnalle
markkinoitavaksi tuotteeksi. Tutkimuksessa toteutettua yleisen rajapinnan toiminnalli-
suuden toteuttavaa projektikohtaista rajapintaa tullaan todennikdisesti myos hyddynta-

maién mallina tuleville projektikohtaisille rajapintatoteutuksille.
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2 OHJELMISTOARKKITEHTUURI

IEEE-SA Standards Board:n (2000: 3) standardi 1471-2000 méiérittelee ohjelmistoarkki-
tehtuurin jarjestelmdn perustavanlaatuiseksi organisaatioksi, johon kuuluvat sen kom-
ponentit, niiden suhteet toisiinsa ja ymparistoonsd sekid periaatteet, jotka madrittdvat oh-

jelmistoarkkitehtuurin suunnittelua ja kehitysta.

Ohjelmistoarkkitehtuuri méérittelee suunniteltavan ohjelmiston yksittdisid komponent-
teja laajempana kokonaisuutena eli korkeammalla abstraktiotasolla. Ohjelmistoarkkiteh-
tuurin avulla pystytddn hahmottamaan jérjestelmékokonaisuuksia paremmin ja voidaan
myds jakaa arkkitehtuuri loogisiin, toisistaan erotettavissa oleviin komponentteihin, jotka
toimivat myds itsendisesti. Toteutuksen jakaminen komponentteihin mahdollistaa myos
tyon jakamisen eri osioihin ohjelmistoprojektissa. Télldin eri komponentteja voidaan ra-
kentaa samanaikaisesti ja siten tehostaa tuotantoprosessia. Myds komponenttien testaus
helpottuu. [lman arkkitehtuurisuunnittelua useimpien nykyaikaisten ohjelmistojen suun-
nittelu on l&hes poikkeuksetta haastavaa ja virhealtista, ellei mahdotonta. (Koskimies &

Mikkonen 2005: 16—-17.)

Arkkitehtuurin huolellinen suunnittelu on ohjelmistoprojektin onnistumisen kannalta rat-
kaisevan tirkedssd asemassa. Viérin toteutettu arkkitehtuuri, joka ei esimerkiksi ota kaik-
kia olennaisia ohjelmistovaatimuksia huomioon tai tekee vadrid oletuksia sovellettavan
teknologian suhteen, voi pahimmillaan estéad ohjelmiston kdyttdonoton kokonaan. Huono
arkkitehtuurisuunnittelu voi myos vaikeuttaa testausta ja ylldpitoa, jos muutosten teke-
mistd ei ole otettu alkuvaiheessa huomioon tarpeeksi hyvin. (Koskimies & Mikkonen

2005: 17.)

2.1  Ohjelmistorajapinta

Ohjelmistorajapinta on kehitetty vilineeksi yhdistdd eri ohjelmistokomponentteja toi-

siinsa yksinkertaisesti. Sen tirkein tehtivd on maééritelld, miten tietyn komponentin tai
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jarjestelmin tarjoama palvelu otetaan kiyttoon. Samalla se méadrittelee tarvittavat para-
metrit, niiden tyypit sekd mahdollisen vastauksena saatavan ulostulon tyypin. Laadukas
rajapinta madrittelee selkeédsti myos tarjotun palvelun ominaisuudet, kuten esimerkiksi
toiminnan rajoitteet, mahdolliset poikkeukset ja riippuvuudet ulkoisista resursseista.

(Koskimies & Mikkonen 2005: 58.)

Ohjelmistokomponentti voi joko tarjota tai vaatia rajapinnan riippuen jarjestelmén raken-
teesta. Usein jdrjestelmdssé voi olla useita erilaisia rajapintoja, joten yksittdinen kompo-
nentti voi samanaikaisesti seké tarjota ettd vaatia useita rajapintoja. Yksinkertainen esi-
merkki rajapinnan kiytostd on esitetty kuvassa 1, jossa rajapintana toimii voimanldhde.
Esimerkissd auto vaatii toimiakseen voimanlidhteen. Moottoria taas voidaan kayttdd voi-

manldhteend autoon, joten se tarjoaa rajapinnan. (Koskimies & Mikkonen 2005: 59-60.)

Voimanldhde

Auto @ Moottori

Vaatii rajapinnan Tarjoaa rajapinnan

Kuva 1.  Esimerkki rajapinnan suhteesta komponentteihin (Perustuu: Koskimies &

Mikkonen 2005: 60).

Alla on esitettynd yksinkertaistettu esimerkki rajapinnasta Java-kielella toteutettuna. Ra-
japinta on Javassa niin sanottu abstrakti luokka eli se médrittelee metodit, jotka sen to-
teuttavan luokan tulee toteuttaa, mutta ei itse toteuta niitd. (Koskimies & Mikkonen 2005:

60.)

Interface PowerSource ({
void start();
int temperature();

void stop ()
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Rajapintojen yhteydessd voidaan puhua myds niin sanotuista roolirajapinnoista, joka tar-
koittaa tietyn roolin mukaisten palvelujen toteuttamista. Roolirajapinta voi toimia osana
suurempaa rajapintaluokkaa ja toteuttaa vain tietyn roolin mukaiset palvelut. Tdten yksit-
tdinen rajapinta voi toteuttaa useamman roolirajapinnan asiakaskomponentin/-kompo-
nenttien tarpeiden mukaan. Roolirajapintojen kdytto selkeyttdd rajapintojen arkkitehtuu-

ria ja parantaa yllapidettavyyttd. (Koskimies & Mikkonen 2005: 77-79.)

Ohjelmistorajapintoja voidaan soveltaa hyvin erilaisiin kdyttotarkoituksiin. Myos niiden
rakenne ja toteutus voivat vaihdella huomattavasti kiyttotarkoituksen mukaan. Yleisim-
pid rajapintojen sovellusalueita ovat Biehlin (2015: 25) mukaan mobiilisovellukset, pil-
vipalvelut, web-sovellukset, jarjestelmiintegraatiot, dlytelevisiot, esineiden internet seka

niin sanotut monikanavaratkaisut.

Ohjelmistorajapinnan rakentamisen askeleet (Biehl 2015: 20):

1. Vaatimusten kartoitus: miten tulevat kayttdjit haluavat kéayttaa rajapintaa?

2. Sovita rajapinnan toteutus suunnittelevan yrityksen portfolioon sopivaksi, luonte-
vaksi osaksi yrityksen tuotteita/palveluja.

3. Valitse arkkitehtuurityyli, esimerkiksi REST, RPC tai SOAP.

4. Suunnittele rajapinnan rakenne ja rakenna prototyyppi simuloimaan sen toimin-
taa. Kdyté rajapinnan kuvauskieltd, kuten esimerkiksi Swagger:a.

5. Valitse rajapinnan toteutuksessa kdytettavit teknologiat ja tydkalut.

6. Kayti toteutuksessa generatiivista rajapintametodologiaa, mikéli mahdollista.

2.2 Kerrosarkkitehtuuri

Kerrosarkkitehtuurissa jarjestelméd jaetaan abstraktoituihin ohjelmistotasoihin. Tyypilli-
sesti ylin abstraktiotaso on ldhimpédnd kayttdjdd ja voi olla esimerkiksi kayttoliittyma.
Alin taso on yleensa laitetaso ja voi kuvata esimerkiksi kdyttojarjestelmaa tai sen ajureita.

(Koskimies & Mikkonen 2005: 126.)
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Kerrosarkkitehtuurin perusajatus on, ettd ylempi taso kayttdd hyvikseen alemman tason
tarjoamia palveluja. Tésté periaatteesta on kuitenkin mahdollista poiketa esimerkiksi si-
ten, ettd kutsu kulkeekin alemmasta tasosta ylempaén tai niin, ettid kutsu ohittaa abstrak-

tiotasoja ylhaalté alas kulkiessaan. (Koskimies & Mikkonen 2005: 126.)

2.3 Plug-in-kehys

Plug-in-kehyksen (plug-in framework) yleisin sovelluskohde on rajapinnan toteutus. Tar-
koituksena on pystyi lisddméén rajapintaan sovelluskohtaisia toteutuksia eli laajennus-
yksikditd (plug-in). Talloin rajapinta voidaan erikoistaa toimimaan eri tavoilla tilanteen

mukaan. (Koskimies & Mikkonen 2005: 198.)

Plug-in-arkkitehtuurien tyypillisimpid sovelluskohteita ovat esimerkiksi PC-tietokoneilla
kiytettdvit ohjelmistokehitysymparistot, joihin on mahdollista ladata kdyttdjén toimesta
erilaisia laajennoksia. Laajennokset ladataan sovelluksen laajennoskohtaan, joka sisdltad
valmiin rajapinnan, jonka ladattava laajennos toteuttaa. Kehys eli laajennoskohta ottaa

laajennusyksikon kdyttoon lataamalla sen sovitusta sijainnista. (Koskimies & Mikkonen

2005: 199.)

Plug-in-kehyksen etuja muihin arkkitehtuurikehyksiin verrattuna ovat sen selkeys ja ket-
teryys. Laajennosyksikot helpottavat erikoistuvien toimintojen organisointia arkkitehtuu-
rissa. Modulaarisuus mahdollistaa my0s sovelluksen toimintojen laajentamisen ajonai-

kaisesti. (Koskimies & Mikkonen 2005: 199.)

Plug-in-kehyksen suunnittelussa plug-in-komponenttien valinnaisuus on olennaista. Jér-
jestelméa tulee pystya kiyttdméadn my0s ilman ainuttakaan liitinndiskomponenttia. Plug-
in-arkkitehtuuria voidaan soveltaa esimerkiksi seuraavissa tilanteissa (Chatley, Eisen-
bach & Magee 2003: 1.):

- Jérjestelmén toiminnallisuuden laajentaminen

- Suuren jérjestelmén hajauttaminen, jotta vain kyseisessé tapauksessa tarvittavaa

ohjelmistoa kéytetddn
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- Jatkuvasti kdytossd olevan ohjelmiston ajonaikainen péivitys

- Kolmansien osapuolten kehittimien toiminnallisuuksien lisddminen jarjestelméadn

2.4 REST-arkkitehtuurimalli

REST-arkkitehtuurimalli on HTTP-protokollaan ja asiakas-palvelin-arkkitehtuuriin pe-
rustuva verkkopohjaisia rajapintoja varten suunniteltu arkkitehtuurimalli. Sen perusajatus
on soveltaa World Wide Web:sséd toimiviksi todettuja ominaisuuksia verkkopalvelujen
kehittdmiseen. (Biehl 2015: 92; Bass, Clements & Kazman 2013: 109.) REST-malli ke-
hitettiin 1990-luvulla helpottamaan tietoverkkojen rasitusta tietoliikenteen lisdéntyessi
jatkuvasti. REST-mallin tavoitteena oli minimoida siirrettdvdn informaation maéra kes-
kittymdlld resurssien ilmentymien ja esitysmuotojen siirtdmiseen (Fielding & Taylor

2000: 9-10).

REST-mallin periaatteen esitteli Roy Thomas Fielding vuonna 2000 viitoskirjassaan Ar-
chitectural Styles and the Design of Network-based Software Architectures, jossa hin
myos loi yleisen mééritelmén arkkitehtuurimallin ominaisuuksille. Kyseisen mééritelmén
mukaan REST on joukko arkkitehtuurisia rajoitteita, joiden tavoitteena on yhté aikaa mi-
nimoida verkkoliikenteen médéré ja siind esiintyva viive sekd maksimoida ohjelmistokom-
ponenttien skaalautuvuus ja itsendisyys toisistaan. (Fielding & Taylor 2000: 1; Fielding

2000: 148.)

REST-malli on hajautettuun hypermediajérjestelméén kuuluvien elementtien abstraktio.
Koska REST maédrittelee olemassa olevien verkon ominaisuuksien pohjalta arkkitehtuu-
rimallin verkkosovelluksille, voidaan ajatella, ettd myds World Wide Web on yksi sen
ilmentymistd. REST-arkkitehtuurin olennaisena ideana on keskittyé jarjestelméan kompo-
nenttien toteutuksen ja oikeanlaisen protokollasyntaksin sijaan ymmaértdméaan niiden kes-
kindisid rooleja ja komponenttien vélisen kommunikoinnin reunaehtoja. (Fielding &

Taylor 2000: 1-3.)
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Yksi REST-mallin tidrkeimpid ominaisuuksia on sen ’tilaton’ kommunikaatio jérjestel-
méan komponenttien vélilld, mikd osaltaan mahdollistaa komponenttien itsendisyyden toi-
sistaan. Tilattomuudella tarkoitetaan siti, ettd jokaisen asiakaskomponentin palvelimelle
tekemén pyynnon tulee sisdltdd kaikki sen ymmartdmiseen tarvittava tieto. Toimintaperi-
aatteen ansiosta asiakaskomponentin tekema pyynto ei ole riippuvainen palvelimen sisil-
tdmasta tiedosta, koska pyynto voidaan késitelld itsendisesti. Kaikki jarjestelmén kannalta

tarpeelliset tilatiedot sdilytetdén asiakaskomponentissa. (Fielding 2000: 78—79.)

REST-asiakaskomponentti hyodyntdd HTTP-protokollan mukaisesti URI-pohjaista osoi-
tekommunikaatiota yhdistettyné sarjaan ’luo’, ’lue’, *piivitd’, ’paikkaa’ ja ’poista’ -ope-
raatioita. REST-mallissa nimé operaatiot ovat nimeltddn: POST, GET, PUT, PATCH ja
DELETE. (Bass, Clements & Kazman 2013: 109.) GET-operaatiota kéytetddn resurssin
tietojen hakemiseen palvelimelta, kun taas POST-operaatiolla luodaan uusi resurssi.
PUT-operaatiota kiytetddn yleensid resurssin paivittdmiseen tai korvaamiseen uudella, ja
PATCH on sen rajoitetumpi versio, jolla tehddén pienempid muokkauksia resurssiin. DE-

LETE-operaatio mahdollistaa resurssin poistamisen.

REST-arkkitehtuurissa resurssit pyritddn ryhmittelemiin kokoelmiksi. Esimerkiksi URI-
osoite, joka osoittaa kayttdjien kokoelmaan néyttdisi talta: “http.//api.esim.com/kdyttd-
jat”. REST:ssé resurssit kuvataan substantiiveja kdyttien ja resurssien kokoelmat aina
monikkomuodossa. Kun halutaan kuvata tiettyyn kokoelmaan kuuluva yksittdinen re-
surssi, voidaan osoitteessa kokoelman perddn lisdtd resurssin yksildivd tunniste:

“http://api.esim.com/kéyttdjdt/{tunniste} . (Restfulapi.net 2020.)

2.5 Malli-ndkyma-ohjain-arkkitehtuuri

Malli-ndkymaé-ohjain-arkkitehtuurissa tdrkeimpédni tavoitteena on pyrkid erottamaan
kayttoliittyma varsinaisesta sovelluslogiikasta, jotta jarjestelmé pysyy helposti muunnel-
tavana. Arkkitehtuurimallissa jarjestelmin osat jaetaan kolmeen kategoriaan: malleihin

(model), jotka edustavat jotakin osaa sovellustiedosta; ndkymiin (view), jotka edustavat
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tiettyd osaa graafisesta kayttoliittymésti; ja ohjaimiin (controller), jotka hallinnoivat tie-
donkulkua mallien ja ndkymien vililld ja péivittivat muutoksia molempiin. (Koskimies

& Mikkonen 2005: 142.)

Malli-ndkymaé-ohjain-arkkitehtuuri esiteltiin ensimmaéista kertaa yleisend suunnittelukon-
septina Krasnerin ja Popen artikkelissa A Description of the Model-View-Controller User
Interface Paradigm in the Smalltalk-80 System vuonna 1988 (Qian, Fu, Tao, Xu & Diaz-
Herrera 2010: 201). Artikkelissa esitelliin MVC-mallin periaate, sen tarjoamat mahdol-

lisuudet sovelluskehityksen nikokulmasta ja tarkka kuvaus komponenttien rooleista.

Krasnerin ja Popen (1988: 2) vision mukaan ideaalisessa tilanteessa kehittdjd loisi ensin
sovelluksen mallit eli sovellusdatan ja sen rakenteen, minké jdlkeen suunniteltaisiin kayt-
toliittyma eli sen eri ndkymat, joissa mallin esittelema tieto ndytetddn kayttdjalle. Lopuksi
luodaan mallien ja nikymien véliset rajapinnat eli ohjaimet, joiden vastuulla on tiedon

paivittiminen ja mallien muokkaaminen.

Malli-ndkymaé-ohjain-arkkitehtuurin vahvuuksia ovat kéyttoliittymén helppo muuttami-
nen tai vathtaminen uuteen ja malli-luokkien hyva uudelleenkdytettivyys moniin eri kayt-
totarkoituksiin (Koskimies & Mikkonen 2005: 143—144). Jarjestelmén jakaminen MVC-
mallin mukaisiin rooleihin tekee rakenteesta modulaarisen. Témén ansiosta kehittdjan on
helpompi ymmartid yksittdisen komponentin rakennetta ja pystyd muokkaamaan sité pe-

rehtymitti koko sovelluksen rakenteeseen yksityiskohtaisesti (Krasner & Pope 1988: 2).

Jarjestelmdmallin heikkoutena voidaan pitdd sen mahdollisesti lisddmid monimutkai-
suutta arkkitehtuuriin. Riskind on suuri ohjelmaluokkien mééré ja jarjestelmén pirstoutu-
minen. Niin kutsuttujen tarkkailijoiden (observer) kdyttdminen luokkien vélisten tilamuu-
tosten tarkkailuun lisdd myds paivityskutsujen mééraa jarjestelmin sisdlld ja saattaa ruuh-
kauttaa viestiliikennettd erityisesti, jos jarjestelmd on hyvin pirstoutunut. Toisena suurena
heikkoutena voidaan pitdd ndkyma- ja ohjainluokkien suurta riippuvuussuhdetta toisis-
taan, minka takia niitd saattaa olla vaikea kéyttda toisistaan irrallisina komponentteina.

(Koskimies & Mikkonen 2005: 143—-144.)
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Malli-ndkyma-ohjain-arkkitehtuurista on olemassa myos yksinkertaistettu versio, niin sa-
nottu MV C-I, jossa perinteisen MV C-arkkitehtuurimallin eli MV C-II:n ohjain ja ndkyma
yhdistetddn yksittdiseksi komponentiksi, joka huolehtii kaikesta sisdén- ja ulostuloinfor-
maation prosessoinnista. Tédssé rakenteessa malli hallinnoi informaatiota ja sovelluksen
tarkeimpid toiminnallisuuksia sekd ilmoittaa muutoksista ohjain-nékymaélle, joka hallin-
noi tehtyja muutoksia ja toteuttaa kunkin tilanteen mukaiset oikeat toimenpiteet. (Qian,
Fu, Tao, Xu & Diaz-Herrera 2010: 202.) Molempien MV C-arkkitehtuurimallien rakenne

on havainnollistettu kuvassa 2.

MWVC-I
Tiedon
lukeminen/
Sisaantuloarvot muutoksel
Ohjain-nakyma Malli
< < Tiadon Tietokanta
Ulostuloarvot limoitus lukeminen/
muutoksesta muutokset
MVC-lI
Sisaantuloarvot - Tiedon
" e Nﬁminenfmuutokset
A \
limoitukset/ limoitus Malli
muutokset muutoksesta Tiedon Tietokanta
¥ lukeminen/
muutokset
Ulostuloarvot 5 i
-« Makyma

Kuva 2. MVC-I- ja MVC-II-arkkitehtuurimallien tiedonkulku (Perustuu: Qian, Fu,
Tao, Xu & Diaz-Herrera 2010: 202, 206; Krasner & Pope 1988: 5).

2.6 Play-ohjelmistokehys

Play on verkkosovellusten rakentamiseen suunniteltu ohjelmistokehys. Sen arkkitehtuuri
perustuu asiakas-palvelin-arkkitehtuuriin, joka kayttdd HTTP-protokollan mukaisia kut-
suja kommunikointiin asiakas- ja palvelinkomponenttien vélilla. (Richard-Foy 2014: 23.)

Play-sovelluspalvelimen rakenne ja suhde asiakaskomponenttiin on esitettynd kuvassa 3.
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Play-sovellus

Ohjain-
luokka

Asiakas- —» Toiminto 1

komponentti I Reititin o
o logiikka
—» Toiminto 2 =

—»= Toiminto 3

Kuva 3.  Play-ohjelmistokehyksen kommunikaatioarkkitehtuuri (Perustuu: Richard-

Foy 2014: 24).

Play on suunniteltu erityisesti Java- tai Scala-kielilld toteutettavien sovellusten kehitti-
miseen (Lightbend Inc. 2019a). Ohjelmistokehyksen sisdinen arkkitehtuuri on toteutettu
malli-ndkyma-ohjain-arkkitehtuurimallin mukaisesti (Lightbend Inc. 2019b). Raken-
teensa ansiosta Play -ohjelmistokehys soveltuu hyvin niin sanottujen RESTful-sovellus-
ten eli REST-arkkitehtuurimallin mukaisten verkkosovellusten, kuten rajapintojen, kehit-

tamiseen.

Play-kehyksell4 toteutettu sovellus sisdltdd niin sanotun reitittimen (router), jonka tehta-
vind on vilittdd HTTP-kutsut sovelluksen ohjain-luokan oikeaa toimintoa vastaavaan
metodiin (Richard-Foy 2014: 24). Play-sovelluksen reititysperiaate on esitettyni kuvassa
4. Siind HTTP-kutsu ldhtee ensin asiakaskomponentista (GET /devices/5) reitittimeen,
joka ohjaa kutsun ja sen vélittdmat parametrit oikeaan ohjain-luokan toimintoon (control-
lers.Devices.get(5)). Kun ohjain-luokka on kisitellyt pyynnon, vastaus palautetaan ensin
reitittimelle ja sieltd edelleen asiakaskomponenttiin, joka voi palvella esimerkiksi kaytta-

jéan hallinnoimaa graafista kdyttoliittymaa.
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GET /devices/5 controllers.Devices.get(5)

-
L

¥

Asiakas-

Reititi i iai
komponentti < 200 OK eititin Ok {device) Ohjain

'Y

Kuva 4. Play-sovelluksen reititys (Perustuu: Richard-Foy 2014: 31).

2.7 Docker-siiliginti

Docker on avoimen lihdekoodin moottori, jonka tavoitteena on helpottaa sovellusten
asentamista eri ohjelmistoalustoille. Docker hyddyntdd siilidintid, jossa haluttu ohjel-
misto pakataan muusta jirjestelmédsté eristettyyn sdilioon, joka on erdénlainen kevytra-

kenteinen virtuaalikone (dotCloud 2019).

Sailidinnistd kdytetddn myos nimitystd kadyttojarjestelmétason virtualisointi. Toisin kuin
virtuaalikone, joka virtualisoi fyysisen tietokoneen luomalla siitd abstraktin mallin, jonka
péélle virtuaalikoneen kéyttojérjestelmé ja muut osat sijoitetaan, sdilidinnissé virtualisoi-
daan kéyttojarjestelmin ydin, jonka hallinnoimat prosessit eristetddn muusta jirjestel-
mistd ja muista sdilidistd. (Chaufournier, Sharma, Shenoy & Tay 2016: 2.) Siilidinnin

erot virtuaalikoneeseen ndhden on havainnollistettu kuvassa 5.
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Virtuaalikone 1 Virtuaalikone 2
Sovellus Sovellus
- . Sailio 1 Sailio 2
Kirjastot Kirjastot
' o
Vierailijakayitojar- Vierailijakayitojar-
jestelma jestelma Sovellus Sovellus
Virtuaalilaitteisto Virtuaalilaitteizto Kirjastot Kirjastot
N = NS 4 N >/
Hypervisor Kayttdjarjestelman kernel
Fyysinen laitteisto Fyysinen laitteisto
Virtuaalikoneet Sailiot

Kuva 5. Siilidinnin toteutus suhteessa virtuaalikoneeseen (Perustuu: Chaufournier,

Sharma, Shenoy & Tay 2016: 2).

Séilidinnin etuna on virtuaalikoneita parempi suorituskyky, jonka sdilidinnin kevyt ra-
kenne mahdollistaa. Koska siiliot jakavat kiyttdjarjestelméin ytimen keskendin, ne eivit
toimi yhtd eristettyind kuin virtuaalikoneet, joilla on tarkat resurssien kaytolliset rajat.
Jousto resurssien kaytdssd on eduksi esimerkiksi tilanteissa, joissa jarjestelmén sdilididen

kuormitus on epétasainen. (Chaufournier, Sharma, Shenoy & Tay 2016: 11-12.)

Docker-siilio koostuu kevennetysté kayttdjarjestelmaymparistosté, jonka péélle rakenne-
taan kaikki halutut sovellukset ja riippuvuudet, kuten ajoympéristot, kirjastot ja muut tar-
vittavat asetukset (Docker Inc. 2019). Haluttu kéyttdjéarjestelma ja riippuvuudet siséllyte-
tddan komentosarjana Dockerfile-nimiseen tiedostoon. Kun sovellus halutaan ajaa kohde-
jarjestelmdssd, Docker rakentaa komentosarjan perusteella sdiliostd niin sanotun sdi-

liokuvan (container image), joka on sdilion ajossa oleva ilmentymé (Docker Inc. 2019).

Docker:n tarkoitus on tehdéd sovelluksen siirtdimisestd uudelle jarjestelmdalustalle hel-
pompaa sddstdmailld ohjelmistokehittdjien aikaa késin tehtdvéltd riippuvuuksien asenta-
miselta. Standardoidun rakenteen ansiosta sdilioon pakattu sovellus toimii missé tahansa

Docker:n kanssa yhteensopivassa kayttojarjestelméssa.
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Docker hyddyntéé versionhallintaa ja kerroksittaista tiedostojérjestelmédd, jonka tarkoitus
on helpottaa sen kayttod ketterdn kehityksen projekteissa (Chaufournier, Sharma, Shenoy
& Tay 2016: 12). Docker mahdollistaa myos ylospdin skaalaamisen tai kuorman tasaa-
misen mahdollistamalla esimerkiksi uusien palvelinsovellusten kdyttdonoton lyhyelld va-

roitusajalla (dotCloud 2019).
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3 OHJELMISTOTESTAUS

Ohjelmistotestaus voidaan yksinkertaistettuna maééritelld suunnitelmalliseksi virheiden
etsimiseksi. Sen tirkein tavoite on pyrkid varmistamaan kehitettdvén ohjelmiston laaduk-
kuus. Tadma tarkoittaa sitd, ettd ohjelmiston ominaisuuksien tulee vastata mahdollisimman

hyvin sille asetettuja vaatimuksia. (Haikala & Mikkonen 2011: 205; Kasurinen 2013: 10.)

Vaikka testauksessa pyritddan ohjelmiston ominaisuuksien virheettomyyteen, kdytdnnossa
tdhin tavoitteeseen on kuitenkin mahdotonta péadstd. Ohjelmistoa testattacssa on yleensi
mahdollista testata vain pieni osa kaikista mahdollisista tapauksista. Tdman vuoksi ohjel-
man virheetontd toimivuutta kaikissa tilanteissa on mahdotonta luvata hyvistd tuloksista

ja testitapauksista huolimatta. (Haikala & Mikkonen 2011: 205.)

Ohjelmistotestaus on kisitteend hyvin laaja ja sen padkohdat voidaan jakaa erilaisiin ka-
tegorioihin, joita ovat: testauksen peruskisitteet, testaustasot, testausmenetelmait, testauk-
sen mittarit, testiprosessi ja testaustyokalut (Bourque & Fairley 2014: 4-2). Téssé tutki-

muksessa perehdytddn ensisijaisesti testaustasoihin ja testausmenetelmiin.

3.1 Testaustasot

Testaustasoja ja testauksen suhdetta ohjelmistokehitystyohon voidaan havainnollistaa
niin kutsutulla V-mallilla, jossa testauksen kolme péddvaihetta eli testaustasoa ovat yksik-
kotestaus, integraatiotestaus ja jarjestelmétestaus. (Kasurinen 2013: 51; Haikala & Mik-
konen 2011: 206.) V-malli (kuva 6) perustuu vesiputousmallin mukaiseen tuotantopro-
sessiin. Sen mukaan jokaisessa vaiheessa suunnitellaan etukéteen kyseisen abstraktiota-
son testaus. Varsinainen testaus suoritetaan kdénteisessé jarjestyksessd siten, ettd ylim-

maén tason testaus toteutetaan viimeisend. (Haikala & Mikkonen 2011: 206.)
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Kuva 6.  Testauksen V-malli (Perustuu: Kasurinen 2013: 51).

Jokaisella testaustasolla testaus tehddén eri ohjelmistotasolla siten, ettd yksikkotestauk-
sessa testataan ohjelmiston pienimmaét osat, kun taas jarjestelmitestaus kattaa koko jar-
jestelmén toiminnan kokonaisuutena testiympéristossd. Lopuksi toteutettava hyvéksy-
mistestaus tehdddn ohjelmiston suunnitellussa kohdeympiristossé ja sen toimintaa verra-
taan suoraan vaatimuksiin. (Kasurinen 2013: 51.) Testauksessa kulloinkin sovellettavan
testaustason médrittdd se, mité testataan ja miké on testauksen tavoite (Bourque & Fairley

2014: 4-2).

3.1.1 Yksikkotestaus

Yksikkotestaus on yleisin testauksen muoto, jota kdytetddn yksittdisten moduulien, olioi-
den tai funktioiden testaamiseen niiden toteutuksen yhteydessé. Yksikkotestauksen tekee
yleensd ohjelmoija tai ohjelmistokehittdji itse ja sen tarkoituksena on varmistaa, ettd juuri

luotu toiminto toimii virheettd ja tiyttdd sille asetetut vaatimukset. (Kasurinen 2013: 51.)

Koska kehitettdviat moduulit ja funktiot luodaan yleensd toimimaan osana suurempaa ko-
konaisuutta, voidaan toimivan yksikkotestin suorittamiseksi joutua luomaan testipeteja
(test bed), joiden tehtévina on simuloida muun jirjestelmén toimintaa suhteessa testatta-

vaan osaan. Testipeteihin sisdllytetdén testaukseen tarvittavia komponentteja, kuten tes-
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tiajureita, tynkdmoduuleita ja mock-olioita, joiden tarkoitus on imitoida tai korvata jér-
jestelmissd jo olevia tai siitd mahdollisesti vield puuttuvia komponentteja. (Haikala &

Mikkonen 2011: 207.)

Esimerkkejd mahdollisista yksikkotestauksessa testattavista tilanteista (Kasurinen 2013:
53):
e Sydotettyjen arvojen tyyppi: Ohjelmalle annettu sy6te on eri muodossa kuin on
oletettu.
e Sydtettyjen arvojen rajat: Ohjelmalle annettu syote, esimerkiksi lukuarvo, on
annettujen raja-arvojen ulkopuolella.
o Kiyttijin syottimit arvot: Kéyttdja antaa esimerkiksi liikaa tai liian vdhan syo-
tearvoja.
e Valintarakenteet: Toimivatko ohjelmassa olevat valintarakenteet oikein? Voi-
vatko kaikki suunnitellut vaihtoehdot toteutua?
o Komponenttien rajat: Mita komponentti tekee, jos viestien vastaanottaminen tai
lahettdminen tai toiminnon suorittaminen epdonnistuu?
e Nikyvyysrajat: Onko oliorakenne suunniteltu oikein siten, ettd tarpeellisia toi-
mintoja pystytddn kutsumaan ja ne, joihin ei saa suoraan viitata, on piilotettuja.
e Syntaksivirheet: Onko luokat, oliot ja muuttujat nimetty oikein. Onko ohjelma-

koodissa kirjoitusvirheitd? Onko hyvid ohjelmointikdytintdja noudatettu?

3.1.2 Integraatiotestaus

Yksikkotestauksen jdlkeen seuraava tyOvaihe on integraatiotestaus, jossa varmistetaan
yksikkdtestattujen komponenttien yhteensopivuus. Ohjelmistotuotannossa yksikkotes-
taus ja integraatiotestaus tavallisesti vuorottelevat siten, ettd uusi komponentti ensin yk-
sikkotestataan ja sen jélkeen integraatiotestataan osaksi olemassaolevaa jarjestelmdi. Pai-
nopisteend testauksessa on varmistaa jarjestelmén rajapintojen toimivuus. (Kasurinen

2013: 54; Haikala & Mikkonen 2011: 207-208.)
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Integroinnissa sovelletaan useimmiten niin sanottua ’bottom up’ etenemistapaa, jossa
komponenttien integrointi aloitetaan alimmalta tasolta edeten vaiheittain ylemmas. Muita
lahestymistapoja ovat "top down’, jossa edetéén edelld mainittuun nihden piinvastaisessa
jarjestyksessd ja >sandwich’, jossa integraatio etenee molemmista suunnista yhtdaikaisesti

ja yhteensovittaminen tapahtuu keskelld. (Kasurinen 2013: 55.)

3.1.3 Jérjestelmétestaus

Jarjestelmitestauksessa pyritddn varmistamaan jirjestelmén toimivuus kokonaisuutena,
ja testauksen tuloksia verrataan vaatimusmadrittelyyn. Tdssd vaiheessa yksikkotestauk-
sessa ja integraatiotestauksessa kdytetyt testikomponentit, kuten tyngit ja mock-oliot,
poistetaan ja jarjestelmid kokeillaan kokonaisena testiympdristossé. Jarjestelmétestauk-
sen suorittajan tulisi olla kehitystyOstd riippumaton testaaja. (Kasurinen 2013: 56-57;

Haikala & Mikkonen 2011: 208-209.)

Jéarjestelmétestaus ei edellytd minkéén tietyn testaustavan kdyttod vaan tydvaiheessa voi-
daan toteuttaa hyvin monenlaisia toiminnallisia ja ei-toiminnallisia ominaisuuksia testaa-
via menetelmid, kuten esimerkiksi kéyttdjitestaus, kuormitustestaus, luotettavuustestaus
ja niin edelleen (Kasurinen 2013: 56—57; Haikala & Mikkonen 2011: 208-209). Jarjes-
telmétestauksen testitapaukset suoritetaan musta laatikko- ja lasilaatikkotestauksella,
koska virheitd voidaan viela etsid myos yksittdisistd komponenteista toisin kuin hyviksy-

mistestauksessa (Kasurinen 2013: 57).

3.1.4 Hyvéksymistestaus

Hyvéksymistestaus on viimeinen V-mallin testaustaso, jossa kehitettdvid jarjestelmaa
testataan sen varsinaisessa kohdeymparistdssé mieluiten asiakkaan tai loppukayttdjan toi-
mesta. Jarjestelmidn ominaisuuksia verrataan sekd alkuperdiseen vaatimusmairittelyyn
ettd asiakkaan nykyisiin vaatimuksiin. Tavoitteena on osoittaa, ettd jarjestelma on riitta-
vin korkealaatuinen tayttddkseen vaatimusmadrittelyn mukaiset tarpeet. Onnistuneen hy-
viksymistestauksen péddtteeksi valmis tuote siirtyy asiakkaan omistukseen. (Kasurinen

2013: 57; Badgett, Myers & Sandler 2012: 131.)



26

3.2 Testausmenetelméit

Ohjelmistotuotannossa voidaan soveltaa erilaisia testausmenetelmié riippuen siitd, missa
tuotannon vaiheessa ollaan. Menetelmit voidaan timén periaatteen mukaisesti jakaa esi-
tuotannon ja kehitysvaiheen aikaisiin sekd ennen julkaisua tehtdviin testausmenetelmiin.

(Kasurinen 2013: 4, 62.)

3.2.1 Regressiotestaus

Regressiotestaus tarkoittaa yksinkertaistettuna uudelleentestaamista. Luokituksestaan
huolimatta se ei ole oma itsendinen menetelménsé eik sité tarvitse suorittaa milldan tie-
tylld testaustasolla. Regressiotestaus tarkoittaa yleisesti uudelleentestaamista tilanteessa,
jossa jotakin aiemmin testattua jdrjestelmin osaa muutetaan ja kokonaisuuden toimivuus

muutosten jélkeen halutaan varmistaa. (Kasurinen 2013: 68—69.)

Regressiotestauksen perusoletus on, ettd tehtyjen muutosten jilkeen jérjestelmén virheet
sijoittuvat todennékoisimmin uusiin komponentteihin tai niitd suoraan hyddyntéviin mui-
hin komponentteihin. My0s ohjelmistotuotannossa osatavoitteeseen pdidsemisen yhtey-
dessd tehtdvéd kaikkien toimintojen tai komponenttien testausta pidetddn regressiotes-
tauksena. Télloin testataan uudelleen myds vanhoissa versioissa olleet toiminnot, jotta

varmistutaan, ettd uudet muutokset eivét ole rikkoneet vanhoja. (Kasurinen 2013: 69.)

3.2.2 Testausautomaatio

Testausautomaatiolla tarkoitetaan testausta, jossa hyodynnetdan automaattisia testaustyo-
kaluja toistuvien testitapauksien tekemistd varten. Tavoitteena on vapauttaa testaajat ru-
tiilninomaisesta testaustyOstd muihin tehtdviin. Tama sekd nopeuttaa testausprosessia etta
vihentdd virhealttiutta testaustydssa. (Kasurinen 2013: 76.)

Testausautomaatiota voidaan hyddyntdd esimerkiksi kehitystyossd virheiden 16yti-
miseksi jdrjestelmidn moduuleista. Télloin keskittymiskohteita on yleensé rajapinnat ja

moduulien yksikkdtestauksen tarkastukset. Muita kédyttokohteita on péivittdisversioiden
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(daily build) perustestien tekeminen ja kdyttoliittymén tarkastukset esimerkiksi toimen-

pidesarjan toteuttavalla toimintojennauhoitusohjelmalla. (Kasurinen 2013: 76.)

Testausautomaation heikkous on sen vaativuus resurssien suhteen. Automatisoitujen tes-
titapausten rakentaminen on usein yhtd vaativaa kuin varsinaisen ohjelmiston kehittdmi-
nen ja vaatii sekd aikaa ettd resursseja. Kaikissa tapauksissa testausautomaation kaytto ei
ole kannattavaa. Testausautomaation kéyttd ei mydskéddn poista tarvetta kisin testaami-
selle vaan se on ainoastaan yksi mahdollinen testauksessa hyddynnettivd menetelmi,
jonka tarkoitus on vidhentdi kdsin tehtidvin testauksen méaarii. (Kasurinen 2013: 76-77.)
Testausautomaatio soveltuu parhaiten olemassa olevien jarjestelmien toimivuuden var-
mistamiseen (regressiotestaus), kun taas kdsin testaaminen soveltuu parhaiten etsiméédn
uusia tapoja olemassa olevien toiminnallisuuksien rikkomiseen (Ramler & Wolfmaier

2006: 88).

Kasurisen, Smolanderin ja Taipaleen (2009: 14) tekemén tutkimuksen mukaan yritysten
testiorganisaatiot kéyttdvat testausautomaatiota vain 26 %:ssa testitapauksistaan, mikd on
huomattavasti vihemmén kuin teoreettisten sovellutusten madrd testauksessa. Tulos
osoittaa, ettd testausautomaation soveltaminen kiytinnossd vaatii yrityksiltd oletettua
enemman resursseja. Lisdksi selkeiden kehitystavoitteiden puute ja tuotesuunnittelun
sekd yllapidon suurempi painottaminen organisaatiossa heikentivit testausautomaation

painoarvoa. (Kasurinen, Smolander & Taipale 2009: 14.)

Berner, Keller ja Weber (2005: 574) puolestaan totesivat tutkimuksessaan, ettd huono
testiautomaatiostrategia tai ohjelmistoarkkitehtuuri, jota ei ole suunniteltu ottamaan tes-
tattavuutta huomioon, johtaa usein testausautomaation huonoon kustannustehokkuuteen.
Sen sijaan liian pieni testitapausten toistomééra on harvoin esteend testiautomaation hyo-

dyntédmiselle. (Berner, Keller & Weber 2005: 574.)

Mikali testitapausten odotettavissa oleva toistomééra on vihintdan kymmenen kertaa, tu-
lisi automaation hyodyntdmistd harkita. Bernerin, Kellerin ja Weberin (2005: 574) tutki-

mus osoitti, ettd ldhes kaikki testitapaukset ajetaan véhintdan 5-20 kertaa projektin ai-
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kana. Heiddn mukaansa parhaita kandidaatteja automaation hyodyntdmiseen ovat savu-
testit (smoke test), yksikkotestit ja integraatiotestit, joita usein toteutetaan toistuvasti

my0Os osana regressiotestausta.

Tutkimuksen kokemukset myds osoittivat, ettd komentosarjapohjaisen testiautomaation
soveltamisessa graafisiin kdyttoliittymiin tulee noudattaa suurta varovaisuutta. Niiden to-
teutus ja yllapito on poikkeuksellisen vaativaa ja johtaa siksi testausmateriaalin heikkoon

suunnitteluun. (Berner, Keller & Weber 2005: 574.)
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4 TYON SUUNNITTELU

Tutkimus suoritettiin ohjelmointityona ohjelmistoyrityksen tiloissa. Tutkimuksen suun-
nittelu aloitettiin rajaamalla diplomityon aihe laajuudeltaan sopivan kokoiseksi. Rajauk-
sessa otettiin huomioon seké toteutettavan jérjestelmén tarpeet ettd yrityksen ja tutkimus-
tyOn tekijan toiveet. Rajauksen jilkeen tyolle asetettiin tavoiteaikataulu ja laadittiin suun-
nitelma siitd, minkalaisia lopputuloksia tutkimukselta odotetaan. Tdmaén jidlkeen sovittiin
kehitystyon vaiheista ja tavoista, joilla tyon etenemistd seurataan. Tutkimussuunnitel-

mana toimi tyon alussa tehty diplomityon alkuraportti.

Perustana tyossd tehdyille teknisille ratkaisuille toimivat seki kirjallisista 1dhteistd keratty
tieto ettd suullinen tieto ja osaaminen, joita on saatu ohjelmistoyrityksen tyontekijoilta
esimerkiksi palaverien ja kahdenkeskisten keskustelujen kautta. Kirjallisina tietoldhteini
tutkimuksessa toimivat ohjelmistoarkkitehtuurin aihe-alueet, kuten ohjelmistorajapinnat,
plug-in-kehykset ja REST-arkkitehtuurimalli. Ohjelmistotestauksen suhteen tutkimuk-

sessa perehdyttiin erityisesti testiautomaatioon ja regressiotestaukseen.

4.1 Tyovaiheet ja toteutus

Tutkimusty0 aloitettiin suunnittelupalavereilla, joissa kéytiin 1dpi rajapinnan tarkeimmat
vaatimukset. Suunnittelu tehtiin yhdessé tyon ohjaajan ja ohjelmistoyrityksen asiantunti-
joiden kanssa. Laitteistorajapinnan vaatimusten perustana toimivat ohjaajan visio jérjes-
telmén halutuista toiminnoista ja rajapintaan ensimmaisend sovellettavan asiakasprojek-
tin toiminnalliset vaatimukset. Palaverien lopputuloksena suunniteltiin tyossé sovelletta-
vat arkkitehtuurimallit ja teknologiat. Samalla annettiin myds suositukset toteutuksessa

kaytettdvistd tyokaluista.

Suunnittelun jilkeen perehdyttiin tutkimusaiheen vaatimiin teoria-alueisiin, joita olivat
ensisijaisesti toteutuksen kannalta olennaiset arkkitehtuurimallit ja ohjelmistotestauksen

aiheet. Teoriaan perehtymisen ohella aloitettiin ohjelmistokehitystyd, jossa tavoitteena
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oli edetd ketterdn kehityksen menetelmid noudattaen pyréhdyksini. Jokaisessa pyrahdyk-
sessd toteutettaisiin laajuudeltaan rajattu osa rajapintaa, kuten esimerkiksi yksittdinen toi-
minto. Tavoitteena oli laatia jokaisen pyrdhdyksen alussa suunnitelma tavoitteista, pitda
vahintddn viikoittain palaveri, jossa tyon edistymistd seurattaisiin, ja lopuksi arvioida py-

rdhdyksen aikana tehdyt tuotokset ja laatia seuraavan pyrdhdyksen suunnitelma.

Tyo6tehtdvien hallinnassa hyddynnettiin Kanban-menetelmad, jonka mukaisen tydjonon
ja sen priorisoinnin hallinnasta vastasi tyon ohjaaja. Ominaisuuksien toteutuksessa hyo-
dynnettiin mahdollisuuksien mukaan yrityksen jo olemassa olevia teknologioita ja toteu-
tuksia. Kehitetyt toiminnot yksikkotestattiin ja integraatiotestattiin toteutuksen yhtey-

dessa.

Tyon aikana toteutettiin yksi prototyyppiesittely ohjelmistoyrityksen asiakkaalle. Tilai-
suudessa esiteltiin testiautomaatiojérjestelmén toimintaa kokonaisuutena, jolloin myds

laitteistorajapinnan toiminta ja sen tarjoamat mahdollisuudet esiteltiin.

Kun rajapinnan toiminnalliset vaatimukset oli saatu toteutettua, rajapinnan rakenne ja
laatu arvioitiin ohjelmistoyrityksen asiantuntijoiden toimesta. Saadun palautteen pohjalta
tehtiin muutamia rakenteellisia muutoksia rajapinnan arkkitehtuuriin. Alustavan hyviak-
synnén jélkeen siirryttiin jarjestelmitestaukseen, jossa jédrjestelmédn toimivuus testattiin
simuloidussa ymparistdssd. Rajapinta katsottiin valmiiksi, kun se tiytti annetut laatuvaa-
timukset, ldpdisi jarjestelmétestauksen ja sitd kautta pystyttiin ottamaan kayttoon suunni-

tellussa kohdeympéristdssa.

Kayttoonoton jdlkeen tyon tulokset ja matkan varrella tehdyt havainnot arvioitiin. Niiden
pohjalta muodostettiin tutkimuksen johtopédétokset ja suositukset mahdollisiksi jatkotoi-

menpiteiksi.
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4.2 Asiakasprojektin esittely

Tamin diplomityoprojektin lopputuotteen vastaanottavalla ohjelmistoyritykselld on teol-
lisuusalalla toimiva asiakas, joka kehittdd pddasiallisen litketoimintansa ohessa teolli-
suustuotteensa ohjaukseen ja hallintaan tarkoitettua sovellusta. Sovelluksesta on kehitetty
omat versiot ainakin kolmelle yleisimmin kaytdssd olevalle kdyttdjarjestelméalustalle
(Android, 10S ja Windows). Sovellus ohjaa teollisuustuotetta kommunikoimalla siithen
integroidun sulautetun jarjestelmin kanssa, joka vilittdd komennot tuotteelle. Tdhédn su-

lautettuun jarjestelmién viitataan tydssd joko nimelld laite tai asiakaslaite.

Asiakaslaitteen kehittyessa ja sovelluksen uusien versioiden julkaisun mydtd laitteen ja
sovelluksen yhteensopivuus keskenddn pyritddn sdilyttiméédn johdonmukaisella regres-
siotestauksella. Omien kustannustensa minimoimiseksi asiakas on ulkoistanut laitteen ja
sitd ohjaavan sovelluksen regressiotestauksen ohjelmistoyritykselle, joka loi tarkoitusta
varten radatdloidyn jarjestelman. Luodussa jérjestelméssd ohjelmistoyritys hyodynsi lisen-
soitua kolmannen osapuolen kehittdmai testiautomaatiojirjestelméé, johon yhdistettiin
itse kehitettyjé tapauskohtaisia ominaisuuksia ja asiakkaan omia testausta ja laitehallintaa
varten luomia apusovelluksia. Kommunikaatio eri jarjestelmien vililld toteutettiin paa-
asiassa ohjelmistoyrityksen toimesta kolmannen osapuolen palveluiden ja itse kehitetty-

jen tarkoitukseen sopivien ohjelmien ja komentosarjojen avulla.

Vaikka jirjestelmé toimiikin kyseisen projektin edellyttiméssd ympéristossd, sen heik-
kous pitkilla aikavililld on joustamattomuus muutoksissa. Mikéli testattavien laitteiden
madrdd lisdtddn merkittdvasti tai niiden ominaisuudet muuttuvat, voidaan koko jirjes-
telmd joutua suunnittelemaan uudestaan. Sama ongelma patee myds mahdollisiin uusiin

asiakkaisiin ja heiddn vaatimuksiinsa.

Diplomityon aloittamishetkelld suurin yksittdinen puute ja rajoite jirjestelmin toimin-
nassa oli rajapinta testijirjestelmén ja asiakaslaitteiston vélilld. Rajapinta koostui aluksi
padasiassa Java- ja Python-kielisistd ohjelmista ja Windows-komentosarjoista, jotka oli

’kovakoodattu’ antamaan tiettyjd komentoja tietyille tietokoneeseen kytketyille laitteille.
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Jotta jérjestelmd saataisiin tulevaisuudessa skaalautumaan my0s suuremmille laitemai-
rille, uusille asiakkaille ja uusille vaatimuksille, tulisi jarjestelmain kehittad plug-in-ark-
kitehtuuria hyodyntava laitteistorajapinta. Plug-in-moduuleista koostuva rajapinta mah-
dollistaisi tulevaisuudessa uusien asiakaslaitteiden kiyton osana jarjestelmii, mikéli ra-
japinnan vaatimat toiminnot toteutettaisiin plug-in-komponentissa tapauskohtaisella ta-

valla.

4.3 Asiakaslaitteet ja niiden ominaisuudet

Kehitystyon lopputuloksena on tarkoitus kyeti laitteistorajapinnan avulla hallinnoimaan
ja antamaan tiettyjd komentoja asiakkaan laitteille, jotka ovat prototyyppivaiheessa olevia
sulautettuja jarjestelmid. Laitteita on kahta eri tyyppid, joihin tdssd tyOssd viitataan ni-
milld laite A ja laite B. Ne on suunniteltu toimimaan ohjaimina asiakkaan suunnittele-
massa jarjestelmissd yhdessé asiakkaan valmistaman tuotteen ja séhkomoottorin kanssa.
Jarjestelmin toiminnan simuloimiseksi asiakas on myos kehittdnyt simulointipiirin /aite
C, joka voidaan kytked suoraan laite A:han tai B:hen. Téll6in laitteille voidaan luoda kei-
notekoisesti sama vaste kuin jos ne olisivat kiinnitettyind asiakkaan tuotteeseen ja sahko-

moottoriin.

Laitteet A ja B ovat sulautettuja jdrjestelmid, jotka vastaanottavat komentoja Ethernet-
yhteyden vilitykselld. Molemmat laitteet tarvitsevat toimiakseen ulkoisen virtaldhteen.
Asiakkaan jérjestelmissd virtalihde on sisddnrakennettuna, mutta koska kehitettdvassi
testiautomaatiojirjestelmassi ohjainlaitteet toimivat erillisind yksikdind, virransaanti rat-
kaistiin kytkemall4 laitteet virransaantia ohjaavaan releohjainpiiriin, jonka avulla laittei-
den virransaantia pystyttiin ohjaamaan rajapinnasta. Releen kytkeminen péille tai pois

oli siten myds ainut tapa kidynnistdd tai ssmmuttaa laite.

Molemmissa laitetyypeissd kdytetddn kahta ohjelmistotyyppid: laitteen oma laiteohjel-
misto ja kommunikointisovellus, joka vastaanottaa komentoja kdyttdjan mobiililaitteel-

leen tai tietokoneelleen asentamasta sovelluksesta. Laiteohjelmisto on laitteessa A erilai-
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nen kuin laitteessa B, mutta kommunikointisovellus on molemmissa identtinen. Kommu-
nikointisovellus voidaan padivittda laitteelle lataamalla se tarkoitusta varten suunniteltua
ohjelmaa kéyttiden tietokoneelta Ethernet-yhteyden vilitykselld. Laiteohjelmiston paivi-
tykseen tarvitaan tarkoitusta varten suunnitellut komentosarjat ja sarjaporttiyhteys lait-

teeseen.

Yksi tyon haasteista oli se, ettd laitteilla ei ole jarjestelmatasolla mitéén yksilollistd tun-
nistetta, jonka perusteella voitaisiin varmentaa, mika laite on kyseessd. Ainut tunniste,
jonka perusteella laitetta voidaan etsid, on sen [P-osoite, joka voidaan kuitenkin tietylld
komennolla vaihtaa uuteen. Mahdollisuus vaihtaa IP-osoitetta kuitenkin helpottaa laittei-

den kéyttod jarjestelmédssi, koska kaikkien laitteiden oletus-IP-osoite on alussa sama.
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5 RAJAPINNAN TOTEUTUS

Ohjelmistokehitystyo kesti noin yhdeksén kuukautta, minkd aikana ketterid menetelmia
sovellettiin muun muassa pitimalld véhintddn kerran viikossa tapaaminen (weekly mee-
ting), jossa kéytiin ldpi tyon edistymistd. Alkuperdisestd suunnitelmasta poiketen tyon
tekemisessa ei sovellettu Scrumin mukaisia pyrdhdyksid, vaan tyotehtdvit toteutettiin vii-
koittain péivitettivdd Kanban-tyOlistaa kdyttden. Scrumin seuraaminen osoittautui kdy-

tdnndssd haastavaksi tiimin pienuuden, tyon ohjaajan kiireiden ja kesdlomakauden takia.

Tyon tekemisessd kaytettiin Java-ohjelmointikieltd ja Play-ohjelmistokehystd Intelli]
IDEA -ohjelmointiympéristdssd. Play perustuu MV C-arkkitehtuuriin, jota voidaan tisti
syystd pitdd laitteistorajapinnan arkkitehtuurisena 1dhtokohtana. Play asetti myds suunta-

viivat toimintojen tekniselle toteutustavalle.

Jokaisen uuden ominaisuuden toteutuksen yhteydessa laadittiin tarvittavat yksikkotesti-
tapaukset, joilla ohjelmakoodin laatu varmistettiin. Rajapinnan toimintojen yksikkdtes-
tauksessa kaytettiin Java-yksikkotestaukseen suunniteltua JUnit-ohjelmistokehystd. Luo-
tujen toimintojen integraatiotestaus puolestaan toteutettiin Postman-rajapintatestaustyo-

kalulla.

Muita tydssa kdytettyjad apuvélineitd olivat muun muassa Swagger, jota kdytettiin rajapin-
nan dokumentointiin, ja Drawio-mallinnusohjelmisto, jolla mallinnettiin rakenteita ja

luotiin tydssé tarvittuja kuvaajia.

Laitteistorajapinnan kanssa samanaikaisesti suunniteltiin testiautomaatiojirjestelmaélle
myds mobiilirajapintaa, joka mahdollistaa testien ajamisen mobiililaitteilla, ja graafista

kayttoliittymad, joka hyodyntad kehitettdvien rajapintojen tarjoamia toimintoja.
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5.1 Vaatimusten madrittely

Rajapinnan vaatimusten hahmottelemiseksi pidettiin tyon alussa palavereita ohjelmisto-
yrityksen toimesta. Palavereissa tehtiin alustava suunnitelma toiminnoista ja ominaisuuk-

sista, jotka suunniteltavan rajapinnan tulee toteuttaa.

Jarjestelmin ensisijainen ja tdrkein tavoite on tuotteistaa sovelluksen ja sen kanssa kéy-
tettdvén laitteen regressiotestaus digitaaliseksi palveluksi, jota ohjelmistoyritys pystyisi
markkinoimaan asiakkailleen. Ohjelmistot ja sovellukset, joiden toimintaa ja kommuni-
kaatiota testataan yhdessé fyysisen laitteen kanssa (esimerkiksi sulautettu jarjestelmai),

edellyttavit usein yksilollisid ratkaisuja, jotka on luotu kyseisté testiympéristod varten.

Kaikkien asiakaslaitteiden osalta tavoitteena on pystyéd automatisoidusti valmistelemaan
laitteet sovelluksen regressiotestausta varten. Ongelmana kuitenkin on, ettd jokainen asia-
kaslaitetyyppi vaatii erilaisen kommunikointiprotokollan. Loogisin tapa toteuttaa ehdot
tayttava rajapinta on hyddyntdd modulaarista rajapinta-arkkitehtuuria, joka mahdollistaa

asiakaskohtaisten plug-in-komponenttien lisdémisen jédrjestelméan.

Koska asiakas saattaa haluta kiyttdd omia laitteitaan fyysisesti erillidn varsinaisesta
DPC-jdrjestelmistd esimerkiksi omalla toimipisteelldédn, tdytyy testiautomaatiojérjestel-
mén projektikohtainen rajapinta rakentaa toimimaan erilliselld palvelimella, joka voidaan
tarvittaessa sijoittaa fyysisesti erilleen muusta jirjestelmasti. Projektikohtainen rajapinta
tulee pystyd yhdistiméédn internet-yhteyden avulla helposti muuhun jéarjestelmaan. (Fi-

lander 2019a.)

Koska asiakasprojektista riippuen jarjestelmén kautta hallittavat laitteet voivat olla omi-
naisuuksiltaan erilaisia, tulee myos jirjestelmén arkkitehtuurissa ottaa vaihtelevat omi-
naisuudet huomioon. Projektin alussa tehdyn vaatimusméérittelyn mukaan laitteistoraja-
pinnan kautta tulee olla mahdollista ndhdéd, onko laite varattu/vapaa tai valmis/ei-valmis
testaukseen, riippumatta laitteen ominaisuuksista (Filander 2019b). Liséksi rajapinnan tu-
lee mahdollistaa ainakin kytkettynd olevien ja vapaiden laitteiden hakeminen (Filander

2019b).
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Alustava esitys toiminnoista, jotka laitteistorajapinnan tulee toteuttaa (Filander 2019b):

Discover — jérjestelmiddn kytkettynd olevien laitteiden tarkistaminen
Connect — laitteen yhdistiminen jérjestelmain

PowerUp — laitteen kdynnistdminen

ShutDown — laitteen sammuttaminen

Restart — laitteen uudelleenkdynnistys

Update — jérjestelmépiivityksen asentaminen laitteen muistiin
IsReady — laite valmiina testaukseen

Wait — laitteen sijoittaminen jonoon odottamaan testausta

IsFree — laite on vapaa eli sitd ei ole varattu mihinkdén testiin
Reserve — laitteen varaaminen testaukseen

Release — laitteen vapauttaminen testauksesta

Mikali testiautomaatiojirjestelmén kéyttdja haluaa tietoa tietyn laitteen ominaisuuksista,

jarjestelmi suorittaa kyselyn projektikohtaiselle rajapinnalle, joka palauttaa pyydetyn

laitteen tiedot, mikéli kéyttdjilld on siithen oikeus. Yleisten ominaisuuksien lisdksi lait-

teilla voisi olla my0s laitekohtaisia ominaisuuksia, joita rajapinnan kéyttdjd voisi myos

halutessaan hy6dyntéa.

Laitteistorajapinnan ei-toiminnalliset vaatimukset:

Arkkitehtuuri mahdollistaa useiden rinnakkaisten projektirajapintojen olemassa-
olon.

Kaikkien projektirajapintojen tulee toteuttaa yleisen rajapinnan mééarittelemat
laitteistorajapinnan toiminnot.

Rajapinnan abstraktiotasojen tulee pystyd toimimaan erillisilli palvelimilla,

jotka kommunikoivat internet-yhteyden vélityksella.
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Laitteistorajapinnan toiminnalliset vaatimukset:

- Testiautomaatiojirjestelmén tulee mahdollistaa kaikkien asiakaslaitteiden osalta:
o Mahdollisuus ndhdéd, onko laite vapaa vai varattu testaukseen.
o Mahdollisuus ndhdé, onko laite valmisteltu testaukseen vai ei ja halu-
tessa valmistella se laitekohtaisella tavalla.

o Mahdollisuus hakea jérjestelmddn kytkettyja laitteita tai vapaita laitteita.

- Kehitettdavin projektikohtaisen rajapinnan tulee liséksi toteuttaa nykyisti asia-
kasprojektia varten kehitetyn jarjestelmin toiminnot, jotka ovat:
o Laitteen ohjelmiston paivittiminen
o Laitteen kdynnistys, sammutus ja uudelleenkdynnistys

o Laitteen IP-osoitteen muuttaminen

Kayttijatarinat ja kiyttotapaukset:
Jéarjestelmédn toiminnallisuuden ymmartdmiseksi annettujen rajapintakomentojen pohjalta
laadittiin lista kéyttdjdtarinoista ja eri kdyttotapauksista, joita rajapinnan kayttdjalla olisi.
Suunnitelmassa pdddyttiin kolmeen kayttdjatarinaan (alla), joiden pohjalta myds vastaa-
vat kdyttotapaukset madraytyivit (kuva 7).
1 DPC-laitteistorajapinnan kiyttdjanad haluan nahda kaikki testausta varten saata-
villa olevat laitteet ja niiden ominaisuudet.
2 DPC-laitteistorajapinnan kayttdjand haluan pystyd varaamaan haluamani laitteet
testaukseen.
3 DPC-laitteistorajapinnan kdyttdjand haluan pystyd automaattisesti paivittimaan

oikean ohjelmiston varatuille laitteille testausta varten.
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DPC laitteistorajapinta

Saatavilla olevien laitteiden tarkistaminen

Laitteiden varaa minen.l"vapauttaminen testauksesta

.\

Testaaja/
testiautomaatiojarjestelmsa

Laitteiden valmistelu testaukseen

Kuva 7.  Testiautomaatiojirjestelmén laitteistorajapinnan kéyttotapauskaavio.

Kayttotapauskaavion liséksi laitteen eri tiloja kuvaamaan laadittiin tilakaavio (kuva 8),

joka havainnollistaa laitteen mahdolliset tilat testiautomaatiojérjestelmassa.
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halutut tiedot
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et ajetaan
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Laite testauksessa

Testaus padttynyt, laite
aseietaan vapaaksija
valmistelemattomaksi

Kuva 8. Tilakaavio asiakaslaitteen mahdollisista tiloista testauksen eri vaiheissa.

5.2 Ohjelmistoarkkitehtuurin suunnittelu

Laitteistorajapinnan keskeisimpéna tavoitteena on mahdollistaa tiettyjen komentojen vi-

littdminen jarjestelmain kytketyille laitteille niiden erilaisista teknisistd ominaisuuksista

huolimatta. Helpoin tapa toteuttaa rajapinnan joustavuus muutoksissa on hyodyntdd plug-

in-kehystéd arkkitehtuurissa. Tdlloin rajapinta koostuu kahdesta erillisestd abstraktiota-

sosta, joille annetaan téssd tyOssd nimet yleinen rajapinta ja projektikohtainen rajapinta.

Kuvassa 9 on hahmotelma testiautomaatiojérjestelmin suunnitellusta rakenteesta. Ku-

vassa nakyvit laitteistorajapinnan komponentit (tummanharmaalla virilld) ja niiden si-

joittelu suhteessa muihin DPC-testiautomaatiojirjestelmin komponentteihin (vaaleanhar-

maalla vérilld).
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Asziakkaan oma pilvipalvelussa
toimiva testijarjestelma

I

DPC-asiakasrajapinta

H

Maobiililaiterajapinta

I

Testinhallintajarjestelma

I

Testiajuri

TESTITAPAUSTEN AJO
MOBIILILAITTEILLA

F3

ASIAKASLAITTEIDEN VALMISTELU
TESTAUKSEEN

Y
Mobiililaitteet
Asiakaslaitteet <:{> (Android, i0S,
Windows jne.)

TESTATTAVIEN LAITTEIDEN
KESKENAINEN KOMMUNIKAATIO

Kuva 9. DPC-testiautomaatiojirjestelmén komponentit (Perustuu osittain: Filander

2019¢).

Yleinen rajapinta pysyy testiautomaatiojédrjestelméssd muuttumattomana. Sen tehtavani
on vastaanottaa ja palauttaa tietoa testiautomaatiojérjestelmaille fyysisiltd laitteilta. Ylei-
sestd rajapinnasta toteutetaan vain yksi ilmentyma4, joka sijoitetaan testiautomaatiojirjes-
telmén palvelimelle osaksi muuta jarjestelmai. Projektikohtainen rajapinta toimii rajapin-
nan plug-in-komponenttina, josta voidaan toteuttaa useita ilmentymid. Lahtokohtaisesti
jokaisen ilmentymaén tulee toteuttaa yleisen rajapinnan toiminnot erilaisilla, projektikoh-
taisilla tavoilla, jotka ovat riippuvaisia sithen kytkettyjen laitteiden teknisistd ominaisuuk-

sista. Toteutettuaan yleisen rajapinnan toiminnot, projektikohtaisen rajapinnan tulee
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my0s palauttaa kyselyjen vastaukset oikeassa, yleisen rajapinnan edellyttdméssd muo-

dossa takaisin testiautomaatiojérjestelmalle.

Yleisten laiteominaisuuksien liséksi projektikohtainen rajapinta voi myos kisitelld ja pa-
lauttaa tietoja projektikohtaisista ominaisuuksista. Ndiden osalta yleisen rajapinnan ei tar-
vitse osata prosessoida laitekohtaista tietoa vaan toimia vélittdjand projektikohtaisen ra-

japinnan ja kayttijan valilla.

Jotta projektikohtainen rajapinta voidaan eriyttdd fyysisesti muusta jirjestelmésti, raja-
pinnan abstraktiotasot tulee rakentaa erillisille, osittain toisistaan riippumattomille palve-
limille. Kommunikaatio komponenttien vililld voidaan toteuttaa verkkosovellusarkkiteh-
tuuria, kuten esimerkiksi HTTP:hen perustuvaa REST-arkkitehtuuria hyodyntdmalla.
REST:n kédyton etuna on paitsi sen pienet suorituskyvylliset vaatimukset, my0s sen ylei-
syys verkkopohjaisessa kommunikaatiossa. REST-rajapintakutsumallin seuraaminen hel-

pottaa myds integraatiota osaksi laajempaa testiautomaatiojérjestelmékokonaisuutta.

Toisistaan fyysisesti erilliset jirjestelmédn komponentit ja abstraktiotasot edellyttavit
myos erillisten, tasokohtaisten tietokantojen kdyttamistd. Tdma tarkoittaa sitd, ettd kun
kayttdjd haluaa tiedon esimerkiksi tietyssd testiprojektissa kaytettdvien laitteiden méaa-
ristd ja ominaisuuksista, jarjestelma hakee tiedon projektikohtaiselta logiikkatasolta. Tes-
tiautomaatiojirjestelma ei toisin sanoen tallenna laitetietoja omalle palvelimelleen. Tdma
mahdollistaa laajennettavuuden ja tekee jirjestelméstd modulaarisen helpottaen muutos-

ten tekemista tulevaisuudessa.

Koska ty0 keskittyy erityisesti rajapinnan kehittdmiseen asiakaslaitteiden ja testiautomaa-
tiojarjestelmin vilille, ei varsinaista MVC-mallin mukaista ndkymaé-luokkaa tarvitse si-
sallyttdd arkkitehtuuriin. Siten rajapinnan arkkitehtuurin voidaan sanoa vastaavan MVC-
I-arkkitehtuuria (ks. 2.5 & kuva 2), jossa ohjain ja ndkyma sulautetaan yhtendiseksi kom-

ponentiksi.

Tiivistetysti esitettynd laitteistorajapinta koostuu MVC-I-arkkitehtuurilla rakennetusta

yleisestd rajapinnasta ja sen toteuttavasta plug-in-komponentissa toimivasta vastaavalla
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rakenteella tehdysti projektikohtaisesta rajapinnasta. Molemmissa ohjain-ndkyma-luokat
toimivat varsinaisina tietoa valittdvind rajapintoina. Komponenttien vélinen kommuni-

kointi ja resurssien késittely noudattavat REST-mallin yleisid periaatteita.

5.3 Projektipohjan luominen

Koska jérjestelmin tarkeimpid vaatimuksia ovat laajennettavuus ja hajautettavuus aloi-
tettiin rajapinnan kehitystyo luomalla kaksi erillistd Play-ohjelmistokehyksen ja MVC-
arkkitehtuurin toteuttavaa sovellusprojektia, joista ensimmaiseen rakennettiin yleinen ra-
japinta ja toiseen projektikohtainen rajapinta. Molempien sovellusprojektien tuli toteuttaa
samat toiminnot ja siksi kummankin ohjain-luokan tuli toteuttaa toisiaan vastaavat abst-
raktit rajapintaluokat. Yleisen rajapinnan sisdltdva projekti toteuttaa toiminnot siten, etti
se vilittdd asiakaskomponentin pyynndt projektikohtaisen rajapinnan sisiltavélle projek-
tille, odottaa paluuviestind saatavaa vastausta ja vélittdd sen takaisin asiakaskomponen-

tille.

Molemmista projektipohjista poistettiin MV C-mallin mukaiset ndkymaluokat, koska ra-
japinnalle ei ole tarvetta suunnitella erillistd graafista kayttoliittymad. Kéyttdjasyotteet
vélitetddn rajapintaan Play-ohjelmistokehyksen reitittimen kautta. Varsinainen kaytté-
jandkyma suunnitellaan tulevaisuudessa osaksi laitteistorajapintaa hyddyntdvaa testiau-
tomaatiojdrjestelmad. Rajapintatasojen arkkitehtuuri ja komponenttien vélinen kommu-

nikaatio on esitetty kuvassa 10.
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Asiakaskomponentti

kutsu kayttajalta

! T vastaus laitteistotasolta

Yleinen rajapinta:
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Laiteohjain tiedon nen rajapinta
vastaanotto eli plug-in
— .
komponentti

vastaus
—

Plug-in komponentit

kutsu kayttajalts
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Projektikohtainen rajapinta:

kutsu lue/muokkaa
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Laitechjain §
! tiedon Asiakaslaite
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-— -—

palauta tulos T i suorita kisky

Laiteapuochjaimet

palauta tU|DST i suorita kasky

Laiteajurit

hae/muakkaa
tietioa

Asiakaslaitteet

Kuva 10. Laitteistorajapinnan arkkitehtuurimalli.

Yleisen rajapinnan sisdisessd arkkitehtuurissa HTTP-kutsut vélitetddn reitittimelta Laite-

ohjain-nimiselle sovelluksen ohjainluokalle, joka vilittd4 tietoa sekd kyseisen abstrak-

tiotason mallin ettd alemman tason komponenttien vililld. Laiteohjain tarkistaa kyseisen

malliluokan olemassaolon tietokannasta ja vilittda sitten tiedon eteenpdin.

Yleisen rajapinnan malliluokkana toimii tdssé tapauksessa projektikohtaisen rajapinnan

ilmentymai eli plug-in-komponentti. Kun malliluokan olemassaolo on tarkistettu, ohjain
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hyodyntiid sen osoitetietoja ja vélittdd kayttdjakutsun malliluokan edustamalle projekti-
kohtaiselle rajapinnalle hyddyntden Play-ohjelmistokehyksen WS-kirjastoa, joka mah-
dollistaa palvelimien véliset epdsynkroniset HTTP-kutsut (Lightbend Inc. 2020a).

Projektikohtaisessa rajapinnassa kutsut vélitetddn reitittimeltd laiteohjain-luokalle, joka
toteuttaa kaikki yleisen rajapinnan metodit. Ohjain késittelee kutsun ja tarpeen mukaan
hakee tietoa, muokkaa mallia tai vilittdd komennon alemman tason komponenteille. Pro-
jektikohtaisessa rajapinnassa malli kuvaa asiakaslaitetta. Laiteohjaimen liséksi projekti-
kohtaiseen rajapintaan sisdltyvédt myds niin sanotut laiteapuohjain-luokat, jotka suoritta-
vat laiteohjaimen alemman abstraktiotason toimintoja, kuten esimerkiksi vélittdvat kis-

kyjé laiteajureille.

Molemmille rajapintaprojekteille luotiin omat toisistaan riippumattomat tietokannat, joi-
hin tallennettiin rajapinnan mallit. Koska rajapinnat toimivat erillddn, yleinen rajapinta
padsee kisiksi projektikohtaisiin laitetietoihin ainoastaan suorittamalla kyselyn oikeaan

projektikohtaiseen rajapintaan tietokannasta 16ytyvien tietojen perusteella.

5.4 Rajapinnan ominaisuuksien toteuttaminen

Kun projektipohjat molemmille rajapintakomponenteille oli luotu, alkoi vaatimusméérit-
telyn mukaisten toimintojen toteuttaminen. Testattavuuden helpottamiseksi jokainen ra-
japintaan lisédtty toiminto toteutettiin ensin projektikohtaiseen rajapintaan ja sen jilkeen
yleiseen rajapintaan. Tdll6in jokainen toiminto voitiin heti integraatiotestata asiakaslait-

teen kanssa ja tunnistaa mahdolliset toteutusteknisen haasteet aikaisessa vaiheessa.

Kun toiminto oli toteutettu projektikohtaiseen rajapintaan, sen toimivuus testattiin yksik-
kotestauksella ja integraatiotestauksella. Kun uusi toiminto toimi ja se tdytti annetut vaa-
timukset, luotiin vastaava vilittdjdné toimiva kutsu yleiseen rajapintaan. My0s sen toimi-

vuus varmistettiin vastaavasti yksikkotestauksen ja integraatiotestauksen avulla.
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Toteutettavien ominaisuuksien priorisoinnista huolehti tuotteen omistajana toiminut tyon

ohjaaja. Priorisointi tehtiin helpoin-ensin ja tirkein-ensin -periaatteita noudattaen. Raja-

pinnan toimintojen toteutusjérjestys ja lyhyet kuvaukset niiden ominaisuuksista [6ytyvét

taulukosta 1. Toimintojen yksityiskohtaiset kuvaukset 10ytyvit liitteestd 3.

Taulukko 1.

Laitteistorajapinnan toiminnot listattuna toteutusjirjestyksessa.

arjestys- . .
Jarjestys Toiminnallisuus Kuvaus
numero
. .+ ... .. | Rajapinnan malliluokkien haku molemmista abst-
Hae tietokannassa olevia laitteita . . . o P
1 tai plue-in-komponentteia raktiotasoista. Sekd mallilistan ettd yksittdisten
piug P . mallien haku tunnisteen perusteella mahdollista.
Testiautomaatiojérjestelmén ldhiverkkoon kytket-
2 Hae saatavilla olevia laitteita tyné olevien laitteiden hakeminen IP-osoitteen
perusteella.
. L Laitteen kaikkien ominaisuuksien vapaa muok-
3 Muokkaa laitteen tietoja e ! fnastt vap 4
kaaminen.
Laitteen yksittdisten tila-arvojen muuttaminen.
4 Muuta laitteen varaustilaa tai val- | Mahdollistaa laitteen varaamisen tai vapauttami-
miustilaa sen ja asettamisen valmiiksi testaukseen tai takai-
sin 'epévalmiiksi'.
. . . Laitteen sammuttaminen, kdynnistiminen tai uu-
5 Laitteen virranhallinta . .
delleenkdynnistdminen rajapinnan kautta.
e . Laitteen lisddminen tietokantaan tai poistaminen
6 Lisaa tai poista laite . ..
tietokannasta rajapintakutsulla.
Péivita laitteen ohjelmisto ja seu- altteer.l sisaisen ofye mlS.tOI’.I paivitys ja p al.VltyS
7 e - ) ... | prosessin seuraaminen rajapinnasta prosessitun-
raa paivitysprosessin etenemista .
nisteen avulla.
Vaihtaa laitteen [P-osoitteen tietokantaan tallen-
8 Vaihda laitteen IP-osoite netun osoitteen mukaiseksi. Sisédllytettiin myo-
hemmin osaksi toimintoa nro 9.
Toiminnon nro 7 paranneltu versio, joka suorittaa
9 Valmistele laite testaukseen laitetyypin mukaisen pdivityssarjan, joka asentaa
molemmat halutut ohjelmistot laitteeseen.
Toiminnon nro 8 paranneltu versio. Tarkistaa,
10 Yhdisti laite testiautomaatiojdr- | onko laitteen IP-osoite oletusarvossa ja vaihtaa
jestelmédn automaattisesti tarvittaessa tilalle tietokannasta 16ytyvéan IP-
osoitteen.
S . laitteell hjelmi keti
11 Lataa uusi ohjelmistopaketti Uuden laitteelle asennettavan ohjelmistopaketin

lataaminen laitteistorajapintaan.

Taulukossa listatut toiminnot kuvaavat joko tiettyé yksittdistd rajapinnan mahdollistamaa

rajapintakomentoa (toiminnot 2, 3, 8—11) tai niiden sarjaa (toiminnot 1, 4-7). Tdmén li-
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sdksi toimintojen suhde rajapintakutsuihin muuttui laadun arvioinnin jdlkeen jonkin ver-
ran. Lopullisessa rajapinnan toteutuksessa osa tdssi listatuista toiminnoista jakautuu use-

ampaan rajapintakutsuun ja osa toiminnoista on koottu yhteen kutsuun.

Viimeisen toiminnon lisddmisen jdlkeen rajapinnan rakennetta siistittiin poistamalla yli-
madrdisiksi arvioituja toimintoja tai ominaisuuksia, jotka oli rajapinnan kehittyesséd ha-
vaittu tarpeettomiksi. Esimerkiksi erilliset ohjelmistojen paivitystoiminnot jétettiin pois,
koska ne eivit toteuta yleisen rajapinnan péivitystoiminnon vaatimuksia. Yleisen rajapin-
nan ei voida olettaa huomioivan laitekohtaisia ominaisuuksia. Sen sijaan tarkoitus on hoi-
taa laitteen valmistelu testaukseen -toiminnon sisilla kaikki tarvittavat projektikohtaiset
tyovaiheet. My0s I[P-osoitteen vaihtamiseen tarkoitettu metodi ja laitteen virranhal-
linta -toimintoon siséltynyt virransaannin tilan tarkistamiseen tarkoitettu metodi jétettiin
pois, koska molempien tarjoama toiminnallisuus voidaan toteuttaa osana muita rajapinta-

kutsuja.

Rajapinnan ensimmaéisen version toiminnot toteuttavat metodit on esitetty kuvan 11 raja-
pintaluokassa. Metodien nimien liséksi luokasta nikyvit myds metodien sisdédntulomuut-

tujat ja niiden tyypit seki palautettavien ulostulojen tyypit.

<<interface>>
DpcHardwarelnterface

+ getTestRunnerList (): Result

+ getDevicelist (testRunnerld: int): CompletionStage=Result=

+ getDeviceByld (testRunnerld: int, deviceld: int): CompletionStage<Result=

+ getReachableDevicelist (testRunnerld: int): CompletionStage<Result=

+ getReachableDeviceByld (testRunnerid: int, deviceld: int): CompletionStage<Result=
+ put (request: Hitp.Request, testRunnerld: int, deviceld: int): CompletionStage=Result=
+ release (testRunnerld: int, deviceld: int): CompletionStage<Result=

+ reserve (testRunnerld: int, deviceld: int): CompletionStage=Result=

+ ready (testRunnerld: int, deviceld: int): CompletionStage<Result=

+ notReady (testRunnerld: int, deviceld: int): CompletionStage<Result>

+ start (testRunnerld: int, deviceld: int): CompletionStage<Result-

+ stop (testRunnerld: int, deviceld: int): CompletionStage<Result=

+ restart (testRunnerld: int. deviceld: int): CompletionStage<Result=

+ post (request: Hitp.Request, testRunnerld: int): CompletionStage=Result=

+ delete (testRunnerld: int, deviceld: int): CompletionStage<Result-

+ prepare (testRunnerld: int, deviceld: int): CompletionStage<Result=

+ getProcessStatus (testRunnerld: int, processindex: int): CompletionStage<Result=>

+ connect (testRunnerld: int, deviceld: int): CompletionStage=<Result=

+ UploadPackage (request: Hitp.Request, testRunnerld: int): CompletionStage<Result=

Kuva 11. Yleisen rajapinnan ensimmadisen version abstrakti rajapintaluokka.
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Rajapinnan mahdollistamat HTTP-kutsut on puolestaan listattu taulukkoon 2. Jokaista

taulukon 2 rajapintakutsua vastaa kuvan 11 mukainen metodi, joka késittelee asiakaskom-

ponentin antamat syotteet. Toiminnot on esitetty kuvassa ja taulukossa samassa jérjestyk-

sessd.

Taulukko 2. Yleisen rajapinnan ensimmaéisen version HTTP-kutsut.

Tyyppi |URI Kuvaus
GET |/test-runners Néiyttéiéi" listan kaikista testiautomaatiojér-
jestelmin projektikohtaisista rajapinnoista.
GET |/test-runners/{testRunnerId)/devices Néiyttéié list.an .kaikista projektikohtaisen ra-
japinnan laitteista.
GET /test-runners/{testRunnerId}/devices/ |Nayttdi laitetunnisteen mukaisen laitteen
{deviceId} kaikki tiedot.
GET /test-runners/{testRunnerId}/devices/ |Néyttdd listan kaikista l&dhiverkkoon kytke-
reachable tyisté laitteista.
GET /test-runners/{testRunnerId}/devices/ |Néyttd4, onko laitetunnisteen mukainen
{deviceId}/reachable laite kytkettyna ldhiverkkoon.
PUT /test-runners/{testRunnerId}/devices/ Laitetietojen muokkaus laitetunnisteen pe-
{deviceId} rusteella.
GET /test-runners/{testRunnerld}/devices/ |Vapauitaa laitteen testauksesta laitetunnis-
{deviceId}/release teen perusteella.
GET /tes t -runners/ {testRunnerId}/devices/ | Varaa laitteen testaukseen laitetunnisteen
{deviceld}/reserve perusteella.
GET /test-runners/{testRunnerld}/devices/ Asettaa laitteen valmis-tilaan valmistelun
{deviceId}/ready jélkeen (prepare).
GET /tes t -runners/{testRunnerId}/devices/ | Asettaa laitteen ei-valmis-tilaan testauksen
{deviceId}/not-ready jalkeen
GET /test-runners/{testRunnerId}/ Kéaynnistéa laitteen laitetunnisteen perus-
devices/{deviceId}/start teella.
GET /tes’.c—runners/ {testRunnerId}/devices/ |Sammuttaa laitteen laitetunnisteen perus-
{deviceId}/stop teella.
GET /test-runners/{testRunnerld}/devices/ Uudelleenkdynnistad laitteen laitetunnis-
{deviceld}/restart teen perusteella.
POST |/test-runners/{testRunnerId}/devices Lisaa puden laitteen projektikohtaiselle
palvelimelle.
DELETE / test-runners /{testRunnerId}/devices/ |Poistaa laitteen palvelimelta laitetunnisteen
{deviceId} perusteella.
GET /test-runners/{testRunnerId}/devices/ |Valmistelee laitteen testausta varten péivit-
{deviceld}/prepare tamaélld sen ohjelmiston.
GET /test-runners/{testRunnerId}/ Néyttéd prosessin tilan annetun prosessi-
process-status/{processId} tunnistenumeron perusteella.
GET /test-runners/{testRunnerId}/devices/ |Yhdistdi laitteen testiautomaatiojirjestel-
{deviceId}/connect maan.
POST /test-runners/{testRunnerId}/ Lataa projektikohtaiselle palvelimelle uu-

upload-file/{filelId}

den péivityspaketin péivitystunnisteella.
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Testiautomaatiojarjestelmén toimivuuden kannalta laitteistorajapinnan laitteilla tulee olla
tietyt yhteiset ominaisuudet. Nimé ominaisuudet nikyvit kuvan 12 asiakaslaite-malliluo-
kassa. Laitteistorajapinnan asiakaslaitteen tulee siis siséltdad ainakin tunniste, nimi, val-
miustila ja varaustila-attribuutit. Namé ominaisuudet mahdollistavat laitteen yksiloinnin

ja seurannan testiautomaatiojérjestelmassa.

Device

- deviceld: int

- deviceMame: String
- ready: hoolean

- reserved: boolean

Kuva 12. Asiakaslaitemallin yleiset ominaisuudet laitteistorajapinnan ensimmaéisessi

versiossa.

5.5 Yksikko- ja integraatiotestaus

Laitteistorajapinnan komponenttien yksikkotestauksessa kéytettiin Javalle suunniteltua
JUnit-yksikkdtestausohjelmistokehysté. Projektiin luotiin oma yksikkotestipaketti, jonne
testitapaukset tallennettiin. Jokaiselle projektin luokalle luotiin oma testiluokka, jonka si-

saltdmat testitapaukset kdvivat ldpi luokan siséilld olevat metodit.

Testiluokkien lisdksi testikansioon luotiin my6s mock-luokkia simuloimaan testattavan
komponentin kanssa vuorovaikutuksessa olevia komponentteja. Esimerkiksi komponent-
tien toiminnan testaus virhetilanteissa testattiin luomalla virheellisti tai poikkeavaa tietoa

testattavalle komponentille vélittdvd mock-luokka.

Yksikkotestien tulosten vertailu toteutettiin JUnit-kehyksen Assert-metodilla. Esimer-
kiksi: “assertEquals(viesti, odotettu ulostulo, todellinen ulostulo)”, joka vertaa saatua
tulosta kéyttdjdn antamaan odotettuun tulokseen sekd “assertTrue(ehto)” ja “assert-

False(ehto)”, jotka vertaavat saatua tulosta mééréttyyn totuusarvoon.
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Yksikkotestimetodin tarkoitus on palauttaa testin tulos totuusarvona. Mikali testi palaut-
taa myoOnteisen totuusarvon, palautettava arvo vastaa kehittdjan odotuksia ja testi on on-
nistunut. Jokaisesta testattavasta komponentista pyrittiin luomaan véhintéén yksi virhe-

koodin palauttava ja yksi onnistuva testitapaus.

Mock-luokkien luomisessa kéytettiin apuna Play-ohjelmistokehyksen Guice-moduulia ja
niin kutsuttua riippuvuusinjektiota (dependency injection), jossa komponentteihin lisét-
tavien sidosmaireiden avulla voidaan kuvata kaikki kyseisen komponentin luomiseen tar-
vittavat osat. Tdiméa nopeuttaa simuloitujen komponenttien luomista ja samalla pienentda

inhimillisen virheen riskié testauksessa. (Lightbend Inc. 2020b.)

Yksittdisten komponenttien lisdksi toteutuksen aikana suoritettiin my0s rajapinnan toi-
mintojen integraatiotestaus, jossa testattiin, vastasivatko tietynlaisen rajapintakutsun pa-
luuarvot odotuksia. Testit suoritettiin késin, listattuja testitapauksia noudattaen. Useim-

missa testitapauksissa kdytettiin my0s asiakaslaitteita rajapintaan kytkettyina.

5.6 Laitteistorajapinnan kayttd Docker-sdiliossi

Tutkielman ohjaajan aloitteesta haluttiin tyon alkuvaiheessa tutkia rajapinnan kayttoa
Docker-virtuaaliympéristossd, koska se mahdollistaisi testiautomaatiojirjestelmin kom-
ponenttien helpon asennuksen uusille palvelinalustoille. Tyon aikana seki yleinen lait-
teistorajapinta ettd projektikohtainen rajapinta integroitiin toimimaan Docker-sdilion si-

sélld siten, ettd rajapintojen tietokannat toimivat kontin ulkopuolella.

Projektikohtaisen rajapinnan sisdltimat riippuvuudet osoittautuivat ongelmaksi Docker:n
kaytossd. Koska Docker-sdilio kdyttdd oletusarvoisesti Linux-kayttojarjestelmén karsit-
tua versiota, se ei mahdollista monia kayttojarjestelmén kehittyneempien ominaisuuksien
tai Windows-kayttojirjestelmériippuvaisten ohjelmien kayttod. Myoskddn tietokoneen
fyysisten yhteyksien, kuten USB-liitinten, kdytto ei ole mahdollista sdilididyssd ymparis-

tOssa.
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Koska sekd Windows-kéyttojarjestelmariippuvuudet ettd tietokoneen fyysiset yhteydet
ovat tutkimuksessa toteutetun projektikohtaisen rajapinnan kannalta valttimattomia ei
projektikohtaisen rajapinnan ajaminen Docker-séiliosséd ole mahdollista. Lisdksi on syytd
olettaa, etti suurin osa my0s tulevaisuudessa jarjestelmadn liitettdvistd projektikohtaisista
rajapinnoista siséltdd vastaavanlaisia riippuvuuksia. Néin ollen sdilidintid ei voida lahto-
kohtaisesti pitdéd kannattavana myds muillekaan projektikohtaisille rajapintatoteutuksille.
Yleisen rajapinnan ajaminen séiliosséd sen sijaan on teknisesti mahdollista, mutta toden-
ndkoisesti ei tarpeellista, koska siitd ei arkkitehtuurisuunnitelman mukaisesti ole tarvetta

luoda useita ilmentymid kuten projektikohtaisesta rajapinnasta.

5.7 Laadun arviointi

Kun vaatimusmaéérittelyn mukaiset toiminnallisuudet oli toteutettu rajapintaan, arvioitiin
toteutetun arkkitehtuurin laatu vertaamalla rajapintakutsujen toteutusta REST arkkiteh-
tuurin yleisiin periaatteisiin. REST-mallin mukaista suunnitelmaa seuraamalla arkkiteh-
tuuri voidaan pitdd helppolukuisena ja mahdollistaa rajapinnan helppo sovellettavuus tu-
leviin projekteihin. Myds yleinen yhteensopivuus muiden REST rajapintakomponenttien
kanssa helpottuu. Rajapinnan laadun arvioinnin suoritti yrityksen asiantuntija. Muutosten
tavoitteena oli entistd resurssikeskeisempi ldhestyminen rajapinnan esitykseen. Arvioin-
nin jdlkeen rajapinnasta luotiin uusi versio, jonka rakenne muokattiin vastaamaan parem-
min REST-arkkitehtuurimallia. Yleisen rajapinnan uuden version abstrakti rajapinta-

luokka on esitetty kuvassa 13.
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=={ntermace==
DpcHardwarelnterface

+ getTestRunnerListrequest: Hitp. Keguest): Result

+ getTestRunnerByld{testRunnerld: int): Result

+ getDevicelist{request: Hitp. Request, testRunnerld: int). CompletionStage<Resuli=

+ getConnectedDevicelistirequest: Hitp. Request, testRunnerld: int): CompletionStage=Resuli=
+ getFreeConnectedDevicelist(request: Hitp. Request, testRunnerid: int): CompletionStage<Result=
+ getDeviceByld(testRunnerid: int, deviceld: int): CompletionStage=Result=

+ patch(request: Hitp.Request, testRunnerld: int, deviceld: int): CompletionStage=Resuli=

+ uploadPackage(request: Hitp. Reguest, testRunnerid: int): CompletionStage<Result=

+ getProcessStatusitestRunnerid: int, processindex: int): CompletionStage=Resuli=

+ postirequest. Hitp. Reguest, testRunnerld: int): CompletionStage=Result=

+ put{request: Hitp.Reguest, testRunnerld: int, deviceld: int): CompletionStage=Result=

+ delete(testRunnerld: int, deviceld: int): CompletionStage=Result=

Kuva 13. Yleisen rajapinnan abstrakti rajapintaluokka tehtyjen muutosten jilkeen.

Téarkeimpédnd muutoksena rajapintaan toteutettiin PATCH-kutsu, joka korvasi vanhan ra-
japinnan varaustilan ja valmiustilan asettamiseen sekd virranhallintaan tarkoitetut kutsut.
My®0s laitteen yhdistiminen ja valmistelu testaukseen toteutetaan parannuksien myoti
PATCH-kutsulla, joka muokkaa tarkoituksen mukaisia resurssiattribuutteja. Kéyttdjan
antamat muutokset hyvéiksytddn vain, jos kyseinen muutettava kenttd on projektikohtai-
sessa rajapinnassa erikseen sallittu. Tuntemattomat kentét rajapinta jittdd huomiotta.
Tdmd mahdollistaa eteenpéin yhteensopivuuden, koska rajapinta ei palauta virhetté esi-

merkiksi tilanteessa, jossa asiakaskomponentti on péivitetty uudempaan versioon.

REST-mallin mukaisesti asiakaslaitteiden hakeminen tiettyjen kriteerien perusteella tulisi
suorittaa antamalla kaikkien laitteiden listan hakevalle metodille hakukriteereitd vastaava
yksi tai useampi kyselyparametri. Kéytdnnon toteutuksen helpottamiseksi ja nopeutta-
miseksi rajapinnan ensimmadiseen versioon haku kuitenkin toteutettiin luomalla kullekin
etukéteen tiedossa olevalle yleiselle hakurajaukselle oma, niin sanottu kovakoodattu me-

todinsa.

REST-mallin mukaisesti yleiseen rajapintaan liséttiin kutsu, jolla voidaan hakea yksittdi-
sen projektikohtaisen rajapinnan tiedot sen tunnisteluvun perusteella. Laitteen lisddmisen,

poistamisen ja muokkaamisen mahdollistavat metodit sdilytettiin rajapinnassa, vaikka
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niiden kéyttd vaatimusmaédrittelyn mukaisissa testaustilanteissa ei ole tarpeellista. Toi-
minnot voidaan kuitenkin sisdllyttdé rajapintaan osana jirjestelmévalvojan oikeuksiin si-
séltyvid toimintoja. Lisdksi yksittdisen laitteen saatavuustiedon palauttava kutsu poistet-

tiin, koska sama tieto saadaan my®ds laitteen kaikki tiedot hakemalla.

5.8 Jirjestelmétestaus

Laitteistorajapinnan paranteluvaiheen jilkeen sen komponentit asennettiin testiymparis-
tond toimivalle palvelintietokoneelle jdrjestelmitestauksen suorittamiseksi (kuva 14).
Laitteistorajapintaan kytkettiin kaksi asiakaslaitetta (yksi laite A ja yksi laite B), joiden

alustamista testaukseen kokeiltiin simuloidun asiakaskomponentin avulla.

[

[ m—

Simuloitu
asiakaskomponentti

-
DPC palvelin
i ¥ T DPC LAN T
.
USB-keskitin l l
Asiakalslaite Asiakaslaite
. l _ ..
Sarjaporttiyhteys Releohjain 12v DC
USB-kaapeliyhteys Virtaldhde

— Ethernet-yhteys
—* Virtaldhde

Kuva 14. Laitteistorajapinnan testiympéristo jarjestelmitestauksessa (Perustuu: Ngu-

yen 2019).
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Testitapauksia laadittaessa havaittiin, ettd paras tapa niiden kuvaamiseen on sekvenssi-
kaavio, jossa suunniteltu komponenttien vidlinen kommunikaatio kuvataan siind silld ta-
valla, kuin sen odotetaan tapahtuvan. Kaikki testitapaukset laadittiin sekvenssikaavioina,
jotka kuvasivat asiakaskomponenttina toimivan testiautomaatiojérjestelmén kutsut lait-
teistorajapinnalle ja sen takaisin asiakaskomponentille antamat vasteet. Jarjestelmétes-

taukseen valittiin viisi testitapausta:

1. Onnistunut asiakaslaitteen valmistelu (laite B).

2. Onnistunut asiakaslaitteen valmistelu (laite A).

3. Valmistelu epdonnistuu: laiteohjelmiston péivitys epdonnistuu, koska
asiakaskomponentti lataa védrinlaisen tiedoston rajapintaan (laite A).

4. Valmistelu epdonnistuu: asiakaskomponentti yrittdd ladata tiedoston raja-
pintaan, mutta rajapintakutsu ei sisilla tiedostoa (laite A).

5. Valmistelu epdonnistuu: asiakaskomponentti yrittda aloittaa valmistelun,

mutta pdivitystiedostot puuttuvat rajapinnasta (laite B).

Testitapauksiin haluttiin siséllyttdd kaksi onnistunutta testitapausta (yksi kummallakin
testilaitteella). Tdmén lisdksi haluttiin testata muutama tapaus, joissa prosessi ei etene

odotetulla tavalla tai rajapintaa kutsutaan virheellisesti.

Testitapauksista kaksi ensimmadistd testasivat jirjestelmén toiminnan normaaliolosuh-
teissa. Kolmannessa testissd laitteelle A yritetddn ladata laitteen B laiteohjelmisto. Nel-
jannessd testissd tiedoston lataus rajapintaan on virheellinen ja viidennesséd yritetddn

kdynnistdd laitteen valmistelu, vaikka rajapinta ei sisalld pdivitystiedostoja.

Testeissé laitetta B testattiin laiteohjelmistojen ensimmaisilld versioilla, joiden mukaan
laitteistorajapinta on suunniteltu. Laitetta A testattiin puolestaan uudemmalla versiolla,

jossa kiytetddan hieman erilaista tiedostorakennetta.

Simulointi suoritettiin siten, ettd asiakaskomponentti ajoi sekvenssikaavion mukaisesti

laaditun rajapintakutsuja ldhettivdin komentosarjan. Testin aikana komentosarja suoritti
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rajapintakomennot méarityssé jarjestyksessd ja palautti laitteistorajapinnan paluuviestit

asiakaskomponentille. Testitapausten 1 ja 2 sekvenssikaaviot ndkyvét kuvassa 15.

Testitapaus 1: Testitapaus 2:
Kuvaus: Valmistele laite B. Kuvaus: Valmistele laite A
Odotettu tulos: Valmistelu onnistui. Odotettu tulos: Valmistelu onnistui.
Yleinen Yleinen

Asiakaskomponentti Asiakaskomponentti

laitteistorajapinta laitteistorajapinta

resenve device B reserve device A

- -
> >
i . . . ! P - -
i_':relurn ok(device json) Helurn ok(device json)
.................... L e el e |
i i i i
! ! ! !
upload device B firmware v upload device A firmware v2
i - i L
i i
i return ok i return ok

L L LT LT L L LR L

return ok
M mmmmmmmmmmmm e ma e L

return ok
Rt ||

i )
1 1
i i
i i
upload communication app v upload communication app v2
1 = 1 =
i i
i i
) ]
i i

h J
Y

i i
] ]
i prepare device B i prepare device A
| |
] ]
] ]

refurn process ID 1 refurn process |D 2

~ 4min & 20 status chécks - 2 min & 10 status chécks

heck status for process 1!

heck status for process 2

1
1
1
icheck device A attributes
1
1

-

1
1
1
ich&l:k device B atiributes
1
1

-

Kuva 15. Onnistuvaa asiakaslaitteen valmistelua simuloivat testitapaukset 1 ja 2.
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Testitapausten 3 ja 4 sekvenssikaaviot ndkyvit kuvassa 16. Testeissé arvioidaan rajapin-

nan kykya tunnistaa aliprosessin virhetila tai puutteellinen asiakaskomponentin kutsu.

Testitapaus 3: Testitapaus 4:
Kuvaus: Valmistele laite A. Ladattu laiteohjelmisto on Kuvaus: Valmistele laite A. Kommunikointisovellus
vaaranlainen. puutiuu upload-metodista.
Cdotettu tulos: Valmistelu epaonnistuu (prosessikoodi Odotettu tulos: Upload-metodi palauitaa bad
FAILED palautuu). requesi-statuksen.
Yleinen Yleinen

Asiakaskomponentti Asiakaskomponentti

laitieistorajapinia laitieistorajapinta

reserve device A

T
i
i
i
i
!
reserve device A !

1+ _return ok{device json) 1 _return ok{device json)

| Jetum ok(device json) | | Jetum ok(device json) |

i i i i

! ! ! !
uplead device B firmware v uplead device A firmware v2

[ Ll h Lo

i i

i i

i returm ok i retum ok

M mm e mmm e s - M mm e mmm e -

] ] ] ]

g g g g
upload communication app v2 upload communication app v2

] bl ] bl

i i |

H returm ok return internal server error

E..;:. .................. T SR :

i i i i

|\ preparedevice A | ‘check device A afiributes |

i 7 i 7

i refum process ID 3 i return L

................... L

i i

i i

! :

check status for process 3 :

retum RUNNING

check status for process 3

refurn FAILED

check device A altributes

returm

Kuva 16. Virhetilanteita simuloivat testitapaukset 3 ja 4.
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Kuvassa 17 esitetyssd viimeisessé testitapauksessa 5 testataan laitteistorajapinnan kykya
tunnistaa jarjestelmén sisdinen virhe eli paivitystiedoston puuttuminen. Koska paivitys-
tiedosto on jérjestelmin ulkopuolinen tiedosto, sen puuttuminen on muita komponent-

teja todennékdisempaa.

Testitapaus 5;

Kuvaus: Valmistzle laite B iiman ladattavia tiedostoja
(tiedostosijainnit tyhjid).
Odotettu tulos: Valmistelu epaonnistuu (komentosarja
palauttaa tiedon puutiuvasta tiedostosta.

Yleinen

Asiakaskomponentti laitteistorajapinta

reserve device B

i_'-{elurn oki{device json)

prepare device B

refurn process 1D 4

(8 mm e =

heck status for process 4

return FAILED

-

i
i
check device B aftributes |

Kuva 17. Virhetilannetta simuloiva testitapaus 5.
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Jarjestelmaitestien tulokset ndkyvit taulukossa 3. Testitapaukset 1, 4 ja 5 palauttivat odo-

tetut tulokset. Onnistuneet testitapaukset 1 ja 5 suoritettiin laitteen B vanhemmalla laite-

ohjelmistolla, jonka toimintaperiaatetta kdyttden laitteistorajapinnan paivitystoiminto ra-

kennettiin. My0s testitapaus 4 onnistui, koska se ei edennyt testaukseen asti, vaan palautti

odotusten mukaisesti virhekoodin puutteellisesta rajapintakutsusta.

Taulukko 3. Jirjestelmétestien tulokset.

Testinro | Kuvaus Laite | jelmiston Odotettu tulos | Todellinen tulos
versio lukse.n ver-
sio

1 Onnistunut asiakas-| B | Laite B:n | Laite B:n |Prosessikoodi: Prosessikoodi:

laitteen valmistelu. versio 1 versio 1 | COMPLETED. |COMPLETED.
Laite varattu ja | Laite varattu ja
valmisteltu. valmisteltu.

2 Onnistunut asiakas-| A | Laite A:n | Laite A:n |Prosessikoodi: Prosessikoodi:
laitteen valmistelu. versio 2 versio 2 | COMPLETED. |FAILED. Pre-

Laite varattuja | pare-komento-

valmisteltu. sarja palauttaa
tiedon puuttu-
vasta tiedostosta.

3 Valmistelu epdonnis-| A | Laite B:n | Laite A:n | Prosessikoodi: Prosessikoodi:
tui: laiteohjelmiston versio 1 versio 2 | FAILED. Laite COMPLETED.
pdivitys epédonnistuu, varattu mutta ei | Laite varattu ja
koska asiakaskompo- valmisteltu. valmisteltu.
nentti lataa védrdnlai-
sen tiedoston rajapin-
taan.

4 Valmistelu epéonnis-| A Upload-metodi | Upload-metodi
tuu:  asiakaskompo- palauttaa bad re- | palauttaa bad re-
nentti yrittdd ladata quest-statuksen. | quest-statuksen.
tiedoston rajapintaan,
mutta rajapintakutsu
ei sisdlld tiedostoa.

5 Valmistelu epéonnis-| B Prosessikoodi: Prosessikoodi:
tuu:  asiakaskompo- FAILED. Pre- FAILED. Pre-
nentti yrittdd aloittaa pare-komento- pare-komento-
valmistelun,  mutta sarja palauttaa sarja palauttaa
paivitystiedostot tiedon puuttu- tiedon puuttu-
puuttuvat rajapin- vasta tiedostosta. | vasta tiedostosta.

nasta.
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Odotusten vastaisesti testitapaus 2 epionnistui ja palautti tiedon puuttuvasta tiedostosta.
Testitapauksessa 2 kdytettdvan laitteen A paivityspaketit oli vaihdettu uudempiin versi-
oihin, joiden sisdinen rakenne oli muuttunut aiemmista versioista. Lehemmaéssé tarkaste-
lussa ongelman aiheuttajaksi paljastui ladattavan péivityspaketin ulkopuolinen tiedosto,
joka sisélsi riippuvuuden péivityspaketin sisdiseen kansiorakenteeseen. Koska uuden pai-
vityspaketin sisdinen rakenne oli erilainen, paivityksen kdynnistidvé tiedosto ei endd 10y-

tédnyt tarvittavaa tiedostoa halutusta sijainnista vaan péivitys epaonnistui.

Testitapauksessa 3 oli tarkoitus ladata laitteeseen A laitteen B laiteohjelmisto. Testin tar-
koituksena oli tarkistaa, havaitseeko laitteistorajapinta valmisteluprosessin epdonnistu-
misen, jos prosessi kdynnistyy, mutta epdonnistuu ajossa. Odotusten vastaisesti prosessi
kuitenkin onnistui ja vaédrd ohjelmisto pdivittyi asiakaslaitteelle, joka toimi paivityksen
jalkeen normaalisti. Prosessin epdonnistuminen kesken ajon saatiin kuitenkin testattua,

koska testitapaus 2 osoitti rajapinnan tunnistavan epdonnistuvan aliprosessin.
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6 TULOKSET

Tyon lopputuloksena syntyi kahdelle abstraktiotasolle toteutettu Play-ohjelmistokehyk-
sessd rakennettu laitteistorajapinta. Sen arkkitehtuuri noudattaa MVC-I-mallia ja REST-
madritelmén mukaisia viestintdperiaatteita. Arkkitehtuurin yksityiskohtainen kuvaus 16y-

tyy liitteesta 2.

Rajapinnan arkkitehtuurinen rakenne tdyttdd etukdteen annetut vaatimukset skaalautu-
vuudesta ja modulaarisuudesta. Molemmat rajapintatasot toteuttavat samat yleisesti méé-
ritellyt toiminnot. Myds projektikohtaiset toiminnallisuusvaatimukset tdyttyivét, vaikka-
kin paivitystoiminnon joustavuudessa havaittiin jirjestelmitestauksen aikana puutteita.
Mikéli asiakas muuttaa pidivityspakettiensa rakennetta merkittdvésti, rajapinta ei valtta-

mittd ole niiden kanssa enédé yhteensopiva.

Tyon lopuksi projektikohtaisesta toteutuksesta luotiin tyhja mallirajapinta, jota voidaan
kiyttdd pohjana suunniteltaessa uusia plug-in komponentteja uusille asiakkaille ja uusille

erilaisilla ominaisuuksilla varustetuille laitteille.

6.1 Tyon eteneminen ja havainnot

Tutkimustyon eteneminen noudatti etukdteen laadittua suunnitelmaa. Ty0 eteni ketterien
menetelmien kdyténtdjd noudattaen ja edistymistd seurattiin sddnnollisesti. Vaikka raja-
pinnan toimintoja ei toteutettu pyrdhdyksissd, tehtdvilistaa hallittiin ja tarvittaessa muu-

toksiin reagoitiin.

Alkuperdisen vaatimusmadrittelyn mukaista “wait”-toimintoa ei lopulliseen laitteistora-
japintaan toteutettu, koska tyon toteutuksen aikana syntyi késitys siitd, ettd jonotustoi-
minto ja laitteiston kdyton hallintaan liittyva logiikka tulisi laitteistorajapinnan sijaan si-
joittaa testiautomaatiojdrjestelmdn ydinlogiikkaan. Lisédksi lopulliseen laitteistorajapin-

taan sisdllytettiin toimintoja ja ominaisuuksia, joita ei alkuperdisessd suunnitelmassa ol-
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lut, mutta ne arvioitiin toteutuksen aikana kuitenkin hyodyllisiksi tai jopa véalttamétto-
miksi. Nditd ominaisuuksia ovat esimerkiksi laitteen IP-osoitteen vaihtaminen ja uuden

paivityspaketin lataaminen rajapintaan.

Ohjaajan toiveesta my0s Docker-sdilidinnin mahdollisuutta laitteistorajapinnan kéyton
yhteydessa tutkittiin. Séilidinti ei kuitenkaan osoittautunut kannattavaksi toteuttaa raja-
pintaan, koska projektikohtainen rajapinta sisélsi riippuvuuksia kayttojarjestelmén edis-
tyneempiin toiminnallisuuksiin, joita ei ollut sdilidinnin sisdlld mahdollista toteuttaa.
Yleisen rajapinnan osalta se olisi kylld mahdollista toteuttaa, mutta nykyisessa kéyttotar-

koituksessa ja kuormituksessa se ei ole tarpeellista.

Ohjelmistokehityksen lopussa tehty rajapinnan laadullinen arviointi osoittautui lopputu-
loksen kannalta tirkeéksi, koska se paransi rajapinnan luettavuutta. Tdma vuorostaan hel-
pottaa rajapinnan kayttdd ja edelleenkehittimistd tulevaisuudessa. Samalla ymmaérrys

REST-mallin ominaisuuksista kehittyi tyon aikana.

Varsinkin toteutuksen loppuvaiheessa alkoivat ilmetd laitteistorajapinnan roolin epasel-
vyydet suhteessa muuhun DPC-jérjestelmiidn. Muun muassa laitteistorajapintaa kaytta-
vin komponentin tarkka rooli ja luonne jii tyon toteutuksen aikana epidselvéksi, mikd
vaikutti jarjestelmédtestaukseen ja teki testitapausten suunnittelemisesta yhdessd testaajan

kanssa haastavaa.

Toteutettu jarjestelmétestaus osoitti rajapinnan tiyttdvén tyon alussa asetetut toiminnalli-
set ja ei-toiminnalliset vaatimukset. Péivityspaketin lataamistoiminnosta tosin paljastui
heikkous, joka saattaa aiheuttaa laitteen valmistelun epdonnistumisen, mikali pdivityspa-
ketin rakenne muuttuu merkittavisti. Tdma ongelma kuitenkin johtuu paddasiassa epasel-
vyyksistd piivityspakettien rakenteessa ja voitaisiin ratkaista esimerkiksi perehtymailld

rakenteeseen tarkemmin tai sopimalla asiakkaan kanssa vakiokdytdnndista.
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6.2 Yleinen laitteistorajapinta

Yleinen laitteistorajapinta toimii DPC-testiautomaatiojirjestelmén kommunikaatio-
vaylan asiakaslaitteisiin. Se siséltdd rajapinnan madrittelemét metodit, jotka sekd yleisen
ettd projektikohtaisen rajapinnan tulee médritelld. Myos metodeja vastaavat URI-kutsut

tulee toteuttaa molemmissa rajapinnoissa.

Projektikohtaista rajapintakerrosta kuvataan yleisessi rajapinnassa nimelld “test-runner”.
Kayttdmadlla yleisen rajapinnan “test-runner” -mallien tietokantaa voidaan rajapintakutsut
vilittdd oikealle plug-in-komponentille, joka toteuttaa yleisen rajapintaméairittelyn mu-
kaisen kutsun projektikohtaisella tavalla. Yleinen laitteistorajapinta kayttaa WS-kirjastoa
kutsujen l4hettdmiseen ja vastaanottamiseen projektikohtaiselta rajapinnalta. Lista raja-
pinnan tarjoamista toiminnoista on esitetty taulukossa 4. Rajapintakutsujen tarkka Swag-

ger 2.0-mallinen YAML-kielell4 kirjoitettu kuvaus 10ytyy liitteestd 1.



Taulukko 4. Yleisen laitteistorajapinnan tarjoamat toiminnot.
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{deviceId}

Tyyppi | URI Kuvaus

GET /test-runners Niyttid listan kaikista
testiautomaatiojérjestel-
mén projektikohtaisista
rajapinnoista.

GET /test-runners/{testRunnerId} Niyttdd tunnisteen mu-
kaisen projektikohtaisen
rajapinnan tiedot.

GET /test-runners/{testRunnerId}/devices Niyttid listan kaikista
projektikohtaisen raja-
pinnan laitteista.

GET /test-runners/{testRunnerId}/ Niyttdd listan kaikista

connected-devices verkkoon kytketyisti
laitteista.

GET /test-runners/{testRunnerId}/ Niyttdd listan kaikista

free-connected-devices vapaista verkkoon kyt-
ketyisté laitteista.

GET /test-runners/{testRunnerId}/devices/ Niyttdd laitetunnisteen

{deviceld} mukaisen laitteen kaikki
tiedot.
PATCH | /test-runners/{testRunnerId}/devices/ Laitteen tilan muokkaus
{deviceld)} laitetunnisteen perus-
teella.

POST /test-runners/{testRunnerld}/device-files | Lataa projektikohtaiselle
palvelimelle uuden pii-
vityspaketin péivitystun-
nisteella.

GET /test-runners/{testRunnerId}/processes/ Niyttdd prosessin tilan

{processld} annetun prosessitunnis-
tenumeron perusteella.

POST /test-runners/{testRunnerId}/devices Lisia uuden laitteen pro-
jektikohtaiselle palveli-
melle.

PUT /test-runners/{testRunnerId}/devices/ Laitetietojen muokkaus

{deviceld} laitetunnisteen perus-
teella.
DELETE | /test-runners/{testRunnerId}/devices/ Poistaa laitteen palveli-

melta laitetunnisteen pe-
rusteella.
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6.3  Projektikohtainen laitteistorajapinta

Projektikohtaisesta rajapinnasta luotiin tyon lopussa mallikappale, josta karsittiin pois
kaikki projektikohtaiset toiminnot. Mallikappale méérittelee projektikohtaisen rajapinnan

yleiset ominaisuudet, jotka jokaisen tulevan plug-in-komponentin tulisi toteuttaa.

Projektikohtaisen rajapinnan malli sisdltdd ohjain-luokan rajapinnan seké itse ohjain-luo-
kan (kuva 18), joka siséltda rajapintametodit ja kuvaukset niiden odotetusta toiminnalli-
suudesta. Rajapinta méérittelee myds metodien odotetut sisdin- ja ulostulot. Myds alem-
man tason apuohjain-luokista on luotu mallikappaleet. Projektikohtaisen rajapinnan lai-
temalli (kuva 19) tarjoaa esimerkin asiakaslaitteesta ja sen vahimmaisominaisuuksista,

jotka yleinen rajapinta vaatii toimiakseen.

DeviceController

- devicelltils: DeviceHilsinterface
- processUtils: ProcessUtilsInterface
- actorSystem: ActorSystem

+ getDeviceQuery(request: Hitp. Request): Query=Device=
+ getDeviceList(request: Hitp.Request): Result

+ getConnectedDevicelist{request: Http Request): Result
+ getFreeConnectedDeviceList(request. Hitp.Request). Result
+ getDeviceByld{deviceld: int): Result

+ patch(request: Hitp Request, deviceld: int): Result

+ UploadPackage(id: String): Result

+ getProcessStatusiprocessindex: int). Result

+ changelp{deviceld: int)

+ post(request: Hitp Reguest): Result

+ putirequest. Hitp. Request, deviceld: int): Result

+ delete(deviceld: int): Result

Kuva 18. Projektikohtaisen rajapinnan ohjain-luokka.

Device

- deviceld: int

- reserved: boolean
- prepared: boolean
- connected: boolean

Kuva 19. Rajapinnan asiakaslaite-luokka ja siltd vaaditut vihimméaisominaisuudet.
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Alkuperiisestd asiakaslaitteen mallista poiketen nimiattribuutti on jitetty pois, koska sen
olemassaolo ei ole jarjestelmén toiminnan kannalta valttamattomana. Malliin liséttiin sen
tilalle laitteen yhteystilasta kertova attribuutti, koska yhdistettyjen laitteiden hakeminen
jarjestelmistd oli yksi vaatimusmaédrittelyn mukaisista halutuista ominaisuuksista. Li-
saksi laitteella tulee olla alkuperdisen suunnitelman mukaisesti yksilollinen tunniste seké

varaustilan ja valmiustilan ilmoittavat attribuutit laitteen seurannan mahdollistamiseksi.

Uutta asiakaslaitetyyppid luotaessa laitteelle voidaan toteuttaa myds muita, asiakaskoh-
taisia ominaisuuksia, jotka laitteistorajapinnan kayttija nikee ja pystyy myos hyodynté-
miin haluamallaan tavalla. Esimerkiksi laitteen kdynnistiminen tai sammuttaminen ra-
japinnan kautta on mahdollista lisddmailld virranhallintaa kuvaava resurssi ja toteutta-
malla PATCH-metodiin sitd vastaava tapauskohtainen toiminnallisuus. Tyypillisempi
kayttotarkoitus on todennikoisesti kuitenkin laitteen hakeminen tietyn ominaisuuden pe-

rusteella.



65

7 JOHTOPAATOKSET

Tyon tavoitteena oli suunnitella plug-in-komponenteilla laajennettavissa oleva laitteisto-
rajapinta testiautomaatiojirjestelmén ja asiakaslaitteiden vilille. Laitteistorajapinnan tér-
keimpié vaatimuksia olivat yleisten rajapintakutsujen méérittely ja mahdollisuus kayttaa

plug-in-komponentteja fyysisesti erillidn muusta jirjestelmasta.

Kehitystyon lopputuloksena syntynyt laitteistorajapinta suunniteltiin REST-arkkitehtuu-
rimallia noudattaen. Rajapinnan modulaarisuus toteutettiin kisittelemalld plug-in-kom-
ponentteja oliokokoelmana arkkitehtuurissa. Tiettyyn plug-in-olioon viittaamalla rajapin-
takutsut on mahdollista vilitt44 asiakaslaitteille. REST-mallin seuraaminen mahdollistaa
myds laitteistorajapinnan helpon yhteensovittamisen muihin jarjestelmin komponenttei-
hin tulevaisuudessa. Toteuttamalla yleinen laitteistorajapinta projektikohtaisesta laitteis-
torajapinnasta erilliseksi ilmentymédksi mahdollistettiin komponenttien eriyttiminen fyy-

sisesti toisistaan tarvittaessa.

Yksi kehitetyn laitteistorajapinnan mahdollisista puutteista on sen sisdltdmien toiminto-
jen vdhdinen automatisointi. Rajapinta jittdd suurimman vastuun sen toimintojen oikean-
laisesta kdytOstd asiakaskomponentille. Kédynnistettyd piivitysprosessia ei esimerkiksi
pysty suoraan yhdistdméén tiettyyn laitteeseen vaan vastuu prosessinhallinnasta jitetddn
asiakaskomponentille. My6s useampien laitteiden samanaikainen valmistelu saattaa ai-
heuttaa ongelmia ainakin piivitettdvin laiteohjelmiston hallinnassa ja laitteiden varaami-

Sessa.

Jarjestelmatestauksessa suurimmaksi rajapinnan puutteeksi paljastui paivityksenhallinta-
komentosarjojen yhteensopivuusongelmat péivityspakettien kanssa, mikédli paivityspa-
kettien rakenne muuttuu paljon. Toisena péivitystoiminnon heikkoutena voidaan pitdd
my0s sen yksinkertaisuutta, koska tehdyn paivityksen tietoja ei taltioida mihink&én, vaan
rajapinta luottaa asiakaskomponentin tietdvén, mikd ohjelmisto asiakaslaitteeseen on kul-
loinkin ladattu. Tulevissa projekteissa toimintoa voi olla tarpeen laajentaa esimerkiksi
tallentamaan tiedon ladatusta ohjelmaversiosta tai hallinnoimaan useita vaihtoehtoisia

versioita.
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Syitd paivitystoiminnon yhteensopivuusongelmiin ja yksinkertaisuuteen ovat muun mu-
assa teknisen osaamisen rajoitteet, tyOhon kaytettivian ajan rajaaminen yksinkertaista-
malla toimintoja ja rajapinnan asiakasvaatimusten ajoittainen epdselvyys ja epétarkkuus.
Ilmenneité rajoitteita ei laadun arvioinnissa pidetty rajapinnan ensimmadisen version kan-
nalta kriittisind, koska toistaiseksi siihen kytkettdvien laitteiden maéird on pieni. Jatkoke-

hityksen kannalta ne on kuitenkin syytd huomioida.

Kéaytdnnon tasolla merkittivimmét kiyttdonoton estdvit puutteet laitteistorajapinnassa
ovat tietoturvan ja kiyttdjadvarmennuksen puuttuminen. Molemmat ominaisuudet oli kui-

tenkin rajattu timén tyon ulkopuolelle.

Koska tutkimuksessa toteutettiin vain yksi projektikohtainen rajapintakomponentti, ei ra-
japinnan méadrittelyn yleispatevyytti ole mahdollista todentaa tdysin luotettavasti. Tulevat
projektit saattavat osoittaa, ettd nykyistd madrittelyd on tarvetta vield laajentaa. Nykyinen
toimiva malli antaa kuitenkin viitteitd siitd, ettd sama rajapintamédrittely olisi mahdollista
toteuttaa myos toisenlaisille asiakaslaitteille. Vaikka toimintojen tarkka toteutus vaihte-
lee, rajapintametodien tavoitteen tulisi pysya samana. Siksi tyossé toteutettu projektikoh-
taisen laitteistorajapinnan tarkka kuvaus ja dokumentointi on tyon tavoitteen ja testiauto-

maatiojirjestelmin tulevaisuuden kannalta ensiarvoisen tdrkeda.

Suurin ongelma rajapinnan toteutuksessa oli vaatimusten epéselvyys, joka johtui itse tes-
tiautomaatiojirjestelmén méérittelyn puutteista. Laitteistorajapinnan ja sitd hyddyntdvéin
testiautomaatiojirjestelmin jatkokehityksen kannalta onkin tirkedd seuraavaksi miéri-
telld koko jarjestelmdn vaatimukset ja ndméa vaatimukset tayttava arkkitehtuuri. Tdma
mahdollistaa tulevaisuudessa myo0s laitteistorajapinnan vaatimusten tarkentamisen ja
edelleenkehittdmisen. Tdmén jédlkeen olisi mahdollista lisdtd jirjestelmédn toimintaan
myds toinen projektikohtainen toteutus, joka toteutuessaan mahdollistaisi laitteistoraja-
pinnan laajennettavuuden luotettavan arvioinnin. My0s jérjestelmédkokonaisuuden tuot-

teistaminen mahdollistuu, kun sen arkkitehtuurisista ominaisuuksista syntyy varmuus.
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LIITTEET

LIITE 1. Laitteistorajapinnan yksityiskohtainen kuvaus

swagger: "2.0"
info:
title: DPC Hardware Interface
description: DPC common hardware interface layer that defines all functions that pro-
ject specific layer should implement. Requests with 'Tester' tag are prioritized as they
are used for preparing devices for testing. Requests with 'Admin user' tag are needed
less often. They are reserved for administrative usage because they enable altering the
system and may reveal sensitive information.
version: '1.0"'
host: localhost
basePath: /
schemes:
- http
paths:
/test-runners:
get:
summary: Shows a list of test runners.
description: Shows a list of all test runners in the system. Only accessible for
admin-istrative users for security reasons.
tags:
- Admin user
responses:
200:
description: The found test runners and their details are given in Jjson form.
schema:
Sref: '#/definitions/TestRunner’
/test-runners/{testRunnerId}:
parameters:
- Sref: '#/parameters/testRunnerParameter’
get:
summary: Shows test runner details by ID number.
tags:
- Tester
responses:
200:
description: The found test runner and all of its details are given in json
form.
schema:
Sref: '#/definitions/TestRunner'
404:
description: Test runner with given ID not found.
/test-runners/{testRunnerId}/devices:
parameters:
- S$ref: '#/parameters/testRunnerParameter’
get:
summary: Returns a list of devices.
description: Returns a list of all project devices. In future version list can be
filtered with given device parameter value.

tags:
- Tester
responses:
200:
description: The found devices and their details are given in json form.
schema:
Sref: '"#/definitions/Device’
post:

summary: Adds a new device.

description: Adds new device to project. Common hardware layer requires only de-
vice ID number, 'reserved', 'prepared' and 'connected' fields to be included with the
device object. Project layer has its own requirements for data fields. Once the require-
ments for both layers are fulfilled post will be successful. All fields required by com-
mon layer are pre-set. User should only be able to modify project specific fields of the
device.

tags:

- Admin user
consumes:
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- application/json
parameters:
- in: body
name: Device
description: Add new device.
required: true

schema:
type: object
responses:
200:
description: Post request is accepted and device is saved to database. Returns
de-vice json.
schema:
Sref: '#/definitions/Device'’
400:
description: If requestBody is missing some required data, 'bad request' is
thrown.
403:
description: If some of the data fields are out of acceptable bounds, 'forbid-

den' status is thrown.
/test-runners/{testRunnerId}/connected-devices:
get:
summary: Returns a list of connected devices.
description: Returns a list of all devices connected to the DPC local network.
tags:
- Tester
parameters:
- Sref: '#/parameters/testRunnerParameter’
responses:
200:
description: The found devices and their details are given in json form.
schema:
Sref: '#/definitions/Device’
/test-runners/{testRunnerId}/free-connected-devices:
get:
summary: Returns a list of free and connected devices.
description: Returns a list of all devices connected to local network that are not

reserved to any test.
tags:
- Tester
parameters:
- S$ref: '#/parameters/testRunnerParameter’
responses:
200:
description: The found devices and their details are given in json form.
schema:
Sref: '#/definitions/Device’
/test-runners/{testRunnerId}/devices/{devicelId}:

parameters:
- S$ref: '#/parameters/testRunnerParameter’
- Sref: '#/parameters/deviceParameter’
get:

summary: Shows device details by ID number.
description: Shows all device details with given ID number.
tags:
- Tester
responses:
200:
description: The found device and all of its details are given in json form.
schema:
Sref: '"#/definitions/Device’
404:
description: Device or test runner with given ID not found.
patch:
summary: Changes device state.
description: Change state of 'reserved', 'prepared' or 'connected' booleans. De-
pending on project it is also possible to power up or shut down device.
tags:
- Tester
consumes:
- application/json
parameters:
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- in: body
name: changeParameter
description: Field name and its new value. Request body must contain at least
one parameter.
required: true
schema:
type: object
properties:
reserved:
type: boolean
example: true
responses:
200:
description: Device state changed successfully. Returns device json.
schema:
Sref: '#/definitions/Device’
400:
description: Request body does not fulfill given requirements.
404:
description: Device or test runner with given ID not found.
put:
summary: Modifies device data fields by ID number.
description: Allows modification of data fields from device with given ID number.
Re-quest body must contain at least device ID number and one data field.
tags:
- Admin user
consumes:
- application/json
parameters:
- in: body
name: modifiedDevice
description: New device details to replace old data.
required: true
schema:
type: object
required:
- deviceId
properties:
deviceId:
type: integer
attributeToBeChanged:
type: string
responses:
200:
description: Modification succeeded and new data is updated to data-base. Re-
turns the new device data as json.

schema:
Sref: '"#/definitions/Device’
400:
description: Request body does not fulfill given requirements.
404:
description: Device or test runner with given ID not found.
delete:

summary: Deletes device by ID number.
description: Deletes device with given ID number from the database.
tags:
- Admin user
responses:
200:
description: Device successfully deleted from the database.
404:
description: Device or test runner with given ID not found.
/test-runners/{testRunnerId}/device-files:
post:
summary: Uploads a new device file to test runner server.
description: Uploads new update package file to test runner server. New uploaded
file replaces the old one in location determined by fileId.
tags:
- Tester
consumes:
- multipart/form-data
parameters:
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- in: formData
name: updateFile
type: file
required: true
description: The file to upload.
- Sref: '#/parameters/testRunnerParameter’
- in: path
name: fileId
type: string
required: true
description: Specify which update file type will be uploaded.
responses:
200:
description: Upload successful. Replaces the old file in the destination.
400:
description: Missing file.
404:
description: Test runner with given ID not found.
500:
description: Update package upload failed.
/test-runners/{testRunnerId}/processes/{processId}:
get:
summary: Checks sub-process status.
description: Checks process status for sub-process with given process ID number.
tags:
- Tester
parameters:
- Sref: '#/parameters/testRunnerParameter’
- in: path
name: processld
type: integer
required: true
description: Specify process ID number for checking its status.

responses:
200:
description: Returns status for given process ID number. Currently running
process returns 'RUNNING'. If process is completed within given timeframe status changes
to 'COMPLET-ED'. If process takes longer to finish status changes to 'FAILED'. 'NO PRO-
CESS' usually means process startup failed or process start wasn't requested.
404:
description: Test runner with given ID not found.
parameters:
testRunnerParameter:
in: path

name: testRunnerId
type: integer
required: true
description: Specify the associated test runner.
deviceParameter:
in: path
name: deviceld
type: integer
required: true
description: Specify the associated device.
definitions:
Device:
type: object
properties:
deviceId:
type: integer
reserved:
type: boolean
description: Indicates whether or not the device is reserver for test run.
prepared:
type: boolean
description: Indicates whether or not the device has been prepared for testing.
User is not allowed to change this value directly. Changes back to false when 'reserved'
turns false after testing.
connected:
type: boolean
description: Indicates whether or not the device is currently connected to local
net-work and responds. User is not allowed to change this value directly.
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powered:
type: boolean
description: Indicates whether or not the device is currently powered up. User
is not allowed to change this value directly. Not required by common hardware interface.
TestRunner:
type: object
properties:
testRunnerId:
type: integer
address:
type: string
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LIITE 2. Laitteistorajapinnan arkkitehtuuri luokkakaaviona

Asiakaskomponentti

Rajapintakutsu J T
J _
Yleinen laitteistorajapinta
Vastauksen
palautus
controllers

<<Interface=>
DpcHardwarelnterface

+ getTestRunnerList{request: Hip.Request). Result

+ getTestRunnerByld(testRunnerld: int): Result

+ getDeviceList(request: Hitp Request, testRunnerld: int): CompletionStage<Result=

+ getConnectedDeviceList{request: Hitp.Request, testRunnerld: int): CompletionStage<Result=
+ getFreeConnectedDeviceList(request: Hitp. Request, testRunnerid: int): CompletionStage<Result=
+ getDeviceByld(testRunnerld: int, deviceld: int): CompletionStage=Result>

+ patch(request Http Request, testRunnerld: int, deviceld: int): CompletionStage<Result=

+ uploadPackage(request: Hitp.Request, testRunnerid: int): CompletionStage=<Result=

+ getProcessSiatus(testRunnerid: int, processindex: int): CompletionStage<Result>

+ post{request: Hitp Reguest, testRunnerld: inf): CompletionStage<Result=

+ put{request: Hitp.Regquest, testRunnerld: int, deviceld: int): CompletionStage<Result=

+ delete(testRunnerld: int, deviceld: int): CompletionStage<Resuli=

DeviceController

- configuration: Config
- wsClient: WSClient

[

models

TestRunner

- testRunnerld: int
- address® String

Tiedon lukeminen

+ getTestRunnerList{request: Hiip.Request): Result

+ getTestRunnerByld(testRunnerld: int). Result

+ getDevicelist(request- Http Request, testRunnerld: int): CompletionStage=Result>

+ getConnectedDeviceList{request: Hitp.Request, testRunnerld: int): CompletionStage<Result=

+ getFreeConnectedDeviceList(request: Hitp. Request, testRunnerid: int): CompletionStage<Result>
+ getDeviceByld(testRunnerld: int, deviceld: int): CompletionStage=Result>

+ patch(request Http Request, testRunnerld: int, deviceld: int): CompletionStage<Result>

+ uploadPackage(request: Hitp.Request, testRunnerid: int): CompletionStage<Result=

Vas|
g

utils

auksen
fautus

+ getProcessSiatus(testRunnerid: int, processindex: int): CompletionStage<Result>

+ post{request: Hitp Request, testRunnerld: inf): CompletionStage<Result>
+ put{request: Hitp Regquest, testRunnerld: int, deviceld: int): CompletionStage<Result=
+ delete(testRunnerld: int, deviceld: int): CompletionStage<Result=

syl

WsUtils

+ WsResponseToResult(futureResponse: ComplefionStage=WSResponse=): CompletionStage=Result>

Rajapintakutsu Vastauksen palautus

asiakaskomponentille

Projektikohtainen rajapinta

1

controllers

<<interface=>
DpcHardwarelnterface

+ getDevicelist{request Hitp Request): Result

+ getConnectedDeviceList(request: Http Request): Result

+ getFreeConnectedDeviceList{request: Hitp.Request): Result
+ getDeviceByld(deviceld: inf): Result

+ patch(request: Hitp Request, deviceld: int)- Result

+ uploadPackagef(id String, request: Hitp Request): Result

+ getProcessSiatus(processindex: int): Result

+ posi(request. Hitp.Request): Result

+ put{request: Hitp Request, deviceld: int) Result

+ delete{deviceld: int): Result

Rajapintakutsu

models

- de

- col

- reserved: boolean
- prepared: boolean

+isConnected(): boolean

Device

viceld: int

nnected: boolean

Tiedon
lukeminen/muutokset

{

Tiedon
. lukeminen/muutokset
1 palaytus |
DeviceController asiakaskomponentille utils,
-
- deviceUtils: DeviceUtilsInterface Fear
- processUtils: ProcessUtilsInterface T L T DeviceUtils
- actorSystem: ActorSystem
+ getPath(id: String): Path

+ getDeviceQuery(request: Http. Request): Query=<Device> Aja kasky/
+ getDevicelist{request: Hitp.Request): Result palauta vastaus
+ getConnectedDevicelist(request Http Request): Result
+ getFreeConnectedDeviceList(request: Hitp.Request): Result
+ getDeviceByld(deviceld: inf): Result ProcessUtils
+ s
+ ﬂ:}SZg;gﬁi:'gem";ﬁﬁ;ﬁ;;ﬁ,‘ﬂmm M - updateProcesses: List<DefaultExecuteResultHandler=
+ getProcessStatus(processindex: int): Result B N
+ changelp(deviceld. int) Aja kasky/ + prepareDevice(device: Device): int
+ post{request: Hitp Request): Result palauta vastaus + conneciDevice(device. Device). int

+ put{request: Hitp Request, deviceld: int) Result
+ delete(deviceld: int): Result

+ getProcessStatus(index: int) ProcessStatus
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LIITE 3. Laitteistorajapinnan ominaisuuksien toteutuksen kuvaus

Lista sisdltda kaikki rajapintaan toteutetut toiminnot tai toimintokokonaisuudet ja niiden
tarkat kuvaukset numeroituna toteutusjérjestyksen mukaan. Joidenkin toimintojen lopul-
linen muoto ja kéyttdtapa laitteistorajapinnassa muuttui laadun arvioinnin jilkeen, mutta

niiden sisdinen rakenne pysyi péépiirteittdin samanlaisena.

1. Hae tietokannassa olevia laitteita tai plug-in komponentteja

Ensimmaisend luoduille projektipohjille toteutettiin metodit, joiden avulla tietokan-
nasta voidaan hakea tiedot olemassa olevista asiakaslaitteista. Tdhén sisdltyvit kutsu,
jolla voidaan hakea rajapinnan tietokannasta lista kaikista sille tallennetuista asiakas-
laitteista, ja vastaava, jolla voidaan hakea tiedot yksittdisestd asiakaslaitteesta tunnis-
teen perusteella. Aluksi metodit toteutettiin vain projektikohtaiseen rajapintaan, mutta
myShemmin myods yleiseen rajapintaan luotiin vastaavat metodit, joiden tehtidvi on
kutsua alkuperidisid metodeja. Myos projektikohtaisten rajapintojen eli plug-in-kom-

ponenttien listan palauttava metodi lisittiin yleiseen rajapintaan.

2. Hae saatavilla olevia laitteita

Ensimmadisend rajapinnan vaatimusmairittelyyn liittyvistd toiminnoista toteutettiin
metodi, joka tarkistaa onko tietty asiakaslaite kytkettynd DPC:n 1dhiverkkoon. Metodi
tarkistaa tietyn IP-osoitteen saatavuuden ldhiverkossa ja palauttaa tuloksen totuusar-
vona. Toiminto toteutettiin niin, ettd tieto saatavuudesta voidaan palauttaa seké laite-
tietoihin ettd erilliseen rajapintakutsuun, jolla saatavuus tarkistetaan laitetunnisteen pe-
rusteella. Seuraavaksi toimintoa laajennettiin siten, ettd projektikohtaisen rajapinnan

tietokannasta voidaan hakea kaikki ldhiverkkoon kytkettynd olevat laitteet.

3. Muokkaa kaikkia laitteen tietoja

Laitteen varaustilanne- ja testivalmius-miéreiden tilaa haluttiin pystyd muuttamaan
rajapinnan kautta tapahtuvilla komennoilla. Tétd varten rajapintaan kehitettiin kaksi

vaihtoehtoista 1dhestymistapaa, joista ensimméinen on REST:n PUT-kutsua kéyttdva
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metodi. PUT mahdollistaa asiakaslaitteen minka tahansa tietokentin muokkaamisen
vapaasti. Varaustilanne- ja testivalmius-mééreiden tilanmuokkauksen lisdksi PUT
mahdollistaa myds muiden laiteméédreiden muokkaamisen, mutta jattad kayttoliitty-
mille isomman roolin oikeanlaisen toiminnallisuuden rakentamiseen ja voi jopa mah-
dollistaa rajapinnan vaarinkdytokset, koska se mahdollistaa periaatteessa myos koko

resurssin korvaamisen uudella.

. Muuta laitteen varaustilaa tai valmiustilaa

Toinen kehitetty tapa toteuttaa varaustilan ja testivalmiuden muuttaminen oli neljdn
metodin sarja, jossa halutulle laitteelle vilitettiin tietty komento osoitekentdssa, kuten
”laite/{tunniste}/varaa” tai “laite/{tunniste}/vapauta”. Metodit mahdollistavat vain
yksittdisen totuusarvomuuttujan tilan vaihtamisen, pitden rajapinnan turvallisempana.
Lihestymisen heikkoutena on, etteivit kyseiset toiminnot noudata REST-rajapinnan

méadritelmad yhtd hyvin kuin PUT.

. Laitteen virranhallinta

Koska testiautomaatiojirjestelmén alkuperéinen, suppea rajapinta mahdollisti asiakas-
laitteen kdynnistimisen tai sammuttamisen suoraan pilvipalvelun testiputkesta, halut-
tiin vastaava ominaisuus toteuttaa my0ds uuteen rajapintaan. Koska asiakaslaite yksin
ei mahdollista virran kytkemista péélle tai pois, toiminnon toteuttaminen tarkoitti kdy-
tannossd asiakaslaitteen virransaannin ohjaamista relepiirin vélitykselld. Tarkoitusta
varten luotiin komentosarjatiedosto, jonka vélitykselld rajapinta pystyy ohjaamaan re-
lettd. Koska laitteen uudelleenkdynnistykseen yhteydessé tulee asiakkaan mukaan si-
sallyttdd kymmenen sekunnin viive sammutuksen ja kdynnistyksen vilille, toteutettiin
kdynnistys- ja sammutuskomentojen lisdksi myds erillinen uudelleenkéynnistys. Vir-
ranhallintakomentojen lisdksi luotiin samalla my6s mahdollisuus tarkistaa laitteen vir-

ransaannin tila releen avulla.
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6. Lisai tai poista laite

Kehitetty rajapinta ei tdssd vaiheessa vield mahdollistanut uuden asiakaslaitteen liséa-
mistd rajapinnan kautta jérjestelmédn, vaan edellytti joko késin tapahtuvaa lisddmista
suoraan tietokantaan tai niin sanotun kippausdata-metodin kayttod, joka alustaa tieto-
kannan valmiiksi sydtetyilla tiedoilla. Téastd syysta rajapintaan padtettiin lisitd laitteen
lisdédmisen mahdollistava metodi. Metodi vastaanottaa lisattdvén laitteen tiedot JSON-
muodossa ja tarkistaa, ettd ne tdyttivit tietyt projektikohtaisen rajapinnan vaatimat
reunachdot. Tdmén jélkeen uusi laite tallennetaan tietokantaan ja sille luodaan yksilol-
linen tunniste. Tallennetut tiedot palautetaan kayttijille. My0s laitteen poistamisen

tunnisteluvun perusteella mahdollistava metodi luotiin.

7. Péiviti laitteen ohjelmisto ja seuraa piivitysprosessin etenemisti

Rajapinnan toiminnoista toteutuksen kannalta vaativin oli asiakaslaitteen ohjelmisto-
paivityksen toteutus. Koska laitteistorajapinnan laitteet ovat asiakasyrityksen kehitta-
mid prototyyppivaiheessa olevia sulautettuja jérjestelmid (ks. 4.1) niiden sisdltdimien
kahden erillisen ohjelmiston piivittiminen vaati usean tietokoneohjelman ja komen-
tosarjapaketin asentamista laitteistorajapintapalvelimelle. Tamdn lisdksi kumpikin
asiakaslaitetyyppi vaati erilaisen toimintosarjan péivityksen toteuttamiseksi onnistu-

neesti.

Ensimmaiseksi rajapintaan laadittiin kaksi erillistd paivitystoimintoa; ensimméinen
laiteohjelmiston péivitykselle ja toinen kommunikointisovelluksen péaivitykselle (ks.
4.1). Kayttdjakutsun yhteydessd toiminnot tarkistavat tietokannasta asiakaslaitteen
tyypin ja suorittavat sen perusteella komentosarjatiedoston, joka toteuttaa pdivityksen

laitteen edellyttamailld tavalla.

Péivityksen kesto riippuu laitetyypistd ja kestdd kaikissa tapauksissa niin kauan, ettid
prosessi ei ehdi palauttaa vastausta REST-kutsun tekeville kéyttdjéille ennen sen van-
henemista. Téstd syystd molemmat péivitysmetodit toteutettiin siten, ettd komentosar-

jatiedoston kdynnistyessa sille luodaan prosessitunniste ja niin sanottu tarkkailija, joka
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ilmoittaa pyydettdessd prosessin tilan. Pdivitysprosessin kdynnistdmisen jdlkeen kéyt-
tdjalle palautetaan paivitysprosessin tunnistenumero. Tdémén jilkeen jirjestelméédn
luotiin erillinen toiminto aliprosessien tilan seuraamista varten. Toiminto palauttaa
kayttédjélle tiedon prosessin tilasta (esimerkiksi: kesken tai valmis) parametrina annet-

tua prosessitunnistetta vastaan.

8. Vaihda laitteen IP-osoite

Osana péivitystoimintojen rakentamista kehitettiin myds laitteen IP-osoitteen vaihta-
misen mahdollistava toiminto osaksi péivityskomentosarjaa. Tdma oli vélttimatontd,
koska asiakaslaitteet palauttavat niille méiéritetyn osoitteen takaisin oletusarvoonsa
paivityksen yhteydessi. [P-osoitteen vaihtamistoiminto lisdttiin osaksi paivitystoimin-
toja, jotta osoitteenvaihdos voidaan tehdd automaattisesti. Se kuitenkin liséttiin myos
osaksi projektikohtaista rajapintaa, mikali kiyttdjélle tulee tarve muuttaa osoitetta

myds kasikdyttoisesti.

9. Valmistele laite testaukseen

Kun projektikohtaisen rajapinnan erilliset pdivitystoiminnot oli saatu toimimaan halu-
tulla tavalla, toteutettiin seuraavaksi laitteen testaukseen valmisteleva metodi, joka to-
teutettiin projektikohtaisessa rajapinnassa yhdistamaéllé erillisten péivitystoimintojen
logiikka uuteen komentosarjatiedostoon. Tdlloin metodia kutsuttaessa aliprosessina
ajettava komentosarja suorittaa molempiin péivityksiin vaadittavat toiminnot oikeassa
jarjestyksessd. Kuten aiemmissa pdivitystoiminnoissa, myos laitteen valmisteleva me-
todi palauttaa kéyttdjille prosessitunnisteen, jonka avulla valmisteluprosessin tilaa

voidaan seurata.

10. Yhdisti laite testiautomaatiojirjestelmiin automaattisesti

Yleisen rajapinnan ndkdkulmasta metodin tarkoitus on automatisoida laitteen yhdista-
minen testiautomaatiojarjestelméén soveltaen projektikohtaista tapaa, jolla laitteet on
mahdollista kytked. Témén asiakasprojektin tapauksessa toiminto automatisoi IP-

osoitteen vaihtamisen. Koska kaikkien asiakaslaitteiden IP-osoite on oletusarvoisesti
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ennen jarjestelmdan kytkemistd sama, suunniteltiin yhdistimistoiminto siten, ettd asia-
kaslaitteen fyysisen jarjestelmédédn kytkemisen jélkeen tietokantaan tulee syottaa lait-
teen halutut tiedot, kuten haluttu IP-osoite. Tdmén jélkeen syottamailld yhdistimistoi-
minnolle laitteen tunnistenumero se muuttaa automaattisesti IP-osoitteen tietokannasta
16ytyvén osoitteen mukaiseksi. My0s timé toiminto kayttia tarkoitusta varten suunni-
teltua komentosarjatiedostoa, ja prosessin tilaa voidaan seurata prosessitunnisteen

avulla.

11. Lataa uusi ohjelmistopaketti

Viimeisend toteutettavana vaatimusméérittelyn mukaisena toimintona ennen rajapin-
nan arviointia toteutettiin uuden ohjelmistopaketin lataaminen laitteistorajapintapalve-
limelle. Koska asiakasprojektissa laitteilla kiytettdvid ohjelmistoja on kolmea eri tyyp-
pid; laitteiden A ja B laiteohjelmistot sekd kommunikointisovellus (ks. 4.3), joka on
molemmille laitetyypeille sama; tulee ladattavat ohjelmistopaketit pystya erittelemééin
toisistaan. Luotu toiminto mahdollistaa paketin lataamisen samassa yhteydessé annet-

tavan tiedostotunnisteen mukaiseen sijaintiin.



