VAASAN YLIOPISTO
Humanistinen tiedekunta

Viestintatieteiden laitos

Sirpa Hankkila
YKksityisyys sosiaalisessa mediassa

Yksityisyyden riskit Vuodatus.netissé ja Facebookissa

Viestintatieteiden pro gradu -tutkielma

Vaasa 2009






SISALLYS
TAULUKOT
KUVIOT
THVISTELMA

1 JOHDANTO
1.1 Tavoite
1.2 Aineisto
1.2.1 Vuodatus.net
1.2.2 Facebook
1.3 Menetelma

2 SOSIAALINEN MEDIA OSANA VERKKOVIESTINTAA

2.1 Verkkoviestinnén erityispiirteet
2.2 Sosiaaliselle medialle tyypilliset tekijat
2.2.1 Web 2.0 ja uudet verkkoteknologiat
2.2.2 Kéayttajalahtoinen sisélto
2.2.3 Sosiaalinen vuorovaikutus ja yhteisot
2.3 Sosiaalisen median genret
2.3.1 Blogit
2.3.2 Sosiaaliset verkostopalvelut

3 YKSITYISYYS SOSIAALISESSA MEDIASSA
3.1 Yksityisyyden suoja Suomessa ja maailmalla
3.2 Yksityisyyden suojan lajit

3.2.1 Spatiaalinen ja fyysinen yksityisyys
3.2.2 Informaation ja viestinnan yksityisyys
3.2.3 Sosiaalinen yksityisyys
3.3 Yksityisyyden riskit sosiaalisessa mediassa
3.3.1 Sosiaaliset riskit
3.3.2 Taloudelliset riskit
3.3.3 Teknologiasidonnaiset riskit
3.3.3.1 Verkostoihin liittyvat riskit
3.3.3.2 Kuviin liittyvét riskit

11
12
14

18
18
22
23
25
29
32
35
40

45
45
49
51
52
56
58
61
65
67
67
69



2

3.3.3.3 Yleiset tietoturvariskit 71

4 YKSITYISYYS VUODATUS.NETISSA JA FACEBOOKISSA 75
4.1 Yksityisyys teknologisesta nékokulmasta 76
4.1.1 Sisallon tuottaminen 77
4.1.1.1 Staattinen siséltd 78

4.1.1.2 Dynaaminen sisaltd 81

4.1.2 Sisallon ja toisten kayttajien hakeminen 83

4.1.3 Vuorovaikutuksen tekniikat 88

4.1.4 Sisallon ja yksityisyyden hallinta 91

4.1.5 Yhteenveto teknologiaan liittyvista yksityisyyden riskeista 100

4.2 Yksityisyyteen liittyvat kaytannot 103
4.2.1 Liittymisehdot ja rekisterditymiskaytanto 105

4.2.2 Sisaltévaatimukset ja niihin liittyvéat oikeudet ja vastuut 107

4.2.3 Tietosuojakaytannot 110

4.2.4 Dokumenttien rakenne ja tyyli 116

4.2.5 Yhteenveto kaytantoihin liittyvista yksityisyyden riskeista 118

4.3 Yksityisyys kayttdjien nakokulmasta 121
4.3.1 Aiheet, kdyttotarkoitus ja aktiivisuus 121
4.3.1.1 Vuodatus.netin blogimerkintdjen aiheet 123

4.3.1.2 Facebookin seinamerkintdjen aiheet 129

4.3.1.3 Blogi- ja seindmerkintdjen aiheiden vertailu 133

4.3.2 Vuorovaikutus ja kontaktit 134
4.3.2.1 Vertaispalaute ja muu dynaaminen vuorovaikutus 135

4.3.2.2 Kaverit ja muut pysyvat kontaktit 142

4.3.3 Henkil6tietojen jakaminen 150
4.3.3.1 Nimitunnisteet 153

4.3.3.2 Kuvatunnisteet 156

4.3.3.3 Sekundéaériset henkilttiedot 159

4.3.3.4 Yhteystiedot 165

4.3.3.5 Arkaluonteiset tiedot 169

4.3.4 Yhteenveto kayttajiin liittyvista yksityisyyden riskeista 179

5 PAATELMAT 184



LAHTEET

LITTEET

Liite 1.
Liite 2.
Liite 3.
Liite 4.
Liite 5.
Liite 6.

Esimerkki Vuodatus.netin (2009) blogista

Esimerkki Facebookin (2009) profiilista

Vuodatus.netin (2009c) hallintasivut

Facebookin (2009a) hallintasivut

Vuodatus.netin (2009d) ja Facebookin (2008b) kayttdehtojen vertailua

Vuodatus.netin (2009b) ja Facebookin (2008a) tietosuojakaytantdjen
vertailua

TAULUKOT
Taulukko 1.  Sosiaalisen median genret (Lietsala & Sirkkunen 2008: 25-58)
Taulukko 2. Vuodatus.netin blogimerkint6jen aiheet

Taulukko 3. Facebookin seindmerkintdjen aiheet

Taulukko 4.  Vuorovaikutteinen siséltd Vuodatus.netissa ja Facebookissa

Taulukko 5.  Kontaktit Vuodatus.netissa ja Facebookissa

Taulukko 6.  Sisallonanalyysissa sovellettavat henkil6tietoluokat

Taulukko 7. Nimitunnisteet Vuodatus.netissé ja Facebookissa

Taulukko 8.  Kuvatunnisteet Vuodatus.netissa ja Facebookissa

Taulukko 9.  Sekundéariset henkil6tiedot Vuodatus.netissa ja Facebookissa

Taulukko 10. Yhteystiedot Vuodatus.netissé ja Facebookissa

Taulukko 11. Arkaluonteiset tiedot Vuodatus.netissé ja Facebookissa

Taulukko 12. Yhteenveto henkil6tiedoista Vuodatus.netissé ja Facebookissa

KUVIOT

Kuvio 1. Sosiaalisen median ydinkasitteet (Kangas, Toivonen & Back 2007: 11)

Kuvio 2. Perinteisen median ja sosiaalisen median tuotantomallin vertailua

Kuvio 3. Yksityisyyden suojan lajit ja kohteet

Kuvio 4. Yksityisyyden sosiaaliset, taloudelliset ja teknologiasidonnaiset riskit
sosiaalisessa mediassa

Kuvio 5. Facebookin (2009a) profiilin Tiedot-valilehti

Kuvio 6. Vuodatus.netin (2009a) blogin nakymé kategorialistauksessa

Kuvio 7. Facebookin (2009b) profiilihaun nakyma

Kuvio 8. Facebookin (2009a) uutiset

Kuvio 9. Vuodatus.netin (2009c¢) blogin yksityisyysasetukset (oletusasetukset)

195

205
206
207
208
209

210

33
124
129
136
143
151
154
157
160
165
169
180

22
26
50

60
81
84
87
90
92



Kuvio 10.

Kuvio 11.

Kuvio 12.

Kuvio 13.

4

Vuodatus.netin (2009c) kayttajatilin yksityisyysasetukset
(oletusasetukset)

Facebookin (2009a) profiilin perustietojen yksityisyysasetukset
(oletusasetukset)

Facebookin (2009a) uutisten ja seindn yksityisyysasetukset
(oletusasetukset)

Yksityisyyden riskien hallinnan ydinkasitteet sosiaalisessa mediassa

93

95

97
189



VAASAN YLIOPISTO
Humanistinen tiedekunta

Laitos: Viestintatieteiden laitos
Tekija: Sirpa Hankkila
Pro gradu -tutkielma: Yksityisyys sosiaalisessa mediassa
Yksityisyyden riskit Vuodatus.netissé ja Facebookissa
Tutkinto: Filosofian maisteri
Oppiaine: Viestintatieteet
Koulutusohjelma: Multimediajérjestelmét ja tekninen viestinta
Valmistumisvuosi: 2009
Tydn ohjaaja: Merja Koskela
THVISTELMA:

Yksityisyyden suoja on noussut tarkedksi teemaksi nyky-yhteiskunnassa, jossa ihmiset
viettdvat yhd enemman aikaa verkossa ja jakavat avoimesti tietoja itsestdén erilaisissa
palveluissa, joita kutsutaan nykyaan sosiaaliseksi mediaksi. Tutkimuksen tavoitteena on
selvittada, millaisia yksityisyyden riskeja sosiaalisen median kayttoon liittyy eli mita
mahdollisia sosiaalisia tai taloudellisia haittavaikutuksia kéyttéjille voi niista aiheutua.

Tutkimusaineisto koostuu suomalaisen Vuodatus.net-blogipalvelun blogeista ja
kansainvélisen  sosiaalisen  verkostopalvelun, Facebookin  suomalaiskayttajien
profiileista seka palveluiden yksityisyyden suojaamiseen liittyvista hallintasivuista ja
kaytantoja kuvailevista dokumenteista. Kohdepalveluiden valinnan taustalla on se, ettéd
niissa keskitytddn henkilokohtaisen tiedon jakamiseen kayttajien kesken.

Tutkimusmenetelmand kaytetdan verkkoetnografiaa ja sisallénanalyysia.
Etnografisessa ldhestymistavassa osallistutaan tutkimuksen kohteena olevien yhteisojen
toimintaan ja sitd kautta tehdaan havaintoja niiden viestintateknologisista ratkaisuista ja
kaytannadista. Siten selvitetddn, mitd vaikutusta niilla voi olla kayttajien yksityisyyden
kannalta. Blogien ja profiilien sisallénanalyysilla selvitetddn puolestaan sitd, minkéa
tyyppisté yksityisluonteista sisaltoa kayttajat julkaisevat palveluissa.

Tutkimustulokset paljastavat, ettd \Vuodatus.netin ja Facebookin kayttoon
liittyy monenlaisia yksityisyyden riskejd, jotka voidaan jakaa teknologiasidonnaisiin,
sosiaalisiin ja taloudellisiin riskeihin. Teknologiasidonnaisista riskeista keskeisin liittyy
palveluiden oletusasetuksiin, jotka suosivat kayttdjatietojen julkisuutta. Siten kayttéjien
tietoihin voivat paastd helposti kasiksi myods kolmannet osapuolet, joille tietoa ei ole
tarkoitettu. Sosiaaliset ja taloudelliset riskit liittyvat puolestaan siihen, ettd kayttajat
jakavat blogeissaan ja profiileissaan runsaasti tietoja itsestdan, myds arkaluonteisia,
josta voi aiheutua heille ongelmia esimerkiksi sosiaalisissa suhteissa tai tyoeldmassa.

Tutkimustuloksista voidaan paatelld, ettd sosiaalisen median kayttajilla on
keskeinen rooli yksityisyyden riskien hallinnassa. Tutkimustuloksien perusteella
voidaan suositella, ettd kayttajat kiinnittaisivat huomiota kolmeen térke&én asiaan, eli
teknologian, kéytantdjen ja kayttajaldhtdisen sisallon hallintaan, arviointiin ja
tuntemukseen.

AVAINSANAT: sosiaalinen media, yksityisyys, riskit, blogit, sosiaaliset
verkostopalvelut






1 JOHDANTO

Yksityisyyden suoja on noussut tdrkedksi teemaksi nyky-yhteiskunnassa, jossa
teknologinen kehitys on tehnyt kansalaisten valvomisesta yhd helpompaa erilaisten
teknisten apuvalineiden, kuten valvontakameroiden, sirukorttien, matkapuhelimien ja
satelliittipaikannusjarjestelmien avulla (ks. Heinonen 2008). Erityisesti Internet on
luonut uusia haasteita kansalaisten yksityisyydelle, koska ihmiset jakavat yhd enemman
henkilokohtaisia tietojaan verkossa. VVuoden 2009 kevéélld 82 % suomalaisista kaytti
Internetid saanndllisesti ldhes paivittdin (Tilastokeskus 2009c). Internetin yleisimpiin
kayttotarkoituksiin  kuuluvat muun muassa sahkopostin ja pikaviestimien kaytto,
pankkiasiointi, tiedonhaku, ostosten teko ja digitaalisen siséllon lataaminen (emt.).

Samalla kayttéjat jattavat myos yha enemman jalkié itsestdan verkkoon.

Verkon kayttédjien tietoja voidaan helposti kerdtd ja kayttdd moniin eri tarkoituksiin,
my06s ilman kéyttdjan suostumusta. Yksi yleinen esimerkki on kuluttajatietojen
kerd&minen ja kayttd markkinointitarkoituksiin. Internetin osuus joukkoviestinta-
markkinoista onkin ollut useana vuotena perdkkain kasvussa Suomessa, mika selittyy
verkkomainonnan jatkuvalla kasvulla (Tilastokeskus 2009a). Pahimmassa tapauksessa
verkon kayttajan digitaalinen identiteetti voidaan varastaa ja kayttdd sitd muiden
kayttajien harhauttamiseen, uhrin maineen tahraamiseen tai jopa rikoksien tekemiseen
verkossa. Monissa tapauksissa voidaan puhua tunkeutumisesta ihmisen yksityiselamaan
tai yksityisyyden loukkauksesta, jolla saattaa olla kayttajalle monenlaisia sosiaalisia tai

taloudellisia haittavaikutuksia.

Yksityisyyden suojan merkitys korostuu etenkin sellaisissa verkkopalveluissa, joissa
merkittdva osa siséllosta on tavallisten verkon kayttajien luomaa, koska tallaisissa
palveluissa kayttajat voivat helposti jakaa keskenddn avoimesti henkilokohtaisia tietoja
itsestadn. Tallaisia verkkopalveluja, joiden sisdllontuotannossa kayttdjat ovat
keskeisessd asemassa, kutsutaan tdssd tutkimuksessa sosiaaliseksi mediaksi.
Sosiaaliseksi mediaksi luokiteltavia verkkopalveluja ovat nykyaan esimerkiksi blogit,
wikit, sisallonjakopalvelut, sosiaaliset verkostopalvelut ja virtuaalimaailmat (ks.
Lietsala & Sirkkunen 2008: 29-58).
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Sosiaalinen media tarjoaa kayttajilleen helpon tavan julkaista omaa siséltda verkossa
eikd kayttéjien tarvitse enda valttamatta osata verkkojulkaisemisen erikoistaitoja, kuten
HTML-kielté. Siksi tavallisten verkon kayttdjien kynnys osallistua sisalléntuotantoon
verkossa on madaltunut. Sosiaalisen median verkkopalvelujen yleistyttyd kayttdjien
rooli verkossa onkin muuttunut entistd aktiivisempaan ja osallistuvampaan suuntaan.
Verkon teknistaloudellisen ja kulttuurisen toimintaympariston véitetddn muuttuneen
merkittavasti 2000-luvulla, minka johdosta nykypdivan verkosta onkin alettu kayttaa
uusia termejd, kuten osallistumisverkko (participative web; OECD 2007), sosiaalinen
verkko (Majava 2006: 87) tai Web 2.0 (O’Reilly 2005). Yksityisyyden suojalla on
sosiaalisen median yleistymisen myo6td korostunut merkitys kéyttdjien sosiaalisen ja
taloudellisen hyvinvoinnin kannalta, mutta sen merkitys huomataan usein Kkuitenkin
vasta siind vaiheessa, kun yksityisyytta on jollakin tavoin loukattu ja siitd on aiheutunut

jonkinlaisia konkreettisia haittavaikutuksia.

1.1 Tavoite

Tutkimuksen tavoitteena on selvittdd, millaisia yksityisyyden riskejé liittyy sosiaalisen
median kayttoon. Riski tarkoittaa todennakdisyyttd, jolla jokin vahingolliseksi koettu
tapahtuma eli uhka toteutuu tai tallaisen tapahtuman arvioituja tai mitattuja
seuraamuksia (POysti 1997: 21). Yksityisyyden riskeilla tarkoitetaan tassa tutkimuksessa
mahdollisia sosiaalisia tai taloudellisia haittavaikutuksia, joita kayttéjille voi aiheutua,

kun he julkaisevat henkilGkohtaista siséltoé sosiaalisen median palveluissa.

Tassa tutkimuksessa keskitytdan erityisesti kahteen yksityisyyden suojan kannalta
keskeiseen verkkopalveluun, eli blogeihin ja sosiaalisiin verkostopalveluihin. Blogit
(blogs, weblogs) ovat usein pdivakirjamaiseen kéyttéon tarkoitettuja verkkosivuja,
joihin lisdtdd&n merkintdja (tekstid, kuvia, videoita, &antd) tavallisesti k&annetyssé
kronologisessa jarjestyksessd, eli uusin merkintd esitetddn ensin (Herring, Scheidt,
Wright & Bonus 2005: 142; Lietsala & Sirkkunen 2008: 31). Sosiaaliset
verkostopalvelut (social network sites) ovat verkkopalveluja, joissa kayttéja luo itselleen
henkilokohtaisen profiilin ja ndkyvan kontaktilistan omista yhteyshenkiltistdan
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(Acquisti & Gross 2006: 2; boyd' & Ellison 2008: 211). Blogit ja sosiaaliset
verkostopalvelut eroavat monista muista sosiaalisen median palveluista siind, etta niissa
keskitytaan tyypillisesti yksityishenkildihin ja henkil6kohtaisen tiedon jakamiseen
kayttajien kesken, mika tekee niistd yksityisyyden teeman kannalta mielenkiintoisen
tutkimuskohteen. Toisin on monissa muissa sosiaalisen median palveluissa, kuten
Wikipedian kaltaisissa wikeissd, joissa keskitytdan ldhinna tiedon jakamiseen jostakin
tietysta aihepiiristd, ei henkilGistd itsestddn. Tutkimuksen kohderyhména ovat
suomalaiset sosiaalisen median kayttajat, joita ei ole aiemmin juuri tutkittu

yksityisyyden ndkokulmasta.

Tutkimuksen taustaoletuksena on, etta tietynlainen verkossa julkaistava sisaltd voidaan
luokitella yksityisluonteiseksi ja sen jakaminen avoimesti verkossa altistaa kayttajia
erilaisille yksityisyyden riskeille. Toinen oletus on se, ettd seka verkkopalvelut ettd
kayttéjat itse voivat vaikuttaa yksityisyyden riskien minimointiin. Yksityisyyden riskien
tunnistaminen on tdrkedd, jotta saataisiin tietoa siitd, miten mahdollisia
haittavaikutuksia voitaisiin minimoida. Sosiaalisen median kontekstissa yksityisyys
liittyy sithen, millaisia ké&ytantojd verkkopalveluilla ja niiden kayttdjilla on

yksityisyyteen liittyvan informaation kontrolloimiseksi.

1.2 Aineisto

Tutkimusaineisto koostuu suomalaisen Vuodatus.net-blogipalvelun yksityishenkildiden
blogeista (ks. liite 1) ja yhdysvaltalaisen sosiaalisen verkostopalvelun, Facebookin
suomalaiskayttdjien profiileista (ks. liite 2) sekd ndiden kayttdjien yksityisyyden
suojaamiseen liittyvista palveluiden hallintasivuista (ks. liitteet 3-4) ja kaytantdja
kuvailevista dokumenteista, jotka téssd tapauksessa muodostuvat palveluiden
kayttoehto- ja tietosuojadokumenteista. Blogit ja profiilit ovat verkkosivuja, joiden
avulla kayttgjat voivat julkaista kuvauksen itsestdan ja téll4 tavoin ilmaista verkossa
identiteettiadn (Barnes 2003: 116-133).

! boydia siteerataan pienilla alkukirjaimilla hinen omasta toiveestaan
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Vuodatus.netin ja Facebookin valinnan taustalla on se, ettd ne edustavat kahta
yksityisyyden suojan kannalta keskeista sosiaalisen median verkkopalvelua eli blogeja
(Vuodatus.net) ja sosiaalisia verkostopalveluja (Facebook), joissa keskitytaan
henkilokohtaisen tiedon jakamiseen kayttdjien kesken. Kohdepalvelut on valittu myos
siitd syystd, ettd molemmat ovat nykyddn hyvin suosittuja suomalaiskayttajien
keskuudessa. Vuodatus.netissa rekisterdityneita kayttéjia on palvelun kehittdjan Tuomas
Rinnan (2009b) mukaan noin 67 000, joista aktiivisia kéyttdjid on kuukausittain arviolta
15 000-20 000. Palvelussa vierailee viikoittain yli 200 000 kavijaa (TNS Metrix 2009).
Koska palvelu on taysin suomenkielinen, voidaan olettaa, ettd suurin osa sen kayttéjista

on suomalaisia.

Kansainvélisessa Facebookissa (2009g) aktiivisia kayttajia on jo yli 200 miljoonaa,
josta suomalaiskayttdjien osuutta on vaikea arvioida. Facebookin suosiosta suomalaisten
keskuudessa kertoo kuitenkin esimerkiksi Finland-verkoston suuri jasenmaara ja se, etta
palvelun kayttoliittyma on kaannetty suomen Kielelle. Facebookin suosio Suomessa on
kasvanut nopeasti. Esimerkiksi verkkosivujen kévijamaaria mittaavan comScore-yhtion
(2009) mukaan Facebookin kavijaméaréa kasvoi Suomessa 142 % vuosien 2008 ja 2009
valilla (noin 1,3 miljoonaa kévijaa helmikuussa 2009). Facebook onkin sosiaalisista
verkostopalveluista Suomessa suosituin, kuten monissa muissa Euroopan maissa (emt.).
Vuodatus.netin ja Facebookin kayttdjia yhdistaa se, ettd lahes puolet Vuodatus.netin
kayttajista (45 %) kayttdd samalla myos Facebookia (InterQuest 2009).

Kummastakin palvelusta otetaan tarkastelun kohteeksi niin monta blogia ja profiilia,
kuitenkin enintd&n 50 palvelua kohden, kunnes aineistosta ei l6ydy enéa
tutkimusongelman kannalta uutta tietoa. Talloin aineisto alkaa ikd&n kuin toistaa
itseddn, mitd kutsutaan saturoitumiseksi (Hirsjarvi, Remes & Sajavaara 2007: 177).
Aineisto kerattiin 23.-27.2.2009 valisend aikana, jolloin 50 blogia ja vastaavasti 50
profiilia kerattiin ja tallennettiin yhdessa muiden aineistoon kuuluvien dokumenttien

kanssa kokonaisina verkkosivuina tietokoneelle myohempé&é analysointia varten.

Aineistonkeruussa blogien ja profiilien valinnassa kéytettiin kriteering, ettd ne ovat
julkisia, vahintdan kaksi kuukautta vanhoja, suomenkielisid ja yksityishenkilGiden
yllapitamid. Julkisuus asetettiin kriteeriksi siksi, ettd se on edellytys sille, ettd blogien ja
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profiilien sisaltda on ylipdansa mahdollista tarkastella, koska palveluissa on mahdollista
rajoittaa blogin tai profiilin ndkyvyytta palvelun asetuksista. Koska blogit ja profiilit
voivat usein olla hyvin laajoja, valittiin niistd aineistoksi vain sellainen staattinen
sisalto (ks. luku 4.1.1.1), joka on niissa jatkuvasti esilld, ja dynaamisesta sisallosta (ks.
luku 4.1.1.2) vain tuoreimmat ja vanhimmat merkinnat, molempia yhden kuukauden
ajalta (siten blogit ja profiilit ovat vahintddn 2 kuukautta vanhoja). Dynaamisella
sisallolla tarkoitetaan tdssa sisaltod, jonka paivitysaika on nakyvissd, eli Vuodatus.netin
blogimerkint6jd ja Facebookin seindmerkintdja. Kahden muun Kriteerin avulla pyrittiin
varmistamaan, ettd aineistoon saataisiin mukaan taman tutkimuksen kohderyhmén
mukaisia blogeja ja profiileja, eli suomalaisten yksityishenkildiden yllapitamia. Nain
pyrittiin rajaamaan aineiston ulkopuolelle mahdolliset ulkomaalaisten, ryhmien tai

organisaatioiden yll&pitamat blogit ja profiilit.

1.2.1 Vuodatus.net

Vuonna 2004 perustettu Vuodatus.net (2009e) tarjoaa rekisterdityneille kéyttéjilleen
tyokalut oman blogin yllapitdmiseksi ja muiden kéyttdjien blogien seuraamiseksi.
Blogin avulla kayttdja voi luoda itselleen pysyvéan tilan verkkoon, jossa voi vapaasti
ilmaista itseddn ja jakaa ajatuksiaan muiden k&yttdjien kanssa. Palvelun mainoslause
kuuluukin: “Kirjoita blogia. Tutustu muihin. Julkaise ajatuksesi”. Kéyttdjd voi lisdtd
palvelun tarjoamilla hallintasivuilla blogiinsa kirjoituksia, muokata sen ulkoasua ja

yllapitdd myos omaa kuvagalleriaa.

Vuodatus.netissa (2009a) blogit on jaettu erilaisiin kategorioihin aihepiirien mukaan.
Ylakategorioita on yhteensa 13, joilla on kullakin vaihteleva maara alakategorioita.
Ylakategorioita ovat Arki ja perhe; Bloggaus; Ihmissuhteet; Internet ja IT; Kasityot ja
askartelu; Koti, asuminen; Kulttuuri, taide; Lemmikit; Matkailu; Muoti ja kauneus;
Terveys; Urheilu ja Yhteiskunta. Naihin kuuluvia alakategorioita on yhteensd 79.
Kategoriat ovat palvelun maardédmid, ja niiden avulla blogit sijoitetaan palvelun
blogihakemistoon. Blogin yllapitdja voi lisdta bloginsa mihin tahansa kategoriaan,
yhteen tai useampaan, mutta Kkategorioiden kayttd ei ole pakollista.
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Kategorialistauksessa kategorian nimen vieressé on ilmoitettu suluissa siihen kuuluvien
blogien lukumaard. Aineistonkeruuhetkelld (25.2.2009) kategorialistauksessa oli

yhteensé noin 10 500 blogia.

Tutkimusaineisto on kerdtty Vuodatus.netin (2009a) Nettipaivékirjat-alakategoriasta,
jonka ylékategoriana on Bloggaus. Aineistonkeruuhetkelld (25.2.2009) Nettipéivakirjat-
kategoriaan kuului 860 blogia. Valinnan taustalla on oletus siita, ettd paivakirjamaisissa
blogeissa kéyttdjat jakavat enemman henkilokohtaisia tietoja itsestdan verrattuna muihin
kategorioihin, joissa ké&yttdjat jakavat tietoa pikemminkin tietyista Kkiinnostuksen
kohteistaan, kuten urheilusta, késitoistd tai lemmikeistd. Yksityisyyden nakdkulmasta
paivéakirjamaiset blogit ovat siten mielenkiintoisin tutkimuskohde. Pdivakirjamaiset
blogit my0ds edustavat hyvin perinteistd blogi-genred, silld nyky&én blogeja kaytetaan
monenlaisiin tarkoituksiin ja genre onkin jatkuvassa muutoksessa (ks. luku 2.3.1).
Blogit valittiin satunnaisesti siten, ettd joka kymmenes valintakriteerit tayttdva blogi
valittiin mukaan alkaen listan karkipééstd. Lista itsessadan on Rinnan (2009a) mukaan
satunnaisessa jarjestyksessd, mutta vaikuttaa tosin paikoin noudattavan myos
aakkosjérjestysta.

1.2.2 Facebook

Facebook on Yhdysvalloissa perustettu sosiaalinen verkostopalvelu, joka perustuu
kahteen keskeiseen tekijaan, eli henkilokohtaisen profiiliin ja kontaktilistaan, jonka
avulla kayttdjat voivat muodostaa oman kaveriverkoston palvelun sisélle. Facebook
(2009c) aloitti toimintansa vuonna 2004 Harvardin yliopiston opiskelijoille tarkoitettuna
verkostopalveluna, mutta laajensi myéhemmin verkostoaan ensin muihin oppilaitoksiin,
sitten yrityksiin ja lopulta syyskuussa 2006 palvelu avattiin suurelle yleisolle.
Facebookin johtohahmona toimii Mark Zuckerberg, joka on yksi palvelun perustajista.
Facebookin erityisominaisuuksiin kuuluu muun muassa monista muista poikkeava
profiilin n&dkyvyyden saatelymekanismi (ks. luku 2.3.2), mika tekee siité yksityisyyden

suojan nakokulmasta erityisen mielenkiintoisen tutkimuskohteen.
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Facebook tarjoaa kayttdjilleen monipuoliset viestintavalineet, joihin kuuluu sahképostia
muistuttava Postilaatikko-toiminto (Inbox) henkilokohtaista viestintda varten, Seinadksi
(Wall) kutsuttu ilmoitustaulu julkista kommentointia varten ja Keskustelu-toiminto
(Chat) reaaliaikaista keskustelua varten. Lis&ksi palvelussa on mahdollista lis&té
ulkopuolisia sovelluksia, joiden avulla kayttajat voivat tehdd profiileistaan entisté
persoonallisempia ja monipuolisempia. Osa Facebookin toiminnoista on kaytettavissa

my06s matkapuhelimen kautta.

Facebookissa (2009e) kaytt4ja voi muodostaa oman kaveriverkoston kahdenkeskisell&
sopimuksella haluamiensa muiden kéyttdjien kanssa, mutta palvelussa on mahdollista
liittyd myos erilaisiin verkostoihin maantieteellisen sijainnin (kaupunki, maa), koulutus-
tai tyopaikan mukaan. Osa verkostoista, kuten monet ty0- ja korkeakouluverkostot,
edellyttavat jaseniltadn rekisterditymista tiettyyn organisaatioon kuuluvan séhkdposti-
osoitteen avulla. Toiset, kuten maantieteelliset verkostot, ovat puolestaan avoimia
periaatteessa kenelle tahansa. Eri verkostoja on siis valtava mééra, ja niiden jasenmaara

voi vaihdella muutamasta kymmenesté satoihin tuhansiin jéseniin.

Tutkimusaineisto on keratty Facebookin (2009b) Finland—verkostosta, joka on kaikille
avoin maaverkosto. Aineistonkeruuhetkellé (23.2.2009) Finland—verkostoon kuului noin
489 000 jasentd. Valinnan taustalla on oletus, ettd kyseisesta verkostosta loytyy
todennékoisesti taman tutkimuksen kannalta sopivia kohderyhmén edustajia, eli
suomalaisia Facebookin kéyttajia. Valinnan taustalla on myds se, etta Finland-verkoston
kaltaisten kaikille avoimien verkostojen tutkiminen on yksityisyyden nakdkulmasta
mielenkiintoista, koska niihin voi liittyd kdytanndssa kuka tahansa ja téllainen kontrollin
puute verkostoon liittymisessa saattaa kasvattaa entisestdén yksityisyyden riskeja,
esimerkiksi houkutella hairikditd. Aiemmissa yhdysvaltalaisissa tutkimuksissa on sen
sijaan ollut kohteena korkeakouluverkosto, johon liittyminen edellyttdd korkeakoulun
séhkdpostiosoitetta (ks. Gross, Acquisti & Heinz 2005; Acquisti & Gross 2006).

Finland-verkostosta valittiin 50 valintakriteerit tayttavaa profiilia satunnaisotannalla,
joka toteutettiin Facebookin omalla hakutoiminnolla. Siin& hakukriteeriksi valittiin
verkosto “Finland” ja lajitteluperusteeksi “’satunnainen”. Finland-verkoston suuri koko

on hieman ongelmallinen aineistonkeruun kannalta, koska néin suuresta perusjoukosta



14

on vaikea saada edustavaa otosta. Koska aineistosta ei kuitenkaan ole tarkoitus tehda
tilastollisia yleistyksid, ei otoksen koko ole téssa tutkimuksessa yhta merkityksellinen,
kuin kvantitatiivisessa tutkimuksessa (ks. Suoranta & Eskola 2000: 61-62; Hirsjarvi
ym. 2007: 174-177).

1.3 Menetelma

Tutkimuksessa kaytetadn etnografista lahestymistapaa, jossa tutkija osallistuu itse
tutkimuksen kohteena olevan yhteisén toimintaan, tekee havaintoja, ja pyrkii ikdan kuin
siséltd péin ja “kokemalla oppien” ymmartdméan sitd sosiaalista todellisuutta, jossa
tutkittava yhteiso toimii (ks. Eskola & Suoranta 2000: 98-105). Osallistumisen aste voi
vaihdella osallistuvasta havainnoinnista piilohavainnointiin, mutta rajat eri asteiden
valilla eivat ole selvia. Havainnointi on kaiken kaikkiaan hyvin subjektiivista toimintaa,
koska tutkijan omat ennakko-odotukset suuntaavat havainnointia, ja siten tutkija
havainnoi valikoiden. (Emt.) Havainnoinnin liséksi etnografisessa tutkimuksessa
yhdistellaan usein eri aineistoja ja menetelmid, kuten kyselyja, haastatteluja ja valmiita
dokumentteja (Hirsjarvi ym. 2007: 186-215).

Tassa tutkimuksessa hyodynnetddn etnografista lahestymistapaa osallistumalla
Vuodatus.net- ja Facebook-yhteiséjen toimintaan rekisterditymalla niiden kayttajaksi, ja
tutkimalla siten niiden vuorovaikutusymparistéja osallistuvan havainnon avulla seka
kerdamalla edelld mainittua valmista dokumenttiaineistoa. VerkkoyhteisGihin
osallistumisen tarkoituksena on kerété tietoa yhteison kéytannoisté ja sen teknologisista
ominaisuuksista, eli yhteison sosiaalisesta todellisuudesta, jonka puitteissa tutkimuksen
kohteena olevat sosiaalisen median kayttajat yhteisossa toimivat. Talla tavoin pyritaan

ymmaértdmaan yhteisod ja sithen kuuluvien jasenien toimintaa.

Koska tutkimus asettuu tietokonevélitteiseen ympéristoon, voidaan tdssd kéytettavaa
menetelmdd kutsua my0ds verkkoetnografiaksi. Verkkoetnografia (online ethnography)
eroaa perinteisestd etnografiasta siten, ettd havainnointi kohdistuu tekstiin ja kuviin

ihmisten sijaan, ja siten se tapahtuu eri aikana ja eri paikassa havainnoitaviin kohteisiin
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nadhden (ks. Garcia, Standlee, Bechkoff & Cui 2009: 53-59). Tallaisessa
ldhestymistavassa tutkija voi havainnoida kohteitaan myos nailtd salaa, mutta siihen
liittyy eettisia kysymyksid. Tutkija voi kysyd havainnointiin lupaa etukateen, mutta
toisaalta luvan kysyminen ja siten tutkijan l&sndolon paljastuminen saattaa myos
vaikuttaa tutkittavien henkildiden luontaiseen kayttaytymiseen. (Emt.)

Oma roolini tutkijana on piilossa oleva tarkkailija, eli en pyri vuorovaikutukseen
tutkittavien henkildiden kanssa. Kohderyhmé ei myodskéan tieda olevansa tutkimuksen
kohteena, ja talla tavoin pyritddn séilyttdmaan mahdollisimman luonnollinen
tutkimusasetelma. Ratkaisua voidaan perustella silla, ettd vaikka yleensd hyvén
tieteellisen kaytannon lahtokohtana on tutkittavien henkiléiden informointi, on se
kuitenkin harkinnanvaraista silloin, kun tutkimuksen kohteena ovat verkossa avoimesti
julkaistut tiedot (ks. Kuula 2006: 99-133). Toisaalta verkon kayttoon aineiston
hankinnassa liittyy monia eettisia kysymyksid, koska vaikka tiedot olisi julkaistu
avoimesti verkossa, ovat julkisen ja yksityisen rajat siell& kuitenkin hailyvia (emt. 169—
199). Yhtena etnografeja askarruttavana eettisend kysymyksend onkin se, ovatko
erilaisiin verkkoyhteisoihin osallistuvat henkil6t antaneet tietoja julkaistessaan samalla
lupauksen niiden havainnointiin tai siteeraamiseen ulkopuolisten tutkijoiden toimesta
(ks. Murthy 2008: 840-841). Téassa tutkimuksessa kiinnitetadankin erityistd huomiota

tutkittavien henkildiden eettisen kohteluun ja heidan yksityisyytensa kunnioittamiseen.

Tutkimuksen kohteena olevia Vuodatus.netid ja Facebookia pidetdan tdssa paitsi
sosiaalisina  yhteisdind, myds verkkoyhteisdind.  Siten niita  tarkastellaan
verkkoyhteisoille ominaisten tekijoiden ndkokulmasta. Preecen (2000: 7-10) mukaan
verkkoyhteisét ~ (online communities) rakentuvat neljastd perustekijasta, eli
kayttojarjestelmasta, kaytannoistd, ihmisistda ja yhteisestd tarkoituksesta. Naista
kayttojarjestelma maéaarittaa sitd, millainen verkkoyhteisd on kaytettdvyydeltaan, ja
kolme muuta maérittdvat puolestaan sitd, millainen verkkoyhteisd on sosiaalisuudeltaan
(emt.). Nama tekijat ohjaavat tutkimuksen empiirista toteutusta, mutta tassé keskitytaan
erityisesti siihen, mitd vaikutusta verkkoyhteison eri tekijoillda on kayttgjien
yksityisyyden kannalta. Menetelman taustalla on siis oletus siitd, ettd yhteisot ja niihin

osallistuvat ihmiset eivat ole toisistaan riippumattomia osapuolia, vaan yhteison
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viestintateknologiset ratkaisut ja niissd sovitut kaytdnnot vaikuttavat siihen, miten

ihmiset ovat vuorovaikutuksessa toisiinsa ja millaista siséltéd he jakavat palvelussa.

Ensimmaisessd vaiheessa (luvussa 4.1) tutkitaan Vuodatus.netin ja Facebookin
vuorovaikutusymparistod, mutta kaytettdvyyden sijaan téssé keskitytdan siihen, miten
kayttojarjestelma tukee sosiaaliselle medialle tyypillisia teknologioita (ks. luku 2) ja
erityisesti sitd, mitd vaikutusta néilld teknologioilla on kayttajien yksityisyyden
kannalta. Taman toteuttamiseksi molempiin palveluihin luotiin testik&yttéjatilit, joiden
avulla voitiin tutkia sit4, miten kayttdjat voivat luoda palveluissa omaa sisaltod ja

kontrolloida sitd sekd miten he voivat olla vuorovaikutuksessa toisiinsa.

Testikayttajatilien avulla Vuodatus.netiin luotiin esimerkkiblogi (ks. liite 1) ja
vastaavasti Facebookiin esimerkkiprofiili (ks. liite 2), joihin luotiin kokeilun vuoksi
erityyppista sisaltod. Samalla testattiin siséllonhallintaa palveluiden hallintasivuilla, jota
Vuodatus.netissa kutsutaan Kojelaudaksi (ks. liite 3) ja Facebookissa Asetuksiksi (ks.
liite 4). Taman jalkeen palveluihin luotiin toiset testikayttajatilit, joiden avulla testattiin,
miten kaksi kayttdjatilid voi muodostaa yhteyden toisiinsa, eli testattiin sitd, miten
kayttdjat voivat olla vuorovaikutuksessa toisiinsa. Kolmanneksi kéytiin systemaattisesti
lapi palveluiden hallintasivujen eri toiminnot, erityisesti yksityisyyteen liittyvat
asetukset, jotta saataisiin selville, minkalaisia mekanismeja palvelut tarjoavat kayttajille
yksityisluontoisen sisalténsa suojaamiseksi.

Toisessa vaiheessa (luvussa 4.2) verrataan kohdepalveluiden kéyttdehto- ja
tietosuojadokumentteja, jotta saataisiin selville, millaisia yksityisyyden suojaamiseen
liittyvia k&ytantdja kohdepalveluilla on ja 16ytyykd niiden vélilla jotain eroa.
Kéyttoehtojen sisaltéd tutkimalla selvitetddn, miten palveluiden kayttoon liittyvat
vastuut, oikeudet ja velvollisuudet jakautuvat palveluntarjoajien ja kayttdjien kesken.
Tietosuojadokumenttien  sisdltéd tarkastellaan henkil6tietolaissa  (1999: 10 8)
madriteltyjen siséltovaatimusten valossa, koska laissa saddelld&n, mité tietoja ihmisten

henkil6tietoja kerddvien verkkopalveluiden on ilmoitettava tietosuojadokumentissa.

Kolmannessa vaiheessa (luvussa 4.3) kiinnitetddn huomiota kohdepalveluiden kéayttdjiin
ja kayttotarkoitukseen, ja tutkitaan teoriasidonnaisen sisallénanalyysin avulla
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kohderyhmén blogeja ja profiileja, jotta saataisiin selville, minka tyyppistéa
yksityisluonteista sisélta kayttajat julkaisevat palvelussa. Siséllonanalyysi on
menetelmd, jonka avulla aineistoa voidaan eri tavoin luokitella, teemoitella ja tyypitella
(Tuomi & Sarajéarvi 2002: 95). Teoriasidonnaisessa analyysissa analyysiyksikot valitaan
aineistosta, mutta aiempi tieto ohjaa analyysia (emt. 98). T&ssa aineiston analyysissa

kaytetdan apuna henkilotietolakia (ks. luku 3).

Analyysin perusyksikkond on kaikenlainen kayttajalahtdinen sisaltd (ks. luku 2.2.2),
jolla tarkoitetaan kaytt&jan itse luomaa ja julkaisemaa sisaltod. Kayttajalahtoinen sisaltd
voi olla erityyppistd, kuten Kirjoitettuja kuvauksia, kuvia tai linkkejd muiden kayttéjien
blogeihin, profiileihin tai muuhun sisaltoon. Siséllonanalyysissa kayttajalahtdinen
sisélto jaetaan eri luokkiin, ja lasketaan, kuinka monesta blogista ja profiilista 16ytyy eri
luokkiin kuuluvaa sisaltod. Tatd voidaan kutsua myds laadullisen aineiston
kvantifioimiseksi tai sisallon erittelyksi (ks. Eskola & Suoranta 2000: 164, 185).
Siséllénanalyysin tuloksia vertaillaan tutkimuksen luvussa 3.3 esitettyihin sosiaalisen
median riskiluokkiin (sosiaaliset, taloudelliset ja teknologiasidonnaiset riskit), ja
pyritdédn siten tunnistamaan riskityypit, jotka nousevat keskeiseen asemaan

Vuodatus.netissa ja Facebookissa.

Koska tassé tutkimuksessa tutkittavista henkilGista kerdtd&n henkil6tietoja blogien ja
profiilien muodossa, noudatetaan tassa henkil6tietolain (1999) 14 §:ss& maéériteltyja
periaatteita, jotka koskevat henkil6tietojen kasittelyé tieteellistd tutkimusta varten. Nain
ollen tutkimusaineistoa kasitellaan siten, etteivat henkil6tiedot paljastu ulkopuolisille ja
tutkimustulokset esitetddn siten, ettei yksittaista henkil6d voida niistd tunnistaa. Siten
tutkimustuloksia esitettdessa tutkittaviin henkildihin viittaavat erisnimet korvataan
peitenimilla ja muut yksildivat tiedot luokitellaan kategorioihin. Tatd kutsutaan
kvalitatiivisen  aineiston  anonymisoinniksi  (ks. Kuula 2006: 214-219).
Tutkimusaineistoon kuuluvien blogien ja profiilien omistajien yksityisyyden
suojaamiseksi niihin liittyva havaintoaineisto esitetddn esimerkkiblogien ja -profiilien
avulla (ks. liitteet 1-2). Lis&ksi henkilGtietoja siséltdva tutkimusaineisto havitetdén

tutkimuksen valmistumisen jalkeen.
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2 SOSIAALINEN MEDIA OSANA VERKKOVIESTINTAA

Viime vuosien aikana verkossa ovat yleistyneet sosiaaliseksi mediaksi kutsuttavat
verkkopalvelut, kuten wikit, blogit ja sosiaaliset verkostopalvelut, joiden ansiosta
siséllon tuottaminen ja jakaminen verkossa on tullut tavallisille verkon kayttéjille yha
helpommaksi. Sosiaalisen median yleistymisen taustalla on monia tekijoita (ks. OECD
2007: 27-30). Entistd nopeampien verkkoyhteyksien ja tietokoneiden teknisen
kehittymisen ansiosta verkon ké&yttdjat voivat tekstimuotoisen sisallon lisaksi jakaa
my0s raskaampaa multimediasisaltoa verkossa. Taustalla on myos se, ettd nykynuoret,
“digitaaliset natiivit”, ovat kasvaneet verkkokulttuurissa ja ovat siten tottuneet jakamaan
rohkeasti tietoa verkossa ja muodostamaan sinne sosiaalisia yhteisoja. Taloudellisiin
taustatekijoihin kuuluvat muun muassa verkkoyhteyksien halpeneminen, kaupallisen
mielenkiinnon kasvu kéayttgjalahtoistd sisaltod kohtaan ja sithen liittyvat uudet

markkinointi- ja liiketoimintamallit. (Emt.)

Tassd luvussa tarkastellaan sosiaalista mediaa osana verkkoviestintéda (luku 2.1), sille
tyypillisia tekijoitad (luku 2.2) ja genreja (luku 2.3), joissa keskitytadn erityisesti tdmén
tutkimuksen  kannalta keskeisiin  genreihin, eli blogeihin ja sosiaalisiin
verkostopalveluihin. Tarkoituksena on siis luoda kokonaiskuva sosiaalisesta mediasta
kasitteend ja tutkimuskohteena ja siten ymmartdd paremmin, mitd nakokulmia

sosiaalisen median tutkimisessa on otettava huomioon.

2.1 Verkkoviestinnén erityispiirteet

Koska verkko toimii sosiaalisen median vuorovaikutusympéristond, ovat sille tyypilliset
erityispiirteet ominaisia myo6s sosiaaliselle medialle. Verkkoviestinnalla tarkoitetaan
tdssda Internetin avulla tapahtuvaa tietokonevalitteista viestintad (Computer-Mediated
Communication, CMC), jolla Barnesin (2003: 4) mukaan viitataan teknologioihin, jotka
edistavat ihmisten vélistd vuorovaikutusta ja vuorovaikutteista tiedon jakamista
tietoverkkojen valitykselld. Verkkoviestintd eroaa kasvokkain viestinnasta ja muista
viestintateknologioista siind, ettd verkossa kaikki informaatio, kuten teksti, kuvat, aani

ja ndiden yhdistelmat, kasitellddn alkuperdstdan riippumatta samalla tavoin
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digitaalisessa muodossa (ykkosing ja nollina). Siten erityyppistd informaatiota voidaan
verkossa jakaa, tallentaa ja hakea tyypillisesti milloin ja missa vain eli ihmisen
maantieteellisestd sijainnista tai ajasta riippumatta. Verkkoviestinndssa ihmiset ovat
siten vuorovaikutuksessa paitsi keskenddn, myos tietokoneiden kanssa (Human-
Computer Interaction, HCI). (Emt. 20-30.) Verkkoviestintd edellyttdd siis siihen
liittyvien teknologioiden hallintaa ja toimintatapojen tuntemusta. Vaikka monelle
tottuneelle verkon kayttdjalle tdma tuntuu itsestaan selvaltd, ovat CMC- ja HCl-alat
kuitenkin kehittyneet, kun on huomattu, ettd teknologialla voi olla monenlaisia

vaikutuksia ihmisten véaliseen vuorovaikutukseen.

Verkkoa (Internet) kuvaillaan usein monipuoliseksi viestintdkanavaksi, koska toisin
kuin mik&&n muu media, se tukee useita erilaisia viestintateknologioita ja -malleja,
joiden avulla voidaan muodostaa eri tarkoituksiin sopivia vuorovaikutusymparistoja.
Vuorovaikutus voi olla luonteeltaan synkronista eli reaaliaikaista, jolloin osapuolet ovat
yhtaaikaisesti lasnd (chat, pikaviestimet), tai asynkronista, jolloin viestintd tapahtuu
viiveelld (s&hkoposti, keskustelupalsta) (Matikainen 2006: 179; ks. myds Wood &
Smith 2005: 40-42). Tosin rajat synkronisen ja asynkronisen vélill& voivat olla hailyvia,
koska periaatteessa kaikki digitaalinen viestintd on asynkronista, vaikka toisissa
ymparistdissd se voi nopeatempoisuuden ansiosta vaikuttaa reaaliaikaiselta.
Vuorovaikutusympaéristd voi myos olla kaikille avoin, jolloin vuorovaikutus saattaa olla
luonteeltaan julkista (chat, keskustelupalsta), tai suljettu, jolloin vuorovaikutus voi olla
yksityisempaa (sahkoposti, pikaviestimet) (emt.). Toisaalta julkisen ja yksityisen valinen
raja on verkossa hdilyvd, mikd onkin syytd ottaa huomioon eettisend kysymyksena
verkkoyhteisoihin kohdistuvissa tutkimuksissa (ks. Kuula 2006: 192-199).

Verkkoviestintd muistuttaa joukkoviestintdd siind, ettd esimerkiksi perinteisten
kotisivujen avulla yksi henkild, ryhma tai organisaatio voi valittdd sanomia suurelle
yleisOlle. Verkkoviestintd eroaa perinteisista joukkoviestinndsta kuitenkin siind, ettd se
on tehokkaan palautteenantomekanismin ansiosta luonteeltaan kaksisuuntaista ja
vuorovaikutteista, mink& wvuoksi verkkoa kuvataankin usein interaktiivisena
viestintavalineend. (Barnes 2003: 13-16.) Joukkoviestinnassa eli massamediassa, joihin

kuuluvat muun muassa sanomalehdet, radio ja televisio, valitetddn puolestaan sanomia
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padosin yksisuuntaisesti suhteellisen suurelle, ennalta mé&arddmattomalle yleisolle
(Kunelius: 2004: 17). Joukkoviestinnédssd yleisd pystyy siten harvoin vaikuttamaan
julkaistavan median siséltoon ja silloinkin usein pitemmalla viiveelld. Esimerkiksi
séhkopostitse yrityksen kotisivuille lahetettyyn palautteeseen voidaan saada vastaus
jopa minuuttien tai tuntien kuluessa, mutta paikalliseen sanomalehteen l&hetettyyn

palautteeseen voidaan reagoida aikaisintaan seuraavana paivana ilmestyvassa lehdessa.

Edell& kuvattujen monipuolisten viestintateknologioiden perusteella voidaan todeta, ettd
verkko on varsin monipuolinen vuorovaikutusympdristd. Verkossa yhdistyvat seka
henkilokohtaiselle medialle (kasvokkain viestintd, kirje, puhelin) ettd massamedialle
(sanomalehdet, radio, televisio, elokuvat, kirjallisuus) tyypilliset viestintdmallit, jotka
aiemmin on tyypillisesti erotettu toisistaan viestinndn tutkimuksessa. Verkossa eri
viestintdteknologiat mahdollistavat useita eri viestintamalleja, eli viestien valittdmisen
yhdeltd yhdelle (sé&hkodposti, pikaviestimet), yhdeltd monelle (henkilokohtainen
verkkosivu), monelta yhdelle (tiedonhaku useilta eri verkkosivuilta) ja monelta monelle
(chat, keskustelupalsta). (Barnes 2003: 12-23.)

Yhteisen digitaalisen tallennusmuodon ansiosta monet perinteiset viestintateknologiat
ovat todellisuudessa alkaneet sulautua osaksi verkkoa. Useimmilla perinteisilla
massamedioilla, kuten sanomalehdilld, radio- ja televisiokanavilla, on nykyadn omat
verkkoversionsa, ja siten verkko toimii myds perinteisten medioiden ja niiden
erityyppisten mediasiséltdjen, kuten tekstin, kuvien ja videoiden, yhteisena
jakelukanavana. Tallaista erilaisten viestintdjarjestelmien ja  mediamuotojen
yhdentymistd kutsutaan mediakonvergenssiksi (Villi 2006: 101). Verkossa yhdistyvat
siten useat eri viestintateknologiat ja mediamuodot, ja tallainen monipuolisuus onkin

sen valtavan suosion taustalla niin verkon kéyttdjien kuin tutkijoiden keskuudessa.

Tietokonevadlitteisen viestinnén tutkijat ovat véitelleet pitkdan siitd, millaisia vaikutuksia
verkkoviestinnalld voi olla vuorovaikutuksen laatuun. Muun muassa kasvokkain
viestinndlle ominaisten nonverbaalisten vihjeiden puute, viestinndn asynkroninen
luonne ja sen rajoittuminen l&hinn& tekstimuotoiseen ilmaisuun ovat kaikki tekijoita,
joiden on arveltu vaikuttavan jollakin tapaa viestinnan laatuun (ks. Matikainen 2006:
182-185; Wood & Smith 2005: 78-100).
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Yksi merkittava nakokulma, joka verkkoyhteisdihin kohdistuvissa tutkimuksissa on
otettava huomioon, on se, ettd tietokonevélitteisesséd viestinndssd ihmiset voivat
rakentaa varsin vapaasti omaa identiteettidédn ja esiintyd muille sellaisena kuin haluavat.
Ihmisten verkossa julkaisemat tekstit ja kuvat voivat siten edustaa sitd sosiaalista
identiteetti&, millaisena ihmiset haluavat muiden nakevén itsensa. Tastd on seka etua
ettd haittaa. Toisaalta verkkoviestintd voidaan nahda Turklen (1995) tavoin
terapeuttisena mahdollisuutena irtautua fyysisen maailman rajoitteista, jonka avulla
ihmiset voivat helposti kokeilla erilaisia rooleja (kuten sukupuolirooleja) ja télla tavoin
paljastaa katkettyja piirteitd minuudestaan. Toiset nakevét kuitenkin téllaisen itse
rakennetun digitaalisen identiteetin ongelmallisena, koska se voidaan rakentaa tahallaan
?vadrdksi”, ja sitd voidaan kayttdd myods monin tavoin vaarin (ks. Heinonen 2001).
Verkkoviestintd voidaan nahdd myds yleisesti informaation kontrolloinnin kannalta
ongelmallisena ympéristond, koska kasvokkain viestinndlle ominaisten fyysisten
rajoitteiden puutteessa voi syntyd myos sosiaalista konvergenssia, jossa erilaiset

sosiaaliset kontekstit sulautuvat verkossa toisiinsa (ks. boyd 2008a).

Edelld mainitut l&htokohdat on siis otettava huomioon tutkittaessa verkossa olevia
sosiaalisia yhteisoja, koska verkkoyhteisdjen tutkimuksissa ei vélttamattd saada
tuloksia, joita voitaisiin suoraan yleistad fyysisen maailman yhteisdihin. Toisaalta
tallaista yleistamista ei kuitenkaan tarvitse valttamatta tehdd, koska osa sosiaalisista
ilmidistd on olemassa joko kokonaan tai padosin vain verkossa. Voidaan myos vaitta,
ettd verkkoviestinnastd on tullut osa ihmisten sosiaalista todellisuutta. (Ks. Garcia ym.
2009: 54-55).

Matikaisen (2006: 185) mukaan tietokonevélitteisen viestinnan teorioiden tarkastelu ei
ole tuottanut suoraa vastausta siihen, onko se vdhemmaén sosiaalista kuin kasvokkain
viestintd, vai tarjoaako se mahdollisuuden vapaampaan ja tasa-arvoisempaan
viestintddn. Verkkoviestinndn erot kasvokkain viestintddn n&hden ovat kuitenkin
luoneet uusia haasteita muun muassa sen suhteen, miten ihmiset voivat suojata omaa
yksityisyyttddn verkossa. Sosiaalisen kontekstin hdmartyminen, keinotekoisesti
rakennettu digitaalinen identiteetti sekd verkon globaali luonne ovat kaikki tekijoité,

jotka tekevat yksityisyyden suojaamisesta verkossa haastavan tehtavan (ks. luku 3).
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2.2 Sosiaaliselle medialle tyypilliset tekijat

Sosiaalisella medialla korostetaan nimensd mukaisesti sitd, ettd viestinnadn osapuolet
ovat sosiaalisessa vuorovaikutuksessa toisiinsa, vaikka viestintd tapahtuukin
teknologian (Internet, tietokone) valitykselld. Verkko on toiminut pitkdan sosiaalisen
vuorovaikutuksen kanavana, mutta sosiaalinen media liitetddn kasitteend kuitenkin
tyypillisesti verkon nykyaikaiseen toimintaympdristoon, josta kaytetddn jo melko
vakiintuneesti termid Web 2.0 (ks. O’Reilly 2005; 2006).

Sosiaalisesta mediasta on olemassa monenlaisia nakemyksid, mutta useimmissa
maadritelmissd korostetaan enemman tai vahemman kolmea keskeistd tekijaa, jotka
erottavat sosiaalisen median joko perinteisestd massamediasta (ks. Sirkkunen 2006) tai
muista verkossa kéytettdvistd teknologioista. N&it4 sosiaaliselle medialle tyypillisia
tekijoitd ovat Web 2.0 -kasitteeseen liitettdvat uudet verkkoteknologiat, kayttéja-
lahtoisesti tuotettu sisaltd ja kayttdjien valisestd sosiaalisesta vuorovaikutuksesta
syntyvat yhteisot (ks. Hintikka 2007: 25; Kangas, Toivonen & Béack 2007: 14; Lietsala
& Sirkkunen 2008: 17-24; Tirronen 2008: 9; Kalliala & Toikkanen 2009: 18). Kangas
ym. (emt.) ovat havainnollistaneet nditd sosiaalisen median ydinkasitteitd kuviossa 1

esitetylla tavalla.

A
Sosiaalinen

‘ media ’

Yhteisot

Kuvio 1. Sosiaalisen median ydinkasitteet (Kangas, Toivonen & Back 2007: 11)
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Kalliala ja Toikkanen (2009: 18) ovat yhtda mieltd Kankaan ym. (2007: 11)
nakemyksesta sosiaalisen median ydinkésitteista (ks. kuvio 1), mutta korostavat
sosiaalisen median olevan prosessi, jossa yksilot ja ryhmidt rakentavat yhteisid
merkityksid siséltojen, yhteisdjen ja verkkoteknologioiden avulla”. Sosiaalinen media
voidaan siis ndhda dynaamisena ilmitné, joka kehittyy jatkuvasti sille tyypillisten
tekijoiden, kuten verkkoteknologioiden (Web 2.0) kehittymisen rinnalla. Sosiaalisella
medialla on my6s monia synonyymeja ja lahikasitteitd, kuten vertaismedia (ks.
Sirkkunen 2006) tai yhteisollinen media (ks. Salmenkivi & Nyman 2007). Seuraavassa
tarkastellaan 1&hemmin sosiaalista mediaa edelld mainittujen kolmen ydinkésitteen

nakokulmasta.

2.2.1 Web 2.0 ja uudet verkkoteknologiat

Uusi lahestymistapa sosiaaliseen mediaan johtuu siitg, ettd kasite yhdistetdan l&heisesti
Tim O’Reillyn (2005) lanseeraamaan termiin Web 2.0, joka kuvaa erilaisia 2000-luvulla
havaittuja verkon teknologistaloudellisia kehityssuuntia. Web 2.0:n keskeisin ajatus on
se, ettd verkkopalveluiden menestymisen kannalta on tarkeaa suunnitella ne sellaisiksi,
ettd ne houkuttelisivat mahdollisimman paljon verkon kaytt4ji& osallistumaan niiden
toimintaan, eli niiden sisallon tuottamiseen ja kehittdmiseen. Tallgin verkkopalveluilla
olisi enemman ideoita ja resursseja hyodynnettavanaén, ja kayttajista voisi siten olla
niille myo6s taloudellista hyotyd. Tahan ajatukseen O’Reilly (emt.) viittaa Surowieckin
(2004) inspiroimana verkon kéyttdjien “’kollektiivisen dlyn valjastamisella”.
Sosiaalisessa mediassa on kyse juuri tdmédn tyyppisesta  kollektiivisesta

sisallontuotannosta.

Silloin, kun korostetaan sosiaalista mediaa teknologisena valineend, viitataan erilaisiin
verkossa kaytettaviin uusiin verkkoteknologioihin, joiden avulla sosiaalisen median
sisaltod tuotetaan ja kasitelld&n. Verkkoteknologioilla voidaan tdssé tapauksessa viitata
joko kokonaisiin verkkopalveluihin (ks. luku 2.3) tai niissd hyodynnettaviin
teknologioihin, jotka mahdollistavat siséllon kasittelyn eri tavoin. Sosiaaliselle medialle
on tyypillista se, ettd kayttéjille tarjotaan erilaisia teknologisia valineitd sisallén
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kollektiiviseen tuottamiseen, hakemiseen, kommentointiin, arvosteluun, folksonomiaksi
(folksonomy)  kutsuttuun  luokitteluun  asiasanojen (tag) avulla, tilaamiseen
uutissyotteiden (feeds) avulla seka erilaisten siséltdjen yhdistelyyn (mash up) (Lietsala
& Sirkkunen 2008: 17-24).

Nykypaivan verkossa edellda mainitut uudet verkkoteknologiat ovat jo yleisessa
kaytossd. Esimerkiksi Wikipedian tyyppisissdé wikeissda luodaan ja muokataan
yhteisvoimin eli kollektiivisesti tietosanakirjatyyppisid artikkeleita. Folksonomioita
hyodyntévissa palveluissa kayttajat voivat puolestaan itse kuvailla sisaltéd asiasanojen
avulla, mika helpottaa sisallén jarjestamista ja parantaa sen l6ydettavyyttd. Esimerkiksi
Flickr-kuvapalvelussa kayttajat voivat lisatd kuviin sisdltéd kuvailevia asiasanoja ja
verkostoitua siten muiden samasta aiheista kiinnostuneiden ké&yttdjien kanssa. RSS-
teknologiaan perustuvat uutissyotteet mahdollistavat puolestaan jatkuvasti péivittyvén
tiedon tilaamisen kéyttdjan itse valitsemista lahteistd, eikd kayttajan siten tarvitse itse
jatkuvasti paivystaa ja hakea tietoja verkon eri lahteistd. Uutissyotteitd hyddynnetaan
esimerkiksi  blogeissa toisten blogimerkintdjen seuraamiseen ja podcasting-
julkaisemisessa aanitiedostojen julkaisemiseen verkossa. Erillisten palvelujen tuottamia
tietoja voidaan myos yhdistella avoimen sovellusrajapinnan kautta uudeksi mashup-
sovellukseksi. (Majava 2006: 88-95; ks. myds O’Reilly 2005.)

Vaikka usein Web 2.0 -kasite liitetddn sosiaaliseen mediaan ja siihen liittyviin
teknologioihin, ei se kuitenkaan kuvaa mitdan tiettyd mediaa tai teknologiaa, vaan
pikemminkin verkon uutta aikakautta, jossa tietyt ilmidt ovat yleistyneet ja ovat lahinna
taloudellisesta nakokulmasta keskeisemmassa asemassa aiempaan verrattuna (ks.
O’Reilly 2006). Sosiaalinen media ja Web 2.0 liittyvat toisiinsa kuitenkin siten, ettd
molemmat Kkorostavat sosiaalista ndkokulmaa sisallon tuottamiseen, jossa sisaltda

luodaan yhdessé ja sita jaetaan avoimesti muiden verkon kayttajien kesken.

Termi Web 2.0 on jo muutamassa vuodessa ehtinyt vakiintua k&yttéon ja synnyttanyt
myo0s uusia vertaisilmauksia, kuten “Mobiili 2.0” ja ”Yhteisé 2.0”, mutta se on saanut
osakseen myos kritiikkid. Esimerkiksi WWW:n kehittdjana tunnettu Tim Berners-Lee
(2006) on kritisoinut Web 2.0 -termid siksi, ettd hdnen mielestédan wikit ja blogit eivét

ole luoneet verkkoon mitdén uutta ja mullistavaa, koska verkko on alusta alkaen
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tarjonnut ihmisille vélineitd sosiaaliseen vuorovaikutukseen ja tiedon jakamiseen. On
totta, ettd esimerkiksi perinteisilla keskustelupalstoilla sosiaalinen vuorovaikutus ja
yhteisdjen muodostuminen on ollut yleinen ilmidé jo verkon alkuajoilta. Toisaalta
sosiaalisen median palvelujen runsas yleistyminen 2000-luvulla puhuu kuitenkin jossain
maarin myos verkossa tapahtuneen muutoksen puolesta. Web 2.0 on laajalti omaksuttu
kayttoon, mikd myods kertoo siitd, ettd se on ainakin jossain méarin onnistunut

kuvaamaan nykyverkolle tyypillisia keskeisia ominaisuuksia.

2.2.2 Kéayttajalahtoinen sisélto

Sosiaalisessa mediassa sisaltd on keskeisesséd asemassa, koska suurin osa sosiaalisen
median palvelujen siséllostda on tavallisten verkon kayttdjien luomaa ja sitd jaetaan
tyypillisesti avoimesti verkon kayttdjien kesken. Sosiaalisessa mediassa periaatteessa
kuka tahansa voi osallistua siséllontuotantoon, eiké kayttdjilta vaadita yleensé erityista
ammattitaitoa. Sisallontuotanto tapahtuukin l&htokohtaisesti epdammattimaisessa
kontekstissa. Taman nékokulman korostamiseksi sosiaalisen median siséltdda kutsutaan
tassa tutkimuksessa kayttajalahtoiseksi sisalloksi, jolla tarkoitetaan erityyppista sisaltod,
kuten kirjoituksia, kuvia, videoita ja &ant4, joita sosiaalisen median kayttdjat ovat itse
tuottaneet alusta alkaen tai vahintaankin jollain tapaa késitelleet siten, ettd se on tuonut

sisall6lle jotain lisdarvoa.

OECD (2007: 18) kuvaa kéayttajalahtoista sisaltod (User-Created Content, UCC)
seuraavaan kolmen ominaisuuden suhteen: 1) sisaltd julkaistaan verkossa ja se on
julkisesti saatavilla (ei koske henkilokohtaisia medioita, kuten séhkdpostia), 2) sisallén
tuottamisessa on kéytetty jossain méaarin luovuutta (ei pelkkaa kopiointia) ja 3) sisaltd
on tuotettu epdammattimaisessa kontekstissa, jossa sisallontuotannon tavoitteena
on lahinnd itseilmaisu, sosiaalinen vuorovaikutus muiden verkon kéyttdjien kanssa,
maineen tai kunnian tavoittelu (ei ensisijaisesti taloudellisen hyddyn tavoittelu tai muu
ammattimainen kayttd). N&ma ominaisuudet sopivat hyvin kuvaamaan sosiaalisen
median sisaltoa yleiselld tasolla, mutta aina toki I0ytyy poikkeuksia. Esimerkiksi
henkilokohtaisia kotisivuja muistuttavien blogien ja profiilien nakyvyyttd voidaan
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joissakin palveluissa rajoittaa, jolloin niiden sisaltd ei ole endé julkisesti saatavilla.
Samoin niissé voidaan julkaista my6s muualta kopioitua siséltod, kuten uutismateriaalia
tai kuvia, jolloin sisaltd ei ole en&é luovan tyon tulosta. Siséllontuotanto ei myodskéaéan
aina tapahdu epdammattimaisessa kontekstissa, koska yha enemman sosiaalista mediaa
kaytetddn myos ammattimaisiin tarkoituksiin. (Ks. luvut 2.3.1 ja 2.3.2.)

Sosiaalisen median siséllontuotannon keskeiset erityispiirteet tulevat kuitenkin
parhaiten esille, kun sit4 verrataan perinteiseen massamediaan. Sirkkusen (2006: 141—
142) mukaan keskeinen ero perinteisen median ja sosiaalisen median vélill& on se, ettd
kun perinteisessa broadcast-mallissa sisaltd virtaa padosin yhteen suuntaan ja yhdelta
monelle, niin sosiaalisessa mediassa siséltdd tuotetaan yhteisollisesti. Sosiaalisessa
mediassa siten tuotantoprosessiin osallistuvien roolijako hamértyy perinteiseen mediaan
verrattuna. T&atd eroa on havainnollistettu kuviossa 2, jossa nuoli kuvaa siséllon

etenemistd tuotantoprosessin osallistujalta toiselle.

A) perinteinen media B) sosiaalinen media

tuottaja

tuottaja |:> jakelija |:> kuluttaja

kayttaja

Kuvio 2. Perinteisen median ja sosiaalisen median tuotantomallin vertailua

Kuvion 2 kohdassa A on kuvattu perinteisten mediatuotteiden tuotantoprosessia, joka
Brunsin (2008: 9) mukaan noudattaa teollisuudelle tyypillistad arvoketjumallia. Siin&
tuotantoprosessiin osallistujat on jaettu toiminnallisiin rooleihin, kuten tuottajiin,
jakelijoihin ja kuluttajiin, ja ndiden toimijoiden kautta tuotantoprosessin tuloksena
syntyva lopputuote etenee lineaarisesti tuottajalta jakelijan kautta kuluttajalle (emt.).

Perinteisessa massamediassa sisaltod tuotetaan siis ammattimaisessa kontekstissa, jossa
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suhteellisen pieni tuotantoryhmd, kuten uutistoimitus, tuottaa valmiita julkaisutuotteita,
kuten sanomalehtid, radio- tai televisio-ohjelmia. Téallaiset julkaisutuotteet vélitetdan
sitten jakelijan kautta mahdollisimman suurelle maéarélle kuluttajia. Perinteisessa
tuotantomallissa kuluttajat toimivat melko passiivisen vastaanottajan roolissa, koska
heilld on hyvin vahan mahdollisuuksia vaikuttaa julkaistavaan sisaltoon. Taman vuoksi
perinteisen massamedian kuluttajia kutsutaan usein yleisoksi, lukijoiksi, kuuntelijoiksi

tai katselijoiksi, jotka antavat kuvan melko passiivisista mediakuluttajista.

Kuvion 2 kohdassa B (vrt. Bruns 2008: 21) on kuvattu sosiaalisen median
tuotantomallia, joka eroaa perinteisestd siind, ettd sisallon tuottajien ja kuluttajien
valinen roolijako on hdmartynyt, samoin kuin sisallon eteneminen tuotantoprosessin
osallistujalta toiselle, koska nama osallistujat voivat vaihtaa nopeasti rooleja keskenaan.
Bruns (2008: 21) on kuvannut tallaista uudentyyppistd tuotantokulttuuria osuvasti
termill&d produsage (yhdistelméa sanoista production ja usage), missa yhdistyy sisallén
tuottaminen ja kéyttd yhteen kasitteeseen, ja jossa kéyttdja voi olla samalla myos
sisallon tuottaja eli erdénlainen produktiivinen kayttajd, produser (yhdistelma sanoista
producer ja user):

In collaborative communities the creation of shared content takes place in
a networked, participatory environment which breaks down the boundaries
between producers and consumers and instead enables all participants to
be users and producers of information and knowledge — frequently in a
hybrid role of produser where usage is necessarily also productive.
Produsers engage not in a traditional form of content production, but are
instead involved in produsage — the collaborative and continuous building
and extending of existing content in pursuit of further improvement.
(Bruns 2008: 21; alkuperaisilla muotoiluilla.)

Terminologian muutoksilla Bruns (2008) haluaa tuoda ilmi verkossa tapahtuneiden
teknologistaloudellisten muutosten (Web 2.0) vaikutuksia perinteisiin teollisuudesta
tuttuihin tuotantoprosesseihin. Uudentyyppisessé tuotantoprosessin arvoketjussa valmiit
mediatuotteet korvautuvat jatkuvasti kehitettdvalla sisallolla ja perinteinen yhdeltd

monelle -tyyppinen tuotekeskeinen mediatuotantomalli on muuttunut monelta monelle -
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mallin mukaiseksi yhteisOlliseksi siséllontuotannoksi, jossa sisdltdd tuotetaan ja
kehitetddn yhdessa ja sitd jaetaan avoimesti muiden kayttdjien kesken. Tallaisessa
mallissa ei valttamatta synny valmiita tuotteita, vaan siséltd ikaan kuin pydrii tuottajan
ja kayttdjan valisessé loputtomassa kehéssé (ks. kuvio 1 kohta B), missa tavoitteena on
jaetun sisallon jatkuva arviointi ja kehittdminen. (Emt. 2-27.) Esimerkiksi Wikipediaa
voidaan kayttaa passiiviseen mediakulutukseen pelkéstdan lukemalla toisten Kirjoittamia
artikkeleita, mutta muokkaamalla toisten artikkeleja tai julkaisemalla omia kéyttdja voi
ottaa myos aktiivisemman siséllontuottajan roolin. Wikipediassa julkaistu artikkeli ei
ole valttamatta koskaan valmis, koska eri Kkirjoittajat voivat jatkuvasti lisdt4, muokata ja
poistaa sen sisaltoa.

Sosiaalisessa mediassa ihmiset eivat siis endd toimi pelk&stdédn passiivisina
mediatuotteiden kuluttajina, vaan he voivat ottaa my0ds aktiivisen siséllontuottajan
roolin. Tdman vuoksi puhutaankin mieluummin sosiaalisen median kayttajista, koska
kuluttaja tai yleisd antaisi heisté liian passiivisen kuvan. Huomattavaa on myds se, ettéa
sosiaalisen median tuotantomallissa ei vélttamatta tarvita erillisia jakelijoita, koska
verkko toimii tuotettavan sisallon yhteisend jakelukanavana.

Monien mielesta sosiaalinen media on luonut todellisen haasteen perinteiselle medialle.
Esimerkiksi Brunsin (2008: 3) ja Sirkkusen (2006: 141-142) mielestd mediayhtididen ja
ammattilaissisallontuottajien rooli etuoikeutettuina kulttuurisen sisallon tuottajina ja
jakelijoina on kyseenalaistettu, koska siséllontuotanto verkossa on tehty tavallisille
verkon kayttdjille vaivattomaksi erilaisten helppokayttdisten julkaisualustojen avulla.
Haasteita perinteiselle medialle luovat esimerkiksi se, ettd kayttajat julkaisevat itse
tuotettua tai mediayhtididen tekijanoikeuslailla suojaamaa sisalt6d sosiaalisen median
palveluissa, jota kulutetaan perinteisen mediatarjonnan kustannuksella, ja samalla
perinteisid medioita kulutetaan mahdollisesti entistd valikoivammin (OECD 2007: 57—
61).

Perinteiset mediayhtiot eivat ole kuitenkaan sosiaalisen median yleistymisen vuoksi
h&vinneet. Monet ovat kuitenkin reagoineet haasteisiin esimerkiksi muuttamalla
verkkosivujaan ja palvelujaan entistd interaktiivisemmaksi ja tarjoamalla kayttajille

mahdollisuuksia sisdllon kommentointiin, arvosteluun ja muuhun palautteen antoon
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(OECD 2007: 57-61). Vaikutukset nédkyvat myos suomalaisissa medioissa. Esimerkiksi
Helsingin ~ Sanomien  verkkoversiossa  tarjotaan  lukijoille ~ monipuoliset
vuorovaikutusmahdollisuudet, kuten mahdollisuus lahettdd omia kuvia ja uutisvinkkeja
toimitukseen, kommentoida uutisartikkeleita, tilata uutisia RSS-syotteelld tai
uutiskirjeen avulla ja jakaa linkkeja uutisartikkeleihin Facebookin tai MySpacen kautta.
Perinteiset televisiokanavat ovat myo6s alkaneet tarjota runsaammin oheissisaltta

verkossa (esim. Yle Areena, MTV3 Katsomo).

Toisaalta on vield lilan aikaista ajatella, etta sosiaalinen media jattaisi perinteisen
median jalkoihinsa, koska muun muassa péivalehdet ja televisio hallitsevat edelleen
melko ylivoimaisesti mediamarkkinoita (Tilastokeskus 2009a). Toisaalta tilastot (emt.)
osoittavat Internetin kasvun olevan nopeinta muihin medioihin verrattuna, joten

tulevaisuus nayttad, mika media lopulta tulee hallitsemaan mediamarkkinoita.

2.2.3 Sosiaalinen vuorovaikutus ja yhteisot

Kéyttdjien valinen sosiaalinen vuorovaikutus on yksi sosiaalisen median
perusominaisuuksista (Lietsala & Sirkkunen 2008: 24). Sosiaalisen median kautta
toisiinsa vuorovaikutuksessa olevat kéyttajat voivat tuntea kuuluvansa johonkin
yhteisdon, mutta se ei ole kuitenkaan valttaméatonta (emt.). Taustalla on se, ettd
sosiaalista mediaa voidaan kayttad myos passiiviseen mediakulutukseen ja yksityisiin
tarkoituksiin, jolloin kayttaja ei valttdmatta ole juuri vuorovaikutuksessa muihin
kayttajiin eikd siten valttamatta tunne kuuluvansa mihink&an yhteisoon. Kéyttaja voi
esimerkiksi hakea satunnaisesti yhteisosta tietoa (esim. Wikipedia) osallistumatta sen
toimintaan tai luoda palveluun sisaltéa jakamatta sitd muiden kanssa (esim. salasanalla
suojatut blogit). Kuitenkin niiden kéyttdjien keskuudessa, jotka ovat enemman tai
vahemman sosiaalisessa vuorovaikutuksessa toisiinsa, syntyy usein tunne kuulumisesta

johonkin yhteiséon.

Verkossa erilaisten sosiaalisten yhteisdjen muodostuminen on tuttu ilmié jo sen

alkuajoilta l&dhtien. Rheingoldin (1993: 5) paljon siteeratun ndkemyksen mukaan naita
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henkilokohtaisten suhteiden verkostoja, virtuaalisia yhteisja (virtual community),
muodostuu verkossa, kun ’riittdvan suuri méaéra ihmisia keskustelee julkisesti riittavan
kauan ja riittdvan suurella tunteella” [kaannos S.H.]. Nykyisin puhutaan yleisesmmin
verkkoyhteisoista (online community), jotka Preecen (2000: 7—10) mukaan rakentuvat
neljastd osatekijastd, eli kayttojarjestelmastd (maarittdd kaytettdvyyttd), yhteisesta
kayttotarkoituksesta, ihmisisté ja kdytannoistd (maarittdvat sosiaalisuutta), kuten edella

jo todettiin.

Sosiaalisessa mediassa yhteison kayttojarjestelméana toimivat erilaiset verkkopalvelut
(ks. luku 2.3), joiden kéayttotarkoitus vaihtelee palvelusta toiseen. Tyypillisesti niiden
toimintaan osallistutaan kuitenkin jonkin sosiaalisen motiivin ohjaamana (harvoin
taloudellisen). Lietsala ja Sirkkunen (2008: 19-21) korostavatkin sosiaalisella medialla
erityisesti sen sisallon tuottamiseen ja kayttoon liittyvaa sosiaalista ndkokulmaa, vaikka
monet muut tarkoittavat kasitteella itse sovelluksia ja ndihin liittyvid teknologioita.
Sosiaalinen ndkokulma sisalléntuotantoon onkin tarked, koska sosiaalinen media
perustuu tyypillisesti ihmisten vapaaehtoiseen osallistumiseen ja néiden valiseen
sosiaaliseen vuorovaikutukseen, huolimatta siita hyotyvatkoé ihmiset siité rahallisesti tai

eivat (emt.).

Verkkoyhteisoissd on tarkedd, ettd ihmiset tuntevat olevansa o0sa yhteisoa.
Yhteenkuuluvuuden tunteeseen vaikuttavia tekijoitd ovat muun muassa ihmisten kieli-
ja kulttuuritausta, demografiset tekijat, kuten ika ja sukupuoli, sekd kokemus
verkkoyhteisostd (Barnes 2003: 145). Erityisesti nuorten verkkokayttdytymista on
tutkittu paljon, koska usein arvioidaan nuorten viihtyvdn vanhempia enemman
verkkoyhteisoissd. Vanhemmat kayttdjaryhmét ovat kuitenkin nyky&an kasvussa.
Esimerkiksi Tancerin (2007) mukaan yli puolet Wikipediaa editoivista ihmisista on yli
45-vuotiaita. Facebookin (2009g) ja Vuodatus.netin (ks. InterQuest 2008) kayttajat ovat
puolestaan tyypillisesti 35-vuotiaita tai sitd vanhempia. Ndma esimerkit osoittavat, etta
sosiaalisen median kéytté ei rajoitu  pelkdstddn nuorisoon.  Modernissa
verkkokulttuurissa tyypillistd on myos se, ettd ihmiset liittyvat useisiin eri yhteisdihin
samanaikaisesti, mutta niista voidaan myo6s helposti erota, jos ne eivét tdytd odotuksia
(ks. Brandtzeeg & Heim 2008).
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Verkkoyhteisoon osallistuvien ihmisten taustatekijat ja heiddn valisensa suhteet
vaikuttavat siihen, miten aktiivisia toimijoita heistd tulee ja millaisia rooleja he
omaksuvat itselleen. Erilaisia rooleja ovat esimerkiksi keskustelupalstoilta tutut
moderaattorit, jotka toimivat yhteison hallinnollisissa tehtavissa, asiantuntijat,
provosoijat, yleiset osallistujat ja sivusta seuraajat (lurker), jotka seuraavat vain

passiivisesti sivusta osallistumatta keskusteluihin. (Preece 2000: 82-91.)

Vaikka sosiaalisessa mediassa kéyttajat ottavatkin usein aktiivisen sisallontuottajan
roolin, voi aktiivisten osallistujien osuus koko yhteisostd olla todellisuudessa hyvin
pieni. Usein arvioidaan, etta vain noin 1 % verkon kayttajistd luo omaa sisaltod, ja loput
ovat joko vuorovaikutuksessa kyseisen sisallon kanssa tai kuluttavat sitd passiivisesti
(Tancer 2007). Esimerkiksi Hitwise-yhtion tutkimuksessa (ks. emt.), jossa seurattiin
YouTuben, Flickrin ja Wikipedian kayttdd yhden kuukauden ajan, paljastui, ettd vain
0,18 % YouTubessa vierailleista kayttajista lisdsi omia videoita palveluun ja vastaavasti
Flickr-palvelussa vierailleista vain 0,12 % lisési omia kuvia palveluun. Kuitenkin
Wikipediassa jopa 4,38 % muokkasi wikiartikkeleita. Tancer (emt.) arvioi, etti erojen
taustalla voi olla palvelujen erilaiset tekniset vaatimukset. Videoiden ja kuvien
luomisessa ja siirtdmisessd palveluun vaaditaan enemmaén teknisid taitoja verrattuna
Wikipediaan, jossa Kkirjoituksia voi muokata pelkélld hiiren painalluksella. Siten
sosiaalisen median kayttajien aktiivisuuteen voi vaikuttaa myds sisalléntuotannon

vaativuus teknisesta nakdkulmasta.

Jokaisessa verkkoyhteisdssa on myds omat kdytdnnot, jotka ohjaavat siihen kuuluvien
ihmisten toimintaa erilaisten rituaalien, protokollien, sadntdjen ja lakien muodossa.
Yhteison toimintaa ohjaavat ké&ytdnnot esitetddn tyypillisesti dokumenttina, jossa
maadritelld&n muun muassa yhteisdon liittymisen edellytykset, viestinndn tyyli jasenten
kesken (netiketti) ja muut yhteisdssa hyvaksytyt ja ei-hyvéaksytyt kaytannot. Toiset
naistd ovat tarkkaan valmisteltuja virallissévyisia dokumentteja, toiset siséltavét vain
epamuodollisen listan suosituksenomaisista sdanndista. Kirjoitettujen saéntojen liséksi
yhteisolla voi olla myds Kirjoittamattomia saantdja. Saannoilla on verkkoyhteison
toimivuuden kannalta merkityst4, silla avoimet yhteisét, joihin osallistujien ei tarvitse

rekisteroityd, voivat houkutella helpommin roskapostittajia ja muita hairikoita. (Preece
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2000: 7-10, 94-95.) Téssa tutkimuksessa ndma yhteison toimintaa ohjaavat kaytannot
nousevat  keskeiseen  asemaan, koska  kohdepalvelujen  kéyttéehto- ja
tietosuojadokumenteissa  kuvaillaan  kayttajien yksityisyyden kannalta tarkeita

kaytantoj, joita palvelun kayttajat sitoutuvat noudattamaan (ks. luku 4.2).

2.3 Sosiaalisen median genret

Sosiaalista mediaa lahestytdan tassd tutkimuksessa genren késitteen nakodkulmasta,
koska vaikka sosiaalisella medialla tarkoitetaan usein erilaisia teknologioita, jotka
mahdollistavat kayttajalahtoisen siséllon tuotannon ja kasittelyn verkossa, ei sosiaalista
mediaa voida kuitenkaan pitdd pelkkéna teknologisena vélineend. Eri medioiden
tuotantoon kytkeytyy sosiaalisia konventioita ja odotuksia, jotka maéarittavat
mediaesityksen ominaispiirteitd ja sitd, miten median vastaanottaja kykenee
tunnistamaan mediaesityksen niiden pohjalta ja itsensa tietynlaiseksi sosiaaliseksi

toimijaksi ja yhteison jaseneksi.

Verkkoviestinndn kontekstissa genrelld tarkoitetaan |&hinnd erilaisten verkossa
julkaistavien mediaesityksien luokittelua. Shepherdin ja Wattersin (2004) mukaan
verkkogenrella (Cybergenre, Web Genre) on kolme ominaisuutta, jotka ovat sisalto,
muoto ja toiminnallisuus. Viimeksi mainittu ominaisuus on uuden media-alustan
(WWW) tarjoama lisdominaisuus perinteisiin genreihin nahden. Kotisivu ja FAQ
(Frequently Asked Questions) ovat esimerkkej& verkkogenreistd. (Emt.) Ne vaikuttavat
olevan verkkogenreind sen verran vakiintuneita, ettd kayttajat kykenevét yleensa melko
hyvin tunnistamaan ne, mika onkin verkkogenren maarittelyn kannalta oleellista (ks.
Rosso 2008).

Verkkogenrejen tunnistamista vaikeuttaa kuitenkin se, ettd verkossa genret muuttuvat
nopeasti ja uusia genreja syntyy jatkuvasti lisaa (Shepherd & Watters 2004). Myds osa
perinteisista genreistd on siirtynyt joko sellaisenaan verkkoon tai ne ovat muuttaneet
muotoaan. Verkkolehti on esimerkki muuttuneesta genrestd, koska verkkoon siirretysta

sanomalehdestd on vuosien varrella kehittynyt verkkopohjainen, personoitu ja
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multimediaalinen mediaesitys, joka tarjoaa lukijoilleen toiminnallisuuksia, kuten
sisallon  linkittdmismahdollisuuden. (Emt.) Sosiaalisen median genret ovat
verkkogenreind myo6s jatkuvan muutoksen kohteena, joten niiden selvarajainen
luokittelu voi osoittautua hankalaksi tehtavéksi. Lietsala ja Sirkkunen (2008: 25-58)
ovat kuitenkin tunnistaneet seuraavia sosiaalisen median genrejd, jotka on esitetty

lyhyine kuvauksineen ja esimerkkeineen taulukossa 1.

Taulukko 1. Sosiaalisen median genret (Lietsala & Sirkkunen 2008: 25-58)

Genre Kuvaus Esimerkki
Verkkosivuja, joita kayttéjat yllapitavat kollektiivisesti eli
. lisddvat, muokkaavat ja poistavat sisaltéa. Eri kayttdjien Wikipedia,
Wikit e - . e - - L
paivitykset tallentuvat eri versioina. Voi viitata myods Wikia

wikiohjelmistoon. Sopivat hyvin ryhmatydskentelyyn.

Verkkosivuja, joihin lisatddn merkintoja tyypillisesti
kaanteisessé kronologisessa jarjestyksessa. Tyypillisesti
Blogit paivékirjamaisia julkaisuja, joissa mahdollisuus sisallén
linkittdmiseen muille verkkosivuille, kommentointiin ja
tilaamisen uutissyotteen (RSS) avulla.

Blogger,
Vuodatus.net

Uutissyotteiden avulla verkossa julkaistavia aani- tai
Podcastit videotiedostoja, joita voidaan tilata toistettavaksi kannettavilla
laitteilla (iPod) ja tietokoneilla.

iTunes,
Podcast Alley

Verkkosivuja, jotka mahdollistavat henkilokohtaisen profiilin

\S/gflgzig?t ja nakyvén kontaktilistan luomisen ja joissa keskitytadn Facebook,
tyypillisesti kayttajien valiseen sosiaaliseen MySpace
palvelut .
vuorovaikutukseen.
e Verkkosivuja, joissa keskitytaan tietynlaisen sisallon (kuvat, |Flickr,
Sisallonjako- i fikki) iakami . . ; | b
alvelut videot, musii i) jakamiseen ja usein my6s sen arvosteluun | 'YouTube,
P tai luokitteluun avainsanojen (tag) avulla. Last FM
Kollektiivisen |Verkossa tuotettavia palveluja, joita kayttajat yllapitavéat OhmyNews,
tuotannon kollektiivisesti yhteisen padmaaran saavuttamiseksi. Voi StarWreck,
palvelut koostua useista eri hierarkkisista vaiheista. Wikipedia
Virtuaali- U_seln tl_la_uspalvelun_a toteutettgjg pg_ljmal_sm Ja"kollr)_jllulot'gelsm Second Life,
; virtuaalisia vuorovaikutusymparistojd, joissa kayttajat voivat
maailmat . . AL Lo g Habbo Hotel
luoda omaa virtuaalista sisélt6a viihteellisessa tarkoituksessa.
Kolmannen osapuolen avulla (usein eri omistaja) lisattavié
- palveluja, jotka lisd&vét isantdpalvelun kdyttbominaisuuksia |Facebook
Lis&palvelut

tai -arvoa. Edellyttdd isdntdpalvelun kayttoliittyman Applications
avoimuutta 3. osapuolen palvelulle.
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Taulukossa 1 on esitetty kuusi Lietsalan ja Sirkkusen (2008: 25-58) tunnistamaa
sosiaalisen median genred, jotka ovat sisallon tuotantoon ja julkaisemiseen tarkoitetut
palvelut, sisallonjakopalvelut, sosiaaliset verkostopalvelut, kollektiivisen tuotannon
palvelut, virtuaalimaailmat ja lisapalvelut (add-ons). Ensin mainitun genren alagenreja
ovat wikit, blogit ja podcastit (emt.). Naistd genreistd voitaisiin kayttdd myos termié
sosiaalinen sovellus (social software), jos halutaan korostaa sosiaalisen median kayttoa

teknisend valineena (emt. 19).

Taulukosta 1 ilmenee, ettd sosiaalisella medialla tarkoitetaan nykykasityksen mukaan
lahinna uusia verkkogenrejd, jotka ovat yleistyneet 2000-luvulla. OECD (2007: 33)
kuvaa nditd samoja genrejd kayttdjdldhtoisen sisdllon julkaisualustoiksi” (UCC
Platforms) korostaen ndin sosiaalisen median sisallolle tyypillisi& ominaisuuksia,
lukuun ottamatta kollektiivisen tuotannon palveluja ja lis&palveluja. Monet naistd
palveluista liittyvat ldheisesti myos O’Reillyn (2005) Web 2.0 -ké&sitteeseen.
Tietynlainen yhteisymmarrys on siis olemassa siitd, mitd sosiaalisella medialla
tarkoitetaan, vaikka siita erilaisia termeja kaytetddnkin. Kasitteena sosiaalinen media on
kuitenkin vanhempi ja sitd on kaytetty viittaamaan myods verkon alkuajoilta tuttuihin
verkkopalveluihin (ks. esim. Barrett 1995).

Nykykasityksen mukaan sosiaalisen median ulkopuolelle jaavat kuitenkin usein
pelkastadn henkilokohtaiseen viestintddn tarkoitetut verkkopalvelut, kuten sahkoposti ja
pikaviestimet, koska niissa siséltd ei ole avoimesti jaettua verkon kayttajien kesken.
Tosin kaikki eivat ole tallaisesta jaottelusta yhtd mieltd. Esimerkiksi Kalliala ja
Toikkanen (2009: 73-81) pitavat myos henkil6kohtaisiksi viestintavélineiksi luettavia
pikaviestimia (esim. MSN Messenger) ja verkkopuhelupalveluja (esim. Skype)
’sosiaalisen median vélineind”, koska heidédn nikemyksensd mukaan sosiaalinen media

siséltdd laajemmin “ihmisten vilistd vuorovaikutusta helpottavia palveluita ja vélineitd”.

Huomattavaa on myos se, etté taulukossa 1 sosiaalisen median genrejen ulkopuolelle on
jatetty  perinteiset  keskustelutyyppiset verkkopalvelut, kuten chat, IRC ja
keskustelupalstat, vaikka yhta hyvin niitékin voitaisiin pitdd sosiaalisena mediana, jos
kriteerind olisi perustuminen kayttdjien valiseen sosiaaliseen vuorovaikutukseen ja

jaettuun siséltoon. Lietsala ja Sirkkunen (2008: 29) pitavatkin esimerkiksi keskustelu- ja
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IRC-palveluja “varhaisina sosiaalisen median muotoina”. Rajat sosiaalisen median eri
genrejen valilla eivat myoskéddn ole selkeitd, koska esimerkiksi sosiaaliset
verkostopalvelut ja siséllonjakopalvelut voivat joskus tarkoittaa samaa (esim. YouTube;
ks. luku 2.3.2), samoin kuten wikit ja kollektiivisen tuotannon palvelut (esim.
Wikipedia; ks. taulukko 1). Myos blogin ja podcastin valinen raja on hamartynyt, koska
esimerkiksi Kalliala ja Toikkanen (2009: 62) mieltdvat podcastien (yhdistelmé& sanoista
iPod ja broadcast) julkaisemisen “dinibloggaamiseksi”. Tdmd johtuu siitd, ettd
podcastit muistuttavat blogimerkintdja siind mielessd, ettd myo6s niitd julkaistaan
verkossa  tyypillisesti  saanndllisin ~ valiajoin  erilaisina  &&nitallenteina  (tai
videotallenteina), kuten sarjamuotoisina haastatteluina, kuunnelmina, konferenssi- tai

luentotallenteina (emt. 62-64).

Taman tutkimuksen tavoitteen kannalta ei ole tarkoituksenmukaista tarkastella
ldhemmin kaikkia edelld mainittuja sosiaalisen median genreja, vaan seuraavaksi
tarkastellaan niistd vain taman tutkimuksen kannalta keskeisid, eli blogeja ja sosiaalisia
verkostopalveluja. Kuten aiemmin todettu, jakavat kéayttdjat paivakirjamaisissa
blogeissa ja sosiaalisissa verkostopalveluissa tyypillisesti paljon henkil6kohtaista
sisaltéa, joten niillda on korostunut merkitys kayttajien yksityisyyden nakdékulmasta.
Muissa sosiaalisen median palveluissa kayttdjien henkildkohtaiset tiedot eivat ole yhta

keskeisessa asemassa.

2.3.1 Blogit

Blogit ovat olennainen osa O’Reillyn (2005) Web 2.0 -kasitettd ja niitd pidetd&nkin
yhtena keskeisend verkkoviestinnan ilmidista 2000-luvulla, vaikka ensimmaiset blogit
ilmestyivét verkkoon jo 1990-luvun lopulla (Kalliala & Toikkanen 2009: 41). Blogit
(blogs, weblogs) ovat verkkosivuja, joihin lisatddn merkint6ja (kirjoituksia, kuvia,
videoita) tavallisesti kdannetyssa kronologisessa jarjestyksessa, eli uusin merkinta
esitetddn ensin (Herring, Scheidt, Wright & Bonus 2005: 142; Lietsala & Sirkkunen
2008: 31). Blogeja kaytetadn tyypillisesti pdivakirjamaisena itseilmaisun vélineend,

jossa blogin yllapitaja, eli bloggaaja (blogger), jakaa henkil6kohtaisia kokemuksia
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omasta elamastadn ja omista kiinnostuksen kohteistaan (Herring ym. 2005; Lenhart &
Fox 2006). Siksi blogeja kutsutaankin joskus myos netti- tai verkkopéivakirjaksi. Blogia

voi kuitenkin yllapitad yksityishenkilon lisdksi myods jokin ryhmaé tai organisaatio.

Blogit muistuttavat perinteisia kotisivuja, mutta erojakin 16ytyy. Herringin ym. (2005)
mukaan blogit toimivat eradnlaisena sillanrakentajana HTML-pohjaisten ja usein
multimediaa siséltdvien kotisivujen ja tekstipohjaisen tietokonevilitteisen viestinnan
(CMC) valilla, koska niissé yhdistyy néille molemmille tyypillisi& ominaisuuksia. He
(emt.) tutkivat yli 200 englanninkielistd blogia genreanalyysin avulla tavoitteenaan
selvittad blogeille tyypillisia ominaisuuksia, jotka erottavat ne muista verkkogenreista,
kuten perinteisistd kotisivuista. Tutkimustulosten mukaan blogeille tyypillisia
ominaisuuksia ovat blogimerkintdjen pysyva arkistointi, mahdollisuus kommentoida
toisten blogimerkint6jd, mainokset ja linkitykset muille verkkosivuille tai toisiin
blogeihin. Sen sijaan hakutoiminto, kalenteri ja vieraskirja ovat harvemmin kaytdssa
olevia ominaisuuksia, ja kuviakin esiintyy melko vahan (tosin kuvablogit jatettiin
lahtokohtaisesti  tutkimusaineiston ulkopuolelle). Blogimerkinndn yldosassa on
tyypillisesti kirjoituksen otsikko ja julkaisupaivdmaard, ja alaosassa puolestaan linkkeja
kirjoituksen pysyvaan kopioon (permalink), kommenttien lisdédmiseen ja lukemiseen.
Linkit toisten blogeihin on tapana esittdd omana linkkilistanaan (blogroll) blogin
sivupalkissa. (Emt. 153-154.)

Edelld kuvatut ominaisuudet maéarittavat sitd, miten tunnistettavissa blogit ovat
verkkogenrend. Tatd on tutkinut aiemmin esimerkiksi Rosso (2008), joka antoi
koehenkildille (n=257) tehtdvéaksi tunnistaa 55 eri verkkosivua ké&yttéden luokittelun
apuna 18 verkkogenrestd muodostuvaa “genrepalettia”, joka oli muodostettu aiemman
kayttajatutkimuksen avulla. Tutkimustulosten (emt.) mukaan yli 70 % oli yhtd mielta
siitd, mihin verkkogenreen kukin verkkosivu kuului, ja mukana olleista verkkogenreista
blogit kuuluivat tunnistetuimpien joukkoon. Tdma osoittaa blogien saavuttaneen

verkkogenrend jo melko vakiintuneen aseman.

Blogien tunnistamista verkkogenreksi saattaa vaikeuttaa kuitenkin se, etta niiden sisalté
ja kéyttotarkoitus voivat vaihdella runsaasti blogista ja blogipalvelusta toiseen. Sisallon
mukaan jaoteltuna blogeja ovat esimerkiksi Kirjoitetut blogit, kuvablogit (esim.
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sarjakuvablogit) ja videoblogit (vlog; Lietsala & Sirkkunen 2008: 33). Blogeja voidaan
jaotella my6s niiden avoimuuden mukaan joko yksityisiksi (avoimia vain kayttajélle
itselleen tai ennalta maaratylle ryhmalle) tai julkisiksi (avoimia kaikille), mutta myos
sisaisiksi (avoimia tietyn organisaation j&senille) tai ulkoisiksi (avoimia organisaation
asiakkaille tai sidosryhmille; emt). Blogeja voidaan kategorisoida hienojakoisemmin
my0s tietyn aihepiirin mukaan, mika ilmenee hyvin esimerkiksi Vuodatus.netin
erilaisista kategorioista (ks. luku 1.2.1). Paivékirjamaisen kéayton lisaksi blogeja voidaan
kayttdd myos moneen muuhun tarkoitukseen, kuten opetustarkoituksiin (ks. Kalliala &
Toikkanen 2009: 41-54) seka muihin erityistarkoituksiin, kuten journalismin, politiikan,
julkaisutoiminnan, tiedotuksen, liiketoiminnan, tieteellisen toiminnan ja tutkimuksen

seka fiktiivisen kerronnan valineena (ks. Bruns & Jakobs 2007).

Perinteisesta bloggauksesta, jossa merkinnat ovat tyypillisesti kohtuullisen pitkia ja
huoliteltuja, voidaan erottaa liséksi tlogit, mikro- ja livebloggaus (Kalliala & Toikkanen
2009: 42). Tlogit (tumbleblog, tlog) siséltavat kuvia, videoita tai muita
multimedialeikkeitd varustettuna vain lyhyelld kommentilla ilman muuta
toimituksellista sisdltod. Niiden tarkoituksena onkin l&hinnd jakaa muille nopeasti
verkosta ldydettya kiinnostavaa siséltdd. Mikrobloggauksessa merkinnat ovat lyhyité,
alle 160 merkin (eli tekstiviestin) pituisia, koska niitd péivitetadn usein matkapuhelimen
avulla. Livebloggauksessa on kyse jonkin tilaisuuden tai tapahtuman raportoinnista
blogiin paikan paaltd. Talloin blogia péaivitetddn muutaman minuutin vélein, ja
nopeuden vuoksi merkinndt saattavatkin olla  kirjoitusasultaan  normaalia
heikkolaatuisempia. (Emt.) Nama esimerkit bloggauksen uusista muodoista osoittavat,
ettd blogien genre on jatkuvassa muutoksessa, ja ajan myota ne saattavat eriytya omiksi

alagenreikseen.

Nykyéaan blogien tyypillisiin teknologisiin ominaisuuksiin kuuluu, ettd toisten
blogimerkinttj& voidaan seurata automaattisesti RSS-teknologian avulla eli tilaamalla
RSS-sydte joko omaan blogiin tai erityiseen syo6tteenlukijaan (Lietsala & Sirkkunen
2008: 31; O’Reilly 2005). RSS on uutissyotteiden yleisin tyyppi, joka Majavan (2006:
90-91) mukaan on “yksinkertainen XML-kielinen formaatti erilaisten sisaltojen,

tyypillisesti uutisotsikoiden tai muiden tiheédsti pdivittyvien tietojen kuvailuun”.



38

Uutissyotteet mahdollistavat jatkuvasti péivittyvén tiedon tilaamisen kayttdjan itse
valitsemista lahteistd eikd kayttajan siten tarvitse itse jatkuvasti paivystdad ja hakea

tietoja verkon eri lahteista (emt.).

Toisten blogien seuraamisen ja kommentoinnin kautta bloggaajien vélille syntyy
sosiaalista vuorovaikutusta, ja he voivat tuntea kuuluvansa johonkin yhteisdon, mika ei
ole ollut kovin tavallista perinteisten kotisivujen yllapitdjien keskuudessa. Bloggaajia
pidetadnkin usein aktiivina keskustelijoina, jotka ovat vallanneet koko verkon
muodostaen oman keskusteluyhteistnsd, jota kutsutaan blogosfaariksi (blogosphere;
Bruns & Jakobs 2007: 5; O’Reilly 2005). Vaikka blogeja on usein pidetty runsaasti
ulkoisille sivuille linkitettyina ja vilkkaasti kommentoituina, niin Herringin ym. (2005:
153-154) tutkimuksessa mukana olleissa blogeissa linkkej&d ja kommentteja esiintyi
kuitenkin melko véhan. Useimmat blogit tarjoavat kuitenkin tekniset vélineet toisten
blogien kommentointiin ja seuraamiseen, joten bloggaajilla on kuitenkin yleensa

mahdollisuus sosiaaliseen vuorovaikutukseen muiden kanssa.

Uusien teknologioiden ansiosta blogit soveltuvat hyvin myos ajankohtaisten ilmididen
nopeaan kommentointiin, joten siind mielessda ne muistuttavat myods esimerkiksi
perinteisid keskustelupalstoja. Julkaisemalla esimerkiksi kiinnostavia uutisia ennen kuin
perinteiset uutismediat ehtivat niihin reagoimaan, voivat bloggaajat saada toivomaansa
huomiota blogiyhteisdssé ja harjoittaa télla tavoin kansalaisjournalismia (ks. OECD
2007: 65; Sirkkunen 2006: 148-152). Sirkkunen (emt. 148) kuvaa blogeja ”’hybrideina”,
jossa yhdistyy kotisivujen henkilokohtaisuus, verkkoyhteisdjen sosiaalisuus ja
keskusteluryhmien ajankohtaisuus. Tama blogien hybridiméinen luonne tuleekin hyvin
esille esimerkiksi Rosson (2008: 1068) tutkimuksessa, jonka mukaan osalla
koehenkil6ista oli vaikeuksia paattad, kuuluuko tietty verkkosivu blogien, kotisivujen

vai keskustelupalstojen genreen.

Blogien kéytté on suosittua ympéari maailmaa ja blogeja on valtavia maarid. Yksi syy
tdhan lienee se, ettd blogin yllapitdminen on tehty helpoksi erilaisilla helppokéayttoisilla
julkaisualustoilla, jotka eivét vaadi kayttdjilta erityisia teknisid taitoja, kuten HTML-
kieltd. Tamé& on merkittava ero perinteisiin kotisivuihin verrattuna, vaikka tosin nykyéaan

my06s kotisivujen julkaisemiseen on tarjolla helppokéytt6isia julkaisualustoja.
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Suosittuihin blogipalveluihin kuuluvat nykyaan esimerkiksi Blogger, LiveJournal,
Wordpress ja  suomalainen  Vuodatus.net.  Matkapuhelimella  kaytettavista
mikrobloggauspalveluista tunnetuimpiin kuuluvat esimerkiksi Twitter ja suomalainen
Jaiku. Osa palveluista on tdysin ilmaisia, osa taas maksullisia joko kokonaan tai
maksullisia vain tiettyjen lisdominaisuuksien osalta. Blogien suosiosta kertoo myos se,
ettd blogeille on verkossa omia hakupalveluita, kuten Technorati ja suomalainen
Blogilista, jotka ovat erikoistuneet blogosféarissa tapahtuvan verkkokeskustelun
koostamiseen. Blogien suosio nakyy myos tilastoissa. Tilastokeskuksen (2009c)
mukaan kevaalla 2009 blogeja luki suomalaisista jopa 41 %. Blogien lukeminen on
tosin huomattavasti yleisemp&d kuin oman blogin yllapitdminen, silla vain 5 %

suomalaisista on luonut tai yllapitdd omaa blogia (emt.).

Blogit toimivat paitsi itseilmaisun vélineend ja globaalin verkkokeskustelun areenana,
my06s hyvdna markkinointikanavana. Tastd osoituksena on se, ettd monet perinteiset
mediayhtiot ovat alkaneet itse yllépitdd blogeja tai ostaneet muiden omistamia
blogipalveluja. Esimerkiksi suomalainen Alma Media -konserniin kuuluva lltalehti osti
lokakuussa 2008 suomalaisen Vuodatus.net-blogipalvelun, jossa silla hetkell& oli yli 50
000 rekisterditynytta kayttajaa (ks. Alma Media 2008). Myds muut yritykset voivat
hyodyntdd blogeja muun muassa jakaakseen tietoa ja kasvattaakseen kiinnostusta
yrityksen tarjoamia palveluja ja tapahtumia kohtaan (ks. Lee, Hwang & Lee 2005).
Toisaalta blogeja voidaan kayttdd myods vdhemmaén toivottuna markkinointikanavana,
eli roskapostin levittdmiseen. Téllaisten roskablogien (splog, yhdistelmé& sanoista spam
ja blog) tunnistaminen ja hallinta ovat nousseet suosituiksi tutkimusaiheiksi tutkijoiden
keskuudessa (Agarwal & Liu 2008; ks. luku 3.3.3.3).

Edelld mainittujen roskablogien lisaksi blogit ovat herattaneet muutenkin laajalti
tutkijoiden huomion. Agarwalin ja Liun (2008) mukaan tutkijoiden mielenkiinnon
kohteena ovat olleet muun muassa blogosféaarin rakenteen, ominaisuuksien ja sen sisélta
I6ytyvien merkityksellisten jasenien, ryhmien tai yhteisdjen selvittdminen. Yhtend
erityisend tutkimuskohteena ovat esimerkiksi blogosféérissd korkeasti arvostettujen
jasenien identifioiminen ja sen selvittdminen, mit4 vaikutusta heilld on esimerkiksi

muiden kulutuskayttdytymiseen tai poliittisiin  mielipiteisiin. Toinen suosittu
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tutkimuskohde on luottamuksen rakentuminen ja maineenhallinta blogosfaarissa.
Néiden lisdksi bloggaajien kokemuksia ja mielipiteitd on Kkartoitettu myds
markkinointitarkoituksia varten. (Emt.) Roskablogeja lukuun ottamatta blogeja ei ole
muuten juurikaan tutkittu yksityisyyden ndkokulmasta, ainakaan edelld kuvatun
listauksen perusteella. Ehk& téssé tutkimuksessa saadaankin selville jotain uutta tietoa
blogeista ja bloggaajista sellaisesta ndkokulmasta, joka tahd&n mennessd on jadnyt

muiden tutkimuskohteiden varjoon, eli yksityisyyden nakokulmasta.

2.3.2 Sosiaaliset verkostopalvelut

Sosiaaliset verkostopalvelut kuuluvat blogien tapaan verkkoviestinndn keskeisiin
nykytrendeihin. Sosiaaliset verkostopalvelut (social network sites) perustuvat kahteen
keskeiseen tekijaan, eli henkilokohtaiseen profiiliin, jonka avulla kayttédjat voivat esittda
kuvauksen itsestdan, ja kontaktilistaan, jonka avulla kayttajat voivat mééritella oman
sosiaalisten suhteiden verkostonsa eli ne muut kayttdjat, joihin haluaa pitadd yhteytta
(Acquisti & Gross 2006: 2; boyd & Ellison 2008: 211). Suomalaisten keskuudessa
suosittuihin sosiaalisiin verkostopalveluihin kuuluvat esimerkiksi Facebook, MySpace

seka suomalainen IRC-Galleria.

Profiili sisdltaad tyypillisesti kayttdjaa kuvailevia henkilokohtaisia tietoja, kuten taman
idn, asuinpaikan, harrastukset ja usein profiileissa on myos tila kéyttdjan omalle
valokuvalle. Profiilien ja kontaktilistojen lisdksi sosiaalisissa verkostopalveluissa
tarjotaan vaihtelevasti vélineitda myos kommentointiin, henkilokohtaiseen viestintdén ja
erityyppisen multimediasisallon jakamiseen. (boyd & Ellison 2008: 213-214.) boyd ja
Ellison (emt. 211) korostavat erityisesti nékyvien kontaktilistojen merkitysta
sosiaalisissa verkostopalveluissa erottaakseen ne muista verkkogenreistd, joissa

kaytetddn myos profiileja:

We define social network sites as web-based services that allow individual
to (1) construct a public or semi-public profile within a bounded system,
(2) articulate a list of other users with whom they share a connection, and
(3) view and traverse their list of connections and those made by others
within the system.
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Kéytdnnosséd kontaktilista on profiilissa ndkyva kokoelma linkkejd, jonka kautta
paastaan katselemaan muiden kéyttajien profiileja saman palvelun sisalla. Lista on
normaalisti nakyva Kaikille niille, joilla on oikeus katsella kéyttajan profiilia. Kun
kayttajat voivat selailla sekd omia etta kavereidensa listoja, muodostuu profiileista
sosiaalisten suhteiden verkosto, joka toimii koko palvelun selkérankana.
Kontaktihenkilditd kutsutaan kuitenkin eri palveluissa eri nimilld, esimerkiksi
“kavereiksi?,  “’kontakteiksi” tai  “faneiksi”.  Kaverilistalle péaasee yleensa
kahdenkeskiselld sopimuksella, eli kayttdja voi pyytdd toista kayttdjaa kaverikseen,
minkd jalkeen ké&yttdjan on hyvéksyttavd kutsu, jotta nimi voitaisiin lisata
kontaktilistalle. Toisissa palveluissa kaverin hyvéksyntdd ei kuitenkaan tarvita ja
tallaisen yksisuuntaisen suhteen merkiksi naitd henkil6itd voidaan kutsua esimerkiksi
”faneiksi”. (boyd & Ellison 2008: 213.)

”Kaveri” voi olla kuitenkin harhaanjohtava nimitys, koska kayttajat voivat hyvaksya
kaverilistalleen muita kayttajid monista eri syistd, myos sellaisia, joita eivat varsinaisesti
edes pid& kavereinaan. Esimerkiksi boyd (2004) havaitsi Friendster-verkostopalveluun
kohdistuneessa etnografisessa tutkimuksessaan, ettd palvelun kayttajat tyypillisesti
listaavat kavereikseen kaikki ne, jotka ovat jollakin tapaa tuttuja ja joita ei erityisesti
inhoa, silla kéayttdjat voivat jakaa suhteensa kaksijakoisesti vain joko kavereihin tai ei-
kavereihin. Kayttdjien todelliset ajatukset sosiaalisista suhteista tulevat kuitenkin joskus
ilmi puhekeskustelussa, koska palvelussa “kavereiksi” kutsuttaviin kayttajiin viitataan

puhekeskustelussa usein mieluummin ”friendstereind” (emt.).

Myohemmissa tutkimuksissaan boyd (2006) havaitsi, ettd kaverilistat voivat helposti
paisua suuriksi, koska niiden kokoa kasvatetaan my0s oman imagon kohottamiseksi,
koska suuri kaverimadrd saa kayttdjan ndyttaméan suositulta. Toisaalta kaverilistan
koon kasvattaminen mahdollistaa Friendsterissa myos tutustumisen uusiin kayttajiin,
joiden profiileihin ei muuten olisi pééasyd. Kaverilistalle hyvaksytaan kayttajia myos
siksi, ettda kaverikutsun hylkddminen aiheuttaisi sosiaalisesti tukalia tilanteita. (Emt.)
Profiilin liséksi kayttajat luovat ja yllapitavat omaa sosiaalista identiteettidan siten myos

kaverilistojen avulla.
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Ensimmaéisend sosiaaliseksi verkostopalveluksi tunnistettavana palveluna pidetaan
SixDegrees.com-palvelua, joka aloitti toimintansa vuonna 1997. Siitd alkoi nopeasti
kasvava aalto, jonka aikana verkkoon ilmestyi nopeasti monia uusia sosiaalisia
verkostopalveluja. Sosiaalisten verkostopalvelujen valtavirtaistuminen tapahtui 2000-
luvun alkupuolella, jolloin suunnan nayttdjina toimivat etenkin perékkaisina vuosina
ilmestyneet Friendster (2002), MySpace (2003) ja Facebook (2004). Useimmissa
keskeisessa asemassa oli profiili (esim. Friendster), mutta palvelut alkoivat profiloitua
my06s kohdeyleison mukaan esimerkiksi suurelle yleisolle (esim. MySpace, Facebook),
tietylle ammattiryhmalle (esim. LinkedIn) tai ihmisille, joilla on joku yhteinen
mielenkiinnon kohde (esim. Dogster, Catster). My6s monet sellaiset palvelut, jotka
aiemmin keskittyivat pelkéstddn tietyn mediasisallon jakamiseen, kuten kuvien (esim.
Flickr), musiikin (esim. Last.fm) tai videoiden (esim. YouTube) jakamiseen, alkoivat
lisatd sosiaalisille verkostopalveluille ominaisia toiminnallisuuksia ja siten niistékin
jalostui sosiaalisia verkostopalveluja. (boyd & Ellison 2008: 214-219.) Tama onkin
hyva osoitus siitd, miten verkkogenret voivat ajan my6td muuttua ja sekoittua

keskenaan.

Flickrin ja YouTuben Kkaltaisia palveluja kutsutaan myos siséllonjakopalveluiksi (Kks.
esim. Tirronen 2008: 62-66), koska vaikka niissd on sosiaalisille verkostopalveluille
tyypillisia ominaisuuksia, ei niitd valttaméattd hyddynnetd kovin paljon. Esimerkiksi
Halveyn ja Keanen (2007) tutkimuksessa paljastui, ettd vaikka YouTube-palvelu tarjoaa
kayttajilleen vélineitd myos sosiaaliseen vuorovaikutukseen, kuten mahdollisuuden
profiilien ja kaveriverkostojen luontiin, ei suurin osa kéyttajista kuitenkaan kayta niita
hyvakseen. Téstd paatellen YouTuben kaltaiset palvelut ovat kuitenkin kéytdnndssa
enemman tietyn tyyppisen sisallon jakamiseen keskittyvia sisallonjakopalveluja, vaikka
ne ominaisuuksiensa puolesta voitaisiin luokitella my0ds sosiaalisiksi verkosto-

palveluiksi.

Sosiaalisia verkostopalveluja voidaan kéayttdd moniin tarkoituksiin, mika ilmenee edell&
mainitusta profiloitumisesta tietyn kohdeyleison tai jaettavan siséallon mukaan. Niill& on
boydin ja Ellisonin (2008: 219) mukaan kuitenkin yksi merkittdvd ero verkon

alkuaikojen yhteisOihin. Sosiaalisissa verkostopalveluissa keskitssa on ihminen ja
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thmisen ympdrille muodostuva sosiaalisten suhteiden verkosto, kun taas verkon
alkuajoilta tutuissa verkkoyhteisoissa, kuten keskustelupalstoilla, keskitssa on asia eli

jokin yhteinen mielenkiinnon kohde, josta ihmisilla riittdd keskusteltavaa (emt.).

Sosiaalisia verkostopalveluja voidaan hyodyntdd myods eri tavoin taloudellisesti,
erityisesti markkinointitarkoituksiin. Esimerkiksi Facebookissa voidaan kohdistaa
mainoksia tietylle kéayttajaryhmalle ndiden demografisten ominaisuuksien ja sijainnin
mukaan (ks. luku 4.1.1.1). Téllainen kohdistettu markkinointi on suuren luokan
liiketoimintaa. T&st4 osoituksena on esimerkiksi lokakuussa 2007 tehty Microsoftin ja
Facebookin vélinen kauppa, jossa Microsoft osti osuuden Facebookista 240 miljoonalla
dollarilla  hyotyakseen sen markkinointikapasiteetista (ks. Facebook 2007).
Kauppahinnan perusteella Facebook (emt.) péatteli yhtionsa kokonaisarvoksi 15

miljardia dollaria.

Yksi keskeinen tekija, joka erottaa sosiaaliset verkostopalvelut toisistaan, on boydin ja
Ellisonin (2008: 213) mukaan profiilin n&dkyvyyden saitelymekanismi, joka vaihtelee
palvelusta toiseen. Esimerkiksi Friendsterissa profiili on oletusarvoisesti hakukoneella
haettuna kaikkien néhtavilld, vaikka katselijalla ei olisi palvelussa kayttajatilia.
LinkedlInissa taas profiilin ndkyvyyttd saadellddn sen mukaan, onko Kkatselijalla
kayttajatili palvelussa vai ei. MySpacen tyyppiset palvelut antavat kayttgjien puolestaan
itse mahdollisuuden saddelld profiilinsa nédkyvyytta joko julkiseksi tai vain valittujen
kavereiden katseltavaksi. Facebookilla on muista poikkeava profiilin sdatelymekanismi,
koska profiili nakyy oletusarvoisesti niiden kayttdjien kesken, jotka kuuluvat samaan
verkostoon. (Emt.) Kuten luvussa 1.2.2 todettiin, voivat Facebookin (2009e) kayttajat

liittyd erilaisiin verkostoihin maantieteellisen sijainnin, koulutus- tai tydpaikan mukaan.

Vain reilu vuosikymmen ensimmaisen sosiaalisen verkostopalvelun ilmestymisen
jalkeen ilmi6 on saavuttanut jo maailmanlaajuisen suosion. Sosiaaliset verkostopalvelut
kasvattavat suosiotaan my0Os nopeasti. Verkkosivujen kévijamaaria mittaavan
comScore-yhtion (2008) arvion mukaan sosiaalisten verkostopalvelujen kavijaméaara
kasvoi maailmanlaajuisesti 25 % vuosien 2007 ja 2008 vélisend aikana (vuonna 2008
yhteensd noin 580 miljoonaa kévijad). Facebookin kévijamaara kasvoi eniten, 153 %

(vuonna 2008 noin 132 miljoonaa kavijad) ja ylitti ndin edellisvuoden kavijalistojen
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ykkosen, MySpacen, joka kasvatti k&vijamaarédansa vain 3 % (vuonna 2008 noin
117 miljoonaa kévijad). Facebookin suosion taustalla arvellaan olevan sen
kayttolittyman kaantaminen eri Kielille. Muita suosittuja sosiaalisia verkostopalveluita
ovat vuoden 2008 kéavijamaarien perusteella esimerkiksi Hi5, Friendster, Orkut, Bebo ja
Skyrock Network. (Emt.)

Sosiaaliset  verkostopalvelut ovat tarjonneet aivan uudenlaisia nékokulmia
verkkoyhteisojen tutkimukseen. Tutkimuksen kohteena ovat olleet esimerkiksi
verkostojen rakenteeseen, kayttdjien valisiin suhteisiin ja yksityisyyteen liittyvét asiat
(boyd & Ellison 2008: 219-223). Esimerkiksi boyd (2004; 2006; 2008a-c) on tutkinut
aktiivisesti vuosien ajan etnografisin menetelmin sosiaalisten verkostopalveluiden
kayttéjia, erityisesti Friendster- ja MySpace-yhteistjen teini-ikaisia kayttdjia, ja tehnyt
havaintoja muun muassa siitd, ettd niissa julkisuuden ja yksityisyyden vélinen raja
helposti hamartyy (ks. luku 3.3.3.1). Aiemmissa Facebookin kayttajien yksityisyyteen
liittyvissa tutkimuksissa on myds osoitettu, ettd kayttajat jakavat palvelussa varsin
avoimesti itsestdén tietoja ja heilld on myo6s virheellisid kasityksia siit4, miten néita
tietoja kasitelladn palvelussa (ks. Gross, Acquisti & Heinz 2005; Acquisti & Gross
2006). Edella mainituissa tutkimuksissa on tarkasteltu sosiaalisten verkostopalvelujen
yhdysvaltalaisia kéyttdjia, mutta suomalaisten kayttdjien nakokulmasta yksityisyyteen

liittyvia tutkimuksia ei ole viel& ilmeisesti tehty.

Vaikka Facebook on nykyaan hyvin suosittu suomalaiskayttajien keskuudessa, on se
kuitenkin ollut vasta varsin vahan aikaa suomalaisten kéytossa, koska palvelu ei kahden
ensimmadisen vuoden aikana ollut avoinna muille kuin yhdysvaltalaisille kayttajille. Sen
jalkeen kun Facebook (2009c) avautui kaikille halukkaille syyskuussa 2006, sai palvelu
nopeasti miljoonia uusia kayttajia ympéari maailmaa, lukemattomia uusia verkostoja
ilmestyi palveluun ja se kaannettiin useille eri kielille. On selvaa, ettd Facebook on
muuttunut paljon vuodesta 2006. Siksi Facebookin tutkiminen nyt suomalaiskayttajien
yksityisyyden nékokulmasta onkin perusteltua. Lisdksi tdssa tutkimuksessa vertailun
kohteena ovat blogit, joten tutkimuksen painopiste on kuitenkin selkeasti erilainen kuin
alemmissa tutkimuksissa. Aiemmat tutkimukset tarjoavat kuitenkin hyodyllista

taustatietoa talle tutkimukselle.



45

3 YKSITYISYYS SOSIAALISESSA MEDIASSA

Nyky-yhteiskunnassa erilaisten kansalaisia koskevien tietojen késittely tapahtuu yhé&
enemman tietoverkoissa ja erilaisia kayttajarekistereitd kertyykin verkkoon kiihtyvalla
vauhdilla (ks. Heinonen 2008). Monien informaatioteknologiakeskeisten valtioiden
kansalaiset viettdvdat yha enemman aikaa verkossa kayttéden erilaisia sosiaalisia ja
kaupallisia palveluja esimerkiksi tiedon hakuun, ostosten tekoon, viihteellisiin
tarkoituksiin ja vuorovaikutukseen toisten kayttdjien kanssa (OECD 2008). Verkossa
kayttajat jattavat liikkeistdaan erilaisia jalkia my0s huomaamattaan, ja nditd tietoja
voidaan monella tapaa keratd, koostaa ja kayttaa erilaisiin tarkoituksiin ilman lupaa,
kuten markkinointitarkoituksiin. Kuitenkin yhtend kasvavana ongelmana on kayttajien
vapaaehtoinen tietojen luovutus, jonka taustalla on ihmisten sosiaalinen tarve tulla
huomatuksi (Tufekci 2008: 20-21).

Tietojen jakamisesta voi muodostua todellinen riski kéyttdjien yksityisyydelle etenkin
sosiaalisessa mediassa, koska niissd kayttdjat jakavat usein avoimesti tietoja itsestdén
muiden k&yttdjien kanssa. Té&ssd luvussa tarkastellaan erilaisia nakokulmia
yksityisyyden madrittelyyn Suomessa ja maailmalla (luku 3.1) seka verkkoviestinndn
kontekstissa (luku 3.2). Erityisesti kiinnitetddn huomiota siihen, millaisia yksityisyyden

riskeja liittyy sosiaalisen median kéayttoon (luku 3.3).

3.1 Yksityisyyden suoja Suomessa ja maailmalla

Yksityisyys on monimerkityksinen Kkasite, joka liittyy ihmisten arvokasityksiin,
sosiaalisiin suhteisiin, moraalisiin ja juridisiin oikeuksiin. Yleisesti ottaen voidaan
sanoa, ettd kaikilla ihmisilla on jonkinlainen tarve yksityisyyteen, mutta siita voi olla
erilaisia kasityksia eri yksiloillg, eri aikoina ja eri kulttuureissa. Raikan (2007: 63)
filosofialdhtoisen ké&sityksen mukaan “[y]ksityisyydessa on kysymys sek& oikeudesta
valttyd luvattomalta tarkkailulta ja hairinnéltd ettd oikeudesta kontrolloida tietynlaista
informaatiota”. Taman ndkemyksen mukaan yksityisyydessa on kyse ennen kaikkea

ihmisille kuuluvasta moraalisesta oikeudesta elda elamaansa rauhassa ja paattaa itseddn
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koskevista asioista. Mahkonen (1997: 63) tarkastelee yksityisyyttd puolestaan
oikeustieteellisestd ndkokulmasta ja mieltdd sen muodostuvan ”persoonallisuuden
suojasta, intimiteettisuojasta ja tietosuojasta”. Taméan nakemyksen mukaan yksityisyytta
tarkastellaan sek& oikeudellisena kasitteend, jolloin on kyse ihmisten yksityisyyden ja
oikeuksien suojelemisesta henkilGtietoja kasiteltdessa, ettd vélinearvona, jolloin
yksityisyys mielletddn sosiaalisten suhteiden saatelyvélineena (ks. emt. 61-77).
Molemmat nakemykset ovat yksityisyyden kannalta relevantteja, silla yksityisyyteen

liittyvat moraaliset ja juridiset nakdkulmat kulkevat usein kasi k&dessa.

Tassa tutkimuksessa lahtokohtana pidetdan kuitenkin sitd, ettd yksityisyydessd on
ensisijaisesti kyse ihmisten moraalisesta oikeudesta yksityisyyteensd, jota voidaan tukea
juridisilla oikeuksilla. Yksityisyyden oikeudellisella sadéntelylla on pitka historia, joka
ulottuu Mahkosen (1997: 33-60) mukaan vahintdankin antiikin aikoihin ja esimerkiksi
Hippokrateen valaan (noin 400 eKr.), jota voidaan hdnen mielestdédn pitdd “Euroopan
vanhimpana tietosuojadirektiivind”. Moraalisen n&kokulman painottamista voidaan
kuitenkin perustella silla, ettd yksityisyys on kuitenkin ollut moraalisena oikeutena
olemassa oikeudellista ké&sitettd kauemmin. Nyky-yhteiskunnassa, jossa teknologinen
kehitys etenee nopeasti, laahaa olemassa oleva oikeudellinen saantely kuitenkin
auttamattomasti vuosikausia perassd. Tama ei kuitenkaan tarkoita yksityisyyden
juridisten oikeuksien vahempiarvoisuutta, koska ihmisten moraalista oikeutta
yksityisyyteen turvataan kuitenkin juuri kansallisella lainsdaddannolld ja erilaisilla
kansainvélisilla sopimuksilla. Suomessa yksityisyyttd pidetddn jokaiselle kansalaiselle

kuuluvana perusoikeutena, josta on sdddetty Suomen perustuslain (1999) 10 §:ssa:

Jokaisen yksityiselaméa, kunnia ja kotirauha on turvattu. Henkil6tietojen
suojasta s&adetddn tarkemmin lailla. Kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan s&ataa
perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi
valttdamattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla
voidaan saataad lisaksi valttamattomista rajoituksista viestin salaisuuteen
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkaynnissé ja turvallisuustarkastuksessa seka
vapaudenmenetyksen aikana.
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Kuten perustuslaista kdy ilmi, kasitetddn yksityisyys suomalaisessa yhteiskunnassa
oikeutena muun muassa Kotirauhaan, henkil6tietojen suojaan ja luottamukselliseen
viestintddn, mutta niita tarkastellaan aina kuitenkin suhteessa muihin tarkeisiin asioihin,
kuten yhteiskunnan turvallisuuteen ja rikosten selvittdmiseen. Siten yksityisyytta ei
voida pitad pelkkana tavoitetilana eika se myoskaan tarkoita ihmisten yksin jattamista.
Esimerkiksi lapsen tai vakavasti sairaan yksin jattdminen Kkotiin ei ole tavoiteltavaa
yksityisyyden suojaamista, koska se vaarantaisi samalla ndiden turvallisuuden.
Yksityisyyden suojaa moraalisena ja juridisena oikeutena tuleekin aina tarkastella

suhteessa muihin tarkeisiin asioihin.

Suomessa kansalaisten perustuslaillista oikeutta yksityisyyden suojaan toteuttavat
konkreettisella tavalla henkilGtietojen kasittelyn yleislaki eli henkil6tietolaki (1999) ja
muut erityislait, kuten sdhkoisen viestinnén tietosuojalaki (2004) ja laki yksityisyyden
suojasta tyoelaméssa (2004). Globalisoituvassa maailmassa pelkéastadn kansallisiin
lakeihin nojaaminen tuntuu kuitenkin riittdmattomaltd. Taman vuoksi on ollut tarve
yhtendistaa eri maiden lainsdadéntéd. Eurooppalaisen tietosuojalainséaddédnnon perustana
ovatkin EY:n henkil6tietodirektiivi (1995) ja sdhkdisen viestinnédn tietosuojadirektiivi
(2002), joita Suomen kansallinen lainsaddantd on saatettu vastaamaan. Henkil6tietojen
kasittelyd koskevia s&adoksia voi olla myds Suomen tekemissd kahden- tai
monenkeskisissa kansainvalisissa sopimuksissa, kuten Euroopan neuvoston, OECD:n ja
ILO:n sopimuksissa. (Ks. Tietosuojavaltuutetun toimisto 2009; VM 2009.)

Yksityisyyttd koskeva kansallinen lainsadadantd voi siis vaihdella maasta toiseen, mutta
lahes kaikissa maissa yksityisyys on kuitenkin méadritelty jossain méarin perustuslaissa
(Privacy International 2007c). Yksityisyyden suojaa koskevan kansallisen
lainsdddanndn moninaisuus ja maailmanlaajuinen ulottuvuus osoittaa, ettd yksityisyys
on maailmanlaajuisesti korkeasti arvostettu asia. Yksityisyyttd pidetddnkin
yleismaailmallisena ihmisoikeutena, mika ilmenee YK:n ihmisoikeusjulistuksen (1948)
12. artiklasta:

Alkéon  mielivaltaisesti  puututtako  kenenkaan  yksityiselamaan,
perheeseen, kotiin tai Kirjeenvaihtoon alkoonka loukattako kenenk&an
kunniaa ja mainetta. Jokaisella on oikeus lain suojaan sellaista puuttumista
tai loukkausta vastaan.
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Huolimatta siitd, ettd yksityisyys koetaan yhteiskunnallisesti ja yleismaailmallisesti
arvokkaana asiana, syntyy kuitenkin usein tilanteita tai kokonaisia yhteiskuntia, joissa
kansalaisten yksityisyyden suoja on merkittdvasti kaventunut. Téllaisia yhteiskuntia
kutsutaan valvontayhteiskunniksi (surveillance society), joissa kansalaisiin kohdistuu
paljon erilaisin hallinnollisin tai teknisin menetelmin toteutettavaa valvontaa
(henkilokortit, valvontakamerat, biometrinen tunnistus), joissa yksityisyyden suojaa
koskeva lainsaadantd on puutteellista tai joissa kansalaisia koskevia tietoja ker&taan
runsaasti erilaisiin rekistereihin tai luovutetaan helposti sekundaarisiin tarkoituksiin,
kuten yrityksilta viranomaisille (ks. Privacy International 2007b). Téllaisissa
yhteiskunnissa jokainen kansalainen on ik&an kuin epéilyksen alainen, kunnes toisin

todistetaan.

Vuonna 1990 perustettu Privacy International (2007a) on yksi merkittdvimmista
kansainvélisista jarjestoista, joka valvoo, tekee vuosittain tutkimusta ja tiedottaa
yksityisyyden suojaan liittyvisté asioista kansainvalisella tasolla. Vuonna 2007 jérjestdn
toteuttaman 47 maan vertailututkimuksen mukaan kansalaisten yksityisyyden suojan
arvioitiin kaventuneen maailmanlaajuisesti (ks. Privacy International 2007b). Syyna
ovat muun muassa lisdantynyt kansalaisten valvonta ja  yksityisyyden
suojausmenetelmien heikentyminen eri puolilla maailmaa. Vertailussa yksityisyyden
suojan kannalta heikoimmin menestyviin maihin, joita tutkimuksessa kutsuttiin
“endeemisiksi valvontayhteiskunniksi”, kuuluivat EU-maista Iso-Britannia ja EU:n
ulkopuolisista maista muun muassa Malesia, Kiina, Vengja ja USA. Suomi oli
tutkimuksessa mukana olleen 27 Euroopan maan valisessa vertailussa sijalla 12, eika
tdman perusteella saanut valvontayhteiskunnan leimaa. Kuitenkin  Suomessa
yksityisyyden suoja oli tutkimuksen mukaan heikentynyt verrattuna vuotta aiempaan
toteutettuun vastaavaan tutkimukseen. Parhaiten vertailussa menestyneisiin maihin
kuuluivat EU-maista Kreikka, Romania ja Unkari, ja EU:n ulkopuolisista maista

Kanada, Argentiina ja Islanti. (Emt.)

Privacy International -jarjeston (2007b) tutkimuksen mukaan suomalaisen yhteiskunnan
yksityisyyden suojan keskeisimmat ongelmat liittyvat runsaaseen tietojen jakamiseen

niin yksityiselld kuin julkisella sektorilla (esim. henkil6tunnus, verotustiedot),
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poliisivalvontaan (esim. verotustietojen tarkastusoikeus liikennesakkoja varten),
tyopaikkavalvontaan  (esim. sadhkdpostiseuranta, kameravalvonta, huumetestit),
tunnistustekniikoihin  (esim. henkilokortit, biometrinen tunnistus passeissa) ja
tietosuojaviranomaisten vahdiseen toimeenpanovaltaan. Viime aikoina Suomessa on
herattanyt kohua eduskunnan hyvéksyma esitys muutoksesta sdhkodisen viestinnan
tietosuojalakiin (2004), jota kutsutaan myods ”Lex Nokiaksi”, koska se antaa yrityksille
oikeuden seurata tyontekijoidensa sahkopostiliikenteen tunnistetietoja (ks. YLE 2009).
Lakimuutos kaventaa kansalaisten perusoikeuksiin kuuluvaa oikeutta viestinnan

luottamuksellisuuteen, ja se onkin aiheuttanut suurta vastustusta.

Muutokset yksityisyyttd koskevassa kansallisessa lainsdddanndssd ja yksityisyyden
suojan heikentyminen maailmanlaajuisesti osoittavat hyvin sen, etté yksityisyyden suoja
on yhteiskunnassa muuttuva oikeus eik& sen moraalisesta perustasta olla aina yhté
mieltd. Vaikka lainsaddantd heijasteleekin yhteiskunnan moraalisia kasityksia
yksityisyydestd, on valtiovallalla kuitenkin viime kadessa suuri paatdsvalta, eika
lainsdddanto aina vastaa kansalaisten nédkemyksia asioista. Yksityisyys voidaan késittaa
siten myo0s jokaisen yksilon henkilokohtaisena nakemyksend omasta moraalisesta

oikeudesta yksityisyyteensa.

3.2 Yksityisyyden suojan lajit

Vaikka Suomen perustuslain (1999) 10 8:ssa s&&detdén “yksityiseldmin suojasta”, on
kyse oikeastaan vanhentuneesta terminologiasta, silla nykyisin puhutaan yleisemmin
yksityisyyden suojasta. Perustuslaista kdy kuitenkin hyvin ilmi yksityisyyden eri
kohteet. Yksityisyys voi koskea fyysista aluetta (koti), informaatiota (henkilGtiedot),
viestintdd (kirje, puhelu ym. viestit) ja yksityiselam&d, jolla viitataan sosiaaliseen
yksityisyyteen (ihmissuhteet, identiteetti). Naiden liséksi yksityisyydelld voidaan
tarkoittaa myos fyysistd koskemattomuutta (keho). Kuviossa 3 (seuraavalla sivulla) on
pyritty hahmottamaan naitd yksityisyyden eri lajeja (spatiaalinen, fyysinen,
informaation, viestinndn ja sosiaalinen yksityisyys) ja niihin liittyvia yksityisyyden
suojan kohteita (koti, keho, henkil6tiedot, viestit, ihmissuhteet ja identiteetti).
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yksityisyys
spatiaalinen fyysinen informaation viestinndn sosiaalinen
yksityisyys yksityisyys yksityisyys yksityisyys yksityisyys
koti keho henkilotiedot  Kirje, puhelu  ihmissuhteet,

ym. viestit identiteetti

Kuvio 3. Yksityisyyden suojan lajit ja kohteet

Néaitd yksityisyyden eri lajeja tarkastellaan seuraavaksi lahemmin erityisesti
lainsdddannon nakokulmasta, koska laki heijastelee paitsi yhteiskunnan moraalisia
kasityksid yksityisyydestd, niin lainsdddannén avulla my6s turvataan ihmisten
yksityisyyteen liittyvien oikeuksien toteutumista. On kuitenkin hyva huomioida, etta
tdssa esitetyt yksityisyyden eri lajit eivat ole toisistaan riippumattomia, vaan ne
muodostavat toisiinsa liittyvan kokonaisuuden. Nain ollen esimerkiksi informaation tai
viestinndn yksityisyyttd suojaamalla suojataan samalla spatiaalista, fyysistd ja
sosiaalista yksityisyyttd, koska ihmisen tunnistaminen henkilGtietojen perusteella tai
luottamuksellisen viestin  joutuminen vadriin késiin saattaisi aiheuttaa haittaa
sosiaaliselle elamélle tai johtaa esimerkiksi kotirauhan héirintdén tai jopa fyysiseen
vékivaltaan. Kaikki yksityisyyden lajit liittyvat siten toisiinsa, ja yksityiskohtaisempi
tarkastelu saattaisi paljastaa yksityisyyden lajeja vield enemmankin (ks. esim.
Mahkonen 1997: 16).

Seuraavassa tarkastellaan yksityisyyttd kolmesta nakokulmasta eli spatiaalista ja
fyysista (luku 3.2.1), informaation ja viestinndn (luku 3.2.2) sek& sosiaalista
yksityisyytta (luku 3.2.3). Verkkoviestinndn kontekstissa erityisesti informaation,
viestinndn ja sosiaalisen yksityisyyden merkitys korostuu, koska verkossa ihmisilla ei

ole fyysista tilaa, jonka yksityisyytta voitaisiin sielld suoraan loukata.
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3.2.1 Spatiaalinen ja fyysinen yksityisyys

Nékemystd, jonka mukaan yksityisyyden suoja tarkoittaa oikeutta vélttya luvattomalta
tarkkailulta ja hdirinnaltd, kutsutaan spatiaaliseksi (viittaa tilaan) tai separatistiseksi
(viittaa erossa oloon) yksityisyyskasitykseksi (R&ikka 2007: 57). Tamén nédkemyksen
mukaan yksityisyys edellyttdd fyysistd aluetta, esimerkiksi kotia tai huonetta, jonka
suojassa ihminen voi tehdd yksityisia asioita (emt.). Arkielamastad on helppo keksia
lukuisia esimerkkeja toimista, joita ihmiset haluavat tehdd suojassa muiden katseilta
kotonaan tai muualla suljetussa huoneessa, kuten vessassa kdyminen, seksuaali-
kayttdytyminen ja liikesalaisuuksista keskusteleminen. Naiden taustalla voi olla jokin
sosiaalinen tai taloudellinen motiivi, kuten halu vélttdd noloja tilanteita tai

liikesalaisuuksien paljastumista ja siitd aiheutuvaa taloudellista menetysta.

Yksi merkittavd yksityisyyden suojan ulottuvuus spatiaalisesta ndkdkulmasta on
kotirauha, jota pidetddn sekd suomalaisten perustuslaillisena oikeutena (10 8§) etta
yleismaailmallisena  ihmisoikeutena (YK  1948:  artikla 12).  Spatiaalisen
yksityisyyskasityksen ndkokulmasta yksityisyyden loukkaaminen voi tarkoittaa
tunkeutumista toisen ihmisen fyysiselle alueelle, luvatonta tarkkailua tai hairintaa
(Réikka 2007: 50-63). Rikoslain (2000) 24. luvussa on useita rikosnimikkeitd, jotka
koskevat spatiaalista yksityisyyttd. Kotirauhan héirintd (18) voi tarkoittaa
tunkeutumista toisen kotiin tai hairintad esimerkiksi metel6imélla tai soittamalla
hdiritsevid puheluita kotiin. Julkisrauha (3 8) ulottuu myds kodin ulkopuolelle julkisiin
tiloihin, kuten virastoihin ja liikehuoneistoihin. Koti- ja julkisrauhan piiriin kuuluviin
yksityisiin tiloihin kuuluu oikeus valttya luvattomalta tarkkailulta, joka voi olla teknisen
vélineen avulla tapahtuvaa salakuuntelua tai -katselua (5-6 8).

Spatiaalinen yksityisyys liittyy myods késitykseen, jonka mukaan ihmisilld on oikeus
fyysiseen koskemattomuuteen. Fyysiselld tai kehon yksityisyydella (bodily privacy)
tarkoitetaan oikeutta valttya ruumiiseen kohdistuvilta tunkeilevilta toimenpiteiltd, kuten
geneettisilta testeiltd tai huumetesteiltda (Privacy International 2007c). Suomessa
esimerkiksi laki yksityisyyden suojasta tyoelaméssa (2004) kieltdd tydnantajaa

edellyttdmastd tyontekijdd osallistumaan geneettiseen tutkimukseen (158) ja
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huumausainetestid koskevaa todistusta voidaan vaatia tyéhon otettaessa vain tietyissa

erityista turvallisuutta vaativissa tehtavissa (8 7).

Toisaalta spatiaalinen ja fyysinen yksityisyys liittyvat my6s kulttuurisidonnaiseen
kasitykseen siitd, milld etdisyydelld kasvokkain tapahtuvassa viestintatilanteessa
keskustelun osapuolten on oltava toisiaan ja missa maéarin sallitaan fyysista koskettelua.
Esimerkiksi suomalaisessa kulttuurissa keskusteluetdisyys on tyypillisesti pitempi ja
suomalaiset ovat kosketusarkoja verrattuna moniin muihin l&nsimaisiin kulttuureihin
(ks. Salo-Lee 1998: 63-67). Tama ilmenee siten, ettd siind missé toisissa maissa
keskustelun osapuolille on tdysin luonteenomaista olla fyysisesti lahelld toisiaan,
kosketella tai tervehtida toisiaan intiimilld poskisuudelmalla (esim. espanjanjalaiset),

kokisivat suomalaiset taman todennakdisesti tunkeilevaksi.

Spatiaalinen ja fyysinen yksityisyys liittyvat myds verkon kayttdjien yksityisyyteen,
vaikkei ihmisilla olekaan verkossa omaa fyysisté tilaa eiké kehoa. Kuitenkin verkko luo
edellytyksia myos spatiaalisen ja fyysisen yksityisyyden loukkauksille. Kun ihmiset
jakavat verkossa avoimesti yhteystietojaan tai julkaisevat kuvia asuinpaikastaan,
asettavat he talld tavoin myds spatiaalisen ja fyysisen yksityisyytensd uhanalaiseksi.
Vadriin kasiin joutuessaan naitd verkossa julkaistavia tietoja voidaan kéayttaa hyvaksi
henkilon paikantamiseksi, ja talléin mahdollistuu esimerkiksi kotirauhan héirinta tai
pahimmassa tapauksessa myos henkiloon kohdistuva fyysinen vékivalta. Kuitenkin
spatiaalinen yksityisyyden loukkaus voidaan toteuttaa verkossa vain vélillisesti siella
julkaistavan informaation avulla, joten téssa mielessa voidaan ajatella, ettd verkon

kayttajien yksityisyys liittyy enemmaén informaation kontrollointiin.

3.2.2 Informaation ja viestinnan yksityisyys

Informaation ja viestinnan yksityisyys liittyvét toisiinsa siten, ettd verkkoviestinndn
kontekstissa kaikki informaatio ja viestinta ké&sitellddn tietoverkoissa alkuperéstéan
rilppumatta digitaalisessa muodossa. Informaation yksityisyydella (informational

privacy), johon viitataan myos tietosuojan (data protection) késitteelld, tarkoitetaan sen
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saatelyd, miten ihmisten henkilokohtaisia tietoja kerdtdan ja miten niitad kasitellaan
(Privacy International 2007c; ks. myds Skinner, Han & Chang 2006). Suomessa
henkilttietojen késittelya saadellaan henkil6tietolailla (1999), jonka tarkoituksena on
1 8:n mukaan toteuttaa yksityisyyden suojaa turvaavia perusoikeuksia henkilGtietoja
kasiteltdesséd ja edistdd hyvad tietojenkasittelytapaa. Tietosuojan ldheinen suhde
informaation yksityisyyteen nakyy esimerkiksi siind, ettd henkilttietolain yleisestéa
ohjauksesta ja valvonnasta vastaavia viranomaisia kutsutaan tietosuojaviranomaisiksi,

joihin kuuluvat tietosuojavaltuutettu ja tietosuojalautakunta (38 8).

Viestinnan yksityisyydella (privacy of communications) tarkoitetaan Kirjeiden,
puheluiden, séhkdpostien ja muiden vastaavien viestinndn muotojen yksityisyytta ja
turvallisuutta (Privacy International 2007c). Suomessa viestinndn yksityisyyden
kannalta keskeisin laki on s&hkdisen viestinndn tietosuojalaki (2004), jonka
tarkoituksena on 1 8:n mukaan turvata séhkoisen viestinnédn luottamuksellisuuden ja
yksityisyyden suojan toteutuminen seka edistda sédhkdisen viestinnan tietoturvaa. Lain
yleisestd ohjauksesta ja valvonnasta vastaa liikenne- ja viestintdministerid, mutta lakiin
liittyvia valvonta- ja tiedotustehtavia kuuluu my6s viestintivirastolle ja
tietosuojavaltuutetulle (30-32 8§).

Koska henkil6tietolakia (1999) sovelletaan 2 §:n mukaan henkilGtietojen automaattiseen
kasittelyyn, jossa rekisterinpitdjan toimipaikka tai sen edustaja on Suomessa (4 §), niin
se koskee myos kaikkia Suomessa toimivia sosiaalisen median verkkopalveluja, jotka
kerddvat ja kasittelevat ihmisten henkil6tietoja. Henkil6tiedoilla tarkoitetaan
kaikenlaisia luonnollista henkila taikka hanen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkint0j4, jotka voidaan tunnistaa h&nt4 tai hdnen perhettd&n tai hdnen
kanssaan yhteisessa taloudessa eldvid koskeviksi” (3.18). Sosiaalisessa mediassa
kasitelladn runsaasti ihmisten henkil6tietoja, koska suurin osa niiden siséllosta on
kayttajien itsensa luomaa ja palvelut vaativat usein kayttdjid luovuttamaan
henkilttietojaan jo rekisterditymisen yhteydessa ennen kuin palveluja padsee edes
kayttaméaan (ks. luku 4).

Henkilotiedot ovat siis laajasti ymmaérrettynd kaikenlaista henkilod kuvailevaa
informaatiota. Henkil6tietojen laadussa on kuitenkin eroa, silla joitakin henkil6tietoja
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pidetadn yleisesti arkaluonteisempana kuin toisia. Arkaluonteiset tiedot on maéaritelty
henkildtietolain (1999) 11 §:ssé:

Arkaluonteisina tietoina pidetddn henkilttietoja, jotka kuvaavat tai on
tarkoitettu kuvaamaan: 1) rotua tai etnistd alkuperdd; 2) henkilén yhteis-
kunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista; 3) rikollista tekoa, rangaistusta tai muuta rikoksen
seuraamusta; 4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka
héneen kohdistettuja hoitotoimenpiteitd tai niihin verrattavia toimia; 5)
henkilon seksuaalista suuntautumista tai kayttdytymistd; taikka 6)
henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon
palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.

Henkil6tunnusta voidaan myo6s pitdd arkaluonteisiin tietoihin rinnastettavana
henkilttietona (henkildtietolaki 1999: 13 §). Mahkonen (1997: 27) kasittda ndiden
lisaksi arkaluonteisiksi tiedoiksi muun muassa henkilon yksityistalouteen (ansiotulot,
varallisuus, perinngt), tyoelaméan (tyottomyys, alempiin ty6tehtaviin siirto) ja
perhehistoriaan (sosiaalierot, tuomiot, itsemurhat) liittyvat tiedot. Arkaluonteisilla
henkilttiedoilla on yksityisyyden kannalta korostunut merkitys, koska erityisesti
tallaisten tietojen leviamisella voi olla monenlaisia sosiaalisia tai taloudellisia

haittavaikutuksia.

Sahkoisen viestinnan tietosuojalakia (2004) sovelletaan 3 §8:n mukaan yleisisséa
viestintaverkoissa tarjottaviin verkkopalveluihin, joten se koskee my®s sosiaalisen
median verkkopalveluja, jotka tarjotaan Internetin kautta. Luottamuksellisia tietoja ovat
4 8:n mukaan viestit, jolla tarkoitetaan puhelua, sdéhkopostiviestia, tekstiviestia tai muuta
vastaavaa viestid (2.1 8); tunnistamistiedot, jolla tarkoitetaan viestintdpalvelun tilaajaan
tai kayttajadn yhdistettavissa olevaa tietoa (2.8 8); ja paikkatiedot, jotka ilmaisevat
liittymén tai pééatelaitteen maantieteellisen sijainnin (2.9 8). Viesti ei ole
luottamuksellinen kuitenkaan silloin, jos se on saatettu yleisesti vastaanotettavaksi”
(4 8). Sosiaalisen median palveluissa késitelld&dn tallaisia luottamuksellisia tietoja
esimerkiksi rekisterditymisen yhteydessa, jolloin verkkopalvelun kayttdjasta keréatédéan

IP-osoitteen ja evéasteiden muodossa erilaisia tunniste- tai paikkatietoja. Sosiaalisessa
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mediassa voidaan my0s vaihtaa luottamuksellisia viesteja (esim. Facebookin

yksityisviestintd; ks. luku 4.1.3).

Sosiaalisen median palveluja kéytettdessa on tdarkedd huomioida, ettd kayttajilla on
monia tarkeitd laillisia oikeuksia koskien henkilttietojensa kasittelyd ja viestintdé
verkossa. Henkildtietolain (1999) mukaan kayttajilla (’rekisterdity”) on muun muassa
oikeus saada tietda itseddn koskevien tietojen kasittelysta (24 8), oikeus saada tarkistaa
itseddn koskevat tiedot (26 8), oikeus saada virheelliset tiedot korjatuksi tai
poistettavaksi ilman aiheetonta viivastysta (29 8) ja oikeus kieltdd henkilGtietojen
kasittely muun muassa suoramarkkinointitarkoituksiin (30 8). S&hkdisen viestinnan
tietosuojalain (2004) mukaan kayttdjilla (“viestintdpalvelun tilaaja”) on puolestaan
oikeus kieltdd esimerkiksi evasteiden tai muiden palvelun kaytt64d kuvaavien tietojen
tallentaminen kayttajan péatelaitteelle (7 8), oikeus Kkieltdd paikkatietojen kaésittely

(17 8) ja oikeus kieltaa suoramarkkinoinnin vastaanottaminen (29 §).

Vastaavasti verkkopalveluille on mééritelty laillisia velvollisuuksia kayttdjille kuuluvien
oikeuksien toteuttamiseksi. Informointivelvollisuus on yksi keskeinen henkil6tietolaissa
maaritellyista velvollisuuksista. Jokaisella henkil6tietoja kerdavalla verkkopalvelulla on
velvollisuus liittdd jokaisen saataville henkil6tietolain (1999) 10 8:n mukainen
rekisteriseloste, jossa informoidaan henkilttietojen kasittelystd (ks. luku 4.2.3). Sen
avulla turvataan 24 8:ssd sdadetty rekisterdityjen tiedonsaantioikeus. Verkkopalvelujen
velvollisuuksiin  kuuluu my6s noudattaa henkil6tietolain 2. luvussa méariteltyja
henkilttietojen  kasittelyn  yleisia  periaatteita, kuten huolellisuutta (5 §),
suunnitelmallisuutta (6 8), kayttotarkoitussidonnaisuutta (7 8) ja henkil6tietojen

kasittelya ensisijaisesti rekisterdidyn suostumuksella (8.1 8).

Verkkopalveluilla on myds laissa maaritelty velvollisuus huolehtia tarpeellisin
hallinnollisin ja teknisin toimin niiden tietoturvasta (ks. henkil6tietolaki 1999: luku 7;
séhkoisen viestinndn tietosuojalaki 2004: luku 5). Perinteisen maaritelman mukaan
tietoturvalla varmistetaan informaation luottamuksellisuus, eheys ja kaytettdvyys
(POysti 1997: 54-74; ks. myos TSK 2004). Luottamuksellisuudella tarkoitetaan sita, etta
tiedot ovat vain niiden kéyttoon oikeutettujen kéytettavissd. Eheydelld tarkoitetaan

tietojen oikeellisuutta, aitoutta ja ajantasaisuutta ja ndiden ominaisuuksien sailymista.
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Kéytettavyydelld tarkoitetaan sitd, ettd tiedot, tietojarjestelmat ja -palvelut ovat
teknisesti ja ajallisesti saatavilla ja hyédynnettavissa. (Emt.) Kaytdnndssa tietoturvasta
huolehditaan esimerkiksi tunnistamalla tietoihin oikeutetut kayttajat kéayttajatunnuksen
ja salasanan avulla, huolehtimalla tietojérjestelmien ja -palveluiden tarvittavista
paivityksista sekd suojaamalla niitd muun muassa salausmenetelmilld, palomuureilla ja
haittaohjelmien torjuntaohjelmilla. Pdysti (1997) korostaa, etté tietoturvallisuudessa on

kokonaisuudessaan kyse siihen liittyvien riskien hallinnasta.

Informaation ja viestinnan yksityisyyteen liittyvistd tieto- ja viestintarikoksista on
séadetty rikoslain (1995) 38. luvussa. Niihin liittyvid keskeisid rikosnimikkeitda ovat
esimerkiksi salassapitorikos (1 8), viestintdsalaisuuden loukkaus (3 8), tietoliikenteen
hairintd (58), tietomurto (88) ja henkilorekisteririkos (98). Myds muita
rikosnimikkeitd voidaan soveltaa informaation ja viestinnan yksityisyyteen liittyvissa
rikoksissa riippuen siitd, mitd tunnusmerkistojd rikos tayttdd. Sosiaalisen median
kontekstissa on kuitenkin otettava huomioon, ettd Suomen lainsdddantd turvaa
suomalaisia k&yttajid vain lain sovellusalueella. Siten kansainvalisia sosiaalisen median
palveluja kéytettdessa on tarkedd ottaa huomioon, ettd oikeudellinen viitekehys voi olla

niissa erilainen.

3.2.3 Sosiaalinen yksityisyys

Edell& on kuvattu yksityisyytta l&hinna lainsaddannon ndkokulmasta, eli tarkasteltu sita,
miten ihmiset voivat suojata lain turvin oikeuttaan muun muassa kotirauhaan,
henkil6tietojen suojaan ja viestinnan luottamuksellisuuteen. Namé yksityisyyden suojan
lajit liittyvat olennaisesti my0s sosiaaliseen yksityisyyteen, jolla tarkoitetaan tdssa

ihmisten vélisten sosiaalisten suhteiden ja identiteetin yksityisyyden suojaa.

Réikan (2007: 95-113) mukaan tarkein syy pitdd yksityisyyden suojaa elintarkeané
oikeutena on se, ettd sen avulla voidaan yllapitadd sosiaalisia suhteita. Kontrolloimalla
informaation jakamista tietyille henkilGille, mé&dritetddn samalla sit4, millainen

sosiaalinen suhde kuhunkin henkil6én on. Erilaisissa suhteissa (esim. ystavyys-, pari-
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tai tydsuhde) ja erilaisissa sosiaalisissa rooleissa (esim. &iti, vaimo, potilas tai
tyontekija) jaetaan erilaista informaatiota, koska niissa on erilaiset sédnnét informaation
jakamisen suhteen. Esimerkiksi ystaville kerrotaan intiimeja salaisuuksia, kun taas
tyokavereille arkaluonteisia tietoja ei Vvéalttaméattd paljasteta. TyOhaastattelussa
tybnantajan on yleensa sosiaalisesti hyvéksyttdvad kyselld tyonhakijalta tdmén
aiemmasta tyokokemuksesta ja koulutuksesta, mutta ei esimerkiksi tdmén
uskonnollisista tai poliittisista ndkemyksistd, mikd taas toisessa tilanteessa voi olla
tysin sopivaa. Kontrolloimalla informaation jakamista tietyn sosiaalisen tilanteen
mukaan, pidetdan siis huolta sosiaalisista suhteista, koska jos informaation jakamista
koskevia s&&ntja rikotaan, voivat sosiaaliset suhteet rikkoutua. (Emt.)

Sosiaalisten suhteiden ylldpidossa identiteetti on my0s keskeisessd asemassa.
Identiteetti on monimutkainen kokonaisuus, jossa yhdistyy seka henkilon oma ndkemys
itsestddn ja millaisena hén kussakin sosiaalisessa roolissa esiintyy toisille siihen,
millaisena toiset hé&net nékevét. lIdentiteettid voidaan ilmaista monin tavoin, kuten
pukeutumisella ja puhetyylilld, mutta siihen vaikuttavat my0ds henkilon fyysiset
ominaisuudet (ika, sukupuoli, rotu). Verkossa identiteetin ilmaiseminen perustuu
kuitenkin digitaaliseen informaatioon, ja siksi jotkut kutsuvatkin sitd digitaaliseksi
identiteetiksi (ks. esim. Heinonen 2001: 13). Digitaalisen identiteetin ilmaisemiseen on
monia tapoja, esimerkiksi lyhyet Kirjoitetut kuvaukset, kuten nimimerkit (chat,
keskustelupalstat) ja sahkoiset allekirjoitukset (s&éhkoposti), graafiset kuvaukset, kuten
avattaret (virtuaaliymparistot), sek& laajemmat kuvaukset, kuten henkilokohtaiset
kotisivut, profiilit ja blogit (Barnes 2003: 116-133).

Yksityisyyden kannalta keskeistd on se, miten kayttaja voi kontrolloida identiteettidan.
Verkkoviestinndn kontekstissa identiteetin yksityisyys (identity privacy) viittaa joukkoon
tietoja, jotka identifioivat yksittdisen kayttajan, ryhman tai organisaation tietyn
ympériston sisélla (Skinner ym. 2006: 388). Kayttdjilla tulisi olla mahdollisuus hallita
sitd, koska, miten ja kenelle he paljastavat identiteettinsd. Té&hén tulisi olla kolme
erilaista mahdollisuutta: anonymiteetti, pseudoanonymiteetti ja identifioitava (tai
todellinen) identiteetti. Anonyymi identiteetti ei anna mitd&n vihjeitd todellisesta

identiteetist, eikd sen perusteella yksilod voida tunnistaa muiden joukosta.
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Pseudonyymi antaa identiteetistd vaihtelevan tasoisia vihjeitd (esim. yksilon jotain
ominaisuutta kuvaileva nimimerkki), mutta henkild ei ole suoraan tunnistettavissa.
Identifioitava identiteetti voidaan tunnistaa yksiselitteisesti muiden joukosta ja se vastaa
niin pitkélle henkilon todellista identiteettid, kuin se digitaalisessa muodossa esitettyné
on mahdollista. (Emt; Wood & Smith 2005: 63—-76.) Sosiaalisen median kontekstissa
identiteetin yksityisyydessd on siis kyse tunnistettavuuden kontrolloimisesta, eli siita,

esiintyyko kayttaja anonyymisti, pseudonyymilla vai omana itsenaan.

Skinnerin ym. (2006: 388) mukaan pseudonyymin kaytt0 ja anonymiteetti ymmaérretaan
usein vaarin ja luullaan, ettd jarjestelmat tarvitsevat kayttdjien todentamisessa tietda
naiden todellisen identiteetin. Ndin ei kuitenkaan ole, vaan useimmissa jarjestelmissa
riittdéd pseudonyymin kayttd (emt.). Esimerkiksi monissa sosiaalisen median
verkkopalveluissa rekisterdityminen keksitylla kayttajatunnuksella on useimmiten
mahdollista, vaikka rekisterdityessd voidaankin kysya kayttajalta timan oikeaa nimeé.
Ideaalitapauksessa kéayttdjalla olisi oikeus luoda itselleen monia eri identiteetteja ja
tehda niisté juuri niin tunnistettavia kuin itse haluaa, mutta kuitenkin siten, ettei saman
henkilon eri identiteettejd voida mitenkdan yhdistad toisiinsa (emt.). Tallgin kontrolli

identiteetin yksityisyydesta olisi kayttajalla itsellaan.

Sosiaalisen median kontekstissa on hyva ottaa huomioon, ettd verkossa sosiaalisten
suhteiden ja identiteetin maarittdminen perustuu digitaaliseen informaatioon eik&
informaatiota voida aina kontrolloida yhtd helposti kuin fyysisessa maailmassa.
Verkossa identiteetti on kédyttajan itsensa rakentama kokonaisuus, joten se ei valttamatta
vastaa todellisuutta. Siten verkossa ei ole aina mahdollista tietdd, onko viestinndn
osapuolena ystdva vai joku toinen henkild, mika tekeekin sosiaalisen yksityisyyden

hallinnasta verkossa haasteellisen tehtavan.

3.3 Yksityisyyden riskit sosiaalisessa mediassa

Sosiaalisen median kayttoon liittyvien yksityisyyden riskien taustalla on digitaalinen

toimintaymparistd, mika tekee tiedon hallinnasta haastavaa. Verkkoviestinnan keskeiset
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erot kasvokkain viestintdan riippuvat sen teknologiavalitteisyyden luonteesta, jonka
erityispiirteisiin -~ kuuluvat jatkuvuus (persistence), haettavuus (searchability),
toistettavuus (replicability) ja linkitettdvyys (cross-indexability) (ks. boyd 2008c: 125-
126; Tufekci 2008: 20-22). Nailla viitataan siihen, ettd verkkoviestinndssd kaikki
viestintd voidaan paitsi tallentaa ja kopioida digitaalisessa muodossa eri paikkoihin
myOhempéa tarkastelua varten, niin sitd on myés helppo hakea erilaisten hakuohjelmien
avulla ja toistaa uudestaan alkuperdisessa muodossaan, seka linkittdd muuhun tietoon.
Puhuttu keskustelu on sen sijaan katoavaista, koska puhe ei oletusarvoisesti tallennu
mihink&aan, eika sitd voida siten hakea ja toistaa endd mychemmin, muuta kuin muistin

varassa.

Koska teknologiavalitteinen viestinté ei ole samalla tavoin rajoittunut maantieteellisiin
ja temporaalisiin olosuhteisiin kuin kasvokkain viestintd, siten myds yleison maaritelma
hamartyy verkossa. Puhutussa keskustelussa ihmiset ovat keskenddn samassa tilassa
samanaikaisesti ja voivat ndhda toisensa ja muut ymparilla olevat, mutta digitaalisesti
tallennettua keskustelua voidaan tarkastella teoriassa missé ja milloin tahansa. Verkossa
yleisd on siis siind mielesséd nadkymaton, ettd se voi teoriassa koostua misté tahansa
ihmisjoukosta, myods tulevaisuuden ihmisistd. boydin (2008c: 125-126) mukaan
teknologiset verkostot sitovat télld tavoin toisiinsa useita eri yleisdjd “verkostoituneiksi
yleisoiksi” (networked publics), toisin kuin kasvokkain viestinndssd, jossa
vuorovaikutustilanne on rajoittunut vain yhteen fyysisten tekijoiden rajaamaan yleisoon.
Taman seurauksena erilaiset sosiaaliset kontekstit sulautuvat verkossa toisiinsa, jota
boyd (2008a: 18) kutsuu sosiaaliseksi konvergenssiksi. Ongelmana on se, ettd ihmisten
olisi osattava hallita verkossa useita eri yleisdjd samanaikaisesti ilman sosiaalista

koodia, ja siten he menettavat kontrolliaan informaation jakamisen suhteen (emt.).

Kuviossa 4 (seuraavalla sivulla) on esitetty sosiaalisen median kayttoon liittyvia
yksityisyyden  riskityyppeja, jotka on jaettu sosiaalisiin, taloudellisiin ja
teknologiasidonnaisiin riskiluokkiin. Jaottelu ei ole selvérajainen, koska yksittdinen
riskityyppi voi kuulua samanaikaisesti useisiin eri luokkiin. Esimerkiksi luonteeltaan
sosiaalinen riski, kuten identiteettivarkaus, voi olla samalla taloudellinen riski, koska

sitd voidaan hyodyntdd myos talousrikoksiin.  Koska identiteettivarkauden
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toteuttamiseksi verkossa tekijan on péastdva kasiksi uhrin henkilokohtaisiin tietoihin,
edellyttdd se tietojen haettavuutta, ja siten sitd voidaan pitdd samalla myos
teknologiasidonnaisena riskind. Kuvion tarkoituksena ei siis ole kaikkien olemassa
olevien riskityyppien luetteleminen eik& selvarajainen jaottelu, vaan pikemminkin

hahmottaa yksityisyyteen liittyvien riskien monipuolisuutta.

yksityisyyden riskit
sosiaalisessa mediassa

identiteetti- 3. osapuolet
varkaus (ty6nantaja)
e yritys-
hairinta SOSIAALISET TALOUDELLISET vakoilu
g:ﬁ‘ésw"a” TEKNOLOGIASIDONNAISET talousrikokset
jatkuvuus, haettavuus, tietoturva
toistettavuus linkitettavyys ‘
tiedon keruu haku- verkostot kuvat roskaposti,
ja varastointi koneet virukset

Kuvio 4. Yksityisyyden sosiaaliset, taloudelliset ja teknologiasidonnaiset riskit
sosiaalisessa mediassa

Kuviossa 4 esitettyja riskityyppeja tarkastellaan seuraavaksi l&hemmin. Ensin
tarkastellaan sosiaalisia (3.3.1) ja taloudellisia (3.3.2) riskeja yleiselld tasolla, jotka
kaikki liittyvat enemman tai vdhemméan myods teknologiasidonnaisiin riskeihin. Sen
jalkeen tarkastellaan  sosiaalisessa mediassa  keskeisessdé asemassa olevia

teknologiasidonnaisia riskejd (3.3.3), erityisesti verkostoihin ja kuviin liittyvia riskej,
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seké yleisié tietoturvariskeja, joihin kuuluvat esimerkiksi roskaposti, virukset ja tietojen

keruu evasteiden avulla.

3.3.1 Sosiaaliset riskit

Verkkoviestinnélle ominaisten erityispiirteiden ansiosta sosiaalisessa mediassa on se
ongelma, ettd kayttajien henkilokohtaisiin tietoihin voi paasta helposti kasiksi joku
kolmas osapuoli, jolle tietoa ei ole tarkoitettu. Ongelma korostuu sellaisissa
verkkopalveluissa, kuten sosiaalisissa verkostopalveluissa ja blogeissa, joissa kayttajat
jakavat avoimesti tietoja itsestadn. ENISA:n (2007: 8) mukaan sosiaalisiin
verkostopalveluihin liittyy erityisesti se ongelma, ettd kun tiedon digitaalisesta
kerddmisestd ja  koostamisesta on tullut tiedonsiirtonopeuksien ja tiedon
tallennuskapasiteetin kasvun ja edullisuuden myo6té helppoa, voi joku kolmas osapuoli
siten helposti kerétd ja tallentaa jopa kokonaisten verkostojen kayttajaprofiilit ja luoda
nain mittavia henkildkohtaisten tietojen varastoja (digital dossier). Samalla kolmas
osapuoli voi kayttaa tietoja johonkin muuhun tarkoitukseen, kuin mihin profiilin luoja
oli alun perin tarkoittanut. Kun julkisiin kdyttajatietoihin voi liséksi kuka tahansa paasta
kasiksi yleisellda hakukoneella, on tallgin olemassa riski, etté tarkasteltaessa k&yttajan
henkilokohtaisia tietoja sen alkuperéisen sosiaalisen kontekstin ulkopuolella, tieto voi
muuttua kiusalliseksi tai haitalliseksi (emt.). Sama koskee luonnollisesti myds blogeja,

jotka ovat avoimesti verkossa hakukoneilla haettavissa.

Henkilokohtaisten tietojen julkaisemiseen profiilissa (tai blogissa) liittyy monia
sosiaalisia riskeja, kuten niiden kéayttd tietojen kalasteluun, identiteettivarkauksiin tai
erityyppisen hdirinnan, kuten fyysisen ahdistelun tai kiusaamisen, toteuttamiseksi
(ENISA 2007: 12-16). ldentiteettivarkaudesta (identity theft) on kyse silloin, kun joku
kolmas osapuoli padsee kasiksi esimerkiksi toisen kayttajan profiilissa julkaistuihin
henkilokohtaisiin tietoihin ja ndiden avulla tekeytyy toiseksi tahriakseen uhrin maineen,

harrastaakseen tdmén nimissa tietojen kalastelua tai jopa rikoksia verkossa (emt.).
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Sosiaalisen hairinnan, tai “kyberkiusaamisen” (cyberbullying), eri muotoja ovat muun
muassa “fleimaus” eli solvaavien viestien ldhettely, toisten mustamaalaaminen tai
salaisuuksien levittdminen, tekeytyminen toiseksi henkiloksi maineen tahrimiseksi tai
muussa ilkeamielisessa tarkoituksessa, syrjintd, ahdistelu ja uhkailu (Willard 2007).
Vaikka samat sosiaaliset riskit ovat olemassa myos verkon ulkopuolella, niin verkon
teknologiavalitteinen ympdristd voi vahvistaa naitd riskejd. Esimerkiksi toisten
salaisuuksien tai herjaavien viestien levittdminen on verkossa helpompaa ja nopeampaa,

ja téllaisilla viesteilla on usein huomattavasti suurempi yleisd kuin verkon ulkopuolella.

Sosiaalisille verkostopalveluille erityisend kiusaamisen muotona ovat tekaistut profiilit,
jossa tarkoituksena on uhriksi joutuneen henkilon maineen tahriminen. Silloin
identiteettivarkauden kohteeksi otetaan yleensd jossain tietyssé verkostossa tunnettu
henkild tai julkisuuden henkild, ja tdman nimissa tekaistussa profiilissa henkilosta
annetaan virheellisia tai muulla tavoin mainetta tahrivia tietoja ilkedamielisessé
tarkoituksessa. (ENISA 2007: 14.) Suomessa monella julkisuuden henkil6lld ja
poliitikolla on profiili esimerkiksi Facebookissa, mik& saattaa olla yksi tapa
ennaltaehkéistd identiteettivarkauden riskid. Esimerkiksi mediapersoona Jari Sarasvuo
on todennut, ettd hanen oli pakko luoda Facebookiin oma profiili vain siksi, ettd joku

toinen oli esiintynyt palvelussa hanen nimellaan (ks. Tikkanen 2009).

Sosiaalisen median kautta toteutettavalla identiteettivarkaudella voi olla kuitenkin
oikeudellisia seurauksia. Esimerkiksi Guardian-lehdessa julkaistun artikkelin (ks.
Sturcke 2008) mukaan brittildinen mies maarattiin maksamaan 17 000 punnan
korvaukset vanhalle koulutoverilleen, jonka nimissd h&n oli tekaissut Facebookiin
profiilin, ja véittanyt siell& hanen etsivan homoseksuaalisia suhteita. Myds Suomesta on
esimerkkeja vastaavanlaisesta verkkohéirinnasta ja niiden oikeudellisista seurauksista.
Esimerkiksi bloggaamiseen liittyva rikollisuus saattaa olla kasvussa, koska tdman
vuoden elokuuhun mennessd blogeista on tehty jo 30 rikosilmoitusta (Pohjalainen
2009a). Rikosilmoitusten madré saattaa olla todellisuudessa kuitenkin vield suurempi,
koska tutkintapyyntoihin ei valttdméattd kirjata termid blogia, vaan niitd tutkitaan

paasaantoisesti kunnianloukkauksina tai laittomina uhkauksina (emt.).
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Tunnetuin blogeihin liittyvd oikeusjuttu Suomessa lienee toukokuussa 2008
tamperelaismiehelle langetettu kahden vuoden ja neljan kuukauden mittainen ehdoton
vankeustuomio useista verkossa tapahtuneista torkeistd kunnianloukkauksista (Ks.
Moisio 2008). Tapauksessa mies oli levittanyt useiden blogien kautta halventavia
vaditteitd uhriensa seksuaalisesta suuntautumista ja osallisuudesta rikoksiin, seka islamin
uskontoa halventavaa ja rasistista sisdltoa. Osa blogeista oli laadittu nayttamaan silta,
kuin ne olisivat uhrien itse laatimia. Nimeltd mainittujen uhrien joukossa oli myos
monia virkamiehid. Poikkeuksellisen ankaran vankeustuomion lisaksi Tampereen
kardjéoikeus madrési tuomitun maksamaan yli 40 000 euroa vahingonkorvauksina ja
oikeudenkayntikuluina, sekd menettdmaan sotilasarvonsa. (Emt.) Tuomiosta
myO6hemmin tehty valitus hovioikeuteen ei myo6skdaan mennyt lapi, vaan Turun
hovioikeus vahvisti tuomion kesdkuussa 2009 (Helsingin sanomat 2009). Tapaus
osoittaa, ettd myos Suomessa on alettu kiinnittdd huomiota verkkohdirikdintiin ja

erityisesti sen oikeudellisiin seurauksiin.

Kolmansiin osapuoliin liittyvien sosiaalisten riskien, kuten identiteettivarkauden,
kannalta olennaista on se, onko kéyttdja tunnistettavissa verkossa julkaistujen tietojen
perusteella ja voidaanko nédma tiedot yhdistdd hanen todelliseen identiteettiinsa.
Perinteisissd verkkoyhteisoissd, kuten keskustelupalstoilla, nimimerkilla esiintyminen
on ollut tavallista, mika suojelee jonkin verran kéyttdjan identiteettid. Kuitenkin
sosiaalisessa mediassa esiintyminen omalla identiteetilla ei ole mitenkdan harvinaista.
Esimerkiksi Gross ym. (2005), jotka analysoivat erddseen yhdysvaltalaiseen
korkeakouluyhteisdon kuuluvien yli 4000 Facebookin kayttdjien profiilien siséltoa,
saivat selville sen, ettd suurin osa kayttajista julkaisi profiilissaan oikean nimensa (89
%) ja valokuvansa (61 %), joiden perusteella he ovat suoraan tunnistettavissa. Toisaalta
kayttdjat voivat olla tunnistettavissa myods muiden julkaistujen tietojen kokonaisuuden
perusteella. Kayttajan tunnistaminen riippuu myos siitd, kuinka hyvin kolmas osapuoli

tuntee entuudestaan kayttajan.

Verkkoviestinndlle ominaisten erityispiirteiden johdosta sosiaalisessa mediassa Vvoi
muodostua ongelmaksi myos se, ettd kerran verkkoon laitettua tietoa voi olla vaikea tai

jopa mahdotonta saada sieltd en&4 pois. ENISA:n (2007: 11) mukaan erityisesti
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sosiaalisissa verkostopalveluissa ongelmana on se, ettd vaikka usein ensisijaiset tiedot,
kuten profiili, on helppo poistaa, niin usein kuitenkin sekundadrisia tietoja, kuten toisten
profiileihin jatettyja kommentteja, voi kuitenkin olla mahdotonta saada pois. Talléin on
olemassa riski, etta kayttajan identiteetti jaa ik&&n kuin elamaan verkossa ja kayttaja
menettéa siten kontrollin omasta identiteetistdadn (emt.). Tietojen poistamiseen liittyvana

riskind on myos se, ettd ajan myoté tieto saattaa muuttua kiusalliseksi tai virheelliseksi.

Adrimmaisissa tapauksissa sosiaalisessa mediassa julkaistut arkaluonteiset tiedot voivat
johtaa myos fyysiseen vakivaltaan. Esimerkiksi BBC:n (2008) uutisten mukaan
brittildinen mies reagoi erittdin voimakkaasti, kun hanen vaimonsa oli asumuseron
astuttua voimaan muuttanut pois kotoaan ja péivittanyt pian tdman jalkeen Facebookin
profiilissaan aviollisen statuksensa naimattomaksi. Tdma johti vaimon pahoinpitelyyn ja

lopulta tdman surmaamiseen (emt.).

Sosiaaliseksi riskiksi voidaan luokitella my6s sosiaalisen median kayttajien
oikeusturvan puute. Helsingin Sanomien (ks. Kuokkanen 2008) haastatteleman
tietosuojavaltuutettu Reijo Aarnion mukaan esimerkiksi identiteettivarkaus tulisi
kriminalisoida Suomessa, koska vaikka laki suojaa rahoituslaitoksia petoksia ja
vadrennoksia vastaan, ei se suojaa kuitenkaan riittavasti tavallisia ihmisid, jotka
menettavat henkildtietonsa. Vaikka tilanne Suomessa ei ole yhtd paha kuin esimerkiksi
Yhdysvalloissa, on tietosuojavaltuutettu (emt.) kuitenkin identiteettivarkausongelmasta
erittdin huolissaan ja toivoo suomalaisille laillista suojaa ja vahingonkorvauksia
identiteettivarkauksien varalle. Identiteettivarkauden uhrin tietoja voidaan kayttaa
moneen tarkoitukseen, kuten roskapostittamiseen, rahanpesuun, tietokonekaappauksiin
ja erilaisiin talousrikoksiin (emt.). Identiteettivarkaus voi siten olla samanaikaisesti

myaos taloudellinen riski.

Toinen oikeusturvan puutteeseen liittyvd sosiaalinen riski tulee esiin kéytettdessa
kansainvélisia sosiaalisen median palveluita. Tietosuojavaltuutettu Reijo Aarnio on
todennut haluavansa muiden EU:n tietosuojavaltuutettujen tavoin kansainvélisille
yhteistpalveluille yhteiset standardit, jolla taattaisiin myds suomalaisten oikeusturva,
koska esimerkiksi Yhdysvalloissa ei ole yhtd kattavaa tietosuojalainsaadéntéa kuin
Euroopassa (Pohjalainen 2009b). Aarnio (emt.) kertoo olevansa erityisen huolissaan
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siitd, ettd yhteisopalveluissa ansainta perustuu usein tietojen luovuttamiseen kolmansille

osapuolille, ja kritisoi samalla palveluiden kayttoehtoja liian laveiksi.

ENISA (2007: 8) on kritisoinut myos tietosuojadokumentteja epamaéaraisiksi, koska
niissa ei valttamatta kerrota tarkkaan, mitd tietoja kayttdjista valitetddn kolmansille
osapuolille. Kayttajien informointiin liittyvat ongelmat eivat koske pelkastaan
tietosuojadokumentaation sisallollisid puutteita vaan myods niiden luettavuutta.
Internetissd  julkaistuja  tietosuojadokumentteja on  tutkittu paljon  etenkin
Yhdysvalloissa. Yhdysvaltalaisten tietosuojadokumenttien ongelmana on tutkimusten
mukaan sisallollisten puutteiden lisaksi heikko luettavuus, koska ne sisaltavat usein
vaikeaselkoista kieltd, kuten lakitermeja, ja ovat yleensé hyvin pitkia (ks. Pollach 2007).
Niiden ensisijaisena tarkoituksena ei olekaan valttdmattd lukijoiden informoiminen
tietosuojakéytanndistd, vaan ne luodaan lahinn& organisaation omaa etua varten ja siksi,
ettd valtyttdisiin organisaatioita vastaan nostettavilta oikeuskanteilta (emt.). Edella
mainitut nakokulmat huomioon ottaen téssa tutkimuksessa Kkiinnitetddn erityista

huomioita kohdepalveluiden kayttoehto- ja tietosuojadokumentteihin (ks. luku 4.2).

3.3.2 Taloudelliset riskit

Kolmansien osapuolien padsy sosiaalisessa mediassa julkaistuihin henkilokohtaisiin
tietoihin saattaa muodostua myds taloudelliseksi riskiksi esimerkiksi tyonhaun
yhteydessd, jos rekrytoija padsee tarkastelemaan tyonhakijan vapaa-ajan profiilissa tai
blogissa julkaisemia henkilokohtaisia tietoja. Yhdysvaltalaisen CareerBuilder-sivuston
(2009) teettdman tutkimuksen mukaan jopa 45 % tutkimuksessa mukana olleesta yli
2600 tyonantajasta ilmoitti kayttdvansa sosiaalisia verkostopalveluja sopivien
tyonhakijoiden etsimisessd. TyoOnantajien suosimia verkostopalveluja ovat erityisesti
Facebook (29 %), LinkedIn (26 %) ja MySpace (21 %). Tyonantajista 11 % ilmoitti
kéayttavansa tyonhakijoiden etsimiseen myods blogeja. (Emt.) Kaiken kaikkiaan
sosiaalisen median kaytté tyonhakijoiden etsimisessa vaikuttaa olevan kasvussa, koska

edellisena vuonna tehdyssd vastaavassa tutkimuksessa mukana olleesta 3100
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tyonantajasta vain 22 % ilmoitti kayttdvansa sosiaalisia verkostopalveluita sopivien

tyénhakijoiden etsimisessa (ks. CareerBuilder 2008).

CareerBuilderin (2009) teettdmén tuoreimman tutkimuksen mukaan 35 % tyGnantajista
hylkasi tyOnhakijoita heiddn profiileissaan julkaisemansa siséllon perusteella.
Hylkaamisen perusteiksi katsottiin muun muassa epdasialliset kuvat, epasopiva kielen-
kaytto, alkoholin tai huumeiden kayttoon liittyvéa sisaltod, edellisté tydnantajaa tai muita
halventavat kommentit, seka puutteelliset viestintataidot. Toisaalta 18 % tyGnantajista
ilmoitti, ettd profiilissa julkaistut tiedot edesauttoivat tyontekijan valintaa. (Emt.)

Taloussanomien haastatteleman tietosuojavaltuutettu Reijo Aarnion mukaan Ruotsissa
on tullut ilmi tapauksia, jossa tynantajat ja jopa viranomaiset ovat kayttaneet blogeissa
julkaistuja tietoja omistajaansa vastaan (ks. Kokko 2008). Yhdessé tapauksessa blogin
pitdja kertoi aviomiehensd hakevan tyopaikkaa toiselta paikkakunnalta, mutta paljasti
my0s sen, ettei tdma kuitenkaan mielelldd@n haluaisi muuttaa. Taman seurauksena
ty6nantaja ilmoitti aviomiehelle, ettei tata voida valita huonon muuttovalmiuden vuoksi.
Toisessa tapauksessa henkil6 oli kertonut blogissaan hakevansa taysipdivaisesti toité ja
samalla opiskelevansa, mikd johti siihen, ettd viranomaiset peruivat héanen

tyottdmyyskorvauksensa ja muuttivat hanen statuksensa opiskelijaksi. (Emt.)

N&ma esimerkit osoittavat, ettd profiileissa ja blogeissa julkaistuja tietoja voidaan
kayttdd myos niiden omistajaa vahingoittavalla tavalla, milla voi olla taloudellisia
haittavaikutuksia. Todennakdisesti téllaisia tapauksia on runsaasti, mutta suurin osa
niistd ei koskaan pdadse julkisuuteen. Suomessa tosin laki yksityisyyden suojasta
tybelaméssa (2004: 4 8) kieltdd tyOnantajaa kerd&mastd tyontekijad koskevia
henkilttietoja muualta kuin tyontekijalta itseltddn, mikali tdhan ei ole tyontekijan
suostumusta tai muuta laillista perustetta. Lakia on kuitenkin vaikea valvoa ja
kaytanndssa mikadn ei estd tyonantajia tai muita kolmansia osapuolia kerddmaésté ja

kayttdmasta verkossa avoimesti julkaistuja henkil6tietoja omiin tarkoituksiinsa.

Tietojen kalastelusta (phishing) voi muodostua myos taloudellinen riski, koska silld on
usein taloudellinen motiivi. Yritysvakoilusta (corporate espionage) on kyse silloin, kun

tietojen kalastelijan tarkoituksena on péastd kasiksi yrityksen tietoihin kayttdmalla
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hyvakseen yrityksen tyontekijoiden hyvduskoisuutta (ENISA 2007: 16). Kyse on silloin
kayttdjien sosiaalisesta manipuloinnista (social engineering), ei niinkaan teknisesta
hakkeroinnista yrityksen tietojarjestelmaan. Monilla yrityksilla ja tydntekijoilla on
nykyadn profiileja sosiaalisissa verkostopalveluissa ja mikali yksityisyysasetuksista ei
ole pidetty huolta, voi yrityksen arkaluonteisiin tietoihin olla padsy myos ei-toivotuilla
henkil6illa. Riskind on talléin yrityksen intellektuaalisen omaisuuden menettdminen ja
rikollisten péésy yritysverkkoon aiheuttamaan muuta vahinkoa. (Emt.) Esimerkiksi
Turun Sanomien (2008) mukaan Suomen puolustusvoimat ovat ilmaisseet
huolestuneisuutta henkilostonsd Facebookin kéytostd, koska riskind on se, ettd

vihollinen voisi hankkia sen kautta tietoa tarkeissa asemissa olevista suomalaissotilaista.

3.3.3 Teknologiasidonnaiset riskit

Tassa luvussa tarkastellaan verkostoihin (luku 3.3.3.1) ja kuviin (luku 3.3.3.2) liittyvia
yksityisyyden riskejd, koska ne nousevat keskeisiksi teknologiasidonnaisiksi riskeiksi
erityisesti blogeja ja sosiaalisia verkostopalveluja kaytettaessd. Taman jalkeen luodaan
viela katsaus vyleisiin tietoturvariskeihin (luku 3.3.3.3), jotka koskevat yhtd lailla

sosiaalista mediaa kuin muitakin verkossa kéytettavia teknologioita.

3.3.3.1 Verkostoihin liittyvét riskit

Sosiaalisiin verkostopalveluihin liittyy monenlaisia teknologiasidonnaisia yksityisyyden
riskejd, joiden taustalla on palveluiden verkostoitunut rakenne. Yhtend ongelmana on
se, ettd vaikka kayttdjat eivat olisikaan suoraan tunnistettavissa nimen tai muiden
tietojen perusteella, mahdollistaa verkostoitunut rakenne kuitenkin kayttjien
jaljittdmisen kaverilistojen avulla. Esimerkiksi boyd (2008c: 131-133) havaitsi
MySpace-palveluun kohdistuvassa etnografisessa tutkimuksessaan, ettd teini-ikaisten
kayttdjien tapana on julkaista profiilinsa salanimelld ja muilla vaarennetyilla tiedoilla
estddkseen vanhempiaan I0ytdmasté profiilejaan, mutta silti vanhemmat voivat jaljittaa

lapsiaan kaveriverkostojen avulla. Jos vanhempi 10yt44 jonkun lapsensa kaverin
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profiilin, pystyy hén nékyvia kaverilistoja selaamalla jaljittaméan myds oman lapsensa
verkostosta (emt.). On tietysti hieman eri asia, onko vanhemmilla oikeus puuttua
lapsiensa profiilien siséltoon, koska heidadn nakodkulmastaan tdrkedmpaa on suojella

lapsia muilta riskeiltd, joille he altistuvat julkaistessaan henkilokohtaisia tietojaan.

Kuten luvussa 2.3.2 todettiin, voidaan joissakin sosiaalisissa verkostopalveluissa
rajoittaa profiilin nékyvyyttd esimerkiksi vain kavereille tai tietyille verkostoille.
Tallaisten séatelymekanismien olemassaolo on kayttajien yksityisyyden kannalta hyvé
asia, mutta siihen liittyy kuitenkin myo6s varjopuolia. Ensinndkin kayttajilla on usein
sosiaalinen paine hyvaksya kaverilistalleen mahdollisimman paljon muita kayttajia,
jolloin kaveriverkostot saattavat paisua suuriksi (boyd 2006). Taustalla on sosiaalisten
verkostopalvelujen yksinkertainen suunnittelu, joka estdd todellisten sosiaalisten
suhteiden maéarittdmisen, kun kaverit voidaan luokitella vain kaksijakoisesti joko
kavereiksi tai ei-kavereiksi (boyd 2004). Toiseksi kayttadjan kaverilistalle voi olla
helppoa paasta myos vaarin perustein, esimerkiksi tekeytymalla kéayttajan kaveriksi,
koska kaverikutsujen aitoutta voi olla vaikea tarkistaa verkossa (ENISA 2007: 13).
Talléin on olemassa riski, ettd kayttdjan henkilokohtaisia tietoja péésevat

tarkastelemaan myos sellaiset, jotka eivat todellisuudessa ole tdiman kavereita (emt.).

Kun kéyttajat hyvaksyvat kaverilistalleen oikeiden kavereiden lisdksi myos sellaisia
ihmisid, joita eivat varsinaisesti edes pida kavereinaan, voi yksityisyyden hallinnasta
tulla haastava tehtava, koska tallin informaatiota on vaikeampi kontrolloida tietylle
yleisdlle. Hyvana esimerkkina téhan liittyvasta ongelmasta on Facebookin syyskuussa
2006 lanseeraama Uutiset-toiminto (News Feed), joka aiheutti aluksi suurta vastustusta
kayttdjien keskuudessa (ks. boyd 2008a). Facebookin kayttajat kokivat yksityisyytensa
kannalta liian tunkeilevaksi tallaisen toiminnon, joka automaattisesti ilmoittaa kaikista
kayttdjan toiminnoista tdman kaikille kavereille ja ilman, ettd kayttajilla olisi ollut
mahdollisuutta kontrolloida téllaista tiedonjakoa. Vaikka sindnsa ndma toiminnot eivét
olleet alun perin salaisia, koska ne olivat nékyvilla julkisesti profiilissa, oli boydin
(emt.) mukaan suurempi ongelma se, ettd ndma tiedot tehtiin helpommin saataville ja

lisdksi riistettiin alkuperéisesta kontekstistaan. Siten tapahtui boydin (emt.) mukaan
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sosiaalista konvergenssia, eli erilaisten sosiaalisten kontekstien yhteensulautumista,

joka olisi edellyttanyt kéyttdjilta kykya hallita useita eri yleisoja samanaikaisesti.

Uutiset-toiminto loukkasi Facebookin kayttéajien oikeutta kontrolloida itseddn koskevien
tietojen kasittelyd, mink& vuoksi se koettiin yksityisyyttd loukkaavaksi. Kayttgjien
painostuksesta Facebook tarjosi kuitenkin myéhemmin mahdollisuuden saatéa uutisten
nakyvyytta palvelun yksityisyysasetuksista (ks. luku 4.1.4). Uutiset-toiminto ei ole
kuitenkaan  ainoa  kritiikin  kohde  Facebookissa.  Esimerkiksi  Kanadan
tietosuojaviranomaiset ovat julkaisseet yksinomaan Facebookia kasittelevan raportin,
jossa eritelladn laajalti sen kayttoon liittyvia yksityisyyden uhkia (ks. Denham 2009).

Sosiaalisissa verkostopalveluissa ongelmana on siis se, ettd koska erivahvuisten
sosiaalisten suhteiden osoittaminen on usein teknisesti mahdotonta, ja toisaalta
sosiaalinen paine hyvéaksya mahdollisimman paljon muita kéyttdjia kaverilistalle on
suuri, jaetaan henkilokohtaisia tietoja siten usein myos niille, joita kayttdja ei
valttamatta edes tunne kovin hyvin. Profiilin sadtelymekanismien olemassaolo saattaa
aiheuttaa kéayttdjille jopa véarénlaisen turvallisuuden tunteen ja aiheuttaa siten

henkildkohtaisten tietojen varomatonta julkaisemista.

3.3.3.2 Kuviin liittyvat riskit

Sosiaalisen median palveluissa kuviin liittyvat riskit nousevat keskeiseen asemaan,
koska digitaalisten kuvien julkaiseminen on naissé palveluissa nykyaan hyvin suosittua.
Esimerkiksi Facebookin (2009g) omien tilastojen mukaan palveluun lisataan
kuukausittain yli 900 miljoonaa valokuvaa. Yhtend riskind on se, ettd nuorten
profiileissa esittdmat kuvat voivat houkutella ahdistelijoita (Tietosuojavaltuutetun
toimisto 2008). Kuvien perusteella kayttdjat on myos helppo tunnistaa ja yksiloida, ja

liséksi yhdistad muihin konteksteihin.

Yksi kuviin liittyvd teknologiasidonnainen riski on se, ettd manuaalisen kuvan
tunnistuksen lisdksi kolmannet osapuolet voivat késitellda kéyttajien kuvia myos

tietokonepohjaisten teknologioiden avulla. Né&ihin teknologioihin kuuluvat kehittyneet
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kasvontunnistusalgoritmit, siséltoon perustuva kuvahaku (Content-Based Image
Retrieval, CBIR) ja kuvien metadataan perustuva linkitys (ENISA 2007: 9-10).
Kasvontunnistus ja sisaltoon perustuva kuvahaku eroavat toisistaan siten, ettd
kasvontunnistuksessa henkild voidaan tunnistaa kuvasta fyysisten ominaisuuksiensa
perusteella, kun taas CBIR-tekniikalla kuvasta voidaan tunnistaa tiettyj& alueita, jotka

voidaan liittad paikkaa kuvaaviin tietoihin.

Kasvontunnistuksessa on se riski, ettd tunnistamalla henkil6 yhdestd kuvasta se voidaan
yhdistad vaikkapa toisessa profiilissa olevaan samaa henkiloa esittdvaan toiseen kuvaan.
Profiilin  omistajalle voisi muodostua Kiusallinen tilanne, jos esimerkiksi
ammattikéyttoon tarkoitetun profiilin kasvokuvan perusteella 10ytyisi vastine henkilén
treffipalvelun profiilista, paljastaen samalla liikaa tietoa henkilén yksityiseldmasta.
CBIR-tekniikkaan liittyvana riskind on puolestaan se, ettd kuvasta voidaan tunnistaa
esimerkiksi henkilon asuinalue, jos kéyttajan profiilissa julkaisemassa kuvassa nékyy
paikkaa Kkuvailevia tietoja. Paikkatietojen paljastumisen seurauksena voi olla
esimerkiksi kotirauhan hairintdd tai ei-toivottua markkinointia. (ENISA 2007: 9-10.)
Nain ollen kuvien julkaisemiseen liittyvat teknologiasidonnaiset riskit voivat muodostua

samalla sosiaalisiksi yksityisyyden riskeiksi.

Jotkut verkkopalvelut antavat kayttgjilleen mahdollisuuden lis&td kuviin metadataa,
jotka kuvailevat asiasanojen muodossa niiden siséltdd. Henkiloa esittavédan kuvaan voi
lisatd metatietona esimerkiksi henkilén nimen ja kuvasta voidaan muodostaa sen
perusteella linkki henkilon kéyttajaprofiiliin tai sahkopostiin. Kayttajat voivat usein
linkittad myos kavereita kuviin. Harvat sivustot tarjoavat mahdollisuuden kontrolloida
kuvien linkittdmista tai haettavuutta hakukoneilla. (ENISA 2007: 10.) Esimerkiksi
Facebookissa kavereita voidaan linkittdd vapaasti kuviin, mutta kuvien haettavuutta
voidaan rajoittaa yksityisyysasetuksista. Tatd asetusta voi olla kuitenkin hankala 16ytaa
yksityisyysasetuksien “viidakosta” (ks. luku 4.1.4). Digitaalikameroilla otettuihin kuviin
voi jadda automaattisesti yksityiskohtaisia tietoja (esim. kameran sarjanumero), jonka

avulla jopa yksittdinen kayttdja voidaan jaljittaa, jos kuva laitetaan verkkoon (emt.).

Kéyttdjien yksityisyyden kannalta kuviin liittyy myos sellainen ongelma, ettd ne voivat
helposti jaada roikkumaan verkkoon, jopa sen jalkeen, kun k&yttdja on poistanut ne
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kayttajatililtaan. Esimerkiksi Cambridgen yliopiston tutkijat selvittivat, ettd suuri osa
kuvien jakamiseen erikoistuneista verkkopalveluista eivat poista kuvia palvelimiltaan
heti sen jalkeen, kun kayttdja on poistanut ne kayttajatililtddn (ks. Bonneau 2009).
Vertailussa (emt.) oli mukana yhteensd 16 kuvien jakamiseen erikoistunutta
verkkopalvelua, josta 8 oli sosiaalisia verkostopalveluja, 4 blogipalvelua ja 4
kuvanjakopalvelua. Kuvanjakopalvelut (Flickr, Fotki, Photobucket, Picasa) ja suurin
osa blogipalveluista (Blogger, LiveJournal, Xanga) parjasivét vertailussa hyvin, sill& ne
poistivat vanhat kayttajdkuvat palvelimiltaan joko valittdmasti tai vain muutamien
tuntien kuluessa. Sosiaaliset verkostopalvelut pérjasivat vertailussa puolestaan
huonoiten. Verkostopalveluista Bebo, Facebook, hi5 ja MySpace epdonnistuivat kuvien
poistamisessa, koska niissd kuvat olivat saatavilla URL-osoitteen perusteella vield 30
paivan jalkeen niiden poistamisesta. Tutkijat (emt.) korostavat, ettd kuvien
séilyttdaminen sen jéalkeen, kun k&yttdja on ne poistanut kayttajatililtadn, rikkoo EU:n
tietosuojadirektiivia vastaan, koska se kieltdd henkil6tietojen séilyttdmisen kauempaa,

kuin niiden kayttotarkoitus sita vaatii.

3.3.3.3 Yleiset tietoturvariskit

Sosiaalisen median palveluja koskevat samat yleiset tietoturvallisuutta uhkaavat tekijat,
kuin kaikkia muitakin verkkopalveluja. Naihin kuuluvat esimerkiksi roskaposti,
virukset, madot ja muut haittaohjelmat seké& sekundaéristen tietojen keruu evasteiden
avulla. Nama on luokiteltu tassa teknologiasidonnaisiksi riskeiksi, mutta samalla niista

voi muodostua myos sosiaalisia tai taloudellisia yksityisyyden riskejé.

Roskapostiin ja haittaohjelmiin liittyvid riskejd ovat muun muassa palvelujen
ylikuormittuminen, luottamusongelmat palveluja kohtaan ja kayttajan harhauttaminen
toisille verkkosivuille, jotka voivat sisaltad esimerkiksi pornografista materiaalia tai
jossa kaupitellaan jotain tai jopa kalastellaan salasanoja (ENISA 2007: 11-12).
Verkkopalveluille roskaposti ja haittaohjelmat muodostavat siis taloudellisen riskin,
koska niiden on suojauduttava erilaisin menetelmin téllaisia tietoturvauhkia vastaan,

mikd puolestaan vaatii taloudellisia resursseja. Verkkopalveluiden kéyttdjille ne



72

muodostavat my0ds sosiaalisen riskin, koska esimerkiksi pornografisille sivustoille
harhauttaminen voi aiheuttaa sosiaalista ahdistusta etenkin lapsille ja ndiden
vanhemmille. Roskaposti voidaan kokea puolestaan héirinnaksi, vaikka se ei

onnistuisikaan harhauttamaan kayttajia.

Roskapostin levidminen séhkdpostin valitykselld on tuttu ilmid jo verkon alkuajoilta,
mutta roskapostittajat ovat saaneet uusia mahdollisuuksia sanomansa levittdmiseen
sosiaalisen median palveluista, kuten blogeista ja sosiaalisista verkostopalveluista.
Blogeissa roskapostin levidminen perustuu siihen, etté roskapostittaja luo ’roskablogin”
eli splogin (yhdistelma sanoista spam ja blog), joka sisaltdd runsaasti linkkeja
markkinoitavalle sivustolle tai esimerkiksi muualta kaapattua siséltdd, jota kaytetaan
houkuttimena blogin ohessa tarjottavaan markkinointisisaltoon (Kolari, Java & Finin
2006). Roskablogiin lisattavien linkkien tarkoituksena on hakukoneiden harhauttaminen
ja sitd kautta markkinoitavan sivuston nékyvyyden parantaminen, koska hakukoneet

priorisoivat hakutuloksissaan sivustoja, joihin on runsaasti linkkeja muilta sivuilta.

Roskaposti on kasvanut suureksi ongelmaksi blogosféaarissa. Esimerkiksi Kolarin ym.
(2006) tutkimustulokset viittaavat siihen, ettd jopa 88 % englanninkielisistd blogeista
olisi roskablogeja. Roskablogiongelman vakavuuden osoittamiseksi he (emt.)
kutsuvatkin blogosfadria  splogosfaariksi”  (splogosphere). Roskablogien
tunnistamiseksi ja poistamiseksi on kuitenkin olemassa useita menetelmid, koska ne
erottuvat usein aitojen blogien joukosta erilaisen sisaltonsa ansiosta. Kolarin ym. (emt.)
mukaan esimerkiksi blogin siséltamien sanojen ja linkkien frekvenssia seka
paivitysaikaa voidaan hyodyntdd roskablogien tunnistamiseen, koska niissé on eroja
aitoihin blogeihin verrattuna. Tunnistetut roskablogit voidaan talldin suodattaa
esimerkiksi niiden paivityksistd vastaavilla palvelimilla (blog ping servers) tai blogien

hakukoneiden toimesta (emt.).

Blogien tapaan my0ds sosiaalisissa verkostopalveluissa roskaposti on kasvanut
merkittavéksi ongelmaksi. Roskapostin levidminen sosiaalisissa verkostopalveluissa
perustuu tyypillisesti siihen, ettd profiilista 16ydettdvien tietojen avulla roskaposteja
voidaan kohdistaa helpommin tietylle ké&yttdjaryhmélle (ENISA 2007: 11-12).
Roskapostittaja voi kohdistaa viesteja esimerkiksi tietylle demografiselle ryhmélle, tai
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tdma voi myos tekeytya profiilista 16ydettdvien tietojen avulla toiseksi henkildksi, johon
roskapostin kohteeksi valitun kayttdjaryhmén arvioidaan luottavan. Haittaohjelmat
levidvat sosiaalisissa verkostopalveluissa myds helposti kéyttdjien valisen runsaan

viestinndn ansiosta. (Emt.)

Facebook on yksi esimerkki roskapostittajien potentiaalisista kohteista. Esimerkiksi
erddseen  Facebookin  yhdysvaltalaiseen  korkeakouluverkostoon  kohdistuvassa
tutkimuksessa paljastui, ettd jopa 85 % kéayttdjistd on haavoittuvaisia niin sanotulle
kontekstitietoiselle roskapostille (context-aware spam), jossa roskapostin l&hettdja
hyodyntaa profiilista I0ydettyja tietoja toteuttaakseen personoituja
roskapostikampanjoita (ks. Brown, Howe, lhbe, Prakash & Borders 2008). Yksi
tyypillinen esimerkki on hyddyntad kayttajan nakyvia kaverilistoja, ja lahettdd jonkin
kaverin nimissd Facebookin ilmoitukselta n&yttdvan viestin, joka todellisuudessa
sisaltdd linkin mainostajan sivulle. Tutkimuksessa havaittiin - my6s se, ettd
roskapostikampanjoita on lahes yhta helppo toteuttaa myo6s kayttdjille, joiden profiilit
eivét ole julkisia. Tamé& johtuu siitd, ettd roskapostittaja voi kalastella kohteen tietoja
my0s kayttajan kavereiden julkisista profiileista. Ei siis riité, ettd kayttaja rajoittaa oman
profiilinsa nakyvyytta, vaan myds kavereiden profiilien olisi oltava yksityisid, etteivat

roskapostittajat paasisi kalastelemaan tietoja. (Emt.)

Roskapostin ~ ja  haittaohjelmien  levittdmiseen  liittyy my6s  oikeudellisia
vastuukysymyksid. Roskapostin tai haittaohjelman levittdja ei valttamatta aina joudu
vastuuseen, jos verkkopalvelut eivat ole huolehtineet palvelujensa tietoturvallisuudesta
eli tarpeellisista hallinnollisista ja teknisistd toimista estéa niiden levidminen palvelussa.
Esimerkiksi viime aikoina on esiintynyt lehtikirjoittelua Facebookin kaytt4ji&d aiemmin
vaivanneesta Koobface-madosta, joka on jalleen palannut aiheuttamaan harmia
kayttdjille (ks. Pitkdnen 2009). Téassa tapauksessa tietoturvayhtiot pitavat kuitenkin
Facebookia vastuussa, koska se ei tarkasta palveluun tehtyja sovelluksia etukéteen
(emt.). Toisaalta on my0s tapauksia, jossa roskapostin levittdjd on saanut ankaran
tuomion. Esimerkiksi kanadalaiselle roskapostittajalle, joka mainosti Facebookin kautta
miljoonille kayttdjille huumeita ja muita epdilyttavia tuotteita, maarattiin 700 miljoonaa

euroa vastaava korvausvaatimus (ks. Kotilainen 2008).
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Sen liséksi, ettd kayttajat julkaisevat sosiaalisessa mediassa tietoisesti omia tietojaan,
kerddvat verkkopalvelut myds sekundadria tietoja kéyttdjistadn ja heidan
toiminnoistaan, kuten kéytettdvan koneen sijainnin (IP-osoite), tietoja siitd, missd muilla
verkkosivuilla kayttaja on vieraillut ja tietoa henkilokohtaisista viesteistd, joita kayttdja
on palvelun kautta l&hettanyt tai vastaanottanut (ENISA 2007: 8-9). Ndiden tietojen
kerddmiseen kaytetdan yleisesti evasteitd (Heinonen 2001: 132-134). Evaste on
tiedosto, jonka verkkosivusto asettaa kayttajan selaimeen ja joka palautetaan sivuston
lataamisen yhteydesséd palvelimelle. Evasteilla voi olla monia hyddyllisia
kayttokohteita, ja niitd voidaan hyodyntéa esimerkiksi sivujen réaataldintiin kayttéjien
mieltymysten mukaan. Samalla ne muodostavat kuitenkin uhan myds kayttajien
yksityisyydelle, koska mainostajat voivat hyddyntda evasteitda kuluttajien liikkeiden
seuraamiseen eri  verkkosivustoilla ja mainosten kohdistamiseksi tietyille
kohderyhmille. Niin sanottujen kolmannen osapuolen evésteiden avulla esimerkiksi
kumppanuussuhteessa olevat verkkoyritykset voivat yhdistella kéyttdjien tietoja eri

verkkosivustoilta ja koota heistd yha kattavampia profiileja. (Emt.)

Sosiaalisiin verkostopalveluihin liittyvd ongelma on se, ettd sekundadristen tietojen
keruu voi olla hyvin keskitettyd. Vaikka muissakin verkkopalveluissa kerataan
sekundaarisia tietoja, ovat ne kuitenkin jossain madrin enemman hajautettuina eri
paikkoihin, kuten eri verkkosivustoille, sahkoposti- ja pikaviestintileille ja koneille.
Sosiaalisista verkostopalveluista on kuitenkin muodostunut eréanlaisia verkkoviestinnan
keskusvarastoja, joissa erilaisia palveluja yhdistamélla (mm. viestinldhetyspalvelu,
ryhmaét, videopalvelut) verkko-operaattorit ja palveluntarjoajat voivat keratd yhéa
enemman sekundaérista tietoa kayttajistd. Vaikka naita tietoja kaytetddn tyypillisesti
palvelujen personointiin kayttdjia varten, voidaan niitd kayttdd myds taloudellisen
hyddyn tavoittelemiseksi, kuten mainosten kohdistamiseksi tietyille kayttajaryhmille,

hintasyrjintaén ja jopa kayttajatietojen myymiseen. (ENISA 2007: 8-9.)

Edelld esitetyt lukuisat esimerkit osoittavat, ettd sosiaalisen median kayttoon liittyy
monia sosiaalisia, taloudellisia ja teknologiasidonnaisia yksityisyyden riskejéa.
Seuraavassa luvussa selvitetddn, millaisia yksityisyyden riskejd liittyy tdman

tutkimuksen kohdepalveluiden eli Vuodatus.netin ja Facebookin kayttéon.
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4 YKSITYISYYS VUODATUS.NETISSA JA FACEBOOKISSA

Tassa luvussa tarkastellaan, millaisia yksityisyyden riskeja liittyy Vuodatus.netin (VN)
ja Facebookin (FB)? kayttéon eli mitd mahdollisia sosiaalisia tai taloudellisia
haittavaikutuksia voi kayttjille niistd aiheutua. Yksityisyyttd Vuodatus.netissé ja
Facebookissa tarkastellaan kolmella tasolla, eli teknologian, kdytantdjen ja kayttdjien
nakokulmasta, koska namé ovat keskeisia tekijoitd sosiaalisessa mediassa ja

verkkoyhteisoissa (ks. luvut 1.3 ja 2.2).

Ensimmaisessd vaiheessa, luvussa 4.1, lahestytddn kohdeyhteisdja teknologisesta
nakokulmasta, ja tutkitaan verkkoetnografian menetelmalla niiden viestintateknologisia
ratkaisuja. Etnografisessa lahestymistavassa osallistutaan itse yhteisGjen toimintaan ja
sitd kautta pyritddn hahmottamaan tutkittavien yhteisdjen sosiaalista todellisuutta.
Tarkoituksena on selvittda etenkin sitd, mitd vaikutusta kaytetyilla teknologioilla on
kayttdjien yksityisyyden kannalta, ja toisaalta myos sitd, millaisia sosiaaliselle medialle
tyypillisia teknologioita kohdeyhteisGisséd on kaytdssa. Tassa yhteydessé tarkastellaan
mya0s aineistonkeruuseen liittyvia yksityiskohtia.

Teknologisen lahestymistavan jalkeen kiinnitetddn huomio kohdeyhteisdjen sosiaalisiin
tekijoihin, eli yhteisojen sosiaalisiin k&ytantdihin ja kayttdjiin. Teknologian tarkastelu
ennen sosiaalista ndkokulmaa on siind mielessa tarkoituksenmukaista, ettd teknologia
luo kuitenkin rajat kayttajien sosiaaliselle toiminnalle. Luvussa 4.2 vertaillaan
kohdeyhteisojen kéayttoehto- ja tietosuojadokumenttien sisaltod. Taman tarkoituksena on
selvittaa sitd, millaisia kayttajien toimintaa ohjaavia kaytantja kohdeyhteisdissé on, ja
mitd merkitysta niill4 on kayttajien yksityisyyden kannalta.

Luvussa 4.3 huomio Kkiinnitetddn kohdeyhteis6jen  kayttajiin, ja tutkitaan
teoriasidonnaisen siséllonanalyysin avulla sitd, millaista sisaltod kayttgjat julkaisevat
blogeissaan (VN) ja profiileissaan (FB). Sisallonanalyysin teoreettisena pohjana
kéytetddn henkilttietolakia (1999), joka sadtelee myos sosiaalisessa mediassa
tapahtuvaa henkil6tietojen késittelyd. Sisallénanalyysin tarkoituksena on selvittdd

etenkin sit4, mitd merkitysta julkaistulla sisallol1a on kayttdjien yksityisyyden kannalta.

Z Jatkossa Vuodatus.netista kaytetaan tarvittaessa lyhennettad VN ja Facebookista lyhennetta FB.
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4.1 Yksityisyys teknologisesta ndkokulmasta

Kuten edelld on todettu, tarjotaan sosiaalisessa mediassa kayttdjille erilaisia teknologisia
vélineitd oman siséllon tuottamiseen, jakamiseen ja sen kasittelyyn eri tavoin (ks. luku
2.2). Vuodatus.netissa sisaltod tuotetaan julkaisemalla oma blogi ja Facebookissa
luodaan puolestaan henkilokohtainen profiili. Blogit ja profiilit muistuttavat perinteisia
verkkosivuja siind, ettd ne ovat yhdeltd monelle -tyyppista yksisuuntaista viestinta,
jossa yksi henkild (mahdollisesti my6s ryhma tai organisaatio) viestii useammalle
henkiltlle yhtd aikaa. Tallainen viestintdmalli on tuttu perinteisesté joukkoviestinnasta,
mutta siitd poiketen blogit ja profiilit tarjoavat kuitenkin mahdollisuuden myos
interaktiiviseen viestintddn. Vuodatus.netissd ja Facebookissa esimerkiksi erilaiset
hakutoiminnot, kommentointi ja uutissyo6tteet toimivat siséallon hakemisen ja kayttdjien
vélisen vuorovaikutuksen tukena, mink& vuoksi naitd verkkopalveluja voidaankin

kutsua sosiaaliseksi mediaksi.

Tutkimuskohteen ymmartdmisen kannalta on tarkedd selvittdd, mitd kayttdjat voivat
todellisuudessa tehda kohdepalveluissa niiden tarjoamien teknologioiden avulla. Tdmén
selvittamiseksi molempiin palveluihin rekisterditiin testikayttajatilit (23.—25.2.2009),
joiden avulla voitiin tutkia aidossa ympéristossd sitd, miten kayttdjat voivat luoda
palveluihin omaa siséltéa (luku 4.1.1), miten he voivat hakea palveluissa itsedan
kiinnostavaa siséltod ja toisia kayttajia (luku 4.1.2) ja miten he voivat olla sosiaalisessa
vuorovaikutuksessa toisiinsa (luku 4.1.3). Yksityisyyden kannalta erityisen tarke&éan
asemaan nousee se, miten kayttajat voivat hallita palveluissa omaa siséltdaan ja sitéa
kautta yksityisyyttddn (luku 4.1.4). Na&itd teknologisia ratkaisuja tutkimalla
tarkoituksena on siis paitsi ymmartdd paremmin tutkimuskohdetta, myds selvitta,
millaisia yksityisyyden riskeja liittyy kohdepalveluiden kayttoon teknologisesta
nakokulmasta. Teknologiaan liittyvistd yksityisyyden riskeistd esitetddn lopuksi
yhteenveto (luku 4.1.5).
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4.1.1 Siséallon tuottaminen

Kéayttajalahtoinen siséllontuotanto on yksi sosiaalisen median perustekijoista (ks. luku
2.2.2). Sisallon tuotannon tekniikat ja sisallon esitystapa voivat kuitenkin vaihdella
palvelusta toiseen. Tadman vuoksi selvitetddn ensin kohdepalveluiden sisallontuotantoon
liittyvié periaatteita. Niiden selvittdmiseksi kohdepalveluihin rekisterditiin kayttajatilit,
joiden avulla sisalléntuotannon tekniikoita voitiin testata ja selvittdd, miten sisaltd
nakyy muille. Liitteessd 1 on esitetty testauksen lopputuloksena syntynyt esimerkki
Vuodatus.netin  blogista, joka kuuluu kuvitteelliselle henkilolle nimeltd Matti
Meikéldinen. Vastaavasti liitteessd 2 on esimerkki Facebookin profiilista, joka kuuluu

kuvitteelliselle henkildlle nimeltd Maija Meikéléinen.

Sisallonanalyysin  helpottamiseksi  selvitettiin ~ ensin  blogien ja  profiilien
perusrakennetta. Vuodatus.netin blogit voidaan jakaa kolmeen osaan, eli ylapalkkiin,
sivupalkkiin ja blogimerkintoihin (liitteessa 1 nadma osat on erotettu toisistaan
katkoviivalla), koska kaikki blogit noudattavat palvelussa samaa perusrakennetta.
Palvelu tarjoaa kuitenkin mahdollisuuden muokata blogin ulkoasua erilaisten
sivupohjien avulla omien mieltymysten mukaan, ja siten esimerkiksi sivupalkki voi
sijaita joko blogin oikealla tai vasemmalla puolella, tai joissakin tapauksissa myds
blogin molemmilla puolilla. Palvelu tarjoaa kolme valmista sivupohjaa (liitteen 1
esimerkkiblogissa niistd yksi kéytossd), mutta niitd voidaan tuoda blogiin myos
muualta. Myos blogimerkintdjen, kuten kirjoitusten fontteja, voi muokata. Siten blogit
saavat VVuodatus.netissd varsin persoonallisen ilmeen, ja niita 16ytyykin kirjava joukko
aineistosta. Téallainen blogin personointi omistajansa nakoiseksi tukee hyvin blogien
kayttotarkoitusta itseilmaisun vélineend (ks. Herring ym. 2005; Lenhart & Fox 2006).
Blogin lisaksi palvelussa on mahdollista yllapitad myds kuvagalleriaa ja lisdtd muita

erillisia sivuja, jotka voidaan linkittaa blogiin.

Facebookin profiili voidaan jakaa viiteen perusosaan, jotka ovat ylapalkki, alapalkki,
vasen ja oikea sivupalkki seka sisdltovalilehdet, joista Seind ja Tiedot ovat
perusvélilentida (liitteessd 2 ndma osat on erotettu toisistaan katkoviivalla). Koska
Facebookissa ei ole mahdollista muuttaa profiilin ulkoasua, noudattavat kaikki profiilit

samaa perusrakennetta ja ovat siten ulkoasultaan yhtenevaisid. Kuitenkin profiilia
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voidaan jossain mé&arin personoida ottamalla kayttoon erilaisten sovellusten tarjoamia
lisdominaisuuksia, joiden avulla profiilin on mahdollista lisatd muita sisaltévalilehtié tai

sisaltokenttia sivupalkkiin.

Siséllontuotannon testauksen tulos osoittaa, ettd vaikka merkittdvd osa blogien ja
profiilien sisallostd on kayttajalahtdista, on osa sisallosta myds palveluiden
automaattisesti koostamaa. Toinen merkittdva havainto on se, ettd osa sisallostd on
jatkuvasti esilld ja luonteeltaan tietylld tavalla pysyvéd, kun taas osa on sellaista, jota
paivitetddn useammin. N&m& havainnot on tarpeen ottaa huomioon tulevaa
sisallonanalyysia varten, ja siksi blogien ja profiilien sisélto jaettiin kahteen tyyppiin,
joita kutsutaan tdssa tutkimuksessa staattiseksi ja dynaamiseksi sisalloksi. Staattisella
sisallolla (luku 4.1.1.1) tarkoitetaan blogeissa ja profiileissa jatkuvasti esilld olevaa
siséltod, jota paivitetdan harvemmin. Dynaamisella sisallolla (luku 4.1.1.2) tarkoitetaan

puolestaan blogien ja profiilien sisaltdd, jota paivitetdan usein ja josta vain osa on esilla.

4.1.1.1 Staattinen sisaltod

Staattiseksi sisalloksi kutsutaan tassa sellaista sisélt4, joka on jatkuvasti esilld ja joka
on luonteeltaan pysyvaa. Staattisen sisallon tunnusmerkkind on myo6s se, ettd sen
paivitysaika ei ole nakyvissd, toisin kuin dynaamisessa sisallossd. Yksityisyyden
nakokulmasta staattisella siséllolla on keskeinen asema, koska jatkuvasti esilla olevat
tiedot ovat helpommin saatavilla, my6s mahdollisten ei-toivottujen kolmansien

osapuolien toimesta.

Vuodatus.netin blogeissa staattinen siséltd muodostuu ylé- ja sivupalkin siséllosta (ks.
liite 1). Blogin yl&palkissa on Vuodatus.netin logo, erilaisia linkkeja palvelun muille
sivuille, aika ajoin vaihtuva mainos ja blogin nimi, joka toimii koko sivun otsikkona.
Ylé&palkin Kojelauta-linkistd blogin yllapitaja padsee omille hallintasivuilleen, jonka
kautta h&n voi lisatd, muokata ja poistaa blogimerkintdja sekd hallinnoida blogin ja
kayttajatilin yleisia asetuksia (ks. luku 4.1.4). Muut ylépalkin linkit ovat blogin lukijoita
varten, ja niiden kautta lukija voi listd blogin omalle seurattavien listalleen (Seuraa

blogia), ilmiantaa blogin yllapidolle, jos se sisalté4 jotain epésopivaa (limoita blogista),
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tai rekisterditya palvelun kayttdjaksi ja luoda itselleen blogin, jos kyseessd on uusi
kayttdja (Luo blogi).

Blogin sivupalkissa on erityyppistd sisdltoa jaoteltuna sivulaatikoiksi kutsuttuihin
kenttiin, joista Kirjoittaja, Arkisto ja Kategoriat ovat palvelun automaattisesti kokoamia
ja nimeémid, mutta ne perustuvat kuitenkin kayttdjan toimintaan palvelussa. Kirjoittaja-
laatikko siséltaa tyypillisesti hallintasivujen kautta lisdtyn kuvauksen joko blogista tai
sen yllapitgjastda, tai molemmista. Arkisto-laatikko siséltad linkkilistan kuukausien
mukaan jérjestettyihin arkistosivuihin, joihin on tallennettu pysyvasti kaikki kéyttdjan
lisadmat blogimerkinnat. Kategoriat-laatikossa on linkkilista kayttajan lisédmista omista
kategorioista, joiden avulla tdméa voi kuvailla blogimerkintjensa aihepiiria. Arkisto- tai
kategorialinkki& klikkaamalla néytetadn blogissa vain kyseiseen arkistokuukauteen tai
kategoriaan kuuluvat merkinnét, mik& helpottaa sisallon haettavuutta. Blogin yllapit4ja
voi myo6s luoda itse lisdd sivulaatikoita ja lisatd sinne erityyppistd sisdltdd, kuten
linkkeja toisiin blogeihin (esim. ”Seuraan blogeja”; ks. liite 1), tai tilata uutissyotteen
avulla uutisotsikoita toisista blogeista (esim. “Tiedotusblogin ilmoitukset”; ks. liite 1).
Naiden laatikoiden otsikot voi blogin yllapitaja itse paattaa.

Facebookin profiilissa staattinen sisalté muodostuu yla-, ala- ja sivupalkkien sisallosta
sekd Tiedot-vélilenden sisallostd (ks. liite 2). Profiilin ylapalkissa on Facebookin logo,
profiilin omistajan nimi, hakukenttd sek& linkkeja palvelun eri sivuille ja toimintoihin,
kuten kaverilistaan (Kaverit), hallintasivuille (Asetukset) ja viestien lahetykseen
(Postilaatikko). Profiilin alapalkissa on kielivalikko (jossa yli 40 kielivaihtoehtoa) ja
lisdd linkkeja palvelun eri sivuille, kuten kéytant6ja kuvaileviin dokumentteihin
(Kayttoehdot, Yksityisyys). Facebookin ké&yttoliittymén kieleksi on valittu
esimerkkitapauksessa suomi (ks. liite 2). Profiilin alapalkissa on myods kuvalinkkeja
erilaisiin  sovelluksiin (vasemmalta oikealle lueteltuna Kuvat, Videot, Ryhmat,
Tapahtumat, Muistiinpanot, Linkit, lImoitukset, Keskustelu), joiden avulla palvelussa

voidaan ottaa kayttoon lisdominaisuuksia.

Profiilissa sivupalkkeja on kaksi, joista toinen sijaitsee vasemmalla ja toinen oikealla
puolella. Vasemmassa sivupalkissa on tila profiilin omistajan kuvaa varten (liitteessa 2

Facebookin oletuskuva) ja erilaisia siséltokenttid, joihin on koottu automaattisesti
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profiilin omistajaa koskevia tietoja. Tietoja ja Kaverit ovat peruskenttid, mutta
sivupalkissa voi olla myds muita sisaltokenttia riippuen siitd, mitd tietoja kayttaja
julkaisee profiilissaan ja mitd toimintoja tdméa on ottanut palvelussa kayttdonsa. Tietoja-
kentt4 sisaltdd lyhyen koosteen profiilin omistajan tiedoista (verkostot, parisuhdetilanne,
syntymaaika ja kotikaupunki). Kaverit-kentdssa julkaistaan puolestaan lyhyt kooste
profiilin omistajan kavereista (kavereiden lukumaara, muutaman kaverin nimet ja kuvat,

seka linkki sivulle, josta l6ytyy kaverilista kokonaisuudessaan).

Profiilin oikeassa sivupalkissa on kéyttajalle kohdistettuja mainoksia, jotka vaihtuvat
aika ajoin. Mainoksia kohdistetaan kayttajalle taman profiilissa julkaisemien tietojen
perusteella, kuten maantieteellisen sijainnin ja demografisten ominaisuuksien mukaan.
Siten esimerkiksi liitteessd 2 kuvatussa esimerkkiprofiilissa kaikki mainokset ovat
suomenkielisid, koska mainostaja tietad profiilin omistajan olevan Suomesta. Yhdessé
mainoksessa kdytetdin houkuttimena jopa profiilin omistajan ikdd (“Oletko 287 Voita
MacBook™), silld mainostaja tietdd myos kayttdjan ian tdméan julkaiseman tarkan
syntymdaajan perusteella. On selvad, ettd Facebook tarvitsee mainostajilta perdisin
olevaa rahoitusta tarjotakseen kayttdjilleen palvelun ilmaiseksi. Perinteisten mainosten
lisaksi Facebookissa tarjotaan myds niin sanottuja ”sosiaalisia mainoksia”, joissa
mainostaja kayttaa hyvéksi kayttajien sosiaalisia suhteita. Erityisesti tallainen mainonta

koettelee kayttajien yksityisyyden rajoja (ks. luku 4.1.4).

Kuviossa 5 (seuraavalla sivulla) on esimerkki profiilin Tiedot-valilehdestd, joka siséltaa
sivupalkin Tietoja-kenttad laajemmin profiilin omistajaa koskevia tietoja, jotka on
jarjestetty tietoryhmittéin eri otsikoiden alle. Tyypillisida otsikoita ovat esimerkiksi
Perustiedot, Henkilokohtaiset tiedot, Yhteystiedot, Koulutus ja ty0 sek& Ryhmat.
Kuviossa 5 nakyvat otsikot voivat kuitenkin vaihdella profiilista toiseen, koska eri
tietoryhmat nakyvét Tiedot-valilehdelld vain silloin, jos niihin on lisatty jotain tietoja
hallintasivujen kautta. Tyypillisia lisdvélilehtid ovat esimerkiksi Kuvat ja Muistiinpanot,

jotka nimensa mukaisesti siséltavat kayttajan lisédmié kuvia tai muistiinpanoja.
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Kiinnostuksen kohteet: Sosiaalinen media
Yhteystiedot

Kuvio 5. Facebookin (2009a) profiilin Tiedot-valilehti

Siséllénanalyysissa blogien ja profiilien staattisesta sisallostd tutkitaan ainoastaan
kayttajalahtoista sisaltéa (ks. luku 2.2.2). Néin ollen Vuodatus.netin blogeista tutkitaan
staattisen siséllon osalta ainoastaan ylapalkissa sijaitseva blogin otsikko ja sivupalkin
sisaltd Arkisto-kenttdd lukuun ottamatta. Facebookin profiileista tutkitaan puolestaan

ylapalkissa sijaitseva profiilin nimi, vasemman sivupalkin ja Tiedot-vélilehden sisalto.

4.1.1.2 Dynaaminen sisaltd

Dynaamiseksi sisalloksi kutsutaan tassa tutkimuksessa blogien ja profiilien siséltod, jota
paivitetddn usein ja jossa paivitysaika on myos esilld. Vuodatus.netissd yla- ja
sivupalkin véliin sijoittuvat blogimerkinnat muodostavat blogin dynaamisen sisallon
(ks. liite 1). Facebookissa dynaaminen siséltd sijaitsee puolestaan profiilin Seinaksi
kutsutulla siséltovalilehdellda (ks. liite 2). Siten Facebookin dynaamista sisaltoé
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kutsutaan jatkossa seinamerkinndiksi. Dynaamiselle siséll6lle tunnusomaista on se, etté
merkinnat esitetddan kaanteisessa kronologisessa jarjestyksessd, jolloin niistd vain

tuoreimmat merkinnat tietylta ajalta ovat esilla.

Vuodatus.netissé blogimerkinnat luodaan hallintasivujen kirjoituseditorilla, ja ne voivat
sisaltdd kirjoitusta, hymioitd, kuvia ja linkkeja. Blogimerkinnoista esitetdén
oletusarvoisesti uusin merkintd ensin. Blogimerkinndn yldosassa on sen otsikko ja
julkaisuaika, eli paivdmaara ja kellonaika, jotka blogin yllapitaja voi itse valita.
Paivamaaraé tai kellonaikaa muuttamalla blogimerkinnén julkaisemisen voi ajastaa siten
myaos tulevaisuuteen. Blogimerkinnan alaosassa on linkit sen mahdollisiin kategorioihin
sekd kommenttien lisaédmiseen ja niiden lukemiseen. Téta oletusarvoista rakennetta on
kuitenkin mahdollista muuttaa hallintasivujen asetuksista. Blogin oletusarvoinen
rakenne ja perusominaisuudet, kuten blogimerkintdjen arkistointi, kommentointi-
mahdollisuus ja k&anteinen kronologinen jarjestys ovat edellda kuvattujen
ominaisuuksien puolesta Vuodatus.netissa varsin tyypillisia verrattuna aiemmissa

tutkimuksissa selvitettyihin ominaisuuksiin (ks. Herring ym. 2005).

Facebookin dynaamisen sisédllon muodostava Seind (Wall) on erdédnlainen julkinen
ilmoitustaulu, jossa profiilin omistaja voi jakaa muiden kanssa erilaista sisaltdd, kuten
kirjoituksia, linkkeja, kuvia ja videoita. Seinélla julkaistaan myo6s profiilin omistajan
toimintaa koskevia automaattisia ilmoituksia, kuten jos tdma on muokannut profiilinsa
tietoja, liittynyt uuteen verkostoon, luonut uuden kaverisuhteen, tai paivittanyt tilansa
kirjoittamalla jotain “Mitd mietit?” -kentt&dan. Seind on kuitenkin interaktiivinen, koska
profiilin omistajan kaverit voivat myos oletusarvoisesti lisdtd Seinédlle omia
kommenttejaan. Seindmerkinnnodistd tuorein merkintd esitetd&dn ensin. Merkinnan
otsikkona on julkaisuajankohta, eli paivamaara tai suhteellinen julkaisuaika, kuten
”Ténddn” tai "Eilen”. Merkinnén jélkeen on ilmoitettu tarkempana julkaisuaikana vield
kellonaika. Poikkeuksen muodostaa kuitenkin seindlld profiilin omistajan ja kaverin
kesken kéayty edestakainen keskustelu, josta esitetddn vain yksi merkintd ja loput

merkinnat on koottu omalle sivulleen, jonne péésee Keskusteluhistoria-linkin kautta.

Staattisen sisallon osalta sisallonanalyysissa on tarkastelussa koko aineisto, eli 50

Vuodatus.netin blogia ja 50 Facebookin profiilia. Dynaamista siséltda tutkitaan
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aineiston laajuuden vuoksi kuitenkin vain silta osin, kun se tuottaa tutkimusongelman
kannalta jotain uutta tietoa, eli kunnes aineisto saturoituu. Siséllénanalyysin tuloksia

tarkastellaan myéhemmin luvussa 4.3.

4.1.2 Sisallon ja toisten kayttajien hakeminen

Sosiaalisessa mediassa on tarkead, ettd kéyttajat voivat loytdd helposti itsedédn
kiinnostavaa sisaltod ja muita kayttdjia, koska se on edellytys kayttajien vélisen
vuorovaikutuksen syntymiselle. Lietsalan ja Sirkkusen (2008: 22-23) mukaan
sosiaalisessa mediassa kayttoliittymét on suunniteltu pitkélti samalla tavalla siten, etta
ne edesauttavat kayttdjia hakeutumaan kiinnostavan sisallon pariin. Téh&n on olemassa
monia apuvalineind, kuten hakutoiminnot, ryhmat, suosikit, arvostelut, kategoriat,
asiasanat ja syotteet (emt). Vuodatus.net ja Facebook tarjoavat kéyttéjilleen
monipuolisesti tallaisia valineitd, minka ansiosta ne voidaankin luokitella sosiaaliseksi
mediaksi. Tassé luvussa tarkastellaan sisallon ja toisten kayttajien hakemiseen liittyvié
tekniikoita paitsi tutkimuskohteen ymmartamiseksi, myos siksi, ettd néita tekniikoita
hyodynnettiin aineistonkeruussa. Nain ollen tdssa yhteydessa tarkastellaan myds

aineistonkeruuseen liittyvié yksityiskohtia.

Vuodatus.netissa ja Facebookissa hakutoiminnot ovat lahtokohtaisesti hyvin erilaisia,
mika johtuu palveluiden erilaisesta kéayttdtarkoituksesta. Vuodatus.net tarjoaa lahinna
apuvélineen sisallon hakemiseen, kun taas Facebookissa on monipuoliset hakuvélineet
seka sisallon ettd toisten kayttajien hakemiseen. Tama johtuu siité, ettd blogit toimivat
ldhinna itseilmaisun valineend (Herring ym. 2005; Lenhart & Fox 2006), jolloin
hakeutuminen toisten kéayttdjien pariin perustuu l&hinnd johonkin yhteiseen
mielenkiinnon kohteeseen, eli siséltoon. Facebookin keskeisimméksi — kaytto-
tarkoitukseksi on puolestaan osoitettu lukuisissa tutkimuksissa kayttajien tarve seurata
ja pitda yhteyttd olemassa oleviin kavereihin ja muihin entuudestaan tuntemiin ihmisiin
(Acquisti & Gross 2006; Lampe, Ellison & Steinfield 2006; Joinson 2008). Néin ollen
Facebookissa sisaltoa tdrkeampéd&d on se, ettd kayttajat voivat 10ytéa tiettyja ihmisia

palvelusta.
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Lampe ym. (2006: 167) korostavat, ettd Facebookin kayttajat harjoittavat enimmakseen
“sosiaalista etsintdd” (social search), jossa he etsivat tarkoituksenmukaisesti
entuudestaan tuntemia ihmisid. “Sosiaalinen selailu” (social browsing), jossa
tavoitteena on 10ytd4 uusia tuttavuuksia, on puolestaan huomattavasti harvinaisempaa
(emt.). Vuodatus.netissa ei ole tarjolla varsinaista hakutoimintoa muiden kéayttéajien
tarkoituksenmukaiseen etsintdan, vaan samanmielisten ihmisten pariin hakeudutaan
ldhinna blogien sisdllon perusteella. Vuodatus.netin hakutoiminnot tukevat siten
enemman sosiaalista selailua. Blogien kategorialistaus (ks. luku 1.2.1) toimii palvelussa
kuitenkin hakua helpottavana ominaisuutena, koska sen avulla voidaan hakea tiettyyn
aihepiiriin kuuluvia blogeja. Blogien kategoriat ovat palvelun mairadmid, ja niista
blogin yll&pitaja valitsee blogilleen sopivan vaihtoehdon, yhden tai useamman, jonka
mukaan blogi sijoitetaan palvelun blogihakemistoon. Kategorialistauksessa kategorian
nimen vieressa ilmoitetaan suluissa kyseiseen kategoriaan kuuluvien blogien lukumaaré,

miké& helpottaa kategorian suosion arvioimista.

Kuviossa 6 on esimerkki yksittdisen blogin ndkymasta kategorialistauksessa. Siina
nakyy blogin nimi, Kirjoittaja-kenttd&n lisatty kuvaus, osoite ja viimeinen paivitysaika,
mika helpottaa blogien valikoimista. Blogin nimi toimii linkkind, jonka kautta sen
sisaltoa paasee katselemaan. Koska kategorioiden kaytto ei ole kuitenkaan pakollista,
eivat kaikki blogit ole mukana kategorialistauksessa. Liséksi kategorialistauksessa
nakyvét vain sellaiset blogit, jotka ovat julkisia (ks. luku 4.1.4). Toisaalta sopivilla
hakusanoilla blogit ovat yleensa ldydettavissa myo6s yleisilla hakukoneilla, kuten

Googlella, tai blogien hakupalveluilla, kuten Blogilistan kautta.

Matin virtuaalinen itsetutkiskelutila IS A
Olen 30~vuotias opiskelijamies Pohjanmaalta. TAman 4 Seuraa blogia

blogin tarkoitus on jakaa kokemuksia kaikista elaman

varrella sattuneista hauskoista ja vahemman

hauskoista asioista ja toimia erdanlaisena

virtuaalisena itsetutkiskelun tilana.

= mattimeikalainen.vuodatus.net - Viimeinen kirjoitus: 01.03.2009 - 22:22

Kuvio 6. Vuodatus.netin (2009a) blogin nakyma kategorialistauksessa
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Kategorialistausta hyddynnettiin aineistonkeruussa blogien valinnassa siksi, etta se on
kaytannossa ainut menetelmd, jolla blogeja voidaan hakea Vuodatus.netista. Aineisto
kerdttiin ~ (25.2.2009)  Bloggaus-yldkategoriaan ~ kuuluvasta  Nettipéivakirjat-
alakategoriasta, joka oli silld hetkelld koko palvelun suurin alakategoria, siséltden 860
blogia. Nettipdivakirjoihin kuuluvista blogeista valittiin aineistoon satunnaisesti 50
blogia siten, ettd joka kymmenes blogi valittiin mukaan alkaen kategorialistauksen
alkupéastd, silla edellytykselld, ettd asetetut valintakriteerit tayttyivat (ks. luku 1.2). Jos
blogi ei tayttanyt Kriteereja, siirryttiin seuraavaan kymmenenteen blogiin. Téalla
menetelmalld koko kategorialista kéytiin kertaalleen lapi alusta loppuun ja aloitettiin
uudestaan alusta, silla blogien valinnassa jouduttiin kdymaan lapi 98 blogia ennen kuin
Ioytyi 50 kriteerit tayttdvaa blogia. Blogien hylkdysperusteena oli poikkeuksetta
ikakriteeri, eli hylatyt blogit (yhteensa 48) sisalsivat blogimerkintdja alle kahden
kuukauden ajalta. Valitut 50 blogia tallennettiin kokonaisena verkkosivuina koneelle
siten, ettd niihin tuli mukaan sekd tuoreimmat ettd vanhimmat blogimerkinnat,

molempia yhden kuukauden ajalta.

Facebookin  hakutoiminnot ovat Vuodatus.netiin  verrattuna  huomattavasti
monipuolisemmat. Facebookin hakutoimintojen avulla kéyttdja voi etsid seké
erityyppista sisdltoa, kuten ryhmid, tapahtumia ja sovelluksia, ettd kavereita ja muita
kayttdjia, joita ei valttdmattd entuudestaan tunne. Profiilin ylapalkissa (ks. liite 2)
olevaan hakukenttd&n voi sopivia hakusanoja syottamalla etsid esimerkiksi ihmisi,
joiden profiilissa esiintyy hakuehtoa vastaava asiasana. Liséksi suuri osa Tiedot-
valilehdella julkaistuista tiedoista muodostavat asiasanalinkkeja, joiden kautta voidaan
hakea muita samoista asioista kiinnostuneita ihmisid. Tdmén tyyppiset hakutoiminnot
edustavat siis sosiaalista selailua, jossa ei tarkoituksenmukaisesti etsitd tiettyja

henkil6itd, vaan pikemminkin samoista asioista kiinnostuneita ihmisia.

Muiden kayttajien sosiaaliseen etsintdan, eli tarkoituksenmukaiseen hakemiseen,
tarjotaan Facebookissa erityinen Kaverihaku-toiminto, jonka avulla kayttajat voivat
etsid entuudestaan tuntemiaan kayttdjia suoraan nimen tai s&hkoOpostiosoitteen

perusteella, mutta myo6s kayttdjan oman sahkoposti- tai pikaviestintilissa olevien
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yhteystietojen perusteella. Facebook myo6s ehdottaa kavereita jo rekisterGitymisen

yhteydessé annetun séhkdpostin osoitetietojen perusteella.

Kuten edelld on todettu, voi Facebookissa toisten kayttajien pariin hakeutua myods
liittymalla johonkin verkostoon maantieteellisen sijainnin (kaupunki, maa), koulutus- tai
ty6paikan mukaan, josta mahdollisesti 10ytyy tuttuja ihmisida. Kayttaja voi kuulua
samanaikaisesti viiteen eri verkostoon, mutta kuitenkin vain yhteen alueelliseen
verkostoon. Ty0- ja korkeakouluverkostoihin liittyminen vaatii usein voimassa olevan
séhkopostiosoitteen vastaavasta organisaatiosta. (Ks. Facebook 2009e.) Eri verkostoja
on valtava méara ja niiden jasenméaéra voi vaihdella muutamasta kymmenesté satoihin
tuhansiin  jaseniin. Facebookissa toisten kayttdjien profiilin sisdltoa paédsevat
katselemaan vain palveluun rekisterdityneet kayttajat, jotka kuuluvat samaan
verkostoon tai ovat kéyttdjan ennalta hyvaksymié kavereita. Tassé mielessa Facebookin
profiilin  nakyvyyden saatelymekanismi eroaakin monista muista sosiaalisista

verkostopalveluista (ks. luku 2.3.2).

Tassa tutkimuksessa liityttiin - kayttajatilin rekisteréinnin yhteydessa Facebookin
Finland-verkostoon, josta kerattiin tutkimusaineistoon kuuluvat 50 profiilia.
Liittymishetkellda (23.2.2009) Finland-verkostossa oli noin 489 000 jasenté.
Aineistonkeruussa hyoddynnettiin Facebookin Profiilihakua, joka mahdollistaa muiden
kayttajien hakemisen tietyistd verkostoista, joihin kéyttdja itse kuuluu. Hakukriteeriksi
on mahdollista talléin antaa esimerkiksi tietty ikd, sukupuoli, parisuhdetilanne tai
kiinnostuksen kohde. Aineistonkeruussa hakukriteeriksi valittiin ainoastaan Finland-
verkosto” ja lajittelutavaksi “’satunnainen”, koska tarkoituksena oli saada satunnaisia
kayttajid tasté verkostosta. Hakutulossivulla naytetadn 10 satunnaisesti valittua profiilia,

jos oletetaan, ettd Facebook todellakin valikoi haetut profiilit satunnaisesti.

Kuviossa 7 (seuraavalla sivulla) on esitetty esimerkki Facebookin profiilihaun
nakymasta, jossa nakyy profiilin omistajan nimi, valokuva, verkostot ja kaverit (Nayté
kaverit -linkistd). Siind sininen kaytt4jan nimi toimii linkking, jonka kautta profiilin
sisaltod paéstddn katselemaan. Jos nimi nakyy mustalla, ei kayttgjallad ole paasya
kyseiseen profiiliin. Profiilihaun kautta voi kuitenkin lahettd4 toiselle kayttajalle
henkilokohtaisen viestin (L&het4 viesti) tai kaverikutsun (Lisaa kaveriksi).
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Maija Meikdldinen Lis&& kaveriksi
Verkosto:  Finland Lahets viesti

M&yta kaverit

Kuvio 7. Facebookin (2009b) profiilihaun ndkymé

Aineistoksi valittiin 50 profiilia siten, ettd satunnaisen profiilihaun tuloksena saaduista
10 profiilista valittiin mukaan kaikki julkiset profiilit eli ne, joiden profiilin nimi nékyi
siniselld ja jotka tayttivat profiileille asetetut muut valintakriteerit (ks. luku 1.2). Tamén
jalkeen haku suoritettiin uudestaan, jolloin jalleen walittiin uusista satunnaisesti
haetuista 10 profiilista kaikki hakukriteerit tayttavat profiilit. Haku jouduttiin
suorittamaan yhteensa 17 kertaa, jossa siis lapikaytiin yhteensa 170 profiilia, ennen kuin
Ioytyi 50 kaikki valintakriteerit tayttdvad profiilia. Eniten profiileja jouduttiin
hylkadmaan siksi, ettd ne olivat yksityisia (103), eikd niihin siten péasty sisalle. Niista
67 julkisesta profiilista, joiden sisaltod pééstiin tarkastelemaan, Karsittiin pois
kielikriteerin (13) ja ikakriteerin (4) perusteella 17 profiilia. Jaljelle jaavét 50 profiilia
tallennettiin kokonaisena verkkosivuina koneelle siten, ettd niihin tuli mukaan seka

tuoreimmat etta vanhimmat seindmerkinnat, molempia yhden kuukauden ajalta.

Folksonomiaksi kutsuttu siséllon luokittelutapa asiasanojen avulla (ks. luku 2.2.1) on
my0s kéytdssdé molemmissa palveluissa. Vuodatus.netissd asiasanoja hyoddynnetéan
blogimerkinttjen aihepiirin kuvailemisessa. Blogimerkinttjen kategoriat ovat k&yttajan
itsensé kuvailemia asiasanoja, toisin kuin koko blogin kategoriat, jotka ovat palvelun
maaraadmia. Esimerkiksi liitteessd 1 esitetyssda esimerkkiblogissa on annettu
blogimerkinndille kategorioiksi Verkkoviestintd” ja “Opiskelu”, jotka kuvailevat
kirjoitusten aihetta. Blogimerkintdjen kategoriat toimivat talla tavoin sisallon jarjestelyn
apuvalineend. Jos blogin lukija klikkaa jotakin kategoriaa, naytetddn hanelle kaikki
kyseiseen kategoriaan kuuluvat blogimerkinnat. Ne parantavat osaltaan sisallon
haettavuutta, koska blogista voidaan hakea vain tiettyyn kategoriaan kuuluvat
merkinnat, jotka lukijaa kiinnostavat. Facebookissa asiasanoilla voidaan kuvailla
esimerkiksi kayttdjan julkaisemien valokuvien ja videoiden siséltoa. Talla menetelmalla

muiden kayttajien profiileja on mahdollista linkittaa tiettyyn kuvaan tai videoon.
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4.1.3 Vuorovaikutuksen tekniikat

Kéyttdjien valinen sosiaalinen vuorovaikutus on sosiaalisessa mediassa keskeinen
ominaisuus (ks. luku 2.2.3). Vuodatus.netin ja Facebookin vuorovaikutustekniikoiden
tutkimiseksi molempiin palveluihin perustettiin myohemmin vield toiset testikayttajatilit
Olli Opiskelija -nimiselle kuvitteelliselle henkildlle. Néiden testikayttéjatilien avulla

tutkittiin, miten kayttajat voivat olla vuorovaikutuksessa toisiinsa.

Vuodatus.netissé kéyttajien valiseen vuorovaikutukseen on kaksi keskeista tekniikkaa,
eli toisten blogien seuraaminen ja kommentointi. Kategorialistaus auttaa kayttajia
hakeutumaan toisten bloggaajien pariin. Jos kéyttdja l0ytaa kategorialistauksesta itsedan
kiinnostavan blogin, voi han lisaté sen Seuraa blogia -linkin kautta omalle seurattavien
listalleen (ks. kuvio 6 luvussa 4.1.2). Toisten blogien seuraaminen perustuu siséllon
automaattiseen hakemiseen uutissyotteiden avulla. Kun seurattava kayttaja lisaa
blogiinsa merkinnan, saa Kkyseistd blogia seuraava kayttaja siitd ilmoituksen
hallintasivujensa Uutisvirta-kentassa (ks. liite 3). Uutissyotteiden avulla keratyt
ilmoitukset helpottavat sisallén hakua ja antavat samalla vuorovaikutukselle myds
reaaliaikaisuuden tuntua. Blogin lukijan ei tarvitse siis jatkuvasti kdyda tarkistamassa,
onko hénta kiinnostaviin blogeihin lisatty uusia merkintdjd, koska hén saa naista

ilmoituksen hallintasivuillaan heti sisdan kirjautuessaan.

Seurattavista blogeista julkaistaan usein myo6s nakyva linkkilista kéyttdjan blogin
sivupalkissa (esim. “Seuraan blogeja”; ks. liite 1), joka voi toimia erdanlaisena
luottamuksen tai kaveruuden osoituksena blogin yllapitdjd4 kohtaan. Toisten blogien
seuraamisesta voi siten syntyd vuorovaikutusta bloggaajien valille. Toisaalta blogin
yllapitaja ei valttaméattd tiedd kuuluvansa toisten blogilistalle, minka vuoksi onkin
vaikea tietdd, tunteeko bloggaaja kuuluvansa johonkin sosiaaliseen yhteisoon (Lietsala
& Sirkkunen 2008: 20-21). Linkkilista toisten blogeihin voikin toimia enemman blogin
yllapitdjan  oman  identiteetin  ilmaisimena, kuin  varsinaisena  sosiaalisen

yhteenkuuluvuuden merkkina toisiin bloggaajiin (emt.).

Toinen keskeinen vuorovaikutustapa Vuodatus.netissa on toisten blogien kommentointi.

Blogimerkintdjen alareunassa olevan linkin kautta toisten blogeihin voi lisaté julkisia
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kommentteja, jotka nékyvat muille kayttéjille. Blogimerkintdjen kommenteista blogin
yllapitadja saa myos ilmoituksen hallintasivujen Kommentit-kentéssa (ks. liite 3).
Yksityisyyden kannalta merkittdvaa on se, ettd oletusarvoisesti kommentteja voi jattaa
anonyymisti kuka tahansa, myos rekisteroityméattomét kayttajat. Nain ollen on olemassa
riski, ettd bloggaajat voivat saada helposti myds hairickommentteja. Tosin

kommentointimahdollisuuden voi estda yksityisyysasetuksista (ks. luku 4.1.4).

Facebookissa kayttajien vélinen vuorovaikutus perustuu oman kaveriverkoston luontiin.
Kéyttdja voi muodostaa oman kaveriverkoston kahdenkeskiselld sopimuksella muiden
kayttdjien kanssa siten, ettd kayttaja lahettaa toiselle kaverikutsun ja jos tdméa hyvéksyy
kutsun, lisataan tamé kaverilistalle. Kaverilistasta julkaistaan kooste profiilin sivupalkin
Kaverit-kentéssa ja kaverilista kokonaisuudessaan I0ytyy Kaverit-sivulta. Kaverisuhteen
lisaksi kayttajat voivat osoittaa olevansa myds muunlaisessa suhteessa toisiin kayttajiin,
kuten parisuhteessa, kihloissa, naimisissa ja jopa suhteessa, joka on “vaikea selittdd”.

N&ma suhteen muutokset voi tehda palvelun hallintasivujen kautta.

Vuodatus.netin  tapaan Facebook tukee my0s kommentteja ja uutissyotteitd.
Facebookissa voidaan kommentoida toisten seindmerkintdjd, joihin myds voidaan
vastata. Seindlle jatetyt kommentit ja vastaukset niihin muodostavat ndin tapahtuman,
jota kutsutaan keskusteluksi. Facebookissa kuitenkin vain kayttajan ennalta hyvaksymat
kaverit voivat julkaista kommentteja profiilin omistajan seinéllg, joten Vuodatus.netiin

verrattuna riski hairibkommenttien saamiseen on todennakdisesti pienempi.

Uutissyotteiden avulla seindlld julkaistavista tapahtumista kerdtddn kooste, joka
naytetdan kayttajéalle ja tdman kavereille etusivun uutisissa, joka avautuu kayttajille
sisdan kirjautumisen yhteydessa (ks. kuvio 8 seuraavalla sivulla). Uutistoiminnon avulla
Facebookin kayttajat voivat seurata kavereidensa toimintoja samaan tapaan, kuin
Vuodatus.netin  kédyttajat voivat seurata toisten blogeja. Facebookin seinélld ja
kavereiden uutisissa julkaistavat ilmoitukset ovat padosin palvelun automaattisesti
koostamia. Téalla on yksityisyyden kannalta merkitystd, koska mitd enemman palvelu
koostaa ja julkaisee automaattisesti tietoja kayttajan aktiviteeteista muiden nahtéavaksi,

sita vahemman kayttajilla on kontrollia informaation jakamisen suhteen. Tosin
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kayttajalle annetaan kuitenkin mahdollisuus rajoittaa tietojen julkaisemista ja
nakyvyytta palvelun yksityisyysasetuksista (ks. luku 4.1.4).

Tervetuloa Facebookiin Maija. sinula on £5 5 kaveripyyntas,

() Etsi tuttujasi E Jaa kaveriesi kanssa
Hae nimell3 tai etsi luokka- tai tydtovereita. Jaa tilasi, kuvasi ja videosi kaveriesi kanssa,

l Mitd mietit?

[£] Finland ﬁ

Kuvat

1 Linkit olli Opiskelija Huomenna ldhden Tampereelle!!!
A Video & minuuttia sitten * Kommentoi * Tykk3a

¥ Lisaa + Luo

Kuvio 8. Facebookin (2009a) uutiset

Facebookissa ja Vuodatus.netissa hyodynnetddn melko samalla tavalla sosiaaliselle
medialle tyypillisi&d viestintateknologioita, mutta palvelujen valilla on myods eroja.
Toisin  kuin  Vuodatus.net tarjoaa Facebook kayttéjilleen valineet myos
yksityisviestintddn ja reaaliaikaiseen ryhmakeskusteluun. Profiilin yl&palkissa nakyva
Postilaatikko (ks. liite 2) on Facebookin sisadnrakennettu sdhkopostia muistuttava
toiminto, jonka avulla kayttajat voivat lahetelld toisilleen henkilokohtaisia viestej,
jotka eivat nay muille. Profiilin alapalkissa sijaitseva Keskustelu-toiminto mahdollistaa
puolestaan perinteistd chattia muistuttavan reaaliaikaisen keskustelun useiden
kavereiden kanssa yhtéaikaisesti. Alapalkissa nakyy myos paikalla olevien kavereiden
lukumaérd, koska kavereiden lasndolo samaan aikaan on edellytys reaaliaikaiselle

keskustelulle.

Facebook tarjoaa kayttéjilleen myos erilaisia sovelluksia, joiden avulla kéyttajat voivat
jakaa profiilissaan erilaista multimediasiséltéd, kuten kuvia, videoita ja linkkeja, seké
osallistua erilaisiin ryhmiin ja tapahtumiin, ja sitd kautta verkostoitua muiden kayttajien

kanssa. Sovelluksista ei ole hyotya pelkastaan kayttéjille, vaan myos itse palvelulle.
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Esimerkiksi Facebookin tarjoaman kaanndssovelluksen avulla joukko aktiivisia
kayttdjid on kaantanyt palvelun kayttoliittyméan kymmenille eri kielille. Tdma onkin
hyva esimerkki “’kayttdjien kollektiivisen élyn valjastamisesta”, johon O’Reilly (2005)
on viitannut kuuluisalla Web 2.0 -kasitteellddn (ks. luku 2.2.1). Joitakin Facebookin
toimintoja voidaan kayttdd myds matkapuhelimen avulla.

Facebookin avoimen ohjelmointirajapinnan ansiosta palvelussa voidaan ottaa kayttéon
my06s ulkopuolisten sovelluskehittgjien luomia sovelluksia, joita on palvelussa jo
kymmenid tuhansia (ks. Facebook 2009g). Tallaisten mashup-sovelluksien (ks. luku
2.2.1) avulla ulkopuolisilta sovelluskehittdjiltd perdisin olevaa sisaltéd voidaan siis
yhdistella Facebookin profiiliin ja télld tavoin kayttajat voivat personoida profiilinsa
siséltod. Tyypillisimpia esimerkkeja ndistd ovat erilaiset kavereiden kesken kaydyt
viihteelliset visailut ja testit, joiden tulokset esitetddn profiilin sisaltovélilehdilld tai
sivupalkissa. Facebook onkin hyva esimerkki mediakonvergenssista (ks. Villi 2006),
jossa useat eri viestintateknologiat sulautuvat osaksi yhtd vuorovaikutusympéristoa.
Vaikka tastd on kayttdjille hyotyd, voi Facebook myods kerdtd monipuolisten
viestintateknologioidensa ansiosta kayttdjistadn yha monipuolisesmmin tietoja, mika ei

ole kayttajien yksityisyyden kannalta hyvé asia.

4.1.4 Sisallon ja yksityisyyden hallinta

Vuorovaikutusympéristdind Vuodatus.netia ja Facebookia voitaisiin  kuvailla
puoliavoimiksi, koska vaikka periaatteessa palvelut ovat kaikille avoimia, eivét kaikki
blogit ja profiilit ole kuitenkaan julkisesti muiden saatavilla. Hallintasivujen kautta

kayttdja voi maaritelld yksityisyysasetuksista, miten sisalté nakyy muille kéyttajille.

Kun Vuodatus.netissd luodaan Kaojelauta-hallintasivuilla (ks. liite 3) ensimmaéisen
kerran blogi, annetaan sille nimi, kuvaus, osoite ja péatetddn sen julkisuusaste.
Julkisuusasteelle on kolme vaihtoehtoa, eli julkinen, yksityinen ja salasanasuojattu
blogi. Julkisella blogilla tarkoitetaan sit4, ettd blogi on kaikkien luettavissa ja

I6ydettavissd. Julkiseen blogiin lisdtyistd tuoreimmista merkinndista ndytetddn myaos
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otsikot palvelun etusivulla kaikille sivustolla vieraileville ja rekisterdityneille kayttajille
myo6s hallintasivujen Uutisvirta-nakymassa (kohdassa Kaikki). Jos blogille lis&taan
kategoria, nakyy se myds Vuodatus.netin kategorialistauksessa. Yksityisella blogilla
tarkoitetaan sité, ettd blogi on samoin tavoin kaikkien luettavissa ja l0ydettavissé kuin
julkinen blogi, mutta blogiin lisatyista merkinnoista ei kuitenkaan ilmoiteta palvelun
etusivulla eikd Uutisvirrassa. Yksityiset blogit eivat myoskddn ndy palvelun
kategorialistauksessa. Salasanasuojattua blogia péésevat lukemaan vain ne, joille
blogin omistaja on antanut itse madraamansa salasanan. Kuviossa 9 on esitetty

Vuodatus.netin blogin asetukset, joiden avulla blogin julkisuusastetta voi muuttaa.

Kaommentointi

Salli blogin kirjoitusten kommentointi
[ julkaise kommentteja blogissa ennen kuin ne on tarkistettu
Lahetd sahkopostitse tieto uusista kommenteista

Waihtoehtoiset julkaisuformaatit
Salli kirjoitusten lukeminen RS5-lukijoilla kuten Google Reader
Kirjoittajan tiedot

¥ Mayta nimesi blogin kirjoittaja-laatikossa

Ll Mayta kayttajakuvasi blogin kirjoittaja-laatikossa

L Mayta sahkopostiosoitteesi blogin kirjoittaja-laatikossa
F Mayta kotisivusi osoite blogin kirjoittaja-laatikossa

Blogin julksisuus

® Julkinen

O Yksityinen

Ykeityvizet blogit ovat kaikkien luettavie=a mutta niitd ei ndytetd sivuston listauksizsa tai hauisza.
O Salasanasuojattu

Blogiazi pddzee lukemaan vain valtzemallazi salazanalla.

[ Tallenna asetukset

Kuvio 9. Vuodatus.netin (2009c¢) blogin yksityisyysasetukset (oletusasetukset) ®

3 Hallintasivuilla esiintyvit kirjoitusvirheet (kuten “julksisuus”) heréttivit paikoin epaluottamusta. Tosin
télle on annettu Vuodatus.netin (2009d) kayttoehdoissa selitys: “Koska palvelu on ilmaispalvelu ei taata
mitddn tiettyd toimivuuden tasoa vaan palvelussa saattaa esiintyd virheitd joita yllapito korjailee kuhan
kerkedd”. Kuten Kkirjoitusvirheitd siséltivd sitaatti osoittaa, jatkuu \uodatus.netin epévirallinen ja
huolimaton tyyli myds kdytantoja kuvailevissa dokumenteissa.
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Kuviossa 9 nakyy, ettd blogi on oletusarvoisesti julkinen, mutta kirjoittajan tietoja
(nimi, kuva, sahkoposti, kotisivu) ei julkaista blogissa (Kirjoittaja-laatikossa). Kuviosta
9 ilmenee myds se, ettd muut kayttdjat voivat lisata toisten blogimerkintdihin omia
kommenttejaan, mutta kommentointi voidaan my0ds estdd poistamalla yksinkertaisesti
rasti ruudusta. Kommentointia voidaan myos seurata automaattisten sahkoposti-
ilmoitusten avulla, ja kayttéjille tarjotaan myods mahdollisuus tarkistaa niiden siséaltd

ennen julkaisemista.

Vuodatus.netissé on liséksi kayttajatilille erilliset asetuksensa, jotka jakautuvat neljaén
osioon, eli kéyttajaasetuksiin, profiiliin, yksityisyysasetuksiin ja lisdominaisuuksiin.
Kéyttdjaasetuksissa voi hallinnoida perustietoja, kuten vaihtaa salasanaa tai
séhkopostiosoitetta. Profiiliasetuksissa kéyttdja voi lisaté itselleen profiilin, johon voi
lisatd henkilokohtaisen kuvauksen itsestddn (nimi, sukupuoli, kuva, yhteystiedot).
Yksityisyysasetuksista (ks. kuvio 10) kayttdja voi madritelld, miten tdmaén tiedot

nakyvéat muille kayttajille.

P Kayttajaasetukset & Profili (&) Yksityisyysasetukset @8 LisSominaisuudet

YKsityisyysasetukset

O Maytd sahkdpostiosoitteeni muille
Jo= tdméa on valttuna, muut kdyitdjat nakevat profilizsasi clevan sdhkopostiosoittzen. Profilizzasi voi olla eri
sdhkipostiozoite kuin kiyitdjatilillasi.

[ vahvista kaikki pyynnidt liittda sinut toisen kayttajan kontaktilistalle
Jo= tdmé on valttuna, tulee sinun hyvaksyé kaikki pyynnot lizdtd sinut toisten kdyitdjien kentaktiiztalle.

O A4 1anets toiselle osapuolelle ilmoitusta jos lis34at heidat kontaktilistallesi
Oletuzarvoizesti toizen kdyttdjdn lizddminen kontaktiliztale ldhettdd viestin toizelle ozapuolelle jos=a imoitetaan ettd
olet littdnyt heidat kontaktiistallezsi. Jos et haluat tdman viestin lahtevan vastaanottajalle, valtse tdmé kohta.

Mayta tietyt toimintosi (blogien paivitykset, status-paivitykset) etusivun "Kaikki kayttat” -ndkymassa
Etusivun ndkymdssd voit =elata muiden kdyttdjien tekemizid, vaikka he eivat olizi kontaktiliztallazi. Jos et itze halua
nakya tdz=a ndkymas=d, poista rastitastd kohdasta.

’ Tallenna asetukset

Kuvio 10. Vuodatus.netin (2009c) kayttajatilin yksityisyysasetukset (oletusasetukset)
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Kuten kuvio 10 osoittaa, voidaan Vuodatus.netin yksityisyysasetuksista maaritell,
naytetdankd kayttdjan sédhkopostiosoite muille (oletusarvoisesti ei néytetd), taytyyko
muiden kéyttdjien pyytdd vahvistusta lisatd kayttdja ndiden kontaktilistalle
(oletusarvoisesti ei taydy), lahetetddnko toiselle osapuolelle viesti, jos kayttdja lisaa
tdman omalle kontaktilistalleen (oletusarvoisesti l&dhetetddn) ja néytetddnko kayttajén
omia toimintoja muille Uutisvirrassa (oletusarvoisesti naytetdan). Naiden asetusten
lisaksi  tarjotaan  lisdominaisuuksista mahdollisuus  kasvattaa  kuvagallerian
tallennuskapasiteettia, jos kéyttdjd suostuu siihen, ettd blogin alareunassa esitetdén

palvelun lisddmid mainoksia.

Facebookissa kayttaja voi hallita sisaltod Asetukset-hallintasivuilla (ks. liite 4), joka
jakautuu kolmeen osioon, eli kayttajatilin asetuksiin, yksityisyysasetuksiin ja
sovellusasetuksiin. Kéayttajatilin asetuksista kayttdja voi hallita omia perustietojaan
(nimi, séhkoposti, salasana), verkostoja (esim. uuteen verkostoon liittyminen),
ilmoituksia (mitd ilmoituksia Facebook voi léhettdd kéyttdjan sahkopostiin),
matkapuhelinasetuksia (jos kayttdja haluaa hallinnoida profiiliaan matkapuhelimen
avulla) ja kieliasetuksia (profiilin kielen vaihtaminen tai kddnnostyokalun kéaytto).

Facebookin erityisominaisuuksiin kuuluvat varsin monipuoliset yksityisyysasetukset.
Yksityisyysasetukset jakautuvat edelleen neljdén osioon, eli profiilin, haun, uutisten ja
seindn sekd sovelluksien asetuksiin. Kuviossa 11 (seuraavalla sivulla) esitetyista
profiilin asetuksista ilmenee, ettd kayttaja voi maaritella hyvin yksityiskohtaisesti, mitka
muut kayttajaryhmat voivat nahda profiilin ja sen sisaltamia eri tietoryhmia. Néaihin
tietoryhmiin kuuluvat perustiedot, henkilokohtaiset tiedot, ty0- ja koulutustiedot,
seinékirjoitukset, tilapéivitykset, kuvat ja videot sek& kaverit. Facebookissa
“perustiedoilla” tarkoitetaan esimerkiksi kéyttdjan sukupuolta, syntymdaikaa ja
kotipaikkakuntaa, ja henkilokohtaisilla tiedoilla harrastuksia ja kiinnostuksen kohteita
(ks. kuvio 5 luvussa 4.1.2). Mielenkiintoista on se, ettd kayttdjan perustiedoiksi”
katsotaan Facebookissa myods kéyttajan poliittinen ja uskonnollinen vakaumus, jotka

henkil6tietolaissa (1999: 11 §) on mééritelty arkaluonteisiksi tiedoiksi.
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& Yksityisyys » Profiili

Perustil:dnt Yhteystiedot

M&arita, kuka voi ndhda profilisi ja sihen littyvat tiedot. Sovellukset-sivulla voit muuttaa sovellusten asetuksia.

Katso, miten kaverisi ndkee profilisi: | Aloita kaverisi nimen kirjoittam

Profiili @ :Verkostonija kaverini HE%S

Verkostoni ja kaverini

Perustiedot & Kavereiden kaverit
Mukauta. ..

Henkilatiedot &  Verkostonija kaverini w
Tilapdivitykset @  Verkostoni ja kaverini w
Kuvat, joihin sinut on merkitty @ | Verkostoni ja kaverini w
Videot, joihin sinut on merkitty & | Verkostoni ja kaverini w
Kaverit @  Verkostonija kaverini w

Seinakirjoitukset Kaverit saavat kirjoittaa seinélleni

B  verkostoni ja kaverini “
Koulutus @ @ Verkostonija kaverini w
Tyotiedot @ | Verkostoni ja kaverini L

Kuvio 11. Facebookin (2009a) profiilin perustietojen yksityisyysasetukset
(oletusasetukset)

Kuviosta 11 ilmenee, ettd profiilin ja sen siséltdmien tietoryhmien nékyvyyttd voidaan
saadelld padsdantoisesti neljélle kiyttdjaryhmalle, jotka ovat verkostoni ja kaverini”,
“kavereiden kaverit”, “vain kaverini” ja “mukauta”. Mukautetussa vaihtoehdossa
voidaan valita nakyvyys kaikille verkostoille, osalle verkostoista tai estdd nakyvyys
verkostoille kokonaan. Kuvio 11 osoittaa my0s sen, ettd Facebook tarjoaa kayttajilleen
mahdollisuuden tarkastella profiiliaan myds kaverin silmin, eli kirjoittamalla kaverin

nimen kenttddn “Katso, miten kaverisi nikee profiilisi”.

Seindkirjoituksien ja yhteystietojen (toisella vélilehdelld) ndkyvyys voidaan estéa edelld
mainittujen kayttajaryhmien lisaksi Kkaikilta, eli valitsemalla vaihtoehto ei kukaan”.
Mukautetussa vaihtoehdossa on mahdollista estdd seindkirjoitusten ja yhteystietojen

nékyvyys myos tietyille yksittaisille kayttajille kirjoittamalla ndiden nimet kenttdan
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“paitsi ndma ihmiset”. Yhteystiedot, joihin madritelld&n kuuluvaksi pikaviestin,
puhelinnumero, postiosoite, séhkdposti ja kotisivu, nékyvét oletusarvoisesti vain
kayttdjan kavereille kotisivua lukuun ottamatta, joka nakyy oletusarvoisesti kavereiden

lisaksi myos kaikille verkostoille.

Kéytdnnossd kuviossa 11 esitetyt oletusasetukset tarkoittavat sitd, ettd suurin osa
profiilin tiedoista nédkyy oletusarvoisesti kayttajan kavereille ja kaikille samaan
verkostoon kuuluville muille kayttdjille, esimerkiksi Finland-verkoston Kkaikille
jasenille. Erityisesti Finland-verkoston kaltaisissa suurissa verkostoissa profiilit ovat
siten kdytannossa varsin julkisia. Tosin kesakuussa 2009 Facebook ilmoitti omassa
blogissaan karsivansa profiilin tietojen nékyvyyden saatelya verkostojen avulla (ks.
McDonald 2009), mutta vield tahén péivaan (14.9.2009) mennessa yksityisyysasetuksia

ei ole téssa suhteessa muutettu.

Hakuasetuksista kayttaja voi valita, mitd tietoja hdnestda nakyy muille kayttajille
hakutuloksissa ja kuinka muut kayttdjat voivat ottaa hédneen yhteyttd. Oletusarvoisesti
hakutulokset nakyvét kaikille, mutta hakua voidaan rajoittaa tietyn verkoston mukaan
tai vain kavereille. Hakutuloksena naytetaan kéayttajan nimi, kuva, verkostot, kaverilista,
fanisivut ja linkit, joiden kautta kayttaja voidaan lisata kaverilistalle tai lahettaa talle
viesti (ks. kuvio 7 luvussa 4.1.2), mutta kukin ndistd voidaan rajata myos hakutuloksesta
pois. Oletusarvoisesti hakutulokset ovat my6s hakukoneiden luetteloitavissa, jolloin ne
nakyvat myos Facebookin ulkopuolisille kayttajille, mutta tatdkin asetusta on
mahdollista muuttaa. Alaikdiset kédyttajat eivat kuitenkaan Facebookin omien tietojen

mukaan ndy téllaisissa julkisissa hakutuloksissa.

Kanadan tietosuojaviranomaiset (ks. Denham 2009: 18-27) ovat Kkritisoineet
Facebookin hakuasetuksia siitd, etteivat ne vastaa kéyttdjien odotuksia. Tatd on
perusteltu silla, ettd koska Facebook on yhteisond muuten suljettu, ei sen jasenien tulisi
olla nakyvissd hakutuloksissakaan yhteison ulkopuolisille ihmisille. Ratkaisuksi
ehdotetaan oletusasetuksien muuttamista siten, etté profiilit eivat nakyisi hakutuloksissa
Facebookin  ulkopuolisille.  Facebook on vastannut  Kritiikkiin  lupaamalla
tulevaisuudessa muuttaa asetuksia siten, ettd kayttgjilla olisi mahdollisuus valita

yksityisyysasetuksien oletustasoksi joko “matala”, keskitaso” tai “korkea”. Ndma tasot
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madrittiisivit oletusasetuksia hienojakoisemmalla tasolla. Esimerkiksi “korkean tason”
valitseminen tarkoittaisi sitd, ettei kdyttaja olisi haettavissa Facebookin ulkopuolisten
jasenten toimesta. (Emt.) Tahan pdivaan (14.9.2009) mennessa Facebook ei ole

kuitenkaan viela muuttanut hakuasetuksiaan.

Uutisten ja seinan asetuksista kayttdja voi maarittad, miten tdmén toimintoja koskevat
Facebookin automaattiset ilmoitukset eli tapahtumat nakyvat kéyttdjan omassa

profiilissa ja tdmén kavereille. Ndma asetukset on esitetty kuviossa 12,

B Yksityisyys » Uutiset ja seind

Sosnsinet maimoat

Kavereille nakyvat toimet: Tarinoita seuraavista aiheista ei koskaan

Kun muokkast profilitietojasi, lityt uuteen verkostoon tai julkaista:
péivitat tilaasi, siita kerrotaan pikku-uutisissasi. Lisaksi pikiu- » Tikkdykset
uutisissasi kerrotaan, kun teet seuraavia asicita: m \iestit
n Kenen profilia katselet
[+ Poistat tietoja profilistasi » Kenen kuvia kateelet
v FKirjoitat kaverin seinalle = Kenen muistinpanoja luet
L . o = Ryhma- tai tapahtumakutsun torjuminen
I Kommentoi muistinpanoa tai tykkas siitd = Kaveripyynnén torjuminen
Iv Kommentoi kuvaa tai albumia tai tykkaa niistd m Henkilit, jotka poistat kavereistasi
m  Muistinpanaojen ja kuvien poistaminen

Kommentoi videota tai tykkaa sitd
Kommentoi inkkia tai tykkas sitd
Kirjoitat keskustelupalstalle

<

Liz&&t kaverin
Muutat parisuhdetietoja
| Poistut verkostosta

Tarinoita voidaan ndyttaa Keskusteluissasi,

<l

leriimdedmES
< <

LE) ¥ Nayta tarinoita Keskustelussa I

Seinallasi voidaan ndyttad tapahtumien julkaisuaika.
Huom.: seingkirjoitusten ja tilapéivitysten ajat ndyietdan aina,

v Mayts ajat seinllani

Tallenna muutokset Peruuta

Kuvio 12. Facebookin (2009a) uutisten ja seinén yksityisyysasetukset (oletusasetukset)
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Kuvio 12 osoittaa, ettd oletusarvoisesti kayttdjan Seinélla julkaistaan kaikki tapahtumat,
kuten jos han paivittaa profiilinsa tietoja, liittyy uuteen verkostoon, kommentoi muiden
sisaltoa, lisdd uuden kaverin, muuttaa parisuhdetietojaan tai paivittdd tilansa.
Tapahtumailmoitukset ndytetddn myos kayttdjan kavereille ndiden etusivulla
naytettavissa uutisissa (ks. kuvio 8 luvussa 4.1.3). Yksittéisten tapahtumien nakyvyytta
kavereille voidaan kuitenkin rajoittaa asetuksista hyvin yksityiskohtaisesti, mika
ilmenee kuviosta 12, eli poistamalla yksinkertaisesti rasti ruudusta sen tapahtuman

kohdalta, jota ei halua kavereille nakyvan.

Kuvion 12 toisella vélilehdella kayttdja voi séatda sosiaalisiin mainoksiin liittyvia
asetuksia. Sosiaalisilla mainoksilla tarkoitetaan kéyttdjan kavereiden uutisissa tai
profiilin sivupalkissa esitettdvia mainoksia, joissa kéytetddn hyvaksi kayttajien
sosiaalisia suhteita (ks. Facebook 2009f). Jos kayttdja on esimerkiksi liittynyt jonkin
kaupallisen tuotteen fanisivun jaseneksi, voidaan kayttajan kuva liittda kyseisen tuotteen
mainokseen “suosittelijaksi”, joka sitten ndytetddn kayttdjain kavereille. Tallainen
mainonta voidaan helposti kokea liian tunkeilevaksi. Ongelmana on myos se, ettei
tallaisesta mainonnasta ole informoitu ké&yttdjia riittavasti. Kanadan tietosuoja-
viranomaiset ovatkin kehottaneet Facebookia informoimaan tietosuojakéytanndissaén
selkedmmin mahdollisuudesta rajoittaa sosiaalisten mainosten kayttéa (ks. Denham
2009: 35). Sosiaalisissa mainoksissa oletusasetuksena on nakyminen kayttajan
kavereille, mutta nakyvyyttd on mahdollista rajoittaa valitsemalla asetuksista vaihtoehto

”Ei kukaan”.

Facebookissa on sovelluksien runsaudesta johtuen niille omat asetuksensa.
Sovellusasetuksista voidaan maéarittdd, mitd tietoja toiset ké&yttajat voivat nahda
sovellusalustan kautta. Jos kayttdja sallii ulkopuolisen sovelluksen, péaéasee sovellus
kasiksi mihin tahansa kayttajan tietoihin, yhteystietoja lukuun ottamatta. Jos kaveri
ottaa sovelluksen kayttéonsd, nakyvéat sovellukselle kayttajasta oletusarvoisesti samat
tiedot, kuin mitd kayttajasta nékyy kyseiselle kaverille. Na&in ollen ulkopuoliset
sovellukset voivat péésta kasiksi hyvin suureen osaan profiilin omistajan tiedoista, mika
on kayttajien yksityisyyden kannalta huolestuttavaa, koska Facebook ei tarkista eika ota

vastuuta siitd, mihin tarkoitukseen sovellukset kayttavéat kerddmidan tietoja (ks. luku
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4.2.2). Sovellusalustan kautta néytettavien tietojen nakyvyyttd on kuitenkin mahdollista
my0s rajoittaa asetuksista. Sovellukset voivat oletusarvoisesti julkaista yksirivisia
tapahtumia kéyttajan profiilissa, mutta sovellusasetuksista on mahdollista muuttaa naita

asetuksia tai poistaa sovellus kokonaan kaytosté.

Se, ettd molemmissa palveluissa tarjotaan kéyttdjille yksityisyysasetuksien kautta
mahdollisuuksia rajoittaa koko blogin ja profiilin tai niiden sisaltdmien tietojen
nékyvyyttd osoittaa, ettd palveluiden suunnittelussa on otettu kayttdjien yksityisyys
huomioon. Kuitenkin palveluiden oletusasetukset paljastavat mielenkiintoisia eroja
kayttdjien yksityisyyteen suhtautumiseen. Molemmissa palveluissa oletusarvona on
julkisuus, jota voidaan kuitenkin rajoittaa. VVuodatus.netisséd blogien julkisuusaste on
oletusarvoisesti julkinen, jolloin se on kaikkien 10ydettévissa ja luettavissa, mutta blogin
yllapitdjan henkilokohtaisia tietoja (nimi, kuva, s&hkoposti, kotisivu) ei kuitenkaan
julkaista blogissa. Facebookissa profiili ja sen sisaltamat eri tietoryhmat, mukaan lukien
profiilin omistajan nimi, kuva ja muut henkilokohtaiset tiedot, yhteystietoja lukuun
ottamatta, ovat oletusarvoisesti julkisia, jolloin ne nakyvat kaikille kayttajan kavereille
ja verkostoille, joihin kayttéja itse kuuluu.

Vuodatus.netin osalta ei ole tiedossa, kuinka suuri osa kayttdjista hyddyntaa
yksityisyysasetuksia. Asiaa koskien lahetettiin sdhkopostikysely palvelun yllapitgjalle
(helmikuussa 2009), mutta kysymykseen ei kuitenkaan saatu vastausta. Se, ettd yli
10 500 blogia nakyy kategorialistauksessa, osoittaa kuitenkin sen, ettd merkittava osa

blogeista on taysin julkisia ja ne ovat yleisten hakukoneiden 16ydettavissa.

Facebookissa kayttdjille tarjotaan Vuodatus.netiin verrattuna paljon monipuolisemmat
yksityisyysasetukset, mikd on kayttdjan yksityisyyden kannalta hyva asia, koska
kayttajalla on siten enemman kontrollia sen suhteen, mité tietojaan han jakaa muille.
Kuitenkin yksityisyysasetuksien ongelmana ovat niiden oletusasetukset, jotka suosivat
julkisuutta ja se, ettd kayttajat eivat valttaméattd muuta oletusasetuksia. Facebookin
(2009f) omien tietojen mukaan vain neljasosa kéyttdjistd muuttaa oletusasetuksia.
Aiempien tutkimusten mukaan osa kayttajista ei edes tiedd, ettd profiilin ndkyvyytta ja

haettavuutta voi Facebookissa sdadelld, tai heill& on virheellisid kasityksia siitd, vaikka
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tosin suurimmalle osalle k&yttdjistd ndma sadtelymekanismit ovat tuttuja (ks. Acquisti &
Gross 2006: 16-17).

Olivatpa yksityisyysasetukset kéayttdjille tuttuja tai ei, paljastui tutkimusaineiston keruun
yhteydessd, ettd merkittdvé osa Finland-verkostoon kuuluvista kayttéjistd ei ole sdatanyt
profiilinsa oletusasetuksia, silla satunnaisesti haetuista 170 profiilista julkisia oli 67
(lahes 40 %) ja hakutuloksissa ndista kayttajistd nakyivat kaikki tiedot. Naiden
kayttajien profiilit nakyvat kaikille muille Finland-verkostoon kuuluville kayttajille,
joita aineiston keruuhetkelld oli noin 489 000 j&sentd. Tutkimusaineistoon valituista 50
profiilista myos kaikkien seinakirjoitukset olivat ndkyvissa. Taméa osoittaa, ettd vaikka
Facebook tarjoaakin kayttajilleen monipuoliset yksityisyysasetukset, ei niitd kuitenkaan
kaytetd valttamatta hyvaksi. Finland-verkoston kaltaisessa laajassa verkostossa on siten
olemassa riski, ettd kayttdjien tietoihin pé&sevat helposti késiksi myds kolmannet

osapuolet, joille tietoa ei ole tarkoitettu.

Kuitenkin tdssa on syytd huomioida, ettd Vuodatus.netissé blogin julkisuus tarkoittaa
sitd, ettd blogi on todellakin julkinen ja sitd voi lukea kuka tahansa verkon kayttaja,
koska blogien lukeminen ei edellytd rekisterfitymista palveluun. Sen sijaan
Facebookissa profiileja padsevat tarkastelemaan vain sisédan kirjautuneet kayttéjat, jotka
kuuluvat samaan verkostoon. Koska Finland-verkostoon voi kuitenkin liittyéd
periaatteessa kuka tahansa, ovat sen sisaltamat profiilit kuitenkin kaytdnnossa varsin

julkisia.

4.1.5 Yhteenveto teknologiaan liittyvista yksityisyyden riskeistéa

Kuten luvussa 3.3 esitettiin, on sosiaalisessa mediassa yksityisyyden riskien taustalla
digitaalinen toimintaympadristo, jonka ansiosta kéyttajien tietoja on usein helppo keréaté,
varastoida, hakea ja linkittdd muuhun tietoon. Vuodatus.net ja Facebook eivat poikkea
tallaisista toimintaymparistoistd, koska kayttajat varastoivat henkildkohtaisia tietojaan
blogien ja profiilien muodossa, ja palvelut tarjoavat kayttajille myos erilaisia valineita

sisallon  hakemiseen, jarjestamiseen, linkittdmiseen ja muuhun hallintaan.
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Tutkimustulokset osoittavat, ettd palveluiden teknologisissa ratkaisuissa piilee myos

kayttdjien yksityisyytta kaventavia piirteita.

Yksi kayttajien yksityisyyden kannalta merkittdva teknologinen ratkaisu liittyy
palveluiden hakutoimintoihin. Vuodatus.net ei tarjoa toisten kayttajien hakemiseen
mitdan erityisia valineitd, vaan keskeisimméksi hakukohteeksi nousee palvelussa
blogien sisélto, jota jarjestelladn kategorioiden avulla. Ndin ollen hakeutuminen toisten
bloggaajien pariin perustuu Vuodatus.netissa l&hinn& johonkin yhteiseen mielenkiinnon
kohteeseen, ei niink&&n bloggaajiin henkilgind. Tam& n&kyy myods siing, ettd
kategorialistauksessa yksittéisesta blogista naytetddn blogin nimi, eika sen yllapitajan
nimed. Facebook tarjoaa sen sijaan kayttéjilleen monipuoliset vélineet seka sisallon ettd
toisten kayttajien hakemiseen. Sisaltod tarkedmpad onkin I0ytad Facebookista toisia
kayttdjid. Tama tulee esiin myos hakulistauksessa, jossa profiileista ndytetdan profiilin

omistajan nimi valokuvineen.

Facebookissa myos kayttajan kaverilistat ovat julkista tietoa. Kun kayttajat linkittavéat
profiileja toisiinsa, muodostuu niistd verkostomainen rakenne, jossa toisten kayttdjien
nakyvid kontaktilistoja selaamalla voidaan helposti etsid uusia kontakteja. Taman
vuoksi Facebookin kaltaisia palveluita kutsutaankin sosiaalisiksi verkostopalveluiksi.
Kéytanndssé tamaé tarkoittaa kuitenkin sitd, ettd Facebookin kéyttajat ovat helposti myds
ei-toivottujen kolmansien osapuolien l0ydettavissd, mikd kaventaa kayttéjien
yksityisyyden suojaa. Facebook antaa kuitenkin  mahdollisuuden rajoittaa

yksityisyysasetuksista hakutuloksissa naytettavien tietojen julkisuutta muille kéyttajille.

Toinen yksityisyyden kannalta merkittdva teknologinen piirre on se, ettd palvelut
koostavat automaattisesti uutissydtteiden avulla erilaisia kéyttdjien toimintaa koskevia
ilmoituksia, jotka sitten julkaistaan joko palvelun etusivulla kaikkien muiden kayttéjien
nahtavaksi (Vuodatus.net) tai muiden rekisterdityneiden kayttajien omilla sivuilla
(Vuodatus.netin uutisvirta, Facebookin uutiset). Tdma on yksityisyyden kannalta siiné
mielessd ongelmallista, ettd se védhentdd kayttajien kontrollia itsedédn koskevan
informaation jakamisen suhteen. Positiivista on kuitenkin se, ettd molemmat palvelut
tarjoavat kayttgjilleen mahdollisuuden rajoittaa automaattista tiedon koostamista

palveluiden yksityisyysasetuksista.
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Kolmas teknologinen ratkaisu, jolla on merkitystad kéayttdjien yksityisyyden kannalta,
liittyy vuorovaikutuksen tekniikoihin. Vuodatus.netissd yksityisyyden kannalta huono
puoli on se, ettd kaikki kéyttdjien vélinen viestintd on julkista, koska palvelu ei tarjoa
mitdan teknologista valinettd yksityisviestintddn. Vuodatus.netissd kayttdjien valinen
viestintd perustuukin siihen, ettd kdyttajat voivat jattd4 julkisia kommentteja toistensa
blogimerkintdihin. Koska kommentointi on mahdollista myds rekisterdityméattomilta
kayttdjilta ja anonyymisti, on Vuodatus.netissda siten riski saada myds
hairiokommentteja. Facebookissa sen sijaan seindlla kaytava julkinen keskustelu on
mahdollista  vain  kavereiden  kesken, = mik&d todennakoisesti  véhent&a
hairickommentoinnin riskié. Liséksi Facebook tarjoaa myts mahdollisuuden kayttajien
valiseen yksityisviestintaan (Postilaatikko), jolloin viestit nékyvat vain ennalta
maaréatyille viestinndn osapuolille. Toisaalta kayttdjat voivat lahettda yksityisviesteja
my6s muille kuin ennalta hyvaksytyille kavereille, joten tdssd mielessaé myds

Facebookissa on mahdollisuus joutua sosiaalisen hairinnan uhriksi.

Yksityisyyden kannalta keskeiseen asemaan nousevat palveluiden yksityisyysasetukset,
joiden avulla kayttajat voivat itse hallita sisaltonsd nakyvyyttd muille kayttajille.
Yksityisyysasetuksien olemassaolo on kayttdjien yksityisyyden suojan kannalta hyva
asia, koska talléin kontrolli informaation jakamisesta pysyy kéayttajéalla itsellaan.
Ongelmana ovat kuitenkin palveluiden oletusasetukset, jotka suosivat kayttajatietojen
julkisuutta. Vuodatus.netissd julkaistut blogit ovat oletusarvoisesti julkisia, mik&
tarkoittaa kaytdnnossa sitd, ettd kuka tahansa verkon kéyttaja voi 16ytaé blogin yleisella
hakukoneella, tarkastella sen siséltdd, seurata yksittaisia blogimerkintdja uutissyotteen
avulla ja jattda niihin anonyymisti kommentteja, jotka nakyvat myods muille. Blogin
yllapitgjalla on siis suuri vastuu siitd, mitd tdma julkaisee blogissaan, koska kaikki
merkinnat arkistoidaan ja liséksi niista koostetaan ilmoituksia, jotka esitetddn uutisina
palvelun etusivulla ja muiden kayttdjien hallintasivuilla. Yksityisyyden kannalta hyvana
puolena voidaan kuitenkin pitdd sitd, ettei blogin yllapitajan henkilokohtaisimpia
tunniste- ja yhteystietoja, kuten nimed, kéyttdjakuvaa tai sahkopostiosoitetta,
oletusarvoisesti julkaista blogissa. Nain bloggaajille tehd&an helpommaksi oman
henkil6llisyytensd suojeleminen ja samalla ehkaistddn epéatoivottuja yhteydenottoja,

kuten roskapostia.
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Facebookissa profiilit ovat siind mielessa oletusarvoisesti yksityisid, ettd niiden
nakyvyytta on rajoitettu vain rekisterdityneille kéyttéjille, jotka ovat profiilin omistajan
ennalta hyvaksymia kavereita tai jotka kuuluvat hanen kanssaan samaan verkostoon.
Kayttajan yksityisyyden kannalta hyvéné teknologisena ratkaisuna voidaan pitéé sit4,
ettei kayttdjan yhteystietoja oletusarvoisesti julkaista profiilissa, ja sitd, ettd vain
kayttdjan ennalta hyvaksymat kaverit voivat seurata tdmén toimintoja uutissyotteen
avulla tai lisdtd tdman profiilin seindlle julkisia kommentteja. Talla tavoin

todenndkdisesti ehkdistadn epatoivottuja yhteydenottoja ja sosiaalisen hairinnén riskia.

Facebookissa yksityisyyden kannalta ongelmallista on profiilin tietojen nakyvyyden
saately verkostojen avulla. Ongelma korostuu etenkin Finland-verkostojen kaltaisissa
maaverkostoissa, joihin liittymistad ei kontrolloida mitenk&an, ja tallaiset verkostot
voivat paisua siten hyvin suuriksi. Finland-verkosto onkin paisunut jo yli puolen
miljoonan jasenen kokoiseksi. Myos kaveriverkostot voivat paisua helposti suureksi
muun muassa siksi, ettd kaverikutsun hyvaksyminen on yleensé sosiaalisesti helpompaa,
kuin sen hylkadminen (ks. luku 3.3.3.1). Siten ndenndisesti yksityiset profiilit voivat
olla kdytannossa kuitenkin varsin julkisia. Talloin riskind on julkisuuden vaarinarviointi
eli se, ettd kayttajat julkaisevat varomattomasti henkilokohtaisia tietojaan profiilissaan
ehka siind harhaluulossa, ettd tiedot nakyisivat vain harvoille ja valituille. Tamén
seurauksena profiilin tietoihin voivat paésta helposti késiksi myds kolmannet osapuolet,
joille tietoa ei ole tarkoitettu. T&lldin on olemassa riski, ettd kayttajat voivat joutua

sosiaalisen hairinnén tai jopa identiteettivarkauden uhriksi (ks. luku 3.3).

4.2 Yksityisyyteen liittyvat kaytannot

Kéytannot muodostavat yhden niista perustekijoistd, jotka méaarittavat verkkoyhteisdjen
sosiaalisuutta (ks. luku 2.2.3). Kaytanndssa ne ovat siis dokumentteja, joiden
tarkoituksena on ohjata yhteis6on kuuluvien jasenien toimintaa erilaisten saantéjen ja
suositusten muodossa. Niilld on myods suuri merkitys kayttajien yksityisyyden suojan
kannalta, koska niissa usein informoidaan kayttajia heidédn henkilokohtaisten tietojensa

kasittelysta ja késitelld&dn siihen liittyvia vastuukysymyksid. Vuodatus.netissé ja
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Facebookissa keskeisimmaét yksityisyyteen liittyvét kdytannot on kuvailtu kayttdehto- ja
tietosuojadokumenteissa. Molemmissa palveluissa ndihin dokumentteihin kehotetaan
tutustumaan ennen rekisterditymista. Linkit ~ dokumentteihin loytyvét
rekisterditymissivuilta, mutta Facebook tarjoaa linkit myds profiilin alapalkissa (ks. liite
2), josta ne on helpompi I0ytdd myos jatkossa.

Vuodatus.netin  (2009d) ja Facebookin (2008b) kayttdehdoissa (Terms of Use)*
kuvaillaan palveluun liittymiseen edellytyksia ja yhteisossd hyvaksyttyja ja ei-
hyvaksyttyja kdytantoja, joita rekisterdityneet kayttajat sitoutuvat noudattamaan. Namé
ehdot madrittelevat osaltaan myods palvelujen kéytantdja kayttdjien yksityisyyteen
liittyen, koska kéyttéehdoissa kuvaillaan sisallon omistus- ja kayttdoikeuksia seka
nithin liittyvid oikeus- ja vastuukysymyksid. Seuraavassa vertaillaan kéyttdehtojen
sisdltoa kahden teeman avulla, jotka nousevat keskeiseen asemaan molemmissa
dokumenteissa. Nama teemat ovat liittymisehdot ja rekisterditymiskaytanto (luku 4.2.1)
sekd kayttajalahtoiselle sisallolle asetetut vaatimukset ja niihin liittyvét oikeudet ja
vastuut (luku 4.2.2).

Taman jalkeen tarkastellaan Vuodatus.netin (2009b) ja Facebookin (2008a)
tietosuojadokumenttien (Privacy Policy) sisalttéd, jossa maéaritelladn yksityisyyden
kannalta olennaisia tietoja, kuten se, mitd tietoja kayttdjistd keratddn ja mihin niitd
kaytetddn (luku 4.2.3). Lisdksi vertaillaan kéytantojd kuvailevien dokumenttien
rakennetta ja tyylia (luku 4.2.4), koska aiempi tutkimustieto (ks. Pollach 2007) viittaa
siihen, ettd dokumentit voivat siséltdd esimerkiksi vaikeaselkoista kieltd tai ovat liian
pitkid, jolloin niit4d ei vélttdmattd lueta tai ymmarretd. Talloin kayttajille voi jaada
puutteellisia tietoja yhteison kaytannoistd. Lopuksi esitetddn yhteenveto kaytantoihin
liittyvista yksityisyyden riskeistd (luku 4.2.5). Vuodatus.netin ja Facebookin kayttoehto-

ja tietosuojakéaytéantdjen vertailun tuloksista on esitetty yhteenveto myos liitteissa 5 ja 6.

* Facebook on jalleen muuttanut kayttoehtojaan. Uudet kayttdehdot (Statement of Rights and
Responsibilities) on otettu kéayttéén 28.8.2009 alkaen. Téassa tarkastelun kohteena ovat kuitenkin
kayttdehdot, jotka olivat voimassa aineistonkeruuhetkelld.
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4.2.1 Liittymisehdot ja rekisteroitymiskaytanto

Molemmissa palveluissa liittymisen edellytyksend on tietty ikaraja ja rekisteréityminen
palveluun. Vuodatus.netissa alaikéraja on 14 ja Facebookissa 13, mutta Facebookissa
lisdksi alle 18-vuotiaiden liittymisen edellytyksend on kuuluminen toisen asteen
oppilaitokseen. Facebookin ikarajan taustalla lienee USA:n kongressin sadtdma asetus
(Children’s Online Protection Privacy Act) vuodelta 1998, joka kieltdaa verkkoyrityksia
kerddmasta alle 13-vuotiaiden lasten henkil6tietoja ilman vanhempien lupaa (ks. boyd
2008b: 151). Suomen henkilGtietolaissa (1999) ei madritelld henkilGtietojen
kerddmiselle mitdén tarkkaa alaikérajaa, mutta on selvéda, ettd lasten henkilGtietojen
kerddmisessé ja erityisesti heille kohdistettavassa mainonnassa on noudatettava hyvéa
eettistd tapaa. Toisaalta palvelut eivat voi olla varmoja asettamiensa ikéarajojen
noudattamisesta, koska ikdrajaa ei todenneta mitenk&an, vaan se perustuu molemmissa
palveluissa luottamukseen eli siihen, ettd kéyttdjat antavat rekisterditymisessa oikeat
tiedot. Nain ollen on taysin mahdollista, ellei jopa todennédkoistd, ettd molemmissa
palveluissa on myds médriteltyjd ikdrajoja nuorempia kéyttdjid, jotka ovat
yksinkertaisesti vaarentaneet tietonsa paastakseen kayttaméaan palvelua.

Rekisterdityminen on molemmissa palveluissa edellytys kayttéjatilin luomiseksi, jonka
kautta kayttdja voi perustaa palveluun henkilokohtaisen blogin (VN) tai profiilin (FB).
Vuodatus.netissé toisten blogeja voi kuitenkin lukea ja kommentoida my6s ilman
rekisteroitymista palveluun. Facebookin profiileja sen sijaan padsee katselemaan ja
kommentoimaan vain rekisteroitymalla palveluun. Molemmissa palveluissa on hyvin
samanlainen rekisterditymiskaytantd. Rekisterdityminen palveluihin on ilmaista ja vie
vain muutaman minuutin. Rekisterditymisessd kayttajaltd kysytdédn Vuodatus.netissa
kayttajatunnusta, salasanaa ja sahkopostiosoitetta. Facebookissa kayttajalta kysytaan
muuten samoja tietoja, mutta kéyttajatunnuksen sijaan kysytaan kayttdjan koko nimea,
ja lisdksi pyydetdan ilmoittamaan sukupuoli ja syntymdaika. Syntymdaaikaa kysytaan
rekisterditymissivun ohjeikkunan mukaan “sekd turvallisuussyistd ettd sivustojen
aitouden séilyttamiseksi”. Kuten esimerkki (1) (seuraavalla sivulla) osoittaa, vaaditaan

Facebookissa lisdksi, ettéd rekisterditymistiedot ovat “oikeita, ajan tasalla ja tdydellisid”.
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1) In consideration of your use of the Site, you agree to (a) provide accurate,
current and complete information about you as may be prompted by any
registration forms on the Site (“Registration Data”) - - (Facebook 2008b).

Jo rekisteroitymiskéytannoissd ilmenee selked ero palveluiden suhtautumisessa
kayttajien yksityisyyteen. Vuodatus.netissa kayttdjalta ei vaadita esiintymistd omalla
identiteetilld, koska rekisterditymistiedoksi riittdd pelkka keksitty kayttajatunnus.
Facebook sen sijaan pyrkii selkeasti identifioimaan kayttdjat, koska se vaatii kayttéjia
kertomaan koko nimensa ja syntymaaikansa ja liséksi edellyttdaa niiden aitoutta. Koska
Facebook lisaksi kieltdd useamman kuin yhden kayttajatilin luomisen palveluun, vaatii
se kayttajaa esiintym&an vain yhdelld ainoalla, eli omalla identiteetilldan.
Vuodatus.netissa sen sijaan eri identiteeteilla esiintymista ei ole kielletty, eli palveluun
on sallittua luoda enemmaén kuin yksi kéyttajatili. Facebookin kayttoehdot rajoittavat
tdssd mielessa Vuodatus.netiin verrattuna enemman kéyttdjien mahdollisuuksia suojata

identiteettinsa yksityisyytté (ks. luku 3.2.3).

Kanadan tietosuojaviranomaiset (ks. Denham 2009: 15) ovat kritisoineet Facebookia
kayttajien syntymdajan kerdamisestd, koska Facebook ei médrittele tarkaan, mihin
tarkoitukseen syntymaaikaa k&ytetdan. Tietosuojaviranomaisten (emt.) mukaan
harhaanjohtavaa on esimerkiksi se, ettd vaikka kayttaja estdd syntyméaaikansa
nakyvyyden yksityisyysasetuksista, voidaan sitd kuitenkin kayttda edelleen hyvaksi
mainoksien kohdistamiseksi kéyttdjalle. Tietosuojaviranomaiset (emt. 16) vaativatkin,

ettd Facebookin tulisi tiedottaa tastd paremmin.

Tassa tutkimuksessa kohderyhmén (ja tutkijan) yksityisyyden suojaamiseksi
havaintoaineistoa péaadyttiin esittdméan testiprofiilien avulla, jotka rekisterditiin
kuvitteellisille henkil6ille, joten Facebookin kayttGehtoja ei siten tdysin noudatettu.
Testiprofiilien luonti oli kuitenkin véalttdmatontd tutkimusaineiston kerdamiseksi
Finland-verkostosta ja palvelun teknologisten ominaisuuksien selvittamiseksi, ja niiden
kayttda havaintoaineiston esittdmiseksi aitojen kohderyhman profiilien sijaan voidaan
perustella tutkimuseettisistd syistd. Testiprofiileja ei ole kuitenkaan kaytetty mihink&an

muuhun kuin tdmén tutkimuksen kannalta pakollisiin tutkimustarkoituksiin, ja profiilit
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poistetaan vélittdmasti tutkimuksen péaatyttyd. Testiprofiilien yleisluontoiset nimet
(Maija Meikélédinen, Olli Opiskelija) ja vain naiden kahden profiilin kesken luotu
kaverisuhde antanee muille kayttdjille riittavasti vihjeitd siitd, ettd kyseessa olevat

profiilit on laadittu testitarkoituksessa.

4.2.2 Siséltévaatimukset ja niihin liittyvat oikeudet ja vastuut

Koska palveluissa suurin osa sisallosta on kayttdjien itsensd luomaa, on siséllolle
asetettu myos tiettyjd vaatimuksia seka niihin liittyvia oikeuksia ja vastuita.
Sopimattoman sisallon, kuten pornografisen, rasistisen ja herjaavaa siséllon
julkaiseminen on palveluissa kielletty. Facebookissa sisallolle on asetettu tarkemmat
vaatimukset, mutta niita ei kéasitelld tassa yhteydessa yksityiskohtaisesti. Molemmissa
kayttdehdoissa nimittdin todetaan, ettd viime kadessa palvelut kuitenkin itse paattavat,
millainen siséltd on sopivaa, ja pidattavat oikeuden poistaa mité tahansa sopimattomaksi

katsomaansa sisaltoa ilman ennakkovaroitusta.

Sisallon julkaisemiseen liittyy myos kysymys tekijanoikeuksista. Molempien palvelujen
kayttdehtojen mukaan tekijanoikeudet pysyvat sisallon alkuperéiselld omistajalla, mutta
kuten esimerkeista (2) ja (3) (jatkuu seuraavalla sivulla) ilmenee, pidattavét palvelut

kuitenkin oikeuden muokata ja kdyttaa sisaltéa myds omiin tarkoituksiinsa.

(2) Oikeudet teksteihin, kuviin, tiedostoihin ja muihin kayttdjien tuottamiin
siséltoihin - pysyvat kayttajalla (tai alkuperéisellda tekijanoikeuksien
haltijalla). vuodatus.net pidattdd oikeuden esittdd Kirjoituksia toisessa
muodossa (esim. ilman muotoilua, lyhennettynd) silloin kun se palvelee
sivuston tarkoitusta, esim. palvelun etusivulla viimeiset kirjoitukset” -
listauksessa. (Vuodatus.net 2009d.)

(3) By posting User Content to any part of the Site, you automatically grant,
and you represent and warrant that you have the right to grant, to the
Company an irrevocable, perpetual, non-exclusive, transferable, fully paid,
worldwide license (with the right to sublicense) to use, copy, publicly
perform, publicly display, reformat, translate, excerpt - -
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- - (in whole or in part) and distribute such User Content for any purpose,
commercial, advertising, or otherwise, on or in connection with the Site or
the promotion thereof, to prepare derivative works of, or incorporate into
other works, such User Content, and to grant and authorize sublicenses of
the foregoing. (Facebook 2008b.)

Facebookin suhtautuminen kéayttdjien tekijanoikeuksiin on erityisen huolestuttavaa,
koska esimerkistd (3) ilmenee, ettd kayttajat luovuttavat kayttoehtoihin sitoutuessaan
Facebookille “automaattisesti peruuttamattoman, ikuisen, ei-yksinomaisen, siirrettavan,
tdysin maksetun ja maailmanlaajuisen oikeuden” [k&&nnos Facebookin kayttoehtojen
suomenkielisesta versiosta] kéayttdd sitd vapaasti mihin tarkoitukseen tahansa, kuten
mainostamiseen, jalkiperaisteoksien® tuottamiseen ja alilisensointiin muille. Nain ollen
on olemassa riski, ettd mitd tahansa kayttajan julkaisemaa yksityisluontoista sisaltod,
esimerkiksi valokuvia, joissa kayttaja itse tai joku laheinen esiintyy, voidaan vapaasti
kayttdd esimerkiksi markkinointitarkoituksiin. Sama péatee myds kayttdjan luoviin
teoksiin, kuten musiikkikappaleisiin, kirjallisiin tai graafisiin taideteoksiin. Téllainen
oikeuksista luopuminen oman siséltonséd suhteen loukkaa kayttajien oikeutta
kontrolloida itseddn koskevaa informaatiota. Vuodatus.netin  kdyttoehdoissa
myonnetddn puolestaan vain sisallon muokkausoikeus, mutta ei sen kaytt6a muihin

tarkoituksiin, kuten esimerkki (2) osoittaa.

Kéyttooikeudet ja erityisesti sen rajoitukset ovat myos yksi kéyttoehtojen keskeisistéd
teemoista. Vuodatus.net korostaa, ettd palvelu on tarkoitettu vain blogin yllapitamiseksi
ja kieltaa sen kayton esimerkiksi virtuaalitallin tai -kennelin® yllapitamiseksi. Myos
kuvien linkittdminen kuvagalleriasta toisille sivustoille kielletddn, samoin kuin blogissa
esitettdvien mainosten peittdminen. Facebook tarjoaa kayttdjilleen puolestaan
“rajoitetun kayttdoikeuden” sivuston sisdltoon ja kieltdd sen k&yton muuhun kuin
henkilokohtaiseen ja ei-kaupalliseen kayttéon. Mitdén sivustoa koskevaa sisaltoa,

kayttdjan omaa siséltéa lukuun ottamatta, tai sen tavaramerkkeja (Facebook, Poke, The

5 Jalkiperaisteoksella tarkoitetaan teosta, joka syntyy alkuperdisteosta muokkaamalla tai useita
yhdistelemalld (ks. Ronkainen & HY 2003).

® Virtuaalitallin tai -kennelin yll4pitamisell tarkoitetaan verkossa toteutettavaa kuvitteellisten elaimien,
kuten hevosten tai koirien, hoitoa ja siihen liittyvdd muuta toimintaa.
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Wall), ei ole mydskéan lupa kayttad misséan ulkopuolisella sivustolla. Facebook on siis
tarkka omista tekijdnoikeuksistaan, mutta kayttéjille vastaavanlaisia oikeuksia ei ole

kuitenkaan annettu.

Kéyttoehdoissa madritelladn tyypillisesti  myds palvelujen  vastuuvapauksista.
Molemmissa palveluissa korostetaan, ettd ne tarjotaan “sellaisenaan” (’as iS”) ja niitd
kdytetddn “omalla vastuulla”, eli palvelut eivdt anna mitdén takeita niiden toiminnasta.
Liséksi edellytetdan, ettd kayttaja pitad itse huolta palvelussa jakamansa sisallon
varmuuskopioinnista siltd varalta, ettd palvelu lakkaisi toimimasta. Facebookin
kayttédjien yksityisyyden kannalta huolestuttavaa on se, ettei palvelu ota mitdan vastuuta
myoskadn ulkopuolisten sovellusten toiminnasta, joita voidaan ottaa kéytt6éon

palvelussa sen avoimen ohjelmointirajapinnan ansiosta. T&mé nakyy esimerkissa (4).

4) Platform Applications have not been approved, endorsed, or reviewed in
any manner by Facebook, and we are not responsible for your use of or
inability to use any Platform Applications, including the content, accuracy,
or reliability of such Application and the privacy practices or other
policies of Developers. YOU USE SUCH PLATFORM APPLICATIONS
AT YOUR OWN RISK. (Facebook 2008b.)

Kéytannossa tdma tarkoittaa sitd, ettd ulkopuolisia sovelluksia kaytettdessa Facebookin
kayttoehdot eivat enda pade, joten jokaisella sovelluksella on omat kayttéehtonsa, joihin
kayttajan tulisi perehtyd. Kun ottaa huomioon sovelluksien valtavan maéarén, voi
kayttajista tuntua liian vaivalloiselta tutustua kaikkiin ehtoihin erikseen. N&in ollen on
olemassa riski, ettd kayttajat asentavat ulkopuolisia sovelluksia niiden kéyttdehtoja
lukematta ja ehké luottaen siihen, ettd Facebook valvoo niiden toimintaa. Esimerkki (4)
kuitenkin osoittaa, ettei Facebook valvo eikd ennalta hyvéksy mitdan ulkopuolisia
sovelluksia, joten tdssé mielessa ulkopuolisten sovelluksien kayttd vastaa kaytanndssa
Facebookista ja sen vastuualueelta poistumista. Kanadan tietosuojaviranomaiset
kritisoivatkin Facebookia siité, ettd kayttgjatietojen suojaamiseksi luotetaan pelkéstaéan
siihen, ettd ulkopuoliset sovellukset noudattaisivat niille asetettuja ehtoja (ks. Denham
2009: 37-54). Kayttgjien yksityisyyden suojelemiseksi tietosuojaviranomaiset (emt.)
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ehdottavatkin, ettda Facebookin tulisi rajoittaa tietojen jakamista myos teknologisten

suojausmenetelmien avulla.

Facebookissa on maéadritelty lisdksi oikeudelliseen vastuuseen liittyvasta lain
soveltamisesta ja kayttOalueesta. Facebookin k&yttdehtojen mukaan kayttdja sitoutuu
siihen, ettd kayttdehdoissa noudatetaan Delawaren osavaltion lakeja ja ettd mahdolliset
oikeuskanteet yritystd vastaan sovitellaan ja késitelld&dn vain Kalifornian osavaltion
tuomioistuimessa. Lisédksi maaritellddn, ettd yrityksen korvausvastuu ei missdén
tapauksessa ylitda 1000 dollaria. On siis selvadd, ettd suomalaisen ndkdkulmasta
Facebookin oikeudellinen viitekehys on hyvin erilainen verrattuna VVuodatus.netiin. On
olemassa riski, ettd Facebookin suomalaiskayttajat jadvat kaytannon syistd, kuten kielen
ja maantieteellisen etdisyyden vuoksi, epdtasa-arvoisempaan oikeudelliseen asemaan

yhdysvaltalaisiin kayttajiin verrattuna.

4.2.3 Tietosuojakaytannot

Vuodatus.netin (2009b) ja Facebookin (2008b) tietosuojadokumentin (Privacy Policy)
tarkoituksena on kuvailla sitd, mita tietoja k&yttdjistd palvelussa kerdtd&n, mihin
tarkoitukseen ja miten naita tietoja kasitelladn. Naiden dokumenttien lahtokohtana on
kayttdjien informointi, mutta toisaalta dokumenteilla turvataan myoés palveluntarjoajan

asema oikeudellisissa ongelmatilanteissa, kuten esitettiin luvussa 3.3.1.

Vuodatus.netissa  tietosuojakaytantdja  kuvailevaa  dokumenttia  kutsutaankin
henkil6tietolain (1999) 10 8:n mukaisesti rekisteriselosteeksi. Lain (emt.) mukaan
rekisteriselosteen tulee sisdltdd rekisterinpitdjan nimen ja yhteystiedot, kuvauksen
henkilttietojen késittelyn tarkoituksesta, rekisterdityjen ryhmasté ja siitd, mihin tietoja
sddnnonmukaisesti luovutetaan, sekd kuvauksen rekisterin suojauksen periaatteista.
Suomessa toimivana palveluna Vuodatus.netin on noudatettava suomalaista
lainsdadantoa henkildtietojen kasittelyssa, mutta Facebook noudattaa yhdysvaltalaisena

palveluna luonnollisesti oman maansa kaytantgja.
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Toisaalta, koska Facebook osallistuu tietosuojadokumentin mukaan EU Safe Harbor
Privacy Framework -ohjelmaan, on se sitoutunut noudattamaan henkil6tietodirektiivia
(1995) EU-kansalaisia koskevien henkil6tietojen kasittelyssa (ks. Export.gov 2009).
Koska henkil6tietolaki perustuu direktiiviin, olisi Facebookin tietosuojadokumentissa
siten oltava periaatteessa samat tiedot kuin henkil6tietolain 10 8:ssa  (vrt.
henkilttietodirektiivi  1995: artikla 19). Siten Vuodatus.netin ja Facebookin
tietosuojakaytantdjen sisaltdd voidaan tdssd vertailla henkilGtietolain 10 §:4a apuna
kayttéen.

Vuodatus.netissa rekisterinpitajana toimii Vuodatus.net Oy, jonka toimipaikka sijaitsee
Helsingissa. Rekisterinpitdjan yhteystiedoiksi on ilmoitettu toimipaikan postiosoite ja
palvelun yllapitdjan, eli Tuomas Rinnan, sdhkopostiosoite. Facebook ei ole erikseen
nimennyt rekisterinpitjad, mutta tarjoaa kuitenkin yhteystietona postiosoitteen
Facebookin padkonttoriin, joka sijaitsee Kalifornian osavaltion Palo Altossa. Liséksi
kayttdjille tarjotaan www-lomake, jonka avulla he voivat lahettdd Facebookille
palautetta yksityisyyteen liittyvissd asioissa. Molemmissa palveluissa on siis annettu
kayttajille riittavat yhteystiedot, mik& onkin tarke&a silloin, jos kéayttajat kohtaavat

yksityisyyteensa liittyvia ongelmatilanteita.

Vuodatus.net ilmoittaa kerddvéansa kayttajistd pakollisina tietoina kayttajatunnuksen,
salasanan, blogin nimen ja sahkopostiosoitteen. Sen lisaksi kéyttdja voi antaa
vapaaehtoisesti muita tietoja, kuten nimen, kotisivun osoitteen, kuvauksen itsestddn ja
oman kuvansa. Naiden tietojen kayttotarkoituksena on “tietojen esittdminen kayttajan
omalla sivulla jos kéyttdja nain sallii”. Sdhkopostiosoitetta kdytetddn myds tunnuksen

aktivointiin.

Facebook ilmoittaa kerddvénsa kayttajistd kahdenlaisia tietoja, eli tietoja, jotka kayttdja
vapaaehtoisesti luovuttaa palvelulle, ja palvelun kayttdd kuvaavia tietoja, kuten
selaimen tyypin, IP-osoitteen ja muita tietoja evésteiden avulla, jotka syntyvét
vuorovaikutuksesta sivuston kanssa. Vapaaehtoisesti luovutettavia tietoja ovat
esimerkiksi nimi, yhteystiedot, sukupuoli ja koulutustiedot. Tosin “’vapaaehtoisuus” on
tdssa yhteydessa hieman ontuva sanavalinta, silla Facebook vaatii kayttgjalta tietyt
rekisterditymistiedot (nimi, syntymdaika ym.), jotta palvelua voitaisiin ylipdansa
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kayttad. Naiden tietojen kayttotarkoituksena on esittad ne muille yksityisyysasetuksissa
hyvaksytyille kéyttdjille ja siten mahdollistaa yhteydenpito muihin kayttajiin. Liséksi
kayttdjan nimed ja sdhkopostiosoitetta voidaan kayttdd myds palveluun liittyvien
ilmoitusten lahettamiseen kayttéjille. Kayttajien yksityisyyden kannalta huolestuttavaa
on se, ettd Facebook ilmoittaa kerddvansa kayttdjastd tietoja myds muista l&hteistd,
kuten sanomalehdistd, blogeista, pikaviestimista ja muilta kayttdjiltd. Tamé nakyy

esimerkissa (5).

(5) Facebook may also collect information about you from other sources, such
as newspapers, blogs, instant messaging services, and other users of the
Facebook service through the operation of the service (e.g., photo tags) in
order to provide you with more useful information and a more
personalized experience (Facebook 2008a).

Esimerkissd (5) kuvattu kéyttdjatietojen yhdistely eri lahteistd loukkaa kayttajien
oikeutta kontrolloida itseddn koskevaa informaatiota, koska silloin informaatio
irrotetaan alkuperdisestd sosiaalisesta kontekstistaan, josta voi aiheutua kayttajalle

sosiaalista haittaa.

Kummatkin palvelut kéyttavat istuntokohtaisia evésteitd (ks. luku 3.3.3.3), eik& niihin
paase Kirjautumaan sisélle, jos evasteet on poistettu kaytostd. Tamén voi todeta
yksinkertaisesti joko kokeilemalla ottaa selaimen asetuksista evasteet hetkeksi pois
kaytosta ja Kirjautumalla sivustoon, tai tarkistamalla selaimen asetuksista, mité evéasteitéa
vierailluilla sivustoilla on kaytetty. Toisin kuin Facebook, ei Vuodatus.net kuitenkaan
erikseen ilmoita kayttavansé evéasteita. Sahkoisen viestinnan tietosuojalain (2004) 7 §:n
mukaan evasteiden kéaytdsta pitéisi kuitenkin ilmoittaa ja tarjota mahdollisuus kieltéda
niiden kayttd. Koska laki (emt.) siséltdd informointivelvollisuudelle kuitenkin
poikkeuksen siind tapauksessa, jos evésteiden kdytdon “ainoana tarkoituksena on
toteuttaa tai helpottaa viestin vélittdmistd viestintdverkoissa”, ei voida kuitenkaan olla
varmoja siitd, onko \uodatus.netin osalta evasteistd informoiminen véalttamatonta.
Toisaalta evésteistd informoiminen olisi kayttdjan kannalta aina suotavaa, vaikka se ei

olisi lain edellyttamaa.
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Tietojen sd&nnonmukaiseen luovutukseen liittyen Vuodatus.netin rekisteriselosteessa
mainitaan, ettd [k]ayttdjien henkilGtietoja ei luovuteta ulkopuolisille”. Ei ole
kuitenkaan aivan selvdd, mihin “ulkopuolisilla” viitataan, koska samalla myonnetéén
kuitenkin epésuorasti, ettd tietoja voidaan luovuttaa markkinointitarkoituksiin:
”[k]ayttdjalla on oikeus kieltdd tietojensa luovuttaminen suoramarkkinointia varten”.
Facebookissa sen sijaan tietojen luovuttaminen  kolmansille  osapuolille
markkinointitarkoituksiin myonnetddn avoimesti. Esimerkistd (6) ilmenee, ettei

kayttdjélle kuitenkaan kerrota tarkkaan, mité tietoja hanesta luovutetaan eteenpdin.

(6) Facebook may use information in your profile without identifying you as
an individual to third parties. We do this for purposes such as aggregating
how many people in a network like a band or movie and personalizing
advertisements and promotions so that we can provide you Facebook.
(Facebook 2008a.)

Facebookissa sallitaan myods kolmansien osapuolien evasteiden kaytté. Tamé on
kayttajien yksityisyyden kannalta ongelmallista, koska tietosuojakéytdnnot sallivat
talloin - my6s Facebookin ulkopuolisten yritysten kerdtd tietoa kayttdjista.
Tietosuojakdytannoissd myonnetadn avoimesti, ettd kolmannen osapuolen mainostajat
voivat asettaa kédyttajien koneelle evésteitd ja muuta teknologiaa (esim. JavaScript, Web
Beacon), joiden avulla ndma voivat seurata kéayttajien liikkeitd markkinointitarkoituksia
varten. Facebook ei myoskadn kontrolloi mitenkadn tallaisten kolmannen osapuolen

evasteiden kayttod. Taméa ilmenee esimerkista (7).

(7) Advertisements that appear on Facebook are sometimes delivered (or
“served”) directly to users by third party advertisers. - - These third party
advertisers may also download cookies to your computer, or use other
technologies such as JavaScript and “web beacons” (also known as “1x1
gifs”) to measure the effectiveness of their ads and to personalize
advertising content. - - Facebook does not have access to or control of the
cookies that may be placed by the third party advertisers. (Facebook
2008a.)
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Molemmissa dokumenteissa on maininta rekisterin suojauksen periaatteista.
Vuodatus.netissd “henkilotiedot sdilytetddn luottamuksellisina” ja laitteisto, jolla
rekisteri sijaitsee, on “’suojattu asianmukaisesti”. Lisdksi todetaan, ettd [r]ekisterin
kasittelyn kaikissa vaiheissa korostetaan tietoturvallisuutta”. Vaikka ndmi vaikuttavat
ympéripyoreilta suojauksen kuvauksilta, korostaa Tietosuojavaltuutetun toimisto (2004)
kuitenkin  ohjeissaan, ettei rekisterin suojauksen periaatteista saa kertoa
yksityiskohtaisesti edes rekisterdidyille. Talla tavoin pyritddn yllapitdméan myos
palvelun omaa tietoturvaa. Facebook mainitsee suojaavansa kayttajatilin tietoja
palomuurilla ja salaavansa arkaluonteiset tiedot, kuten kéyttajan luottokorttinumeron tai
salasanan, SSL-teknologian avulla.

Positiivista on se, ettd molemmissa dokumenteissa on ik&an kuin ylimaardisena tietona
my0ds maininta tietojen poistamiseen liittyvistd kaytannoistd, vaikka tata ei erikseen
henkil6tietolain (1999) 10 §:ssa edellytetd. Tietojen poistamiseen liittyvat k&ytdnnot

ilmenevit esimerkeista (8) ja (9).

(8) Tiedot hdvitetddn kayttajan pyynnostd. Liséksi tiedot voidaan joutua
poistamaan mikali kayttaja harjoittaa ilkivaltaa, vaarinkayttaa palvelua tai
rikkoo lakia. Kéytt4ja voi myos itse poistaa tietonsa tietokannasta
Asetuksien kautta. (Vuodatus.net 2009b.)

9) Access and control over most personal information on Facebook is readily
available through the profile editing tools. - - Individuals who wish to
deactivate their Facebook account may do so on the My Account page.
Removed information may persist in backup copies for a reasonable
period of time but will not be generally available to members of Facebook.
Where you make use of the communication features of the service to share
information with other individuals on Facebook, however, (e.g., sending a
personal message to another Facebook user) you generally cannot remove
such communications. (Facebook 2008a.)

Esimerkeistd ilmenee, ettd molemmissa palveluissa periaatteena on se, ettd kayttajat

voivat itse poistaa tietojaan hallintasivujen kautta. Tosin tdmad koskee ldhinnd vain
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omalle sivulle lisattyd sisaltod, koska Vuodatus.netissa esimerkiksi toisten
blogimerkintoihin jattdmidadn kommentteja kéyttdja ei voi itse poistaa. Esimerkista (8)
saa kuitenkin sellaisen kuvan, etté tietojen poistamista voi pyytaé palvelun yllapidolta.
Facebookissa kaverin seinélle jatetyn kommentin poistaminen on mahdollista, mutta
Postilaatikko-toiminnon kautta lahetettyja yksityisviesteja ei voi kuitenkaan poistaa.
Esimerkki (9) kuitenkin osoittaa, ettd Facebook myontdd tdman tietosuoja-
kaytanndissaan, mita voidaan pitdd kayttdjien tiedonsaantioikeuden kannalta hyvana

asiana.

Facebookin tietosuojakaytdnnoissa harhaanjohtavaa on kuitenkin se, ettd kayttajaa
informoidaan mahdollisuudesta poistaa kiyttdjatili kdytostd, jonka jdlkeen “poistettu
tieto voi séilya varmuuskopioinnissa kohtuullisen ajan”, kuten esimerkki (9) osoittaa.
Kuitenkaan kayttajatilin poistaminen kaytosta ei todellisuudessa poista tietoja, vaan
Facebook séilyttaa niita siltd varalta, jos kayttdja palaa myoéhemmin takaisin. Taméa
ilmenee yksinkertaisesti kokeilemalla sulkea kaytéjatili, jonka jalkeen Facebook

l&hettdd esimerkissa (10) esitetyn s&hkdposti-ilmoituksen kayttajélle.

(10) You have deactivated your Facebook account. You can reactivate your
account at any time by logging into Facebook using your old login email
and password. You will be able to use the site like you used to.

Viikon péaasta (14.9.2009) kayttajatilille kirjauduttiin uudestaan, jolloin kayttajatili oli
jalleen kaytettavissa ja profiilin tiedot ennallaan. Tietosuojakéytanndista ei kay ilmi,
kuinka kauan Facebook sdilyttaa kayttajatilin tietoja sen lopettamisen jalkeen. Profiilin
asetuksien kautta kayttdjétili voidaan siis vain ’poistaa kdytostd”, mikd ei kuitenkaan
poista kayttajatilin siséltdmid tietoja. Kayttajatilin tietojen tuhoamiseksi kayttajan onkin
oivallettava k&&ntya Facebookin (2009d) ohje- ja tukikeskuksen puoleen, jonka kautta
kayttajatilin tuhoamista voidaan erikseen anoa www-lomakkeen avulla (joka ei ole

kovin helposti l6ydettavissa).
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Kanadan tietosuojaviranomaisille antamassaan vastauksessa Facebook on selittanyt
tietojen poistamiseen liittyvad kaytantoa silla, ettd kayttajatilin tietojen tuhoaminen on
teknisesti vaativaa (ks. Denham 2009: 59). Facebookin (2009d) omien ohjeiden mukaan
tietoja séilytetadn myos siita syystd, ettd monien kayttajien arvioidaan haluavan poistaa
kayttajatilinsa kaytostd vain véliaikaisesti. Tietosuojaviranomaiset (emt. 62) eivat
kuitenkaan katso hyvélla kayttajatilin tietojen sailyttdmista rajattomasti, vaan ovat
suositelleet Facebookia méérittelemaan itse jonkin aikarajan, jonka jélkeen kayttéjatilin
tiedot tuhottaisiin. Facebook ei ole kuitenkaan ainakaan toistaiseksi tdh&n suostunut.
Tama rikkoo kuitenkin EU:n henkilttietodirektiivissa (1995: 6 artikla) méaériteltyja
tietojen laatua koskevaa periaatetta, jonka mukaan henkilGtiedot sdilytetddn muodossa,
josta rekisterdity on tunnistettavissa ainoastaan sen ajan, kuin on tarpeen niiden
tarkoitusten toteuttamista varten, joita varten tiedot kerattiin tai joissa niitd mydhemmin
kasitelladan”. Koska tietojenkasittelyn tarkoituksena on téssa tapauksessa esittda
kayttajan tiedot tdman profiilissa, ei tietojen séilyttdminen ole tarkoituksenmukaista
(ainakaan rajattomasti) enad sen jalkeen, kun kayttaja on itse osoittanut haluavansa

poistaa kayttajatilinsa ja sen sisaltdmat tiedot kéaytosta.

4.2.4 Dokumenttien rakenne ja tyyli

Vaikka Vuodatus.netin ja Facebookin kayttéehto- ja tietosuojadokumenteissa
kasitellaan sisallollisesti samoja teemoja, eroavat ne toisistaan selvasti kuitenkin
rakenteeltaan ja tyyliltddn. Vuodatus.netin kdyttoehtodokumentti on pituudeltaan alle
300 sanaa ja varsin epévirallisen savyinen 9-numeroinen lista palvelun kdyttéehdoista.
Se vaikuttaa olevan myds melko huolimattomasti laadittu, koska se siséltada
Kirjoitusvirheitd. Myos Vuodatus.netin tietosuojadokumentti on epdvirallisen savyinen
8-numeroinen lista, joka on pituudeltaan vain alle 200 sanaa. Sen sisaltéon ja
rakenteeseen vaikuttaa kuitenkin henkil6tietolaki (1999), jonka 10 §:ssd maéadriteltyjen
sisaltévaatimusten mukaisesti se on laadittu, ja siksi sitd kutsutaan rekisteriselosteeksi.

Molemmista Vuodatus.netin dokumenteista on olemassa vain suomenkielinen versio.
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Facebookin kayttoehto- ja tietosuojadokumenteista on sen sijaan olemassa useita eri
kieliversioita (myds suomenkielinen versio), mutta alkuperdisen englanninkielisen
version ollessa ainoa “laillisesti sitova”, on englanninkielisid versioita kaytetty tdssa
tutkimuksessa  ensisijaisena  ldhteend.  Facebookin  kayttéehtodokumentti  on
Vuodatus.netiin verrattuna huomattavasti pitempi, l&hes 7000 sanaa pitka, ja se on jaettu
sisallon mukaan 29 eri osaan, jotka on erotettu toisistaan eri otsikoilla. Se on savyltdan
my06s huomattavasti virallisempi, ja muistuttaa lahinna lakitekstid. Todennakdisesti se
onkin juristin laatima. Facebookin tietosuojadokumentti on myds savyltaan virallinen,
yli 3500 sanaa pitka dokumentti, joka on jaoteltu eri otsikoilla 12 eri osaan. Facebookin
dokumenttien suomenkielisissé versioissa luettavuutta hdiritsee se, ettd niissa esiintyy
paikoin tekstida myos englanniksi, koska ilmeisesti koko dokumentteja ei ole kaannetty
suomeksi, tai mahdollisia muutoksia ei ehkd ole ehditty paivittdd niihin

kokonaisuudessaan.

Erojen taustalla on todennakdisesti osittain maakohtaiset konventiot koskien kayttoehto-
ja tietosuojadokumentteja. Toisaalta Facebookin dokumentit ovat myo6s siitd syystéd
pitempid, ettd palvelussa on monipuolisemmin erilaisia toimintoja, joita on kuvailtu
dokumenteissa omina  osa-alueinaan  (kuten  mobiilipalvelu,  jakopalvelu,
markkinapaikka, alustasovellukset, Facebook-sivut ja naihin liittyvia omia ehtoja ja
tietosuojakaytanttja), mutta ne on jatetty tassa tarkastelun ulkopuolelle. On mahdollista,
ellei jopa todennakdistd, ettd kéyttajat kokevat téallaisten dokumenttien lukemisen liian
vaivalloiseksi tai vaikeasti ymmarrettavaksi, eivatkd perehdy siten niihin
kokonaisuudessaan tai jattavat ne lukematta kokonaan. Tallin on olemassa riski, ettd
kayttdjille jaa puutteellinen kasitys siitd, millaisiin ehtoihin he sitoutuvat ja miten

heidan tietojaan kasitell&an palvelussa.

Aineistonkeruun yhteydessa paljastui, ettd \uodatus.netistd rekisteriseloste oli
hetkellisesti kateissa, koska vuoden vaihteessa palvelujen péivitysten yhteydessa linkki
dokumenttiin oli hdavinnyt. Kun asiasta kysyttiin sdhkopostitse palvelun yllapitajalta
Tuomas Rinnalta (2009b), han myonsi linkin kadonneen péivitysten yhteydessé ja laittoi
sen valittomasti takaisin. Kuitenkin rekisteriseloste oli siis ollut kateissa reilun

kuukauden verran ilman, ettd kukaan oli ilmeisesti aiemmin ottanut asiasta haneen
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yhteyttd. Mikali Rinnan (emt.) vdite pitdd paikkansa, ettd palveluun rekisterdityy uusia
kayttdjia noin 1500 kuukaudessa, tarkoittaa tdma sitd, ettd mahdollisesti jopa yli tuhat
kayttdjaa rekisteroityi palveluun tédna aikana lukematta rekisteriselostetta. Tamé
osoittaa, ettd kayttajat eivat valttdmattd ole kovin innokkaita lukemaan nait4
dokumentteja, eivatkd valttdméattda edes huomaa niiden puuttuvan. Samalla herad

kysymys myos siitd, missa maarin tietosuojaviranomaiset valvovat naita palveluja.

Acquisti ja Gross (2006) ovat osoittaneet aiemmassa Facebookin yhdysvaltalaiseen
korkeakouluverkostoon kohdistuneessa kyselytutkimuksessaan (n=294), ettd kayttajilla
on virheellisia kasityksia siitd, miten heidén tietojaan késitellaén palvelussa. Enemmisto
kayttdjistd ei ollut tietoinen esimerkiksi siitd, ettd kayttdjista keratdan tietoa myods
ulkopuolisista l&hteistd ja ettd kayttajien tietoja voidaan myos luovuttaa kolmansille
osapuolille (emt. 18). Taustalla lienee se, ettd suurin osa (77 %) kyselyyn vastaajista ei
ollut lukenut Facebookin tietosuojadokumenttia, vaikka tosin virheellisia késityksia oli
myos niilla kayttajilla, jotka vaittivat lukeneensa tietosuojadokumentin (emt.). Jos
oletamme, ettd suomalaiset Facebookin kéyttajat eivat ole sen innokkaampia lukemaan
tietosuojadokumenttia tai eivat kykene sisdistdmé&an sen siséltdd vaikeakielisyyden
johdosta, on olemassa riski, ettd myos heilld on virheellisia kasityksid siitd, miten

heidan tietojaan kasitellaan palvelussa.

4.2.5 Yhteenveto kaytantoihin liittyvista yksityisyyden riskeista

Edelld on vertailtu keskenddn Vuodatus.netin ja Facebookin kayttoehto- ja
tietosuojakaytantoja, ja vertailun tuloksista on esitetty yhteenveto liitteissd 5 ja 6. Kuten
liitteista ilmenee, ovat kayttéehdot ja tietosuojadokumentit siséllollisesti melko
yhtenevid. Esimerkiksi molemmat tietosuojadokumentit tayttdvéat karkealla tasolla
henkildtietolain (1999) 10 8:ssd maédritellyt sisaltovaatimukset, mik& luonnollisesti
edistdd kayttdjid saamaan tarpeellista tietoa yksityisyytensa suojaamiseen liittyvista
kaytannoistd, ja sitd kautta auttaa kayttdjia pitdmaan itse huolta yksityisyydestaan.
Kayttajien yksityisyyden kannalta merkittévié eroja tulee kuitenkin esiin tarkasteltaessa
sisdltod lahemmin. Merkittdvimmat erot liittyvat siséltOvaatimuksiin, kéyttdjista
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kerattaviin tietoihin, palveluntarjoajan ja kayttajien oikeuksiin sek& oikeudelliseen
viitekehykseen. Dokumentit eroavat toisistaan myos rakenteeltaan ja tyyliltdaan, milla on

vaikutusta etenkin luettavuuden kannalta.

Sisaltovaatimuksissa ja kéyttajistd kerattdvissé tiedoissa keskeisin ero on se, ettd
Facebookissa kéyttdjid vaaditaan antamaan rekisterditymisessé todellista identiteettidaan
vastaavat tiedot, kuten oikean koko nimensa ja syntyméaaikansa, jotka oletusarvoisesti
julkaistaan profiilissa. Vuodatus.netissé sen sijaan tarkkaa syntymadaikaa ei vaadita ja
nimen sijaan riittdd keksitty kayttajatunnus, jota ei oletusarvoisesti edes julkaista
blogissa. Nain ollen Facebookin kéyttdjilla on Vuodatus.netin kayttéjiin verrattuna
vahemman mahdollisuuksia suojella identiteettinsd  yksityisyyttd, ja siten
todenndkdisesti suurempi riski joutua esimerkiksi identiteettivarkauden uhriksi, jos
oletetaan, ettd kayttajat noudattavat kayttoehtoja ja mahdollisella identiteettivarkaalla

olisi paasy kayttajien tietoihin.

Facebookin kayttajilla on Vuodatus.netin kayttajiin verrattuna my0s véhemman
oikeuksia oman sisdltonséd suhteen. Tama tulee ilmi siing, ettd Facebook katsoo
kayttoehtojensa mukaan oikeudekseen kayttadd kayttajalahtoista sisaltod vapaasti omiin
tarkoituksiinsa. Esimerkiksi omien luovien teosten julkaiseminen Facebookissa voi
kaytdnnossa tarkoittaa luopumista tekijanoikeuksista. Tdéma kaventaa olennaisesti
kayttajien oikeutta kontrolloida itsedén koskevaa informaatiota.

Oikeudellisen viitekehyksen nakdkulmasta suomalaiset Facebookin kayttajat ovat
kotimaiseen  Vuodatus.netiin  verrattuna eriarvoisessa asemassa. Facebookin
kayttoehdoissa nimittdin todetaan, ettd mahdolliset oikeuskanteet yritystd vastaan
kasitelladan vain Kalifornian osavaltion tuomioistuimessa. Myds se, ettd molempien
dokumenttien alkuperdinen englanninkielinen versio on “ainoa laillisesti sitova versio”
on siind mielessa suomalaiskayttdjien kannalta ongelmallista, ettd suomenkieliset
kadnnokset voivat sisdltdd virheellistd tai vanhentunutta tietoa, koska ne tuotetaan
kayttajien Kkollektiivisena k&&nnostyond. Alkuperdisen englanninkielisen version
lukeminen voi puolestaan olla monelle suomalaiselle liian haastava tehtdva. Koska

Vuodatus.net on taysin suomenkielinen palvelu ja dokumentit ovat olemassa vain
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suomeksi, voidaan olettaa, ettei sen kayttajien keskuudessa esiinny samankaltaista

ongelmaa.

Kéytantoja kuvailevien dokumenttien rakenteessa ja tyylissé on myos selkeitd eroja.
Vuodatus.netin dokumentit ovat lyhyitd (n. 200-300 sanaa) ja epavirallisen savyisia
numeroituja listoja verrattuna Facebookin dokumentteihin, jotka ovat huomattavasti
pitempid (n. 3500-7000 sanaa) ja lakitekstimaisid. Taman perusteella voitaisiin olettaa,
ettd Vuodatus.netin dokumentit ovat luettavuudeltaan kayttajaystavallisempié. Talla on
merkitystd, koska aiempi tutkimustieto (ks. Acquisti & Gross 2006) viittaa siihen, ettei
naitd dokumentteja valttamatta lueta tai ymmarretd. Todennakdisin syy tahén on se, etté
dokumentit ovat lukijoiden mielesté liian pitkia tai vaikeaselkoisia. Talléin on olemassa
riski, ettd kayttajille jaa virheellisia kasityksia siita, millaisiin ehtoihin he sitoutuvat tai
miten heidan tietojaan kasitellaan palvelussa.

Yhteistd palveluille on se, ettd tietosuojadokumenteissa esiintyy epamaaraisyytta
kayttgjatietojen luovuttamisen suhteen. Kummassakaan dokumentissa ei tule selkedsti
ilmi se, mitd tietoja tarkalleen ottaen ké&yttdjastd voidaan luovuttaa esimerkiksi
markkinointitarkoituksiin. Vuodatus.netin tietosuojakaytanndissa on esimerkiksi vain
lyhyt maininta siitd, ettd kayttdjilla on oikeus kieltdd tietojensa luovuttaminen
suoramarkkinointiin. Facebookissa taas myonnetéén, ettd myos kolmannen osapuolen
mainostajat voivat kerdta kayttdjatietoja markkinointitarkoituksiin. N&in ollen
kummassakin palvelussa on olemassa riski, ettd kéyttdjien tietoja voidaan hyodyntaa

esimerkiksi roskapostin levittdmiseen.

Tassd tutkimuksessa ei selvitetty sitd, kuinka moni todellisuudessa perehtyy ndihin
kaytantdja kuvaileviin dokumentteihin. Facebookin kayttéehdot ovat kuitenkin
herdttdneet negatiivista huomiota niin  julkisuudessa kuin tutkijoiden ja
tietosuojaviranomaisten keskuudessa (ks. esim. boyd 2008a; Denham 2009). Myds
Facebookin ké&yttajat ovat osoittaneet mieltddn esimerkiksi perustamalla palveluun
erilaisia kayttoehtoja tai palvelun teknologisia ratkaisuja Kritisoivia ryhmid, joiden
tarkoituksena on painostaa Facebookia muuttamaan niitd. Esimerkiksi yhteen tallaiseen
ryhmééan, "MILLIONS AGAINST FACEBOOK’s NEW LAYOUT & TERMS OF
SERVICE”, kuuluu jo yli 2,5 miljoonaa jasenta (1.9.2009). Vaikka téllainen aktiivisuus
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onkin positiivista, osoittaa se samalla kuitenkin my0ds sen, ettd suuri osa sellaisista
kayttdjistd, jotka ovat todenndkdisesti tietoisia Facebookin kayttdon liittyvistd

yksityisyyden riskeistd, jatkavat edelleen palvelun kéayttoa.

4.3 Yksityisyys kayttdjien nakokulmasta

Edella on tarkasteltu yksityisyyttd palvelujen nakdkulmasta, eli siitd nakokulmasta, mité
merkitysta palveluiden teknologisilla ratkaisuilla ja kaytanndilla on kayttajien
yksityisyyden kannalta. Téssa luvussa huomio Kkiinnitetddn puolestaan palveluiden
kayttajiin ja selvitetddn, mitd merkitysta kayttdjien omalla toiminnalla on yksityisyyden
kannalta. Kayttajien toimintaa ilmentad parhaiten se, millaista sisaltda he julkaisevat
palveluissa. Sisdllonanalyysin kohteena on tdssa siten \uodatus.netin blogien ja

Facebookin profiilien kayttajalahtdinen sisaltd (ks. luku 2.2.2).

Kéayttajalahtoisen siséllon analyysi etenee kolmessa vaiheessa. Ensin muodostetaan
yleiskuva siitd, millaisista aiheista kayttajat tyypillisesti siséltda jakavat ja miten
aktiivisia he ovat luomaan palveluihin omaa sisaltéa (luku 4.3.1). Toiseksi kiinnitetadn
huomiota siséllontuotannon sosiaalisiin - ominaisuuksiin tutkimalla sitd, millaisia
kontakteja kayttajilla on ja miten heidan valisensa vuorovaikutus palveluissa ilmenee
(luku 4.3.2). Kolmanneksi analysoidaan sitd, millaisia henkilGtietoja kayttajat jakavat
palveluissa (luku 4.3.3). Kaikki kolme vaihetta kuitenkin nivoutuvat toisiinsa ja niiden
tarkoituksena on muodostaa yleiskuva kayttajalahtoiselle sisallolle tyypillisista piirteista
ja niiden merkityksesta kayttdjien yksityisyyden kannalta. Lopuksi esitetddn yhteenveto

kayttajiin liittyvista yksityisyyden riskeista (luku 4.3.4).

4.3.1 Aiheet, kdyttotarkoitus ja aktiivisuus

Sisallénanalyysin ensimmaéisessé vaiheessa aineistosta valittiin satunnaisesti 10 blogin
(VN) ja 10 profiilin (FB) ndyte, jonka dynaamista sisaltda analysoimalla selvitettiin,

millaisista aiheista blogit ja profiilit tyypillisesti koostuvat. Aiheella tarkoitetaan
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yksittéisen blogi- tai seinamerkinnan luokittelua, jonka méaarittdmisessé kaytetddn apuna
palveluiden omia luokitteluja. Vuodatus.netin tapauksessa blogimerkintdjen aiheiden
jaottelussa kaytetddn hyvaksi palvelun omia yldkategorioita (ks. luku 1.2.1).
Esimerkiksi yldkategoriaan “Arki ja perhe” luokitellaan kuuluvaksi sellaiset
blogimerkinnét, joissa bloggaaja jakaa perheeseen tai harrastuksiin liittyvié
arkipéivaisia kokemuksiaan. Facebookin tapauksessa seinamerkintdjen aiheiden
jaottelussa kaytetaan hyvéksi palvelun omaa luokittelua, jossa yksittdista seinamerkintaa
kutsutaan tapahtumaksi. Tapahtumat voidaan erottaa toisistaan tekstisisallon ja sen
yhteydessé esitettdvan kuvaikonin perusteella (ks. liite 2). Esimerkiksi sydanikonilla
varustettu tapahtuma edustaa parisuhteen solmimista toisen kéyttdjan kanssa, ja tallaista
tapahtumaa kutsutaan parisuhteeksi”. Blogi- ja seinamerkinnét jaoteltiin aihealueittain
eri luokkiin ja laskettiin niihin kuuluvien merkintdjen lukuméaarat. Aiheita tutkimalla
voitiin samalla selvittdd myo6s sitd, mihin tarkoituksiin palveluja kéytetd&dn ja miten

aktiivista kaytto on.

Blogi- ja seindmerkintdjen aiheiden méaarittdminen ei ole kuitenkaan yksiselitteista, sill&
joissakin tapauksissa merkinnat voivat sopia samanaikaisesti useampaan eri luokkaan
tai ne eivat sovi mihinkaan ennalta méaaritettyyn luokkaan, jolloin olikin tarpeen lisata
uusia luokkia. Erityisesti blogimerkintdjen aiheiden maarittamisessa ongelmana on se,
etta yksittaisessa blogimerkinnassa saattaa olla useisiin eri aiheisiin liittyvaa sisaltoa.
Tallaisissa tapauksissa aiheluokka paateltiinkin sen mukaan, mika aihe tuntui nousevan
merkinndssé keskeisimpaan asemaan, esimerkiksi blogin otsikkoa apuna kayttéen.
Lahtokohtana oli se, ettd yksittdinen merkintd maariteltiin kuuluvaksi vain yhteen
aiheluokkaan kerrallaan. Tuloksien tulkinnassa on siis otettava huomioon se, ettd
aiheiden maérittdmiseen vaikuttavat tutkijan subjektiiviset valinnat. Kuitenkin
karkeastakin aiheiden jaottelusta on hyotyd, koska se auttaa muodostamaan jonkinlaisen
yleiskuvan blogien ja profiilien tyypillisista aiheista ja sitd kautta niiden yllapitdmiseen

liittyvisté sosiaalisista kaytannoista.

Seuraavassa tarkastellaan siséllonanalyysin tuloksia erikseen Vuodatus.netin blogien
(luku 4.3.1.1) ja Facebookin profiilien (luku 4.3.1.2) osalta. Lopuksi esitetddn viel&

blogien ja profiilien siséllénanalyysin tuloksien vertailua (luku 4.3.1.3).
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4.3.1.1 Vuodatus.netin blogimerkintdjen aiheet

Vuodatus.netin blogimerkinttjen aiheiden jaottelussa kaytettiin hyvaksi palvelun omia
ylakategorioita (ks. luku 1.2.1), joita on yhteensa 13. Esimerkiksi kategoriaan ”Terveys”
madriteltiin  kuuluvaksi  sellaiset  blogimerkinndt, joissa bloggaaja jakaa
terveydentilaansa tai esimerkiksi sairauksien hoitoon liittyvid kokemuksiaan (ks.
esimerkit 43-45 luvussa 4.3.3.5). Bloggaus-kategoria jatettiin kuitenkin jaottelun
ulkopuolelle, koska se ei muiden kategorioiden tavoin sovellu blogimerkintdjen sisallon
kuvailemiseen. Naiden lisdksi listtiin tarpeen mukaan uusia aiheluokkia, jos merkinté
ei tuntunut sopivan ennalta madrattyyn luokkaan. Nain maédritettiin yhteensd 16
aiheluokkaa, josta 12 on Vuodatus.netin omia kategorioita ja 4 lisattyja aiheluokkia.
Siséllonanalyysissa tutkittiin satunnaisesti valittujen 10 blogin merkintéja kahden
kuukauden ajalta.

Siséllénanalyysin tulokset on esitetty taulukossa 2 (seuraavalla sivulla), jossa
blogimerkintdjen (BM) aiheet on esitetty vaakariveilld, ja pystyriveilla on puolestaan
esitetty kuhunkin aiheeseen kuuluvien blogimerkintdjen lukumaard tietyssé blogissa
(otsikkorivilla numerot 1-10 kuvaavat tutkittuja blogeja). Lisatyt aiheluokat on merkitty
taulukkoon tahdella erotukseksi Vuodatus.netin omista kategorioista. Blogimerkintdjen
aiheet on jdrjestetty taulukon viimeiselld sarakkeella esitetyn esiintyvyyden (Es.)
mukaan kolmeen osaan, jotka on erotettu toisistaan paksummalla tummalla viivalla.
Ensimmaisessd osassa on yleisimmaét aiheet, jotka esiintyvat 7-10 blogissa. Toisessa
osassa on satunnaisemmin esilld olevat aiheet, jotka esiintyvat 4-6 blogissa.

Kolmannessa osassa on vain harvoin, eli 0—3 blogissa, esilld olevat aiheet.

Taulukosta 2 kéy ilmi, ettd blogimerkintdjen yhteenlaskettu maéra aineistossa on 228.
Kunkin aiheen yhteenlaskettu lukuméédra 10 blogissa (Yht.) on suhteutettu vield
blogimerkintdjen kokonaismaéraan, ja se on esitetty taulukossa prosenttilukuna (%).
Blogimerkintdjen pituus vaihtelee aineistossa lyhyistd muutaman sanan mittaisista
merkinnoistd satoja sanoja pitkiin merkintdihin. Perinteisten Kkirjoituksien liséksi
sisallénanalyysissa huomioitiin myds blogimerkintdjen sisaltama erikoissisaltd, johon

luetaan kuuluvaksi kommentit, kuvat, kategoriat (talla tarkoitetaan blogimerkinndn
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kategoriaa, ei blogin kategoriaa) ja linkit. Vuorovaikutteisena siséltoné pidettavéa sisaltd

on merkitty taulukkoon kursiivilla, ja sita kasitelladn myéhemmin luvussa 4.3.2.

Taulukko 2. Vuodatus.netin blogimerkint6jen aiheet

BM aiheet 1|12 ]3| 4 5 6 71819 10|Yht | % | Es.
Arki ja perhe 4 | 711|335 4 | 6 |13 ] 73 |320]| 8

Kulttuuri, taide 19 | 9 7 7 2 | 18 1 63 |276| 7

Ihmissuhteet 4 | 2 2 | 16 1|3 1 29 | 12,7 | 7

IImoitukset * 1 6 4 1 2 | 2 16 | 70| 6

Terveys 1 1 2 1 4 13 | 5,7 6

Haaveilu, unet * 2 2 3 2 9 3,9 4

Ketjukirjeet * 1 2 4 2 9 39 | 4

Ty0, opiskelu * 2 1 3 6 26 | 3

Lemmikit 1 1 1 3 13| 3

Matkustelu 1 1 2 0,9 2

Urheilu 1 1 2 0,9 2

Muoti ja kauneus 1 1 2 0,9 2

Yhteiskunta 1 1 0,4 1

Kaésityot 0 00| O

Koti, asuminen 0 00| O

Internet ja IT 0 00| O

Yhteensa 19 19|18 |13 |59 | 37 |19 | 6 | 11 | 27 | 228 | 100 | 10
BM muu sisalto

Kommentit 11 | 18 |42 | 7 (3729 |11 | 3 | 3 | 8 | 571 | 250 | 10
Kuvat 17 32116 | 4 | 20 | 31 1] 2] 123 | 54 8

Kategoriat 27 10 | 59 | 45 | 16 27 | 184 | 81 6

Linkit 6 4 4 3 1 18 8 5

Taulukossa 2 esitetty 10 blogin sisélldnanalyysi osoittaa, ettd blogimerkintdjen aiheissa
ja siséllon laadussa on runsaasti vaihtelua. Useimmissa blogeissa on merkinttjé useilta
eri aihealueilta, mutta aineistosta 16ytyy myos blogeja, joissa keskitytdan selkedasti vain
yhteen tiettyyn aihealueeseen. Esimerkiksi taulukossa 2 esitetyistd blogeista kaksi (nro 1
ja 7) voitaisiin luokitella siséltonsd puolesta sarjakuvablogeiksi, koska selke&
enemmistd niiden merkinndistd on sarjakuvien muodossa. Kyseessé onkin yksi blogien

erikoistyyppi, jossa bloggaaja ilmaisee itseddn ldhes yksinomaan itse tuotettujen
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sarjakuvien muodossa, jotka samalla ehk& paljastavat jotain my6s bloggaajan omasta
elaméstd. Vaikka sindnsd sarjakuvien avulla voidaan jakaa kokemuksia myos
arkielaméastd tai ihmissuhteista, on ne luokiteltu kuuluvaksi kulttuurin ja taiteen
kategoriaan, koska itse tuotettuja sarjakuvia voidaan kuitenkin pit4dé taiteellisen

ilmaisun esityksiné.

Toinen keskeinen havainto on se, ettd bloggaajien aktiivisuudessa on merkittévia eroja.
Taulukosta 2 ilmenee, ettd blogimerkintdjen yhteenlaskettu lukumdaard kahden
kuukauden ajalta vaihtelee blogeissa 6 ja 59 merkinnan vélilla. T&ma tarkoittaa sitd, etta
siind missa yksi bloggaaja kay satunnaisesti muutaman kerran kuukaudessa
Kirjautumassa palveluun sisééan ja julkaisemassa uuden merkinndn, toiset paivittavat

blogiaan s&annollisesti jopa paivittain.

Kuten taulukosta 2 ilmenee, liittyvat yleisimmat blogimerkintdjen aiheet arkeen ja
perheeseen (73 eli 32 %), kulttuuriin ja taiteeseen (63 eli 28 %) sekd ihmissuhteisiin
(29 eli 13 %), koska ndita aiheita on esilla 7-8 blogissa kymmenestd. Arkea ja perhettad
kuvailevissa merkinngissa jaetaan tyypillisesti esimerkiksi harrastuksiin, ruoanlaittoon
tai lastenhoitoon liittyvid kokemuksia. Kulttuuri ja taide sisaltdvat puolestaan erilaisiin
taideaiheisiin, kuten elokuviin, teatteriin tai musiikkiin liittyvia mielipidekirjoituksia tai
itse tuotettuja taiteellisia esityksid, kuten runoja tai sarjakuvia. IThmissuhteiksi nimetty
aiheluokka sisaltdd puolestaan merkint6ja, joissa jaetaan kokemuksia esimerkiksi

ystavyyssuhteista, parisuhteesta tai seksistéa.

Se, ettd nimenomaan arkiset aiheet ovat blogimerkinndissé yleisimmin esillg, tukee
blogien kéyttdd paivékirjamaisena itseilmaisun vélineend (ks. luku 2.3.1). Tamai
nakyykin tutkimustuloksissa siten, ettei blogia péivitetd pelkéstdan silloin, kun
bloggaajan elamassa on tapahtunut jotain suurta ja mullistavaa, vaan sielld jaetaan usein
kokemuksia hyvin arkisista asioista, kuten siitd, mitd ostoksia tehtiin viimeisimmalla
kauppakaynnill4, mitd ruokaa péivan aikana laitettiin tai millainen oli bloggaajan
tyopdiva. Tassd mielessd blogin yll&pitdminen muistuttaakin perinteisen paivakirjan
kirjoittamista. N&in ollen Nettipéivékirjat-kategoria, johon analysoidut blogit kuuluvat,

sopii varsin hyvin kuvailemaan néiden blogien kéyttotarkoitusta.
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Muita melko yleisid, mutta edellisia satunnaisemmin (46 blogissa, 4-7 %
blogimerkinndistd) esilld olevia aiheita blogeissa ovat lyhyet ilmoitukset, terveys,
haaveilu ja unet seka ketjukirjeet. llmoitukset ovat vain muutaman sanan pituisia
kirjoituksia, ja se lisattiin uudeksi kategoriaksi, koska kirjoitusten lyhyyden vuoksi
niiden aihetta oli vaikea maaritelld ja sisallyttdd ennalta mé&éarattyihin aiheluokkiin.
Muissakaan tapauksissa blogimerkinndn aiheluokan maarittdiminen ei ollut

yksiselitteista, kuten edell& jo todettiin.

Terveys (ks. luku 4.3.3.5) on aiheena blogeissa melko usein esilla ja tyypillisesti siihen
liittyvissa merkinndissa jaetaan kokemuksia erilaisten kroonisten vaivojen tai
sairauksien oireista tai hoitomahdollisuuksista, mutta myds arkipaivaisimmista
terveyteen liittyvistd asioista, kuten univaikeuksista tai painonhallintaongelmista.
Uutena aiheluokkana lisatty haaveilu ja unet kuvailevat nimensé mukaisesti merkintoja,
joissa bloggaajat kertovat esimerkiksi tulevaisuuden suunnitelmista, lapsuuden
haaveista tai edellisyond nahdyista unista, jotka koetaan kertomisen arvoisiksi. Toinen
uusi aiheluokka, ketjukirjeet, tarkoittavat bloggaajalta toiselle kiertdvid merkintoja,
joissa bloggaaja saa joltakin toiselta esimerkiksi kysymyssarjan muodossa esitetyn
kirjoituksen, johon tdman on tarkoitus lisdtd omat vastauksensa ja lahettdd sitten
eteenpdin seuraavalle. Naiden aiheiden suhteellisen suuri esiintyvyys osoittaa, etta
blogien aiheet vaihtelevat vakavista aiheista viihteelliseen siséltoon. Tastd paatellen
blogit voivat toimia toisille bloggaajille tai toisissa tilanteissa erdénlaisena henkisené
itsehoitokeinona, jossa voidaan jakaa kokemuksia vaikeista asioista, kuten sairauksista,
ja mahdollisesti hakea sita kautta vertaistukea muilta samoja kokemuksia omaavilta
bloggaajilta. Toisaalta blogin yll&pitaminen voi olla my®és viihteellinen kokemus ja tapa

viettad aikaa kevyempien aiheiden, kuten haaveilun tai ketjukirjeiden, parissa.

Harvoin esilla olevat aiheet kertovat my6s jotakin bloggaamiseen liittyvista
kaytannoista. Kuten taulukosta 2 ilmenee, kuuluu harvoin esilla oleviin aiheisiin ty0 ja
opiskelu, lemmikit, matkustelu, urheilu, muoti ja kauneus sekd yhteiskunta (0-3
blogissa, 0-3 % blogimerkinnoistd). Aiheluokista ké&sityot, koti ja asuminen sek&
internet ja IT ei l6ytynyt yhtddn merkint6jd analysoiduista blogeista. Tyypillisesti

miesten suosimien aiheiden, kuten urheiluun ja tietotekniikkaan liittyvien aiheiden
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harvinaisuutta voidaan selittdd ainakin osittain silla, ettd Vuodatus.netin bloggaajien
joukossa on kavijaprofiilitutkimuksen mukaan vain hyvin véahan miehia (ks. Interquest
2009).

Kaikkien edella mainittujen aiheiden vé&haisyys saattaa johtua myos kategoriavalinnasta
eli siitd, ettd nditd merkintdja siséltavien blogien kategorioiksi on valittu niitd enemmén
kuvailevia kategorioita Vuodatus.netin kategorialistauksesta (ks. luku 1.2.1)
”bloggauksen” sijaan. Bloggaus ja sen alakategoriana oleva Nettipaivékirjat vaikuttaa
olevan pikemmin erdénlainen yleiskategoria sellaisille blogeille, joissa on useisiin eri
aiheisiin liittyvia merkint6ja. Aiheiden runsas vaihtelu nakyykin taulukosta 2, joka
osoittaa, ettd yhdessd Bloggaus-kategoriaan kuuluvassa blogissa voi olla merkintdja

jopa kuudesta eri Vuodatus.netin muusta kategoriasta (pois lukien lisétyt kategoriat).

Blogien sisdllonanalyysissa kartoitettiin aiheiden liséksi blogimerkinndissa esiintyvien
kommenttien, kuvien, kategorioiden ja linkkien lukumé&aria. Kommentteja ja linkkeja
pidetd&n vuorovaikutteisena sisaltond, jota tarkastellaan myéhemmin luvussa 4.3.2.
Blogimerkinnoissa esiintyvat kuvat ja kategoriat kertovat myds jotakin siséllon
laadusta. Taulukosta 2 ilmenee, ettd kuvia esiintyy blogimerkinnoissa yllattavan
runsaasti, koska jopa kahdeksassa blogissa kymmenesta esiintyy kuvia (vrt. Herring ym.
2005). Kuvien yhteenlaskettu mé&ard (123) blogimerkint6jen kokonaismadradn (228)
suhteutettuna on jopa 54 %. Kuvien lukumaara yksittaista blogia kohden vaihtelee
aineistossa 1 ja 32 valilla. Kuvat esittavat tyypillisesti sarjakuvia, maisemia, esineita tai
julkisuuden henkil6itd, joita bloggaaja ihailee. Jonkin verran mukana on myos
henkilokuvia joko bloggaajasta itsestddn tai tdman perheestd. Erityisesti tallaiset
henkilokuvat ovat yksityisyyden kannalta merkittavia (ks. luku 4.3.3.2).

Kuvien suhteellisen suurta esiintyvyyttd ja runsasta lukumadrad voidaan pitéa
osoituksena bloggaajien aktiivisuudesta ja blogin huolellisesta yllapidosta, koska kuvien
lisédminen blogiin vaatii enemman vaivaa perinteisten Kirjoituksien lisdédmiseen
verrattuna. Kuvia kaytetddn sekd Kkirjoituksien tukena ettd itsendisind esityksina.
Aineistosta esiin tulleet sarjakuvablogit ovatkin hyva osoitus siit4, ett4 toiset bloggaajat

suosivat kuvien kayttod itseilmaisun valineend kirjoitetun kielen sijaan.
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Bloggaajat voivat kuvailla blogimerkintdjensa aihepiirid itse maarittdmien avainsanojen
avulla, joita kutsutaan myos kategorioiksi (blogin kategoriat ovat sen sijaan palvelun
maardédmid). Nama kategoriat esitetdan blogin sivupalkissa omassa siséltokentassaan
sekd blogimerkinndn alaosassa linkkeing, joita klikkaamalla saadaan esiin kyseiseen
kategoriaan kuuluvat muut merkinnat (ks. liite 1). Kategorioiden kayttd vaikuttaa
olevan melko yleista, silla niita esiintyy kuudessa kymmenesta blogista (ks. taulukko 2).
Kategorioiden yhteenlaskettu méaara (184) blogimerkintdjen kokonaismaaréan (228)
suhteutettuna on noin 81 %. Kategorioiden méaéara yksittéisessa blogissa vaihtelee 10 ja
59 wvadlilla. Nain ollen ne bloggaajat, jotka ovat ottaneet kategoriat kaytt0onsa,
vaikuttavat kayttavan niitd melko runsaasti. Bloggaajien itse keksimien kategorioiden
tarkoitus on lahinnad helpottaa muita lukijoita l6ytaméén tiettyyn aiheeseen liittyvaa
sisdltoa blogista. Kategorioiden kéytto ei kuitenkaan kdytannossa aina helpota sisallén
haettavuutta, koska bloggaajille vaikuttaa olevan varsin tyypillistd lisdtd myds
kategorioita, jotka eivat kuvaile siséltda kovin hyvin. Esimerkit (11) — (14) kuvaavat

tallaisia kategorioita, jotka eivét varsinaisesti kuvaile merkinnan siséaltoa.

(12) Yleinen

(12) Ajatuksia

(13) Holinaa

(14) Kaikkia kiinnostaa

Yksi selitys tallaisten huonosti blogimerkintdjen siséltda kuvailevien kategorioiden
kaytolle voi olla se, ettd joissakin tapauksissa bloggaajalla voi olla itselladnkin
vaikeuksia péaattad, mika blogimerkinnéssa on keskeisin ajatus, jos se liittyy useisiin eri
aiheisiin. N&in ollen on helpompi lisdtd mahdollisimman yleisluontoinen kategoria
tallaiselle merkinnélle, ja talla tavoin kuitenkin jollakin tapaa erottaa se muista
merkinnoistd, joilla on kuvailevampi kategorian nimi. Kategorioiden kayttoé on jalleen
osoitus siitd, ettd bloggaajat kéyttavat aikaa blogimerkintdjensa huolelliseen laatimiseen

pyrkimall& jarjestamaan niiden siséltdd myos lukijoitaan ajatellen.
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4.3.1.2 Facebookin seindamerkinttjen aiheet

Facebookin seindmerkinttjen aiheiden jaottelussa ké&ytettiin hyvéksi palvelun omaa
luokittelua, jossa yksittaistd seindmerkintdd kutsutaan tapahtumaksi. Kunkin seinélla
julkaistavan tapahtuman edessé esitetdan pieni kuvaikoni, joka kuvailee tapahtuman
sisaltoa. Esimerkiksi parisuhteen solmimisen merkiksi tapahtuman edessd esitetdén
sydanikoni (ks. liite 2). Sisdllonanalyysissa tutkittiin satunnaisesti valittujen 10 profiilin

merkint6ja kahden kuukauden ajalta. Sisallonanalyysin tulokset on esitetty taulukossa 3.

Taulukko 3. Facebookin seindmerkintdjen aiheet

SM aiheet 1 |2 3 4 | 5|6 |7 |8 |9 | 10| Yht % Es.
Liittyminen 1 1 1 1|1 (1]11]1 1 10 1,1 10
Kaverit 80 | 9| 22 |29 | 8 |16 | 9 | 19| 27 219 | 23,3 9
Sovellukset* | 36 | 10 | 153 | 43 | 12 21 | 44 | 107 | 424 | 45,2 8
Keskustelu 9 | 9| 15 9 9 23| 6 80 8,5 7
Uutiset 37 | 5| 17 1|1 9 | 2 72 7,7 7
Ryhmat 4 | 2 4 1 2 | 2 3 18 19 7
Profiili 513 1 3 2 1] 1 16 1,7 7
Verkostot 1 1 11111 1 1 7 0,7 7
Seina 2 | 2 5 711 24 2,6 6
Muistiinpano | 1 | 6 4 1 6 4 22 2,3 6
Tykkaa 2 | 2 2 2 |1 9 1,0 5
Fanisivut 2 3 1 1 2 9 1,0 5
Kuvat 1 9 1 8 19 2,0 4
Parisuhde 4 1 5 0,5 2
Tapahtumat 2 1 3 0,3 2
Lahjat 1 1 0,1 1
Kieli 1 1 0,1 1
Video 0 0 0
Linkit 0 0 0
Yhteensa 181 (52| 242 | 93 | 23 (41 (11|92 |86 |118| 939 | 100 10

Taulukossa 3 seindmerkintdjen (SM) aiheet on esitetty vaakariveilla, ja pystyriveilla on

puolestaan esitetty kuhunkin aiheeseen kuuluvien seindmerkintdjen lukuméaéra tietyssé
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profiilissa (otsikkorivilld numerot 1-10 kuvaavat tutkittuja profiileja). Taulukkoon on
lisdtty uutena aiheluokkana ”Sovellukset”, joka kuvaa Facebookin ulkopuolisten
sovelluksien lisddmia tapahtumia. Se on merkitty taulukkoon tahdelld erotukseksi
Facebookin omista vakiotapahtumista, joita on yhteensa 18. Vuorovaikutteisena
sisaltona pidettavat tapahtumat on merkitty taulukkoon kursiivilla, ja niitd ké&sitellaan

my6hemmin luvussa 4.3.2.

Seindmerkintdjen (SM) aiheet on jarjestetty taulukkoon 3 samaan tapaan kuin edell
Vuodatus.netin kohdalla, eli esiintyvyyden (Es.) mukaan kolmeen osaan, jotka on
erotettu toisistaan paksummalla tummalla viivalla. Ensimmadiseen osaan kuuluvat
analysoiduista profiileista yleisimmin esilla olevat aiheet (7-10 profiilissa), toiseen
osaan satunnaisemmin esilld olevat aiheet (4—6 profiilissa), ja kolmanteen osaan harvoin
esilla olevat aiheet (0-3 profiilissa). Seindmerkinnat eroavat edelld kuvatuista
blogimerkinndista siind, etta ne ovat tyypillisesti lyhyitd, vain yhden tai muutaman rivin

mittaisia merkintdja. Seinamerkintdjen yhteenlaskettu mééra on aineistossa 939.

Ensimmainen havainto aineistosta on aiheiden monipuolisuus ja suuri vaihtelu
seindmerkintdjen lukumaéarissa eri profiilien valilla. Kuten taulukko 3 osoittaa, on eri
aiheita profiileissa vahimmillaan 3 (ks. profiili nro 7) ja enimmilldén 15 (ks. profiili nro
3). Seindmerkintdjen lukumaara vaihtelee profiileissa puolestaan 11 ja 242 valilla.
N&ma havainnot viittaavat siihen, ettd palvelun kayttotavoissa ja kayttdjien
aktiivisuudessa on selkeitd eroja. Toiset vaikuttavat kayttavan palvelua vain
satunnaisesti tai yksipuolisemmin sellaisiin tarkoituksiin, jolloin seindmerkintdja syntyy
vain véhan, ja toiset puolestaan sdanndllisesti ja monenlaisiin tarkoituksiin, jolloin
syntyy runsaasti eri aiheisiin kuuluvia seindmerkint0ja. Seinamerkintdjen véhyyden
syyna voi olla esimerkiksi yksityisviestinnan (Postilaatikko) kéayttd julkisen keskustelun
sijaan, eli sellaisten toimintojen suosiminen, joiden tapahtumat eivdt nay seinalld.
Toisaalta seindmerkintdjen véhyys voi olla myds osoitus siitd, ettd kéyttdja on
rajoittanut niiden nakyvyytta palvelun yksityisyysasetuksista (ks. luku 4.1.4).

Taulukosta 3 ilmenee, ettd seindmerkintdjen yleisimmaét aiheet (esilla 7-10 profiilissa)

liittyvat profiilin paivittamiseen ja kayttajien valiseen vuorovaikutukseen. Ensimmainen
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tapahtuma, “liittyminen”, ilmaisee milloin kéyttaja on liittynyt Facebookiin’.
Tapahtuma on esilla kaikissa 10 profiilissa, mutta koska Facebookiin voi liittyd vain
kerran, on Kkyseinen tapahtuma esilld vain kerran kussakin profiilissa. Siten sen
suhteellinen osuus kaikista tapahtumista j&a pieneksi. Tutkituista suurin osa oli liittynyt
seindmerkinndan mukaan Facebookiin lokakuussa 2007. Varhaisin liittymispéiva oli

syyskuussa 2006 ja uusin lokakuussa 2008.

Seindmerkintdjen suhteellisia lukumaaria tarkasteltaessa yleisimmét tapahtumat ovat
uuden kaverisuhteen muodostaminen (219 eli 23 %) ja ulkopuolisten sovelluksien
kayttd (424 eli 45 %). Esimerkit (15) — (18) (nimet muutettu) kuvaavat ulkopuolisten

sovelluksien lisadmia seinatapahtumia, joita esiintyy aineistossa siis varsin yleisesti.

(15) [Olli] took a movie quiz! See your match score!

(16) [Maija] took the quiz "KUMMAN KAA eli millainen mies saa sinut
syttymaan?" and the result is Jani Sievinen.

17 [Olli] has thrown a sheep at [Maija] using SuperPoke!

(18) [Maija] challenged [Olli] to a game of Rock Paper Scissors.

Kuten esimerkeistd kay ilmi, on sovelluksien tyypillisena tarkoituksena lisdta profiiliin
viihteellisid toiminnallisuuksia ja tehdad kayttajien valisestd vuorovaikutuksesta entista
hauskempaa. Esimerkeistd (15) ja (16) ilmenee, ettd sovelluksien avulla voidaan
osallistua esimerkiksi kavereiden kesken kaytdvaan elokuvavisailuun tai testata
leikkimielelld, millainen olisi itselle sopiva kumppani. Esimerkit myds osoittavat, etta
ulkopuoliset sovellukset voivat julkaista tapahtumia eri kielilld, koska ne ovat

erikielisten kayttdjien itse laatimia, ei siis Facebookin omia sovelluksia. Sovelluksien

" Liitteessa 2 esitetyssa esimerkkiprofiilissa osa seinalla julkaistuista tapahtumista on esitetty otsikon
“tuoreet tapahtumat” alla ilman tarkkaa paivimaérad, joten esimerkiksi Facebookiin liittymispdivaa ei ole
siind nakyvissd. Aineistonkeruun hetkelld seindlld kuitenkin nékyivat vield tarkat paivamaarat kaikista
tapahtumista. Tdma johtuu siitd, etta liitteessd 2 esitetty ndyttdkuva on otettu hieman aineistonkeruun
jalkeen, jolloin Facebookin kayttéliittyma oli ehditty paivittdd uuteen muotoonsa.
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avulla voidaan myos herattdd hauskalla tavalla kaverin huomio, kuten heittdd kaveria
virtuaalisella lampaalla, mika nékyy esimerkissd (17). Esimerkistd (18) puolestaan
ilmenee, ettd sovelluksien avulla voidaan myds pelata kavereiden kesken erilaisia
pelejd, esimerkiksi haastamalla kaveri perinteiseen “kivi, paperi, sakset” -peliin.
Erilaisia sovelluksia on tuhansia ja niiden kayttd on hyvin yleista (ks. Facebook 2009g).
Ulkopuolisten sovelluksien lisaédmien tapahtumien suuri esiintyvyys aineistossa onkin
hyva osoitus siitd, ettd Facebookissa vietetddn paljon aikaa tdamén kaltaisen viihteen

parissa.

Kuten taulukosta 3 ilmenee, ovat esiintyvyyden perusteella tarkasteltuna usein esilla (7
profiilissa, 1-9 % seindmerkinndistd) myos seindlla julkaistavat keskustelut, uutiset
(tilapéivitykset), ilmoitukset ryhmiin tai verkostoihin liittymisesta sek& profiilitietojen
paivitykset (ks. liite 2), vaikka téllaisten tapahtumien suhteellinen maaré tapahtumien
kokonaisméaéarasta jadkin edellistd pienemmaksi. Profiilin omistajan itse julkaisemat
tilapaivitykset (luodaan kirjoittamalla jotain ”Mitd mietit?”” -kenttdan) ja profiilitietojen
paivitykset ovat osoitus siitd, ettd profiilia yllapidetdan aktiivisesti. Seinalla nakyvat
keskustelut ja muu vuorovaikutteinen sisalté puolestaan osoittaa, ettd kayttajien véalilla
on aktiivista vuorovaikutusta (ks. luku 4.3.2). Uusiin ryhmiin tai verkostoihin

liittyminen voi puolestaan olla osoitus kuulumisesta johonkin sosiaaliseen yhteisoon.

Aineistossa edellisia satunnaisemmin esilla (46 profiilissa, 1-3 % seindmerkinnoista)
oleviin tapahtumiin kuuluvat muiden vuorovaikutteisten tapahtumien (seindkommentit,
tykkaa, fanisivut) lisaksi muistiinpanot ja kuvat. Muistiinpanoilla tarkoitetaan profiilissa
omalla siséltovalilehdelld julkaistavia merkintdja, joihin kayttdjd voi merkitd myos
toisia kayttajia. Tieto uuden muistiinpanon julkaisemisesta tai toisen kéyttdjén
merkitsemisesta muistiinpanoon julkaistaan seindlld tapahtumana. Seinédlld voidaan
julkaista myos kuvia, jotka esittavéat aineistossa tyypillisesti esimerkiksi lomamatkoilta
otettuja maisemakuvia, lemmikkieldinten kuvia tai kaverikuvia. N&iden tapahtumien
suhteellisen suuri esiintyvyys on hyva osoitus siitd, miten monipuolisesti Facebookin
kayttajat rakentavat profiilin avulla verkkoidentiteettid&n ja ovat vuorovaikutuksessa

toisiinsa.
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Seinalld voidaan julkaista myos erilaista erikoissisaltoa, kuten tapahtumia, videoita ja
linkkeja sekd kieleen ja muuhun vuorovaikutteiseen siséltoén (parisuhde, lahjat)
liittyvid ilmoituksia, mutta néitd tapahtumia on aineistossa vain harvoin esilla (0-2
profiilissa, 0-2 % seindmerkinndistd). Tapahtumailmoituksien avulla voidaan jakaa
seindlld muiden kanssa tietoa esimerkiksi erilaisista konsertti- tai urheilutapahtumista,
joihin kayttaja aikoo itse osallistua. Tapahtumien harvinaisuudelle ei I6ydy muuta
jarkevaa selitystd kuin se, ettd kayttajat eivat joko osallistu usein tapahtumiin tai eivét
niistd informoi muita, tai sitten tapahtumista voidaan informoida jotain muuta kautta,

esimerkiksi tilapaivitysten yhteydessa tai yksityisviesteilla.

Kielitapahtumalla viitataan kéayttoliittyman kielen vaihtamiseen tai k&anndstydkalun
kayttoon, jonka avulla Facebookin eri osia voidaan k&&ntdd omalle d&idinkielelle.
Kielitapahtuman harvinaisuus on siind mielessa luonnollista, ettd kayttoliittyman kielta
ei ole yleensa tarpeen vaihtaa kuin kerran omaan aidinkieleen. Kéannostyokalun kayttd
vaatii puolestaan erikoisosaamista ja paneutumista aikaa vievaan tehtdvaan, josta ei

makseta kayttdjille ainakaan rahallista palkkiota.

Aineistossa ei esiintynyt yhtaan profiilia, jonka seindlla olisi julkaistu videoita tai
linkkeja. Videoiden harvinaisuuden taustalla voi olla se, ettd niiden valmistaminen ja
lataaminen palveluun on muihin tapahtumiin verrattuna huomattavasti ty0ladmpaa.
Linkkien harvinaisuus voi johtua puolestaan siitd, ettd useimmista tapahtumista, kuten
kavereista, ryhmista ja fanisivuista, muodostetaan palvelussa automaattisesti linkkeja

niitd vastaaville sivuille, jolloin tarve muiden linkkien lisdédmiseen saattaa vahentya.

4.3.1.3 Blogi- ja seindmerkintdjen aiheiden vertailu

Vuodatus.netin blogimerkintjen ja Facebookin seindmerkintdjen vertailussa tulee esiin
monia yhtaldisyyksia ja joitakin erojakin palvelujen vélilld. Molemmissa palveluissa
esimerkiksi sosiaaliselle medialle tyypillinen vuorovaikutteinen siséltd on lasna
kommenttien ja keskustelujen muodossa (ks. luku 4.3.2). Yhteista palveluille on myds

viihteellinen sisdltd, jota Vuodatus.netissd edustavat esimerkiksi ketjukirjeet ja
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Facebookissa puolestaan erilaiset ulkopuolisten sovelluksien avulla toteutettavat testit,

visailut ja pelit.

Merkittavimmaét erot tulevat esiin merkintdjen laadussa. Kun Vuodatus.netin blogeissa
jaetaan tyypillisesti pitkahkoja kertomuksia arkieldmén kokemuksista, niin Facebookin
seindlld suurin osa merkinngisté on lyhyita kéayttdjan aktiviteetteja koskevia ilmoituksia,
jotka ovat enimmakseen palvelun automaattisesti koostamia. Nain ollen yksittaisen
blogimerkinnén laatiminen on ty6laampéa ja siten niitd on seindmerkintdihin verrattuna
huomattavasti vdhemman. Kahden kuukauden ajalta analysoidussa aineistossa on
blogimerkintdja keskiméarin noin 23 blogia kohden (10 blogissa yhteensa 228), kun

Facebookissa seindmerkintdja on noin 94 profiilia kohden (10 profiilissa yhteensa 939).

Seka blogeissa ettd profiileissa on kuitenkin suhteellisen runsaasti merkint6ja, mika
viittaa siihen, ettd niita yllapidetdan suhteellisen aktiivisesti. Tosin tdssa yhteydesséa on
syytd ottaa huomioon, ettd aineistoon otettiin lahtokohtaisesti mukaan vain sellaiset
blogit ja profiilit, joissa oli merkintdja vahintdan 2 kuukauden ajalta. Erilaisten aiheiden
monipuolisuus viittaa puolestaan siihen, ettd blogit ja profiilit voivat palvella
samanaikaisesti useita eri kayttotarkoituksia. Tama on siind mielessa ristiriidassa
yhteison maaritelmén kanssa, koska Preecen (2000: 81) mukaan yhteinen
kayttotarkoitus on yksi verkkoyhteison perustekijoistd, joka luo yhteisosta vakaan ja
vahentdd sielld esiintyvéa vihamielisyyttd. N&in pienen aineiston perusteella on
kuitenkin vaikea arvioida, miten erilaiset kayttotarkoitukset vaikuttavat yhteiséon

kuuluvien jasenien toimintaan ja heidan valisiinsa suhteisiin.

4.3.2 Vuorovaikutus ja kontaktit

Kéyttajien valinen sosiaalinen vuorovaikutus on sosiaalisessa mediassa hyvin
keskeisessa asemassa (ks. luku 2.2.3). Merkittdvd osa sosiaalisen median siséllosta
syntyykin vuorovaikutuksesta toisiin k&ytt4jiin tai muuhun siséltéon. Ta&mé vuoksi
aineiston analyysissa kiinnitettiin erityistd huomiota tallaiseen vuorovaikutteiseen

sisaltoon. Vuorovaikutteisena sisaltond pidetddn tdssd tutkimuksessa kéyttajien
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julkaisemia kontakteja, kuten linkkejd& muiden kayttdjien sivuille tai erilaisille
yhteisosivuille, sekd kontaktien kesken tapahtuvaa viestintdd, kuten julkisia
kommentteja. Blogien ja profiilien vuorovaikutteista sisaltod analysoitiin seka
dynaamisesta (luku 4.3.2.1) ettd staattisesta siséllosta (luku 4.3.2.2). Vuorovaikutteisen
sisallon analyysissa kiinnitettiin erityistd huomiota siithen, mitd merkitysta téllaisella

sisallolla on kayttajien yksityisyyden kannalta.

4.3.2.1 Vertaispalaute ja muu dynaaminen vuorovaikutus

Kuten edellisessa luvussa tuli ilmi, muodostuu merkittdva osa VVuodatus.netin blogien ja
Facebookin profiilien dynaamisesta siséllosta kayttdjien vélisesta vuorovaikutuksesta.
Seuraavassa kootaan yhteen edellisessa luvussa esitettyja sisallonanalyysin tuloksia,
jossa analysoitiin 10 Vuodatus.netin blogin blogimerkintdja (BM) ja 10 Facebookin
profiilin seindmerkint6ja (SM) kahden kuukauden ajalta, mutta t&ssd tuloksia
tarkastellaan ainoastaan vuorovaikutteisen siséllon osalta (tarkastelun kohteena ovat siis
samat blogit ja profiilit kuin edellisessd luvussa). Taulukossa 4 (seuraavalla sivulla) on

esitetty vuorovaikutteisen sisallon esiintyvyys aineistossa.

Taulukon 4 vaakariveilla on esitetty vuorovaikutteisen (VV) sisallon tyypit, jotka on
jaettu paksummalla tummalla viivalla kahteen ryhmaan. Ensimmadiseen ryhmaan
kuuluvat vuorovaikutteisen siséllon tyypit, jotka kuvaavat kayttajien valisesta
vuorovaikutuksesta syntyvad sisaltod. Vuodatus.netissé tallaisena sisaltona pidetdéan
blogimerkintoihin jatettdvida julkisia kommentteja. Facebookissa vastaava sisaltd
ilmenee erilaisina seindtapahtumina, joihin kuuluvat keskustelu-, seinéd-, tykkaa- ja
lahjatapahtumat. Toiseen ryhméan kuuluvia vuorovaikutteisen sisallon tyyppeja
kutsutaan tdssé kontakteiksi. Kontakteilla tarkoitetaan joko toisia kayttdjid, joiden
kanssa vuorovaikutussuhde muodostetaan (esim. toiset bloggaajat tai Facebook-kaverit),
tai erilaisia linkkej4, joiden avulla kayttdja linkittdd muuta siséltéd omaan siséltoonsa.
Tulokset on esitetty esiintyvyyden (Es.) mukaan siten, ettd taulukon molemmissa osissa

ylimmaisend ovat aineistossa yleisimmin esiintyvét vuorovaikutteisen siséllon tyypit.
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Taulukko 4. Vuorovaikutteinen siséltd Vuodatus.netissa ja Facebookissa

VV sisélto Vuodatus.net (BM) Facebook (SM

Min | Max | Med | Yht. | % | Es. | Min | Max | Med | Yht. | % | Es.
Kommentit 3 372 | 11 | 571|250 | 10 - - - - - -
Keskustelu - - - - - - 0 23 9 80 | 8,5 7
Seina - - - - - - 0 7 15 | 24 | 25 6
Tykkaa - - - - - - 0 2 0,5 9 1,0 5
Lahjat - - - - - - 0 1 0 1 0,1 1
Kaverit - - - - - - 0 80 | 175|219 |233| 9
Ryhmét - - - - - - 0 4 2 18 | 1,9 7
Verkostot - - - - - - 0 1 1 7 0,7 7
Linkit 0 6 0,5 18 |79 | 5 0 0 0 0 0 0
Fanisivut - - - - - 0 3 0,5 9 1,0 5
Parisuhde - - - - - - 0 4 0 5 0,5 2
Yhteensa 589 | 258 | 10 372 | 40 | 10
BM/SM yht. 6 59 19 (228 |100| 10| 11 | 181 | 89 | 939 | 100 | 10

Taulukossa 4 on esitetty jokaisesta vuorovaikutteisen siséllon tyypistd myos
minimimaara (Min), maksimimaara (Max), tyyppiarvo eli mediaani® (Med) seka
yhteismaaré (Yht.) analysoituja blogeja ja profiileja kohden. Taulukon viimeisella
rivilla on esitetty yhteenveto blogi- ja seindmerkintdjen (BM/SM) koko siséllosta (vrt.
taulukot 2 ja 3 luvussa 4.3.1), johon vertaamalla on selvitetty myds vuorovaikutteisen
sisallon tyyppien prosentuaaliset osuudet (%) taulukon pystyrivilla. Taulukon toiseksi
viimeiselld rivilld  esitetyssa yhteenvedossa huomionarvoista on se, ettd
vuorovaikutteisen sisallon eri  tyyppejd yhdessd tarkasteltuna esiintyvyys on
molemmissa palveluissa 10 (eli 100 %), vaikka yksittdisten tyyppien kohdalla
esiintyvyys vaihtelee. Tdma johtuu siitd, ettd kokonaistarkastelussa esiintyvyydeksi on
laskettu kaikki ne blogit ja profiilit, joissa on esilla yksikin vuorovaikutteisen sisallon
tyyppi. Tassé yhteydessd on syytd korostaa, ettd vaikka aineiston kuvailussa onkin
kéytetty monia tilastotieteestd tuttuja tunnuslukuja, ei aineistosta ole tarkoitus

kuitenkaan tehda tilastollisia yleistyksid, vaan tunnuslukuja kayttdmalld ainoastaan

8 Mediaanilla tarkoitetaan “jakauman keskimmai[std] havaintoarvo[a], kun havainnot on jérjestetty
suuruusjérjestykseen” (ks. Tilastokeskus 2009b). Mediaania kéytetddn tdssa aineiston maarallisessa
kuvailussa perinteisen keskiarvon sijaan, koska sen avulla karsitaan pois &aripéissa olevat havaintoarvot,
jotka pienessa aineistossa helposti vaaristaisivat tuloksia.
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pyritddn helpottamaan Vuodatus.netistd keratyn aineiston vertailemista Facebookista

kerdttyyn aineistoon.

Kuten taulukosta 4 kdy ilmi, on palveluiden vélilld selked ero sen suhteen, miten
vuorovaikutteisuus ilmenee dynaamisessa sisallossa. VVuodatus.netin blogimerkinndissa
vuorovaikutteisuus ilmenee periaatteessa vain kahdella tavalla. Ensimmaéinen on se, etta
kayttajat liittavat julkisia kommentteja toistensa blogimerkintdihin linkkeina (ks. liite 1).
Toinen tapa on se, ettd bloggaaja julkaisee omissa blogimerkinndissééan linkkeja, jotka

toimivat kontakteina muualla julkaistuun sisaltoon.

Facebookissa vuorovaikutteinen siséltd on  seindmerkinndissdé huomattavasti
monipuolisempaa. Ero Vuodatus.netin blogimerkint6ihin linkitettdviin kommentteihin
on se, ettd Facebookissa viestit julkaistaan itsendisind tapahtumina profiilin seinalla
kaikkien muiden tapahtumien joukossa (ks. liite 2). Kuten taulukko 4 osoittaa, on
Facebookin seinalld julkaistavia vuorovaikutteisia tapahtumia useita erilaisia.
Vuodatus.netin  kommentteja vastaavia tapahtumia ovat Facebookissa keskustelu-,
seiné-, tykk&a- ja lahjatapahtumat. Keskustelulla tarkoitetaan seindlld julkaistavia
kavereiden jattdmia julkisia kommentteja ja profiilin omistajan vastauksia niihin.
Seindtapahtumalla tarkoitetaan puolestaan seindlla julkaistavaa ilmoitusta siitd, kun
profiilin omistaja on jattdnyt kommentin kaverinsa seindlle tai esimerkiksi
kommentoinut kaverinsa valokuvaa. Nain ollen kayttajan omalta seinaltd nakyy myos
se, kenen muiden kéayttdjien kanssa hdn on oma-aloitteisesti vuorovaikutuksessa.
Tykkaa-tapahtuma on pikainen tapa osoittaa peukaloa ylos tai alas esittavan ikonin
avulla joko “tykkddviansd” tai “ei tykkddvdnsd” toisen seindmerkinn&sta.
Vuorovaikutteisiin seindtapahtumiin kuuluvat myds graafiset lahjat, joita kayttajat

voivat lahettaa toisilleen hyvan tahdon eleené.

Facebookin erilaiset tapahtumat osoittavat, etta vertaispalautetta voidaan antaa monessa
muodossa, niin perinteisina Kirjoitettuina kommentteina, kuin graafisina esityksinakin.
My6s monet Facebookin ulkopuoliset sovellukset (esim. testit, pelit) voivat olla
luonteeltaan vuorovaikutteisia ja julkaista seinélld tapahtumia, mutta ne on jatetty tassa

tarkastelun ulkopuolelle, koska kaikki niista eivat sellaisia ole.
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Ero Vuodatus.netin ja Facebookin vuorovaikutteisessa siséllossé tulee selkeésti ilmi
my0s kontakteissa. Facebookissa kontaktien muodostaminen on siind mielessé
poikkeuksellista, ettd padosa niistdi muodostetaan ohjatusti palvelun omia sovelluksia
kayttaen, ja ne julkaistaan seka profiilin dynaamisessa (seinélld) etta staattisessa
sisallossd (sivupalkissa tai Tiedot-valilendelld). Ohjatusti muodostettavia kontakteja
ovat Facebookissa kaverit, parisuhde, verkostot, ryhmat ja fanisivut. Seinalla julkaistaan
siis automaattisesti ilmoitus siitd, kun kayttdja on solminut uuden kaveri- tai
parisuhteen, liittynyt uuteen verkostoon, ryhmaén tai fanisivustoon. Kaytdnnéssa nama
ovat kuitenkin kayttdjan pysyvia kontakteja, koska ne tallennetaan pysyvésti profiilin
staattiseen osaan, jossa ne ovat jatkuvasti esilla (ks. luku 4.3.2.2). Facebookissa seinalla
voidaan julkaista Vuodatus.netin tapaan myos tavallisia linkkeja mihin tahansa siséltoon
ilman ohjausta. Vuodatus.netissd kontakteja on toki myds mahdollista julkaista seka
dynaamisessa (blogimerkinngissd) etta staattisessa sisallossa (sivupalkissa), mutta toisin
kuin Facebookissa, ei palvelu kuitenkaan hoida tata automaattisesti kayttajan puolesta.

Taulukossa 4 esitetyt siséllonanalyysin tulokset osoittavat, ettd kayttdjien valinen
vuorovaikutus on molemmissa palveluissa keskeisessd asemassa. Vuodatus.netissa
kaikissa tutkituissa blogeissa (10) esiintyy kommentteja ja puolessa (5) niistd myos
linkkeja. Julkisen vuorovaikutuksen madra vaihtelee kuitenkin runsaasti blogista
toiseen. Kuten taulukosta 4 kay ilmi, vaihtelee kommenttien maara kahden kuukauden
ajalta analysoiduissa blogeissa 3 ja 372 vélilla. Blogimerkintdjen kokonaisméaaréén
(228) verrattuna kommentteja (571) on siis jopa 250 %. Kommenttien runsas vaihtelu
on yllattavaa, mutta tosin tulosta véaristad hieman se, ettd yhdessa blogissa esiintyy
poikkeuksellisen paljon kommentteja muihin blogeihin verrattuna (372; ks. blogi nro 5
taulukossa 2, luku 4.3.1.1). Mediaania (Med) eli jakauman keskimmadist& havaintoarvoa
tarkastelemalla péaastaankin todennadkoisesti ldhemmaéksi todellisuutta, koska silloin
vertailusta karsitaan pois d&dripéaissa olevat havaintoarvot. N&in kommenttien
tyyppiarvoksi saadaan vain 11, joka on blogimerkintdjen tyyppiarvoon (19) verrattuna

vahemman, mutta edelleen melko runsasta.

Tutkimustulokset viittaavat siihen, ettd toisten blogimerkintéjen kommentointi on

Vuodatus.netissa yleinen tapa olla vuorovaikutuksessa toisiin kayttajiin. Vertaispalaute
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muilta kayttajiltd onkin bloggaajien keskuudessa yleenséd toivottua, mika ilmenee
esimerkeista (19) — (21).

(19) Tervetuloa lukemaan, kiitos kommenteista.

(20) Hmmm... Tulisipa joku kommentoimaan piirustuksiani. :< Vaikka eivat ne
nyt niin hienoja olekaan, silti.

(21) Jos tdalla joku kay,olisi mukavaa lukea muutakin kuin pari-kolme
kommenttia viikossa !! Tuntuu niin turhauttavalta koko homma.Aiemmin
Kirjoitin,ettd niin kauan Kirjoitan kun on edes yksi lukija. - - Jatan
kirjoittamisen véhaksi aikaa,kdyn kylld muutamassa blogissa josta taalla
kéydaan,ne joista ei ole kuulunut aikoihin mitaan jaa kylla vaille huomiota
taaltdkin suunnasta.Taidan tehdd niin,ettd kommenttia vastaan tulee
minultakin kommentti tasapuolisuuden nimissé.

Esimerkeista (19) ja (20) kay ilmi, ettd bloggaajat esittavat tyypillisesti vain lyhyen ja
vaatimattoman toivomuksensa saada vertaispalautetta joko blogimerkint6ihin yleensa
tai johonkin tiettyyn sisaltoon, kuten piirustuksiin tai muuhun luovaan sisaltéon.
Esimerkistd (21) puolestaan ilmenee, ettd joillekin bloggaajille vertaispalaute on niin
tarkedd, ettd sen puutteen tai vahyyden seurauksena bloggaaja saattaa luopua blogistaan,
tai ainakin uhkailla lukijoitaan blogista luopumisella, ellei tilanteeseen tule muutosta.
Tallainen &arimméinen tapa vertaispalautteen saamiseksi voi osoittautua jopa
tehokkaaksi. Téstd osoituksena on se, ettd esimerkissd (21) esitetty blogikirjoitus on

saanut 21 kommenttia, joka on normaalia huomattavasti enemman.

Vaikka linkkeja esiintyykin jopa puolessa tutkituista blogeista, jad niiden yhteenlaskettu
lukumaaré (18 eli n. 8 %) blogimerkintojen kokonaismé&araan (228) verrattuna kuitenkin
varsin véhdaiseksi. Yksi selitys linkkien véhdiselle kaytolle on se, ettd blogimerkinta
voidaan kokea huonoksi paikaksi julkaista linkkeja, koska jatkuvan pdivittdmisen takia
niiden siséltdmat linkit hukkuvat ajan myota arkiston uumeniin. Ehkd tdmén vuoksi

blogin staattinen sisélto (sivupalkki) koetaankin paremmaksi paikaksi julkaista linkkeja,
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koska sielld linkit ovat jatkuvasti esilla seka bloggaajalle itselleen ettd muille blogissa
vieraileville (ks. luku 4.3.2.2).

Facebookissa suurimmassa osassa tutkituista profiileista esiintyy monia erilaisia
vuorovaikutteisia tapahtumia. Tapahtumien kokonaismaardan (939) verrattuna
vuorovaikutteisia tapahtumia (372) on noin 40 % kaikista seinatapahtumista. Tdssa on
kuitenkin syytd ottaa huomioon, ettd myds monet ulkopuolisten sovellusten lisaédmat
tapahtumat ovat usein vuorovaikutteisia. Koska ulkopuolisten sovelluksien tapahtumia
on aineistossa noin 45 9% (ks. taulukko 2 luvussa 4.3.1.2), on vuorovaikutteisten

tapahtumien osuus Kkaikista tapahtumista siten todennakdisesti arvioitua suurempi.

Yleisin Facebookin vuorovaikutteinen tapahtuma on aineistossa kaverisuhteen
solmiminen, joka on esilla yhdeksassé profiilissa kymmenestd, ja kattaa noin 23 %
kaikista tapahtumista. Myds muita kontakteja muodostetaan yleisesti, kuten liitytdan
verkostoihin, ryhmiin ja fanisivustoihin (5-7 profiilissa; n. 1-2 % tapahtumista). Sen
sijaan parisuhdetapahtumia esiintyy vain harvoin (2 profiilissa), mika tosin selittyy sillg,
ettei tatd tietoa valttdmatta julkaista lainkaan tai se paivitetdan vain kerran profiiliin, jos
siind ei tapahdu muutosta. Parisuhdetapahtuma on siind mielessa erikoistapaus, etta sita
voidaan pitdd samalla henkilGtietona, joka ilmaisee kayttajan perheaseman (ks. luku
4.3.3.2).

Tyypillisesti Facebookin seindlld kdydaan myods julkista keskustelua, mika ilmenee
keskustelu-, seind- ja tykkaa-tapahtumien yleisyytena (5-7 profiilissa; n. 1-8,5 %
tapahtumista). Naiden tapahtumien yleisyys seindmerkinngdissé viittaa siihen, ettd
Facebookin k&ytossd on pitkalti kyse kayttdjien tarpeesta olla sosiaalisessa
vuorovaikutuksessa toisiinsa. Sen sijaan virtuaalisia lahjoja esiintyy aineistossa vain
yhdessa profiilissa ja linkkeja ei esiinny yhdessakéan. Lahjojen harvinaisuutta selittanee
se, ettd niitd l&hetetddn muille todenndkoisesti vain erikoistapauksessa, kuten kaverin
merkkipéivan kunniaksi. Linkkien harvinaisuuden taustalla lienee puolestaan se, ettd
suuri osa muista kontakteista (esim. ryhmat, fanisivut) muodostavat jo itsessddn

linkkej&, joten muiden linkkien julkaisemiselle ei ehk& koeta yht& suurta tarvetta.
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Yksityisyyden kannalta merkittavin palveluiden valinen ero on se, ettd VVuodatus.netissa
my0s  rekisterOitymattomat  kayttdjat  voivat  jattdd kommentteja  toisten
blogimerkintoihin, eli kéytdnndssd anonyymisti. Facebookissa sen sijaan seinélle
jatettyjen  kommenttien ja muiden vuorovaikutteisten tapahtumien yhteydessé
julkaistaan automaattisesti tapahtuman lisd4jadn tiedot, koska niitd voivat lisata
oletusarvoisesti vain kéayttajan ennalta hyvaksymat kaverit. Ndin ollen VVuodatus.netissé
saattaa olla Facebookia suurempi riski saada myds héirickommentteja ja roskapostia,
kuten aiemmin on todettu. Toisaalta aineistosta tulee esiin myds se, ettd yhta hyvin
Facebookin kayttajat voivat joutua sosiaalisen héirinndn uhreiksi. Tama nakyy

esimerkissa (22) (nimi muutettu).

(22) Ei tarvi huolehtia [Ollista]. Se on pé&attdnyt ottaa eldméntehtédvakseen
meikan haukkumisen facebookin yksityisilla viesteilla :D Jaksoin vastata
pari kertaa, mutta kun &ijja vaan jatkaa kauhuamistaan ymsyms. niin pistin
hénet jannittavilla mustille listoille joka paikassa.

Esimerkki (22) on ote Vuodatus.netin blogimerkinnastd, jossa bloggaaja kertoo
tulehtuneesta ihmissuhteestaan ja siitd, kuinka se johti lopulta yksityisviestein
tapahtuvaan hairintd&dn Facebookissa. Tdman lisdksi bloggaaja jakaa kyseisen henkilon
kanssa kaydyn yksityiskeskustelunsa blogissaan, mika on &d&rimmadinen osoitus siité, etti
muualla kéyty yksityinen viestintd voi muuttua blogissa joskus julkiseksi (tosin
bloggaaja ei paljasta toisen henkildllisyyttd, vaan kayttaa tasta peitenimed). Esimerkki
mya0s osoittaa, ettd Vuodatus.netin ja Facebookin kayttdjilla voi olla yhteys, eli kayttajat
voivat yllapitad samanaikaisesti seké blogia etta profiilia.

Toinen esimerkki yksityisen keskustelun muuttumisesta julkiseksi voi aiheutua
esimerkiksi siitd, ettd Facebookin kayttdjilla voi olla vaéranlainen turvallisuudentunne
siitd, ettd seindkirjoitukset nakyisivat vain kavereille, vaikka todellisuudessa ne nékyvat
my6s samaan verkostoon kuuluville tuhansille muille kayttajille. N&in ollen julkista
seindd voidaan kayttadd joskus myos yksityisviestintaan. Tama ilmenee esimerkisté (23)

(seuraavalla sivulla).
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(23) 18. helmikuuta
[Maija] packing the bags.
[Olli] Hollantiin?:)
19. helmikuuta

[Maija] juuh. huomenna perjantaina ois lahto... iiiks. mita sinne pitaa
oikein pakata 3meksi viikoksi? voi olla ettd mulla on 5 laukkua
ruumassa :).

Esimerkissd (23) profiilin omistaja "Maija” kdy keskustelua ”Ollin” kanssa ja kertoo
lahtevansd kolmeksi viikoksi ulkomaille. Seindmerkinnasta ilmenee myds tarkka
lahtdaika. Kun ottaa huomioon, ettd “Maija” paljastaa profiilissaan henkildtietoja,
joiden perusteella han on tunnistettavissa ja todennakoisesti myds paikannettavissa, on
olemassa riski, ettd tieto kodin tyhjilla olemisesta saattaisi houkutella puoleensa
murtovarkaita. Tassa tapauksessa seindkirjoituksen nakemiseksi riittda, etta
potentiaalinen murtovaras kuuluisi ”Maijan” kanssa samaan Finland-verkostoon, johon
voi liittyd kuka tahansa. ”Maija” on julkaissut tiedon matkastaan myos tilapdivityksend,
joka on profiilissa jatkuvasti esilld (ylapalkissa profiilin omistajan nimen vieressa).
Tama onkin hyva esimerkki siitd, kuinka kéyttdjat voivat asettaa yksityisyytensa
uhanalaiseksi omalla toiminnallaan, eli paljastamalla profiilissaan harkitsemattomasti

tietoja omasta yksityiselamastaan.

4.3.2.2 Kaverit ja muut pysyvat kontaktit

Edelld on tarkasteltu Vuodatus.netin blogeissa ja Facebookin profiileissa esiintyvéaa
vuorovaikutteista sisaltod vain dynaamisen siséllon osalta. Kuitenkin kontaktien osalta
katsottiin tarpeelliseksi tutkia my0s staattista siséltod, koska Vuodatus.netissa
kontakteja oli vain hyvin harvoin ja vahan esilla dynaamisessa sisalléssa, mika viittaa
sithen, ettd niitd julkaistaan todenndkoisesti mieluummin staattisessa sisallossa.
Facebookissa kontaktit julkaistaan puolestaan oletusarvoisesti sekd dynaamisessa etté
staattisessa sisallossé, mutta staattista sisaltod tutkimalla niiden todellinen méaaré tulee

paremmin ilmi, koska dynaamisen sisdllon analysointi kohdistui ainoastaan
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seindmerkintdihin kahden kuukauden ajalta. Tdman vuoksi siséllonanalyysissa tutkittiin
staattisen siséllon kontaktien osalta koko tutkimusaineisto, eli 50 Vuodatus.netin blogia
(sivupalkki) ja vastaavasti 50 Facebookin profiilia (sivupalkki ja Tiedot-valilehti).

Taulukossa 5 on esitetty kontaktien esiintyvyys aineistossa.

Taulukko 5. Kontaktit Vuodatus.netissa ja Facebookissa

Kontaktit Vuodatus.net (SP) Facebook (SP/TV)

Min | Max | Med | Yht. | % | Es. | Min | Max | Med | Yht. | % | Es.
Kaverit - - - - - - 0 730 | 81,5 | 5867 | 87 | 43
Muut hlot 0 37 0 194 | 52 | 19 - - - - - -
Verkostot - - - - - - 1 3 1 60 1 50
Ryhmat - - - - - - 0 84 6 559 8 43
Fanisivut - - - - - - 0 98 1 280 4 33
Muut linkit 0 42 1 181 | 48 | 30 - - - - - -
Yhteensa 375 | 100 | 33 6766 | 100 | 50

Taulukossa 5 kontaktit on jaettu kahteen ryhmé&an, jotka on erotettu toisistaan
paksummalla tummalla viivalla. Ensimmaiseen ryhméén kuuluvat kontaktihenkil6t,
joilla tarkoitetaan linkkeja toisten kayttajien blogeihin tai profiileihin. Néaisté julkaistaan
tyypillisesti  linkkilista blogin tai profiilin sivupalkissa (SP). Facebookissa
kontaktihenkilditd kutsutaan kavereiksi. Vuodatus.netissa kontaktihenkildille ei
puolestaan ole annettua nime&, koska linkkilista on kayttajan itsenséd nimedama. Taman
vuoksi Vuodatus.netin kontaktihenkil6t on nimetty taulukossa 5 ”muiksi henkil6iksi”.
Tutkimuseettisistd syistd kontaktihenkildista ei esitetd tdssd yhteydessa esimerkkeja,
koska ne kuvaavat paasaantoisesti kayttajien nimia tai nimimerkkeja, joiden perusteella

he voivat olla tunnistettavissa.

Toiseen ryhmééan kuuluvat muut kontaktit. Muina kontakteina pidetddn Facebookin
verkostoja, ryhmi& ja fanisivuja, jotka julkaistaan profiilin Tiedot-vélilendella (TV).
Vuodatus.netissa muina kontakteina pidetddn puolestaan mitd tahansa blogin
sivupalkissa julkaistuja linkkejd, jotka on nimetty taulukossa 5 “muiksi linkeiksi”

erotukseksi Facebookin kontakteihin, jotka ovat myos linkkien muodossa. Taulukossa 5
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kontaktit on jarjestetty esiintyvyyden (Es.) mukaan siten, ettd ryhmén ylimmaisena ovat
yleisimmat kontaktityypit. Taulukossa on myods esitetty (samaan tapaan kuin edelld
taulukossa 4) kontaktityyppien minimi- ja maksimimaara (Min/Max), mediaani (Med),

yhteismaara (Yht.) ja prosentuaalinen maéara (%) aineistossa.

Taulukossa 5 esitetyistd sisallonanalyysin tuloksista ilmenee, ettd kontakteja esiintyy
molemmissa palveluissa melko yleisesti, mutta niiden esiintyvyydesséd on kuitenkin
havaittavissa selked ero palveluiden valilla. Vuodatus.netin blogeissa kontakteja
esiintyy yhteensd vain muutamia satoja (375), mutta niitd esiintyy Kkuitenkin
enemmistossd blogeista (33 blogissa eli 66 %). Facebookissa kontakteja esiintyy
puolestaan yhteensa useita tuhansia (6766), ja niitd esiintyy kaikissa tutkituissa 50
profiilissa. Esiintyvyydeksi lasketaan kokonaistarkastelussa (taulukon viimeisella
rivill4) ne blogit ja profiilit, joissa esiintyy vahintdan yksi kontaktityyppi.

Taulukko 5 osoittaa, ettd Vuodatus.netissa kontaktihenkil6itd, eli linkkeja toisten
blogeihin, esiintyy alle puolessa tutkimusaineiston blogeista (19 eli 38 %), ja ndin ollen
niiden tyyppiarvoksi (Med.) j&a 0. Kontaktihenkil6itd on blogeissa enimmilldan 37, ja
niiden yhteenlaskettu mééara jaa 50 blogissa alle kahden sadan (194). Blogeissa on lahes
yhté paljon linkkeja kontaktihenkildiden sivuille (52 %), kuin muille sivuille (48 %).
Facebookiin verrattuna VVuodatus.netin blogeissa on kuitenkin melko véhéan kontakteja.
Facebookissa selked enemmisto profiileista (43 eli 86 %) sisaltdd nakyvan kaverilistan,
ja kavereiden yhteenlaskettu maard 50 profiilissa yltdd useisiin tuhansiin (5867).
Kavereita on enimmilladn 730, ja niiden tyyppiarvoksi saadaan 81,5. Facebookin
(2009g) oman tilaston mukaan palvelun kayttdjilla on keskimaarin 120 kaveria, joten
tyyppiarvo jaa jonkin verran tat4 alhaisemmaksi. Profiileissa kavereita (87 %) on

muihin kontakteihin (13 %) verrattuna huomattavasti enemman.

Sille, ettd Facebookin profiileissa esiintyy selvésti yleisemmin ja runsaammin
kontaktihenkil6itd Vuodatus.netin blogeihin verrattuna, l6ytyy useita mahdollisia
selityksid. Yksi mahdollinen selitys on se, ettd VVuodatus.netin bloggaajilla saattaa olla
suurempi tarve suojella omaa ja kontaktihenkil6idensd yksityisyyttd, koska bloggaajat
piiloutuvat usein nimimerkin taakse (ks. luku 4.3.2.1). Talléin kontaktihenkil6ita ei

valttdmatta paljasteta, koska niiden avulla myos bloggaajan oma henkil6llisyys voi olla
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helpommin tunnistettavissa. Téallainen tarve suojella itsensa ja toisten kayttajien
yksityisyytta tulee ilmi esimerkeista (24) ja (25).

(24) Yhden vuoksi laitoin aiemman blogini salasanan taakse - - Niinpa paatan
aloittaa puhtaalta poydaltd bloginpidon ja toivottaa tanne niin vanhat
lukijanikin kuin uudetkin tuttavuudet.

ps.vaikka julkisella puolella ollaankin,en tule missédan vaiheessa
kertomaan oikeaa nimeé&ni,asuinpaikkaani ja laheisteni nimid.Minut
tuntevien toivon myos kunnioittavan tata periaatettani.

(25) Kéytan henkil6istd vain etunimien ensimmaisia Kirjaimia tai ilmiselvia
pseudonyymejé, koska minulla ei ole oikeutta julkisesti kertoa mita kukin
on tehnyt tai kertonut, sanonut tai kokenut. Tutut osaavat kylla arvailla
ketd millékin tarkoitan, mutten koe ettd olisin kestd&dn mitaan salaista
paljastanut. Minulle saa kylla tulla sanomaan, jos tuntee tulleensa
loukatuksi blogissani.

Esimerkistd (24) ilmenee, ettd bloggaaja on ryhtynyt erilaisiin toimiin sekd oman etta
ldheistensd yksityisyytensé suojelemiseksi ilmeisesti aiempien huonojen kokemuksien
vuoksi, ensin suojaamalla bloginsa salasanalla ja mybhemmin rajoittamalla tiettyjen
henkildtietojen julkaisemista julkisessa blogissaan. Esimerkista (25) puolestaan nékyy,
ettd myos toisella bloggaajalla on tarve suojella laheistensa yksityisyytta, kayttamalla
heistd peitenimid. Kyseinen bloggaaja ei kuitenkaan vaikuta olevan taysin vakuuttunut
menetelmdn toimivuudesta, koska kehottaa samassa yhteydessa lukijoitaan

ilmoittamaan heihin kohdistuvista mahdollisista yksityisyyden loukkauksista.

Muita mahdollisia selityksia kontaktihenkildiden esiintyvyydessa havaittuihin eroihin
Ioytyy palveluiden teknologisista ominaisuuksista. Vuodatus.netin bloggaajat lisdavét
kontaktihenkilditd mahdollisesti valikoivammin, koska palvelu ei tarjoa bloggaajille
yhté hyvié teknologisia valineita toisten kayttdjien etsimiseen, kuten Facebook (ks. luku
4.1.2). Lisaksi taustalla voi olla myos se, ettd Vuodatus.netissd linkkien lisddminen on
Facebookiin verrattuna vaivalloisempaa. Vuodatus.netissa kéyttdjan on muodostettava

itse linkkilista toisten ké&yttajien blogeihin lisddmalld linkkien verkko-osoitteet
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hallintasivujen kautta. Bloggaajan on myo6s nimettava linkit itse. Facebookissa linkki
muodostuu sen sijaan automaattisesti, kun kayttajat solmivat keskenaan kaverisuhteen,
joka on toteutettu ohjatusti. Facebookissa automaattisesti lisdtty kaveritieto on kuitenkin
mahdollista poistaa profiilista, mutta kuten tutkimustuloksista k&y ilmi, vain harva
kayttdjad on ndin tehnyt. Niissékin tapauksissa, joissa tietoa kavereista ei nékynyt
suoraan profiilin sivupalkissa, niiden olemassaolo ilmeni kuitenkin kéyttdjan
seindmerkinndistd, koska kavereiden jattamissd seinamerkinndissé julkaistaan naiden

nimet.

Kontaktihenkildiden lukumaaréstd voidaan paatella jotain myos kayttajien valisen
suhteen laadusta. Facebookin profiileille tyypillinen kavereiden runsaus osoittaa ainakin
sen, ettd kayttajat lisdavat kontakteiksi myods muita kuin l&heisid kavereita. Taustalla on
oletus siita, ettei ihmisilla yleensd ottaen ole laheisida kaverisuhteita satoja, kuten
Facebookissa joillakin on, vaan korkeimmillaan joitakin kymmenid. Toisaalta se, ettd
Vuodatus.netin bloggaajilla on Facebookiin verrattuna vahemmaén kontakteja, ei ole
mikdan osoitus kaverisuhteen vahvuudesta, koska bloggaajat saattavat verkostoitua
kesken&an myos jonkin yhteisen mielenkiinnon kohteen perusteella tuntematta lainkaan
toisiaan. Kaverilistojen suuruus Facebookissa vahvistaa kuitenkin kasitysta siita, etta
kayttajat hyvaksyvat muita kéayttajia kaverilistalleen monista eri syista (ks. luku 3.3.3.1).
Esimerkiksi sosiaalinen paine hylata tutuilta saatuja kaverikutsuja saattaa olla niin suuri,
ettd on sosiaalisesti helpompaa hyvaksya kaverikutsuja myds niiltd, joita kayttaja ei
edes tunne kovin hyvin. Toisaalta aineistosta tulee esiin, ettd jotkut yrittdvat edes

jollakin tapaa valvoa kaverilistansa kokoa. Tdma nakyy esimerkissa (26).

(26) Hyvéksyn kaveripyyntdja ihmisiltd, jotka tunnen oikeasti edes jollain
lailla. Ei pida siis loukkaantua, jos hylkaan pyynt6jéa ihmisilta, joita en ole
edes tavannut ;) "

Esimerkissd (26) esitetyn profiilitiedon mukaan kayttaja valvoo siis kaverilistansa
kokoa hyvaksymalla muita, joita "tuntee edes jollain lailla”. Kaverilistan kontrollointi

vaikuttaa taman perusteella kuitenkin melko l6yhaltd. Kontrollointiyrityksista
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huolimatta kyseisella kayttajalld on kaverilistallaan yli 90 kaveria, mikd on koko
aineiston tyyppiarvoon verrattuna enemman. Tasta paatellen kayttdjilla on
todenndkdisesti hyvin erilaisia kasityksia siitd, milla perusteilla he hyvaksyvéat muita

kayttajia kaverilistalleen, jos he ylip4éansa sita pyrkivat kontrolloimaan.

Kontaktihenkildiden laadussa havaittiin myos eroa palveluiden vélilld. Laadusta kertoo
tassa tapauksessa se, miten kontaktihenkildiden sivuille osoittavat linkit on nimetty.
Vuodatus.netissd ndma linkit ovat kayttdjan itsensd nimedmid, joten ne muodostuvat
l&hinnd kontaktien kayttdmista nimimerkeisté tai ndiden yllapitdmien blogien otsikoista.
Facebookissa linkit ovat sen sijaan palvelun automaattisesti koostamia ja muodostuvat
profiilien yllapitajien nimista ja profiilikuvista, jos kayttdja on ne julkaissut
profiilissaan. Kun kavereiden nimet valokuvineen nékyvat talla tavoin kayttajan
profiilissa, on Facebookissa k&yttdjan oma identiteetti myds helpommin liitettavissé
tiettyyn sosiaaliseen kontekstiin. N&in ollen Facebookin kéyttajat ovat siten
todennakdisesti myds helpommin tunnistettavissa kaverilistojen perusteella, jotka

vaikuttavat tdméan aineiston perusteella olevan tyypillisesti julkista sisalto4.

Kaverilistoilla on Facebookissa suuri merkitys, koska niiden avulla saadelldén
informaation jakamista toisille kayttdjille. Kaytannossa tama tarkoittaa sitd, ettd
profiilissa jaetut tiedot ovat oletusarvoisesti vain kayttdjan ennalta hyvaksymien
kavereiden nahtavilla. Kaverilistojen paisuminen suureksi vaikeuttaa kuitenkin
informaation kontrollointia, koska talloin kayttdjan henkilokohtaiset tiedot nakyvét
myo6s muille, kuin sellaisille henkil6ille, joiden kanssa kayttdja normaalisti jakaa tietoja
itsestddn. Tietosuojavaltuutetun toimisto (2008: 4) korostaakin ohjeissaan, etta
tillaisissa  palveluissa tulisi rajoittaa kaverien méaédrd “aitothin  ystiviin”.
Vuodatus.netissa sen sijaan kontaktilistojen merkitys jaa yksityisyyden nakdkulmasta
vahaisemmaksi, koska niiden avulla ei sdadelld informaation jakamista, vaan blogeissa
jaettava sisaltd on yhté lailla kontaktihenkildiden kuin kaikkien muidenkin nahtavilla.
Toisaalta julkisesti esilld olevilla kontaktilistoilla on molemmissa palveluissa siind
mielessd merkitystd, ettd ne edesauttavat kayttdjan liittdmistd tiettyyn sosiaaliseen

kontekstiin ja voivat siten toimia kdyttdjan tunnistamisen apuvélineena.
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Sisallonanalyysissa tutkittiin myds muita kuin kontaktihenkildiden sivuille osoittavia
linkkeja®, koska niiden arveltiin myds paljastavan jotain kayttajistd. Taulukosta 5
ilmenee, ettd muita kontakteja esiintyy tutkimusaineistoon kuuluvissa blogeissa ja
profiileissa varsin yleisesti. Kuitenkin palveluissa muiden kontaktien laatu vaihtelee
selkeéasti toisistaan, mikd johtuu enimmékseen palveluiden teknologisista ratkaisuista.
Vuodatus.netissa linkkien julkaiseminen perustuu kayttdjan omiin valintoihin, kun taas
Facebookissa linkkeja muodostetaan enemman ohjatusti palvelun erilaisia omia
sovelluksia kéayttaen. Néin ollen VVuodatus.netissé kontaktit voivat olla kaytannossa mité
tahansa, mutta Facebookissa kontaktit koostuvat paasaantoisesti verkostoista, ryhmista

ja fanisivuista, joiden jaseneksi liitytd&dn palvelun omien sovelluksien kautta.

Taulukosta 5 ilmenee, ettd enemmistd tarkastelluista Vuodatus.netin blogeista
(30 eli 60 %) siséltdd muita kontakteja. Niiden yhteenlaskettu mééra aineistossa on 181,
joten kontaktihenkil6ihin (194) verrattuna niitd on lahes yhta paljon. Kontakteja on
blogeissa enimmilldén 42, mutta niiden tyyppiarvoksi jaa vain 1. Vuodatus.netissa muut
kontaktit voivat olla sekd kirjoitetussa muodossa ettd kuvina. Tyypillisia esimerkkejé
muista kontakteista ovat linkit ké&vijalaskuriin, sivupohjiin (usein kuvalinkkeing),
blogien hakupalveluihin (esim. Blogilista) ja erilaisille viihdesivustoille, kuten
verkkosarjakuviin. Jonkin verran blogeissa esiintyy myds uutissyotteen avulla tilattuja
linkkeja perinteisten uutismedioiden otsikoihin. Kontaktien kéyttotarkoitukset
vaikuttavat siis varsin monipuolisilta. Kontakteja julkaisemalla bloggaajat voivat
esimerkiksi osoittaa arvostusta muiden tuottamia teoksia kohtaan (esim. sivupohjat),
tukea sellaisten kontaktien nakyvyytta, joista he ovat ehka itse hyotyneet (esim.
Blogilista) tai ilmaista omia kiinnostuksen kohteitaan (esim. verkkosarjakuvat).
Kontaktit kertovat siten samalla my®os siitd, mitka ovat bloggaajille tarkeitd asioita, ja ne

voivat toimia talla tavoin myos heidén verkkoidentiteetin ilmaisimena.

Facebookin profiileissa muista kontakteista yleisimpiin kuuluvat verkostot, ryhmat ja
fanisivut, joiden jaseneksi kayttdjat voivat liittyd palvelun omia sovelluksia kayttaen.

Facebook julkaisee liittymistiedot automaattisesti profiilin Tiedot-vélilendelld. Kuten

% Muille sivuille osoittaviin linkkeihin ei lasketa kuuluvaksi linkkeja kayttajan itse yllapitamille muille
sivuille, koska néita pidetdén yhteystietoina, joita kasitellddn myéhemmin luvussa 4.3.3.4.
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taulukosta 5 kay ilmi, sisaltdd enemmisto tarkastelluista Facebookin profiileista linkkeja
sekd ryhmiin (43 eli 86 %) ettd fanisivuille (33 eli 66 %). Kaikki tutkitut profiilit
kuuluvat my6s vahintddn yhteen verkostoon, eli Finland-verkostoon, koska
tutkimusaineisto on keratty tastd verkostosta. Taulukosta 5 kuitenkin ilmenee, ettd
kayttajat voivat kuulua samanaikaisesti useampaan eri verkostoon, koska aineistossa
verkostojen maaré vaihtelee 1 ja 3 vélill4, ja niiden yhteenlaskettu lukuméaéra on 60.
Tyypillisimpiin muihin verkostoihin kuuluvat erilaiset korkeakouluverkostot. Muiden
kontaktien yleisyydesta huolimatta niiden yhteenlaskettu osuus kaikista kontakteista on
vain 13 %, koska aineistossa kontaktihenkil6itd on kuitenkin ylivoimaisesti eniten
(87 %).

Aineistossa Facebookin ryhmat vaihtelevat erilaisista opiskeluun, ammattiin,
harrastuksiin tai tapahtumiin liittyvistd asiallisista intressiryhmistd huumorimielessé
perustettuihin ryhmiin, joissa ei vélttamatta ole mitéén jarkevaa tarkoitusta. Ryhmia on
enimmilldén 84, ja niiden tyyppiarvoksi saadaan aineistossa 6. Ryhmien osuus kaikista
tutkituista kontakteista on noin 8 %, mik& on fanisivuihin (n. 1 %) verrattuna
huomattavasti enemman. Vaikka merkittdva osa ryhmistd on asiallisia ja harmittomia,
nousee aineistosta esiin kuitenkin myos sellaisia ryhmid, jotka sisaltavat suoranaisia
asiattomuuksia, kuten rasismiin tai paihteiden kayttoon viittaavaa sisdltoa. Tallaisia
ryhmid voidaankin pitaa arkaluonteisina (ks. luku 4.3.3.4), silla ne saattavat paljastaa
enemman tietoa kayttdjan asenteista tai kayttdytymisestd, kuin olisi hdnen etunsa

mukaista.

Aineiston perusteella my6s fanisivut ovat Facebookin kayttdjien keskuudessa melko
suosittuja, vaikka muihin kontakteihin verrattuna niitd onkin melko véhén, vain noin
1 %. Fanisivut ovat linkkeja kéyttdjien ihailemien henkiléiden, kuten muusikoiden,
nayttelijoiden tai muiden julkisuuden henkildiden sivuille, tai kaupallisten
viihdetuotteiden, kuten tv-sarjojen, elokuvien tai pelien sivuille. Fanisivuja on
aineistossa enimmill&dn 98, mutta niiden tyyppiarvoksi saadaan vain 1. Fanisivujen
tarkoituksena on lahinnd ilmaista, mistd asioista kayttdja on kiinnostunut. Samaan
tapaan kuin Vuodatus.netin kontaktit, voivat Facebookin ryhmat ja fanisivut toimia

kayttajille tapana ilmaista ja rakentaa omaa verkkoidentiteettiddn. Toisaalta
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verkostoihin, ryhmiin ja fanisivujen jaseniksi liittymisen taustalla voi olla myds halu
hakeutua samanmielisten ihmisten pariin, ja sitd kautta ehka l6ytdd myods uusia
kontaktihenkil@ita.

Erilaisten kontaktien, eli kavereiden ja muille sivuille osoittavien linkkien sek& julkisen
keskustelun yleisyys ja runsaus molemmissa palveluissa osoittaa, ettd kayttdjilla on
tarve luoda kontakteja ulkomaailmaan ja olla sosiaalisessa vuorovaikutuksessa toisiinsa.
Tulokset viittaavat myos siihen, ettd kayttajilla vaikuttaa olevan tarve tuntea kuuluvansa
johonkin suurempaan sosiaaliseen yhteisoon. VVuodatus.netissa esimerkiksi linkit toisten
blogeihin, blogien hakupalveluihin ja muilta bloggaajilta lainattuihin sivupohjiin
osoittavat kuulumista bloggaajien suurempaan yhteisoon, eli blogosfaariin (ks. luku
2.3.1). Facebookissa puolestaan verkostoihin, ryhmiin ja fanisivujen jéseniksi
liittymé&lld luodaan yhteenkuuluvuudentunnetta muihin kayttéjiin, joilla on samoja
sosiaalisia taustoja (esim. samaan maaverkostoon kuuluminen) tai kiinnostuksen
kohteita (esim. fanisivut). Téassa mielessd Vuodatus.net ja Facebook edustavat hyvin
sosiaalista mediaa ja verkkoyhteis6jd, joissa sosiaalinen vuorovaikutus ja
yhteenkuuluvuuden tunne kéyttdjien kesken ovat keskeisia perusominaisuuksia (ks. luku
2.2.3).

4.3.3 Henkil6tietojen jakaminen

Henkilotiedot (ks. luku 3.2.2) ovat sosiaalisessa mediassa keskeisessd asemassa, koska
suurin osa sosiaalisen median siséllostd on kayttajien itsensa luomaa ja sosiaalisessa
mediassa  keskitytdan tyypillisesti tietojen jakamiseen kayttdjistd itsestaan.
Henkil6tiedoilla on suuri merkitys kayttajien yksityisyyden kannalta, koska tiettyjen
henkil6tietojen julkaiseminen saattaa aiheuttaa kayttdjille sosiaalista tai taloudellista
haittaa, jos ne joutuvat vaariin kasiin. Seuraavassa tarkastellaan VVuodatus.netin blogien
ja Facebookin profiilien siséllénanalyysin tuloksia, jotka paljastavat, millaisia
henkilotietoja ja kuinka paljon kayttajat tyypillisesti itsestdan jakavat. Aineiston
laajuuden ja toisaalta myds henkilGtietojen kasitteen laajan tulkinnan vuoksi
henkildtiedot on jaettu tdsséd neljadn eri luokkaan, joita sovelletaan aineiston
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analysoinnissa. Nama henkilGtietoluokat on péatelty aineistosta keskeisimméksi
nousevien henkilGtietotyyppien perusteella, ja ne esitetty lyhyine kuvauksineen ja

esimerkkeineen taulukossa 6.

Taulukko 6. Sisdllonanalyysissa sovellettavat henkil6tietoluokat

HenkilGtieto- | Kuvaus Esimerkki
luokka
Primadriset Nimi- ja kuvatunnisteet, joiden avulla henkild | Nimi, nimimerkki, kéyttajan

henkil6tiedot

voidaan mahdollisesti yksinddn tunnistaa.

valokuva

Sekundaariset
henkil6tiedot

Henkildtiedot, jotka kuvailevat henkil6a tai
tdman elinolosuhteita, mutta eivat yksinéan
riitd tunnistamaan henkil6a.

Ik&, sukupuoli, kotipaikka,
siviilisaaty, ammatti

Yhteystiedot

Tiedot, jotka mahdollistavat yhteydenoton
henkildon tai tarjoavat tasta lisatietoa jossain
muualla.

Postiosoite, puhelinnumero,
sahkdposti, kotisivu

Arkaluonteiset
tiedot

Henkilotietolain (1999) 11 8:ss&
arkaluonteisiksi méaritellyt tiedot ja muut
henkildtiedot, jotka voivat vaikuttaa
negatiivisesti henkilon sosiaaliseen tai
taloudelliseen hyvinvointiin.

Rotu, poliittinen tai
uskonnollinen vakaumus,
terveydentila, seksuaalinen
suuntautuminen, paihteet,
epésopiva kielenkayttd

Ensimmaéiseen ryhmédan kuuluvia henkilGtietoja kutsutaan tassd tutkimuksessa
primaarisiksi henkilotiedoiksi, koska niiden perusteella kayttajat voidaan mahdollisesti
jo yksinddn tunnistaa. Primaarisind henkilOtietoina pidetddn kayttajan nimea tai
nimimerkkid, joita kutsutaan tdsséd yhteydessd nimitunnisteiksi (luku 4.3.3.1), seka
kayttdjaa esittdvia valokuvia, joita kutsutaan puolestaan kuvatunnisteiksi (luku 4.3.3.2).
Tosin nimi ja nimimerkki eivat ole koskaan yksiselitteisia tunnisteita, mutta toisaalta ne
toimivat yleensa ensisijaisina hakusanoina, joiden avulla kayttdjia voidaan etsia
palvelusta esimerkiksi yleiselld hakukoneella. Primé&é&riset henkilttiedot ovat
yksityisyyden kannalta merkittavid, koska niiden avulla kaytt4jat voivat kontrolloida

tunnistettavuuden astetta, eli identiteettinsd yksityisyytta (ks. luku 3.2.3).

Toinen ryhmd muodostuu sekund&arisistéa henkil6tiedoista (luku 4.3.3.3), jotka

kuvailevat esimerkiksi kayttajan demografisia ominaisuuksia tai tdman elinolosuhteita
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mutta jotka eivat yksindan riitd tunnistamaan henkil6a. Kuitenkin yhdistettynd muihin
henkilttietoihin ne voivat paljastaa kayttajan henkilollisyyden. Kolmas ryhmé
muodostuu yhteystiedoista (luku 4.3.3.4), jotka mahdollistavat yhteydenoton kayttajaan
joko suoraan (esim. sahkoposti) tai tarjoavat tastd lisatietoa jossain muualla (esim.
linkki kotisivulle). Neljadss ryhma muodostuu henkil6tietolain  (1999) 11 8:ssé
madritellyistd arkaluonteisista tiedoista (luku 4.3.3.5), jotka ovat kayttajien
yksityisyyden kannalta keskeisessa asemassa, koska etenkin téllaisten tietojen

julkaisemisella saattaa olla monenlaisia sosiaalisia tai taloudellisia haittavaikutuksia.

Henkil6tietoja tutkittaessa Kiinnitetddn huomiota niiden laatuun, méaaréén ja sijaintiin.
Henkil6tietojen laadulla on merkitysta siind mielessd, ettd yksikin henkil6tieto, kuten
kasvokuva, voi riittdd tunnistamaan kayttajan. HenkilGtietojen mééaralla voidaan olettaa
olevan myds merkitystd, koska kayttdja voidaan tunnistaa myds useiden vahemman
yksiloivien tietojen, kuten sekundaaristen tietojen, yhdistelman perusteella.
Henkil6tietojen sijainnin merkitys ilmenee puolestaan siind, ettd tietojen helppoa
saatavuutta voidaan pitdé teknologiasidonnaisena yksityisyyden riskina (ks. luku 3.3).
Toisin sanoen silla on siis merkitystd, onko jokin henkil6tieto jatkuvasti nékyvilla
esimerkiksi blogin tai profiilin etusivulla, vai taytyyko sitd hakea jostain muualta, joka
vaatisi esimerkiksi siirtymisté linkin kautta toiselle verkkosivulle. Tamén vuoksi tassa
keskitytadn tutkimaan l&hinnd blogien ja profiilien staattista siséltdd, joka on siis
jatkuvasti nakyvilla (ks. luku 4.1.1.1). Staattisen siséllon osalta tutkitaan edelld mainitut
henkilttietotyypit kaikista 50 Vuodatus.netin blogista ja 50 Facebookin profiilista.

Dynaamista siséltod (ks. luku 4.1.1.2) tutkitaan aineiston laajuuden vuoksi vain silta
osin, kun se tuottaa tutkimusongelman kannalta jotain uutta tietoa, eli kunnes aineisto
saturoituu.  Saturoitumisen raja-arvona pidetddn tassd lahtokohtaisesti 50 %
esiintyvyyttd, eli jos puolessa tutkimusaineiston blogeista tai profiileista esiintyy tiettya
henkilGtietotyyppid staattisessa sisallossd, ei kyseisen henkilGtiedon osalta dynaamista
sisdltoa endd tutkita. Liséksi niiden henkilGtietojen osalta, jotka vaativat staattisen
sisallon lisdksi myds dynaamisen siséllon tutkimista, tutkitaan dynaamista siséaltoa
paasdantoisesti enintd&n siihen asti, kunnes 50 % raja-arvo ylittyy. Toisaalta

saturoitumisen raja-arvosta voidaan kuitenkin joustaa ja siitd pdadtetddn aina
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tapauskohtaisesti, koska joissain tapauksissa dynaamisen sisallon tutkiminen voidaan

katsoa muusta syysta tarpeettomaksi.

Seuraavissa luvuissa tarkastellaan erityyppisten henkilGtietojen esiintyvyytta
Vuodatus.netin blogeissa ja Facebookin profiileissa sijainnin mukaan jaoteltuna.
Erityyppiset henkil6tiedot on esitetty taulukoissa 7—11, joissa kaikissa kaytetadn samoja
jaotteluperiaatteita (toiston valttamiseksi taulukkojen selitykset kaydaan tassa lapi vain
kerran, eik& niit4 jatkossa endd toisteta). HenkilGtietotyypit on jérjestetty taulukkoon
aina esiintyvyyden (Es.) mukaan siten, ettd ylimmaisend ovat ne henkilGtietotyypit,
jotka ovat aineistossa yleisimmin esilla. Esiintyvyydellé tarkoitetaan niiden blogien tai
profiilien lukuméaérad, jossa Kyseistd henkilGtietotyyppid esiintyy. Koska yksittainen
henkilGtietotyyppi voi esiintyd samanaikaisesti useassa paikassa, on henkilGtiedot
jaoteltu lisdksi sijainnin mukaan. Staattisen siséllon osalta henkil6tiedot jaotellaan
blogin tai profiilin ylapalkkiin (YP), sivupalkkiin (SP) ja Facebookin osalta myos
profiilin Tiedot-vélilehdelle (TV). Dynaamisen sisallon osalta henkil6tiedot jaotellaan
blogimerkintdihin (BM) ja seindmerkint6ihin (SM). Taulukon viimeisella rivilla
esitetddn henkilGtietojen yhteismadrd, joka kuvaa niiden blogien tai profiilien
lukuméarad, joissa esiintyy yksi tai useampi taulukossa esitetyista henkil6tietotyypeistéa.
Taulukon viimeisessa sarakkeessa esiintyvyys esitetdan myds prosenttilukuna (%) koko

aineistoon suhteutettuna.

4.3.3.1 Nimitunnisteet

Nimitunnisteilla tarkoitetaan kayttajan koko nimeé (etu- ja sukunimi) tai nimimerkKkié.
Nimitunniste on luokiteltu tassé tutkimuksessa yksityisyyden kannalta merkittavéksi
priméériseksi henkil6tiedoksi, koska kéyttdja voi olla sen perusteella paitsi
tunnistettavissa, myds haettavissa, koska nimitunnistetta voidaan k&yttd4d hakusanana
esimerkiksi etsittdesséd tiettyd kayttajaa yleisen hakukoneen avulla. Nimitunnisteet
tutkittiin kaikista tutkimusaineistoon kuuluvista 50 Vuodatus.netin blogista ja 50
Facebookin profiilista. Yhteenveto nimitunnisteiden esiintyvyydesta aineistossa on

esitetty taulukossa 7 (seuraavalla sivulla).
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Taulukko 7. Nimitunnisteet Vuodatus.netissa ja Facebookissa

Nimitunnisteet Vuodatus.net Facebook

YP | SP |BM|Es.| % | YP| SP | TV |SM | Es. | %
Koko nimi 0 3 - 3 6 50 0 0 - 50 | 100
Nimimerkki 11 | 16 - 22 | 44 0 0 0 - 0 0
Yhteensa 11 | 19 - 25 | 50 | 50 0 0 - 50 | 100

Taulukossa 7 esitetyt sisallonanalyysin tulokset osoittavat selkedn eron nimitunnisteiden
kaytossa palveluiden valilla. Vuodatus.netissa vain puolessa (25 eli 50 %) tarkastelluista
blogeista esiintyy jonkinlainen nimitunniste staattisessa siséllossa (YP/SP), kun taas
Facebookissa nimitunniste on esilla kaikissa profiileissa (50 eli 100 %). Koska aineiston
saturoitumisen raja-arvona pidetaan 50 % esiintyvyyttd, ei nimitunnisteita tutkittu enda

dynaamisen siséllon (BM/SM) osalta (merkitty taulukkoon viivalla).

Nimitunnisteen laadussa on myds havaittavissa selked ero. Vuodatus.netissa kayttajat
esiintyvét paasaantoisesti yksiosaisella nimitunnisteella, joka muodostuu joko kayttdjén
etunimestd tai keksitystd nimimerkistd, ja vain kolmessa blogissa havaittiin
kaksiosainen nimitunniste, joka muodostuu todennakdisesti kayttajan todellisesta etu- ja
sukunimestd. Facebookin kéyttdjat esiintyvat sen sijaan poikkeuksetta kaksiosaisella
nimitunnisteella, eli todenné&kdisesti todellisella koko nimelldén. Facebookin osalta
tulos ei ole sinansd yllatys, koska Gross ym. (2005) ovat saaneet aiemmissa

tutkimuksissaan samankaltaisia tuloksia.

Nimitunnisteen sijainnissa on myods eroa. Facebookissa kaikki nimet esiintyvat profiilin
ylapalkissa muodostaen ndin profiilin otsikon. Vuodatus.netissa nimitunnisteita esiintyy
kuitenkin hajanaisemmin, eli paikoin blogin yl&palkissa osana blogin otsikkoa (11),
mutta hieman yllattden vield runsaammin sivupalkin eri osissa (19). Kuten esimerkit
(27) — (31) (nimet muutettu; seuraavalla sivulla) osoittavat, kdytetddn Vuodatus.netissé

nimitunnisteita hyvin vaihtelevissa konteksteissa.
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(27) [Maijan] blogi

(28) Olen [Maija], tytté vuosimallia - -
(29) [Maijan] toiveet

(30) [Maija] at here

(31) [Maija] lukee

Vuodatus.netissa nimitunniste voi siis esiintya blogin ylapalkissa osana otsikkoa, kuten
esimerkissa (27), mutta nimitunnistetta kaytetddn myos sivupalkin eri osissa, kuten
Kirjoittaja-kentdssa, Kategoria-kentéssa ja kayttajan itse luomissa muissa sivupalkin
kentissd. Kahdeksassa blogissa nimitunniste esiintyy Kirjoittaja-kentéssa, jossa on
yleensa esimerkin (28) kaltainen kuvaus blogin yllapitdjasta tai sen tarkoituksesta.
Naista viidessa esiintyy yksiosainen nimimerkki, mutta kolmessa tapauksessa
kaksiosainen nimitunniste, joka vastaa todenndkoisesti kayttdjan todellista etu- ja
sukunimed. Kolmessa blogissa nimimerkkeja esiintyy myods Kategoria-kentassa, jolloin
ne ovat esimerkin (29) tapaan osana kayttdjan itse keksimien kategorioiden nimig,
joiden avulla kayttaja voi kuvailla blogimerkint6jensa aihepiirid. Liséksi kahdeksassa
blogissa nimimerkkeja esiintyy myos sivupalkissa kayttdjan itse lisdédmien kenttien
otsikoissa. Esimerkkeja tallaisista kentista ovat linkkilistat kayttajan yllapitamille muille
verkkosivuille seka linkkilistat muiden yllapitamiin blogeihin, joita kayttaja vaittaa
seuraavansa. Esimerkki (30) kuvaa linkkilistan otsikkoa kayttdjan omille sivuille ja
esimerkki (31) seurattavien blogien sivuille. Otsikot vaihtelevat kuitenkin blogista

toiseen, koska ne ovat kayttajan itse keksimié.

Yksi nimitunnisteissa havaittavaa eroa selittdvd tekija 10ytyy palveluiden
rekister0itymiskéytannostd. Facebookissa kéyttdjad vaaditaan kertomaan etu- ja
sukunimensé rekisterditymisen yhteydessd, ja kayttdehdoissa lisdksi korostetaan, ettd
kaikkien rekisteroitymisessa annettujen tietojen tulee olla aitoja (ks. luku 4.2).
Rekisterditymisessa annettu nimi myos naytetddn oletusarvoisesti profiilin otsikossa.
Vuodatus.netissd kayttajalta pyydetddn sen sijaan rekisterditymisen yhteydesséd vain
kayttajatunnusta, jonka ei tarvitse vastata kayttdjan todellista nimed. Liséksi

kayttajatunnusta ei oletusarvoisesti ndytetd blogissa, vaan sitd kdytetddn palvelun
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sisdisissé toiminnoissa nimitunnisteena, kuten hallintasivujen yléosassa (ks. liite 3), ja
siten se ndkyy vain kayttajalle itselleen. Halutessaan kayttajé voi lisata blogiinsa muille
nakyvén nimitunnisteen hallintasivujen kautta lisédmalla sen esimerkiksi osaksi blogin
otsikkoa tai Kirjoittaja-kenttdan. Nimitunniste voi esiintyd myo6s blogin osoitteessa,
jonka kayttaja voi itse paattaa (ks. kuvio 6 luvussa 4.1.2).

Pelkastaan nimitunnisteiden perusteella voidaan sanoa, ettd Facebookin kayttdjat ovat
Vuodatus.netin kayttajiin verrattuna helpommin tunnistettavissa ja toisaalta myos
I0ydettavissd. Tamé johtuu siitd, ettd Facebookin kayttajat esiintyvat johdonmukaisesti
koko nimellddn (todennékoisesti todellisella), joka on esilla aina samassa paikassa
profiilin ylépalkissa, muodostaen néin profiilin otsikon. Vuodatus.netissé suositaan sen
sijaan nimimerkkej&, jotka esiintyvat hajanaisemmin eri puolilla blogin yla- ja
sivupalkkia. Na&in ollen esimerkiksi blogeja haettaessa yleisen hakukoneen tai
kategorialistauksen kautta lahesk&ddn kaikissa blogeissa ei ole nédkyvissd blogin
omistajan nimitunnistetta, koska hakutiedoissa ndytetddn ainoastaan blogin otsikko ja
Kirjoittaja-kentéssa julkaistut tiedot (ks. kuvio 5 luvussa 4.1.2). Vain kolmessa blogissa
esiintyy todelliselta vaikuttava kayttdjan koko nimi. Facebookin verrattuna ero on siis
selked, koska Facebookissa todellisilta vaikuttavia koko nimia esiintyy kaikissa 50
profiilissa. On siis selvad, ettd koko nimen perusteella Facebookin kayttajat ovat
helpommin 6ydettavissa yleisten hakukoneiden ja palvelun omien hakutoimintojen

avulla Vuodatus.netiin verrattuna.

4.3.3.2 Kuvatunnisteet

Valokuva on nimitunnistetta vield yksiloivdmpi, joten se on yksityisyyden kannalta
erittain merkittava primadrinen henkil6tieto. Kuvatunnisteita on maéritelty kahdenlaisia,
eli laheltd otettuja kasvokuvia ja kauempaa otettuja henkil6kuvia, joista henkilé on
kuitenkin myos tunnistettavissa. Kuvatunnisteeksi laskettiin siis vain henkil6a esittavéat
kuvat eik& esimerkiksi piirroshahmoa esittavia kuvia, joita l0ytyi aineistosta muutamia.

Kuvatunnisteet tutkittiin nimitunnisteiden tapaan kaikista tutkimusaineistoon kuuluvista
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50 Vuodatus.netin blogista ja 50 Facebookin profiilista. Taulukossa 8 on esitetty

yhteenveto kuvatunnisteiden esiintyvyydesta aineistossa.

Taulukko 8. Kuvatunnisteet Vuodatus.netissé ja Facebookissa

Kuvatunnisteet Vuodatus.net Facebook

YP|SP |BM|Es.| % | YP| SP | TV | SM | Es. | %
Kasvokuva 0 6 8 13 | 26 0 34 0 - 34 | 68
Henkilokuva 0 0 3 3 4 0 13 0 - 13 | 26
Yhteensa 0 6 10 | 15 | 30 0 47 0 - 47 | 94

Kuten taulukko 8 osoittaa, on kuvatunnisteiden osalta havaittavissa myos selked ero
palveluiden valilld&. Vuodatus.netissd vain kuudessa blogissa on esilld kayttajan
valokuva blogin sivupalkissa (SP). Tamén vuoksi Vuodatus.netin osalta tutkittiin myos
blogien dynaamista sisaltod, eli blogimerkintéja (BM), koska staattisessa siséllossa
kuvatunnisteiden esiintyvyys jai reilusti alle 50 %, jota pidetddn t&ssa saturoitumisen
raja-arvona. Dynaamista sisélt6d tutkittiin Vuodatus.netin tapauksessa kuvien osalta
tassa tapauksessa kaikista 50 blogista, koska vaikka dynaaminen aineisto on laaja,
erottuvat kuvat kuitenkin helposti blogimerkinngista, mika helpotti olennaisesti niiden

tutkimista.

Taulukosta 8 ilmenee, ettd blogimerkinndissa kuvatunnisteita esiintyy 10 blogissa, joista
kahdeksassa esiintyy kasvokuvia ja kolmessa kauempaa otettuja henkilokuvia. Yhdessa
blogissa kuvatunnisteita on esilla poikkeuksellisen paljon, seka kasvo- ettd henkilokuvia
blogimerkinndissa ja lisdksi kasvokuva sivupalkissa. Yhteensd kuvatunnisteita esiintyy
kuitenkin vain 15 blogissa (eli 30 %), mika on merkittavasti véhemméan Facebookiin
verrattuna. Facebookin osalta dynaamista sisaltod ei ollut tarpeen tutkia, koska kayttajan
valokuvan esiintyminen profiilin sivupalkissa on enemmén s&antd kuin poikkeus (47
profiilissa eli 94 %). Tosin my6s Facebookissa osa profiilikuvista on kauempaa otettuja

henkilokuvia (13), joista henkilon tunnistaminen on hieman vaikeampaa, mutta silti
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suurin osa on laheltd otettuja kasvokuvia (34), joista henkilon tunnistaminen on varsin

yksiselitteista.

Yhtend kuvatunnisteissa havaittavaa eroa selittdvana syynd voi olla se, ett4 Facebookin
profiilissa (ks. liite 2) on varattu selked tila kayttdjan valokuvalle, ja jos omaa valokuvaa
ei profiilissa julkaista, ndkyy sen tilalla oletuskuva, joka saattaa hairitd kayttajia.
Vuodatus.netin blogissa (ks. liite 1) ei sen sijaan erillista tilaa valokuvalle ole nékyvissa,
vaikka sen lisdédminen sivupalkin Kirjoittaja-kenttadn onkin mahdollista. Siten
Vuodatus.netissd valokuvan puuttumista ei samalla tavalla huomaa, eikd se siten
todennakdisesti myoskaan hairitse kayttdjid. Ehka kuitenkin vield todennékoisempi syy
Vuodatus.netin kuvien harvinaisuudelle on se, ettd muutenkin nimimerkkien taakse
pitloutuvilla kayttdjilla ei ole vélttamattd halua paljastaa henkil6llisyyttadn kuviaan
julkaisemalla. Toisaalta Facebookissa, jossa kaveriverkoston luonti on keskeisessé
asemassa, myos ryhmépaine saattaa ohjata kéyttdjia lisédméan oman valokuvan
profiiliin. Tama ilmenee eradn kayttajan kaverin jattdmasta kommentista tamén profiilin
seindlle, joka on esitetty esimerkissa (32). Saman kayttdjan muista seindmerkinnoista
ilmenee myods se, ettd pian kaveriltaan saamansa kommentin jalkeen kaytt&ja lisasi

valokuvan profiiliinsa.

(32) [Matti Meikalainen] kirjoitti klo 12.33
Kuvaa peliin!!

Erot nimi- ja kuvatunnisteiden méaarassd, laadussa ja sijainnissa Vuodatus.netin ja
Facebookin vélilla antavat melko selvia merkkeja siitd, ettd kayttajat suhtautuvat
palveluissa hyvin eri lailla yksityisyyteensd. Vuodatus.netin bloggaajista enemmist6
katkeytyy joko nimimerkin taakse tai ei k&ytd mitddn nimitunnistetta. Valokuvia
bloggaajista esiintyy staattisessa sisallossé vain harvoin ja dynaamisessakin sisallossé
melko satunnaisesti. Lisaksi nimitunnisteita kdytetddn melko vahén staattisen sisallon
sellaisissa paikoissa, kuten otsikossa tai Kirjoittaja-kentdssd, joiden ansiosta blogit

olisivat helposti esimerkiksi yleiselld hakukoneella 16ydettavissa. Facebookissa sen
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sijaan kayttajat paljastavat profiilissaan tyypillisesti koko nimensa ja enemmistd
julkaisee myos kasvokuvansa. Facebookissa profiilikuva on staattisessa siséllossé aina
samassa paikassa, eli sille varatussa tilassa profiilin sivupalkissa. Taman vuoksi
Facebookin kayttdjien kuvia voidaan todenndkoisesti helpommin linkittdd myos
muualla julkaistuihin kuviin kehittyneiden kasvontunnistusalgoritmien avulla (ks. luku
3.3.3.2). Talloin on olemassa riski siitd, ettd kayttjan tiedot irtautuvat oikeasta

sosiaalisesta kontekstistaan, josta voi aiheutua sosiaalista haittaa.

Tulokset viittaavat siihen, ettd VVuodatus.netin bloggaajat luovat itselleen mieluummin
nimimerkilld varustetun pseudonyymin verkkoidentiteetin, joka on ehka kavereiden
tunnistettavissa ja l0ydettdvissd, mutta eivat vélttdmatta halua todellisen
henkilollisyytensé paljastuvan kaikille muille sivustolla vieraileville. Facebookin
profiileissa lahes sdédnndénmukainen nimi- ja kuvatunnisteiden kéytto viittaa puolestaan
siihen, ettd Facebookin kayttajat eivat salaile identiteettiddn. Nain ollen kayttajat
mahdollisesti tarjoavat tietoisesti mahdollisuuden my6ds muiden, kuten sukulaisten tai

vanhojen koulukavereiden, 16ytaa heidan profiilinsa.

4.3.3.3 Sekundaariset henkilttiedot

Sekundaériset henkil6tiedot ovat myos tarked osa kayttdjien tunnistamista erityisesti
siind tapauksessa, kun he esiintyvdat muuten ilman yksiloivida henkil6tietoja, kuten
valokuvaa. Sekundaarisind henkil6tietoina pidetdédn tassé tutkimuksessa kéyttdjien ikaa,
sukupuolta, kotipaikkakuntaa, perheasemaa ja sosioekonomista asemaa. Perheasemalla
tarkoitetaan tietoa kayttdjan siviilisdadysta tai parisuhdetilanteesta. Sosioekonomisella
asemalla tarkoitetaan puolestaan tietoa kayttdjan koulutuksesta, ammatista, opiskelu- tai
tyopaikasta ja néihin liittyvistd muista tiedoista (esim. ty6ton, elékeldinen). Blogeissa ja
profiileissa voi esiintyd myds muita sekundaarisiksi luokiteltavia henkilttietoja, kuten
tietoja kayttdjan harrastuksista tai muista kiinnostuksen kohteista, mutta ndmé on rajattu
tassa analyysin ulkopuolelle. Taulukossa 9 (seuraavalla sivulla) on esitetty yhteenveto

sekundaaristen henkildtietojen esiintyvyydesta aineistossa.
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Taulukko 9. Sekundadriset henkilotiedot Vuodatus.netissa ja Facebookissa

Sekund. tiedot Vuodatus.net Facebook

YP|SP | BM|Es.| % | YP| SP | TV |SM | Es. | %
Ika 0 12 - 12 | 24 0 32 | 32 - 32 | 64
Sukupuoli 0 10 - 10 | 20 0 0 34 - 34 | 68
Sosioek. asema 2 7 - 8 16 0 0 20 - 20 | 40
Perheasema 1 5 - 5 10 0 30 | 30 - 30 | 60
Kotipaikkakunta | O 2 - 2 4 0 1 | 26 - 26 | 52
Yhteensa 3 21 - 21 | 42 0 42 | 47 - 47 | 94

Sekundadriset  henkildtiedot  tutkittiin  staattisen  sisallon  osalta  kaikista
tutkimusaineistoon kuuluvista 50 blogista (VN) ja 50 profiilista (FB). Sekundaaristen
tietojen osalta ei tutkittu dynaamista siséltdd, vaikka Vuodatus.netin osalta 50 %
saturoitumisen raja-arvoa ei ylitetty. Tata perustellaan silld, ettd sekundaariset tiedot
eivat ole kayttajan yksityisyyden kannalta yhtd keskeisessé asemassa verrattuna edella
esitettyihin primé&arisiin henkildtietoihin. Taulukosta 9 k&y ilmi, ettd Vuodatus.netin
osalta padstddn kuitenkin melko lahelle (42 %) saturoitumisen raja-arvoa, joten
dynaamisen sisallon tutkiminen ei olisi kuitenkaan tuottanut merkittavéa uutta tietoa.
Edella todettiinkin, ettd saturoitumisen raja-arvosta voidaan joustaa ja siitd paatetaan

aina tapauskohtaisesti.

Sekundaéristen henkilGtietojen osalta on primadristen tavoin havaittavissa selked ero
Vuodatus.netin ja Facebookin valilla. Kuten taulukko 9 osoittaa, vain noin neljasosa
tarkastelluista VVuodatus.netin kayttéjista paljastaa ikansa (12 eli 24 %) ja sukupuolensa
viidesosa (10 eli 20 %). Vield harvempi kertoo muita sekundadrisié henkildtietoja, kuten
sosioekonomisen asemansa (8 eli 16 %), perheasemansa (5 eli 10 %) tai kotipaikka-
kuntansa (2 eli 4 %). Yhteensa tarkasteltuna sekundaarisida henkil6tietoja on esilla
kuitenkin lahes puolessa blogeista (21 eli 42 %). Facebookissa sen sijaan enemmisto
tarkastelun kohteena olevista kayttdjista paljastaa niin ikénsa (30 eli 64 %),
sukupuolensa (34 eli 68 %), perheasemansa (30 eli 60 %) kuin kotipaikkakuntansa (26

eli 52 %), ja suuri osa kertoo myos sosioekonomisen asemansa (20 eli 40 %). Yhteensa
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tarkasteltuna selked enemmistd0 Facebookin profiileista (47 eli 94 %) sisaltaa

sekundaarisia henkil6tietoja.

Maaréllisesti eroa on siis palvelujen vélilla havaittavissa, mutta eroa I0ytyy myds
sekundéaaristen tietojen laadussa. Vuodatus.netissd esimerkiksi ikénsa paljastaneista
nelja paljastaa vain suhteellisen ikénsa (esim. parikymppinen”), seitseman kayttdjaa
kertoo ikénsa numerolukuna ja vain yksi kéyttajistd paljastaa tarkan syntymadaikansa.
Facebookissa sen sijaan kaikki ik&nsa paljastaneista kertovat tarkan syntymadaikansa.
Sama koskee my6s sosioekonomista asemaa, jota Vuodatus.netissa ilmaistaan lahinna
jollakin yleisnimikkeelld (esim. “myyjd”, ”abi”, “eldkeldinen”), kun taas Facebookissa
paljastetaan huomattavasti tarkempia tietoja, kuten opiskelu- tai tydpaikan nimen seké
naihin liittyvid muita yksityiskohtia, kuten tutkinnon, tyotehtévét tai jopa tiedot entisista
tyOnantajista.

Vaikka Vuodatus.netin blogimerkintdja ei tarkkaan analysoitu sekund&éristen tietojen
osalta (eli laskettu, kuinka monen blogin merkinngissa naita tietoja on esilld), niin
aiempi blogimerkintdjen aiheita kartoittava sisallonanalyysi (ks. luku 4.3.1.1) antaa
kuitenkin viitteita siitd, ettd blogimerkinnoissa jaetaan runsaasti myos sekundaéarisia
tietoja. Arkeen ja perheeseen sekéd tyohon ja opiskeluun liittyvat blogimerkinnat ovat
esimerkkeja aiheista, jotka voivat sisaltdd hyvinkin laajoja ja yksityiskohtaisia
kuvauksia bloggaajien sosiaalisista taustoista. N&in ollen onkin mielenkiintoista
huomata, etta tyypillisesti nimimerkein esiintyvat bloggaajat eivat valttamétta tiedosta
sitd, ettd muut kayttajat voivat tunnistaa heidat myos sekundaaristen tietojen perusteella.

Tama kay hyvin ilmi esimerkisté (33).

(33) Mutta sen sanon, etta valilla tulee yllatyksia kun joku sanoo "Niin luin sen
sinun blogista”. Ja 0660... mistés tiesit ettd se on mun blogi =D Mutta
toisaalta ne ovat kivoja yllatyksia.

Esimerkissd (33) kuvattu bloggaaja ei ole paljastanut blogissaan oikeaa nime&an

(ainakaan staattisessa sisallossd), mutta on kuitenkin jakanut itsestddn monenlaisia
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sekundaarisia tietoja, kuten iké&nsa, kotipaikkakuntansa ja tietoja perheestdadn. Kuten
esimerkistda kdy ilmi, on bloggaajan henkil6llisyyden paljastuminen tullut kuitenkin
hanelle yllatyksend. Tatd voidaankin pitdd merkkina siité, ettd bloggaajat voivat olla

tunnistettavissa myos sekundaéristen tietojen yhdistelman perusteella.

Sekundaéaristen henkilGtietojen sijainnissa on myds pientda vaihtelua. Koska
Vuodatus.netissa blogin otsikko ei valttamattd muodostu kayttdjan nimestd, kuten
Facebookin profiilissa, voi sekin sisaltad sekundaarisid henkilttietoja. Tosin aineistosta
tuli esiin vain kolme téllaista tapausta. Yhden blogin otsikossa esiintyy kayttdjan
siviilisaaty, toisessa otsikossa ammattia kuvaileva henkil6tieto ja kolmannessa muuta
sosioekonomista asemaa kuvaileva henkil6tieto. Facebookin profiili on rakennettu
puolestaan siten, ettd sekundaérisistd tiedoista kayttjan syntymaaika, kotipaikkakunta
ja perheasema (Facebookissa nimelld “parisuhdetilanne”) esiintyvit sekd Tiedot-
valilehdelld (ks. kuvio 5 luvussa 4.1.1.1) ettd sivupalkin Tiedot-kentdssa (ks. liite 2).
Yllattden kuitenkin kotipaikkakunta oli esilla sivupalkissa vain yhdessa profiilissa,
mutta huomattavasti yleisemmin Tiedot-vélilehdell&, mille ei tunnu kuitenkaan 16ytyvén

jarkevéa selitysta.

Parisuhdetilanne on sekundaarisista tiedoista se, joka koettelee Facebookissa eniten
kayttajien yksityisyyden rajoja. Varsin yleista on nimittdin se, ettd kayttajat ilmoittavat
nimelta toisen kayttajan, jonka kanssa ovat parisuhteessa, ja tallgin Tiedot-valilehdelld
(ks. kuvio 5 luvussa 4.1.1.1) esitetdadn linkki taman toisen kayttdjan profiiliin. Tosin
parisuhteen muodostaminen vaatii toisen kayttajan hyvaksynnan ennen tiedon
julkaisemista. Esimerkki (34) (nimi muutettu; seuraavalla sivulla) kuitenkin osoittaa,
ettd Facebookissa oman parisuhdetilanteen julkaiseminen, ja varsinkin sen
muuttaminen, voi aiheuttaa sosiaalisesti Kiusallisen tilanteen, kun néitd tietoja

tarkastellaan pitemmalla aikavalilla™.

10 Esimerkissa 34 on tutkittu seindmerkintéja poikkeuksellisesti reilun vuoden ajalta, koska kyseisen
kayttdjan ensimmdiset seindmerkinnét herattivat huomion ja antoivat motivaation profiilin [&hempéén
tarkasteluun. Muita aineiston seindmerkintdja on tutkittu vain kahden kuukauden ajalta.
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(34) 5.12.2008
[Maija] on nyt parisuhteessa, jota on vaikea selittaa.
6.2.2008
[Maija] on nyt parisuhteessa.
23.12.2007
[Maija] on nyt sinkku.
22.12.2007
[Maija] on nyt parisuhteessa.
6.12.2007
[Maija] on nyt parisuhteessa, jota on vaikea selittaa.
6.11.2007
[Maija] on nyt kihloissa.

Esimerkissd (34) on siis kuvattu erddn kayttajan seindlla nakyvat parisuhdetilanteen
ilmoitukset reilun vuoden ajalta, ja ne nékyvat kaikille Finland-verkostoon kuuluville
muille kayttajille. lImoitukset ovat Facebookin automaattisesti koostamia, mutta
kayttdjan on mahdollista rajoittaa tata palvelun yksityisyysasetuksista tai poistaa niita
yksitellen seinéltd. Kayttédja ei ole kuitenkaan nain tehnyt mahdollisesti siksi, etta ei ole
huomannut parisuhdeilmoitusten muodostamaa kiusallista ketjua, koska todellisuudessa
niiden vélissd on myds muita merkint6ja. Toisaalta parisuhdeilmoitusten l6ytdminen
muiden seinamerkintdjen joukosta ei ole mitenkaan vaikeaa, koska tallaisten ilmoitusten
edessd on pieni sydanikoni, jonka ansiosta ne on helppo erottaa muiden merkintdjen
joukosta (ks. liite 2).

Vuodatus.netin ja Facebookin sekundaaristen henkilGtietojen méaérassa, laadussa ja
sijainnissa havaittaviin eroihin 16ytyy selitys palveluiden teknologisista ratkaisuista ja
rekisterditymiskaytédnnoistd, kuten edelld primé&aristen henkilGtietojen yhteydessa.
Facebookissa kayttdjdd nimittdin vaaditaan kertomaan rekisterditymisen yhteydessé
sukupuoli ja tarkka syntymaéaika, ja samassa yhteydessa kannustetaan myos koulutus- ja
tyopaikkaa koskevien tietojen tdydentamisté profiiliin. Lisaksi kaikki rekistergitymisen
yhteydessé annetut tiedot esitetddn oletusarvoisesti profiilissa. Vuodatus.netisséd sen

sijaan téllaisten tietojen paljastaminen on taysin vapaaehtoista, eiké néité tietoja pyydeta
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kayttajalta rekisterditymisen yhteydessd, vaan halutessaan kayttdja voi lisatd niita
blogiinsa myohemmin palvelun hallintasivujen kautta. Se, ettd Facebookissa kayttajan
nimi, syntymaaika ja joitakin muita rekisterditymisvaiheessa pyydettavid sekundaarisia
henkilGtietoja esiintyy Vuodatus.netin blogeihin verrattuna selvésti yleisemmin, viittaa
siihen, ettd kayttajat paljastavat todennakoisesti helpommin tietoja, joita palvelu pyytaa

jo rekisterditymisvaiheessa.

Toisaalta edell& mainittuihin eroihin 16ytyy myos toinen selitys. Erot eivat voi johtua
pelkéstaan rekisterditymiskaytannoistd, koska Facebookin kayttéjista suuri osa paljastaa
profiilissaan myos sellaisia tietoja, joita ei edes rekisterditymisvaiheessa vaadita, kuten
kotipaikkakunnan (FB 26 eli 52 % vrt. VN 2 eli 4 %) ja perheaseman (FB 30 eli 60 %
vrt. VN 5eli 10 %). Siten palveluiden vélisia eroja sekundadristen henkilGtietojen
julkaisemisessa voidaankin selittdd myos silla, ettd todennakdisesti Facebookissa omalla
nimelld esiintyessadn kayttajat julkaisevat helpommin myds sekundaéarisia
henkil6tietoja itsestadn verrattuna VVuodatus.netiin, jossa nimimerkin taakse piiloutuvilla
kayttdjilla saattaa olla suurempi tarve suojella yksityisyyttddn myds muiden, kuin
primaaristen henkilGtietojen osalta.

Tutkimustuloksista ilmenee, ettd palveluiden oletusasetukset vaikuttavat nousevan
keskeiseen asemaan kayttdjien yksityisyyden suojan kannalta. Tahan viittaa esimerkiksi
se, ettd vaikka Facebookissa rekisterditymisesséd annettavan tarkan syntymadajan
nakyminen muille kayttajille voitaisiin estdd palvelun yksityisyysasetuksista, ei
enemmisto kayttéjista kuitenkaan ollut kayttanyt tata asetusta hyvakseen. Tama osoittaa,
ettd palvelu voi omilla teknologisilla ratkaisuillaan vaikuttaa merkittavasti kayttajien
yksityisyyden suojaan, esimerkiksi rajoittamalla tietynlaisten tietojen vaatimista
kayttdjiltd rekisterditymisvaiheessa tai ainakin rajoittamalla niiden oletusarvoista
nakyvyytta muille kayttajille.
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4.3.3.4 Yhteystiedot

Yhteystiedot ovat kayttdjien yksityisyyden kannalta merkittavia henkilttietoja, koska ne
usein paitsi edesauttavat kayttdjien tunnistamista, ne mahdollistavat yhteydenoton
kayttajiin myos sellaisten henkiltiden toimesta, joiden yhteydenotto ei valttamétté ole
toivottua. Kuten edelld on esitetty, on esimerkiksi roskaposti yksi kasvava sosiaalisen
median kayttdjia vaivaava ongelma (ks. luku 3.3.3.3). Yhteystietoina pidetdén tdssa
linkkeja kotisivulle tai muille kayttajan itse yllapitdmille sivuille (esim. blogi, profiili),
seké sdhkopostia, puhelinnumeroa ja postiosoitetta. Linkkeja kayttajan yllapitamille
muille sivuille pidetddn yhteystietoina siksi, ettd niissa jaetaan usein lisda henkil6tietoja
kayttdjasta. Yhteystiedot tutkittiin staattisen siséllon osalta kaikista tutkimusaineistoon
kuuluvista 50 blogista (VN) ja 50 profiilista (FB). Taulukossa 10 on esitetty yhteenveto

yhteystietojen esiintyvyydesta aineistossa.

Taulukko 10. Yhteystiedot VVuodatus.netissé ja Facebookissa

Yhteystiedot \VVuodatus.net Facebook

YP| SP|BM|Es.| % | YP| SP | TV |SM | Es. | %
Kotisivu ym. 0 | 14 - 14 | 281 O 0 2 - 2 4
Sahkopostiosoite | 0 6 - 6 121 0 0 2 - 2 4
Puhelinnumero 0 0 - 0 0 0 0 1 - 1 2
Postiosoite 0 0 - 0 0 0 0 0 - 0 0
Y hteensa 0 | 16 - 16 | 321 0 0 4 - 4 8

Vaikka saturoitumisen raja-arvona pidetddn 50 % esiintyvyytta, ei yhteystietoja tutkittu
kuitenkaan enda dynaamisen siséllon osalta. Tama johtuu siitd olettamuksesta, ettd
kayttdjat julkaisevat todenndkdisesti yhteystietonsa mieluummin staattisessa sisallossa,
jossa ne ovat jatkuvasti nakyvilla, mikali he sellaisia ylipaansa julkaisevat. Dynaamisen
sisallonanalyysin  (ks. luku 4.3.1) yhteydessd tosin havaittiin Vuodatus.netin
blogimerkintdjen joukossa muutamia linkkej& bloggaajien yllapitdmille muille sivuille,

mutta muita yhteystietotyyppejé ei niissé esiintynyt.
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Taulukosta 10 ilmenee, ettd yhteystietojen esiintyvyydessé on eroa palvelujen valilla.
Facebookissa yhteystietoja on esilla vain 4 profiilissa (8 %), kun taas VVuodatus.netissa
niitd on esilld jopa 16 blogissa (32 %). Yhteistd palveluille on kuitenkin se, ettd
perinteiset yhteystiedot, eli postiosoite ja puhelinnumero, ovat vain harvoin esilla
blogeissa ja profiileissa. Postiosoitetta ei havaittu yhdessakaan blogissa tai profiilissa, ja
puhelinnumerokin oli esill& vain yhdessé Facebookin profiilissa. Myods sdhkdpostiosoite
on verrattain harvoin esilld, koska VVuodatus.netissa sité esiintyy vain kuudessa blogissa
(12 %) ja Facebookissa kahdessa profiilissa (4 %).

Edella mainittujen yhteystietojen harvinaiseen esiintyvyyteen 16ytyy selitys palveluiden
yksityisyysasetuksista, jotka eivat tue néiden tietojen oletusarvoista julkaisemista
blogissa (sivupalkin Kirjoittaja-kentéssd) tai profiilissa (yhteystiedot nakyvat vain
kayttajan kavereille, ei verkostoille), vaikka kayttaja olisikin antanut kyseiset tiedot
palvelulle. Vain harvat kayttdjat ovat séataneet palveluiden yksityisyysasetuksia
saadakseen Kkyseiset yhteystiedot nékyviin, mikd on jalleen hyva osoitus
oletusasetuksien  tarkeydestd.  N&iden oletusasetusten ansiosta  esimerkiksi
roskapostittajat ja muut hairikot eivat saa yhtd helposti yhteyttda kayttdjiin, kuin jos
oletusasetukset suosisivat naiden yhteystietojen julkaisemista, ja tdma parantaa

olennaisesti kayttajien yksityisyyden suojaa.

Linkit kotisivulle tai kayttdjan yllapitdmille muille sivuille ovat edellisiin verrattuna
huomattavasti suositumpi yhteystietotyyppi, mutta niiden esiintyvyydessa on kuitenkin
eroja palveluiden valilla. Taulukosta 10 ilmenee, ettd Vuodatus.netissd perati 14
blogissa (28 %) esiintyy linkkeja kayttdjan omille sivuille, mikd on huomattavasti
enemman verrattuna Facebookiin, jossa linkkeja esiintyy vain kahdessa profiilissa
(4 %). Lisaksi linkkien lukumaarissa voidaan havaita myos eroa, koska Facebookissa
omille sivuille osoittavia linkkeja esiintyy korkeintaan yksi profiilia kohden, mutta

Vuodatus.netissé niitd on enimmilldan jopa 4 blogia kohden.

Linkkien laadussa ilmenee myds eroa. Kun Facebookissa esiintyy linkkeja ainoastaan
kotisivuille, niin Vuodatus.netissa esiintyy linkkej&d vaihtelevasti joko samassa
palvelussa tai erilaisissa sosiaalisissa verkostopalveluissa (esim. IRC, LastFM,

MySpace) luotuihin profiileihin, kayttdjan yll&pitamiin toisiin blogeihin, kotisivuille tai
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muille sivuille, joissa kayttajan verkkoidentiteetti on jollakin tapaa esilla. Linkkien
monipuolisuus nakyy hyvin esimerkissé (35) (nimi muutettu), jossa on esitetty yhden

bloggaajan sivupalkissa esiintyvat linkit timan yllapitdmille muille sivuille.

(35) [Maija] muualla :
IRC-galleria
Kuvake
Harhakuva
Toinen sarjakuvablogini

Esimerkissa (35) esitetyistd neljastd linkistd kaksi ensimmadistd vievat suomalaisiin
sosiaalisiin verkostopalveluihin (IRC-galleria, Kuvake), joissa kayttajalla on oma
profiili. Kolmas linkki vie taideharrastustoimintaan liittyvalle intressisivustolle, jossa
kayttdjalla on myos oma profiili, mutta joka ei muuten tdytd sosiaalisen
verkostopalvelun tunnusmerkkejd. Neljas linkki osoittaa kayttdjan yllapitdmaan toiseen
blogiin. Naiden linkkien monipuolinen kayttd osoittaa, ettd blogi ei ole suinkaan ainoa

paikka, jossa kayttajat ilmaisevat verkkoidentiteettidan.

Linkit blogista kayttdjan muille sivuille, kuten muualla luotuihin profiileihin, ja linkit
niistd takaisin blogiin, aiheuttavat sen, ettd kéyttdja on todennékoisesti helpommin
I0ydettavissd. Tama tuleekin hyvin esiin erddn kayttajan blogimerkinnastd, joka on
esitetty esimerkissa (36).

(36) Blogini 16ytdminen, jos minut tuntee, ei ole ollenkaan vaikeaa. Minulla on
linkki sekd IRC-Galleriasta ettd Facebookista tdnne, ja sitapaitsi olen
yhdelld foorumilla myontanyt kirjoittavani blogia ja myods antanut
osoitteen. Tiedan pari tuttua, jotka lukevat blogiani.

Linkkien ansiosta blogit ja niiden yllapit4jat ovat paitsi helpommin l6ydettavissa, niin

usein myo6s tunnistettavissa. Aineistosta tuli esiin esimerkiksi tapaus, jossa kayttdja
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esiintyy blogissaan nimimerkilla, mutta on kuitenkin julkaissut linkin muualla luotuun
profiiliin, jossa paljastaa koko nimensé ja valokuvansa. On siis vaikea sanoa, pyrkivatko
bloggaajat suojelemaan todellista identiteettiddn nimimerkilld esiintyesséan vai
kuuluuko nimimerkill& esiintyminen pikemminkin blogin yll&pitdmisen vakiintuneisiin
kaytantoihin. Heraa siis kysymys, onko nimimerkin kayttd blogien genrelle tyypillinen
kaytanto, jonka kayttajat ovat omaksuneet itselleen ottamalla mallia muista blogeista,

vai onko se kayttéjien tapa suojella omaa yksityisyyttaan.

Kuten edelld on todettu, on k&yttdjan omille sivuille osoittavien linkkien mé&érassa ja
laadussa eroa palveluiden vélilla, mutta ilmidlle ei 16ydy selitystd ainakaan palveluiden
oletusasetuksista. Vuodatus.netissé esimerkiksi kotisivun osoitetta ei oletusarvoisesti
julkaista blogissa, kun taas Facebookissa se on ainoa yhteystietotyyppi, joka nékyy
kavereiden lisdksi myds verkostoille. N&in ollen on hieman ristiriitaista, ettd esimerkiksi
kotisivu tai siihen rinnastettavissa olevat muut sivut (blogi, profiili) ovat
Vuodatus.netissa Facebookiin verrattuna yleisemmin esilld, vaikka niiden nakyminen
muille kayttdjille vaatii, ettd bloggaaja muuttaa joko hallintasivujen kautta
yksityisyysasetuksiaan tai luo blogin sivupalkkiin oman sisaltokentan ja lisdd linkin
sinne. Valitseepa bloggaaja naistd kumman tavan tahansa, vaatii linkin lisadminen
Vuodatus.netissd  kuitenkin  selvasti enemman oma-aloitteisuutta Facebookiin

verrattuna.

Koska linkkeja omille sivuille esiintyy blogeissa verrattain paljon Facebookin
profiileihin verrattuna, vaikuttaa siltd, ettd bloggaajilla on Facebookin kayttdjiin
verrattuna suurempi tarve luoda yhteys muualla luotuun verkkoidentiteettiin, kuten
profiiliin. Yksi selitys télle voi olla se, etta blogien genrelle tyypillisten ominaisuuksien
vuoksi kayttaja ei saa sielld ilmaistua verkkoidentiteettidan tyydyttavalla tavalla. Yksi
taustalla vaikuttava tekija voi olla se, ettd blogien genrelle tyypillisesti se luodaan
jonkin ihmisid kiinnostavan asian ympérille, eika keskigssa ole valttdméatta ihminen itse,
toisin kuin profiileissa. Vastaavasti Facebookin kayttdjilla ei vaikuta olevan samanlaista
tarvetta muille sivuille osoittavien linkkien julkaisemiseen, koska profiilissa on

ilmeisesti helppo julkaista jo muutenkin kaikki kéyttdjaa koskeva tarpeellinen tieto.
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4.3.3.5 Arkaluonteiset tiedot

Arkaluonteisilla tiedoilla on yksityisyyden kannalta korostunut merkitys, koska niiden
julkaisemisella saattaa olla monenlaisia vahingollisia seurauksia, kuten on esitetty
aiemmin tutkimuksen teorialuvussa 3. Arkaluonteisilla tiedoilla tarkoitetaan
henkilGtietolain 11 §:ss& maédriteltyjd tietoja, kuten henkildon seksuaalista
suuntautumista, poliittista tai uskonnollista vakaumusta (ks. luku 3.2.2). Tutkimuksen
luvussa 3.3 esitettyjen nakokulmien perusteella arkaluonteisina tietoina pidetaan tassé
myo0s sellaisia tietoja, joita ei erikseen henkildtietolaissa mainita mutta joita esimerkiksi
tybnantaja saattaisi pitda tyoéhon ottamisen esteend tai joiden julkaisemisesta saattaisi
aiheutua vahintaankin sosiaalisesti kiusallisia tilanteita. Naihin kuuluvat epdasiallinen
kielenkayttd, alkoholiin ja muiden péihteiden kayttdon viittaava sisaltdé seka tietyt
sosiaalisesti merkittavat ongelmat. Taulukossa 11 on esitetty yhteenveto arkaluonteisten
tietojen esiintyvyydestd aineistossa. Edelld mainitut lisatyt arkaluonteisten tietojen
tyypit on merkitty taulukkoon tahdella erotukseksi henkil6tietolaissa maaritellyista

tiedoista.

Taulukko 11. Arkaluonteiset tiedot VVuodatus.netissé ja Facebookissa

Arkaluont. tiedot Vuodatus.net Facebook

YP | SP | BM | Es. % YP | SP | TV | SM | Es. %
Epaasiall. kieli * 1 5 11 15 30 0 2 17 - 17 34
Seks. suunt./kéyt. 0 0 3 3 6 0 2 15 - 17 | 34
Poliit./yht.k. vak. 0 1 1 2 4 0 0 15 - 15 | 30
Alkoholi ym. * 0 0 1 1 2 0 6 14 - 14 | 28
Uskonn. vakaumus | 0 1 2 3 6 0 0 9 - 9 18
Terveys/hoito ym. 0 3 6 9 18 0 0 0 - 0 0
Sos. ongelma * 0 0 2 2 4 0 0 1 - 1 2
Rotu/etn. alkupera 0 0 0 0 0 0 0 1 - 1 2
Rikos/rangaistus 0 0 0 0 0 0 0 0 - 0 0
Sosiaalihuolto 0 0 0 0 0 0 0 0 - 0 0
Ammattiliitto 0 0 0 0 0 0 0 0 - 0 0
Yhteensa 1 10 | 13 | 23 | 46 0 9 28 - 36 | 72

Arkaluonteiset tiedot tutkittiin staattisen sisallon osalta kaikista tutkimusaineistoon
kuuluvista 50 blogista (VN) ja 50 profiilista (FB). Vuodatus.netin osalta tutkittiin
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staattisen sisallon lisaksi myos dynaamista siséltod, eli blogimerkintoja (BM), koska
arkaluonteisia tietoja esiintyi staattisessa siséllossa alle puolessa tutkituista blogeista.
Blogimerkint6ja tutkittiin ensin kaikista niistd blogeista, joissa arkaluonteisia tietoja
esiintyi jo staattisessa sisallossa (yhteensa 11 blogia), koska oletettiin, ettd téllaisissa
blogeissa esiintyisi todennakoisesti arkaluonteisia tietoja myos dynaamisessa sisalloss.
Taman jéalkeen jatkettiin tutkimalla niiden blogien dynaamista sisaltod, joissa

arkaluonteisia tietoja ei staattisessa siséllossé esiintynyt.

Blogimerkint6jen osalta tutkittiin yhteensa puolet tutkimusaineiston blogeista (eli 25),
koska aineiston arveltiin saturoituneen tdssd kohtaa. Tama johtuu siitd, ettd
analysoiduista 25 blogista yli puolessa (13 eli 52 %) esiintyy arkaluonteisia tietoja
dynaamisessa sisallossa. Kun lisdksi tarkastellaan staattista ja dynaamista siséltoa
yhdessd, lahes puolessa (23 eli 46 %) kaikista tutkituista 50 blogista esiintyy
arkaluonteisia tietoja. Nain ollen arvioitiin, ettd paastiin riittdvan lahelle 50 %
saturoitumisen raja-arvoa. Facebookin osalta dynaamista sisaltod, eli seinamerkintojé, ei

ollut tarpeen tutkia, koska 50 % raja-arvo ylittyi jo staattisen siséllon osalta.

Kuten taulukosta 11 ilmenee, siséltdd suuri osa tutkimusaineiston blogeista
(23 eli 46 %) ja enemmistd Facebookin profiileista (36 eli 72 %) arkaluonteisia tietoja.
Niiden sijainnissa on kuitenkin havaittavissa eroa palveluiden vélilla. Blogeissa niita
esiintyy melko harvoin staattisessa siséllossa eli blogin ylapalkissa (1 eli 2 %) tai
sivupalkissa (10 eli 20 %), mutta blogimerkinndissa niita on sen sijaan melko yleisesti
esilla (13 eli 52 %). Kun otetaan huomioon, ettd blogimerkintdja tutkittiin vain puolesta
tutkimusaineiston blogeista, esiintyy arkaluonteisia tietoja dynaamisessa sisallossa
todenndkdisesti vield tatd enemman. Facebookin profiileissa arkaluonteisia tietoja
esiintyy yleisimmin profiilin Tiedot-valilehdelld (28 eli 56 %) ja noin viidesosassa
profiilin sivupalkissa (9 eli 18 %). Vaikka Facebookin seindmerkint6ja ei erikseen
tutkittu, voidaan kuitenkin olettaa, ettd seindlld esiintyy suurilta osin samoja
arkaluonteisia tietoja, kuin staattisessa siséllossd, koska suuri osa staattiseen siséltoon

tehtavistd paivityksista julkaistaan myos automaattisina ilmoituksina profiilin seinalla.

Tutkimustuloksista nousee esiin se, ettd Facebookin profiileissa julkaistaan

arkaluonteisia tietoja hieman yleisemmin staattisessa sisélléssa verrattuna
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Vuodatus.netin blogeihin. Yksityisyyden kannalta tall& on merkitystd, koska staattisessa
sisallossd julkaistut tiedot ovat jatkuvasti esilla ja siten dynaamiseen siséltoon
verrattuna myos helpommin kolmansien osapuolien saatavilla. N&in ollen on olemassa
riski, ettd Facebookin profiileissa julkaistut arkaluonteiset tiedot joutuvat helpommin
mya0s vaariin kasiin. Tatd voidaan havainnollistaa yksinkertaisen esimerkin avulla, jossa
tybnantaja hakee verkosta tietoa tyonhakijasta arvioidakseen taman perusteella hénen
soveltuvuuttaan tydtehtavaan. Jos tydnantaja 10ytaéd tyonhakijan profiilin Facebookista,
loytdd tdma todenndkoisesti suurimman osan hantd kiinnostavista tiedoista profiilin
Tiedot-valilehdeltd, josta ne ovat helposti saatavilla vain yhta linkki& klikkaamalla. Jos
tybnantaja 16ytdd puolestaan tyonhakijan blogin Vuodatus.netistd, saattaa tdméa joutua

etsimaén vastaavia tietoja blogimerkinndisté jopa useiden kuukausien ajoilta.

Arkaluonteisten tietojen laadussa on myo6s havaittavissa eroa palveluiden vélilla. Kuten
taulukosta 11 ilmenee, esiintyy seka \uodatus.netin blogeissa (15 eli 30 %) etta
Facebookin profiileissa (17 eli 34 %) yleisimmin epéasiallista kielenkayttod, joka on
tassa maadritelty arkaluonteiseksi tiedoksi. Silld tarkoitetaan kiroilua tai muita henkil6ita
halventavia ilmauksia, kuten sovinistisia kommentteja tai toisten suoranaista
haukkumista. VVoidaan tietysti kyseenalaistaa, ovatko téllaiset tiedot henkilétietoja, jotka
eivat valttamatta viittaa henkiloon itseensd. Epéasiallisen kielenkayton luokittelemista
arkaluonteiseksi tiedoksi voidaan perustella kuitenkin silla, ettd se voi aiheuttaa toisissa
pahennusta ja sitd kautta johtaa muiden arkaluonteisten tietojen tapaan esimerkiksi

ongelmiin sosiaalisessa elaméassa.

Tutkimustulokset paljastavat, ettd oman viestinsd tehostaminen kirosanoin ei ole
mitenkdan harvinaista Vuodatus.netin ja Facebookin ké&yttdjien keskuudessa. Tamé
nakyy esimerkeissa (37) — (41).

(37) Vituttaa

(38) Shit happens

(39) Ihan vitun sama miten péin se wc paperi pyorii kuhan sitd on.
(40) Johanna Tukianen, olet perseesta

(41) Nina Mikkonen - haista paska
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Esimerkit (37) ja (38) ovat blogimerkint6jen kategorioiden nimid Vuodatus.netissé ja
kolme muuta puolestaan ryhmien nimid Facebookissa. Esimerkit osoittavat, ettd
blogeissa ja profiileissa esiintyy epasopivaa Kkielenkdyttod enimmékseen Kiroilun
muodossa, mika saattaa aiheuttaa muissa pahennusta. Pahennusta voi entisestaan lisata
se, ettd Vuodatus.netissd kategoriat julkaistaan blogin sivupalkissa ja Facebookissa
ryhmaét puolestaan profiilin Tiedot-valilendelld, joten ne ovat siis jatkuvasti nékyvilla.
Esimerkit (40) ja (41) ovat siind mielessa muita rdikeampia esimerkkejé epésopivasta
kielenkaytosta, koska niissé tarkoituksena on toisten ihmisten halventaminen, vaikka

molemmissa tosin kohteena on julkisuuden henkild.

Vuodatus.netin osalta dynaamisessa sisallossa epdasiallista Kielenkdyttod esiintyy
yleisesti, ja niissa saatetaan mennda henkilokohtaisuuksiin asti. Aineistosta nousee esiin
esimerkki (42) bloggaajasta, joka arvostelee varsin suoraan kesatyopaikkaansa.

(42) Tuolla tehtaalla on siis jonkunverran sellaisia reppanoita jotka eivat parjaa
normaaleissa tyopaikoissa. Liséksi sielld on myo6s tyokyvyttomia (no ei
taysin tietenkaan...), ja aika paljon alkoholisteja... - - Taitaa olla
sovinistien miehittdma koko tehdas... - - Palkkakaan ei ole hyva siihen
néhden kuinka raskasta ty6 on.

Esimerkissd (42) on esitetty otteita yhden bloggaajan useista eri blogimerkinngista,
joissa tamé& Kkritisoi avoimesti kesatyOpaikkaansa, muun muassa esimiestaan,
tyGtovereitaan ja tyodyhteison toimintatapoja, sekd haukkuu tyota tylséksi ja
huonopalkkaiseksi. Kun ottaa huomioon, ettd bloggaaja antaa myds varsin
yksityiskohtaisen kuvauksen tyotehtavistdan, on olemassa riski, ettd tyopaikka on
naiden tietojen perusteella tunnistettavissa ja sitd kautta myds bloggaajan henkil6llisyys.
Nain ollen bloggaaja ottaa riskin julkaisemalla nykyistd tyGnantajaa halventavia
kommentteja, koska pahimmassa tapauksessa ne voisivat kantautua tyéyhteison tietoon
ja aiheuttaa tyontekijalle konkreettista sosiaalista tai taloudellista haittaa. Sosiaalisena
haittavaikutuksena voisi olla esimerkiksi se, etté kritiikin kohteeksi joutuneet tyétoverit
tai esimies voisivat alkaa syrjia tyontekijad tyopaikalla. Taloudellinen haittavaikutus
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voisi ilmetd puolestaan siten, ettd tyOntekijdn maine huonontuisi, ja jos tieto tasta
levidisi tyomarkkinoilla, olisi tyontekijan jatkossa todennakdisesti vaikeampi saada

uusia toita.

Muihin blogeissa ja profiileissa vaihtelevasti esilla oleviin arkaluonteisiin tietoihin
kuuluvat seksuaalinen suuntautuminen tai kayttaytyminen, poliittinen tai uskonnollinen
vakaumus, alkoholin tai muiden pdihteiden kayttd seka terveydentila ja siihen liittyvat
hoitotoimenpiteet. Kuten taulukosta 11 ilmenee, esiintyy Vuodatus.netin blogeissa
yleisimmin terveysasioihin liittyvaa arkaluonteista siséltéa (9 eli 18 %), mutta muita
edelld mainittuja arkaluonteisia tietoja vain satunnaisesti (1-3 eli 2-6 %). Esimerkeista
(43) — (45) ilmenee, millaisia terveysasioihin liittyvid arkaluonteisia tietoja

Vuodatus.netin blogeissa esiintyy.

(43) Néin Kkuului diagnoosini. Mina sairastunut masennukseen? Lahes
kasittamatonta! Mutta kun oikeasti miettii taaksepdin niin minulla on ollut
masennusoireita jo ennen lapsia. Puhuin usein siitd miten minua vasyttaa
henkisesti. En ymmaértdnyt mita se on enkd osannut hakea apua. Mutta
lapsien myota oireet ovat tulleet selkedmmiksi ja nyt siis paasin terapiaan.
El&ma voittaa, vai mita. =)

(44) Tan& aamuna nayttadd vahan huonolta. Minulla on reuma. Minun on vélista
vaikea muistaa sitd, koska se on yleensa oireeton. Mutta nyt en saanut
leipdpussia auki saatikka leikattua leip4é. Oikeaa kattd jomottaa eiké sitd
saa nyrkkiin. Olin joka tapauksessa menossa labrakokeisiin reseptien
uusimisen takia. Taytyy kait pyrkia ladkarin vastaanotolle. - - Nyt minua
on raadollisesti muistutettu, ettd ei keho nuorru eivatkd kaikki vaivat
korjaannu.

(45) Ostin kesaksi uudet bikinit. Vihdoinkin, silla entiset olivat pienet, tissit
meinas tursua ulos koko ajan :D Alla kuva jossa minulla uudet bikinit
paalla, mahaa ja jenkkakahvoja I6ytyy, samoin liian paksut reidet. Paino
on nyt n.54kg SAA KOMMNETOIDA!

Esimerkit kuvaavat hyvin sitd, ettd blogeissa jaetaan niin henkiseen kuin fyysiseen
terveyteen liittyvid tietoja. Arkaluonteisuudestaan huolimatta terveysasioista jaetaan

kokemuksia muiden kanssa todenndkdisesti vertaispalautteen toivossa. Tama
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ilmeneekin hyvin esimerkista (45), jossa painonhallintaongelmista kérsivé bloggaaja on
jopa julkaissut kehostaan kuvan pelkilla alusvaatteisillaan (kuvassa ei ndy kasvoja), jota
toivoo muiden kommentoivan. Tdma poikkeaa siind mielessd normaalista, ettd
todennékoisesti useimmille naisille alusvaatteisillaan esiintyminen ja painolukemansa
kertominen ndin suurelle yleisélle (Internet) tuntuisi liian arkaluonteiselta. Esimerkeissé
(43) ja (44) bloggaajat eivat puolestaan vaikuta pitdvan omia terveysasioitaan kovin
arkaluonteisina, koska he ovat julkaisseet blogeissaan itsestadn myds valokuvan, jonka
perusteella he ovat tdysin tunnistettavissa. Tama viittaakin siihen, ettd
arkaluonteisuuden kokeminen on varsin subjektiivista. Se, mik& toiselle on
arkaluonteista tietoa, voi toisesta tuntua puolestaan niin arkipdivaiseltd, ettei téllaisen

tiedon paljastaminen tunnu vaikealta edes suurelle yleisélle.

Facebookissa tilanne on juuri péinvastainen, koska terveysasioihin liittyvaa sisaltoa ei
havaittu yhdessakaan profiilissa, kun taas muita edell& mainittuja arkaluonteisia tietoja
esiintyy huomattavasti yleisemmin. Se, ettd Facebookin profiileissa on melko yleisesti
esilla esimerkiksi kéyttdjan seksuaalinen suuntautuminen (17 eli 34 %), poliittinen kanta
(15eli 30 %) tai uskonnollinen vakaumus (9 eli 18 %), on selitettavissa silla, etta
Facebookin kéyttoliittyma kannustaa téllaisten tietojen taydentamista profiiliin. Naméa
tiedot tdydennetdan profiilin Tiedot-vélilehdelle (ks. kuvio 5 luvussa 4.1.1.1)
lomakemaisen kayttoliittymén avulla, jossa kayttaja valitsee joko annetusta valikosta
itselleen sopivimman vaihtoehdon tai tdyttaa tiedot annettuun tekstikenttadn. Kayttdja
voi esimerkiksi maéritelld seksuaalisen suuntautumisensa valikosta, jossa tarjotaan
vaihtoehtoina “kiinnostunut michistd” tai “kiinnostunut naisista”. Samaan tapaan
kayttdjille tarjotaan my0s tekstikentét, joihin tdmé voi syottdd “poliittisen kantansa” tai
“uskonnollisen vakaumuksensa”. Vuodatus.netissd ei ndiden tietojen osalta
vastaavanlaisia valikkoja tai tekstikenttia ole, mikd todennakdisesti selittdakin sitg,

miksi nditd tietoja esiintyy vain harvassa blogissa.

Vaikka madrallisesti Vuodatus.netin  blogeissa esiintyy Facebookin verrattuna
harvemmin seksuaaliseen suuntautumiseen tai kayttdytymiseen viittaavaa sisaltod, niin
laadullisesti  blogimerkinndissd  esiintyvid tietoja voidaan kuitenkin  pit&&

arkaluontoisempana. Facebookin tapauksessa esiintyy nimittdin lahinnd seksuaalista
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suuntautumista kuvaavia tietoja, jotka osoittavat kayttdjan olevan heteroseksuaali. Tata
tuskin voidaan pitdd kovin arkaluonteisena tietona. Vuodatus.netin osalta aineistosta
nousee kuitenkin esiin yksittdisia blogeja, joissa seksuaalinen kéyttdytyminen on hyvin
voimakkaasti esilla. Esimerkiksi yksi bloggaaja on pyhittdnyt koko bloginsa
ihmissuhdeasioidensa selvittdmiseen ja jakaa paikoin hyvin yksityiskohtaisia kuvauksia

seksielamastaan. Tama nakyy esimerkissa (46).

(46) Olin kylla vakaasti paattanyt vain makoilla hetken ja impata itseeni
miehistd tuoksua mutta kun [Matti] meni sangylle uusien, leveimpien
hartioidensa kanssa niin enhdn min& voinut itselleni mitédéan. Vaistojani
seuraten laskeuduin (lue: hyppasin) hdanen péélleen. Ah. Taidan pérjata nyt
loppuvuoden ilman miesta. - -

Kaverini suositteli minulle vibraattorilla varustettua penisrengasta. Taidan
hankkia sellaisen ja rengastaa [Matin]. ;) Tai sitten Sen Oikean, joka tulee
eldmaéni vuonna 2028.

Esimerkissd (46) bloggaaja jakaa avoimesti kokemuksiaan seksieldméstédan ja
parisuhdehistoriastaan, mutta tosin huumorilla savytettyna ja nimimerkin taakse
piiloutuneena. Bloggaajan tavoitteena vaikuttaa olevan saada mahdollisimman paljon
huomiota, koska han kertoo ylpeéna siit4, kuinka hanen bloginsa on yltanyt ’Blogilistan
kuumalla listalla” korkealle sijoitukselle. Tietynlainen huomion tavoittelu
sensaatiomaisella ilmaisutyylilla voikin selittad sitd, miksi jotkut bloggaajat keskittyvat
jakamaan blogissa arkaluonteisia tietoja eldmastaan, jotka ovat joko todellisia tai
keksittyja.

Arkaluonteisina tietoina voidaan pitdd myos tiettyja sosiaalisesti merkittavia ongelmia,
kuten esimerkeissa (47) ja (48) (jatkuu seuraavalla sivulla) esitettyja parisuhteeseen
liittyvid ongelmia. Taulukossa 11 ndma arkaluonteiset tiedot on nimetty “sosiaalisiksi

ongelmiksi”.

(47) Vihaan itsedni niiiin paljon! Olin yksi perjantai baarissa. En hirveessa
ké&nnissd, mutta kuitenkin vahan otisssa. Tanssin sellasella korokkeella
kaverin kanssa ja joku tuli mun taakse ja tanssi tosi intiimisti, tyons késié
paidan alle. - -
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- - Sit se alko menee tosi intiimiks ja kiihkeeks. Ma annoin sille pienen
pusun, joka oli niin tdynd himoa ja halua! Mulle tuli heti hirvee olo
juoksin tupakalle ulos ja se jatka ldks mukaan. Se puhu mulle kaikkee
ihanaa miten kaunis mé oon jne. ja ma vaan aattelin ettd mé oon kihloissa
mitd ma oikeen sekoilen?!

(48) Erds viisas ystavani on samanlainen yksineldja kuin mitd mindkin nyt
opettelen. Hanen kanssaan oli lohdullista keskustella. Hanell& erosta ja
lasten lahtemisestd on kulunut jo pitempi aika. - - Itse olen huomannut,
ettd miehet jattavat usein eronsa kasittelemattd ja hakeutuvat heti uuteen
suhteeseen. Minulle on ollut tarked& surra suru loppuun. Nyt maistelen
itsendisyytté, jonka hintana on ehka yksinaisyys.

Esimerkissa (47) bloggaaja tunnustaa pettdneensé puolisoaan ja katuvansa tekoa paljon.
On selvad, ettad tallainen tieto on arkaluonteista, koska uskollisuutta parisuhteessa
voidaan pitdd kenen tahansa maineen kannalta tdrke&dnd asiana. Esimerkissa (48)
bloggaaja jakaa puolestaan kokemuksiaan avioeron jalkeisesta elamastaan. Taman tekee
arkaluonteiseksi erityisesti se, ettd kyseinen bloggaaja on julkaissut blogissaan itsestdén
valokuvan ja on siten tdysin tunnistettavissa. Molemmissa esimerkeisséd kuvatuissa
tilanteissa on olemassa riski, ettd henkild, jota arkaluonteinen tieto koskee (petetty
henkild tai avioeron toinen osapuoli), l0ytéisi blogin ja sieltd hantd koskevia
kirjoituksia, jotka todennakdisesti loukkaisivat hénen yksityisyyttddn. Tama voisi

luonnollisesti johtaa ongelmiin sosiaalisissa suhteissa.

Uskonnollista, poliittista tai yhteiskunnallista vakaumusta sisaltavia merkintdja on
Vuodatus.netin blogeissa vain harvakseltaan (2-3 eli 4-6 %). Facebookissa néiden
tietojen julkaiseminen on sen sijaan yleisempaa (9-15 eli 18-30 %). Facebookissa on
kaksi keskeista tapaa ilmaista uskonnollista tai poliittista vakaumusta. Yksi tapa on
syottaa profiilin Tiedot-valilehdelle lyhyesti sen uskontokunnan tai poliittisen puolueen
nimi, johon kayttaja itse kuuluu tai jota timda kannattaa. Toinen tapa on liittyd jonkin
ryhmén jaseniksi, jossa kannatetaan tai vastustetaan esimerkiksi tiettyd poliittista
henkilod, aatetta tai tekoa. Tallaisia ryhmid esiintyy aineistossa monenlaisia, kuten

ilmenee esimerkeista (49) — (53) (seuraavalla sivulla).
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(49) Joonas Koskela (kok.) Kokkolan valtuustoon

(50) Suvi Lindén - Eroal

(51) ASTRID THORSIN IDEOIMA UUSI ULKOMAALAISLAKI
HYLATTAVA!

(52) Anti-Abortion, Pro-Life

(53) AUTETAAN RASISTI-YSTAVAMME AVARUUTEEN

Esimerkit (49) — (51) kuvaavat selkedmmin poliittisia ryhmid, joissa joko kannatetaan
tai vastustetaan tiettyd poliittista padtoksentekijééd tai tdmén ajamaa asiaa. Esimerkit
(52) ja (53) kuvaavat puolestaan yhteiskunnallisia ryhmid, joissa otetaan kantaa tiettyyn
yhteiskunnalliseen ja usein eettiseen ongelmaan, kuten aborttikysymykseen tai
rasismiin. Esimerkissa (53) kuvattu ryhmad, jonka nimi viittaa rasismin tuomitsemiseen,

on itse asiassa perustettu vastaiskuna toiselle ryhmélle, joka on esitetty esimerkissa (54).

(54) AUTETAAN SOMALI-YSTAVAMME TAKAISIN KOTIIN

Esimerkissd (54) esitetyn ryhmén nimesséd on vahvasti rasistinen savy. Kyseisessa
Facebookin ryhmassa esiintyykin ainoa aineistosta esiin tullut arkaluonteinen tieto, joka

viittaa henkilon etniseen alkuperdan (somali).

Tutkimustuloksista ilmenee my0s se, ettd alkoholiin tai muiden pdihteiden k&yttoon
viittaavaa sisaltdd on yleisemmin Facebookin profiileissa (14 eli 28 %) verrattuna
Vuodatus.netin  blogeihin (1 eli 2 %). Péihteiden luokittelemista arkaluonteiseksi
sisélloksi voidaan perustella silld, ettd esimerkiksi tyonantaja voi pitéa tallaisen sisallon
julkaisemista tyonhakijan hylk&&misen perusteena, kuten esitettiin luvussa 3.3.2.
Esimerkit (55) — (58) (seuraavalla sivulla) kuvaavat paihteisiin viittaavaa sisélt6a

Facebookin profiileissa.
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(55) Mité Ikin& Teinkin K&nnissd, Sit4 Ei Tapahtunut Jos En Muista Sité!
(56) Viinaan menevit ja Idyhdmoraaliset naiset

(57) Oletko holtiton humalassa?

(58) Drinking, Smoking

Esimerkit (55) ja (56) kuvaavat Facebookin ryhmid, jonka jaseneksi kayttajat ovat
liittyneet. Esimerkki (57) kuvaa puolestaan profiilin sivupalkissa nakyvaa testid, joka on
lisatty sinne ulkopuolisen sovelluksen avulla ja johon profiilin omistajan kaverit voivat
my0Os osallistua. Esimerkissd (58) kayttdja on tayttanyt profiiliinsa juomisen ja
tupakoinnin puolestaan “’kiinnostuksen kohteikseen”. Aineistosta nousee esiin
paihteiden kayttoon viittaavaa sisaltéa myos kuvien muodossa. Tyypillisia esimerkkeja
naistd ovat muilta kayttdjiltd vastaanotetut kuvamuotoiset lahjat, jotka esittavat
esimerkiksi erilaisia alkoholijuomia, kuten oluttuoppia tai tequilapulloa. Yhdessa
profiilissa on esilla jopa cannabis-kasvia esittava kuva, joka on siind mielessé edellisia
arkaluoteisempi, ettd se viittaa Suomessa lainvastaiseen toimintaan. Naiden lisaksi
alkoholiin ja muihin pdihteisiin viittaavaa siséltda esiintyy myos profiilikuvissa.
Esimerkiksi yksi kayttaja pitdd profiilikuvassa kadessadn koskenkorvapulloa ja toinen

palavaa tupakkaa.

Edella esitetyt esimerkit osoittavat, kuinka monimuotoista paihteisiin viittaava sisaltd
voi Facebookin profiileissa olla. Vaikka suuri osa téllaisesta sisdllostd onkin
leikkimielisesti laadittua, voi se muuttua kuitenkin arkaluonteiseksi sisalloksi tietyssa
kontekstissa. Esimerkiksi liittyminen “viinaan menevien ja lIdyhdmoraalisten naisten”
ryhméén voi tuntua kavereiden keskuudessa hauskalta idealta, eika se valttamatta kerro
mitéan kayttajan todellisesta luonteesta, mutta muiden silmissé tallainen siséltd saattaa
aiheuttaa pahennusta ja sisaltdd myos vaarinymmaértdmisen riskin. Ennen kuin tallaista
sisdltod julkaistaan, olisikin aina hyva miettid, miten esimerkiksi tyonantaja tai vaikkapa
isovanhemmat suhtautuisivat asiaan. Ehk& tallaisen sisallon julkaisemisen taustalla

onkin harhaluulo siitg, ettd tiedot nakyvét vain kayttajan kavereille.
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Taulukosta 11 ilmenee, ettd rikoksiin, sosiaalihuoltoon tai ammattiliittoon kuulumista
koskevia tietoja ei tutkimusaineistoon kuuluvista blogeista tai profiileista 16ytynyt.
Todennékoinen selitys talle on se, ettd nditd tietoja pidetddn yleisesti niin
arkaluonteisina, ettei niitd haluta jakaa avoimesti blogissa tai profiilissa. Toisaalta
taustalla voi vaikuttaa my0s sattuma, koska aineisto on kuitenkin melko pieni.

4.3.4 Yhteenveto kayttajiin liittyvista yksityisyyden riskeista

Vuodatus.netin  blogien ja Facebookin profiilien siséllénanalyysi osoittaa, etta
kayttajalahtoiselld sisallolla on kaksi keskeistd ominaisuutta. Ensinndkin se on
luonteeltaan vuorovaikutteista, koska blogit ja profiilit siséltdvat runsaasti erilaisia
kontakteja, kuten linkkejé toisten kéyttajien sivuille, ja muilta kayttajilta perdisin olevaa
sisaltoa, kuten julkisia kommentteja. Erityisesti Facebookissa kontakteilla on suuri
merkitys, koska niiden avulla s&&delld&n informaation jakamista toisille kayttajille.
Tutkimustulokset paljastavat, ettd Facebookissa Finland-verkostoon kuuluvien
kayttajien profiilit ovat kuitenkin kaytdnndssa varsin julkisia, koska merkittdvd osa
kayttdjistd ei rajoita tietojensa ndkyvyytta yksityisyysasetuksista. Lisaksi kayttajat
muodostavat kontakteja niin paljon, ettd henkilokohtaisiin tietoihin on todennakdisesti
paasy myos sellaisilla henkil6illg, joita kéyttaja ei valttaméttd edes tunne kovin hyvin.
Talléin on olemassa riski, ettd profiilin tietoihin paésee helposti késiksi myds kolmannet

osapuolet, joille tietoa ei ole tarkoitettu.

Toiseksi kayttajalahtinen siséltd on luonteeltaan henkil0kohtaista, koska blogit ja
profiilit sisaltavat runsaasti niiden yllapitajia koskevaa informaatiota, eli henkilétietoja.
Kéayttdjien yksityisyyden kannalta merkitystd on silla, millaisia henkilttietoja he
julkaisevat blogeissaan ja profiileissaan. Taméan vuoksi sisallénanalyysissa
henkil6tiedot jaettiin neljaan luokkaan, eli primaarisiin, sekundaérisiin, arkaluonteisiin
ja yhteystietoihin, ja tutkittiin, miten monessa blogissa ja profiilissa kuhunkin luokkaan
kuuluvia henkil6tietoja esiintyy. Primadriset tiedot, eli nimi- ja kuvatunnisteet,
madrittavat sitd, kuinka tunnistettavissa ja haettavissa kéyttajat ovat. Sekundaariset

tiedot (esim. ikd, perheasema, kotipaikkakunta) toimivat myods tunnistamisen apuna
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etenkin silloin, jos primé&ariset tiedot eivét riitd yksiloiméan henkil6d. Arkaluonteiset
tiedot ovat yksityisyyden kannalta erityisen merkittdvid, koska niiden joutuminen
vadriin  kasiin altistaa kayttajia erityyppisille sosiaalisille tai taloudellisille
haittavaikutuksille. Esimerkiksi tyonantajan paasy téllaisiin tietoihin voi heikentd4
tyonhakijan mahdollisuuksia tyopaikan saamisessa. Yhteystietojen julkaiseminen
altistaa puolestaan epatoivotuille yhteydenotoille, kuten roskapostille. Taulukossa 12 on
esitetty yhteenveto kaikkien edella kasiteltyjen henkilGtietotyyppien esiintyvyydesta

aineistossa.

Taulukko 12. Yhteenveto henkil6tiedoista Vuodatus.netissé ja Facebookissa

Henkilotiedot Vuodatus.net Facebook

YP|SP |[BM|Es.| % | YP| SP | TV |SM | Es. | %
Nimitunnisteet 11 | 19 - 25 | 50 | 50 0 0 - 50 | 100
Sekundaar. tiedot | 3 21 - 21 | 42 0 42 | 47 - 47 | 94
Kuvatunnisteet 0 6 10 | 15 | 30 0 47 0 - 47 | 94
Arkaluont. tiedot | 1 10 | 13 | 23 | 46 0 9 28 - 36 | 72
Y hteystiedot 0 | 16 - 16 | 321 O 0 4 - 4 8

Siséllonanalyysin tulokset paljastavat, ettd Vuodatus.netin kéyttajat ovat Facebookin
kayttdjiin verrattuna heikommin tunnistettavissa ja |0ydettdvissd. Tama johtopa&tds
perustuu kolmeen havaittuun eroon palveluiden kéayttajalahtoisessa sisallossa.
Ensinndkin sisallénanalyysi paljastaa, ettd VVuodatus.netin blogeissa jaetaan vahemman
primdarisia ja sekunddarisia tietoja Facebookin profiileihin verrattuna. Taulukosta 12
ilmenee, ettd vain puolessa tutkimusaineiston blogeista esiintyy nimitunniste
(25 eli 50 %) ja muita primadrisia ja sekundaarisia tietoja sitdkin harvemmin (15—
21 eli 3042 %). Facebookissa puolestaan selked enemmist0 profiileista sisaltda seka

priméaarisia ettd sekundaarisia henkilodtietoja (47-50 eli 94-100 %).

Toinen Kkayttdjien tunnistettavuuteen ja |0ydettdvyyteen vaikuttava asia on

henkilGtietojen sijainti. Vuodatus.netin blogeissa primaariset ja sekundaariset tiedot
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ovat hajautuneena eri paikkoihin, jolloin kayttajien tiedot eivat ole yhté selkeasti esilla
verrattuna Facebookin profiileihin, jossa tiedot julkaistaan johdomukaisesti aina
samassa paikassa. Esimerkiksi kayttdjien tunnistamisen ja ldytdmisen kannalta
olennaiset nimitunnisteet ovat hajautuneet blogeissa seka ylapalkkiin etta eri puolille
sivupalkkia, kun profiileissa ne sijaitsevat poikkeuksetta ylapalkissa muodostaen ndin
profiilin otsikon. Téll& on vaikutusta siihen, miten helposti yksittdiset kayttajat on
Ioydettavissd palvelusta. Facebookin monipuoliset hakutoiminnot edesauttavat liséksi
yksittéisten kayttajien loytamistd palvelusta. Vuodatus.netissa hakutoiminnot eivat
puolestaan tue yksittéisten kayttajien etsimistd palvelusta, vaan blogit on jarjestetty

kategorioihin niiden sisallon mukaan.

Kolmanneksi analyysi paljastaa, ettd primadriset ja sekundd&riset tiedot ovat
Vuodatus.netin blogeissa myos laadultaan epdmadaréisempid, mika vaikeuttaa henkilon
tunnistamista niiden perusteella. Laatuerosta kertoo esimerkiksi se, ettd VVuodatus.netin
blogeissa suositaan nimimerkkejd, kun Facebookin profiileissa henkil6t esiintyvét
puolestaan koko nimillddn. Myo6s sekundéériset tiedot, kuten k&yttdjan ika, ovat
blogeissa usein epdmadrdisempid. Bloggaaja voi esimerkiksi paljastaa olevansa
“parikymppinen”, kun taas Facebookin profiileissa kdyttéjistd ilmoitetaan poikkeuksetta

tarkka syntymaéaika.

Yllattavda tutkimustuloksissa on se, ettd vaikka Facebookin kayttdjat ovat
Vuodatus.netin  kéayttajiin verrattuna helpommin tunnistettavissa ja |0ydettavissa,
jakavat he kuitenkin enemmaén arkaluonteisia tietoja profiileissaan. Taulukosta 12
ilmenee, ettd enemmistd Facebookin profiileista sisaltdd arkaluonteisia tietoja
(36 eli 72 %), ja koska ndma sijaitsevat lisaksi profiilin staattisessa siséllossa (SP/TV),
ovat ne jatkuvasti nakyvilla. Vuodatus.netin blogeissa arkaluonteisia tietoja esiintyy alle
puolessa tutkimusaineiston blogeista (23 eli 46 %), ja naistakin suurin osa dynaamisessa
siséllossa (BM), jolloin ne eivdt ole kaikki jatkuvasti ndkyvilld. Siséllonanalyysi
paljastaa, ettd blogeissa ja profiileissa esiintyy arkaluonteisista tiedoista eniten
epdasiallista  kielenkayttod (esim. kiroilu, toisten henkil6iden haukkuminen).
Vuodatus.netin blogeissa jaetaan usein myods terveysasioihin liittyvaa arkaluonteista

sisaltod. Facebookin profiileissa julkaistavia tyypillisid arkaluonteisia tietoja ovat
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puolestaan esimerkiksi kayttajan poliittinen tai uskonnollinen vakaumus ja alkoholin

kayttoon viittaava sisélto.

Yksi selitys arkaluonteisen tietojen runsaalle esiintyvyydelle Facebookissa on se, ettd
palvelu kehottaa kayttajia taydentdmaan esimerkiksi poliittisen ja uskonnollisen
vakaumuksensa profiilin ”perustietoihin”. Tdma on siind mielessd harhaanjohtavaa, etta
Suomen henkilGtietolaissa (1999: § 11) nd&mé tiedot on madritelty arkaluonteisiksi.
Kéyttdjid vaaditaan myods ilmoittamaan oikean nimensé jo rekisterditymisvaiheessa,
mikd selittddkin nimitunnisteen yleisyyttd Facebookin profiileissa. Palveluiden
kayttoliittymaominaisuuksista 16ytyy myds selitys yhteystietojen (esim. séhkdposti)
harvinaisuudelle blogeissa ja profiileissa (ks. taulukko 12), koska molemmissa
palveluissa yksityisyysasetuksien oletusarvona on se, ettei niitd julkaista. N&ma
havainnot osoittavatkin, kuinka tarkeddn asemaan palvelun teknologiset ominaisuudet
nousevat kayttdjien yksityisyyden suojan kannalta. Samalla tulokset viittaavat myods
siihen, ettd kayttajat luottavat ehkéa liikaakin palveluiden oletusasetuksiin ja saattavat
antaa myos liian tunnollisesti itsestdén tietoja, joiden antaminen ei ole vélttdmatonta

eika yksityisyyden kannalta kayttajan edun mukaista.

Siséllénanalyysin tulokset paljastavat, ettd kayttajat jakavat blogeissa ja profiileissa
avoimesti henkilttietojaan, mutta erityyppisten henkilttietojen yleisyys vaihtelee
kuitenkin palvelusta toiseen. Nimi- ja kuvatunnisteiden yleisyys Facebookin profiileissa
tekee kayttdjien loytamisesta ja tunnistamisesta helppoa kenelle tahansa ulkopuoliselle.
Kun kéayttdjat lisdksi jakavat itsestdan sekundadrisia ja arkaluonteisia tietoja
profiilissaan, on olemassa riski, ettd Facebookin kayttajat joutuvat helpommin
esimerkiksi identiteettivarkauden uhriksi verrattuna Vuodatus.netin bloggaajiin, jotka
usein piiloutuvat nimimerkin taakse. Bloggaajiin kohdistuu puolestaan helpommin
sosiaalisen  héirinnan riski, silla Vuodatus.netissd kuka tahansa voi jattaa
blogimerkintdihin anonyymisti kommentteja, toisin kuin Facebookissa, jossa toisten
profiilin seindlle kommentointi on rajoitettu vain k&yttdjan ennalta hyvaksymiin

kavereihin.

Vuodatus.net on myods yhteisénd Facebookia julkisempi, koska oletusarvoisesti blogit

julkaistaan avoimesti verkossa, josta ne ovat esimerkiksi yleiselld hakukoneella kenen
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tahansa 10ydettdvissé ja tarkasteltavissa. Facebookin profiilien tarkastelu vaatii sen
sijaan rekisterditymista palveluun. Nain ollen bloggaajilla on suuri vastuu sen suhteen,
mitd blogissaan paljastaa, koska sisaltdd ei ole rajoitettu millekdan tietylle
kayttdjarynmalle, kuten Facebookissa. Bloggaajat kuitenkin esiintyvdt tdman
tutkimuksen mukaan péasadntoisesti nimimerkeilld, mitd voidaan pitdd osoituksena
siitd, etta he tiedostavat blogin olevan varsin julkinen paikka. Facebookin ongelmana on
puolestaan sisallon nékyvyyden kontrollointi verkostojen avulla, joka ei taman
tutkimuksen valossa ole kovin onnistunut menetelma kéyttdjien yksityisyyden
suojaamiseksi. Taustalla on se, etta profiilit ovat Finland-verkoston kaltaisissa suurissa
maaverkostoissa kuitenkin kaytannossd hyvin julkisia, koska kayttajat eivat usein
vaivaudu saatdmaan yksityisyysasetuksiaan siten, ettd tiedot nékyisivat vain ennalta
hyvaksytyille kavereille. Facebookin kaytén suurimpana riskind saattaakin olla
kayttdjien harhaluulo siitg, ettd heidan tietonsa nékyisivat vain hyvin rajatulle ja pienelle
kayttajarynmalle, kun todellisuudessa Finland-verkostoon kuuluvat profiilit ovat noin

puolen miljoonan muun jasenen vapaasti tarkasteltavissa.
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5 PAATELMAT

Tassa tutkimuksessa on tarkasteltu nyky-yhteiskunnassa keskeisessd asemassa olevaa
ilmiotd, eli sosiaalista mediaa, erityisesti sitd kayttdvien ihmisten yksityisyyden
nakokulmasta. Sosiaalista mediaa (luku 2) voidaan pitéa teknologisena kehitysaskeleena
ja verkkoviestinndn uutena muotona, joka tukee ihmisten Vvélistd sosiaalista
vuorovaikutusta ja tiedon jakamista tietoverkkojen valityksella. Sosiaalisena mediana
pidetadn esimerkiksi wikejd, blogeja ja sosiaalisia verkostopalveluita. Sosiaaliselle
medialle tyypillisia tekijoita ovat nykyaikaiset verkkoteknologiat (esim. uutissyotteet),
kayttajalahtoinen siséltd ja kayttajien valinen sosiaalinen vuorovaikutus. Sosiaalinen
media eroaa perinteisestd massamediasta (esim. sanomalehdet) siind, ettd sosiaalisessa
mediassa siséllontuotanto ei vaadi erityistdi ammattitaitoa, ja sisaltod luodaankin
yhdessd ja jaetaan avoimesti muiden kanssa. Sosiaalisen median kéaytté on yleistynyt
nopeasti Suomen kaltaisissa teknologiakeskeisisséa yhteiskunnissa, joissa suurella osalla
ihmisista on paasy tietoverkkoihin, ja joissa ihmiset ovat myos tottuneet jakamaan tietoa

ja olemaan vuorovaikutuksessa toisiinsa teknologian vélityksell&.

Yksityisyyttd (luku 3) voidaan pitad jokaiselle kansalaiselle kuuluvana perusoikeutena,
jolla on suuri merkitys ihmisten sosiaalisen ja taloudellisen hyvinvoinnin kannalta.
Lahtokohtana on se, ettd jokaisella ihmisella on moraalinen oikeus yksityisyyteensd,
jota tuetaan myds juridisesti kansallisella lainsaadannolla. Esimerkiksi Suomessa
henkilttietolain  (1999) tarkoituksena on suojata yksityisyyden suojaa turvaavia
perusoikeuksia henkil6tietoja késiteltdessd. Yksityisyyden suojan merkitys korostuu
sosiaalisessa mediassa, koska sen tarjoamien teknologisten vélineiden avulla ihmiset
voivat jakaa henkil6tietojaan yha helpommin, ja verkon kautta niiden jakelu on yha
laajempaa. Taméan vuoksi tutkimuksen tavoitteena olikin selvittdd, millaisia
yksityisyyden riskejd liittyy sosiaalisen median kayttoon. Yksityisyyden riskien
tunnistamisessa on se hyoty, ettd sitd kautta voidaan paremmin hahmottaa, miten

yksityisyyden riskeja voidaan hallita.

Yksityisyyden riskien tunnistamiseksi valittiin kaksi sosiaalisen median palvelua, eli
Vuodatus.net (blogipalvelu) ja Facebook (sosiaalinen verkostopalvelu), jotka ovat

suomalaisten keskuudessa hyvin suosittuja ja joiden kautta ihmiset jakavat runsaasti
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henkilokohtaisia tietoja itsestddn blogien ja profiilien muodossa. Yksityisyytta
Vuodatus.netissa ja Facebookissa (luku 4) tutkittiin kolmella tasolla, eli teknologian,
kaytantdjen ja kayttdjien nakokulmasta. Taustalla on se, ettd ndma tekijat ovat
sosiaalisessa mediassa ja verkkoyhteisdissa keskeisid, ja oletettiin, ettd kullakin niista
voi olla oma merkityksensa kayttajien yksityisyyden kannalta.

Tutkimustulokset paljastavat, ettd Vuodatus.netin ja Facebookin kéayttdon liittyy monia
yksityisyyden riskejd, jotka voidaan jakaa teknologiasidonnaisiin, sosiaalisiin ja
taloudellisiin riskeihin. Teknologiasidonnaisena riskind voidaan pitad esimerkiksi sité,
ettd palveluiden hallintasivuilla tarjotut yksityisyysasetukset, joiden avulla kéyttajat
voivat hallita oman siséltonsad nakyvyytta muille kayttajille, suosivat kayttajatietojen
julkisuutta. T&at4 voidaan pitdd kayttajien yksityisyyden kannalta ongelmallisena siksi,
etta blogien ja profiilien sisdllonanalyysi paljastaa, etteivéat kayttajat useinkaan muuta
naitd oletusasetuksia. Vuodatus.netissa tdma tarkoittaa kaytdnnossa sitd, ettd kuka
tahansa muu verkon kayttaja voi tarkastella blogien siséltod ja jattaa niihin myds
anonyymisti kommentteja. Facebookin profiilien tarkastelu ja kommentointi vaatii sen
sijaan rekisterditymista palveluun ja kuulumista kayttdjan kaverilistalle tai samaan
verkostoon. Profiilin nékyvyyden saately kaverilistojen ja verkostojen avulla on
kuitenkin kayttajien yksityisyyden kannalta ongelmallista, koska ne paisuvat helposti
lilan suuriksi. Tutkimustulokset nimittdin osoittavat, ettd Facebookissa kayttajilla on
kaverilistallaan jopa satoja kayttajid. Finland-verkostoon, josta tutkimusaineisto on
keratty, kuuluu puolestaan jo yli puoli miljoonaa jasenté.

Tassa yhteydessé on kuitenkin syytd korostaa, etta aineistoon valittiin k&ytannon syistéa
vain julkisia blogeja ja profiileja (molempia 50), joiden siséltoé péastiin tarkastelemaan.
Néin ollen tutkimustulokset eivét paljasta mitaan niistd kayttajistd, jotka ovat tehneet
blogeistaan tai profiileistaan yksityisid. Tassd tutkimuksessa ei mydskaan saatu
luotettavaa tietoa siitd, kuinka suuri osa kéyttéjisté valitsee yksityisen blogin tai profiilin
julkisen sijaan. Toisaalta julkisten blogien ja profiilien yleisyydesta kertoo jotain se, ettd
aineistonkeruun yhteydessd paljastui, ettd Vuodatus.netissd noin 10 500 blogia on

nékyvissd kategorialistauksessa (jolloin ne ovat julkisia) ja Facebookin Finland-
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verkostosta satunnaisesti haetuista profiileista (haussa oli mukana yhteensda 170

profiilia) lahes 40 % oli julkisia.

Keskeisin teknologiasidonnainen riski on siis se, ettd blogien ja profiilien tietoihin
voivat péésté helposti kasiksi myds kolmannet osapuolet, joille tietoa ei ole tarkoitettu.
Tama tuo mukanaan myds sosiaalisia ja taloudellisia yksityisyyden riskeja. Sosiaalisena
riskind voidaan pitad esimerkiksi sitd, ettd kayttdjat voivat taten joutua helpommin
sosiaalisen  hairinndn  (esim.  hairiokommentit  tuntemattomilta) tai  jopa
identiteettivarkauden uhriksi. Taloudellisena riskind voidaan pitd4 puolestaan sitd, ettd
esimerkiksi tydnhaun yhteydessé rekrytoija voi paasta blogin tai profiilin kautta kasiksi

tyénhakijan tietoihin, ja kéyttaa niita tyonhakijan hylkadmisen perusteena.

Hyvé osoitus oletusasetuksien tarkeydestd tulee esiin kayttajien yhteystietoja
tarkasteltaessa. Kummassakin palvelussa oletusasetuksena on se, ettd kayttdjan
sédhkdpostia ja muita vastaavia yhteystietoja ei julkaista avoimesti muiden néhtaville.
Kéytdnnosséd tdma tarkoittaa sitd, ettd Vuodatus.netissa yhteystietoja ei julkaista
blogissa lainkaan ja Facebookissa ne julkaistaan vain kayttdjan ennalta hyvéaksymille
kavereille, eiké siis myds verkostoille, kuten yleensa muita tietoja. Tamé on kayttajien
yksityisyyden kannalta positiivista, koska ndin ehkaistdan epatoivottuja yhteydenottoja,
kuten hairickommentteja ja roskapostia. Blogien ja profiilien sisallénanalyysi osoittaa,
etta yhteystiedot ovat muihin henkil6tietoihin verrattuna harvoiten esilla seka blogeissa
etta profiileissa. Tatd voidaankin pitdd osoituksena siitd, ettei oletusasetuksia yleensa

muuteta.

Vuodatus.netin ja Facebookin kadyttoehto- ja tietosuojadokumenttien vertailu paljastaa
my06s mielenkiintoisia eroja palveluiden kaytdnndissa, joilla on merkitystd kayttajien
yksityisyyden kannalta. Yksi keskeinen ero tulee esiin rekisterditymiskaytanndissa.
Facebookissa kéyttdjia vaaditaan antamaan rekisterditymisessa todellista identiteettidan
vastaavat tiedot, kuten oikean koko nimensa ja syntyméaaikansa, jotka oletusarvoisesti
julkaistaan profiilissa. Vuodatus.netissa sen sijaan tarkkaa syntymdaaikaa ei vaadita ja
nimen sijaan riittdd keksitty kayttdjatunnus, jota ei oletusarvoisesti edes julkaista
blogissa. Kaytantdjen vaikutus tulee ilmi blogien ja profiilien siséllénanalyysin
tuloksista. Facebookin profiileissa kaikki tutkitut kayttajat paljastivat koko nimensé ja
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enemmistd myo6s tarkan syntyméaikansa. Vuodatus.netissa vain puolessa tutkituista
blogeista esiintyi jonkinlainen nimitunniste, ja naistakin enemmisté oli nimimerkkeja
koko nimen sijaan. Vain noin neljannes bloggaajista paljasti ikansd, ja néaistakin
enemmistd  syntymaaikaa  ep&méaradisemmassa  muodossa, kuten  pelkkana

numerolukuna.

Siséllénanalyysin tulokset osoittavat, ettd kaytannoéilla on vaikutusta siihen, mita tietoja
blogeissa ja profiileissa julkaistaan. Yksityisyyden kannalta kaytannoilla on merkitysta,
koska koko nimensd ja syntymé&aikansa julkaisseet Facebookin kayttajat ovat
nimimerkeilla  esiintyviin ~ Vuodatus.netin ~ bloggaajiin  verrattuna  helpommin
tunnistettavissa ja myos l0ydettavissa. Sisédllonanalyysissa Kartoitettiin - edella
mainittujen lisdksi my6s muita henkilttietoja. Tulokset viittaavat kokonaisuudessaan
siihen, ettd Facebookin kayttajat esiintyvat paasaantoisesti todellisella identiteetillaén,

kun taas Vuodatus.netin bloggaajat suosivat pseudonyymia identiteettia.

Yllattavaa tuloksissa on se, ettd Facebookin kéyttdjat paljastavat profiileissaan
yleisemmin myos arkaluonteisia tietoja itsestaan, eli siitakin huolimatta, vaikka he ovat
Vuodatus.netin bloggaajiin verrattuna helpommin tunnistettavissa ja l0ydettavissa.
Arkaluonteisilla tiedoilla tarkoitetaan henkil6tietolain (1999) 11 8:ssa madriteltyja
tietoja, mutta my6s muita tietoja, jotka teorian perusteella arvioitiin sellaiseksi, joiden
julkaisemisesta voisi aiheutua kayttdjille jotain sosiaalista tai taloudellista haittaa.
Molemmissa palveluissa arkaluonteista sisaltod esiintyy yleisimmin epdasiallisen
kielenkdayton muodossa (esim. kiroilu, toisten haukkuminen). Facebookin profiileissa
usein esilla olevia arkaluonteisia tietoja ovat my0ds kayttajan seksuaalinen
suuntautuminen, poliittinen tai uskonnollinen vakaumus, sekd alkoholin kayttéon
viittaava sisaltd. Naiden tietojen julkaisemiseen vaikuttaa osittain palveluiden
teknologiset ratkaisut, koska toisin kuin Vuodatus.net, kannustaa Facebook kayttajia
tdydentdmaan profiiliinsa arkaluonteisista tiedoista seksuaalinen suuntautumisensa,

poliittisen ja uskonnollisen vakaumuksensa.

On kuitenkin vaikea sanoa, johtuvatko palveluiden vélilla havaitut erot enemmaén niiden
teknologisista ominaisuuksista, kaytannoista vai kayttajista itsestdan. Tama johtuu siitg,
ettd sisallénanalyysin perusteella Facebookissa jaetaan Vuodatus.netiin verrattuna
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enemman myos sellaisia tietoja, joita palvelu ei erityisesti vaadi tai kannusta jakamaan.
Esimerkiksi Facebookin kayttajat julkaisevat Vuodatus.netin kéyttdjiin verrattuna
yleisemmin my6s oman valokuvansa ja esimerkiksi alkoholin kayttdon viittaavaa
siséltéd. Valokuvan julkaiseminen saattaa kuitenkin kytkeytyd kayttdjien erilaisiin
tarpeisiin yksityisyytensa suojelemisen suhteen. Vuodatus.netissd nimimerkkien taakse
piiloutuvilla kéyttéjilla saattaa olla korkeampi kynnys julkaista valokuvansa verrattuna

Facebookin kayttajiin, jotka muutenkin esiintyvét koko nimillaan.

Ratkaisua yksityisyyden riskien hallintaan sosiaalisessa mediassa ei Saavuteta
rajoittamalla sosiaalisen median kayttda. Esimerkiksi sosiaalisen median teini-ikéaisia
kayttdjia tutkinut boyd (2008b: 275-292) suhtautuu véitoskirjassaan Kriittisesti siihen,
ettd Yhdysvalloissa vanhemmat ja oikeudelliset tahot yrittavat l&hinnd est&a teini-ikaisia
osallistumasta sosiaaliseen mediaan riskien pelossa, nakemétté lainkaan sen mahdollisia
hyvia puolia. Talloin heiltd samalla estetddn sosiaalinen kanssakayminen muiden
samanikéisten kanssa paikassa, joka on muodostunut tarkeédksi heiddn sosiaalisessa
elaméssdan ja jolla on tdrked asema heidan sosiaalisen identiteetin rakentumisen

kannalta (emt.).

Kéyton rajoittamisen sijaan voidaan tdman tutkimuksen tuloksien perusteella suositella,
etta yksityisyyden riskien hallitsemiseksi kiinnitettdisiin huomiota kolmeen tarke&én
asiaan, jotka kytkeytyvét sosiaalisen median ydinkaésitteisiin, eli kéyttajalahtdiseen
sisaltoon, yhteisdssa sovittuihin kaytantdihin ja teknologiaan. Yksityisyyden riskien
hallinnan ydinkasitteita sosiaalisessa mediassa on pyritty hahmottamaan kuviossa 13
(seuraavalla sivulla), joka on muodostettu Kankaan ym. (2007) laatiman sosiaalisen
median ydinkasitteitd hahmottavan kuvion pohjalta (vrt. kuvio 1 luvussa 2.2).

Kuviossa 13 nédkyvét seka sosiaaliselle medialle tyypilliset tekijat (luku 2.2) etta
teoreettiset yksityisyyden riskit (luku 3.3). Tutkimustuloksien perusteella kuviota on
muokattu ja téydennetty siten, ettd siind nakyvat yksityisyyden riskien hallinnan
kannalta keskeiset kasitteet. Tdman vuoksi esimerkiksi sosiaalisessa mediassa keskeinen
késite “yhteis6” on korvattu kuviossa “kdytdnnoilld”, koska yhteisdssd sovituilla
kaytannailla, eli kayttoehdoilla ja tietosuojakéytannoilld, on kayttajien yksityisyyden
suojan kannalta suuri merkitys. Myods késite ”Web 2.0” on korvattu “teknologialla”,
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koska Web 2.0 -kasitteen voi liittdd myds muihin asioihin teknologian liséksi, mutta
tdssa halutaan korostaa nimenomaan teknologian merkitystd kayttajien yksityisyyden
kannalta. Sosiaalisen median ydinkésitettd ”sisdltd” on tarkennettu “kayttdjalahtoiseksi
sisélloksi”, koska sen avulla korostetaan nimenomaan kayttdjien omaa merkitystd
yksityisyyden riskien hallinnassa. Yksityisyyden teoreettisista riskeistd sosiaaliset ja
taloudelliset riskit on myds yhdistetty kuviossa 13 yhdeksi kasitteeksi, eli
”sosioekonomisiksi riskeiksi”, koska sosiaaliset ja taloudelliset riskit voivat menna
osittain  péallekkdin. Yksityisyyden riskien hallinnan ja sosiaalisen median
ydinkésitteiden suhdetta toisiinsa on kuvattu kasitteilld “hallinta”, “arviointi” ja
“tuntemus”. Lyhyemmin ilmaistuna kuviota 13 voitaisiin kutsua HAT-kolmioksi, joka

on lyhenne edelld esitettyjen ydinkasitteiden alkukirjaimista.

kaytannot
(yhteiso)

arviointi tuntemus

SOSIAALINEN
MEDIA

kayttaja-
lahtoinen
sisalto

teknologia
(Web 2.0)

hallinta

< [
<« »

sosioekonomiset riskit teknologiasidonnaiset riskit

Kuvio 13. Yksityisyyden riskien hallinnan ydinkésitteet sosiaalisessa mediassa

HAT-kolmion vasemmassa alakulmassa esitettyyn kayttajalahtdiseen siséltoon liittyy
kaksi yksityisyyden riskien hallinnan kannalta keskeistd késitettd, eli “arviointi”
(kolmion vasemman sivun ulkopuolella) ja ”hallinta” (kolmion alareunan ulkopuolella).

Ne kuvastavat sitd, ettd kayttdjien yksityisyyden kannalta on tarkedd ensinnakin
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arvioida, millaista siséltda sosiaalisessa mediassa muiden kanssa jaetaan, ja toiseksi on
tarkedd myoOs pystya hallitsemaan tatd sisaltod. Kayttajalahtdisen sisallon arviointi
nousee Yyksityisyyden riskien hallinnassa keskeiseen asemaan, koska blogien ja
profiilien sisallonanalyysi paljastaa, etta kayttajat julkaisevat niissa usein myos sellaista
sisélt6d, joka voidaan luokitella arkaluonteiseksi. Tama viittaa siis siihen, etteivat
kayttajat valttamattd Kkiinnitd riittdvasti huomiota julkaisemansa siséllon laadun

tarkkailuun, eli toisin sanoen, sisallon arviointiin.

Kayttajalahtoisen sisallon hallinta nousee yksityisyyden riskien hallinnassa yhta lailla
tarkeddn asemaan, koska sisallonanalyysi paljastaa my0s sen, etteivat kayttajat
valttamattda muuta palveluiden tarjoamia oletusasetuksia julkaisemansa sisallon
nakyvyyden séatelemiseksi. Taustalla voi olla esimerkiksi se, etteivat kayttajat tunne
riittavalla tasolla sisallon hallitsemiseen liittyvéaé teknologiaa, ja siten heilla saattaa olla
virheellisia kasityksia siitd, miten heidéan siséltonsé nakyy muille kayttéjille. N&in ollen
puutteet kayttajalahtdisen sisallon arvioinnissa tai hallinnassa voivat johtaa kayttajien

yksityisyyden suojan kaventumiseen.

HAT-kolmion oikeassa alakulmassa esitettyyn teknologian késitteeseen liittyy
yksityisyyden riskien hallinnan kannalta keskeisind késitteind tuntemus” (kolmion
oikean sivun ulkopuolella) ja “hallinta” (kolmion alareunan ulkopuolella). Ne
kuvastavat sitd, ettd kéayttdjien yksityisyyden kannalta on térkedd seké tuntea etta pystya
hallitsemaan sitd teknologiaa, jonka avulla sosiaalisessa mediassa luodaan ja jaetaan
sisaltoa seka ollaan vuorovaikutuksessa toisiin kayttajiin. Teknologian tuntemus nousee
yksityisyyden riskien hallinnassa keskeiseen asemaan, koska \uodatus.netin ja
Facebookin vuorovaikutusympdristdjen etnografinen tarkastelu osoittaa, kuinka
monipuolisia ja monimutkaisia jarjestelmien teknologiset ominaisuudet voivat olla.
Esimerkiksi palveluiden yksityisyysasetuksien tarkastelu osoittaa, ettd kayttajille
tarjotaan hyvin monipuoliset mahdollisuudet blogien ja profiilien siséllon nakyvyyden
séatelyyn. Tdma on kayttajien yksityisyyden kannalta positiivinen asia, koska talléin
kontrolli informaation jakamisesta pysyy kayttéjilla itselld&n. Yksityisyysasetuksien
olemassaolo on kuitenkin turhaa, jos kayttdjat eivat tutustu niihin riittavalla tasolla.

Teknologian tuntemus konkretisoituu siis esimerkiksi tutustumisena palveluiden
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oletusasetuksiin, jotka tarjoavat kayttajille tietoa siitd, kuinka heiddn julkaisemansa

sisaltd nakyy muille kayttajille.

Teknologian hallinta edellyttdd puolestaan teknologian tuntemusta, joka vaatii
kayttéjiltd runsaasti aikaa ja oma-aloitteellista paneutumista palveluiden teknologisiin
ominaisuuksiin. Sosiaalisessa mediassa tdmé konkretisoituu Iahinné kokeilemalla n&ita
teknologisia ominaisuuksia sisallon luomiseksi ja sen kasittelemiseksi eri tavoin, kuten
tdssa tutkimuksessa on tehty Vuodatus.netin ja Facebookin etnografisessa
tutkimusosassa. Kayttajien yksityisyyden riskien hallinnan kannalta teknologian
tuntemus ja hallinta ovat téarkeitd, koska ilman niita kéyttajat eivat pystyisi hallitsemaan
julkaisemaansa sisaltdd, ja sitd kautta omaa yksityisyyttdan. Kayttajalahtoisen sisallon
hallitsemiseksi on siis tunnettava ja hallittava samalla myos siihen liittyvé teknologia.
Puutteet teknologian tuntemuksessa tai hallinnassa voivat siis yhtd lailla johtaa

kayttajien yksityisyyden suojan kaventumiseen.

HAT-kolmion alapuolella on esitetty kaksisuuntainen nuoli, jonka vasemmalle osoittava
karki  kohdistuu  sosioekonomisiin  riskeihin  ja  oikealle osoittava  karki
teknologiasidonnaisiin  riskeihin. Taman tarkoituksena on Kkorostaa yhteytta
sosioekonomisten  yksityisyyden riskien hallinnan ja kayttajalahtdisen sisallon
arvioinnin ja hallinnan valilla, ja vastaavasti teknologiasidonnaisten yksityisyyden
riskien hallinnan yhteyttd teknologian tuntemukseen ja hallintaan. Kéytdnngssa tama
tarkoittaa sitd, ettd puutteet kayttajalahtdisen sisallon arvioinnissa tai hallinnassa
kasvattavat erityisesti sosiaalisia ja taloudellisia yksityisyyden riskeja. Esimerkiksi se,
ettda kayttajat julkaisevat harkitsemattomasti arkaluonteista sisélt6d blogeissaan ja
profiileissaan, altistaa heitd erityisesti sosiaalisille ja taloudellisille yksityisyyden
riskeille, koska tallainen siséltd voisi aiheuttaa vaariin kasiin joutuessaan ongelmia

henkildn sosiaalisissa suhteissa tai vaikeuttaa vaikkapa tyopaikan saantia.

Vastaavasti puutteet teknologian tuntemuksessa tai hallinnassa kasvattavat
teknologiasidonnaisia yksityisyyden riskeja. Jos kayttajat eivat esimerkiksi tunne
palveluiden oletusasetuksia hyvin, eivatkd siitd johtuen rajoita riittdvasti
yksityisluonteisen siséltonsa nakyvyyttd muille kayttéjille, altistuvat he siten helpommin
teknologiasidonnaisille yksityisyyden riskeille, kuten sille, ettd tiedot ovat talléin
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helposti my6s kolmansien osapuolien saatavilla, joille tietoa ei ole tarkoitettu. Erilaisilla
yksityisyyden riskeill&a on kuitenkin yhteys, koska sosioekonomisten haittavaikutuksien
todennakdisyys riippuu kuitenkin siitd, miten teknologiasidonnaisia yksityisyyden
riskeja hallitaan. Jos kayttdja on huolehtinut teknologian avulla siséltdnsé nakyvyyden
rajoittamisesta riittavéasti, ei arkaluonteistenkaan tietojen julkaiseminen todennakoisesti

aiheuta yhté helposti sosioekonomisia haittavaikutuksia.

Yhteisossd sovitut kaytdnnot on esitetty HAT-kolmion kérjessa, koska ne voidaan
mieltdd tietylld tavalla kuuluvaksi kayttdjia edustavan kayttajalahtdisen sisallon ja
palveluja edustavan teknologian valimaastoon. Tamé johtuu siitd, ettd vaikka kaytannot
ovat palveluiden maardamia (aivan kuten teknologiakin), riippuu niiden kayttajia
ohjaava vaikutus Kkuitenkin myds kéayttdjista itsestddn. HAT-kolmion karjessa
esitettyihin kaytantoihin liittyy yksityisyyden riskien hallinnan kannalta keskeisiné
késitteind “tuntemus” (kolmion oikean sivun ulkopuolella) ja arviointi” (kolmion
vasemman sivun ulkopuolella). Ne kuvastavat sitd, ettd yhteison kdytantojen tuntemus
ja arviointi ovat kayttajien yksityisyyden kannalta tarkeitd. Kaytantdjen tuntemus
konkretisoituu esimerkiksi tietosuojakdytantdihin tutustumisena, jotta kayttdjat saisivat
riittavasti tietoa siitd, miten heidan yksityisluonteista sisaltéa palvelussa késitell&an.
Tarkeisiin  kysymyksiin kuuluu esimerkiksi se, luovutetaanko kayttdjien tietoja

markkinointitarkoituksiin tai muille kolmansille osapuolille.

Kaytantdjen arvioinnilla tarkoitetaan sen pohtimista, ovatko kéytanndt ylipaansa
sellaisia, jotka kayttajan kannattaa hyvéaksya. Esimerkiksi Facebookin kayttajien tulisi
arvioida, onko palvelun kaytto ylipaénsa turvallista, koska kayttoehtoihin sitoutuessaan
he luopuvat kdytannossa tekijanoikeuksistaan. Tietosuojavaltuutetun toimisto (2008: 3)
korostaa ohjeissaan, ettei ainakaan sellaisia palveluja tulisi kayttaa, joilla ei ole esittaa

sivuillaan “yksityisyyspolitiikkaa” (eli tietosuojadokumenttia).

Taman tutkimuksen lahtkohtana oli sosiaalisen median tutkiminen suomalaiskayttajien
yksityisyyden nékodkulmasta osittain siitd syysta, ettd Suomessa téllaista tutkimusta on
tenty vahan (tai ei lainkaan), toisin kuin esimerkiksi Yhdysvalloissa. Té&ssa
tutkimuksessa selvitettiin kdyttajien yksityisyyteen liittyvia riskitekijoita tarkastelemalla
teknologiaa, kaytantoja ja kayttajalahtoistd siséltod, mik& ei suinkaan kata kaikkia



193

nakokulmia, vaan aihetta jatkotutkimukselle on olemassa. Jatkotutkimuksessa olisi hyvé
selvittad esimerkiksi kéyttdjia haastattelemalla, millaisia yksityisyyteen liittyvia
asenteita ja kokemuksia heilld on. Ndin voitaisiin selvittdd myos syita yksityisluonteisen
sisallon julkaisemiseen, silla pelkéstaan kayttajalahtoisté sisaltod analysoimalla ei tahén
kysymykseen saada vastausta. Samalla voitaisiin ehk& paljastaa myos sellaisia
yksityisyyteen liittyvid ongelmia, joita kayttajat ovat kohdanneet mutta jotka eivat ole
paasseet julkisuuteen. Tata tietoa voitaisiin hyddyntdd esimerkiksi kayttdjien
valistamisessa yksityisyyteen liittyvissd asioissa. Mielenkiintoista olisi saada selville
my0s se, kuinka hyvin suomalaiskéayttdjat todellisuudessa tuntevat kayttdmansa
palvelun teknologiaa ja kdytanttja. N&in voitaisiin saada ehk& uutta tietoa myos siitd,
mihin suuntaan sosiaalisen median palveluja tulisi kehittdd, jotta ne suojelisivat

kayttajien yksityisyyttd mahdollisimman hyvin.

Sosiaaliseen mediaan ja verkkoyhteisdihin kohdistuvissa tutkimuksissa on kuitenkin
syytd ottaa huomioon teknologian nopea kehittyminen, mikéd vaikeuttaa niiden
tutkimista. Esimerkiksi taménkin tutkimuksen aikana Facebook on jo kertaalleen ehtinyt
muuttaa kayttoliittyménsa ulkoasua ja kéyttoehtojaan. Kaytdnndssa tdma tarkoittaa sité,
ettd tutkimustulokset peilaavat lahinna vain sita tilannetta, joka aineistonkeruuhetkell&
vallitsi. Toisaalta jokainen uusi tutkimus rakentaa kasitysta siitd, millaista teknologista
(tai sosiaalista) kehitysta on tapahtunut, ja ndin kulloisetkin tulokset voivat olla
arvokkaita jatkoa ajatellen. Tdssa yhteydessd on my0ds korostettava, ettd tutkimuksen
kohteena on ollut ainoastaan kaksi eri sosiaalisen median genred edustavaa palvelua,
eikd tuloksia voi siten yleistdd koko sosiaalisen mediaan kirjoon. Erityyppisia
sosiaalisen median palveluja ja niiden kayttajia tutkimalla voidaan siis saada hyvinkin

erilaisia tuloksia.

Edella kuvatut yksityisyyden riskien hallinnan ydinkasitteet sosiaalisessa mediassa
korostavat etenkin ké&yttdjien omaa roolia yksityisyyden riskien hallinnassa. HAT-
kolmio kuvastaa juuri sitd, ettd nimenomaan kéayttdjien on hallittava, arvioitava ja
tunnettava sosiaalisessa mediassa yksityisyyden kannalta keskeisia tekijoita, eli sisaltod,
teknologiaa ja kaytantdja. Kuitenkin kansainvaliset tietoturvallisuustahot, monet tutkijat

ja tietosuojaviranomaiset ovat kohdistaneet kritiikkinsd mieluummin sosiaalisen median
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palveluihin ja kritisoineet niiden teknologisia ominaisuuksia tai kaytantdja kayttajien
yksityisyytta kaventaviksi (ks. esim. ENISA 2007; boyd 2008a; Denham 2009). Vaikka
tallainen kritiikki onkin oikeutettua, taytyy kuitenkin painottaa kéyttdajien omaa vastuuta
yksityisyytensd suojelemisessa. Sosiaalisen median palveluiden nopea ja laaja
yleistyminen on tehnyt niiden kaikkien valvonnan mahdottomaksi, ja tallgin niiden
yksityisyytta kaventaviin piirteisiin voi olla hankala puuttua. Valvontaa vaikeuttaa myos
edelld mainittu teknologian nopea kehittyminen. Siten kayttdjien oma rooli korostuu
tdnd paivana yksityisyyden riskien hallinnassa. Siten toivoisinkin, ettd esimerkiksi
koulutustahot kiinnittaisivdt enemman huomiota lasten ja nuorten valistamiseen
verkkoviestinnan vaikutuksista ihmisten yksityisyydelle. Yksityisyys sosiaalisessa

mediassa on jokaisen oikeus ja vastuu.
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LITTEET

Liite 1. Esimerkki Vuodatus.netin (2009) blogista

ylapalkki
A
— N
P 4‘ i - - - - - - :
‘ 4+ ..Matin virtuaalinen itsetutkiskelutila | :
L : KIRJOITTAJA .
Ja netti toimii taas! : O :
01.03.2009 - 22:22 E Qlen 30~vuotias opiskelijamies E
= | Pohjanmaalta. TAman blogin tarkoitus B
Pikainen paivitys: nyt netti toimii taas, ainakin joten kuten. Kylla tuolla ylhaalla = | on jakaa kokemuksia kaikista elaman H
Joku vaikuttaa kuitenkin kuuntelevan.. Vai johtuikohan se siita, etta |ahetin = varrella sattuneista hauskoista ja H
kiukkuisen viestin asiakaspalveluun E va_he_mmgq ha_uskmst_a 35'0_'51313 :
- | toimia erdanlaisena virtuaalisena .
KATEGORIA: VERKKOVIESTINTA 0 KOMMENTTIS KOMMENTO = | itsetutiiskelun tilana. .
. . : ARKISTO :
Gradu, Internet ja ylempi taho : O :
i o .| 2009 H
25.02.2008 -12:22 = Maaliskuu :
- e i . e e = Helmikuu .
QOlen taysin vakuuttunut siité, etta joku ylempi taho yrittas estaa minua . H
kirjoittamasta graduani. Miin aivan, olen siis talla hetkella valmistumisen H |_| KATEGORIAT E
kynnyksella. H .
o | Opiskelu H
Er&ana paivana herdsin aamulla ja laitoin koneen paalle, koska ajattelin ryhtya - | Werkkoviestintd E
vihdaoin gradun kimppuun, mutta kappas vaan, kone ilmoittaa. etta "verkaon E =
litettdvyys on vajaa” tai jotain sinnepdin. Ensin netti ei mennyt lainkaan paalle, H H
mutta kun \f]uh(_inln se alk_nl tD.I.rT'IIE, oli se kasittdmattéman hidas. Tein pari : |—| SEURAAN BLOGEA :
nopeustestia ja paljastui, etta verkon nopeus on alle megan, kun se pitaisi 10 : .
megan yhteydella olla huomattavasti enemman. = DIl Opiskelijan gradubloai H
) ) ) ) o . o | Wuodatus.net tiedotusblogi H
Mo ei muuta kuin soittelemaan Internetin palveluntarjoajan help deskiin..Ja . H
paljonpa siita oli apua. Pyysivat minua tekemaan samat nopeustestit ja H |—| TIEDOTUSBLOGIN ILMOITUKSET H
lahettamaan sahkdpostitse tulokset, niin he sitten tutkivat asiaa. Huvittavaa H o E
sinansa, ettd jos netti ei toimi kunnolla, niin pyydetaan kuitenkin lahettamaan E lﬁ;ﬁggg?oirilrner:i;;a::uﬁgksia .
palautetta SAHKOPOSTITSE. E 24.3-1.42009 :
Kolmatta paivad mennaan iiman kayttikelpoista nettiyhteytta eika mitaan H TRRRE~A Lns iz ahian st ns s H
vastausta ole kuulunut palveluntarjoajan puolelta. Qlenkin joutunut evakkoon . E
kaverin luo gradua puurtamaan, jossa on toimiva nettiyhteys. Qdottelen nyt E =
ylemmalta taholta vastausta sithen, etta koska paasisin jalleen takaisin omaan H H
katiin toimivan netin darelle. H H
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Liite 2. Esimerkki Facebookin (2009) profiilista

ylapalkki

facebook Etusivu  Prod Kaverit  Postilaatikko

Maija Meikdldinen

NN NSNS NN NN NS NN EEE NN NN EEEE SN EEEE NN EEEE SN EEEE NN EEEEENEEEEEEEEEEEEEE

ans
Tiedot <+ .

Mainosta
Mitd mietit?

Suomi Pelicasinot

Muokkaa profilia

UETERERETET S Vain Maija  Vain kaverit o Asetukset

Maija Meikildinen Tervetuloa lukemaan myds blogiani!

vuodatus.net - blogi- ja yhteistpalvelu

Kerro jotain itsestasi,

Top 5 Suomeksi casinot

Tietoja & Lahde: vuodatus.net luettelo.
‘Wuodatus.net tarjoaa sinulle iimaiseksi kdyttion helppokayttbiset tyskalut blogin kirjoittamiseen.
verkostot: Rekisteraitymalla pa3set jo muutamassa minuutissa kirjoittamaan ensimmaist kirjoitustasi, Voit
N ’ myé&s muuttaa blogisi ulkoasua ja littaa helposti blogisi kuvia koneeltasi ja internetists. ... -
Finland v “ ! postbes : Oletko 287 Voita

Parisuhdetilanne: €11 20:50 - kommentor * Tykkaa * Jaa MacBook

Parisuhteessa kayttajan Oli Opiskelijz
kanssa Olli opiskelija Hei! Kiva kun tulit mukaan Facebookiin!
Syntymaaika: 24, maaliskuuta kello 1:48 - Katso keskusteluhistoria
1. tammikuuta 1981

Tamanhetkinen kaupunki:

) Maija Meikildinen on kahvilla...
Vaasa, Finland } . - - Vastaa vain kolmeen
23, helmikuuta kello 1411 - Kommentoi - Tykkaa

kysymykseen j& se voi ollz

sinun!
Kaverit s
1 kaveri Nayts kaikki Tuoreet tapahtumat
O\ Etsi tuttujas @ Maija on parisuhteessa henkilsn Ol Opiskelja kanssa. - Kommentoi - Tykkss iQ. Toisinajattelua.
o1 Olli Opiskelija tykksa tastd.
Kirjoita kommentti...
S:Eiskelija % Maija muokkasi kohtia Kotkaupunki, Kinnostuksen kohteet ja Etsii

 profilissaan. - Kemmentoi - Tykkss
23 Maija ja Ol Opiskelija ovat nyt kavereita, © Kommenoi + Tykkas

Maailman ainoa alle kolmen
metrin auto neljslle on taalls.
waw,iQ-store. fi

=] Maija liittyi verkostoon Finland.

=] Maija liittyi Facebookin, o
Lug profilimerk Lis&& mainoksia
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Liite 3. Vuodatus.netin (2009c) hallintasivut
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Liite 4. Facebookin (2009a) hallintasivut
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Liite 5. Vuodatus.netin (2009d) ja Facebookin (2008b) kayttoehtojen vertailua

Sisalto

Vuodatus.net

Facebook

Liittymisehdot

Ikaraja 14. Sitoutuminen
kayttoehtoihin.

Ikaraja 13, ja alle 18-vuotiaiden on kuuluttava
toisen asteen oppilaitokseen. Sitoutuminen
kayttoehtoihin.

Sisalto-
vaatimukset

Sopimattoman siséllon
julkaiseminen on kielletty.
Palveluntarjoaja paattaa,
minké&lainen sisaltd on
sopivaa.

Sopimattoman siséllon julkaiseminen on
kielletty. Palveluntarjoaja paattas,
minkalainen siséltd on sopivaa.
Rekisterditymisessa annettujen tietojen oltava
”oikeita, ajan tasalla ja tdydellisid”.

Palvelun- Palveluntarjoajalla oikeus Palveluntarjoajalla oikeus poistaa mita
tarjoajan poistaa mité tahansa tahansa sopimattomaksi katsomaansa sisaltoa
oikeudet sopimattomaksi katsomaansa | tai ottaa palvelu pois kaytdsta ilman

siséltoé tai ottaa palvelu pois | ennakkovaroitusta.

kaytosta ilman Oikeus kayttaa kayttajan sisaltoa vapaasti

ennakkovaroitusta. mihin tarkoitukseen tahansa, kuten

Oikeus esittaa kayttajan mainostamiseen, jalkiperéisteoksien

siséltod toisessa muodossa. tuottamiseen ja alilisensointiin muille.
Kéaytto- Kéyttéoikeus oman blogin ”Rajoitettu kdyttdoikeus” sivuston sisiltoon.
oikeudet yllapitamiseen. Esim. Muu kuin henkilokohtainen ja ei-kaupallinen

virtuaalitallin tai -kennelin kaytto kielletty. Yrityksen tavaramerkkien

yllapitdminen kielletty. kaytto ilman lupaa kielletty. Useamman kuin

yhden kayttajatilin rekisterdiminen kielletty.

Vastuu Palvelu tarjotaan Palvelu tarjotaan “’sellaisenaan” ja sen kdytto

”sellaisenaan” ja sen kayttd
”omalla vastuulla”. Kdyttajan
on pidettava itse huolta
siséltonsa
varmuuskopioinnista.

”omalla vastuulla”. Kayttdjan on pidettava
itse huolta sisélténsa varmuuskopioinnista.
Kolmannen osapuolen tarjoamien palvelujen
(esim. sovellukset) k&ytté myds omalla
vastuulla. Yrityksen korvausvastuu ei misséan
tapauksessa ylitd 1000 dollaria.

Sovellettava

[Suomen laki].

Delawaren osavaltion laki. Mahdolliset

laki tai oikeud. oikeuskanteet yritystd vastaan sovitellaan ja

viitekehys kasitellaan vain Kalifornian osavaltion
tuomioistuimessa.

Muut

Nimi Kéyttoehdot Terms of Use (suom. Kayttoehdot)

Sijainti Linkki rekisterditymissivulla. | Linkki rekisterditymissivulla ja profiilin
alapalkissa (suom. Kayttéehdot).

Kieli ja tyyli Suomenkielinen. Alkuperdinen englanninkielinen versio “ainoa

Epévirallisen savyinen. laillisesti sitova”. Useita kieliversioita (my0s

suomenkielinen). Virallisen sévyinen,
muistuttaa lakitekstid.

Rakenne ja Numeroitu lista, jossa 9 Teksti, joka on jaettu eri otsikoilla 29 lukuun.

pituus

kohtaa. Alle 300 sanaa.

Lahes 7000 sanaa.




210

Liite 6. Vuodatus.netin (2009b) ja Facebookin (2008a) tietosuojakaytantdjen vertailua

Sisalto

Vuodatus.net

Facebook

Rekisterin-
pitdjan nimi ja
yhteystiedot

Vuodatus.net Oy.
Aleksanterinkatu 9, 6. krs
00101 Helsinki.
tuomas.rinta@vuodatus.net

[Facebook Inc.].

156 University Avenue,

Palo Alto, CA 94301.
WWW-palautelomake (englanninkielinen).

Kayttajasta Kéyttajatunnus, salasana, Nimi, sukupuoli, syntymaaika, salasana,
keréttavat séhkdpostiosoite, blogin séhkdpostiosoite ja muut vapaaehtoisesti
tiedot nimi ja muut luovutettavat tiedot. Verkkosivuston
vapaaehtoisesti kayttotietoja (esim. selaimen tyyppi, IP-0soite).
luovutettavat tiedot. Tietoja kayttajastd muista lahteista (esim.
blogit, pikaviestimet, toiset kayttéjat).
Tietojen Tietojen esittdminen Tietojen esittdminen profiilissa muita kayttajia
kayttotarkoitus | blogissa muita kéyttajia varten ja kayttajien valisen vuorovaikutuksen
varten. Sahkopostiosoitetta | toteuttaminen. Sdhkdépostiosoitetta kaytetaan
kaytetadn myos tunnuksen [ myds ilmoituksien lahettdmiseen kayttéjalle.
aktivointiin. Evésteitd ké&ytetadn siséan kirjautumisen
helpottamiseksi. Muita tietoja kdytetaén
profiilin taydentdmiseksi.
Tietojen Kéyttdjien henkil6tietoja ei | Tietoja luovutetaan kolmansille osapuolille, jos

luovuttaminen

luovuteta ulkopuolisille.
Kéayttdjalla on oikeus
kieltaa tietojensa
luovuttaminen
suoramarkkinointia varten.

1) se on palvelun toiminnan kannalta
tarpeellista, 2) laki edellyttda tai 3) kayttaja
antaa siihen suostumuksensa. Kolmannen
osapuolen mainostajat voivat ladata kdyttdjan
koneelle evésteitd (cookie) ja keréta heista
tietoa jaljitteiden (web beacon) avulla.

Tietojen
suojaaminen

Henkildtiedot sdilytetddn
luottamuksellisina.
Laitteisto suojattu
asianmukaisesti.

Kayttéjatilin tiedot suojattu palomuurilla.
Arkaluontoiset tiedot (esim. luottokortin
numero, salasana) suojattu SSL-tekniikalla.

Tietojen
poistaminen

Kéayttdja voi itse poistaa
tietonsa hallintasivujen
kautta. Palveluntarjoaja voi
poistaa kdyttdjan tiedot
tdman pyynnosta tai
vaérinkayttotapauksissa.

Kéayttédja voi itse poistaa tietonsa hallintasivujen
kautta tai sulkemalla kayttajatilin.
Viestintdpalvelujen kautta muille l&hetettyja
viesteja ei voi yleensa poistaa. Poistetuista
tiedoista sailytetddan varmuuskopiota
”kohtuullisen ajan”.

Sovellettava

Henkilotietolaki (1999).

EU Safe Harbor Privacy Framework.

laki tai oikeud. [EU:n henkil6tietodirektiivi (1995)].

viitekehys

Muut

Nimi Rekisteriseloste Privacy Policy (suom. Tietosuojakaytannot)

Sijainti Linkki Linkki rekisterditymissivulla ja profiilin
rekisterditymissivulla. alapalkissa (suom. Yksityisyys).

Kieli ja tyyli Suomenkielinen. Alkuperainen englanninkielinen versio ~ainoa
Epévirallisen savyinen. laillisesti sitova”. Useita kieliversioita (my0s

suomenkielinen). Virallisen sévyinen.
Rakenne ja Numeroitu lista, jossa 8 Teksti, joka on jaettu eri otsikoilla 12 lukuun.

pituus

kohtaa. Alle 200 sanaa.

Y1i 3500 sanaa.
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