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TIIVISTELMA

Tutkimuksessa tarkastellaan tietosuojaa ja sen tasoa sahkoisessd kaupassa.
Asioimisen ja kaupan kdynnin lisaantyminen Internetissd on johtanut siihen,
ettd kuluttajien on luovutettava henkilotietoja verkossa toimiville yrityksille.
Seurauksena on ollut vaarinkdytoksid, ja siksi ihmisten huoli omasta
tietosuojastaan on kasvanut. My06s uusien sahkoisten palveluiden ilmestyminen
markkinoille on tuonut mukanaan tietosuojaongelmia. Koska Internet on
maailmanlaajuista, on yhteisten sdantojen ja lakien laatiminen ollut
haasteellista. Tutkimuksessa pyrin hahmottamaan nimenomaan kuluttajan
tietosuojaa Suomessa, Euroopan unionin alueella ja Yhdysvalloissa.

Arvioin  tutkimuksessa tietosuojaa  oikeusdogmatiikan nakokulmasta.
Hahmotan tietosuojaa tdmén jdlkeen alan kirjallisuuden perusteella niin
kuluttajan kuin my0s verkossa toimivan yrityksen nakokulmasta.
Tarkoituksena on luoda lukijalle mahdollisimman yhtendinen kuva
tietosuojasta ja siitd, millaisin toimenpitein yritysten tulee huolehtia
asiakkaidensa tietoturvasta. Lainsdadadannolla saadaan yritykset suojelemaan
keraamidan henkilotietoja verkossa ja asettamalla ne korvausvelvollisiksi,
saadaan nostettua luottamusta verkossa asioimista kohtaan. Tasta huolimatta ei
tule luottaa sokeasti tietoturvan toteutumiseen verkossa, vaan on myos itse
huolehdittava omasta tietosuojasta.
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1. JOHDANTO

Perheet ja yritykset kdyttavat yha enemman Internetia asioiden hoidossa. Sen
merkitys maksuliikenteen valittdjana ja ostosten tekemisessi on kasvanut
viimeisen vuosikymmenen aikana valtavasti. Ihmiset, jotka suhtautuivat
Internetiin skeptisesti, ovat joutuneet myontamaan, ettd se on hyoddyllinen
arkipdivan asioiden hoidossa. Ei ole ihme, ettd yritysten mielenkiinto tuottaa
palveluja talla alueella on suuri. Yritysten ei ole helppo vastata ihmisten alati
kasvaviin  vaatimuksiin ja huolehtia samalla elektronisen kaupan

turvallisuudesta ja asiakkaiden tietosuojasta.

Elektronisella kaupankdynnilld tarkoitetaan Internetin vélityksella verkossa
tapahtuvaa sdahkoista kauppaa. Tarkoituksena on saattaa yhteen ostaja ja myyja.
Euroopan komissio on madaritellyt sahkoisen kaupan seuraavasti: ”Sahkoinen
kaupankaynti tarkoittaa sahkoista yritystoimintaa. Se perustuu datan
sahkoiseen kasittelyyn ja siirtoon. Sahkoisen kaupankayntiin sisdltyy monia
erilaisia osia, joita ovat mm. tuotteiden ja palveluiden sihkdinen myyminen,
digitaalisen sisallon valittaminen verkon kautta, sahkdéiset tilisiirrot, sahkoinen
osakekauppa, sahkoiset huutokaupat, julkiset hankinnat,

4 1

suorakuluttajamarkkinointi ja myynnin jalkeiset palvelut.

Kun ostaja haluaa ostaa materiaalisia tuotteita, on kyseessa epadsuora sahkodinen
kaupankaynti. Internetistd ladattavien maksullisten ohjelmien, niin sanottujen
immateriaalituotteiden, ostaminen on taas suoraa sahkoistd kaupankadyntia.
Kun téassa tutkimuksessa kaytan kasitetta “sahkoinen kaupankdynti”, viittaan
molempiin edelld mainittuihin. Yhteistd naille molemmille siahkoisen kaupan
tyypeille on korkea tietosuojan ja yhteyden vaatimustaso. Jos sahkoisessa
kaupassa liikuteltaessa rahaa, on ensiarvoisen tiarkedd varmentua osapuolten
henkilollisyydesta tietojen salauksesta ja suojauksesta. Tdama on ensimmadinen

askel siirryttdessa toteuttamaan tilausta tai maksutapahtumaa.

1 Eurooppalainen elektronisen kaupankaynnin aloite, KOM(97)157).
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1.1 Tutkimuskohteen kuvaus

Tietoturvallisuus muodostaa olennaisen edellytyksen Internetissa kaytavalle
kaupankaynnille. Usein myyjayritys mainostaa itsedan ja myytavia tuotteitaan
nakyvasti eri sivustoilla saadakseen nain mahdollisia ostajia vierailemaan
omilla sivustoillaan. Monesti nama vierailijat paatyvat tekemaan kauppaa
sellaisen yrityksen kanssa, josta he eivat tieda muuta, kuin mita yritys itse
omilla nettisivustoillaan kertoo. Internet on maailmanlaajuinen ja sinne mahtuu
paljon laillisia ja rehellista kauppaa harjoittavia yrityksia, mutta valitettavan
paljon my06s eparehellisia toimijoita. Usein nailla on tarkoitus vain rahastaa
asiakkaita ja jattaa sovittu palvelu tai tuote toimittamatta. Lisaksi on niita, jotka
pyrkivat varastamaan asiakkaiden henkilo- ja maksutietoja ja yritysten
asiakastietorekistereita. Asiakkaan on arvioitava, onko se verkkokauppa, jossa
han haluaa asioida luotettava. Tama koskee erityisesti niita tilanteita, joissa on

luovutettava omia tietoja.

Kun ostaja on tehnyt ostopaatoksen ja valinnut haluamansa tuotteen, tulee
héanen ja myyjan tehda sahkoinen sopimus, joka on verrattavissa tavalliseen
myymaldssa tehtavaan sopimukseen. Usein myods maksu tapahtuu tdssa
yhteydessa. Vaihtoehtoina myyja voi tarjota ostoksen maksamista luottokortilla
tai myyjan sivustolta suoraa linkkid ostajan nettipankkiin, jossa ostaja tekee
ostosopimuksen mukaisen tilisiirron myyjan pankkiin. Osapuolina sahkoisessa
kaupassa voi olla ostajan ja myyjan lisiksi molempien pankit, mahdollisesti
luottokorttiyhtio ja nettipalvelinta yllapitava yritys, jolta myyjayritys on ostanut
kyseisen verkkokaupan yllapitopalvelun.

Sahkoinen kaupankdynti on nykydan erittdin laajaa ja nopeasti kasvavaa. Sen
merkitys yrityksille ja kuluttajille lisadntyy kaiken aikaa. Yha useammalla
ihmiselld ympédri maailmaa on mahdollisuus kayttad ja hyodyntda Internetin
mahdollistamia palveluja. Tdma sdhkoisen aikakauden ymparistd, jossa
elamme, painostaa yrityksid kehittelemdan yha uusia tuotteita ja
palvelukokonaisuuksia, joita on mahdollisuus kaupata verkossa. Tama ilmio
vain lisdd entisestddn elektronisen kaupan merkitystda kauppapaikkana.
Nykyédan voi ostoksia tehda omalta kotikoneelta, kannettavalta tietokoneelta
puistossa tai mobiilimatkapuhelimella vaikkapa taksissa. Téllainen
innovatiivisuuteen rakentuva verkkoymparistd mahdollistaa yrityksille yha

vain laajenevat markkinat ja samalla kuluttajille helposti ldhestyttavan
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kauppatapahtuman. Mutta uusia palveluita kehitettaessa myods ymparisto on
tietosuojan kannalta entista haavoittuvaisempi. Mikali yritys haluaa olla
mukana elektronisen kaupan kehityksessa ja saada itselleen siita hyotya, tulee
sen panostaa tahdan kehittyvdan ja kaiken aikaa muuttuvaan Internet-

ymparistoon.

Epdilemattda sdhkoisen kaupankdynnin merkitys yrityksille on kasvamassa.
Sahkoisesta kaupankaynnin liikevaihdosta vain noin 15 % on kuluttajakauppaa
ja loput 85 % yritysten vilistd B to B kaupan. Silti juuri kuluttajakaupassa
yrityksille on tdarkedd onnistua ja voittaa asiakkaiden luottamus, silld se on
pdivittdin esilla lehdissa ja mukana ihmisten jokapdivdisessa arjessa. Erityisesti
kuluttajille tietosuojamurroista aiheutuneita vahinkoja uutisoidaan nayttavin
otsikoin mediassa. Juuri negatiiviset kokemukset ja uutiset jadvat kuluttajien

mieleen valitettavan hyvin. 2

Kuluttajille sahkoinen kaupankaynti on tuonut myos monia hyotyja. Se on
saattanut jokaisen kuluttajan saataville tuotteita ja palveluja, joita aikaisemmin
oli mahdollisuus saada vain suurkaupungeista. My0s hintojen on yleisesti
todettu laskeneen siahkoisessa kaupassa, silla kyseissa kauppatapahtumassa jaa
usea valikadsi pois verrattuna siihen, ettd vastaava tuote ostetaan tavallisesta
myymalasta. Sahkoisen kaupan merkitys kuluttajalle on ennen kaikkea siind,
ettd tuote on helppo ostaa kotoa kasin, sen saa nopeasti kotiovelle ja hinta on

edullinen.

Yhteiskunta edesauttaa myoOnteisen ilmapiirin kehittymista sahkoiselle
asioimiselle, kun se ohjaa kansalaisiaan toimimaan yha enemman sahkoisessa
verkossa tarjoamalla siella omia julkisia palvelujaan. Esimerkkina mainittakoon
veroviraston luoma mahdollisuus, ettd yksityishenkilo6 voi tehda
veroilmoituksen verkossa. Samalla yksityinen sektori panostaa koko ajan
enemman sdhkoiseen liiketoimintaan. Kun sahkoisen asioimisen tulee koko
ajan lahemmaksi kaikenikdisten ihmisten arkea, on siita lyhyt matka siirtya
kayttamaan my0Os yritysten tarjoamia maksullisia palveluja ja tekemaan
sahkoista kauppaa. Elektroninen liiketoiminta ja sitd kautta my0ds sahkoinen
kauppa lisddntyy mitd ilmeisimmin tulevaisuudessa ja verkkokaupan merkitys

kauppapaikkana kasvaa.

2 Aalto 2000: 13-14
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Koska elektroninen kauppa on maailmanlaajuista, on kaytettavien saantojen
yhdenvertaistaminen ensiarvoisen tarkeda. Verkkopalveluiden rajaaminen vain
tietyn valtion alueelle on ldhes mahdotonta, koska sama palvelu on
kaytettavissa ympari maailmaa eri valtioissa, my0s niissakin valtioissa, joissa
suhtautuminen yksityisyyden ja henkilotietojen suojaan voi poiketa
merkittavasti siitd, mihin olemme tottuneet.® Valtiot ja erilaiset kansalaisjarjestot
ovat vaatineet tietoturvallisuudelle yhteisid saantdja ja minimitasoa
suojelemaan yrityksid ja kuluttajia. Tallaisena aktiivisesti vaikuttavana
jarjestona voidaan mainita Internet Society. Tarkoituksena on ollut saada
verkossa toimijoille minimiturvataso, jota olisi mahdollisuus myos kehittaa

edelleen teknologian niin salliessa.

Vaikka tietosuojalle ei ole yleisesti hyvaksyttyd maaritelmaa on Laine kuvaillut
sen Kkirjassaan seuraavasti: “Tietosuojalla tarkoitetaan rekisterdidyn, kuten
sahkoisen kaupan asiakkaan, tarpeelliset henkilotiedot on saatu laillisesti, niita
kasitellaan sahkoisen kaupan rekisterissa oikein, eika niita kayteta tai luovuteta
edelleen vastoin rekisterdidyn tahtoa tai hanen tietamattaan”.* Keinoja, joilla
voidaan pyrkid estimdan luvaton tunkeutuminen muiden jarjestelmiin, taytyy
kehitelld kaiken aikaa ja pyrkid ndin varmistamaan sdhkoisen kaupan
luotettavuus.  Erilaisilla ~ salausmenetelmilld  pyritddan  parantamaan
turvallisuutta. Sahkoinen allekirjoitus, joka on sarja turvallisuusominaisuuksia
ja joita on vaikea toteuttaa muulla tavoin, on esimerkki varsin luotettavasta
varmenneesta. Vaikka ongelmat sahkodisessda kaupassa ovat globaaleja, kaikki
valtiot eivdt suhtaudu yhtd myonteisesti salausohjelmien yleiseen kayttoon
ottoon, vaan vetoavat valtion turvallisuuteen. Tama vaikeuttaa globaalien

yhteisten sddntdjen muodostamista.

Suomea on usein pidetty tietoyhteiskunnan edellakdvijamaana, mutta viime
aikoina tamad maine on saanut kolhuja mediassa kerrottujen tietomurtojen
vuoksi. On uutisoitu, kuinka Suomi on jaanyt jalkeen kehityksestd eika
tietoliikenneturvallisuus ~ ole  tasta  poikkeus.  Puolustustaloudellisen
suunnittelukunnan TIHA-ryhma totesi raportissaan, ettd Suomesta puuttuvat

lahes kokonaan tietoliikenneturvallisuuteen, tietojarjestelmien turvallisuuteen

3 KOM 2008:614.
4 Laine 2001: 166.



15

seka tietoturvaloukkausten ja ongelmien havaitsemiseen ja ratkaisemiseen

liittyvat operatiiviset toiminnot. 3

Suomesta puuttuu yksinomaan tietoturvallisuutta ja kaikkia sen ulottuvuuksia
kasitteleva yleislaki. Tietoturvallisuutta koskevia normeja 16ytyy sen sijaan
hajallaan eri saadoksissa. Sahkoisessa kaupassa asiakkaan on vaikea selvittaa
omia oikeuksiaan tilanteessa, jossa kuluttajan tiedot paatyvat vaariin kasiin.
Verkossa sahkoistd kauppaa harjoittavan yrityksen on otettava toiminnassaan ja
asiakkaiden tietoja suojatessaan huomioon muun muassa sahkdisen viestinnan
osalta viestinndn tietosuojalaki, laki yksityisyydensuojasta tai henkilotietolaki.
Lisdksi  yrityksen toimintaa sddtelee Euroopan yhteison sddtama

sdantelymekanismi.

Koska tietosuojan ydinaluetta ovat yksityisyyden suojaaminen ja
henkilotietojen kasittelyn toimintatavat, tulee yrityksen toiminnassaan tayttaa
edella mainittujen sdddosten vaatimukset. Nain myyja pyrkii luomaan
sahkoiselle kaupalle ja asiakkaalle turvallisen ympariston. Sédhkoiseen
kauppaan liittyvien rikosten rangaistuksista sdaddetdan rikoslaissa. Riippuen
siitdi kuinka tietosuojaa on rikottu, selventava sdddos rangaistuksesta on
etsittava henkilorekisteririkoksia, tieto- ja viestintarikoksia koskevista luvuista.
Merkitysta vahingonkorvausta harkittaessa on my®0s sillda, onko teko tahallinen
vai huolimattomuudella aiheutettu.® Maksuvalinepetoksista 10ytyy my0s oma

lukunsa.

Suomessa  sahkoisen  viestinndn  tietosuojaa  valvoo liikenne- ja
viestintiministerio. Sahkoisen viestinndn tietosuojalain tarkoituksena on
turvata sdhkodisen viestinndn luottamuksellisuus ja edistdd viestinnan
tietoturvaa ja palvelujen kehittymista. Tavoitteena on 10ytaa keinoja, joilla

ministerio pyrkii lisdédmaan tietosuojaa sahkoisessa kaupassa.

Samalla kun sdhkoinen kaupankdynti on lisddntynyt nopeasti ja sen suosio on
kasvanut kaikenikdisten Internetin kayttdjien keskuudessa, ovat myos siihen
liittyvat ongelmat lisddntyneet. Puhuttaessa kaikesta siitd hyodystd, mita
sahkoinen kaupankdynti voi tarjota, ei voi unohtaa asian toista puolta.
Asioidessamme verkossa olemme alttiina monille tietoturvallisuuttamme

uhkaaville tekijoille. Usein tietoturvaongelmia on paisuteltu eri medioissa

5 Laine 2001: 155
® Neuvonen 2008: 72 -73
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turhankin paljon. On kuitenkin totta, ettd tietomurrot ja vaarinkaytokset ovat
selvasti lisdaantyneet ja nain kuluttajien tuntema pelko Internetin kayttoa
kohtaan on ainakin osin perusteltua. Todennakdisyys joutua vaarinkaytoksen
kohteeksi on hyvin pieni verrattuna esimerkiksi siihen, ettd maksaa

ravintolalaskun ulkomailla luottokortilla.

Luottamus on minkd tahansa kauppasopimuksen syntymisen peruspilareita.
Sahkoisessa kaupassa kuluttajien luottamus vastapuoleen ja viestinndn
luottamuksellisuus korostuvat, kun ostaja ei voi fyysisesti ndhda vastapuolta.
Tietoturva on erityisen tdrked osatekija kaupan molemmille osapuolille.
Tilastokeskus teki vuoden 2000 alussa yrityskyselyn, jonka mukaan 30 %
vastanneista 1700 suomalaisesta yrityksestd piti tietoturvallisuutta yleensa
Internetin ja erityisesti sihkodiseen kauppaan liittyvdna esteend. Vain 6 %

yrityksista ei pitanyt Internetin tietoturvaa ongelmallisena. ”

Jotta sdahkodinen kauppa toimii, tdytyy molemminpuolisen luottamuksen olla
kunnossa, mutta milla keinoin luottamus tietosuojaan voidaan rakentaa
elektronisessa kaupassa? Yrityksen kannalta on erittdin tdrkeda, ettd sen
tietoturvajarjestelmat ovat moitteettomassa kunnossa ja ajan tasalla. Yrityksen
maine luotettavana verkkokauppana on oltava myo6s yleison tiedossa.
Kuluttajat valitsevat mielelldan kaupan, jonka he tuntevat jo entuudestaan ja
jonka he mieltdvat luotettavaksi toimijaksi. Yrityksen hyvé brandi edesauttaa

sitd voittamaan asiakkaiden luottamuksen sahkoisessa kaupassa.

Sahkoisessa kaupassa tietoturvallisuus konkretisoituu normaalisti vasta tilaus-
ja maksutilanteessa. Kun asiakas luovuttaa myyjalle henkilotietojaan
tehdessdan tilausta tai maksaessaan esimerkiksi luottokortilla, saa myyja
haltuun ostajan tietosuojalainsdddannon piiriin kuuluvia tietoja. Sdahkoisessa
kaupassa nama tiedot on tarkoitettu vain myyjan kayttoon, jotta tdima voi
suorittaa sovitun palvelun. Liikkuessamme sdhkoisessd verkossa ja
tehdessimme sielld ostoksia ongelmana on, ettd luovuttaessamme
henkilotietoja tai luottokorttitietoja, joku kolmas taho paadsee kasiksi ndihin
luottamuksellisiin tietoihin ja kayttdad niita vaarin. Rikollisten kasissa
henkiloturvatunnus tai luottokorttitiedot voivat aiheuttaa suuria vaikeuksia ja

rahallisia menetyksia.

7 Laine 2001: 131
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Sahkoisessa kaupassa turvallisuus voi vaarantua myds muusta syysta kuin
ulkopuolisen luvattomasta tunkeutumisesta jarjestelmaan. Virheita voi sattua
verkkokaupan puolella. Jarjestelmissa ja tietokoneohjelmissa voi ilmeta vika,
puute tai palvelukatkos, joka mahdollistaa péadsyn jarjestelmaan ja
asiakastietoihin. Asiakkaan tulee muistaa, ettd han on myods itse vastuussa
omasta tietoturvallisuudestaan. Verkossa tietoturva on aina suhteellista, ja
asiakas voi parantaa omaa tietosuojaansa tekemallda oman osansa, ettei hdanen
tietonsa paatyisi vaariin kasiin. Talla keinolla hdn voi pyrkid minimoimaan

oman vastuunsa mahdollisen tietomurron sattuessa.

Tassa tutkimuksessa syvennyn sdhkodisen kaupankdynnin turvallisuuteen
tietosuojandkokulmasta. Kuinka voimme siis varmistua sdahkoistd kauppaa
kaydessamme, ettd luovuttamamme tiedot eivat altistu kyseiselle riskille? Enta
jos tietosuoja pettda ja esimerkiksi luottokorttitiedot padtyvat vaariin kasiin?
Kuinka voimassa oleva lainsdddantomme turvaa oikeuksiamme? Kuka korvaa

syntyneet vahingot vai jadvatko ne asiakkaan omaksi tappioksi?

1.2 Tutkimusongelma ja rajaus

Tutkimuksessa tarkastelen asiakkaiden tietosuojan turvaamista sahkoisessa
kaupassa. Tarkastelun ndkokulmana on muun muassa vastuukysymysten
selvittdiminen tilanteessa, jossa asiakkaan henkilGtietoja tai maksuvalinetietoja
paatyy vaarinkayttdjien haltuun. Tutkin, kenen on vastuu, jos tiedot paatyvat
rikollisten haltuun verkkokaupan huolimattomuudesta tai asiakkaan omasta

huolimattomuudesta.

Tarkoituksena on my0s havainnollistaa, kuinka ammattimaista toimintaa
henkilotietojen ja maksutietojen varastaminen ja vaarinkayttaminen voi olla.
Rikollisilla on nykyaan kaytossdan laitteita ja jarjestelmid, joilla he kykenevat
purkamaan esimerkiksi verkkokaupan kayttdjien henkilotietosuojaus-
jarjestelman. Tarkoituksena ei ole perehtya jarjestelmien teknisiin
ominaisuuksiin vaan antaa lukijalle kuva sdhkoiseen kauppaan liittyvasta
tietosuojariskin vakavuudesta seka ottaa selvda, kuinka lainsaatdja on ottanut
omissa sdddoksissdadan huomioon sdhkoisen kaupan haavoittuvuuden

rikolliselle toiminnalle.
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Lisdksi sivuan kevyesti vastuuaihetta eli millaisia vastuita osapuolilla eli
asiakkaalla ja myyjayrityksella on korvata ja vastata syntyneistd vahingoista.
Milla perusteilla sdahkodisessa kaupassa osapuolille asetetaan velvoitteita ja

missa vastuut maaritellaan?

Tarkastelussa on tietosuojan loukkaus asiakkaan ndakokulmasta. Lisaksi pyrin
ottamaan selvda tietosuojaloukkauksen vaikutuksista yritykseen, josta tiedot
ovat pdatyneet kolmannen osapuolen haltuun. Tutkimuksessa selvitdn,
millaisilla keinoilla myyjan on mahdollista ja toisaalta myos velvollisuus
suojautua ja suojata asiakkaiden tietoja. Lainopillisesta ndkokulmasta
tutkimusmetodina  kdytan voimassa olevaa oikeutta ldhestyessani

tutkimuskohdetta ja -ongelmaa.

Lisdksi selvittelen laajaa suosiota varmenneena saaneen sahkoisen
allekirjoituksen patevyytta ja kaytettavyytta siahkoisessd kaupassa. Sahkoinen
kauppa rajoittuu harvoin vain oman maan - tassa tapauksessa Suomen - omille
markkinoille. Tasta syysta on tarpeellista selvittad, millainen suoja ostajalla on
Euroopan yhteison alueella vastaavissa tietosuojaongelmissa kuin Suomessa.
Kuinka yhtendinen vaatimustaso Euroopan yhteison alueella on asetettu eri

maissa toimiville sahkoista kauppaa harjoittaville yrityksille.

Lisdksi tarkastelen, millainen tietosuojataso kuluttajalla on Yhdysvalloissa. Se
on syyta ottaa tutkimukseen mukaan, koska alue kasittdad varsin merkittdvan
osan sahkoisestd kaupasta: suuri osa sdhkoisestd kaupasta tapahtuu
verkkokauppojen kanssa, jotka toimivat Yhdysvalloissa. Tutkimuksessa
tarkastelu on rajattu nimenomaan Euroopan yhteison ja Yhdysvaltojen alueelle,
koska ne itsessdan kasittavat erittdin suuren markkina-alueen. Suomalaisesta
nakokulmasta voidaan olettaa, ettd suuri osa sdhkoisesta kaupasta rajoittuu

juuri ndiden kahden talousalueen sisille.

Tutkimuksessa padpaino on siahkodisen kuluttajakaupan tietosuojassa ja sen
osapuolten -myyjdn ja ostajan- velvollisuuksissa ja oikeuksissa. Tarkastelussa
rajaan ulkopuolelle tietosuojan piiriin kuuluvan tiedon muunlainen

kayttomahdollisuus yrityksen liiketoiminnassa.
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1.3 Tutkimuksen lahteet

Suomessa ei ole tietoturvasta erillista yleislakia tai muuta saantelya. Tietoturvaa
koskevaa lainsaadantoa 10ytyy usean muun lain kohdista. Tyossani hyodynnan
oikeuskirjallisuutta ja ajantasaista lainsaadantoa. Myos lakien esitdita kaytetaan

hyvaksi, jotta saadaan selville, mita lainsaataja on tarkoittanut saadetyssa laissa.

Tutkimuksen kannalta merkittavimmat saadokset 1oytyvat sahkoisen
viestinnan tietosuojalaista (SVTSL) ja henkilotietolaista (HeTiL). Myos Suomea
velvoittava Euroopan unionin lainsddaddntd, muun muassa tietosuojaa ja
sahkoista kauppaa koskevat direktiivit, ovat hyodyllisia tassa tutkimuksessa.
Yhdysvaltojen lainsdaddantoon olen perehtynyt kayttamalla voimassa olevaa

lainsaadantoa ja alan kirjallisuutta.

Perusldhdeaineistona tutkimuksessa kdytan kirjallisuutta. Oikeuskirjallisuutta
hyddynnan, jotta saataisiin kaytannonldheisempi ndkokulma tarkasteltaessa
tutkimuksessa kasitellyn aiheen lainsdadantod. Kaytan sdhkoistd kauppaa
kasittelevaa kirjallisuutta ja aiheeseen liittyvid artikkeleita kaytetdan, jotta
saataisiin kuva sdhkoisen kaupan ominaispiirteistd. Kun tarkistan sellaisia
tietoja, jotka liittyvét tietosuojan ja tietoturvan jarjestimiseen palveluntarjoajan
nakokulmasta olen kadyttinyt ldhteena Kettusen ja Fileniuksen kirjoittamaa
teosta Elektroninen kaupankdynti. Verkkokaupan tietosuojasta ja sithen
liittyvista toimintamahdollisuuksista olen hakenut tietoa alan kirjallisuudesta.
Lahteend olen hyoddyntanyt myoOs lehdissd julkaistuja aiheeseen liittyvia

ajankohtaisia asiantuntijakirjoituksia.

1.4 Tutkimuksen rakenne ja eteneminen

Tutkimuksen johdannossa esittelen tutkimuksessa kasiteltavaa aihealuetta
yleisesti ja tutkimuksen tavoitteita ja rajauksia. Lisdksi selvitan tutkimuksen
merkitystd kuluttajille ja yrityksille. Lopuksi esittelen, millainen on
tutkimuksen rakenne, kuinka se etenee ja kuinka tutkimuksessa on
hyodynnetty lahteita.

Tutkimuksen toisessa padluvussa perehdyn lainsdddantdon, joka sddtelee

tietosuojan piiriin kuuluvien tietojen kerdamistd, hyodyntamistd, siirtamista ja
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hallussapitoa. Tietoturvaa ja tietosuojaa tarkastelen Suomen lainsaadannon ja
Suomea velvoittavan Euroopan yhteison normiston sekd Yhdysvaltain
lainsaadannon nakokulmasta. Luvussa maaritellen pakottavan
lainsaadannollisen normiston, jolle sahkoista kauppaa harjoittavan yrityksen
tietosuojanhallinnan tulee perustua. Tarkastelen, kuinka olemassa olevat
velvoitteet ja kirjoitetut ja kirjoittamattomat sdaannot turvaavat ja ennalta
ehkaisevat esimerkiksi henkilGtietojen vaarinkaytoksia. EU-direktiivien ja
Suomen lainsdddannon lisaksi luvussa tukeudutaan hallituksen esityksissa

ilmeneviin tietoihin.

Kolmannessa luvussa selvittelen, millainen on kuluttajan tietosuoja voimassa
olevan lainsdddannon perusteella. Tarkoituksena on hahmottaa taustalla olevia
syitd sdantelylle ja selventdd, millaisia velvollisuuksia on sdhkoisen kaupan
pitdjalla, kun se tekee kauppaa sdhkoisessa muodossa. Millainen tietoturva
palveluiden jarjestdjien tulee rakentaa suojelemaan esimerkiksi henkilo- ja
tilitietoja? Kayn lapi tekijoitd, joista molempien osapuolten tulee huolehtia, jotta
sdhkoisessa kaupassa syntyisi turvallinen ostotapahtuma. Tassa luvussa
kasittelen my0s niitad tekijoitd, joiden perusteella asiakkaalla on mahdollisuus
saada vahingonkorvausta tietojen luvattomasta kaytosta. Luvussa hyodynnan
Juha Laineen teosta Verkkokauppaoikeus. Luvussa kerrotaan myods sahkoisen
tunnistamisen muodoista ja niiden merkityksesta. Erityisesti kuvaan ”“vahvan
tunnistamisen” edellytyksia, sen vahvuuksia ja kaytettdvyytta. Luvussa
kasitellyt tunnistamiseen liittyvat asiat perustuvat suurelta osin Euroopan
unionin sadatdmaan sahkoisten allekirjoitusten direktiiviin ja Yhdysvaltojen
UETA -mallilakiin seka E-Sign Act -lakiin.

Neljannessa luvussa kasittelen henkil6tietojen hallussapitoa, niiden siirtamista
EU-jasenvaltioiden valilla ja niiden siirtdmista kolmansiin maihin. Millaisilla
lainsdaadannon perusteilla palveluntarjoaja voi pitda tietoja hallussaan ja
kasitella niita? Luvussa selvennan, millaisia oikeuksia yrityksellda on siirtaa
rekisteritietojaan EU-alueella toisessa maassa olevalle toimijalle ja millaisia
vaikutuksia talla on lainsadadannon nakokulmasta. Luvussa on enimmaékseen
kaytetty hyodyksi Juha Laineen teosta Verkkokauppaoikeus seka Markus

Salmisen teosta Tietosuoja sahkoisessa liiketoiminnassa.

Viidennessa luvussa perehdyn sahkoisen kaupankdaynnin uusimpaan
haasteeseen. Luvussa tutustutaan mobiilipalveluiden erityispiirteisin

tietosuojan kannalta. Millaisia vaikutuksia silla on asiakkaan tietoturvaan ja
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kuinka lainsdadanto suhtautuu muun muassa mobiililaitteella suoritettuun

asiakkaan tunnistamiseen.

Tassa toiseksi viimeisessa luvussa pyrin osoittamaan tietosuojajarjestelman
heikkouksia. Luvussa kuvaan my0s niitda haasteita, joihin sdhkoisen
kaupankdaynnin tulee vastata eli keinoja, joita rikolliset kayttavat saadakseen
haltuunsa kayttdjien tietoja. Lopuksi pohdin, millaisilla ennaltaehkaisevilla
toimilla voitaisiin tietoturvaa parantaa. Luvussa on hyddynnetty Tietosuoja-

lehden materiaalia.

Tutkimuksen viimeisessa luvussa tarkastelen tuloksia ja teen niiden perusteella
johtopaatoksia. Pyrin tiivistamaan, millaisen tietoturvatason lainsdadanto takaa
meille ja millaista tietojen suojaa meilla on oikeus odottaa palveluiden tarjoajilta

sahkoisessa kaupankaynnissa.
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2. SAHKOISEN KAUPANKAYNNIN KEHITYS

Tietoverkossa tapahtuva sahkoinen kauppa on Kkansainvilistd. Usein
sopimuksia tehdaan sellaisen osapuolen kanssa, joka on toisessa maassa, jopa
toisella puolen maapalloa. Taméan vuoksi kuluttajaa suojaava lainsaadanto voi
poiketa totutusta oman maan kuluttajansuojasta. Ei voida olla varmoja,
millainen suoja kuluttajalle kuuluu sopimukseen sovellettavan lain perusteella.
Voidakseen valvoa omia etujaan osapuolten on tiedettdvda minkd maan

lainsaadantoa sopimukseen sovelletaan. &

Sopimuksen osapuolet voivat omilla toimillaan vaikuttaa omaan oikeudelliseen
asemaansa. Erityisesti kuluttaja voi vaikuttaa omaan asemaansa perehtymalla
kyseiseen sopimukseen sovellettavan lain tarjoamaan kuluttajansuojaan.
Tietoisuus omista oikeuksista koskien henkil6 ja muita salassa pidettavia tietoja

on ensiarvoisen tarkeaa.

2.1. EU-direktiivit

Euroopan unionin myota ovat sen jdsenmaiden kuluttajansuojasaadokset
lahentyneet huomattavasti toisiaan. EU on panostanut sahkodisen
kaupankdaynnin pelisdantojen yhtendistimiseen alueellaan.” Se on asettanut
tavoitteiksi luoda vapaa ja tehokas markkina-alue eli poistaa kaupan esteita ja
lisdta tiedon vapaata liikkumista. Tarkoituksena on ollut lisitd yritysten
halukkuutta kdyda kauppaa yli rajojen sekd lisatda kuluttajien luottamusta
sisimarkkinoihin. Pyrkimyksenda on ollut ndin edistdd taloudellista kasvua
alueella. Samalla yksiloiden tietosuojasta sdhkoisessd kaupassa on pyritty
huolehtimaan.’® EU on laatinut useita sen kaikkia jdsenmaita velvoittavia
direktiivejd yhtendistimaan kuluttajien tietosuojaa ja henkilotietojen kasittelya
sahkoisessa kaupassa. Seuraavassa tarkastelen lyhyesti niitd direktiivejd, jotka

kasittelevat sahkoiseen kaupankayntiin liittyvaa tietoturvaa.

8 Luhtasela 2007: 269.
9 KOM 2010:348. Vihred kirja.
10 KOM 2008:614 lopullinen.
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2.1.2. HenkilGtietojen suoja

Henkilotietodirektiivilla 95/46/EY Euroopan parlamentti ja neuvosto on
pyrkinyt tietoturvallisuuden parantamiseen asettamalla henkilorekisterinpitaja,
esimerkiksi verkkokauppa, vastuuseen henkilotietojen
suojaamistoimenpiteiden jarjestimisesta eli tietojen turvallisesta sdilytyksesta ja
kasittelysta.  Direktiivin  tavoitteena on  turvata yksiloille heidan
perusoikeutensa ja erityisesti heiddn oikeutensa yksityisyyteen henkilGtietojen
kasittelyssd. Samalla sen tavoite on huolehtia henkilGtietojen vapaasta
liikkkuvuudesta jasenvaltioiden valilld. Sdhkoisessd kaupassa tietosuojan piiriin
kuuluvien tietojen joutuminen vaariin kasiin on usein harmillista, mutta myos
vahingollista sille, jonka tiedot paatyvat vaarinkayttdjien haltuun. Kuluttajan ja
palveluntarjoajan omien intressien mukaista on tietdd, mitka tiedot luetaan
tietosuojan piiriin ja ndin sopeuttaa omia toimintoja sen mukaan. Euroopan
parlamentin ja neuvoston direktiivissa 95/46/EY:ssa on maadritelty henkil6tieto

kasite:

"Henkilotiedoilla tarkoitetaan kaikenlaisia tunnistettua tai tunnistettavissa
olevaa luonnollista henkiloa ("rekisterdity") koskevia tietoja; tunnistettavissa
olevana pidetdaan henkildod, joka voidaan suoraan tai epdsuorasti tunnistaa,
erityisesti henkilonumeron taikka yhden tai useamman hanelle tunnusomaisen
fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.” !

Direktiivin johdannosta ilmenevilldi maaritelmilla henkilotietojen kasite
laajenee. Niiden perusteella henkilotiedoiksi maaritellaan kaikki kohtuullisesti
saatavissa olevat tiedot palveluntarjoajalta itseltaan tai mista tahansa muualta.
Merkitysta on siis silla, kyetaanko tiedot yhdistamaan luonnolliseen henkil6on.
Direktiivin mukaan tunnistetiedot maaritelldan henkilotiedoiksi, jos rekisterdity
on tunnistettavissa luonnolliseksi henkiloksi. Selaillessamme Internetia ja
tehdessamme ostosopimuksen sdhkoisessa kaupassa tallentuu meidan toimista
koneelle evisteitd, jotka my0Os ovat direktiivin perusteella luettavissa
henkilotiedoiksi.

Asioidessamme verkossa tulemme luovuttaneeksi itsestaimme tietoja vaikkapa

tayttdessamme tilauslomaketta verkkokaupassa. Jotta palveluntarjoajalla olisi

" Direktiivi 95/46/EY:6.
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oikeus kayttda saamiaan tietoja, tulee yksilon ensiksi antaa sille suostumus.
Tama onkin tavallisesti edellytys sopimuksen syntymiselle. Direktiivi asettaa
kuitenkin edellytykset myos sille informaatiolle, mitd verkkokaupan tulee

yksilolle antaa.!

Komissio velvoittaa jasenvaltiot sadtimaan kansallisen lakinsa henkil6tietoja
suojaavalla tavalla. Direktiivissa sdddetaan tietojen laatua koskevat periaatteet.
Yksilosta saatujen tietojen tulee olla laillisesti hankittuja, niitd tulee kasitelld
asianmukaisesti ja niitd saa sdilyttdd vain sen ajan, kuin on tarpeen sen
perusteella, miksi ne on keratty. Tietojen tulee olla oikeita ja virheelliset tiedot
on oikaistava tai poistettava palvelunharjoittajan rekisteristd. Taman lisaksi
direktiivissd on tietojen kayttotarkoitukseen liittyvat periaatteet, joita

verkkokaupan tulee noudattaa:
a) henkilotietoja kasitelladn asianmukaisesti ja laillisesti,

b) henkilotiedot kerataan tiettyd nimenomaista ja laillista tarkoitusta varten,
eikd niitd myohemmin saa kasitella ndiden tarkoitusten kanssa yhteen

sopimattomalla tavalla,

c) henkilotiedot ovat asianmukaisia, olennaisia eivatka liian laajoja siihen

tarkoitukseen, mihin ne on keratty ja missa niita myohemmin kasitellaan,

d) henkilotiedot ovat tasmallisid ja tarvittaessa paivitettyja; on tehtava kaikki
mahdollinen sen varmistamiseksi, etta niihin tarkoituksiin nahden virheelliset
tai puutteelliset tiedot, joita varten tiedot kerattiin tai joissa niitda myohemmin

kasitelldan, poistetaan tai oikaistaan,

e) henkilotiedot sailytetddan muodossa, josta rekisterdity on tunnistettavissa
ainoastaan sen ajan, kuin on tarpeen niiden tarkoitusten toteuttamista varten,

joita varten tiedot kerattiin tai joissa niitd myohemmin kasitelldan. '3

Direktiivissa  rekisterinpitdjda velvoitetaan huolehtimaan henkilGtietojen
suojelemisesta teknisten ja organisatoristen toimenpitein. Palveluntarjoajan
hallussa olevien henkil6tietojen on oltava turvassa luvattomalta kasittelylta ja

siirtdmiselta. Mikali nain ei ole, on siitd seurauksena korvausvastuu.

12 Poysti 1999: 437.
13 Direktiivi 95/46/EY:6.
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Kuluttajalla on direktiivin perusteella oikeus saada palveluntarjoajalta eli
rekisterinpitajalta korvaus aiheutuneesta vahingosta. Vahinko voi olla
aineellista ja taloudellista, mutta myo6s henkista karsimysta. Korvauksen

edellytyksend on, etta kuluttajalle on aiheutunut vahinkoa tietosuojan piiriin

kuuluvien tietojen laittomasta kasittelysta tai kaytosta.
Vahingonkorvausperusteet maaraytyvat kunkin kansallisen
vahingonkorvauslainsdadannon mukaan.'* Palveluntarjoajalla on

todistustaakka vapautuakseen korvausvastuusta eli sen pitda ndyttaa toteen,
ettei tietojen joutuminen vaariin kasiin ole johtunut sen jarjestelmissa olevista
tietoturva-aukoista tai huolimattomuudesta. Komissio on myos velvoittanut
jasenvaltiot laatimaan sanktiot direktiivin sdddosten noudattamatta jattamisesta

ja rikkomisesta.

EU:n pyrkimyksend on edistdd alueellaan vapaata tietojen kulkua ja vapaata
tietojen siirtdmista jasenvaltioiden vélilld. Yhteinen EU-lainsdddanto toki turvaa
lahes yhtaldisen tietosuojatason koko EU-alueella. Rekisterinpitdjan on lupa
luovuttaa tietoja alueen ulkopuolelle kolmansiin maihin vain, jos kyseisessa
maassa taataan tietosuojan riittava taso. Kyseinen direktiivi 95/46/EY velvoittaa,
ettd jasenvaltiot myOs asettavat erillisen valvojanviranomaisen valvomaan
direktiivin toteutumista sekd tarvittaessa lopettamaan direktiivin vastaisen

toiminnan.

2.1.3. Sahkoisten palvelutarjoajien velvollisuudet

Komissio on sdatanyt sahkodisen viestinndn tietosuojadirektiivin 2002/58/EY,
jota sovelletaan erityisesti sellaisten henkilGtietojen kasittelyssd, jotka liittyvat
sdhkoisten viestintdpalveluiden tarjoamiseen verkossa. Direktiivi tdydentda
suurelta osin henkil6tietodirektiivia 95/46/EY, mutta muutamia sahkoOisen
kaupan tietosuojaa koskevia yksityiskohtia on hyvd mainita. Direktiivi

velvoittaa sahkoisten viestintapalveluiden tarjoajan seuraavaan:

”Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoajan on
toteutettava  asianmukaiset tekniset ja  organisatoriset toimenpiteet

varmistaakseen tarjoamiensa palvelujen turvallisuuden, verkon turvallisuuden

14 Luhtasela 2007: 334.
15 Direktiivi 95/46/EY:6.
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osalta tarvittaessa yhdessd yleisen viestintaverkon tarjoajan kanssa. Nailla
toimenpiteilld on voitava varmistaa riskiin suhteutettu turvallisuustaso ottaen

huomioon uusin tekniikka ja toimenpiteiden kayttoonottokustannukset.”

Palveluntarjoaja velvoitetaan myo6s informoimaan kayttdjaa, jos palvelun
kayttoon liittyy erityinen riski. Direktiivissd maadritelladn tietoturvaan liittyva
termi ”liikennetiedot” eli tiedot, joita kasitelldaan sdahkdisessa viestintaverkossa
valitettdvaa viestintada tai laskutusta varten. Direktiivilla kielletddn kaikenlainen

henkil6tietojen tai litkkennetietojen sieppaaminen ja vaarinkaytto.!

2.1.4. Sahkoinen kaupankaynti

Komission pdamaardna on sdhkoisen kaupankdaynnindirektiivilla 2000/31/EY
ollut, ettd sen jasenvaltiot huolehtivat kansallisella lainsdadannolla
tietoyhteiskuntapalveluiden turvallisuudesta mukaan Ilukien sdhkoinen
kauppa. Vadrinkdaytokset on  pyrittdvda estimdan ja lopettamaan
mahdollisimman nopeasti lain mahdollistamilla turvaamistoimenpiteilla.
Lainsaadannon edellyttamilld oikeussuojakeinoilla pyritaan varmistamaan, etta

asianosaisille ei koidu taloudellisia vahinkoja tai muuta haittaa.'”

Jasenvaltiot on velvoitettu jdrjestimaan tehokas valvonta, jotta direktiivin
velvoittamat  sddadokset toteutuvat ja niitd noudatetaan. Mikali
verkkokauppapalveluidentarjoajat pitavat henkilotietorekisterid, niiden on
ilmoitettava itsestaan direktiivissa vaaditut tiedot mukaan lukien, kuinka
palveluntarjoaja on jarjestanyt kuluttajien tietosuojan ylldpidon ja sailytyksen.
Kuluttajan kannalta on my0nteistd, ettd jasenvaltioiden on yhtendistettava lain
edellyttamia vaatimuksia juuri yksilon tietosuojan turvaamiseksi. Kansallisten
valvontaviranomaisten on toimittava yhteistydssa ja pyrittdvd neuvomaan ja
auttamaan toisen maan valvontaviranomaista tai yksittdistda kuluttajaa

sahkoisessa kaupassa ilmenevissa ongelmissa.

16 Direktiivi 2002/58/EY.
17 Direktiivi 2000/31/EY.
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2.2. Suomen lainsaadanto

Suomen lainsaaddnnossa on perustuslailla ja eduskunnan saatamilla
erityislailla pyritty turvaamaan yksilon tietosuoja taméan toimiessa verkossa.
Lainsdddannossa on otettu huomioon Euroopan unionin saatamat Suomea
velvoittavat direktiivit. Nain on saatu aikaan yksilon oikeuksia turvaava seka
palveluntarjoajia velvoittava saannoskokoelma. Tarkastelen seuraavassa
lyhyesti tietosuojan kannalta keskeisia lakeja seka yksiloa ja palveluntarjoajaa

koskevia oikeuksia ja velvoitteita.

2.2.1. Tietosuojan yleislaki

Sahkoisenkaupan tietosuojan piiriin  kuuluvien yksilon henkil6tietojen
kasittelystd saddetaan henkil6tietolailla (523/1999). Henkilotiedoilla tarkoitetaan
luonnollisen henkilon ominaisuuksia tai elinolosuhteita kuvaavia merkintoja
esimerkiksi henkilotunnusta. Henkilotiedoksi on laajasti katsottuna luettava
kaikki henkiloon yhdistettdvissa oleva tieto, jota palveluntarjoaja toiminnassaan
kasittelee. Laki velvoittaa rekisterinpitdjaltd henkilotietoja  kasiteltdessa
huolellisuutta, tietojenkasittelyn suunnitelmallisuutta seka
kayttotarkoitussidonnaisuutta. Lisdksi tédlld on informaatiovelvollisuus kertoa
tietoja itsestddn sekd toimintatavoista ja periaatteista, jotka koskevat
henkilotietojen kasittelyd. Rekisterinpitdjan on tehtdva tarpeelliset tekniset ja
organisatoriset  toimet  rekisterdityjen  asiakkaittensa  henkil6tietojen
suojaamiseksi. Rekisterinpitdjdlle on asetettu vahingonkorvausvelvollisuus,
mikali rekisterdidylle koituu taloudellista tai muuta vahinkoa ja se johtuu

rekisterinpitdjan lain vastaisesta henkilotietojen kasittelysta.!®

18 523/1999. Henkilotietolaki.
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2.2.2. Tiedonantovelvollisuus

Laki  458/2002  perustuu  Euroopan  parlamentin ja  neuvoston
sahkokauppadirektiiviin, jonka tarkoituksena on edistdd sahkoista
kaupankdyntid sisamarkkinoilla. Sahkoisen kaupankdynnin tietosuojan
kannalta laissa sdddetddn palveluntarjoajan velvollisuudesta antaa tietoja
itsestddn, sopimusta koskevien sdhkdisten muotovaatimusten tayttamisesta ja
valittdjand toimivien palveluntarjoajien vastuuvapaudesta. Laissa maarataan
sellaisen viranomaisen asettamisesta, jolle kuuluu muun muassa edella
mainittujen velvoitteiden noudattamisen valvonta sekd kuluttajien informointi
muun muassa tietosuojaa koskevissa asioissa. Suomessa kyseinen
viranomainen on Viestintdvirasto, jonka puoleen kuluttaja ja yritys voivat
ongelmatilanteissa kaantya.”” Lain perusteella esimerkiksi verkkokaupalla on
yleinen tiedonantovelvollisuus. Palveluntarjoajan tulee ilmoittaa nimi, osoite
sijoittautumisvaltiossa, yhteystiedot, yritys- ja yhteisotunnus tai muu vastaava
tunnus.  Lisdksi lailla saddetaan seikoista, joita palveluntarjoajan on
ilmoitettava kuluttajalle tilauksen yhteydessa. Lain perusteella verkkokaupan
tulee lahettaa tilauksen tekijalle myos vastaanottoilmoitus tilauksesta.
Kyseisella lailla on pyritty lisdidmaan kuluttajan turvallisuutta oston ja
tilauksenteon yhteydessa. Kun kuluttaja saa lain maaraamat tiedot
palveluntarjoajasta, hédnella on paremmat edellytykset muodostaa Kkasitys

osapuolen luotettavuudesta sopimuskumppanina.?

2.2.3. Tietoturvasta huolehtimisen velvoite

Sahkoisen viestinnan tietosuojalaki (516/2004) on sahkdisen viestinndn yleislaki
alueella mutta my0s erityislaki henkilGtietojen kasittelysta verkossa. Sita
sovelletaan mm. verkossa tapahtuvaan viestintddn. Se sisdltdd velvoitteita
lahinnd palveluntarjoajalle, jotta tdma voisi jarjestdd tietoturvan kannalta
turvallisen palvelun. Tarkoitus on varmistaa yksityisyyden suojan
toteutuminen seka viestinnan tietoturva, jolla laissa tarkoitetaan hallinnollisia ja

teknisid toimia. Ndiden avulla palveluntarjoajan pitaa kyeta varmistamaan, etta

19 Viestintavirasto.
20 458/2002. Laki tietoyhteiskunnan palvelujen tarjoamisesta.
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tietosuojapiiriin kuuluvat luottamukselliset tiedot ovat vain niihin oikeutettujen
saatavilla. Laki velvoittaa teleyrityksid ja palveluidentarjoajia huolehtimaan
palveluidensa turvallisuudesta. Velvoite edellyttdd palveluntarjoajilta toimia,
joilla toiminnan ja tietoliikenteen turvallisuus, laitteiston ja ohjelmien ja
rekistereiden turvallisuus kyetdan varmistamaan. Lain mukaan esimerkiksi
laitteisiin ja jarjestelmiin paasya on valvottava, tietojen ja jarjestelmien luvaton
kaytto estettava ja tiedot ja jarjestelmat suojattava tietoturvaa vaarantavilta
tekijoilta. Lisdksi laissa kielletadn tunnistetietojen suojauksen purkavan
jarjestelman hallussapito tai kdyttdminen, poikkeustapauksia lukuun

ottamatta.?!

Laissa on sdddetty rangaistuksista, jotka rikoslain mukaan seuraavat
viestintdsalaisuuden loukkaamisesta. = Sdhkoisen viestinndn tietosuojalain

perusteella se joka tahallaan

1) rikkoo laissa saadettya teknisen suojauksen purkavan jarjestelman tai
sen osan hallussapitoa, maahantuontia, valmistusta tai levittamista
koskevaa kieltoa,

2) laiminlyo laissa saadetyn velvollisuuden huolehtia palvelujensa tai
tunnistetietojen ja paikkatietojen kasittelyn tietoturvallisuudesta,

3) Kkasittelee tunnistetietoja tai paikkatietoja laissa saddetyn vastaisesti,

on tuomittava sdhkoisen viestinndn tietosuojarikkomuksesta sakkoon, jollei
teosta muualla laissa saddeta ankarampaa rangaistusta. Rangaistus ei lain

mukaan seuraa, jos rikkomus on vahainen.?

2.2.4. Vahva tunnistaminen ja sahkoinen allekirjoitus

Lain  617/2009 tarkoituksena on luotettavan sdhkdisen  asioinnin
mahdollistaminen.?? Se sisdltda edellytyksid, joita tunnistusmenetelmalla tulee
olla, jotta se on vahva. Lisaksi se sddtaa vaatimuksia palveluntarjoajalle. Lain
toteutumista valvoo Viestintavirasto. Menetelmalle asetettujen vaatimusten

lahtokohtana on huolellinen esitunnistaminen esimerkiksi poliisin myontamista

2t Niskanen 2010: 518 — 521.
22 516/2004. Séhkdisen viestinnan tietosuojalaki. Katso myos HE 125/2003.
#617/2009. Laki vahvasta sahkoisesta tunnistamisesta ja sdhkoisistd allekirjoituksista.
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henkilollisyyden osoittavista asiakirjoista. Tunnistusmenetelman on voitava
yksiselitteisesti tunnistaa tunnistusvalineen haltija tietyksi henkiloksi.
Menetelmén tulee olla my6s turvallinen ja luotettava, kun otetaan huomioon

tekniikan ja sen kehityksen mahdollistamat tietoturvauhat.

Vahvan sahkoisen tunnistamisen tulee perustua vahintdan kahteen seuraavista:
salasanaan tai johonkin muuhun sellaiseen, minka tunnistusvélineen haltija
tietdd; sirukorttiin tai vastaavaan tunnistusvalineeseen, joka haltijalla on
hallussaan; sormenjdlkeen tai muuhun ominaisuuteen, joka yksildityy
tunnistamisvadlineen haltijaan. Esimerkkind vahvasta tunnistamisesta on
sahkoinen allekirjoitus, joka liittyy yksiselitteisesti sen allekirjoittajaan ja joka
on vain hdnen  valvonnassaan. @ Myo6s  kirjautuminen  erdisiin
viranomaispalveluihin henkilon pankkitunnuksilla on viranomaisen keino
tunnistaa yksilo vahvasti. Tamd menetelmd onkin lisdannyt kuluttajien
luottamusta verkkopalveluiden kayttoda kohtaan.* Hallituksen esitoista kay
ilmi, ettd my0Os oikeustoimen tekemiseen tarvittava tahdonilmaisu voidaan
saada aikaan vahvan tunnistamisen menetelmalld, ellei oikeustoimella ole

erityisid muotovaatimuksia.

Laissa on kerrottu tunnistusvélineen haltijan eli esimerkiksi kuluttajan
vastuusta tilanteessa, jossa tunnistusvalinettd on kaytetty luvatta haltijan
tietamatta tilanteessa, jossa se on kadonnut tai varastettu, ja se on johtunut
haltijan huolimattomuudesta tai haltija on luovuttanut itse tunnistusvalineen
tai hdan on laiminlyonyt velvollisuuden ilmoittaa sen katoamisesta. Edella
mainitun kaltaisissa tilanteissa on haltija itse vastuussa syntyneista vahingoista.
Esimerkkind voidaan mainita tilanne, jossa henkil6 huolimattomuuttaan
kadottaa verkkopankkitunnuksensa ja kolmas taho paasee niihin kasiksi ja

niiden avulla kirjautuu verkkopankkiin.?

2+ Niskanen 2010: 457
% Aato 2000: 61 -70. Katso my6s HE 36/2009.
2% 617/2009. Laki vahvasta sahkoisestd tunnistamisesta ja sahkoisista allekirjoituksista.



31

2.3. Tietosuojalainsdaadanto Yhdysvalloissa

Liitovaltion lainsdadanto poikkeaa huomattavasti siitd, mihin olemme tottuneet
Euroopan unionin alueella ja sita kautta Suomessa. Yhdysvalloista puuttuu
yhtenainen liitovaltiotason lainsdaadanto, joka turvaisi kuluttajien henkilotietoja
ja tietoturvaa. Oikeudellinen saantely koostuu paaasiassa jokaisen osavaltion
omasta lainsaadannostd, mika tekee kokonaisuudesta rikkonaisen. Kaytannossa
tietosuojasaantely  perustuu  liittovaltion  rajoittuneisiin ~ sdannoksiin,
tuomioistuinten oikeuskaytantoon, osavaltioiden omaan lainsaddantoon seka

yritysten itsesdatelyyn.?”

Liittovaltion tietosuojaa koskeva sdantely on laadittu koskemaan yksittdaisten
ongelmien ratkaisemiseen, minkd takia sen soveltaminen on vaikeaa.
Kaytannossa ainoa kaikkia osavaltioita koskeva tietosuoja-laki on
henkilotietojen keraamisesta alle 13-vuotiailta. Laki ei anna suojaa sita
vanhemmille henkildille, mika tekee siitd varsin rajoittuneen. Yritysten
itsesaately tietoturva-asioissa on edennyt yritysten omien intressien mukaan
eikd esimerkiksi kuluttajien etuja silmallapitden. Taman lisaksi Yhdysvalloista
puuttuu yleinen tietosuojan valvontaviranomainen, jonka padasiallisena
tehtdvana meilld on ajateltu olevan kuluttajien etujen valvominen ja
edistaiminen. Liittovaltion lainsdadanto ei kyseista viranomaista vaadi ja sen

vuoksi se on jokaisen osavaltioiden oman harkinnan varassa.?

Kalifornian osavaltio on kehittinyt omaa tietosuojalainsdddantoa turvaamaan
kuluttajien  henkilGtietoja ja asettanut yrityksille lainsaadannollisid
velvollisuuksia huolehtia henkildtiedoista. Kalifornian tietosuojalainsdadanto
parantaakin huomattavasti kuluttajien henkil6tietoihin kohdistuvaa tietoturvaa.
Osavaltio on my0s perustanut neuvoa-antavan tietosuojaviranomaisen
palvelemaan kuluttajia. Kalifornian lainsddadantdad voidaan pitaa talld oikeuden
alalla liittovaltion edistyksellisimpana. Silla onkin varsin suuri merkitys koko
Yhdysvaltojen tietosuojalainsdadantoon koska osavaltio on talousalueena
varsin suuri. Osavaltion sadannokset koskevat maarallisesti erittdin suurta osaa
sahkoisen kaupan alalla toimivista yrityksistd, kasittden niin kalifornialaiset
kuin my6s muissa osavaltioissa toimivia yrityksid, jotka kerdavat tietoja tai

joilla on tietokannoissaan henkil6tietoja kalifornialaisista henkilGista.

27 Luhtasela 2007: 351-352.
28 Luhtasela 2007: 352-357.
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Néin ollen Kalifornian tietosuojalainsdddantd on tarkedssd roolissa
harjoitettaessa sahkoista kauppaa Yhdysvalloissa. Taman vuoksi syvennyn
tutkimuksessani liittovaltion tason lainsdddannon lisdaksi Kalifornian osavaltion

tietosuojalainsaadantoon.

2.3.1. Henkilotietojen keraaminen alle 13-vuotiailta

Ainoa kaikkia osavaltioita velvoittava henkil6tietoja turvaava tietosuojalaki on
Children’s online privacy protection act -laki. Sen on tarkoitettu sovellettavaksi
tilanteissa, joissa alle 13-vuotailta henkil6iltd kerataan tietoja Internetissa. Laki
sdadettiin 1998 koskemaan verkkosivustoja, jotka toimivat Yhdysvalloissa, tai
ulkomailla olevia sivustoja, jotka pyrkivat saamaan yhdysvaltalaisten lasten
henkilotietoja. Erikoisuutena laissa on, ettd tavallisten lasta koskevien
henkilotietojen lisaksi, myos lapsen huoltajan henkilotiedot luetaan laissa
tarkoitetuiksi henkilotiedoiksi. Tahan sisdltyy henkilon yhteystiedot ja muut

tiedot, joiden avulla yhteydenotto on mahdollista.

Lainsdataja on velvoittanut yritykset huolehtimaan henkil6tietojen luotettavasta
kasittelysta, sdilyttamisestda sekd niiden yleisesta luottamuksellisuudesta.
Yrityksilla on itselldan velvollisuus jarjestaa kohtuulliset tietoturvatoimenpiteet,
joiden avulla keratyt tiedot pysyvat turvassa. Tata tehostaakseen lainsaataja on
asettanut sahkoisen kaupan omistajan vastuuseen tietoturvallisuuden
jarjestamisestd. Yrityksid velvoittavia toimenpiteita valvomaan on laissa
asetettu Federal Trade Comission (FTC). FTC:n tehtavana on myos kyseisen lain

tulkitseminen ongelmatilanteissa ja sen tadaydentaminen.?

Children online privacy protection act -laki saataa, etta verkkokauppojen tulee
saada ennen lapsen henkilGtietojen kerdamista lapsen huoltajan lupa tietojen
keraamiseen. Yritys saa kuitenkin kerdta huoltajaa koskevat tiedot lapselta
hankkiakseen luvan huoltajalta. Kerattdvien tietojen on oltava maarallisesti
oikeassa suhteessa siihen tarkoitukseen, mihin niitd tullaan kayttamaan seka
kayttotarkoitukseen nahden relevantteja. Lisdksi kerdttyja tietoja saa kayttaa
vain ennalta ilmoitettuun tarkoitukseen. Mikali alkuperdinen tietojen
kayttotarkoitus kuitenkin muuttuu oleellisesti, on lupa henkil6tietojen kayttoon

hankittava uudestaan.

# USC: Chap. 91 Sec. 6502
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Lain perusteella huoltajalla on oikeus tarkistaa lapsen antamat tiedot seka
kieltaa niiden kaytto ja vaatia niiden poistamista rekisterista, silla automaattista
velvollisuutta yrityksella ei ole tietojen poistamiseen. Laki asettaa myo0s
verkkosivustoille varsin laajan informaatiovelvollisuuden. Yrityksen tulee
ilmoittaa selkeasti sivustoillaan ja suoraan lapsen huoltajalle kerattavien tietojen

kerdykseen, kdyttoon ja tietojen eteenpain vélittamiseen liittyvat periaatteet.3

Children online privacy protection act -laki turvaa lasten henkiltiedot varsin
tehokkaasti asettamalla verkkokaupan vastuuseen lain vastaisista toimista.
Samalla liittovaltion ainoa tietosuojalaki huolehtii vain alle 13-vuotiaiden lasten
henkilotiedoista ja jattdd suurimman osan sdahkoisid palveluja kayttavista
ihmisistd tdysin vaille tietosuojaa. Tdmad on merkittivd puute kuluttajien
tietosuojassa. Lisdksi se, ettd laki ei edellyta yritystd poistamaan rekisterista
henkilotietoja, joita se ei endd kaytd voidaan pitada tietoturvauhkana
rekisterdidylle. Samalla kyseinen laki koskettaa vain murto-osaa

sdhkoisenkaupan yrityksia.*

2.3.2. Tietojen luvattoman kayton estaminen

Kalifornian osavaltiossa saadetty Asembly bill 1950 -sdaannos velvoittaa
yritykset turvaamaan ulkopuolisilta sellaiset henkilotiedot, jotka ne ovat
saaneet haltuunsa sdhkoisen kaupankdynnin yhteydessa. Yrityksen tulee itse
arvioitava ja ratkaistava, millaisilla tietosuojausratkaisuilla henkilotiedot ovat

suojassa luvattomalta kaytoltd ja paljastumiselta.

Suojattavaksi henkilotiedoiksi sdadannoksessa luetaan muun muassa nimi,
henkilotunnus, pankki/luottokortin tai tilinumero. Huomattavaa on, ettad
yrityksen on havitettdva edelld mainitut tiedot, mikali se ei enaa niita tarvitse.
Yritykset on velvoitettu my0s takaaman, ettd tietosuojantaso jatkuu, mikali

henkilotiedot luovutetaan laillisesti kolmannelle osapuolelle.?

AB 1950 sdaannos parantaa kuluttajien tietosuojan tasoa sahkoisessa kaupassa,

mutta samalla se luo velvoitteita sahkoisen kaupan alan yrityksille. Yritysten

30 USC: Chap. 91.
31 Luhtasela 2007: 352-357.
32 California Civil Code: Sec. 1798.81.5.
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tulee huolehtia rekistereidensa tietoturvasta, mutta saannos jattda suojauksen
tason maarittelemisen yritysten itsensa paatettavaksi. Valvontaviranomaisen
puuttuessa tidmad merkitsee suurta pelivaraa suojauksen kaytannon

toteutuksessa ja sen seurauksena henkildiden tietoturvassa.*

2.3.3. Henkilotietojen luovutus

Kaliforniassa 1.1.2005 voimaan astunut Shine the hight -laki (SB 27) saatelee
henkil6tietojen luovuttamista eteenpdin suoramarkkinointitarkoituksessa. Laki
antaa kuluttajalle oikeuden saada tietdd, mikali yritys on kuluvan vuoden
aikana luovuttanut henkilotietoja tai muita tietoja kolmannelle osapuolelle
suoramarkkinointitarkoitukseen. Lisdksi kuluttajan tulee saada tietdd tietoja
saaneen yrityksen toimiala. Lain velvoittamina yrityksien on jarjestettava
asiakkaille mahdollisuus kysya itsedan koskevia tietoja seka annettava kyseiset

tiedot kuluttajille 30-150 vuorokauden kuluessa. 3

Verkkokaupalle on laissa annettu mahdollisuus valttaa kyseinen, melko vaativa
tiedonantovelvollisuus. Talloin yrityksen tulee ilmoittaa verkkosivuillaan, ettei
luovuta henkil6tietoja ilman asiakkaan lupaa (opt-in), jolloin sen tulee tarjota
asiakkaalle mahdollisuus kieltda tietojen luovuttaminen (opt-out) kolmannelle

osapuolelle.®

Lain seurauksena kuluttajilla on periaatteessa mahdollisuus seurata omien
henkilotietojen siirtoja. Valitettavana poikkeuksena laissa on, ettei se koske alle
kaksikymmenta henkea tyollistavia sahkoisen kaupan alan yrityksid. Nain se

jattaa melkoisen aukon tietosuojan toteutumiselle.3

2.3.4. Informointivelvollisuus

AB 68 on laki, josta kdytetddan nimitystd Online Privacy Protection Act of 2003 ja

joka on laadittu Kalifornian osavaltiossa henkilotietoja  kerdaville

3 Luhtasela 2007: 358-360.

34 California Civil Code: Sec. 1798.83.
3 Tieke 2003

36 California Civil Code: Sec. 1798.83.
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verkkokauppayrityksille. Sen tehtavana on saadelld tietosuojakaytantojen

julkistamista ja velvoittaa yritykset noudattamaan niita.

Laki maaraa verkkokaupan julkistamaan verkkosivuillaan
tietosuojakaytantonsa henkilotietojen kerdamisestd. Sahkodisenkaupan tulee
myo6s informoida asiakkaitaan, mikali kerdttdavia henkilGtietoja mahdollisesti
tullaan  luovuttamaan  kolmannelle  osapuolelle.  Laki  maadrittelee
henkilotiedoiksi minkad tahansa tiedon, jonka perusteella henkiloén voidaan

ottaa yhteytta. Naitd ovat esimerkiksi sahkoposti- ja kotiosoite.?”

AB 68 — laki ei kaytannossa lisaa kuluttajien henkilGtietojen tietosuojatasoa,
vaan velvoittaa siahkoisenkaupan yritykset informoimaan asiakkaitaan, kuinka
tietoturvasta on yrityksessa huolehdittu. Valitettavasti yritykset kayttavatkin
usein lain tuomaa informointivelvollisuutta lahinna markkinointitarkoituksessa
edistidkseen omaa yrityskuvaa luotettavana verkkokauppana. Lain
paaasiallisena pyrkimyksend on kuitenkin avoimuuden lisaaminen sahkoisessa

kaupankaynnissa. %

2.3.5. Tuomioistuinten oikeuskaytanto

Tilanteissa, joissa kuluttajan tietosuojaa on loukattu sahkoisen kaupankaynnin
yhteydessa eikda voimassa olevasta lainsaadannosta ole apua, voidaan
turvautua oikeuskdytantoon. Useissa osavaltioissa on runsaasti aiheeseen
liittyvaa oikeuskdytantéa, muttei suoranaisesti verkossa tapahtuvasta

kaupankaynnistd, mika tekee oikeuskaytannon soveltamisesta mutkikasta.

Henkilon tietosuojaan kohdistuneen loukkauksen perusteella on mahdollista
nostaa kanne osavaltion tuomioistuimessa. Kanneperusteena on yksityisyyden
loukkaus, jonka voidaan katsoa koskevan useita henkilGtietosuojan piiriin
kuuluvia loukkauksia esimerkiksi henkilollisyyden anastamisesta, tietojen
luvatonta julkaisemisesta ja kerdamistd.* Olemassa oleva oikeuskdytanto antaa

kuluttajalle mahdollisuuden suojella henkilttietojaan, mutta on kuitenkin

%7 California Business and Professions Code: Sec. 22577 & 22575.
38 Luhtasela 2007: 360-363.
39 Luhtasela 2007: 363-364.
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kaytannossa haasteellinen, silla henkilon on kyettdva osoittamaan toteen haitan

aiheutuminen.

2.3.6. Sahkoisenkaupan yritysten itsesaately

Yhdysvalloissa on kaytossa yrityksien itsesdatelyjarjestelma tietosuojan
edistamiselle. Kalifornian osavaltiossa yritysten on pakko julkistaa
tietosuojakdytantonsa ja sitoumuksensa asiakkailleen. Tama on myos FTC:n

antama suositus kaikille sahkdisenkaupan yrityksille Yhdysvalloissa.

FTC valvoo, etta kaytantonsa julkaissut yritys myos noudattaa ilmoittamiaan
kaytantojaan. “Perusteen tietosuojakaytdntdjen rikkomuksia vastaan FTC:lle
tarjoaa FTC Act -lain viides pykald, jossa kielletddn sopimattomat ja
harhaanjohtavat toimet ja kdytannot kaupan alalla. Tahan liittyen FTC tulkitsee
vadrien tietojen antamisen kuluttajien tietojen kerdamisen syysta tai tietojen
kayttamisesta ~muodostavan FTC Actissa kielletyn harhaanjohtavan

kaytannon.” 4

FTC on myo0s julkaissut sdhkodisenkaupan yrityksille tietosuojan edistamisen
kannalta seuraavat tarkedat periaatteet: ilmoitus-, valinta-, tiedonsaanti ja
turvallisuusperisaatteet. Kaytannossa kuitenkin harva verkkosivusto on

sitoutunut kayttamaan FTC:n julkaisemia periaatteita.*!

2.3.7. Sahkoinen allekirjoitus Yhdysvallat

Yhdysvaltojen lainsddddnnossa on sdddetty sahkoisestd allekirjoituksesta
kahdessa eri laissa: E-sign act -laki (Electronic Signatures in Global and
National Commerce Act) vuodelta 2001? ja UETA -mallilaissa (Uniform
Electronic Transactions Act) vuodelta 1999.2 Molemmat lait on tarkoitettu

sovellettavaksi sdhkoiseen kauppaan ja sopimusten solmimiseen. Lisdksi

40 Luhtasela 2007: 364.

41 Luhtasela 2007: 364-365. Katso myos FTC 2000 b: 12 -13 & 35- 38.
#USC: Chap. 96. Sec.7001 & 7002.

* Uniform Electronic Transactions Act.
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noudatetaan UNCITRAL:n sidhkoisen kaupankaynnin mallilakia.** Molemmissa
liittovaltion laeissa sahkoisen allekirjoituksen maaritelmda on kirjoitettu
mahdollisimman laajaksi. Tarkoituksena on ollut valttaa tiukkaa ohjeistusta ja
nain luoda mahdollisuus monenlaisille sahkoisen allekirjoituksen tekniikoille.
Sahkoisen allekirjoituksen paaasiallisena tehtavana, kuten perinteisellakin
allekirjoituksella, on osoittaa sopimuksen hyvéksynta verkkokaupassa. UETA-
mallilaissa ”sahkoisenad allekirjoituksena pidetaan sahkoista symbolia, aanta tai
prosessia, joka on liitetty tai on loogisesti liitetty sahkoiseen tietoon ja jota

kaytetaan allekirjoitustarkoituksessa.”+

Lainsadadantd on jattdnyt mahdolliseksi luoda allekirjoitus milld tahansa
menetelmalld. Lain  perusteella allekirjoituksesta ~kdy niin  nimi
sdahkopostiosoitteessa kuin hiiren nadpadytys tietyssda kohtaa verkkosivua.
Allekirjoituksen tulee vain tayttaa sille UETA-laissa annettu tehtdva eli ilmaista
henkilon tahto hyvaksya allekirjoitettu teksti. Sahkoinen allekirjoitus on haluttu
rinnastaa mahdollisimman ldhelle perinteistd kasintehtya allekirjoitusta, ja
timdn takia lainsddadantd on valttdnyt asettamasta sille erityisia

muotovaatimuksia.

Lahtokohtana  Yhdysvaltain = lainsdaadannossa on  antaa  sahkoiselle
allekirjoitukselle sama oikeusvaikutus kuin tavanomaiselle kasin kirjoitetulle.
Koska maaritelmdn on laaja, on lain oikeusvaikutuksen kaytannon toteutus
hyvin tilannesidonnainen. Yhtena kriteerina pidetaankin, ettd allekirjoituksen
tulee olla selvasti yhdistettdvissa sen antajaansa.* Oleellisena osana vahvaan
tunnistamiseen liittyy varmuus siitd, etta allekirjoituksen antajan henkil6llisyys
kyetaan varmentamaan. Liittovaltion lainsdadanndssa ei tastd kuitenkaan ole
sdadantoa, mika jattad mahdollisuuden varsin erilaisille varmennekaytanndille.
Erdissda osavaltioissa on saadetty asiasta ja maaratty varmennepalveluiden

tarjonta luvanvaraiseksi, mikd mahdollistaa alan valvomisen.*

Liittovaltion lainsaadanndssa ei ole mainintaa kuluttajan tai yritysten vastuusta
mahdollisten vaarinkadyttotapausten ilmetessa. Tama jattdd epaselvaksi

korvausvelvollisuuden syntymisen perusteet Yhdysvalloissa.*

* UNCITRAL 1998: Art 7.

4 Luhtasela 2007: 306-307.

46 Uniform Electronic Transactions Act: Sec 7 & 5.
47 USC: Chap.96 Sec.7001.

48 Luhtasela 2007: 309.
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2.4. Tietosuojan eroavaisuudet EU:ssa ja Yhdysvalloissa

Henkil6- ja muiden salassa pidettavien tietojen suoja voi poiketa huomattavasti
EU:n ja Yhdysvaltojen valilla. Alueiden hallinnollinen ja oikeusjarjestelmien
erilaisuus ovat vaikuttaneet tietosuojan kehitykseen sihkodisen kaupan alalla.
EU on pyrkinyt luomaan yhtendisen alueen lainsdddannollisesti, ja taman
vuoksi kuluttaja voi EU:mn alueella olettaa saavansa samanlaisen oikeussuojan
tiedoilleen jasenmaasta riippumatta.* Yhdysvalloissa liittovaltio on jattanyt
tietosuojaa koskevan lainsdaadannon lahes kokonaan osavaltioiden tehtavaksi,
mikad vaikeuttaa kuluttajan mahdollisuutta ennakoida, millainen oikeusturva
hanen luovuttamillaan tiedoillaan on siina osavaltiossa, jossa palveluntarjoaja

toimii.

Olemassa oleva oikeus rakentuukin suuressa madrin osavaltiokohtaiseen
lainsdaddantoon ja oikeustapauksiin, jotka ovat erittdin tapauskohtaisia ja sen
vuoksi haasteellisia soveltaa kaytantoon. Kuluttajan kannalta mahdollisten
ongelmien ratkaisut ovat ennalta arvaamattomia. Poikkeuksena tietosuojan
kannalta on jo edelld mainittu Kalifornian osavaltio. Osavaltio on
lainsdaddannollaan velvoittanut alueellaan toimivat verkkokaupat takaamaan
lahes vastaavan tietosuojan kerddmilleen henkil6 ja muille salassa pidettaville

tiedoille kuin EU:n alueella toimiva palveluntarjoaja.

Euroopan unionin alueella on lainsaadannolla maaratty erityinen
valvontaviranomainen huolehtimaan ja neuvomaan kuluttajia ja yrityksia
tietosuoja-asioihin  liittyvissa =~ kysymyksissa.®®  Vaarinkayttotilanteissa
viranomainen neuvoo ja ohjaa kuluttajaa tai yritysta kuinka toimia, jos salassa
pidettavia tietoja on kaytetty vaarin.® Yhdysvalloissa lainsaadanto ei tallaista
viranomaista vaadi, mika aiheuttaa sen, ettd verkossa asioivien tulee itse olla
huolellinen ja selvilld omista oikeuksistaan antaessaan henkilétietojaan. Avun
saaminen tai l0ytdminen vaarinkayttotilanteissa voi olla erittdin haastavaa.
Ainoa valvontaviranomainen on liittovaltion asettama Federal Trade
Comission, ja senkin tehtdvan on valvoa vain Children online privacy

protection act -lain noudattamista yrityksissi sekda tulkita lakia

4 Warma: 29. Tietosuoja 3/2010
% Direktiivi 95/46/EY
51 Direktiivi 2000/31/EY
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ongelmatilanteissa.” Pitaa myOs muistaa, ettd tama laki antaa suojaa vain
Yhdysvaltain kansalaisille. Kyseinen valvontaviranomainen antaa suojaa hyvin
pienelle maaralle verkkopalvelujen kayttdjia. Poikkeuksena tasta on kuluttajan
eduksi Kalifornian osavaltio, joka on perustanut kuluttajien avuksi neuvoa

antavan tietosuojaviranomaisen.

Tietosuojan ldhtokohtana voidaan pitdda Euroopan unionissa henkilotieto-
direktiivid. Se madrittelee tarkasti henkilotietokdsitteen ja sen tarkoitus on
edistdd niin henkiloiden tietoturvaa kuin yritysten liiketoimintaa ja helpottaa
henkildtietojen vapaata liikkuvuutta unionin alueella. Yhdysvalloista puuttuu
vastaavanlainen laki, joka madrittelisi yksiselitteisesti henkilotiedot ja joka
koskisi koko liittovaltiota. Liittovaltiossa ei ole myo6skdan lakia, jolla
nimenomaan pyrittdisiin turvaamaan henkild tai muita salassa pidettavia
tietoja. EU:ssa, henkilGtieto- ja monilla muilla direktiiveilld on pyritty

turvaamaan yritysten keraamien henkil6tietojen kasittely ja sailyttaminen.

Kalifornian osavaltio on sadatianyt AB 1950 -saannoksen, jolla se velvoittaa
sahkoisen kaupan yritykset huolehtimaan keratyista henkilotiedoista ja niiden
turvallisesta kasittelysta ja sdilyttamisestd. EU-alueen yrityksilla on
vastaavanlainen velvoite ja se perustuu erityisesti direktiiviin sdhkoisesta
kaupasta.®® Direktiivista poiketen AB 1950 -sdaannos jattaa tietosuojaa koskevat
turvajarjestelmaratkaisut  yrityksen  itsensa  paatettaviksi ja  vaille
valvontaviranomaista. EU:n alueella taas valvontaviranomaisen tehtdavana on
valvoa kyseisten tietoturvaratkaisujen riittavyys. Tama on huomattava etu

kuluttajan tietoturvan kannalta.

Kuluttajan asioidessa Kalifornialaisen verkkokaupan kanssa on osavaltion
saatama Online Protection Act of 2003 -laki hyoddyllinen. Se ei sdaada, milla lailla
yritysten tulee keraamistaan tiedoista huolehtia, mutta se velvoittaa yritykset
julkaisemaan ne kaytannot, kuinka ne tosiasiallisesti henkil6tietoja kasittelevat
ja sailyttavat. Kuluttajan on siis erityisen tdarkeda tutustua kunkin yrityksen
tietoturvakdytantoselosteeseen ja paattda sen pohjalta, onko verkkokauppa
turvallinen. Tama laki siis velvoittaa yritykset vain noudattamaan niiden
itsensa ilmoittamia tietosuojaa koskevia kaytdntoja. Myos EU:n alueella
yritykset on velvoitettu ilmoittamaan vastaavat kdytannot mutta lainsaadanto

my0Os vaatii yrityksiltd tietyn minimitason toimenpiteistd, joilla henkilotiedot

52 USC: Chap.91 Sec.6505
% Direktiivi 2000/31/EY
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tulee suojata. >

Varsin merkittdvand erona EU:n ja Yhdysvaltojen valilla voidaan pitaa
kysymysta korvausvelvollisuudesta tietosuojan piiriin kuuluvien tietojen
vadrinkdytoksista  sdhkoisessd  kaupassa.  Yhdysvaltain  liitovaltion
lainsddddannodssd ei ole mainintaa yritysten korvausvastuusta henkil6tietoihin
kohdistuneesta vadrinkaytoksestd.®® Euroopan wunionin lainsdddannossa

korvausvastuu kuitenkin 16ytyy muun muassa henkil6tietodirektiivista.>

”Kaytannossa merkittdva ero Euroopan unionin ja Yhdysvaltojen vililld on
siind, ettd direktiivit luovat lainsdddannollisesti yhdenmukaisen alueen
jasenvaltioiden sisdlle, jossa sdaannokset soveltuvat sekad julkiseen etta
yksityiseen sektoriin ja joiden soveltamista valvoo kansallinen viranomainen,
jolle kansalainen voi valittaa oikeudenloukkauksesta”. Yhdysvalloissa ei ole
yhdenmukaista ja vastaavaa koko liittovaltiota koskevaa lainsaadantoa

henkilotietosuojasta eika valvontaviranomaista.>”

54 California Business and Professions Code & Direktiivi 2000/31/EY.
% Luhtasela 2007: 309

% Direktiivi 95/46/EY

5% Warma: 27. Tietosuoja 4/2004
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3. TIETOSUOJA JA TUNNISTAMINEN SAHKOISESSA
KAUPASSA

Tietosuojan tarkoituksena on taata palvelun kayttdjalle turvallinen ja luotettava
ympadrist0 asioida verkossa. Tietoturva pyrkii turvaamaan tietosuojan piiriin
kuuluvat kayttdjan tiedot. Kuluttajalle tietosuoja sdahkoisessda kaupankaynnissa
perustuu tutkimuksen aikaisemmissa kappaleissa esiteltyihin Euroopan
unionin madarittelemiin direktiiveihin ja Suomen lainsdddantoon, joiden
pohjalta palveluntarjoajan tulee toimia. Lisdksi sdahkoisenkaupan globaalin
luonteen vuoksi myos Yhdysvaltojen lainsdadanto tulee ottaa huomioon, silld

useat kayttamamme verkkokaupat toimivat Yhdysvalloissa.

Koska Suomesta puuttuu varsinainen tietosuojalaki, voidaan tietosuojaa ja
sahkoista kauppaa kasittelevista eri laeista saada varsin kattava lainsdadanto ja
turva suojelemaan kuluttajantietoja verkossa. Tietoturva rakentuu varsin
pitkalle palveluntarjoajaa velvoittavaan lainsaadantoon ja siihen, kuinka taman
tulee rakentaa tietoturvaseikat palvelussaan niin, etta se takaa lain edellyttaman
vahimmadistason. Yhdysvalloissa tietosuoja taas perustuu varsin vihaiseen
tietosuojalainsdaadantoon seka liike-elaman omaan itsesadtelyyn, minka takia
kuluttajan oma aktiivisuus henkilotietojen turvaamisessa on tarkeaa.
Voidaankin ajatella, ettd koko tietosuoja rakentuu eraanlaisesta kolmikannasta:
lainsdaadannosta, teknisista ratkaisuista seka asiakkaan omasta toiminnasta

verkossa.

3.1. Palveluntarjoajan velvollisuudet

Lainsdddannon perusteella tietosuojan voidaan sanoa olevan sitd, etta
kuluttajan tiedot on saatu laillisesti, niitd kasitelldan, sailytetdadn ja luovutetaan
lain edellyttamalld tavalla eikd mitdaan edelld mainittua tehda asiakkaan
tietamatta tai vastoin tidmdn tahtoa. Kuluttajan henkilotiedot ja
luottokorttitiedot ovat tietosuojakasitteeseen sisdltyvda informaatiota, josta
palveluntarjoajan tulee huolehtia.® Lainsaddannon perusteella palveluntarjoaja

velvoitetaan teknisin ja organisatoristen ratkaisuin varmistamaan, ettei

*® Viemerd: 34 -37. Tietosuoja 1/2009
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yksikdan ulkopuolinen voi murtautua tietokantoihin ja paasta kasittelemaan,

vahingoittamaan tai siirtamaan asiakkaiden henkilo- tai tilitietoja.>

Palveluntarjoajan tulee kyetd seuraamaan ja kontrolloimaan kaikkia tietoihin
tehtyja muutoksia ja varmistaa niiden oikeellisuus.®® Koska tavoitteena on, etta
yritykset tdyttdisivat lain velvoitteet ja pyrkisivat kaiken aikaa kehittamaan
tietoturvaansa, on lainsdataja asettanut rekisterinpitdjat vahingonkorvaus- ja
rangaistusvastuuseen. Mikali asiakkaan tiedot joutuvat vadriin kasiin ja tasta
aiheutuu asiakkaalle taloudellista tai muuta vahinkoa, on palveluntarjoajan
korvattava vahingot.®® Edellyttden, ettd palveluntarjoaja on laiminlyonyt
velvoitteensa jdrjestdd ajanmukainen tietosuojantaso tai huolimattomuuttaan

mahdollistanut tietosuojavarkauden.®

Yhdysvalloissa palveluntarjoajan velvollisuudet ovat kuitenkin rajallisemmat.
Mys liittovaltiossa palveluntarjoajan tulee suojata tiedot tietosuojajarjestelmin,
mutta yrityksen oma asia on, kuinka se sen toteuttaa, ja tama erottaa sen
meiddn  sdadannoksistimme. Kalifornian osavaltiossa  palveluntarjoajan
velvollisuudet huolehtia asiakkaidensa tietosuojasta ovat ldahempéana
eurooppalaisia ja suomalaisia velvoitteita. Huomattavia eroja kuitenkin on
tietoturvajarjestelyiden vaatimuksissa ja vahingonkorvausvelvollisuudessa.®
Taman takia voidaankin olettaa, ettd kuluttaja saa helpommin suojaa
vadrinkayttotilanteissa, jos han on asioinut verkkokaupan kanssa, jota

velvoittaa Euroopan unionin lainsdadanto.

3.2. Asiakkaan tietoturvatoimenpiteet

Lainsdataja on asettanut tietoturvan jarjestamiseksi velvoitteita lahinna
palveluntarjoajalle. Tasta huolimatta kuluttajan on omilla toimenpiteillaan hyva
ennalta ehkaista vaarinkaytosten riskiad. Internet on taynna erilaisia toimijoita,
minkd vuoksi verkkokauppa on syyta valita huolellisesti ja selvittda sen
kotipaikka ja osoite.® Laki 485/2002 saitaa palveluntarjoajalle ns.

% Laine 2001: 137 & Salminen: 30 -32. Tietosuoja 2/2010.

60 Aato 2000: 55-70.

61 412/1974. Vahingonkorvauslaki. Katso myos KKO 1998:85 & KKO 1999:127.
2 Luottamus, Tietoturva, Sahkoiset palvelut & Niskanen 2010: 519 -520.

6 Luhtasela 2007: 358-360.

¢4 Linden: 22 -23. Tietosuoja 1/2009.
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informaatiovelvollisuuden eli sen on ilmoitettava itsestaan, muun muassa nimi,
osoite, sijoittautumisvaltio, yhteystiedot ja yritystunnus ja sen, miten on
huolehtinut henkilotietojen kasittelysta eli millainen on verkkokaupan

tietoturvallisuuspolitiikka.®

Asioidessaan yhdysvaltalaisen verkkokaupan kanssa tulee kuluttajan muistaa,
ettd lainsdadantd poikkeaa esimerkiksi Suomen vastaavasta. Antaessamme
henkilotietoja yritykselle on meidan hyvaksyttavd, etta tietojamme voidaan
siirtdd tai myyda eteenpdin. Lisdksi antamamme tiedot jaavat yrityksen
verkkokaupan rekisteriin, silld lain luomaa velvollisuutta niiden poistoon EU:n
tavoin ei Yhdysvalloissa ole. Taman vuoksi asiakkaan on ennen omien tietojen
antamista myo0s hyva perehtyda palveluntarjoajaan, sen mahdollisesti
ilmoittamiin tietoturvakaytantoihin ja valttdd tarpeettomien yksildintitietojen
luovuttamista. Syytd on my6s ottaa huomioon eurooppalaisten ja

yhdysvaltalaisten tietosuojajarjestelmien ja oikeuskulttuurien erot.*

Nostaakseen tietosuojantasoa kuluttajan taytyy huolehtia oman tietokoneensa
tietoturvasta. On  hyodyllista  pitda  kayttaméansa  Internet-selaimen
tietoturvapaivitykset ajan tasalla ja asetukset palveluun sopivina. Kuluttaja voi
parantaa omaa turvallisuuttaan toimimalla oikein ja ottamalla huomioon

verkossa olevat tietosuojariskit.”

3.3. Sahkoinen allekirjoitus ja vahva tunnistaminen

Tietosuojan kannalta erittdin merkittdva asia on kayttdjan luotettava
tunnistaminen.  Tunnistaminen pienentada huomattavasti  esimerkiksi
identiteettivarkauksien riskia sahkoisessa kaupassa. Asiakkaat onkin
tunnistettava sahkoisissa palveluissa, jos asiakkaan ja yrityksen valilla tehdaan
merkityksellisid oikeudellisia toimia tai toimilla on taloudellista merkitysta.
Sahkoista allekirjoitusta kadytetdankin useissa sahkoisissa verkkokaupoissa
tayttamaan samaa tehtdavaa kuin perinteinen allekirjoitus. Kasite on erittdin
laaja ja sen vuoksi sdhkoiseksi allekirjoitukseksi voidaan lukea esimerkiksi

seuraavat menetelmat:

¢ Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002) & Laine 2001: 170.
% Laine 2001: 189.
®7 Aalto 2000: 70- 75 & Niskanen 2010: 477.
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1. asiakkaan nimi tilauslomakkeessa,

2. sahkopostiosoite viestin lopussa,

3. skannattu henkilon kasinkirjoitettu allekirjoitus,
4. verkkosivuston tietokoneelle jattama evaste,

5. digitaalinen allekirjoitus, joka perustuu salaustekniikkaan ja

sertifiointiin,

6. allekirjoitus, joka on tallennettu sellaiseen muotoon, ettd se voidaan

tallentaa magneettijuovalle,

7. biometrinen allekirjoitus, jossa henkilo tunnistetaan tietokoneen avulla

esimerkiksi sormenjalkien tai DNA:n avulla.®

Henkilotietojen, tili- tai luottokorttitietojen yhteydessa on erityisen tarkeaa
varmistua asiakkaan henkilollisyydesta. Talloin kaytettavan
tunnistusmenetelman luotettavuuteen on kiinnitettdva erityistda huomiota.®
Kehittynyt sahkoinen allekirjoitus on vahva tunnistusmenetelmd, jolla on
vastaavat oikeusvaikutukset kuin perinteisella fyysisella allekirjoituksella. Se on
siis vahva tunnistusmenetelma. FEuroopan unioni on saatanyt sahkoisten
allekirjoitusten direktiivin 1999/93/EY, jolla se on asettanut vaatimukset, jotka
kehittyneen sahkoisen allekirjoituksen tulee tayttaa:

a) sen tulee liittya yksiselitteisesti sen allekirjoittajaan

b) silla on voitava yksiloida allekirjoittaja

c) se on luotu keinoilla, jotka allekirjoittaja voi pitdd yksinomaisessa
valvonnassaan

d) se on liitetty sen kohteena olevaan tietoon siten, ettd tiedon mahdollinen

myohempi muuttaminen voidaan havaita.”

Menetelmén tédyttdessa edelld mainitut vaatimukset voidaan puhua vahvasta
sahkoisesta tunnistamismenetelmdstd. Myos Suomen lainsdddannosta 10ytyy

kriteerit vahvalle sahkoiselle tunnistamismenetelmalle. 7! Asiakkaan todellinen

% Simons & Simons 2001: 27-28.
 Viemero: 30-31. Tietosuoja 4/2009
7 Direktiivi 1999/93/EY.

71 Niskanen 2010: 466-467.
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henkilollisyys voidaan sen avulla varmistaa ja hanet voidaan yksiloida tietyksi
henkiloksi luotettavasti. Menetelmaa pidetdan vastaavan tasoisena kuin
henkil6llisyyden varmistaminen henkilollisyysasiakirjoista. Esimerkki vahvasta
sahkoisesta tunnistusmenetelmasta on verkkokaupan mahdollisuus tunnistaa
asiakas taman omilla verkkopankkitunnuksillaan, minka jalkeen tilauksen tai
maksun suorittaminen on turvallista. My0s julkinen sektori, muun muassa

Kela, varmistaa henkil6llisyyden verkossa kyseisella menetelmalla.”

Kuluttajan tietosuojan turvallisuuden kannalta vahva tunnistamismenetelma on
suotava, mutta sen yleistyminen ei ole ollut kovinkaan nopeaa.” Yhtena syyna
tdhan on sen aiheuttamat taloudelliset kustannukset palveluntarjoajalle, vaikka
toisaalta verkkokaupan luotettava maine onkin kilpailutekija sdhkoisessa
lilkketoiminnassa. Valitettavan useilla palveluntarjoajilla on verkossa kaytossaan
menetelmd, jolla ei voida varmistaa kayttdjien henkilollisyyttd luotettavasti.
Tallaisesta menetelmésta kadytetdan nimed heikko tunnistaminen ja sen

laajamittainen kaytto onkin palvelusta riippumatta tietosuojariski.”

3.4. Sahkoinen allekirjoitus Euroopan unionissa ja Yhdysvalloissa

Sahkoiselle allekirjoitukselle sdaddetty paatehtava on sama niin Euroopan
unionin  jasenmaissa kuin  Yhdysvalloissa eli osoittaa sopimuksen
hyvaksyminen. EU:ssa on pyritty varsin tarkasti sadtelemaan sahkoista
allekirjoitusta, niiden turvallisuuteen ja luotettavuuteen perustuen. Heikko ja
vahva tunnistaminen, joista jalkimmainen saa saman oikeusvaikutuksen kuin
normaali kasin tehty allekirjoitus. Yhdysvalloissa lainsaddantd maarittelee
sahkoisesta allekirjoituksesta huomattavasti yleisemmalla tasolla, ja kaikille sen
eri muodoille annetaan sama oikeusvaikutus. EU:ssa on katsottu tarkedksi
varmistaa allekirjoituksen antajan henkildllisyys, kun taas Yhdysvalloissa on

painotettu itse allekirjoituksen merkitysta ja sitovuutta.

Suurimpana eroavaisuutena EU:n ja Yhdysvaltojen vililla on, ettd EU:n alueella
tunnistusmenetelman on yksiselitteisesti tunnistettava tunnistusvalineen haltija
tietyksi henkiloksi. Yhdysvalloissa ei ole kyseisesta asiasta lainkaan yhtendista

72 Niskanen 2010: 458.
73 Salminen 2009: 92-93.
74 Castren: 22- 23 & Luhtasela 2003: 153. Lisensiaattitutkimus.
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sahkoistd kauppaa koskevaa liitovaltion tasoista lainsdaadantoa.

Eroa on myo6s vastuukysymyksissad. Tilanteessa, jossa sdahkoista allekirjoitusta
on kayttanyt vaarin, joku kolmas osapuoli, on EU:n laeissa sdadetty
korvausvelvollisuudesta ja siitd, milloin itse tunnistusvalineen haltija vapautuu
vastuusta.””  Yhdysvalloissa ei  ole lainsdadadantéa  vastuu- ja

korvauskysymyksista.”®

Vahva tunnistaminen, milld tdssd yhteydessa tarkoitetaan sahkoista
allekirjoitusta, on ldhtokohdiltaan varsin samanlainen Euroopan unionin
alueella ja Yhdysvalloissa. Molemmissa on toivottu sihkdisen tunnistamisen
yleistyvan sahkoisessa kaupassa ja lisadvan kuluttajien ja yritysten luottamusta
verkkokauppaan. Euroopan unioni ja Yhdysvallat ovat kuitenkin painottaneet
lainsdadannossa hieman eri kohtia, mista seuraa eroja. On vaikea todeta, kumpi

on henkilon tietosuojaturvallisuuden kannalta edistyneempi jarjestelma.

75 Direktiivi 1999/93/EY.
76 USC: Chap. 96. Sec.7001 & 7002 & Uniform Electronic Transactions Act.
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4. HENKILC“)TIETO]EN HALLUSSAPITO JA SIIRTO
4.1. Henkilotietojen hallussapito EU:ssa

Useimmissa verkossa tapahtuvissa kaupankdyntitilanteissa jda asiakkaasta
monia tietoja yrityksen rekistereihin: henkil6tietoja, tilitietoja, osoitetietoja ja
muita sellaisia tietoja, joita lain mukaan on kasiteltdva turvallisesti. Yrityksen
tulee huolehtia ndistd henkil6tiedoista ja lailla turvallisesti kasiteltaviksi
sdadetyista tiedoista. Tietojenkadsittelyn hyodyntamisen, kasittelyn ja turvallisen
sdilyttamisen tulee tapahtua yrityksen ennalta tekemén suunnitelman mukaan.
Yrityksen hallussa olevien tietojen on oltava oikeita, kokonaisia ja
tarkoituksenmukaisia. Tarvittaessa rekisterinpitdjan tulee tarkistaa asiakkaan
ilmoittamat tiedot, kuten henkil6turvatunnus véestotietojarjestelmasta. Vaarat

tai puutteelliset tiedot on poistettava rekisterista.

Henkilotietolaissa kuluttajalle annetaan my0s oikeus tarkistaa omat tiedot, jotka
yrityksella on hallussaan rekisterissa. Kerattavien henkilotietojen tulee olla
yrityksen toiminnassa tarpeellisia, ja syy niiden keraamiseen on kerrottava
myo0s asiakkaalle.”” Verkkokaupassa ostotapahtuman yhteydessa keratyt tiedot
ovat usein tarpeellisia tavaran toimittamisen ja maksamisen perusteella.
Tilanteessa, jossa sdilyttamiselle ei ole enda perusteita, on yrityksen havitettava
tiedot, silla kayttamattomat rekisterissa olevat kuluttajan henkilotiedot ovat
riski tietosuojankannalta. 7

4.2. Henkil6tietojen hallussapito Yhdysvalloissa

Euroopan unionin lainsddddnnostd poiketen Yhdysvalloissa ei ole
liittovaltiotason lainsdddantod, jolla saddeltdisiin henkilGtietojen tai muiden
arkaluontoisten tietojen, kuten pankkitilin tai luottokorttien numerojen
hallussapitoa. Taman vuoksi sahkoistd kauppaa koskeva tietosuojalainsaadanto
on tdltd osin osavaltiokohtaista ja keskitynkin tutkimuksessa Kalifornian

osavaltion sahkoista kauppaa koskevaan lainsadadantoon.

"7 Viemerd: 34-37. Tietosuoja 1/2009
7 Laine 2001: 167-171.
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Kaliforniassa samoin kuin EU:ssa, yritysten tulee henkilGtietoja kasiteltaessa
noudattaa ennalta julkaisemiaan tietoturvakaytantdjaan. Sahkoisessa kaupassa
saadut henkilotiedot on suojattava riittavin tietoturvaratkaisuin paljastumiselta
ja luvattomalta kaytolta. Sahkoisessa kaupassa tarvittavien tietojen on oltava
tarpeellisia toimintojen mahdollistamiseksi eika niitd saa keradta asiakkailta

enempaa, kuin on tarpeellista toimintojen onnistumiseksi.

Yhdysvalloissa on poikkeuksena koko liittovaltiota koskeva Children’s privacy
protection act -laki, joka suojaa kaikkia alle 13-vuotiaiden lasten henkil6tietoja
ja asettaa verkkosivuston omistajan vastuuseen tietoturvatoimintojen
jarjestaimisestd. Lain noudattamista valvoo FTC. Lain seurauksena alle 13-
vuotiailla lapsilla on ldhes vastaava tietosuoja kuin EU:n kansalaisella. Laki on
poikkeus, silla yli 13-vuotiailla henkil6illa ei Yhdysvalloissa ole vastaavaa

henkil6tietosuojaa juuri missaan osavaltiossa.

Erona EUn alueella toimivalla sdhkoisen kaupan alan yrityksella ja
yhdysvaltalaisella on, ettei jalkimmaiselld ole velvollisuutta tarkistaa annettujen
tietojen oikeellisuutta. Children’s privacy protection act —lain velvoittamien
yritysten tulee kuitenkin tarjota lasten huoltajille mahdollisuus tarkistaa lasta ja
itseddn koskevat tiedot. Laki my6s mahdollistaa huoltajalle oikeuden kieltaa
tietojen kayttd ja maarata tiedot poistettavaksi rekisterista. Tama oikeus on
automaattinen Yhdysvalloissa vain alle 13-vuotiaille lapsille sekd heidan
huoltajilleen. Kaliforniassa laki velvoittaa yritykset poistamaan kaikkien
asiakkaiden henkilo- ja luottokorttitiedot, mikdli ne ovat kayneet
tarpeettomiksi.”

Viime aikoina Yhdysvalloissa on tiedostettu ongelmat
tietosuojalainsdaddannossa, ja liittovaltiossa onkin vireilld useita lakeja, jotka
toisivat parannuksia henkilGtietojen tietosuojaan. The Leahy Bill-nimella
tunnetun lakiehdotuksen on tarkoitus koskea yrityksid, jotka kasittelevat suuria
maaria henkilotietoja. Lain pyrkimyksena on velvoittaa yritykset laatimaan
tietoturvaohjeistukset, jotka sisdltaisivat muun muassa hallinnolliset ja tekniset
toimenpiteet henkilttietojen turvaamiseksi. Ndiden toimenpiteiden tulisi olla
riittavat suhteessa henkilGtietojen madrdaan ja luonteeseen. Kyseinen laki
velvoittaisi  yritykset my0s kouluttamaan henkilostodan henkilGtietojen
kasittelyyn ja suorittamaan tarkastuksia tietojen Kkasittelyprosessien

toimivuudesta. Velvoitteiden laiminlyonneistd seuraisi sakkoa, jonka maara

79 Luhtasela 2007: 365-370.
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voisi nousta huomattavan suureksi. Liittovaltio aikoo my0s kiristaa nykyisten
saantdjen valvontaa. Erityisesti FTC:n on tarkoitus tehostaa lakien, muun
muassa safe harbor -jarjestelmdn noudattamista. Voidaan siis todeta, jos
lakiehdotukset toteutuvat, ollaan Yhdysvalloissa ottamassa merkittavia
askeleita henkilotietojen suojelemiseksi. Merkittavaa on myos se, ettad

ensimmaisen kerran yritykset voisivat saada rangaistuksia laiminlyonneista.®

4.3. Tietojen siirtaminen EU-alueella

Sahkoisenkaupan globaalin luonteen vuoksi yritysten on mahdollista ja usein
valttamatonta toimia useilla eri markkinoilla. Taman takia eteen voi tulla
tilanne, jossa halutaan siirtaa jo valmiina olevat asiakastiedot toiseen maahan
siella olevalle toimijalle. Euroopan unionin sisalld on yrityksen laillista siirtaa
henkilotietoja jdsenvaltiosta toiseen vastaavalla tavalla ja samoin perustein,
kuin tekisi timéan yhden jasenmaan sisalla.®! Tietoja siirtavan rekisterinpitdjan ei
tarvitse tehdad siirrosta erillistd ilmoitusta tietosuojavaltuutetulle, jos siirto

tapahtuu jasenvaltiosta toiseen.

Henkilotietojen siirto Euroopan unionin ulkopuolelle kolmansiin maihin
poikkeaa kaytannoltaan huomattavasti EU:n sisdlla tapahtuvasta asiakastietojen
siirrosta.?> Henkilotietoja luovutettaessa tai siirrettdessa toiseen maahan on
merkitysta silld, kumpaa tarkoitetaan. Siirrettdessd henkilGtietoja on
todellisuudessa kyse toimeksiannosta, jossa toimeksisaaja kasittelee tietoja
toimeksiantajan lukuun. Tietoja kasitellaan samoin, kuin toimeksiantaja olisi
itse kasittelemassa tietoja. Oikeudet kasitelld henkilotietoja perustuvat oikeudet
alun perin saaneen oikeuksiin. Edella mainitusta voidaan mainita tilanne, jossa
toimeksiantaja yritys siirtdd tietoja tietojenkasittelypalveluja tarjoavalle
yritykselle esimerkiksi laskutusta varten.

Tilanteessa, jossa yritys luovuttaa henkilotiedot, taytyy vastaanottajan olla
itsendinen rekisterinpitdja. Talla taytyy siis olla omat itsendiset oikeudet toimia
henkilotietojen kasittelijand. Luovutuksen saaja ei siis automaattisesti suorita

henkilotietojen kasittelya luovuttajalle, vaan voi itse hyodyntaa tietoja omassa

8 Warma: 40—41. Tietosuoja 4/2010.
81 EYT: C-101/01.
82 Laine 2001: 185 -187 & Viemerd 2009: 80.
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liiketoiminnassaan. Henkilotietojen luovuttamiseen taytyy olla rekisteroidyn
suostumus tai esimerkiksi asiakassuhteen perusteella asiallinen peruste.
Asiakkaan henkilotietojen kasittelyyn sovelletaan sen maan lakia, jossa kasittely
tapahtuu.®® Vaikka kaikkia EU:n jasenmaita velvoittavat samat direktiivit, on

henkilotietojen kasittelyssa silti kansallisia eroja.5

4.4. Tietojen siirtaminen Yhdysvalloissa kolmannelle osapuolelle

Yhdysvaltain lainsdddanto ei tee eroa henkilGtietojen siirrosta osavaltioiden
valilld, vaan se sddtelee vain tietojen siirtdimista kolmannelle osapuolelle.
Voidaankin olettaa tietojen siirtdmisen osavaltioiden vaililla vastaavan
Euroopan unionissa tapahtuvaa tietojen siirtimistd jasenvaltioiden valilla.
Lainsaadanto velvoittaa yrityksen kertomaan etukdteen, mikali se luovuttaa
henkilotietoja kolmannelle osapuolelle. Taméan lisaksi asiakkaan sitd kysyessa
yritys on velvollinen kertomaan jos se on siirtdnyt asiakasta koskevia tietoja
eteenpdin, mitd tietoja ja milld toimialalla kyseinen yritys toimii. Samalla
yrityksen pitdd varmistaa, etta tietosuojataso sdilyy myos kolmannen osapuolen

toimessa.%?

4.5. Henkil6tietojen siirtaminen EU:n ja Yhdysvaltain valilla

Kuluttajien henkilotietosuojan parantamiseksi yritys, jonka tarkoituksena on
siirtdd  asiakkaidensa henkilotietoja ~Euroopan unionin talousalueen
ulkopuolelle, tarvitsee tietoja yrityksen ja kohdemaan tietosuojajarjestelyista.
Erityisesti Euroopan ja Yhdysvaltojen vélisen vilkkaan kaupan seurauksena on
niiden valilla kaytossa niin sanottu safe harbor -jarjestely, joka astui voimaan
vuonna 2000.%¢ Sen tarkoituksena on taata tiedon vapaa liikkuvuus Euroopan

unionin ja Yhdysvaltojen valilla. #

84 Salminen 2009: 31, 47- 48, 83- 86.
85 Luhtasela 2007: 361-363.

86 Safe harbor-kotisivut.

8 Warma: 27. Tietosuoja 1/2004.
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Safe harbor —jarjestelmadn toimintaperiaatteena on, ettd Yhdysvaltojen
kauppaministerio (U. S Department of Commerse) pitdd luetteloa yrityksista,
jotka ovat sitoutuneet noudattamaan safe harbor -periaatteita. Euroopan
unionin komissio ja Yhdysvaltojen kauppaministerio ovat yhdessa hyvaksyneet

nama yksityisyyden suojaa ja tietoturvaa koskevat seuraavat periaatteet:

1) notice — yrityksen tulee informoida rekisterdityd siitd, mita
tietoja keratadan ja mihin niita kdaytetaan

2) choice - rekisterdidylla tulee olla oikeus kieltaa tietojensa

luovuttaminen kolmannelle osapuolelle

3) access - rekisterdidylla tulee olla mahdollisuus tarkistaa omat

tietonsa

4) security - rekisterinpitdjan on huolehdittava riittavasta
tietoturvasta

5) transfer — rekisterinpitdjan tulee informoida rekisterditya

luovutuksesta ja varata hanelle tilaisuus kieltda luovutus

6) enforcement - rekisterinpitdjan tulee huolehtia siita, etta
riippumaton  toimielin  tutkii  rekisterdidyn  valitukset

moitittavasta toiminnasta tai vaarinkaytoksista®

Edelld mainitut periaatteet vastaavat suurelta osin eurooppalaisilta yrityksilta
vaadittavia tietoturvatoimenpiteitd. Jarjestely onkin luonut selkedt saannot
tietojen siirrolle ja niiden kasittelylle EU:n ja Yhdysvaltojen valilla. Jarjestelyn
oletetaan ndin takaavan riittdvan suojan henkil6tietojen siirrolle maiden valilla.
Ongelmana voidaan pitada sitd, etta liittyminen jarjestelmadan on vapaaehtoista
yhdysvaltalaisille yrityksille ja siksi jdrjestelmdaan liittyneiden yritysten
lukumdara on jadnyt varsin vaatimattomaksi. Vuonna 2006 siihen oli liittynyt
1100 yritysta.® Yhdysvaltain kauppaministerio pitddkin listaa my0s
organisaatioista, jotka ovat ilmoittaneet sitoutuvansa periaatteisiin, mutta ovat
myOhemmin jdattdneet niitd noudattamatta.® On muistettava, ettd kyseinen

jarjestelmd ei ole kuitenkaan ainoa keino yrityksille siirtdd henkil6tietoja.

8 Tietosuojavaltuutetun toimisto.
® Luhtasela 2007: 347-348.
% | aine 2001: 187-189.
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Henkilotietojen siirto EU:n alueelta Yhdysvaltoihin on mahdollista my0s

sopimuslausekkein, jos yritys ei kuulu Safa harbor -jarjestelmaan.”

4.6. Henkilotietojen siirto EU:n ja ETA-alueen ulkopuolelle

Euroopan unionin pyrkimyksend on edistda sahkoistda kauppaa helpottamalla
henkilotietojen  siirtoa alueellaan. Kaytannossa henkilotietodirektiiviin
mukainen tietojen siirto niin jasenvaltioiden kuin Euroopan talousalueeseen
(ETA) kuuluvien maiden vililld tapahtuu samoin perustein kuin Suomen
sisdlld. Lainsaadannolla EU on halunnut suojata kansalaistensa henkilGtietoja
rajoittamalla voimakkaasti keinoja tietojen siirtdimiseen EU-alueen ulkopuolelle
kolmansiin maihin. Valtiota, jonka lainsddaddntd on varsin puutteellinen
henkil6tietojen ja yksityisyyden suojelemiseksi eika ndin ollen pysty tarjoamaan
direktiivin 95/46/EY mukaista suojaa, kutsutaan tassa yhteydessa kolmanneksi
maaksi.”? Pyrkimyksend on rajoituksin torjua tietojenkasittelyd koskevaa
sadannosten kiertamistd siirtdamalld tietojenkadsittely valtioihin, joissa on
heikompi tietosuojataso. Henkil6tietodirektiivin mahdollistamat rajoitukset
ovat varsin perusteltuja, silla sdhkoisessd kaupassa kasitellddn ja siirretddan

valtavia maarid henkilGtietoja.

Tietojen siirtiminen EU:n ja ETA-alueen ulkopuolelle on henkil6tietolain 22 §:n
mukaan mahdollista vain, jos kyseisessd maassa taataan tietosuojan riittava
taso. Usein on syyta olettaa, ettd kehitysmaissa tietosuojaan liittyva
lainsaadanto ja yleinen suhtautuminen henkil6tietojen ja yksityisyyden suojaan
poikkeaa merkittavasti omastamme.” Tietosuojatason riittavyytta tietyssa
maassa arvioi rekisterinpitdja ja tietosuojavaltuutettu. Arviointi tulee tapahtua
kokonaisvaltaisesti, jolloin otetaan huomioon muun muassa seuraavat seikat:
siirrettavien tietojen luonne, kasittelyn tarkoitus, alkuperdmaa ja luovutuksen
kohdemaa. Lisaksi tulee arvioida kohdemaan yleiset ja alakohtaiset saidannokset,
kaytannesaannot ja noudatettavat tietoturvatoimet.* Mikali

tietosuojavaltuutettu toteaa jonkin valtion lainsdddannén ja kaytannot

o1 Direktiivi 95/46/EY. Katso my0s Rautanen: 16. Tietosuoja 1/2001.

%2 Direktiivi 95/46/EY

% Castren: 35. Tietosuoja

94 523/1999. Henkilotietolaki. Katso myos Warma: 27. Tietosuoja 4/2004.
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riittaviksi, on esimerkiksi verkkokaupalla oikeus siirtaa henkilotietoja kyseiseen

maahan.%

Euroopan yhteison komissio on pidattanyt my0s itsellddn oikeuden arvioida
tietosuojantason  riittdvyyttd kolmansissa maissa. Arviointi tapahtuu
tapauskohtaisesti komiteamenettelyssd, jossa komissio henkilotietodirektiivin
31 artiklassa kuvatussa menettelyssa toteaa, ettd tietyssa valtiossa on riittava
yksityisyyden suoja henkilotietojen kasittelyssa tai sitten ei ole. Menettelylla
komissio tulee jakaneeksi kolmannet maat turvallisiksi tai ei-turvallisiksi
henkilotietojen siirron ja kasittelyn osalta. Komission pdatokset kolmannen
maan suhteen ovat jdsenvaltioita velvoittavia ja artiklassa 31 jdsenvaltiot ja
komissio velvoitetaan informoimaan toisiaan, jos ne arvioivat jonkin maan

tietosuojatason riittamattomaksi

Komissio on pdattanyt, ettd tietosuojantaso on riittdiva henkilotietojen
siirtdmiseen seuraaviin maihin: Argentiina, Guernsey, Farsaaret, Jersey, Unkari,
Kanada, Maansaaret ja Sveitsi. * Naiden maiden lisaksi EU:lla ja Yhdysvalloilla
on keskindinen jarjestely Safe Harbor, joka pyrkii takaamaan riittivan
tietosuojatason henkilotietojen kasittelyssa. Jarjestelmasta on  kirjoitettu

laajemmin aikaisemmin tdssa tutkimuksessa.

4.6.1. Poikkeukset

Rekisterinpitdjalla on mahdollisuus siirtdda henkilotietoja kolmansiin maihin
muutamin  poikkeuksin, vaikkei maiden lainsdaddantd @ tayttaisikaan
henkil6tietolain 22 §:n edellytyksia. Henkilotietolain 23 §:ssa on lueteltu muun

muassa seuraavat poikkeukset:

1) rekisterdity antaa yksiselitteisen suostumuksensa siirtoon;

2) siirto  on tarpeen rekisterdidyn toimeksiannosta tai
rekisterdidyn ja  rekisterinpitdjan vilisen = sopimuksen

toimeenpanemiseksi tai sopimusta edeltdvien toimenpiteiden

9 Salminen 2009: 83 -84.
9 Direktiivi 95/46/EY 25
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toteuttamiseksi ~ rekisterdidyn = pyynnosta, esimerkiksi

varattaessa lentolippua asiakkaalle;”

3) rekisterinpitdja antaa sopimuslausekkein tai muutoin riittavat
takeet rekisterdityjen yksityisyyden ja oikeuksien puolesta, eika

komissio ole todennut takeita riittamattomiksi;

4) siirto on tarpeen tai lain vaatima tdarkedn yleisen edun

turvaamiseksi, puolustukseksi tai ratkaisemiseksi. %

Koska edella mainitun kaltaiset tapaukset ovat poikkeuksia, yleiseen
kaytantoon tulee naitd perusteluita tulkita tiukasta. * Komission perustaman
tietosuojaryhman mukaan poikkeukset koskevat suurimmalta osin tilanteita,
joista rekisterdidylle aiheutuvat riskit ovat véhaisia. Jos taman lisaksi tietojen
siirtdamisesta aiheutuva muu etu ylittda rekisteroidyn oikeuden yksityisyyteen

ja nain ollen siirto on mahdollinen.!%

4.6.2. Sopimuslausekkeet

Tilanteessa, jossa komissio tai tietosuojaviranomainen on todennut tietyn
valtion tarjoaman yksityisyyden suojan ja tietosuojatason riittamattomaksi, on
viela yksi mahdollisuus saada henkilGtietoja siirretyksi. Verkkokauppa voi
siirtdd tietoja kolmannessa maassa olevalle rekisterinpitdjalle, jos tima takaa
sopimuslausekkein, ettd tietosuojantaso ja turvaamistoimet tdyttavat tai
ylittavat henkilotietodirektiivin vaatimukset.!! Kyseisten lausekkeiden taytyy
taata rekisterdidylle vastaava yksityisyyden ja perusoikeuksien suoja, kuin

rekisterdidylld oli ennen henkil6tietojen siirtoa.

Kolmansiin maihin sopimuslausekkein tapahtuvat siirrot ovat mahdollisia
komission eridvésta arviointipaatoksesta huolimatta, silla sopimuksen
osapuolina ovat elinkeinonharjoittajat. Tekemassdan komiteamenettelyssa

komissio arvio vain kyseessd olevan valtion lainsdddantda tietosuojan ja

7 EYT: C-318/04

% Salminen 2009: 90 -91.

% Luhtasela 2007: 350.

10 Tietosuojalautakunnan ratkaisu 2009.
101 524/1999. Henkil6tietolaki.
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yksityisyyden nakokulmasta eika yksittdisia yrityksia. Sopimuksen osapuolena
ei siis milloinkaan ole valtio. Itse sopimustekstin tulee olla yksityiskohtainen ja
mukailtava henkilotietodirektiivin ja henkilotietolain saadoksia ja taytettava
niissd ilmenevat velvoitteet kussakin tapauksessa.!® Koska henkilotietosiirto
perustuu tallaisiin sopimuslausekkeisiin, osapuolet sitoutuvat noudattamaan
sopimuksesta ilmenevia velvoitteita sekd soveltuvin osin vastaanottajan maassa

saadettyja lakeja.

Komissio on kuitenkin pidattanyt itsellddan oikeuden kieltda tietojen siirto
sopimuslausekkein ehkaistadkseen vaarinkaytoksia. Edellytyksena kieltoon on,
ettd komissio tai jasenvaltio ilmaisee asianmukaisesti perustellun vastalauseen
henkiloiden yksityisyyteen ja perusoikeuksiin ja vapauksiin viitaten. Taman
johdosta komission on suoritettava asianmukaiset toimenpiteet 31 artiklan 2.
kohdassa mainitun menettelyn mukaisesti. Menettelyn perusteella komissio voi
todeta, etteivdat kyseiset sopimuslausekkein annetut takeet ole riittavia

turvaamaan rekisterdityjen henkilotietoja.

Yritysten tekemien virheiden valttamiseksi komissio on hyvaksynyt
mallisopimuslausekkeita. Naita mallilausekkeita kayttamalla osapuolet voivat
luottaa siihen, etta ne antavat hyvaksyttavat takeet tietosuojan turvaamisesta.!
Kyseiset lausekkeet antavat verkkokaupalle oikeuden siirtaa henkilotietoja
laillisesti EU:n ja ETA-alueen ulkopuolelle.!®

4.6.3. Valvonta

HenkilGtietojen siirtdmisen valvonta on kaytanndssa varsin vaikeaa, ellei jopa
mahdotonta. Komissio on huomauttanut jasenvaltioita ja niiden
valvontaviranomaisia kansainvélisten tietojen vahaisestd valvonnasta.!®
Valvontaviranomaisten on kuitenkin vaikeaa saada tietoa kaikista siirroista,
silla  pakollinen  ilmoitusvelvollisuus  henkilotietojen  siirrosta  on
rekisterinpitdjalla itsellaan. Rekisterinpitajan tulee siis ilmoittaa komissiolle tai
tietosuojavaltuutetulle mahdollisesta tietojen siirrosta EU:n ja ETA-alueen

102 Viemero 2009: 84

105 Direktiivi 95/46/EY

104 Komission paatos 2000/497/EY

105 Rautanen: 23 -24. Tietosuoja3/2001
106 Komission kertomus: 2003/265:19
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ulkopuolelle vahintdan 30 paivdd ennen siirtoa. Taman lisdksi verkkokaupan
tulee ilmoittaa julkaisemassaan rekisteriselosteessaan, mikali se siirtda
henkilotietoja kolmansiin maihin.’” Tama tieto verkkokaupan asiakkaidenkin
siis tulisi saada tietdad. On kuitenkin ymmarrettavaa, etta valvonta on vaikeaa ja

vaarinkaytokset talla saralla ovat mahdollisia.!%

Valvonnan lisdksi ongelmia on aiheuttanut tietojen siirron kasite, jota on
pidetty epamadardisend ja tulkinnanvaraisena. Euroopan yhteisdjen
tuomioistuin katsoi tapauksessa EY-101/01, ettd henkilotietojen julkaiseminen
verkossa niin, ettd tiedot ovat myos kolmannessa maassa saatavilla, ei ole
lainvastaista eikd sitd katsottu tietojen siirroksi kolmansiin maihin.

Todenndkdisesti tietojen siirto muulla tavoin on kuitenkin lainvastaista.!®’

107 523/1999. Henkilotietolaki.
108 Castren: 35. Tietosuoja 1/2008.
109 EYT: C 101/01.



57

5. MOBIILIKAUPANKAYNNIN TIETOSUOJA
5.1. Mobiilipalvelut

Ostoksien tekeminen tietokoneella Internetin valityksella on useimmille
ihmisille jo tuttua. Taméan niin sanotun perinteisend muotona tunnetun
sahkoisen kaupankdaynnin edut ja haitat ovat tai ainakin niiden pitaisi olla
ihmisten tiedossa. Uusi askel tdssa kehittyvassa sahkoisessa ymparistossa on
mobiililaitteen avulla tehtdva kauppa. Siind, missa sdhkodinen asioiminen on
mielletty riippuvaiseksi tietokoneesta ja siihen kytketystd Internetista, on
mobiilikaupankaynnin etuna sen paikkariippumattomuus.
Mobiilikaupankaynnilla tarkoitetaan siis palveluiden tarjoamista, joita

toteutetaan tietotekniikan ja langattoman televiestinnan avulla.!°

Mobiilipalveluiden tarjoaminen on valtaisa houkutus sahkoisen kaupan
yrityksille, silla mobiililaite seuraa sen kayttajaa lahes kaikkialle, ja nain
palvelut ovat koko ajan henkilon saatavilla. Alan toimijat kehittelevatkin uusia
mobiilipalveluja tarjottavaksi asiakkailleen.!'! Nykyaan on mahdollista jo tilata
maksullisia soittodania, lukea lehtid, ladata aikaa parkkimittariin tai jopa lainata
rahaa matkapuhelimen vilityksella. Uusimpana, viela kehitteilla olevalla
palvelulla asiakkaan olisi mahdollista maksaa pienimuotoisia ostoksia

puhelimellaan, jolloin tekstiviesti toimisi erdanlaisena luottokorttina.!!?

Palveluiden tarjonta ldhentelee siis jo samaa kuin perinteiselld sahkodisen
kaupan puolella. Valitettavasti myos ongelmat ovat vahintdankin vastaavat ja
kuluttajien tietoisuus niistd taas vajavainen. Liikenne- ja viestintaministerion
perustama kehittamisohjelma ”Luottamus ja tietoturva sahkoisissa palveluissa”
julkaisi raportissaan 2.6.2005, ettd mobiilipalveluissa on tietoturvauhkia ja
niithin  tulee suhtautua vakavasti.!'® Mobiilipalveluissa esiintyvista
turvallisuusuhkista ehka haasteellisimpina voidaan pitda kayttdjan luotettavaa
tunnistamista ja luovutettujen tietojen luottamuksellisuutta. Paapiirteittain
turvallisuusuhat ovat samat kuin perinteisen Internetissa harjoitettavan

sahkoisen kaupan puolella.

110 Terdmaa: 11-13. Tietosuoja 4/2000.
111 Paananen 2000: 49- 55.

112 Salminen: 6. Kauppalehti / 233.

113 Komonen: 29. Tietosuoja 4/2005.



58

5.2. Sovellettava lainsaadanto

Lainsaatdja on ottanut huomioon teknisen kehityksen, ja sen vuoksi
lainsdddantd on saddetty teknologianeutraaliksi. Tarkoituksena on, etta
sdannokset ovat sovellettavissa riippumatta toimintatavasta, siis siitd, millad
tavalla sahkoista kauppaa toteutetaan. Mobiilikaupankdynnissa henkilotietojen
ja yksityisyyden suoja perustuvat samaan EU-lainsdaddantoon ja Suomen lakiin
kuin perinteinen sahkoinen kauppa. Yleislakina henkilGtietojen kasittelyssa
sovelletaan henkilGtietolakia ja noudatetaan sen asettamia velvoitteita. Taman
lisdksi mobiilipalveluita tarjoavan yrityksen tulee ottaa toiminnassaan
huomioon sdhkodisen viestinndn tietosuojalaki, laki tietoyhteiskunnan
palveluiden tarjoamisesta seka laki vahvasta sdhkoisestd allekirjoituksesta.
Edelld mainitut lait asettavat huomattavia haasteita palveluiden tarjoajille,
joiden pitdd toiminnassaan kyetd tunnistamaan asiakas luotettavasti, mikad

luonnollisesti on asiakkaan etu, koska se lisaa turvallisuutta.

Huomion arvoista on se, ettei palvelun tarjoaminen mobiililaittein lisaa
merkittavasti tietosuojaan liittyvia vaatimuksia yritykselle.!* Lahtokohtana on,
ettd yrityksen tulee tayttda samat velvoitteet tietosuojan turvaamisen osalta,
tarjosi se palvelua mobiilipalveluna tai perinteisena verkkokauppana
Internetissa. Sahkoistd kaupankdyntida harjoittavan yrityksen tulee aina
keratessaan, kasitellessaan, sailyttdessddn ja siirtdessaan henkilotietoja ottaa
huomioon tietosuojalainsdaddantd ja sen velvoitteet, joita olen aikaisemmin
tutkimuksessa kasitellyt.!’> Nadin ollen my06s vastuu korvausvelvollisuudesta
asiakkaiden henkilGtietojen vaarinkdytosten osalta on sama mobiilipalveluita

tarjoavalle yritykselle.!16

5.3. Tunnistaminen

Varsin haasteellista mobiilikaupankdynnissa on ollut jarjestaa lain 617/2009
edellyttama kayttdjan luotettava tunnistaminen. Mobiilipalveluiden kasvavan

suosion myota teleyritykset ovat kiinnostuneet kehittimaan uudenlaisia

114 Terdamaa: 11. Tietosuoja 4/2000.
15 Ammald 2011: 25, 28 & 29.
116 523/1999. Henkilotietolaki.
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tunnistusmenetelmia perinteisten rinnalle. Yksi menetelma jota pidetaan
erittdin luotettavana, on menetelma jossa tunnistukseen kaytetaan kahta eri
verkkoa: kayttdjan tunnistaminen tapahtuu matkapuhelimella kayttamalla
puhelinverkkoa ja itse asiointi verkkokaupassa tehdaan perinteisesti
Internetissa.'”. Talla menetelmalla pyritdan tuomaan vaihtoehto luotettavalle
tunnistamiselle suorittamalla perinteisessa sahkoisessa kaupankaynnissa

tunnistus mobiililaitteella.

Tietosuojan kannalta kenties luotettavin tunnistuskeino on viranomaisten
luoma kansalaisvarmenne.'® Tassa vield kehitteilld olevassa mobiili-
varmenneessa on mahdollista laittaa matkapuhelimen SIM-korttiin
henkilotodistus ja ndin kayttdd mobiililaittetta tunnistamisessa. Kyseinen
ratkaisu olisi sen luotettavuuden takia erityisen kiinnostava vaihtoehto
nimenomaan niin paljon kaytetyille pankkitunnuksille.!® Toistaiseksi suosituin

tunnistusmenetelma myos mobiilikaupankdynnissa on juuri pankkitunnukset.
120

Nimenomaan puutteellinen tunnistaminen on yleensa ollut syynad
vaarinkaytoksiin mobiilipalveluissa. Identiteettivarkauksia on tapahtunut
tilanteissa, joissa matkapuhelimen valityksellda on otettu lainaa niin sanotuilta
pikavippifirmoilta. Tapauksissa lainan hakijan tunnistaminen on perustunut
vain  tdamdn  ilmoittamaan  henkilotunnukseen ja  teleoperaattorin
liittymatietoihin. Mikali ndama ovat tdsmanneet, henkilon on todettu olevan se
henkilg, jonka vaittaa olevan. Taman puutteellisen tunnistamisen seurauksena
lainanottaja on saanut lainaa tekeydyttyaan toiseksi henkilOksi tamén tiedoilla.
Korkein hallinto-oikeus on kuitenkin katsonut 3.4.2009 antamassaan
ratkaisussaan, etta lainanhakija on tunnistettava luotettavasti henkil6tietolain
nojalla ja voimassa oleva laki sdahkoisesta allekirjoituksesta edellyttdd samaa

palvelun tarjoajilta.'?

Tietosuoja mobiilikaupankdaynnissa on ldhtokohdiltaan vastaava kuin
perinteissd sahkoisessa kaupassa. Sita veloittaa sama lainsdaddanto, ja kuluttajaa

suojaavat samat saannokset ja viranomaiset mahdollisissa ongelmatilanteissa.

117 Méannikko: 34 -35. Tietosuoja 2/2008
118 Paananen 2000: 54

119 Rautavuori: 18 -20. Tietosuoja 4/2010
120 Mannikkd: 34. Tietosuoja 2/2008

121 KHO 2010: 1568/1/09
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Kaytannossa kuluttajan ja yrityksen tulee kuitenkin ottaa huomioon, ettamobiili
palveluiden kayttama tekniikkaa ja jarjestelmat eivat ole vield taysin luotettavia
tietosuojan  kannalta. Tamad on hyddyllista muistaa kadytettdessa

mobiilipalveluita ja varsinkin luovutettaessa sielld omia henkilGtietoja.
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6. SAHKOISEN KAUPANKAYNNIN HAASTEITA

Samalla kun sahkodinen asioiminen verkossa on lisddntynyt nopeasti, ovat myos
vadrinkadytokset Internetissa yleistyneet. Verkossa tapahtuneen rikoksen, kuten
petoksen tai kunnianloukkauksen, kohteeksi on kuluneen vuoden aikana
joutunut 70 000 suomalaista. Yhtend tekijand voidaan pitdd sitd, etta kaikki
kuluttajat eivat suhtaudu tietosuojauhkiin vakavasti, vaan luovuttavat tietojaan
varsin helposti yrityksille varsinkin, jos yritykset tarjoavat tietoja vastaan jotain
hyotyd. Tutkimusten mukaan erityisesti nuoret ja samalla suurin Internetin
kayttdjaryhma on luottavainen toimiessaan verkossa, eikd ole huolissaan

omasta tietosuojastaan.

Kuluttajille ja yrityksille kuuluvat salassa pidettavat tiedot, kuten henkilotiedot
ja pankkikorttinumerot, ovat nykyaan tayttda kauppatavaraa Internetin ns.
pimeilla ~ markkinoilla. ~ “Internet on  osoittautunut  erinomaiseksi
tunnistetietojen, ennen kaikkea henkilotunnusten, yhteystietojen seka
luottokorttitietojen lahteeksi.” 2> Esimerkiksi verkkokaupan asiakasrekisterista
luovutetun pankkitilinumeron arvo voi nousta ldhes 1000 dollariin
kappaleelta.'”Ei siis ole ihme, etta laittomuudet télla alalla ovat lisaantyneet
viime vuosina hurjaa vauhtia. Yhdysvalloissa CSI:n ja FBL:n tekema tutkimus
Computer Crime and Security Survey paljasti, ettd yritysten omat tyontekijat
tekevat rikkomuksista suurimman osan noin 80 % kuten tietojen luvattomana

kayttona tai petoksina.!*

Kayttajatunnuksia keratdaan nykyaan muun muassa erilaisilla haittaohjelmilla.
Usein kayttaja vahingossa lataa vakoiluohjelman koneellensa, joka
aktivoiduttuaan kerda kaikki kayttdjan koneelle syottamat tiedot mukaan
lukien salasanat ja verkkopankkitunnukset ja ldhettdd ne Internetin kautta
eteenpain kerdilypalvelimelle. Nain kuluttajatiedot voivat paatya vaariin
kasiin.’? Naille varastetuille tiedoille on olemassa omat markkinat. Kyseiset

tiedot ovat ostettavissa seuraavin hinnoin: luottokorttinumero >30 §,

122 Heinonen: 22. Tietosuoja 2/2005.
123 Kenneth 2010: 5-5, 5-7.

124 T aaksonen 2006: 282.

125 Husa: 10-12.
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pankkitilinnumero 10- 1000 $, sdahkopostiosoitteen salasana 1- 100 $ ja

henkilotunnus 5- 7 $.126

Yksi koko ajan yleistyva tietoverkkorikollisuuden muoto on “hakkerointi”, joka
laissa tunnetaan nimikkeella tietomurto. Koska myos hakkerointi voi kohdistua
henkilotietorekistereihin, on siitd hyva mainita tdssa yhteydessa. Rikoslain 38
luvun 8 momentin mukaan sellainen henkild syyllistyy tietomurtoon, “joka
kayttamalla hanelle kuulumatonta kayttdjantunnusta taikka turvajarjestelyn
muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmadn, jossa
sahkoisesti tai muulla vastaavalla tekniselld keinolla kasitellaan, varastoidaan

tai siirretdan tietoja, taikka sellaisen jarjestelman erikseen suojattuun osaan.”

6.2. Keinot vastata haasteeseen

Keinoja parantaa yksityisyyden suojaa on kehitelty ja koko ajan kehitelldan
erilaisia teknologisia ratkaisuja, joiden avulla henkil6tietojen varastaminen
voidaan tehdd vaikeaksi tai mahdottomaksi. Nama teknologiset ratkaisut ovat
avuksi nimenomaan edelld mainittuja haittaohjelmia vastaan. Yksi
mainitsemisen arvoinen menetelmd on nimeltddan Platform for Privacy
preferences. Sen avulla kayttdja voi arvioida jonkin tietyn yrityksen
yksityisyydensuoja toimintaperiaatteita. Tarkoituksena on, ettd kayttdja vertaa
yrityksen toimintaperiaatteita omiinsa ja tekee sen perusteella ratkaisun, onko
sivusto niin turvallinen, ettd omia henkilotietoja uskaltaa luovuttaa.'”
Haasteena on kuitenkin se, ettd kyseisten suojaratkaisujen kdyttd on tdysin
kayttdjasta tai palvelun tarjoajasta riippuvaista eikd ndin ollen vielda kovin

yleista.

Osalle sahkoisten palvelujen kayttajista luottamus toista osapuolta kohtaan voi
olla vaikeaa kenties jo tapahtuneiden vaarinkaytostapausten vuoksi. Talloin
oman luottokorttinumeron antaminen netissa voi olla vaikeaa. Taman vuoksi
jotkin yritykset ovat luoneet jarjestelmid, joilla on mahdollista asioida
verkkokaupoissa ja maksaa ostoksia luottokortilla ilman, etta verkkokauppa saa

tietoon asiakkaan luottokorttinumeroa. Tallaisen kolmikantajdrjestelman on

126 kenneth 2010: 5-5 — 5-7.

127 Komission tiedonanto 2007:228/2-luku.
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kehitellyt muun muassa luottokorttiyhtio Visa.'”® Se toimii eraanlaisena
luotettavana valikatena asiakkaan ja verkkokaupan vililla ja huolehtii maksun
valityksestda ilman, etta asiakkaan tietoja siirretdaan verkkokaupalle.
Vastaavanlaisten jarjestelmien kayttd ja yleistyminen sahkoisessda kaupassa

edistaa huomattavasti ”varovaisten” asiakkaiden luottamusta.

Yksi sahkoisen kaupan haasteista on sitd sadtelevan lainsddadannon ajan tasalla
pitaminen. Valitettavasti lainsaadanto ja seurantatekniikka eivat ole kuitenkaan
pysyneet haittaohjelmien kehityksen perassa. Lisdaksi uudet tekniset ratkaisut
luovat uusia muotoja sdhkoiselle kaupalle, kuten viime aikoina kovalla
vauhdilla kasvava mobiilikaupankdynti. Tama luo uusia haasteita tietoturvasta
huolehtiville tahoille. Uuden tekniikan ja uusien sovellusten ilmestyessa on
verkkorikollisten selvittdiminen haasteellista eikd aina edes mahdollista ja
syyllisyyttd voi olla mahdotonta todistaa. Taman takia on hyva panostaa
tietoturvasta huolehtimiseen ja haittavaikutusten minimoimiseen.’” Taman
lisaksi yritykset ja ihmiset olisi saatava tiedostamaan paremmin tietosuoja ja
sithen kohdistuvat riskit.’*® Talla saralla viranomaisilla riittaa viela toita, silla
esimerkiksi vuonna 2004 tietosuojavaltuutetun tekemadssa kyselyssa 50 %
suomalaisista  yrityksistd =~ myoOnsi, ettei oikeastaan edes  tunne

tietosuojalainsdddantod eika ndin ollen sen velvoitteita.!®!

On siis selvad, ettd kaikki sahkoisen kaupan alan yritykset tulee saada
sisdistamaan tietosuojan merkitys ja sita koskeva lainsaadanto. Nain tietoturva
talla saralla kasvaisi ja niin tahalliset kuin tahattomatkin vaarinkaytokset
saataisiin vidhenemaan. Sama patee kuluttajiin, joiden tulisi kiinnittda huomiota
omaan tietosuojaansa ja oikeuksiinsa. Euroopan unionin komission teettiman
kyselyn perusteella 81 % vastanneista kertoi tuntevansa tietosuojan

puutteellisesti, huonosti tai erittdin huonosti.!*

Kun median uutisoi laajoista tietoturvamurroista, saadaan ihmisten huomio
kohdistumaan tietosuojaan. Vuonna 2007 julkaistussa uutisessa kerrottiin
80 000 kayttdjatunnuksen ja salasanan joutuneen vaariin kasiin. Ne oli saatu

haltuun hyoddyntamallda juuri tietoturvassa ilmenneitd heikkouksia.

128 Viemero 2009: 221.

129 Méannikko: 9. Tietosuoja 1/2010 & 7. Tietosuoja 4/2009.
130 Linden: 22 -23. Tietosuoja 1/2009

181 Eurobarometri 226

132 Komission tiedonanto 2007: 87
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Vastaavanlaisten tapausten johdosta ovat kuluttajat alkaneet arvioida

verkkopalveluita tarjoavien toimijoiden luotettavuutta.

Nykyaan Internetissa palveluja tarjoava yritys voi osoittaa, ettd sen
tietoturvaratkaisut ovat tietosuojasaanndsten mukaisia, ja kayttda tata hyvaksi
mainonnassaan. Yritys voi todistaa sen sille myonnetylld EuroPrise -
tietosuojasertifikaatilla. Yritys voi saada sertifikaatin kahdeksi vuodeksi
kerrallaan sertifiointiviranomaiselta.’®® Toinen keino kasvattaa kuluttajien
luottamusta yritystd kohtaan on tietosuojatarkastukset, jotka Yhdysvalloissa
ovat varsin yleisid mutta kasitteend Suomessa vield melko tuntematon.
Toiminnan periaatteena on, ettd ulkopuolinen konsulttiyritys suorittaa
puolueettoman tarkastuksen, miten jokin yritys on huolehtinut henkilGtietojen
kasittelysta. Tarkoitus on selvittdd, onko yritys huolehtinut lainmukaisista
velvoitteista ja toimiiko se lain edellytysten mukaan.’®* Tallainen
tietosuojatarkastus olisi mahdollista suorittaa my0s viranomaisten toiminnasta
ja rekistereistd. Viranomaiset voisivat ndin edesauttaa sdhkoisen asioimisen
luottamusta julkisissa palveluissa ja toimia esimerkkinad. Joka tapauksessa
tallaisten laatua ilmaisevien tekijoiden toivotaan lisadvan luottamusta ja tietysti

turvallisuutta sdahkoisessa asioimisessa.

133 Vanto: 29.
B4 Viemers 2009: 226.
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7. JOHTOPAATOKSET

Elektronisen kaupankaynnin kasvulle on erityisen tarkeda osapuolten valinen
luottamus. Euroopan unioni ja oma lainsdddantdomme on luonut saannot,
perusteet, joihin sdahkoisen kaupankdynnin tulee alueellamme perustua.
Yhdysvalloissa liittovaltio ja eraat osavaltiot ovat lainsaadannolla pyrkineet
suojaamaan henkilotietoja verkossa. Kun palvelujaan verkossa tarjoavat
yritykset toimivat ndiden saantdjen mukaan, on luottamuksen kasvulle

sahkoisessa kaupassa edellytykset.

Lainsdaddantomme perusteella verkkokaupan tulee kasitella huolellisesti kaikkia
antamiamme tietoja. Merkitysta ei ole silld, vaikka verkkokauppa, jonka kanssa
asioimme, olisi toisessa EU-jasenvaltiossa, koska valtioita velvoittavat samat
direktiivit. Taman vuoksi asiakkaalla on perustellut syyt olettaa, etta tietoja
kasitelldan yhtd turvallisesti, kuin oman maan lakien mukaan toimiva
palvelujen tarjoajakin tekisi. Yhdysvalloissa lainsdatdjan nakokulma on ollut
huomattavasti véljempi tietosuojaa kohtaan. Sielld henkilGtietojen kasittely,
sdilyttaiminen ja  eteenpdin  siirtdiminen  poikkeavat huomattavasti
eurooppalaisesta kdytannosta. Yhdysvalloissa asiaa on ldhestytty ennemminkin

yritysten nakokulmasta asiakkaiden tietosuojan kustannuksella.

Yhdysvalloissa onkin uskottu markkinoiden itsesddntelyyn ja haluttu valttaa
lilke-elamédn velvoitteita. Samalla taas Euroopan unionissa on pyritty
yhdistamédan ndama kaksi hyvaa eli edistdd sahkoisen kaupan toimintaa ja
tietojen vapaata liikkuvuutta sekd henkildiden tietosuojaa. Asiakkaan onkin
syytd pitdda Yhdysvaltalaisen verkkokaupan kanssa asioidessaan mielessa
taimdan mahdollisesti erilaiset tietosuojakdytannot. Hyodyllista onkin tutustua
kuinka yritys itse kertoo huolehtivansa kerdamistadan asiakkaiden tiedoista.
Huomattava merkitys on my0s silld missd osavaltiossa kyseinen yritys on
rekisterdity. Kalifornian osavaltiossa rekisterdityneen yrityksen

tietosuojakdytannot vastaavat lahes EU-lainsdaddannon velvoitteita.

Tutkimuksen johdannossa esitettyyn kysymykseen, kuinka voimme olla
varmoja, ettd tietomme ovat turvassa, ei ole veden pitdvda keinoa. Lain-
saadanto velvoittaa verkossa toimivat yritykset toimimaan lain mukaan ja nain
se pyrkii suojelemaan kuluttajien ja yritysten salassa pidettdavida tietoja.
Kuitenkin lainsaadannon edellytykset ovat rajoitetut tapauksissa, joissa jokin
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taho pyrkii maaratietoisesti varastamaan henkil6tietoja. Talloin asiakkaan tulee
myo6s omilla tietoturvatoimenpiteilldaan huolehtia tietosuojastaan. Ensisijaisen
tarkeda on harkita kaupankayntitilannetta ja -osapuolta tietosuojan kannalta.
Asiakkaan omaan harkintaan jaa, luottaako han kyseiseen toimijaan. On syyta
olla huolellinen, kun valitsee palveluntarjoajaa ja perehtya sen itsestaan
antamaan informaatioon. Turvallisuus ja luottamus rakentuvat siis voimassa
olevaan lainsddadantoon ja kayttdjan omiin ratkaisuihin. Naistd ratkaisuista
merkittavimmat ovat verkkokaupan luotettavuuden arviointi ja huolehtiminen

tietokoneen tai mobiililaitteen tietoturvaratkaisuista.

Tutkimuksen alussa esitin kysymyksen, kuka on velvollinen korvaamaan
vadrinkdytoksen seurauksena syntyneet taloudelliset vahingot? Lahtokohta on,
ettd vadrinkdyttdja korvaa syntyneet vahingot, mutta viime kadessa
rekisterinpitdja on aina vastuussa ja ndin ollen korvausvelvollinen. Tilanteessa,
jossa asiakas joutuu tietojensa vadrinkayton kohteeksi ja karsii taloudellista tai
muuta vahinkoa, esimerkiksi jos henkilo- tai tilitietoja on kayttanyt hyvaksi
kolmas osapuoli, on palveluntarjoaja viime kddessa velvollinen korvaamaan
asiakkaalle koituneet vahingot. Nain ollen kuluttajan asema on tdlta osalta
turvattu. Asiakkaan oikeus korvaukseen on omiaan lisidméaan asiakkaan
luottamusta. Samalla se edesauttaa verkkokauppojen mielenkiintoa kehitellad
yha turvallisempia jdrjestelmid turvatakseen rekisterinsd ja tietonsa niita
uhkaavilta tekijoiltd. Verkkokaupan kannalta nykyaikaisen tietoturvan
jarjestiminen on merkittava kilpailutekija, jota voidaan hyoddyntaa

markkinoinnissa.

On kuitenkin syytd muistaa Euroopan unionin ja Yhdysvaltojen varsin erilaiset
suhtautumiset vastuukysymyksiin ja korvauksiin. Yhdysvalloista puuttuu
nimittdin saadokset vahingonkorvauksista, jos asiakas on karsinyt taloudellista
vahinkoa. Taman seurauksena korvauksen saaminen lainsaddannon perusteella
on oletettavasti vaikeampaa Yhdysvalloissa kuin esimerkiksi Suomessa.
Lainsdataja on nahnyt vahingonkorvausvelvollisuuden lisaksi tarkedana saataa
lainrikkojalle lisiseuraamuksia. Teon vakavuuden mukaan vaarinkadytoksesta
voi vahingonkorvausvelvollisuuden lisaksi seurata rikoslain perusteella sakkoa

tai vankeutta.

Voidaan tiivistetysti sanoa, ettd sdahkoisen kaupan tietosuoja on melko
"hauras”. Se on varsin haavoittuvainen vaarinkaytoksille, jotka vaikuttavat

koko sdhkoisen kaupan maineeseen. Tietosuojaa turvaamaan on luotu
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lainsdddanto ja valvontaviranomaiset, joilla on tarkoitus vahvistaa tietosuojaa
alueellaan. Tekniset tietoturvaratkaisut ja kayttdjien tilanneharkinta tukevat
lainsdddantod ja ndin tama kolmikanta pyrkii turvaamaan ihmisten ja yritysten
tietosuojaa elektronisessa kaupankdynnissa. Hyva tietosuoja rakentuu siis
ndistd kolmesta tekijastd. Sahkoinen kauppa kasvaa koko ajan ja tekniikka
kehittyy. Siksi turvallisuustekijoita pitda paivittaa ja kehittda taukoamatta. Nadin
luottamus  sdhkoistd kaupankdyntida kohtaan lisddntyy. Tietosuojasta

huolehtimisella on alati kasvava merkitys sahkoisen kaupan kehitykselle.
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