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TIVISTELMA:

Suomen turvallisuusviranomaisilla on kaytéssaakaisia rikostorjuntaan liittyvia tiedonhankintakeja,
mm. telepakkokeinot, jotka toteutetaan niiden kelitesalaa. Telepakkokeinojen kayttda voidaan perus
tella rikollisuuden ammattimaistumisella ja silktta niiden avulla pyritaan yllapitamaén rikostetvis
tysaste vahintdan entisella tasolla huolimatta iaimympariston muutoksista. Tutkimus koskee Suomen
tullilaitoksen telepakkokeinotoimivaltuuksia koskiesitutkintaa ja esitutkintaa edeltavaa tiedusielu
mintaa, mik& tapahtuu siis jo ennen kuin varsimairikos on tapahtunut. Tutkimuksessa tarkasteltavia
tiedonhankintakeinoja ovat telekuuntelu, televataoseka tekninen kuuntelu.

Telepakkokeinojen kaytté on tutkimuksen arvoindgsisietta niilla puututaan Suomen perustuslaissa ja
erindisissa kansainvalisissa ihmisoikeussopimuadigsr/attuun yksityiselaman suojaan, erityisesbitdu
tamuksellisen viestin ja kotirauhan suojaan. Tutlstehtdva muodostuukin telepakkokeinotoimenpiteen
kohteen oikeusturvan ymparille. Kun kyseessa omittia, jossa tavoitteisiin paastaan vain silla dlago
ettd toiminta on salaista ja perusoikeuden kavemmuserkittava, kysymys on siitd, miten toiminnan

lainmukaisuuden ja valvonnan uskottavuus taataan

Tutkimukseni on julkisoikeudellinen tutkimus kotimsalla nakdkulmalla. Tutkimus koskee merkittavan
julkisen vallan kayttéa ja sen suhdetta yksityisednlkisoikeuden sisalla tutkimus on hallinto-
oikeudellinen ja prosessioikeudellinen. Valtios@#iiteudellinen se on perusoikeussuojaan puuttumisen
osalta. Kaytetty tutkimusmenetelma on oikeusdogtisaats. Tutkimuksessa pyritdan nain ollen jasenta-
m&an voimassa olevaa oikeutta ja tulkitsemaan iséhés. Tutkimus sijoittuu turvallisuusviranomaisi
tullilaitoksen toimivaltaan aiheen laajuuden rajésaksi.

Aineistona tutkimuksessa kaytetddn lahinnd pakkakeiesitutkinta- ja tullilakeja seka niiden valbeis
luaineistoa, oikeudellisia artikkeleita, oikeusdllisuutta seka virallisléhteitd. Aihetta konkrefdaan
Eduskunnan oikeusasiamiehen ratkaisukaytannolla.

Tutkimuksessa katsotaan telepakkokeinojen koht@exusturvaan vaikuttaviksi tekijoiksi lainsdadannon
yksiselitteisyys, viranomaisen velvollisuus ilmaitkohteelle kaytetystd toimenpiteesta ja kuunieluk
tojen sekd ylimaaraisen tiedon merkitys. Lisdksinet®lyn lainmukaisuuteen liittyvat lupamenettely
tuomioistuimessa ja tdhan saadetyt poikkeuksdilaftdksen oma ja muu sisédinen valvonta seka kéin
Eduskunnan oikeusasiamiehen suorittama ulkoinerougd. Asuntokuuntelutapauksissa kohteen oikeus-
turvaa valvoo julkinen asiamies. Telepakkokeinolgtyttéd koskee myods jalkikateinen mahdollisuus
prosessuaaliseen kanteluun.

Meneilladn oleva pakkokeino- ja esitutkintalakiamdistus on aiheellinen. Ottaen huomioon telepakko-
keinojen kaytén mahdollistaman perusoikeuspuuttamiaajuuden, on oleellista, etté sitéd koskeva lain
saadantd on aukoton ja yhtenéinen, jolloin sendgiyin tulkinnassa voidaan valttda epaselvyydet. Li-
séksi toimintaan kohdistuvan valvonnan on oltakottavaa ja mahdollisimman lapinakyvaa, jotta luot-
tamus nainkin merkittavan julkisen vallan kaytdmtaukaisuuteen ja kohteen oikeusturvan toteutumi-
seen sailyy.

AVAINSANAT: Oikeusturva, telepakkokeinot, tullilaitos






1. JOHDANTO
1.1. Tutkimuskohteesta

Tutkimuksessa tarkastellaan erdiden salaisten pakkoen kayttod Suomen tullilai-
toksen suorittamassa rikostorjunnassa. Tarkasiel{@akkokeinoja ovat telekuuntelu,
televalvonta sekad tekninen kuuntelu. Rikostorjulangrkoitetaan téssa tullirikosten
estamista tai keskeyttamistéakpspreventio jatkossa kaytan termigedustelutoiminta

seka tullirikosteresitutkintaa,eli jo tapahtuneiden tai tapahtuneiksi epailtyjiosten

selvittamista. Aihetta kasitellaan kiinnittden huonedelld mainittujen pakkokeinojen
kohteena olevan henkilon oikeusturvan toteutumisegkuttaviin seikkoihin pakkokei-

noja kaytettaessa.

Yleinen piirre kaikille rikosprosessuaalisille paldeinoille on, etta niilla puututaan
luonnollisen henkilon lailla suojattuihin oikeuslhiyvja ettéa niiden kayttdmiseen edelly-
tyksiin liittyvat lainvastainen toiminta tai senaly. Lisaksi pakkokeinon kaytt6oén ru-
vetaan rikosprosessuaalisessa tarkoitukse3sakimuksen kohteena olevat pakkokei-
nolain (Pakkokeinolaki 30.4.1987/450) 5 a luvunkzeinot telekuuntelu, televalvonta
ja tekninen tarkkailu eroavat muista pakkokeinosiag, etta toimenpiteet suoritetaan
kohteelta saldgja ne toteutetaan erityisin teknisin jarjestelmitailta puuttuu tarkkaan
ottaen nimityksen mukainen pakkoluonne, mutta red pakkokeinoja kuitenkin niiden
salaisen luonteen vuoRsiLiséksi poikkeuksena henkilén vapauteen kohdistuvak-
kokeinoihin, telepakkokeinot kohdistuvat epdillyankilon kayttamaan teleliittym&an
tai teleosoitteeseen, tilaan tai asuntoon jossaoleskelee tai kayttamaan kulkuneuvoon
(vrt. pidattdminen, matkustuskielto) ja niiden pEadinen tarkoitus on saada tietoja

salaisiksi tarkoitetuista viesteista.

Yksityiselaman suojaan puuttuminen on mahdollistallakin keinoin kuin tunkeutu-

! Tarkoitus telepakkokeinojen kohdalla on ottagetsitja varmistaa todisteita tai estaa rikollisémiio-
nan jatkaminen. Helminen, Lehtola & Virolainen 20@54.

2 Toiminnan salaisuus muodostuu ensinnakin siitd, gkkokeinon kohde ei ole lasna késiteltaessi lup
asiaa tuomioistuimessa tai esitutkintaviranomassgsgoisekseen siitd, etta pakkokeino toimeenpamna
salaisesti. Helminen, Lehtola & Virolainen 2005571

® Polonen 1997a: 1208.



malla fyysisesti suojan piiriin kuuluvaan paikkadelekuuntelun, televalvonnan ja tek-
nisen kuuntelun kayttaminen rikostorjunnassa meekiin puuttumista Suomen perus-
tuslailla (Suomen perustuslaki 11.6.1999/731) jaskénvalisissa ihmisoikeussopimuk-
sissa turvattuun yksityiselaman suojaan. Eri pekesmlet ovatkin usein keskenaan ris-
tiriidassa siten, etta yhden toteuttaminen rajaittasen toteutumista. Teknisin apuvali-
nein tapahtuva tarkkailu ja nauhoittaminen rikgstaomallisten tavoitteiden saavuttami-
seksi voikin loukata yksityisyyden suojaa, ja vpgléerityisen merkittavasti, kun se ta-

pahtuu salassa kohteefta.

Telekuuntelua, televalvontaa ja teknista kuuntelnanahdollista kayttaa niiden perus-
oikeuksia rajoittavan luonteen takia vain torkeidammattimaiseen ja jarjestaytynee-
seen rikollisuuteen liittyvien rikosten selvittamen. Tutkimuksessa kasiteltavilla pak-
kokeinoilla pyritddn salaa seuraamaan ja hyddyné@mékoksesta epaéillyn sellaisia
toimia, jotka tdma ilmeisesti jattaisi tekemattds fietaisi olevansa valvonnan kohtee-
na’ Telekuuntelun, televalvonnan ja teknisen kuuntdlayitoa voidaan perustella tor-
keiden rikosten tehokkaan selvittdmisen tarpeallésspantyneilla huumausaine- ja am-

mattimaisella rikollisuudelfa

Tutkimuksessa kasiteltavia pakkokeinoja, telekuuatetelevalvontaa ja teknista kuun-
telua kutsutaatelepakkokeinoikéi Yhdessa teknisen seurannan seka teknisen katselu
kanssa naitd pakkokeinoja kutsutambaisiksi pakkokeinoikdai salaisiksi tiedonhan-
kintakeinoiks? Telepakkokeinoista seka muista pakkokeinoista (rpidattaminen,
vangitseminen, matkustuskielto, kotietsinta, takikka) saadetadn paaosin pakkokei-

nolaissa.

* Nieminen 1999: 161.

®> Oikeusministerié 1993: 28.

® HE 52/2002 vp s. 5.

" Telepakkokeinojen kasitesisaltd ei ole aivan ymdekainen. Jatkossa kaytan yksinkertaisuuden vuoksi
Eduskunnan oikeusasiamiehen omaksumaa terminolsgalyttden myoés teknisen kuuntelun telepak-
kokeino-termin alle, mika ei ole valttamatta yleinkdytantd. Ks. Eduskunnan oikeusasiamiehen kerto-
mus vuodelta 2005: 69.

8 Joissakin yhteyksissa tahan ryhmaan luetaan mgibst@iminta, valeostot ja tiedonhankinnan paljastu
misen estdminen. Eduskunnan oikeusasiamiehen taikeifomus vuodelta 2000: 78.



1.2. Tutkimusongelman maarittely

Tutkimuksen tavoitteena on systematisoida Tulblesen suorittamaa telekuuntelua,
televalvontaa ja teknistd kuuntelua koskevaa ldid&atod ja selvittdd milla keinoin
lainsdadannossa pyritddn suojaamaan kyseisten lgahkkgen kohteen oikeusturvan
toteutuminen. Oikeusturvalla viitataan tassa yks#y oikeudelliseen suojaan suhteessa
julkiseen valtaah Telepakkokeinot muodostavat yhden huomattavinanpstkkeuksis-

ta yksityiselaman (telepakkokeinojen kohdalla tark@n sanottuna luottamuksellisen
viestin ja kotirauhan) suojaan. Kun oikeutus régaitkansalaisen perusoikeuksia on laa-
ja, on oleellista huolehtia my6s oikeusturvakeingj@mivuudesta. Tutkimusongelman
asetteluun liittyy ajatus siitd, ettéd kun kyseess&oiminta jossa tavoitteisiin paastaan
vain silla ehdolla, ettd toiminta on salaista jaugeikeuden kavennus on merkittava,
miten toiminnan lainmukaisuuden ja valvonnan uskatts taataan? Ajatukseen demo-
kraattisesta oikeusvaltiosta kun yleisesti kuuloumtnnan ja sen valvonnan lapindky-

vyys ja yhteiskunnallisen kontrollin mahdollisdtis

Tulliviranomaisten niin kuin muidenkin turvalliswisanomaisteh' toimivaltuuksien
kayttd on kaksitahoista. Toisaalta niilla turvatgenus- ja ihmisoikeussaannoksilla suo-
jattuja oikeuksia ja toisaalta niilla voidaan puatjuuri ndihin oikeuksiin. Telepakko-
keinoihin liittyva oikeussuojakysymys koskee peustdin 10 §:ssa saadettya yksityi-
syyden suojaa ja siihen puuttumista perusoikelisuigelld®. Tama aiheuttaa vaati-
muksia seka telepakkokeinoja koskevan lainsaadasig#ilolle, etta toimenpiteisiin
liittyville rajoituksille ja oikeusturvajarjestelje. Tutkimuksessani kasitellaan kohteen
oikeusturvaa lisaavia seikkoja telepakkokeinojegttké@ koskien ja pyritddn saamaan
nakemys siita, milla tavoin tulliviranomaiset tekewaita telepakkokeinoja koskevia
lainmukaisia p&atoksia ja kuinka tata toimintaavetdan toiminnan lainmukaisuuden

takaamiseksi.

° Oikeusturvavoidaan kasittaa myos laajemmin, liittden siihéreoden ja oikeuden toteutumisen (hal-
linnon lainalaisuuden) suojaamisen. Ks. Suvira®r2 173.

1% Rikosten torjumisessa ei pida kayttaa moniarvoigeriskunnan perusteita vahingoittavia menetelmié.
Hyvaksyttaviakdaan paamaaria tavoitteleva rikostgjunta ei edista yhteiskunnan kokonaisetua, jos se
menetelmét herattavat yleista epéluuloa viranoméishtaan. Oikeusministerié 1993: 26.

™ Muiksi turvallisuusviranomaisiksi katsotaan rajeigaitos, poliisi ja puolustusvoimat.

12 Otetaan huomioon, etta tassa kasiteltavat telepaikoihin liittyvat lait ovat kaikki saadetty talia
sessa lainsaatamisjarjestyksessa, eli kyse eioiltequslaeista.
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Tutkimus koskee tiedustelutoimintaa seka esitudldntTiedustelutoiminta on siis toi-
mintaa ennen kuin rikos on varsinaisesti tapahtueluesitutkintaa edeltavaa rikostor-
juntaa. Esitutkinnan osalta tullilaitoksella onnvalta suorittaa telekuuntelua, televal-
vontaa seka teknistd kuuntelua (TulliL 20a 8). Tsdlutoimintaa koskien tullilaitok-
sella on toimivaltuudet televalvontaan ja teknis&annteluun (TulliL 20d ja 20e 8§).
Turvallisuusviranomaisten rikostorjuntaan liitty&@goimivaltuuksia sééntelevista laeis-
ta keskeisimmat ovat pakkokeino-, poliisi- (Polagi 7.4.1995/493) seka esitutkintala-
ki (Esitutkintalaki 30.4.1987/449). Tiedustelutoirtaa saantelevat tullilaki (Tullilaki
29.12.1994/1466) ja pakkokeinolaki kun taas esimttia koskee pakkokeinolain ohella
esitutkintalaki. Tiedustelutoiminnan osalta kaytassd keskiossa ovat pakkokeinolaki
seka tulli- ja poliisilakiyhtend kokonaisuuten&oska tullilain séadodkset ovat hyvin sa-
mankaltaisia kuin poliisilain vastaavat tiedonhaum#a koskevat saadokset. Tasta johtu-

en jatkossa viittaukset poliisilakiin.

Tullilaitoksen toimivaltuuksiin kuuluu tekninen kailu myos katselun ja seurannan
osalta. Jatdn ne kuitenkin tarkastelun ulkopual@lidekuuntelu, televalvonta seka tek-
ninen kuuntelu ovat luonteeltaan merkityksellisigkimuksen kohteita luottamukselli-
sen viestin ja kotirauhan suojan nakdkulmasta,imiilittyy lupamenettely tuomiois-
tuimess&® ja ne ovat sisaasiainministerién korostetussaovatassa. Tutkimus koskee
my0Os matkaviestimien sijaintitiedon hankkimistakgduetaan televalvonnan alaiseksi
pakkokeinoksi. Tutkimuksessa kasitellaan turvallsdranomaisista pelkastdan Suo-
men tullilaitosta ja sen telepakkokeinotoimivaltauk kuuluvaa rikostorjuntaa aiheen
laajuuden rajaamiseksi ja oman kiinnostuksen vunHiiaitosta kohtaan.

Oikeusturvan toteutumiseen telepakkokeinojen k&gtdsohdistuu erityisesti menette-
lyllisia ja valvonnallisia odotuksia. Oikeudenmub@ksi koettavalla menettelylla on
merkitysta niin prosessin uskottavuuden ja lainnsikaden kannalta, mutta myos luot-
tamukseen oikeusjarjestysta kohtaan, niin asiast@sakuin yhteiskunnankin taholta.
Menettelyllisen oikeellisuuden liséksi oikeusturvakentumiseen vaikuttaa péaatdsten

aineellinen oikeellisuus, jonka toteutumisen amioon viime kadessa saatettavissa

'3 Eron telepakkokeinojen ja teknisen katselun sekaisen seurannan valille tekee se, etté jalkimisis
sé paatoksen toimenpiteesté tekee kaikissa tapgaakssitutkintaviranomainen itse, eikd néin ollem t
mioistuimen lupaa vaadita.



11

tuomioistuimen paatettavaksi. Telepakkokeinojenntaen vuoksi prosessin oikeelli-
suuden toteaminen on kuitenkin pitkalti valvonnaeimakkuuden varassa, eika siihen voi

kaytanndssa soveltaa perinteisid muutoksenhakuiegét

Mitk&a seikat sitten mahdollisesti vaikuttavat telkkokeinon kohteen oikeusturvaa li-
saavasti tai ovat sen suhteen ongelmakohtia? Tukgessa tarkastellaan kohteen oike-
usturvan toteutumisen kannalta merkittdvind serk&anormien yksiselitteisyytta, toi-
menpiteen lopettamista ja pakkokeinojen kaytostiitamisen merkitystd, kuuntelu-
kieltojen seka ylimaaraisen tiedon merkitysta, mpidepaatoksen tekijan roolia, kou-
lutuksen ja asiantuntevuuden merkitysta, ulkoisalwvonnan tehokkuutta seka jalkika-

teistd kantelumahdollisuutta.

Alan nopea kehitys ja laaja sdadoskentta vaikeatts&anndsten kokonaishahmottamis-
ta. Aiheesta kirjoittaminen onkin haasteellistgg@nnosten kattava hallinta on varmasti
tyolasta myos kaytanndssa asian kanssa tyoskeititelevelepakkokeinoja koskeva
lainsdadantt on vuodelta 1995, mutta sitd on ghdittlistaa useita kertoja. Meneillaan
onkin lainsdadantouudistus, joka koskee esitutkirpaliisi- seka pakkokeinolakeja.
Uudistuksen yleisena tavoitteena on selkeyttadistdm osittaisuudistusten vuoksi vai-
keaselkoiseksi muodostunutta lainsaadantokokonessaka uudistaa toimivaltuuksia
siten, etta toisaalta rikostorjunnan tehokkuuswvaaliset ja toisaalta perus- ja ihmisoi-
keudet otetaan tasapuolisesti huomioon. Asiastéebty selvitys "Turvallisuusviran-
omaisten toimivaltuussaannostéjen uudistamistatpegota kaytan tassakin tydssa yh-
tend lahteena.

Miten tutkimukseni sitten asettuu tdssd meneillévan uudistuksen suhteen? Laki-
uudistuksen on tarkoitus tulla voimaan syksylla 00utkimuksessani otan nain ollen
huomioon tullilaitoksen nakdkulmasta em. selvitykga mahdolliset eduskunnan val-
misteluelinten ajatukset voimassa olevan lain anggh ja muutostarpeista. Huomatta-
vaa on, etta tullilakiin sisaltyvét rikostorjuntahittyvat toimivaltuussaannokset jaavat

ensivaiheessa uudistuksen ulkopuoféllenutta koska lainsdadantduudistuksen kohtee-

14 Helminen 2006.
15 Oikeusministerio 12.3.2007.
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na olevia lakeja voidaan pitkalti ndhda kokonaisnatjosta myds tullilain sd&annokset
on johdettu, voidaan uudistusajatuksia katsoa nylbkin nakdkulmasta.

1.3. Tutkimusmetodi, aineisto ja rakenne

Tutkimukseni on julkisoikeudellinen tutkimus. Tutkiis koskee julkisen vallan kaytt6a
ja sen suhdetta yksityiseen. Julkisen vallan k&ytidirkoitetaan mm. sita, kun lainsaa-
dannén nojalla puututaan toisen oikeutéedulkisoikeuden sisalla tutkimukseni on hal-
linto-oikeudellinen sek& prosessioikeudellinen.lidad-oikeus kasittda julkisen hallin-
non koko alan ja siihen sisaltyvat julkiselle valléytolle asetetut erityiset vaatimukset
ja takeet, joilla yksityisia pyritaan sen vaarintGlia suojelemadd. Hallinto-
oikeudellisuus tai ehk& paremminkin yleishallinikendellisuus® nakyy myos kun ka-
sitellaan viranomaisen toimintaa ja harkintavaliégaavia yleisia kasitteita ja periaat-
teita. Valtiosaantooikeud&halaan se kuuluu silta osin, kun tyd koskee yksipenus-

tuslaillisia oikeuksia. Tutkimusote tytssa on katinen.

Tutkimuksen aihetta lahestytaan lainopin eli oildagnatiikan keinoin. Oikeusdogma-
tiikka voidaan maaritella oikeustieteelliseksi tntkkseksi, joka tulkitsee ja systemati-
soi oikeussaantoja seka tutkii oikeusnormeja datysie, tietylla alueella ja tiettyna ai-
kana voimassa olevina normeina. Oikeusdogmatiikpgagaan antamaan vastaus ky-
symykseen, mika on voimassa olevan oikeuden sigikoinka yksittaisessa tilanteessa
tulisi toimia voimassa olevan oikeusjarjestykserkaan eli se pyrkii selvittamaan oi-
keusnormien konkreettista sisalt§zDikeusdogmatiikka on siis voimassaolevan oikeu-
den jasentamista eli systematisointia seké oikgasjiikseen kuuluvien saantdjen tut-

kimusta ja erityisesti niiden sisallén selvittaneraahtadvaa toimintaa eli tulkinfaa

18| aakso, Suviranta, Tarukannel 2006: 60.

" Laakso ym. 2006: 17; Uotila, Laakso, PohjolaineN@rinen 1989: 7.

18 yleishallinto-oikeudellisuuteen kuuluvat kaikki séannokset, periaatteet ja yleiset opit, mitkéirial
oikeudessa ovat paaasiallisesti yhteisia kaikiifitmonhaaroille. Maenpaa 2000: 83; Uotila ym. 998

7.

19 valtiosaantooikeus tutkii mm. kansalaisen oikelisish aseman perusteita suhteessa valtioon. Husa
1995: 3.

% Husa 1995: 133-134.

21 Tulkinnan voidaan katsoa olevan tekstianalyysiarerkityssisaltdjen antamista lakitekstissa egiint
ville epamaaraisille sanoille. Husa, Mutanen & Btdinen 2001: 13; Husa & Pohjolainen 1997: 23.
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Tarkoituksena on siis systematisoinnin avulla ggéa ne oikeussdannot, jotka mahdol-
listavat telekuuntelun ja — valvonnan seké teknisemntelun kayton Suomen tullilai-
toksen toimialalla ja arvioida sddnnoksia oikeustor nakokulmasta. Systematisointi
auttaa l6ytamaan etsityt saannokset tutustuttaskeasjarjestyksen sisaltotn Erotte-
lun oleminen/pitaminen mukaisesti tutkimuksessaanllkiinnostuneita siitd, miten asi-

oiden pitdisi voimassa olevan lain mukaan alla lege lata

Lahdeaineistona tutkimuksessa kaytetddn voimassaaloikeutta eli saadoksia ja nii-
den valmisteluaineistoa eli valtiopaivaasiakirfja.isaksi lahteina kaytetaan oikeudel-
lista kirjallisuutta eli tieteellisten aikakausijajen artikkeleita ja kirjoja seka virallislah-

teind muutamia selvityksid, selontekoja ja rap@ttSuhteellisesti eniten materiaalina
kaytan lakien esit6itd, koska varsinkaan ajantésaitkeuskirjallisuutta nimenomaan

telepakkokeinoista ei 10ydy. Kirjoittajista voidaanainita erityisesti Pasi P6lonen ja
Klaus Helminen. Jotta kaytettavat metodit eivatuparisi pelkastaan tekstin analysoin-
tiin, aiheen tarkastelussa otetaan esimerkinontaigg®s oikeussaantdjen soveltamis-
kaytantoon liittyvid nakokohtia, tassa tapauksdébana eduskunnan oikeusasiamie-

hen tai apulaisoikeusasiamiehen kannanottoja jEksia.

Kasittely etenee jaljempana siten, ettd seuraavaigenuksen paaluvussa hahmotetaan
tullilaitoksen tullirikostoimintaa ja sita ohjaavieskeisia periaatteita seka perustuslain
yksityiselaman suojaa koskevaa sdantelyd. Paala\@issiydaan lapi tullilaitoksen te-
lepakkokeinojen kayton edellytykset ja paaluvuéga 5 kasitellaan saadettyja oikeus-
turvaa lisdavia seikkoja seka prosessin valvorta&g jalkeen paaluku 6 koskee tut-

kielman johtopaatelmaa.

1.4. Keskeisten termien méaarittely

Telepakkokeinoja koskevat legaalimaaritelmat odlletty pakkokeinolain 5 a luvun

1 8:48n seka myos tullilain 3 §:4an televalvonm@ateknisen kuuntelun osalta. Kasittei-

2 Husa & Pohjolainen 1997: 23.
2 Valtiopaivaasiakirjoja ovat hallituksen esityksediokuntien mietinnét ja lausunnot.
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den tavoitteena on olla "tekniikkaneutraaffa” Telepakkokeinojen kéasiteméaarittelyt
poikkeavat hieman pakkokeinolaissa ja tullilaigsasitteiden teknisen luonteen vuoksi

niiden tAsmentaminen ja avaaminen on tassa vadg@agevaa.

Telekuuntelu Yksinkertaistettuna telekuuntelulla tarkoitetapnhelinkeskustelun tai

muun televiestin, kuten sdhkodpostin, kuuntelentitéallentamista salaa. Telekuuntelu
on televiestin sisallon selvittamista ja se kohdiskahden henkilon véliseen keskuste-
luun tai muuhun televiestintd&n. Pakkokeinolain brnain 1 8§:n 1 kohdan mukaisesti

telekuuntelulla tarkoitetaan:

"Viestintamarkkinalaissa (393/2003prkoitetun yleisen viestintaverkon
tai siihen liitetyn viestintdverkon kautta teldymé&éan, sdhkdpostiosoit-
teeseen tai muuhun sellaiseen teleosoitteesedmtiglepaatelaitteeseen
tulevan taikka siité lahtevan viestin kuunteluattientamista salaa vies-
tin sisallon selvittamiseksi.”

Televalvonta Televalvonnalla tarkoitetaan puhelimen soittofien ja kdnnykan sijain-
titietojen hankkimista. Televalvonnassa on kysymastinndn osapuolten selvittdmi-
sestd kayttden hyvaksi tietoja viestinnan tapahtym&estoajoista, liittymien nume-
roista tai tunnuksista seka viestimien sijaintip#ka. Televalvonta koskee siis yhtey-
den muodostamista, yllapitoa ja purkamista koskénwBamaatiote?> Televalvonta voi
kasittdd myods matkaviestimen sijaintitiedon hank&en taikka teleliittyman tai tele-
paatelaitteen tilapaisen sulkemisen. Televalvoanaitkoitetaan (TulliL 3.1.10 §; PKL
5a:1.1):

"Salassa pidettavien tunnistamistietojen hankkimigleviesteista, jotka
on lahetetty 1 kohdassa tarkoitettuun viestintékeok kytketysta tele-
littymasta, teleosoitteesta tai telepaatelaitteestikka vastaanotettu tal-
laiseen teleliittymaan, teleosoitteeseen tai teddplditteeseen, seka
matkaviestimen sijaintitiedon hankkimista ja t&kem teleliittyman tai

telepaatelaitteen tilapaista sulkemista.”

Yleisella viestintaverkollaiestintamarkkinalain (Viestintamarkkinalaki 2393/2003)
2 8:n 1 momentin 2 kohdan mukaan tarkoitetaan ivigsterkkoa, jota tarjotaan etuka-

teen rajaamattomalle kayttajapiirille Pakkokeinolakiin lisattin  muutoksella

2 HE 52/2002 vp s. 23.
%5 Helminen 2006: 92.
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27.6.2003/646elepaatelaiterinnakkaiseksi telekuuntelu- ja televalvontaluwdasiloin-
tiperusteeksi. Tatad perustellaan matkapuhelintemstyimisella eli kaytdnnossé rikok-
sesta epadilty saattaa kayttdaa matkapuhelimessaaisédssa harhautustarkoituksessa eri
henkildiden nimissa olevia SIM-kortteja tai ns. ga&-kortteja, jotka ovat anonyymeja.
Talloin tehokkaampi yksilodintikeino teleliittymanjasta on telepaatelaite eli matkapu-
helin. Verkkoon kytkettyjen tietokoneiden osaltEepsiatelaitteena toimii modeeffi.

Sahkdisen viestinnan tietosuojalain (Sahkoisentiviesn tietosuojalaki 16.6.2004/516)
2 8:n 8 kohdasstnnistamistiedoillaarkoitetaan tilaajaan tai kayttajaan yhdistetaii
olevaa tietoa, jota viestintaverkossa kasitellai@stien siirtamiseksi, jakelemiseksi tai
tarjolla pitamiseksi. Telekuuntelua ja televalvanteskienteleosoitteellatarkoitetaan
mm. séhkdpostiosoitetta, ip-osoitetta, rikoksegtdillyn kayttamaa kayttajatunnusta ja
salasanaa tai mita tahansa televerkkoon sisaltyeti, jonka avulla teleyhteyden osa-
puolet voidaan yksilsida Teleosoite- kasitteen kayttdonotto johtui teléwssa ene-
nevassa maarin valitetystd muusta viestinnastapufieests. Televalvonnalla voidaan
tavoitella jo tallentuneita tunnistamistietoja vastaisuudessa tapahtuvia tunnistamistie-

toja’.

Vuonna 2003 pakkokeinolakiin lisattgatkaviestimien sijaintitiedohankkiminen voi-
daan katsoa omaksi pakkokeinokseen vai televalvomtaajiksi, vaikka siitd sdade-
taan pakkokeinolaissa omassa pykalasSaltatkaviestimien sijaintitietojen hankkimi-
sessa on kyse siita, etta rikoksen esitutkintaaittsivalle viranomaiselle voidaan antaa
lupa saada tieto niistd matkaviestimista, joistaikoksen oletettuna tapahtuma-aikana
kirjautunut tieto rikoksen oletetun tekopaikanrtaiun, rikoksen selvittdmisen kannalta
merkityksellisen paikan laheisyydessa sijaitsevaiaseman kautta telejarjestelmaéan
(PKL 5a: 3a 8). Matkaviestimien sijaintietojen hkimkinen eroaa rikoksesta epailtyyn
kohdistettavista pakkokeinoista siina, ettd paiganhen kohdistuu ennalta méaaradmat-

% HE 52/2002 vp s. 23; HE 95/2002 vi®s.

2" HE 52/2002 vp s. 23.

%8 Hallijoki 2003: 167.

2 pglonen 1997b: 134.

% Televalvonnan maaritelmaa taydennettiin saatamakkaviestimien sijaintitietojen hankkimisella
selvyyden vuoksi, kun ns. teletoiminnan tietosiadjel muutettiin siten, ettd matkaviestimien sijiiied
dosta tuli salassa pidettava tieto. HE 52/2002.\§¥ s
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tdmaan joukkoon matkaviestimia ja nain ollen turaemta joukkoa henkilita

Tekninen kuuntelulekninen tarkkailu on ylékasite, joka jaetaan ite&en kuunteluun,
tekniseen katseluun seka tekniseen seurantaaninéekkuuntelu koskee keskustelun
tai viestin kuuntelemista tai tallentamista sakentsen laitteen avulla ja se eroaa tele-
kuuntelusta siten, ettd se koskee nimenomaan d@pema tallentamista. Tekninen
kuuntelu on tullilain mukaajatkuvaa tai toistuvadiettyyn henkil66n kohdistuvaa tek-
nisella laitteella tapahtuvaa kuuntelua tai aamdleritamista (TulliL 3.1, 8 8). Pakko-
keinolain méaarittely teknisestd kuuntelusta poilkkeauodollisesti hieman tullilain
saannoksesta (PKL 5a:1.13):

Teknisella kuuntelulla tarkoitetaasellaisen keskustelun tai viestin
kuuntelua tai tallentamista salaa teknisella |agite, joka ei ole ulko-
puolisten tietoon tarkoitettu ja johon keskustelkuantelija ei osallistu

Teknisen kuuntelun piiriin ei kuulu viestinnan osafen suorittama tallennus. Teknista
kuuntelua on siis se, etta teknisella laitteellarkuellaan tai tallennetaan, mita puhelin-
keskustelun toinen osapuoli sanoo puhelimeen, kwmtelu kohdistuu puheen synnyt-
tamiin aaniaaltoihin eika televerkossa vélitettavatestiin®® Tekninen kuuntelu mah-

dollistaa myds mm. sahkopostiviestien lahettamigeteydessa tapahtuvan tietokone-

paatteen nappaimiston teknisen tarkkaifun

$lkaytannossa tamé joukko voi koostua sadoista twirtsistakin matkapuhelista ja henkiloista, joilla e
ole mitdan yhteytta tutkittavana olevan rikoksendsa. Kyse on vain paikantamisesta, eikd esimeérkiks
siitd onko matkaviestimella otettu yhteyttd. Eramamyds se, ettd matkaviestimien sijaintitietojamk:
kiminen ei voi kohdistua tuomioistuimen luvan my@é@misen jalkeiseen aikaan eikd nain ollen voi olla
reaaliaikaista. HE 52/2002 vp s. 69.

%2 pakkokeinolain ja tullilain (seké poliisilain) mailset maaritelmét tulisi myds selvitysmiehen migles
yhtenaistaa meneillaén olevan lakiuudistuksen ylesga. Helminen, Lehtola & Virolainen 2005: 48.

%% Kiviniemi 2000:118.

% Halijoki 2003: 168.
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2. TULLIN TELEPAKKOKEINOJEN KAYTTOA OHJAAVAT SEIKAT

2.1. Telepakkokeinot tullilaitoksen toimialalla

Tullilaitoksen keskushallintoviranomaisena toimulithallitus, aluehallintoviranomai-
sina tullipiirit sek& Tullilaboratorio. Tullilaitosen toimintaa ohjaillaan hallinnonhaaraa
johtavan viranomaisen antamilla hallinnollisilla &nayksilla ja ohjeilla. Tulliviran-
omaisen tehtavista saadetaan tullilaitoksesta assatlaissa. Tullilaitoksen organisaa-
tiosta, samoin kuin toimivallasta tullivalvontaanauita tullitoimenpiteita suoritettaessa,
saadetaan tullilaissa ja tulliasetuksessa (Tuliiess81.12.1994/1543).

Yksi tullilaitoksen tehtavista on suojata kuluttaja yhteiskuntaa torjumalla tuontiin ja
vientiin liittyvat huume- ja talousrikokset. Tublitoksen tehtavana onkin mm. tulliri-
kosten ennalta estdminen ja tapahtuneiden tulté«o esitutkinta. Poliisi on turvalli-
suusviranomaisista yleisviranomainen, eli polilgosttaa rikosten estadmisen ja esitut-
kinnan mikali ei joidenkin naihin toimialapiireihikuuluvien tehtavien osalta ole ni-
menomaan muuta saadetty (TulliL 20a §; ETL 13 §)llidsetuksen mukaan tulliri-
kosasiassa esitutkinnan suorittaa tulli-, politsi-rajavartioviranomainen sen mukaan,
mika viranomainen on saanut rikoksen tietoonsagjeat mainitut viranomaiset toisin
sovi (Tulliasetus 7 8). Suhteessa poliisiin tuilda ja muut turvallisuusviranomaiset
ovat erityisviranomaisia. Tallaisena erityisendvaliisuusviranomaisena tullilaitoksen

asiallinen tutkintatoimivalta on rajoitetumpi kupoliisilla.®®

Olemassa olevista ja havaituista Suomeen kohdstuvikosuhista suurimmat liittyvat
Baltian ja Venajan organisoituneeseen rikollisuntederkittdavaa on ollut erityisesti
huumeisiin liittyvan rikollisuuden kasvu. Salaiste@donhankintakeinojen rooli Tullin
rikostorjunnassa voidaan katsoa olevan merkitfaw&uonna 2006 telekuuntelun koh-
teena olleista rikoksesta epaillyistéa 57 % oli #pé#a torkedsta huumausainerikoksesta
ja loput torkeasta veropetoksesta. Televalvonndmeema olleista henkildista oli vuon-
na 2006 epailtyna 49 % torkeastd huumausaineriktdksd5 % torkeasta veropetokses-

ta ja 4 % torkeastad dopingrikoksesta ja 1 % ammaitsiesta alkoholipitoisen aineen

% Helminen 2006: 68.
36 Tullihallitus 2007: 3.
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salakuljetuksesta tai sen valittamise<ta.

Telepakkokeinojen kaytosta Tullin osuus on 10-1%5 %okkad®. Vuonna 2006 tuo-

mioistuimet myonsivat Tullille 17 pakkokeinolainmukaista telekuuntelulupaa. Tele-
kuuntelua kohdistettiin kaikkiaan 207 teleliittynmégai telep&atelaitteeseen, jotka olivat
76 rikoksesta epaillyn kaytossa tai hallussa. Pladdcmlain mukaisia televalvontalupia
myonnettiin tullille 344 kpl. Televalvonnan kohteeali 353 teleliittymaa tai telepaate-
laitetta ja 210 rikoksesta epéiltya. Vuonna 2Q@08ilain mukaisia televalvontalupia

myoOnnettiin 51 kpl, jotka kohdistettiin 35 henkiladTelekuuntelun ja televalvonnan
kohteena pelkastaan Tullin rikostorjuntaprosess@sasiis vuosittain yli kolmesataa
henkil6d. Pakkokeinolain tai tullilain mukaista metd kuuntelua ei kaytetty lainkaan
vuonna 2006? Toisaalta vuonna 2005 Tulli sai tekniseen kuuntel@ lupaa pakkokei-

nolain nojall&".

Jo teknisen kuuntelun valmisteluvaiheessa arvekiith menetelmasta tuskin tulee yhta
merkittava pakkokeino kuin telekuuntelusta. lImg&iktitenkin on, etta siitd on hyoétya
niin pakkotilan kaltaisissa tilanteissa kuin rikastesitutkinnassa ja ettd se taydentda
telekuuntelumahdollisuuttd. Poliisinkaan toiminnassa teknisen kuuntelun kagttole
ollut 1ahesk&an niin yleista kuin telekuunteluntedevalvonnan kaytfs.

2.2. Julkisen vallan kayton lainalaisuus ja lakesidaisuus

On syyta maaritella kasitelkisen vallan kayttdJulkisen vallan kayton piiriin luetaan
sellaiset normianto-, lainkaytto- ja hallintopaaék jotka tehdaan yksipuolisesti ja joi-
den vaikutus ulottuu yksityisiin oikeussubjekteflfifN&in ollen on selvaé, etté telepak-
kokeinojen ja teknisen kuuntelun voidaan katso&aslgulkisen vallan kayttéa ja mer-

37Vuonna 2005 vastaavat luvut telekuuntelun osait@t90 % ja 10 %. Tullirikostorjunta 2007: 7-8.

% Eduskunnan oikeusasiamiehen toimintakertomus \ta@605: 82.

% Tullihallitus 2007: 3-12.

O Tullihallitus 2006: 10.

“1 HE 22/1994 vp s. 12. Kuitenkin esim. vuonna 208&nisen kuuntelun vaikutukset arvioitiin kaikissa
kahdeksassa tapauksessa merkityksettomiksi. Tllilifsa2006: 10.

“2 Eduskunnan oikeusasiamiehen toimintakertomus Jta@806: 75.

“3HE 1/1998 vp s. 74.; Laakso, Suviranta & Taruka20€6: 59.
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kittavaa sellaista. Yksilon oikeussuojaan puuttwhhesjulkisen vallan kaytolla taytyy
kuitenkin olla nimenomainen oikeusperuste ja tamsdksi julkisen vallan vaarinkayt-

t6a vastaan on perustuslaissa luotu useita takeita.

Keskeisista valtiojarjestyksen perusperiaatteisidadetddn perustuslaissa. Tulliviran-
omaisen toimivaltaa sitoo ensinnakin perustuslad 8n mukainen hallinnon lainalai-
suuden periaate. Pykalan mukaan julkisen vallandkégulee perustua lakiinajnalai-
suusperiaate ja kaikessa julkisessa toiminnassa on noudatettarkoin lakia [(a-
kisidonnaisuuden vaatim)8. Viranomaisten toimivaltuuksien tulee siis lainsiaispe-
riaatteen mukaisesti keskeisiltéa osin perustualedalain sdannoksiin. Nain ollen vi-
ranomaisen toimivaltuudet joilla voidaan puuttuasiign oikeusasemaan, eivat voi pe-
rustua maan tapaan ja naiden toimivaltuussaanntigesanolla riittdvan yksityiskohtai-
sia ja tdsmallisia. Periaate sisaltaa kaksi vaaiaensinndkin etta viranomaisen tele-
pakkotoimenpiteilla tulee olla lakiin nojaava pdeug toisekseen kiellon menetella ja
toimia vastoin laki&. Lainalaisuuden periaatetta tukee perustuslain§ta® moment-
ti, jonka mukaan valtionhallinnon toimielinten \desta perusteita on saadettava lailla,

jos niiden tehtaviin kuuluu julkisen vallan kaytt6a

Perustuslaki vaatii lainalaisuusperiaatteen lisékdgsidonnaisuuden periaatteen mukai-
sesti myds noudattamaan lak&koin. Yleensa vain niin sanotut rutiiniratkaisut ovat
tehtavissa pelkastaan lain sananmuodon perust@alkkokeinoja koskevat sddnnokset
joudutaan kirjoittamaan suhteellisen yleisluont@si koska rikosten ja niiden teko-
olosuhteiden seka asianosaisten henkilollisten aisuuksien ja olosuhteiden seka
elamantilanteen erityispiirteitd ei saannoksissia/mttaa huomioon. Nain ollen on
valttamatonta, ettd sdanndsten soveltamista atgailbikeusperiaatteffi. Oikeusperi-
aatteita sisaltyy niin kansainvalisiin ihmisoikeoggnuksiin ja perusoikeussaannoksiin
kuin esitutkintalain ja pakkokeinolain seka tullikin sdannoksiin.

Telepakkokeinojen kohdalla lainalaisuuden tai l@kienaisuuden periaatteen toteutu-

minen ei aina ole valttamatta yksiselitteista. TAnaéheuttaa telepakkokeinojen tek-

4 Maenpaa 2000: 178.
5 | aakso, Suviranta & Tarukannel 2006: 303.
6 M&enpaa 2000: 183-184.
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niikkasidonnaisuus. Laissa s&adetyt maaritelmatéfielposti kehityksessa jalkeen ja
siitéd voi seurata toimivaltuuksien analoginen starainen, minka hyvaksyttavyys voi

olla kyseenalainen em. periaatteiden vald$sa.

2.3. Muut noudatettavat periaatteet

Oikeudellisten periaatteiden tehtdva on ohjaté@yaentaéd toimivaltanormien ja muiden
saannosten tulkintaa ja intressien punnintaa sekirman kayttamistd Nain ollen
laki muodostaa eraanlaisen kehyksen, jonka sisapaahtkaisun tai toimen pitda py-
syé ja eri vaihtoehtoja ohjaavat ja rajoittavatytigleiset oikeusperiaatté&t Kun tulli-
viranomainen suorittaa esitutkintaa ja kayttaapek&okeinoja, on sovellettava esitut-
kintalain ja pakkokeinolain saannéksia, myds ekitiaperiaatteiden osaffa Esitut-
kintalain 6-12 8:t sisdltavat sddnnokset ns. yd&isesitutkintaperiaatteista. Vaikka laki-
tekstista ei suoranaisesti ilmenekaan, on huonviaétaetta naita esitutkintalain yleisia
periaatteita on tarkoitus soveltaa myds pakkokaised saddnneltyja pakkokeinoja kay-
tettdessd. Tama ilmenee hallituksen esityksissa joissa #itialain ja pakkokeinolain
katsottiin muodostavan yhden lainsaadannélliserokalsuuden?

Esitutkintalaissa on siis ilmaistu yleiset esitatkperiaatteet. Pakkokeinolaissa ei ole
vastaavanlaisia yleissdannoksia suhteellisuuspetiadukuun ottamatta. Esitutkintala-
kiin kirjattuja noudatettavia periaatteita ovat mymhimman haitan ja kohtuullisuuden
periaate(ETL 8 §) jaobjektiviteettiperiaatdETL 78)>% Naista telepakkokeinoihin liit-
tyen oleellisia kohteen oikeusturvan kannalta egdtimman haitan ja kohtuullisuuden
periaate, mutta myos objektiviteettiperiaate. Vianaisen taytyy ottaa objektiivisuus-
periaate korostuneesti huomioon salaisten pakkolexnkaytossa, koska lupa toimen-
piteen suorittamiseen annetaan hakijan esittamdariaalin perusteella kuulematta ri-

*" Helminen 2006: 125.

8 Laakso, Suviranta & Tarukannel 2006: 314.

* | aakso 1990: 203.

*® Helminen, Lehtola & Virolainen 2005: 59.

°! Helminen 2006: 80.

2 HE 14/1985 vp ja HE 52/2002 vp.

%3 Lisaksi esitutkinta on toimitettaviman aiheetonta viivytystéETL 6 §) ja on otettava huomioayyt-
tomyysolettamdETL 7.2.8) ja velvollisuus ilmoittaa toimenpite&onhdehenkillle hanen prosessuaali-
nen asemansa (ETL 9.18).
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koksesta epailtya. Objektiviteettiperiadtekoittaa kaiken mielivallan ja asiaankuulu-
mattomien seikkojen poissulkemista toiminna&sg etta virkamiehen on toimittava

puolueettomasti.

Esitutkintalakiin ei ole nimenomaisesti kirjattuh$eellisuusperiaatetta, mutta siihen
littyvasta vahimman haitan periaatteestfiddetaan, etta esitutkinnassa ei kenenkaan
oikeuksiin saa puuttua enempdaa kuin on valttamatésitutkinnan tarkoituksen saavut-
tamiseksi ja esitutkinta on toimitettava siteneigketaan aiheettomasti saateta epaluulon
alaiseksi ja ettei kenellekaan tarpeettomasti adtawahinkoa tai haittaa. Pakkokeinoja
kaytettdessa vahimman haitan periaate sisaltagelleitasolla sen, ettd pakkokeinon
kohteeksi joutuvalle aiheutetaan mahdollisimmanavélahinkoa ja haittaa, ja ettei
pakkokeinoa mydskaan ajallisesti uloteta pidemmidlia sen tarkoituksen saavuttami-

nen valttamatta edellytt3:

Pakkokeinolaissa on kaikkia pakkokeinoja koskeaangnsuhteellisuusperiaatéPKL
7:1af®, jonka voidaankin katsoa olevan korostetussa assanlepakkokeinojen kay-
tossé. Suhteellisuusperiaate on nimittain korogtenityisesti silloin, kun toimenpitei-
siin liittyy yksilén kannalta epéedullisia seuradmia’’ Suhteellisuusperiaatteen sovel-
taminen liittyy usein, niin kuin tassakin tapauksseslanteisiin, joissa viranomaisella on
kaytettavissaan useita vaihtoehtoisia ratkaisujaallRikosten ennalta ehkaisemisessa
ja selvittdmisessa kaytettavien toimivaltuuksiesotamaarittelyssa on lahtokohtaisesti
aina kyse etuvertailusta, jossa virkatoimien kokgegutuville aiheutuvat haitat pyri-
taan asettamaan oikeaan suhteeseen verrattunaitajtfjoita ko. toimivaltuuksien

kayttdalaan kuuluvasta rikollisuudesta aiheutdisisten uhreille ja yhteiskunnalfe

Tullilaitoksella on toimivaltuudet tullirikoksen tleaisun hakemiseen telepakkokeinoil-

tolle jaa tilaa sen suhteen, miten eri intressisél® kasitetaan ja miten niiden keski-

> Husa 2002: 220.

%5 Helminen, Lehtola & Virolainen 2005: 64.

% Suhteellisuusperiaate ilmenee myos tullilain 18:
57| aakso, Suviranta & Tarukannel 2006: 330-331.
8 HE 52/2002 vp s. 1.
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nainen painoarvo konkreettisessa ratkaisutilangeessnitaart. Suhteellisuusperiaat-
teesta seuraa, etta pakkokeinon ankaruus on ntigeiéekohtuulliseksi suhteessa teon
laatuun ja moitittavuute8h Perustuslakivaliokuntakin on todennut pakkokeindiay-
tossa suhteellisuusperiaatteen tarkeftdtaytannossa pohdinnan alla voivat olla vaih-
toehtoiset toimenpiteet, eli onko esimerkiksi taleennan suorittaminen asiassa riitta-
va pakkokeino, vai onko teon laatu huomioon ottedminen kuuntelu hyvaksyttavaa.
Kaytannon tilanteessa voi olla myo6s olla niin, & ilmi etta telepakkokeinoa ei ole
hyva ottaa lainkaan kayttoon tilanteessa. Erityissas. korostuu rikoksen estamisessa,
jossa tiedossa olevat tosiseikat tapahtuneestaseista ovat heikommat kuin sitd seu-
raavassa esitutkintavaiheessa. Suhteellisuusgegaatiai muidenkaan periaatteiden so-
veltaminen kaytanndn toiminnassa ei ole lainkaagebnatonta, niiden korkean abst-

raktiotason vuok&f.

Pakkokeinolain suhteellisuusperiaatetta koskevpgkalassa sdadetdan, etta tarkoitet-
tuja pakkokeinoja saadaan kayttaa vain, jos pakkokekayttoa voidaan pitgduolus-
tettavanaottaen huomioon tutkittavana olevan rikoksen tgskeikoksen selvittamisen
tarkeys seka rikoksesta epaillylle tai muille pakd&ioon kaytosta aiheutuva oikeuksien
loukkaus ja muut asiaan vaikuttavat seikat (PKL78af°. Esitutkinnassa puolustetta-
vuuskriteerilla onkin merkitysta ennen kaikkea Mhéalkessa, ryhdytddnko tietynlaista
pakkokeinoa kayttdmaan ja miten se kasilla olevétmateessa toteutetaan. Suhteelli-
suusperiaatteen erottaa esimerkiksi esitutkinteddiijatusta vahimman haitan periaat-
teesta se, ettd se edellytdiévertailug joka saattaa johtaa siihen, ettd tavoitteen saavu
tamiselle sindnsa tarpeellisen tai valttamattoméinda kaytosta on luovuttava tai etta
keinon kayttéa on rajoitettava.Nain ollen sen voidaan katsoa olevan sisallolfaan
jempi kuin vahimman haitan periaate, tai toisagthimman haitan periaatteen sisalty-

van suhteellisuusperiaatteeseen.

* Laakso 1990: 41.

% | aakso, Suviranta & Tarukannel 2006: 331.

1 pevVL 4/1986 vp s. 2.

%2 | aakso, Suviranta & Tarukannel. 2006: 333.

% Suhteellisuusarvioinnissa kriteereind voidaanZpigsim. epaillyn rikoksen vakavuutta, tapauksessa
ilmenevien syyllisyysindisioiden maaraa ja laatteoiteltavan todisteen merkitysta todistusketjussa
mahdollisuutta hankkia nayttéa muilla keinoillaintenpiteesta rikoksesta epaéillylle aiheutuvien aike
denloukkausten vakavuutta ja laatua sekd mahdolirgiillisia yksityiselaméan loukkauksia. P6lonen
1997b: 85 ja siind mainitut lahteet.

%4 HE 22/1994 vp s. 34.
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2.4. Yksityiselaméan suoja PeL 10 §

Telekuuntelun, televalvonnan ja teknisen kuuntédahdalla kysymys on perustuslailla
suojatun yksityiselamén suojaan puuttumisesta. tyikglaman suojaa koskeva pykala

on kokonaisuudessaan seuraavanlainen:

"PeL 10 § Yksityiselaman suoja

Jokaisen yksityiselama, kunnia ja kotirauha on attitv. Henkil6tietojen
suojasta saadetaan tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viest@haisuus on loukkaa-
maton.

Lailla voidaan saatdé perusoikeuksien turvaamisekisrikosten selvitta-
miseksi valttamattomista kotirauhan piiriin ulotista toimenpiteista.
Lailla voidaan sdataa lisaksi valttamattomista rdgdksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuuttkiai kotirauhaa vaaran-
tavien rikosten tutkinnassa, oikeudenkaynnissaujaallisuustarkastuk-
sessa seka vapaudenmenetyksen aikana.”

Perusoikeussdannds pitaa sisallaan telepakkokeinsfaen yksityiselaman suojaa kos-
kevan yleislausekkeen, saanndksen kotirauhan sapjs@gannoksen luottamuksellisen
viestin salaisuudesta seké kotirauhaa ja luottasilissn viestin salaisuutta koskevan
rajoituslausekkeef?. Nain ollen yksityiselaméan suojaa voidaan pita&sitteena, jon-

ka piiriin kuuluu yhtend osana kotirauhan turva/liena osana luottamuksellisen vies-

tin suoj&®.

Yksityiselaman suoja on oikeushyva, joka on keslsma asemassa useissa kansainvali-
sissa ihmisoikeussopimuksissa. Perusoikeussaarssdksakin nahtavissa yhteys taus-
talla oleviin ihmisoikeusmaarayksiin. PerustuslgkBuomea sitovat kansainvaliset so-
pimukset ovat velvoittavaa oikeutta ja ne luovaittpat lainsdatgjan ja soveltajan toi-
minnalle. Samoja oikeuksia suojataan kansallisétgaannon lisaksi niin EU:n perus-
tamissopimuksen perusoikeuskirjalla kuin ihmisoksilla yleissopimuksis$4 Euroo-

pan unionin perusoikeuskirjan (EYVL N:o C364, 182010) II-7 artikla sisdltaa sdan-

% Husa 2002: 143.
5 HE 309/1993 vp. s. 52.
87 Saraviita 2005: 27.
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noksen yksityis- ja perhe-elaman, kodin ja vieskennioittamisesta. Muita keskeisia
kansainvalisia sopimuksia, joissa suojataan ylkstfiman suojaa, ovat Euroopan ih-
misoikeussopimus (SopS 18—19/198@eka YK:n yleiskokouksen hyvaksyma kansa-
laisoikeuksia ja poliittisia oikeuksia koskeva kaimsalinen yleissopimus (ns. KP-
sopimus) (SopS 7—8/1978)

Jarjestelmat ovat paallekkaisid. Ihmisoikeussopsrtilsoveltamiskaytantéineen anta-
vat minimitason yksilon oikeuksille, jolloin Suome@erustuslaki antaa perusoikeuskir-
jaa ja kansainvalisia ihmisoikeussopimuksia laajemmikeussuojafl. Kansainvalisilla
ihmisoikeussopimuksilla on I&hinna tulkintavaikutusoveltamiskaytannossayksilon
kannalta merkitys liittyy lahinna muutoksenhakusiia niilla on usein oma valvonta-

jarjestelmansa.

Yksityiselaman suojalle ylakasitteena ei ole ma#yityksityiskohtaista sisaltéa. Perus-
tuslain esitdista tulee ilmi, ettd yleisesti ottadsityiselaman suoja tarkoittaa sellaista
ihmisen rauhoitettua alaa, johon kuuluvat asiaeharon oikeus pitdd omana tietonaan.
Yksityiselamaa termina on kuvattu myds siten, gikdisella on oikeus eldd omaa ela-
maansa ilman viranomaisten ja muiden ulkopuolisi@ojen mielivaltaista tai aiheeton-
ta puuttumista yksityiselama&n Yksityiselaman suojaa koskevan yleislausekkeen
avulla pyritaankin kattamaan perustuslain 10 8maéittujen muiden osa-alueiden ul-

kopuolelle jasvia tarkeita osa-aluéita

Tallainen yleissdannds on omiaan ulottamaan valisetusa sellaisiin puuttumisiin yk-

sityiselamaan, mika aiheutuu esimerkiksi tekniikapeasta kehityksesta ja tasta johtu-

% Euroopan ihmisoikeussopimuksen mukaisesti jokaisei oikeus nauttia yksityis- ja perhe-elamaansa,
kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnigtiéu(8 artikla 1 kappale). Euroopan ihmisoikeussopi
mus kieltda edelld mainittuun yksityiselamaén punatsen, ellei laki sité salli. Liséksi tallaisenrtenpi-
teen on oltava demokraattisessa yhteiskunnassamakin kansallisen ja yleisen turvallisuuden taam
taloudellisen hyvinvoinnin vuoksi taikka epajarjdsten ja rikollisuuden estamiseksi taikka terveytin
moraalin suojaamiseksi tai muiden henkildiden okséen ja vapauksien turvaamiseksi. (8 artikla 2-kap
pale).

%9 KP-sopimuksen mukaisesti kenenk&an yksityiselampérheeseen, kotiin tai kirjeenvaihtoon ei saa
mielivaltaisesti tai laittomasti puuttua eikd stt@d hanen kunniaansa ja mainettaan loukkaaviakdyok
yksia. Jokaisella on oikeus lain suojaan tallgstattumista tai tallaisia hydkkayksia vastaan (ttikla).

O Esim. Viljanen 1996: 789.

" Viljanen 1999: 336.

> HE 309/1993 vp s. 52-53; Saraviita 2000: 132.

8 HE 309/1993 vp s. 52-53.
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vasta lainsdadannon jalkeen jaamisesta. Koskaalemassa nimenomaisegtsityis-
elamansuojaa koskevaa erityista rajoituslausekettaesifpuuttumisen sallittavuutta on
arvioitava perusoikeuksien yleisten rajoitusedgfiign valossa. Voidaan myds katsoa,
ettd yksityiselamalla ei ole sellaista kovaa ydinbéa eivat muut perusoikeudet, erityi-
sesti kotirauha, kattafdi Yksityiseldaman suojan toteutumisen osalta onrki@itava
erityistd huomiota lailla saatamisen vaatimukseajojtuksen tdsmallisyys- ja tarkkara-
jaisuusvaatimukseen, rajoitusperusteiden hyvaksgtvaatimukseen seka suhteelli-

suusvaatimukseef.

Perusoikeuksilla ja erityisesti yksilén oikeustunteessilla on olemassa kova ydinsiséal-
t9, johon ei voida kajota edes toisten perusoikiemkoteuttamistavoitteen nimiséa
Telepakkokeinojen kayttoa ajatellen toiminnan kehéeon siis olemassa yksityisela-
maan suojaa koskeva alue, johon ei ole mahdofhstdatua. Perustuslakivaliokunta to-
teaa mietinndssaan perusoikeuden ydinalueen kostemaisvaatimuksesta, etta ta-
vallisella lailla ei voida saataa perusoikeudemgn asti ulottuvaa rajoituéfakuinka
laaja tdméa ydin on, ei perustuslakivaliokunta al&kémmin maarittanyt. Perusoikeuden
ydinalueen maarittelyyn ei ole yksiselitteistd easta. Ydinalueen koskemattomuutta
voidaan kuvata siten, etta ydinalueella ei oikealksiaa voida rajoittaa tai etta ydinta ei
saa kovertaa tyhjaksi. Kyseessa ei enaa siina essheole eri intressien punnifia,

vaan kyse on sen méaarittamisesta, ollaanko peressdén ydinalueelld

Esimerkiksi kotirauhan piiria ei ole tdsmallisestaaritelty, vaan joudutaan turvautu-
maan tulkintakaytantoon sen maarittamisessa. Lahtéka pidetaan tallaisissa tapauk-
sissa laajentavaa tulkinf8akohteen oikeusturvan intressin painavuuden vudksii-
raavassa alaluvussa pyritdan selventdméaan, mitatouksellisen viestin ja koti-

rauhan suoja maaritelladn ja hahmotetaan miké mlengdinalue.

" Rautio 1997: 190.

S Viljanen 1999: s. 38-39.

" HE 309/1993 vp s. 30; Jonkka 1998: 1260.
"PeVM 25/1994 vp s. 5

8 Viljanen 2001: 229-231.

" Viljanen 2001: 237.

8 Vilianen 1999: 160.
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2.4.1. Kotirauha

Yksityiselaman suojaa koskevan perusoikeussddnndksienannessa momentissa on
lueteltu ne tyhjentavat mahdollisuudet, jolloin ik@than suojaan voi puuttua. Koti-
rauhan piirid ei saannoksessa tarkemmin maaritktbdirauhan piirin voidaan katsoa
olevan laajemman kuin vakituiseen asumiseen kiytetone tai til&". Perustuslakiva-
liokunnan tulkintakaytdnnodssa on tehty ero kotigaupiiriin kuuluvien tilojen ja varsi-
naisten asumiseen kaytettyjen tilojen valilla. \&ad katsoa, etté@uihin kuin vakitui-
siin asuintiloihifi? kohdistettavat toimenpiteet jadvéat kotirauhan m@Higelle raja-
alueelle eivatka ulotu perusoikeuden ytimf8edsuntona kaytetyt kulkuneuvot kuten
asuntovaunu ja asuntoauto voidaan katsoa vakisiiaguintiloiks?*, kuitenkin esimer-
kiksi tekninen kuuntelu hotelli- tai muussa vastssa huoneessa on sallittu, mikali sita
ei kayteta vakituiseen asumise€drKyseenalaista myos on, pidetaanksd esim. kesamok-
kia vakituiseen asumiseen tarkoitetuksi tildksi

2.4.2. Luottamuksellinen viesti

Perusoikeussaannoksen. kolmannessa momentissadmlu@geltu tyhjentavasti mah-
dollisuudet luottamukselliseen viestin salaisuutgrruttumiseen. Luottamuksellisen
viestin suoja voidaan sivuuttaa sellaisten rikogtekinnassa, jotka vaarantavat yhteis-
kunnan tai yksilon turvallisuutta tai kotirauhano@a. Tahan kysymykseen perustus-
lainmukaisuudesta on esitetty kritiikkia, mm. kysakistamalla se, onko huumausaine-
rikos ylipaansa sellainen yhteiskunnan tai yksitdrvallisuutta uhkaava rikos, johon

telepakkokeinoja voidaan kaytt&.

Perustuslain 10 8:n 2 momentin ensisijaisena tarkeena on suojata luottamukselli-

81 HE 95/2002 vp s.2; Husa 2002: 144.

82 vakituiseen asumiseen tarkoitettuja tiloja olisimnoastaan varsinaiset asumistilat, eivat poéytsk
vat, pihat tai niihin liittyvat talousrakennuksete 52/2002 vp s. 70.

 peVL 8/1994 s. 3-4.

8 pevL 37/2002 vp s. 2.

% HE 95/2002 vp s. 2.

% Helminen 2006: 49.

87 Jaakko Rautio on todennut huumausainerikoksistia t@isaalta ne ovat vakavia rikoksia, joiden itutk
minen on vaikeaa ja pitkélle menevat tutkintakeiowst tarpeellisia. Toisaalta han pohtii sitd, eadaa-
ko huumausainerikos kuitenkaan yksilon tai yhtemian turvallisuutta. Huumausainerikos vaarantaa
kylla kayttajan terveyden, mika on vapaaehtoistanisa vaarantamista. Rautio 1997: 188.
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seksi tarkoitetun viestin sisaltd ulkopuolisiltaéi&anos antaa kuitenkin turvaa myos pu-
heluiden tunnistamistiedoilf&. Perustuslakivaliokunnan kaytannén mukaan seké oike
uskirjallisuudessa on muodostunut kasitys siitt stiojan ydinsisaltona pidetaan vies-
tin sisaltva ja sisaltvon kuulumattomana alueerativitunnistamistietofd Talla voi-

daan perustella se, ettd ydinsisallon ulkopuojébea tunnistamistietojen saamisoikeus

jatetaan sitomatta tiettyihin rikostyyppeifin

Kun kysymyksessa on telekuuntelu, silla puututaksilgn luottamuksellisen viestin

suojaan. Televalvonnan kohdalla puuttuminen luatitesellisen viestin suojaan ei ole
niin syvallistd kuin telekuuntelun kohdalla, kosteevalvonnassa paljastuu enintaan
viestinnan osapuolten henkildllisyys, mutta ei tiresisaltdéa. Sijaintitietojen saamises-
sa puututaan yksityiselaman suojaan yleisesti. uddiet tekniseen kuunteluun ovat
merkityksellisia seka kotirauhan etta yksityiseléins@iojan kannalta ja erityisesti luot-
tamuksellisen viestin salaisuuden nakokulntastBeknista kuuntelua voidaan tietyissa

tapauksissa nimittain kohdistaa vakituisessa adyigssa oleviin tiloihin

2.5. Perusoikeuksien rajoittaminen

Perusoikeuden rajoittamisella tarkoitetaan "perkmsassaanndksen soveltamisalan pii-
rissa olevan oikeuden kaventamista tai perusoikéusg)ksen suojaaman yksilén oike-
usasemaan puuttumista julkisen vallan toimenpitéirPakkokeinolakia ajatellen, voi-
daan todeta, etté koko laki on poikkeuksia perwamdikin suojattuihin oikeushyvilh
Perusoikeuksien rajoittamista tavallisella lainaéiisjarjestyksella voidaan osittain pe-
rustella perustuslain 22 8:11&, jonka mukaan jdkivallan on turvattava perusoikeuksi-
en ja ihmisoikeuksien toteutumista. Useassa pesiasivaliokunnan lausunnossa paa-
perusteluna perusoikeusrajoitukselle kaytetaan Shesiain 22 §:#4 Usein nimen-

omaan erilaiset rikostutkintamenetelmat ja -toirttiuadet, jotka ovat omiaan rajoitta-

8 HE 94/1993 vp s. 151.

8 Kiviniemi 2000: 70; Niemi-Kiesildinen 1997: 163e¥L 26/2001 vp. s.3; PeVL 37/2002 vp s. 3.
P viljanen 2001: 249; PeVL 7/1997 vp s. 2.

L HE 309/1993 vp s. 53; LaVM 31/2002 vp s. 14; HE26D2 vp s.25.

°2Vilianen 2001:14.

% pglonen 1997b: 13.

% Esim. PeVL 44/1998 vp s. 2; PeVL 10/2005 vp s. 2.
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maan epaillyn oikeussuojaa, nahdaan toisten ihmjsteusoikeuksien vahvistajana

Perus- tai ihmisoikeussdannokset eivat ole ylesitisétavalla ehdottomia, etté niita ei
saisi missaan laajuudessa eika millaan edellytgksdjoittad®. Perusoikeusjarjestel-

massamme ei ole yleista kaikkia perusoikeussaaninaskevaa rajoitussdannosta,
jossa olisi sdadetty perusoikeuksiin tavallisedlfld tehtavien rajoitusten edellytyksis-
t&’’. Sen sijaan lainsaadantdvaiheessa yksittaisiimspéteuksiin voidaan kirjata ehtoja
perusoikeuden rajoittamisen sallittavuudesta elilalgvarauksia. Lakivaraus on lause-
ke, joka nimenomaan edellyttda, ettd kyseessa mlpeausoikeuden rajoittaminen tai
sen kayton saantely tapahtuu lailla tai lain nej&ll Mahdollisuus perusoikeuden rajoit-

tamiseen tulee ratkaistavaksi nain ollen perustusi@dantovaiheessa.

Lakivarauksia on erilaisia. Kvalifioitu eli yksiltyi lakivaraus siséltaa yksinkertaisesta
lakivarauksesta poiketen lainsaatajan harkintaaaigoittavia kriteereita, eli siind tas-
mennetaan, millaisissa olosuhteissa ja missa taksBssa kyseistd perusoikeutta voi-
daan lailla rajoitta®. Kvalifioitu lakivaraus sisaltyy myds perustusldié §:44n koskien
yksityiselamé&n suojaa. Perustuslain pykalassa gikga perusteita, joilla yksityisela-
man suojaa voidaan lailla rajoittaa, ovat perusgikesn turvaaminen ja rikosten selvit-
taminen (kotirauhan osalta) tai yksilon tai yhteiskan turvallisuuden taikka kotirauhaa

vaarantavien rikosten tutkinta (viestin salaisuudsalta). (PeL 10 §%°

Tasta huolimatta, vaikka perusoikeussdannoksesg&alifioitu lakivaraus, perusoike-
uksien yleiset rajoitusedellytyksét eivat ole taysin merkityksettontf& Vaikka perus-

% Saraviita 2005: 73.

% Ojanen 2001:50. Taysin ehdottomia perusoikeuksi# mm. syrjintékielto (PeL 6 §) oikeus elamaan,
kidutuksen kielto seka ihmisarvoa loukkaavan kahiddielto (PeL 7 8).

" Ojanen 2001: 67.

% Saraviita 2005: 73.

% Kvalifioidun lakivarauksen liséksi ovat olemasdainkertainen lakivaraus seké saantelyvaraus. Yksi-
kertaiset lakivaraukset eivat aseta lainsaatajékiritavallalle mitdan rajoittavia kriteereja. Séggvara-
uksella ei taasen anneta lainsaatajalle suoranzilstaitta rajoittaa perusoikeutta, vaan annetahtivé
antaa tarkempia saadoksia koskien perusoikeudetokayiljanen 1999: 182—-183; Saraviita 2005: 196.
190 Rakenteeltaan tama kvalifioitu lakivaraus vastaeoBpan ihmisoikeussopimuksen artikloihin sisalty-
via rajoituslausekkeita. Viljanen 2001: 32; SartavR000: 110.

191 perusoikeuksien yleisia rajoitusehtoja perustistgilokunnan mietinnén (PeVM 25/1994 vp s.4-5)
mukaan ovat lailla sdatadmisen vaatimus, tdsmaBiggytarkkarajaisuusvaatimus, rajoitusperusteen hy-
vaksyttavyysvaatimus, suhteellisuusvaatimus, ydeah koskemattomuusvaatimus, oikeusturvavaatimus
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tuslakivaliokunnan luettelo rajoitusperusteistaKess erityisesti sellaisia perusoikeuk-
sia, joihin ei ole siséllytetty sdéntely- tai lakrausta, yleiset rajoitusedellytykset voivat
suhteessa kvalifioituun lakivaraukseen asettaaspéeuden rajoitukselle taydentavia
vaatimuksid®® Luonnollisesti ainoastaan silloin, kun kvalifiaidl lakivarauksen ehdot
asettavat tiukemmat rajat perusoikeuden rajoittalheigkuin yleiset rajoitusedellytykset,
ne syrjayttavat yleiset rajoitusedellytyks&t.

Na&in ollen, perustuslain yksityisyyden suojaa keskpykala luo ehdot sille, milla ta-
voin telepakkokeinojen kayttdmisesta voidaan sa@aannokseen sisaltyvalla kvalifi-
oidulla lakivarauksella on oikeudellista vaikutustseassa suhteessa. Silla pidatetaan
rajoituksesta saatamiseen eduskunnan saadantowddlan, eli alempien tahojen toi-
mesta ei voida perusoikeutta rajoittaa. Kvalifioidiakivarauksen tarkoitus on myos
mahdollisimman tasmallisesti ja tiukasti asettaaskitajdn mahdollisuudet rajoittaa
perusoikeutta, ettei rajoitusvaltuutta anneta aeoipana kuin olisi tarpe&h.

2.6. Oikeusturvavaatimus

Yksi perusoikeuksien rajoitusvaatimuksista ja tokksen kysymyksenasettelun kan-
nalta oleellinen seikka on oikeusturvavaatimus.uBtesslakivaliokunta on mietinnés-
saan® muotoillut oikeusturvavaatimuksen siten, girusoikeuksia rajoitettaessa on
huolehdittava riittavista oikeusturvajarjestelyistdaliokunta ei ole tAsmentanyt millai-
sista oikeusturvajarjestelyja se tarkoittaa, muttialaan katsoa olevan selvaa, etta oike-
usturvajarjestelyilla tarkoitetaan ennen kaikkeautoksenhakumahdollisuutta. Muu-
toksenhakukeinoja voivat olla valitus hallintotuamsiuimelle tai yleiselle tuomiois-

tuimelle, oikaisuvaatimus tai kantelu tuomioistuile®’. Kysymyksessa voivat olla

ja ihmisoikeusvelvoitteiden noudattamisvaatimusuuBeikeusrajoituksen tulee tayttaa kaikki nama vaa-
timukset samanaikaisesti. Viljanen 1999: 164.

192 Ne eivat ole merkityksettdmia my6skaén siina sesga, etta sijaintitietojen saamista koskien ei pe-
rusoikeuspykalassa ole lakivarausta, jolloin siisemelletaan yleisia rajoitusedellytyksia. Tahattykn
perustuslakivaliokunnalla ei ole ollut huomauttami$eVL 36/2002 vp s.5.

193 pevM 25/1994 vp. s.4-5

1%4y/jljanen 2001: 53-56.

1% Saraviita 2005: 196.

1% pevM 25/1994 vp s. 5.

197 saraviita 2000: 107.
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kuitenkin muutkin menettelylliset oikeusturvatak8et Oikeusturvavaatimuksen voi-
daan katsoa koostuvan muutoksenhakumahdollisuukssé@ksi valvonnasta, virka-

mieshallinnonperiaatteesta seka koulutuksen mdadeista.

Oikeusturvavaatimuksella on yhteys perustuslair82Z2 momenttiin, mika edellyttaa,
etta lailla turvataan mm. oikeus hakea muuf83tdisaksi perustuslain saannoksessa
taataan yksityiselle henkil6lle oikeus vaatia vehdehneen virkamiehen tuomitsemista
rangaistukseen ja vaatia hanta tuomittavaksi koneem aiheuttamansa vahindtn
Telepakkokeinojen kohdalla kaytetaan muutoksenhakwollisuuden sijasta padasias-
sa korvaavaa oikeusturvajarjestelyd, koska niihikégtanndssa sovellu prosessioikeu-
den normaali oikeusturvajarjestelma, joka perusiikeuteen valittaa ratkaisuista tuo-

mioistuimeen. Tastd enemman paaluvussa 5.

Oikeusturvan toteutumiseen liittyva seikka on, ettérkittavan julkisen vallan kaytto
rajataan perustuslain 124 §:lla koskemaan nimersesfiviranomaista. Tata voidaan
kutsua valtiosaantdoikeudellisekgirkamieshallinnon periaatteeRst. Virkamieshal-
linnon periaate liittyy varsin laheisesti oikeusi@eriaatteeseen, eli siihen, etta [&ht6-
kohtaisesti julkisen vallan kayttaminen kuuluu vairanomaistaholfé? Perustuslain
118 § 1 momentissa saadetaan virkamiehen vastuinkgdoimistaan. Momentin mu-
kaan virkamies vastaa virkatoimiensa lainmukaisatadeTarkemmin virkavastuusta
saannellaan valtion virkamieslaissa (Valtion virkestaki 19.8.1994/750). Virkavas-
tuun olemassaoloa voidaan perustella silla, ettd&amiehet kayttavat julkista valtaa.
Erityinen virkavastuu takaa kansalaisiin suuntaigiuvtehtavien asianmukaisen hoidon
seka varmistaa oikeussuojan takeiden ja lainaldsmwaatimuksen painottamisen seké
riittdvan asiantuntemuksen varmistamisEhVirkavastuulla onkin erityinen merkitys
kun virkamies kayttaa virkatoiminnassaan pakkoljem&ayttoon oikeuttavia toimival-

tuuksia.

198 vsjljanen 2001: 251.

199 My6ds Euroopan neuvoston ihmisoikeussopimuksenrtildan mukaisesti jokaisella, jonka yleissopi-
muksessa turvattuja oikeuksia ja vapauksia on lbukan oltava kaytettavissaan tehokas oikeussuoja-
keino kansallisen viranomaisen edessa siinakinutegessa, ettd loukkauksen ovat tehneet viranomaiset
10K oskinen & Kulla 2005: 213.

1 pevL 15/1994 vp s.2-3.; Maenpaa 2002: 123.

112 Husa 2000: 17.

113 Koskinen & Kulla 2005: 212.
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Virkamies on velvollinen toiminnassaan myos nowatadan hallinnonalallaan laillises-
sa jarjestyksessa annettuja yleisluonteisia halllieia maarayksia sekéd esimiehensa
toimivaltansa rajoissa yksittaistapauksissa antandarayksia ja ohjeita eli muita oike-
usjarjestykseemme siséltyvid velvoittavia oikeusddh. Virkavelvollisuuksien vastais-
ta menettelyd on esimerkiksi jos virkamies ryht@yttdmaan toimivaltuutta, johon ha-
nella ei ole laillisia edellytyksia tai virkamiesimii menettelysaanndsten vastaisetti.
Virkavastuuseen liittyvat myds saannokset vaitielgullisuudesta (VirkamL 17 §, La-
ki viranomaisten toiminnan julkisuudesta 21.5.1929/23 8). Pykalat pitavat sisallaan
sen, etta viranomainen ei saa paljastaa salasstidvida tietoa tai muuta vaitiolovelvol-
lisuuden piiriin kuuluvaa seikkaa, senkaan jalkken toiminta viranomaisessa on paat-
tynyt. Telepakkokeinojen kayttoon liittyen tahaiityly esimerkiksi kuuntelun tuotta-
man ylimaaraisen tiedon sisaltamista liikkesalaisiatk ym. henkilékohtaisista tiedois-

ta.

Virkavastuun toteutumiseen liittyy perustuslain 188 3 momentti, missé sdadetaan,
ettd jokaisella, joka on karsinyt oikeudenloukkaarkgai vahinkoa virkamiehen tai
muun julkista tehtdvaa hoitavan henkilon lainvastai toimenpiteen tai laiminlydnnin
vuoksi, on oikeus vaatia taman tuomitsemista ratigikseen sekd vahingonkorvausta
julkisyhteisolta taikka virkamiehelta tai muultdkista tehtdvaa hoitavalta sen mukaan
kuin lailla tarkemmin séadetdaan. Telepakkokeinoht&en oikeusturvan kannalta on
kiinnostavaa, kuinka tdma perustuslakiin kirjatestuu virkatoimista kaytannossa to-
teutuu, kun mahdollinen oikeudenloukkaus on tottwtgalaisesti ja joissain tapauksis-
sa kohteelle ilmoittamisesta on mahdollista poiketa

14 Husa 2002: 287.
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3. TOIMIVALTA JA MENETTELY TELEPAKKOKEINOJEN KAYTOS  SA

3.1.Saadosperusta

Poliisin tehtavid voidaan lailla saataa puolustusnen, rajavartiolaitoksen, tullin tai
muun viranomaisen suoritettaviksi (PoliisiL 508pliRi ja tulli tekevat kaytannéssa
samanlaista rikostorjuntaty6ta etenkin huumausgiokisuuden alalla. Talla on pyritty
perustelemaan tullilaitokselle annettuja toimivalisaantoja telepakkokeinoja koskien,
jotka ovat pitkalti vastaavia kuin poliisilla. Tulltehtdvana on pysayttaa varsinkin suu-
ret huumausaine-erét jo rajalla, kun taas poligstaa huumausaineisiin kohdistuvasta
valvonnasta sisamaas§a Tullimiehella onkin nain ollen tulliviranomaisesuoritta-
massa tiedustelutoiminnassa ja esitutkinna&sama oikeus ryhtya tutkintatoimenpitei-
siin ja kayttdd pakkokeinoja kuin poliisimiehelléligsiviranomaisen toimittamassa esi-
tutkinnassa (TulliL 43.2 8). Tulli tutkii padsaarsésti itse tapahtuneet tullirikokset,
mutta varsinkin laajojen talousrikosten tutkintgpahtuu yhteistyésséa muiden viran-

omaisten kanssY.

Tullirikosasian esitutkinnassa noudatetaan esiutsta ja pakkokeinoista erikseen an-
nettujen saanndsten liséaksi tullilain sd&annoksidl{T 43 8 1 mom.). Esitutkintalaki ja
pakkokeinolaki sisaltyivat samaan hallituksen ésigen (HE 14/1987) ja niita on tar-
koitus "lukea yhteen” mm. oikeusperiaatteiden @saltullilaissa sita vastoin sdadetaan
telepakkokeinojen kaytostd, kun se koskee tieddahtaa ennen esitutkinnan aloitta-
mistal'® Tullirikoksen estamiseksi tai keskeyttamiseksi edetaan tullilain lisaksi

my0s pakkokeinolakia. Tullilain tiedonhankintaa kegat sdadokset ovat olennaisesti

15 pevL 37/2002 vp s. 2.

118 Esitutkinta muodostaa rikosprosessimenettelynnemsiisen vaiheen, jonka tarkoitus on selvityksen
hankkiminen tapahtuneeksi epaillysta rikoksestdaedygrkinnan suorittamista ja mahdollisen rikosoikeu
denkéayntia varten, eli siind hankitaan ja jarj@giatseuraavissa rikosprosessin vaiheissa tarvitbas:
tusaineisto. Todistusaineiston keraaminen tapatatwittaessa pakkokeinojen avulla. Helminen, Lehtol
& Virolainen 2005: 14.

117 poliisin, tullin ja rajavartiolaitoksen yhteistointaa kutsutaan PTR-yhteistydksi. Toiminta perustuu
PTR-yhteistydsta annetulle asetukselle (Valtionsto asetus poliisi-, tulli ja rajavartioviranonteis
yhteistoiminnasta 22.3.2001/257). Asetuksen tavksitna on edistaa yhteistydétd mm. rikosten ennalta-
ehkaisemista, tavaroiden maahantuonnin ja maastanidaillisuuden valvonnassa. Tavoitteena on tehta
vien tehokas ja taloudellinen toteuttaminen viraasten kesken.

118 Tiedonhankinnalla tarkoitetaan tassa konkreettisimenpiteita, joilla rangaistavuuden rajan yfitgs
toiminta pyritddn keskeyttdméan tai rajoittamaai,plyritddn ennalta ehkdiseméaéan odotettavissa oleva
rikos ja ndin ollen samalla muodostetaan lahtokbldiutkinnalle. Helminen 2006: 58.
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samansisaltoisia poliisilain vastaavien sdanndstmissa. Ristiriitojen valttamiseksi tie-
donhankintamenetelmien kayttdmisen edellytyksiatiggojen kayttdmista koskevat

saannokset on saadetty vastaavissa rajoissa lssilkiuin poliisilaissa'®.

Pakkokeino- ja esitutkintalakien esitdiden mukaisegien tavoitteena on tehostaa tor-
keiden, ammattimaiseen ja jarjestaytyneeseen skioiteen liittyvien rikosten selvitta-

mista ja tehostaa rikoshyddyn jaljittamista muissgissa tehokkaiksi havaituilla tekni-
silla keinoilla. Lisaksi pakkokeinolakiin pikku fala tehdyilla uudistuksilla on pyritty

yllapitamaan rikosten selvitysaste vahintdan eléigasolla huolimatta toimintaympa-

riston muutoksista. Samalla rikollisuuden ammatigtuenisen ja jarjestaytymisen myo-
té on todettu, ettd rikoksesta epadiltyjen halukkasisn selvittdmiseen on vahentynyt.
N&in ollen muun todistusaineiston ja salaisten plkknojen kayton avulla saatavan
nayton merkitys on entisestaan kasvaAUfullilain esitdissa tiedustelutoiminnan laa-
jentamista perustellaan EU-jasenyyden tuomallaitaagmpariston muutoksefld.

Rikostyypit, joita Tullilaitoksella on valtuudet thia ovat lueteltuna tullilain 3 8:n 1
momentin 5 kohdassa. Kaytannoéssa Tullilaitoksenigamassa esitutkinnassa mainit-
tuja saanndksia sovelletaan 1ahinna tuontiin jawie liittyviin huumausaine- ja talous-
rikoksiin. Talousrikoksia ovat esimerkiksi vienkian vaarinkaytokset, joissa petoksen

kohteena voi Suomen valtion liszksi olla Bt

3.2. Telepakkokeinojen kayton aineelliset edellgstk

Telepakkokeinojen aineellisilla edellytyksilla tartetaan seikkoja, joiden tulee olla
olemassa ennen kuin konkreettisessa tilanteessaamiryhtya telepakkokeinotoimen-
piteisiin?®. Lisaksi edellytyksia koskevat pykélat liittyvatyiis toimivallan masrayty-

miseen. Nailla edellytyksilla on siis tulliviranoman toimintaa ohjaava ja toimenpiteita

rajoittava merkitys. Edellytyksiin liittyy myos tavitussidonnaisuuden periaate, jonka

19 Esim. He 95/2002 vp s. 2.
120HE 52/2002 vp s. 15.

121 HE 178/1995 vp s. 1.

122 Tylli 2008.

123 pslonen 1997b: 47.
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mukaan toimivaltaa saa kayttaa vain siihen tarksgen, johon se on lain mukaan méaa-
ritelty tai tarkoitettu kaytettavaksi. Tulliviranaisen ei ole siis lupa ryhtya edistamaan
muita tarkoitusperia kuin niitd, jotka kuuluvatliranomaisen tehtavapiiriin ja toimi-

valtuuksiin®*

Kaikkia pakkokeinolain ja tullilain mukaisia teldgekeinoja koskevat yksityiskohtai-
set ja tiukat edellytykset. Edellytykset eivat ef@ttamatta taysin yhtenaisia toisiinsa
verrattuind®®, mutta telepakkokeinojen (ja muidenkin pakkokeimjkayton edellytyk-
sista voidaan yleisesti todeta, ettd niiden kohteére olla henkild, jota tietynasteisella
todennakoisyydella epaillaéan laissa sdadetyn typgsé tutkittavana olevasta rikokses-
ta. Pakkokeinojen edellytykset on porrastettu lahisen mukaan, mihin perusoikeuk-
siin niilla puututaan ja miten syvallisesti tamaahtuu*?® Mainittavaa on, ett4 tieduste-
lutoiminnassa telepakkokeinon kayton kohteena mdati@en ottaen olepailty, vaan
henkilo josta oletetaan tulevan epailty myohempgjaakohtana, jos mihinkdan ennalta

ehkaiseviin toimenpiteisiin ei ryhdytd.

Kaikkien esitutkinnassa kaytettavien telepakkokginaedellytykseksi on saadetty, etta
epdilyn aste ao. pykalassa tarkoitettuun rikokseetsyyta epaill&. Nayttokynnys 'bn
syyta epadilla” on asetettu laissa varsin matalalfakkokeinolaissa kaytetyista naytto-
vaatimuksista kyseessa on matalin t&5dEsimerkiksi vangitseminen ja matkustamis-
kielto tai henkilokatsastus edellytté@dennakaisiirsyihin perustuvaa epailya. Tullilais-
sa (koskien siis telepakkokeinojen kayttda tiedusdekoituksessa) vastaavasti puhu-
taanperustellusta epailysta olettdeenkilon syyllistyvan tullirikokseen.

Syyta epailla -kynnysta on kuvailtu hallituksentaéisisa® siten, etta rikosta on syyta
epdilla, kun asioita huolellisesti harkitseva ihemnhavaintojensa perusteella paatyy
tallaiseen tulokseen. Viranomaisella on néain ojtessain maarin harkintavaltaa pakko-

toimenpiteen toimittamisessa. Tama johtuu toisakdisitteen avoimuudesta ja tulkin-

1241 aakso, Suviranta & Tarukannel. 2006: 339.

?>pslonen 1997b: 110.

126 HE 22/1994 vp s. 35.

127 Rikoksen estamisessa ja paljastamisessa ei nimvitida vield puhua epailysta. Pélénen 1997b: 103.
128 Halijoki 2003: 171.

129HE 14/1985 vp s. 16.
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nallisesta valjyydesta, mutta toisaalta myos seté tapausta koskevaa epéilyn perus-
taa ei ole mahdollista arvioida ja méaarittad tassgdti esimerkiksi matemaattisesti.
Tasta huolimatta telepakkotoimenpiteen aloittanésfiéselle on pystyttava esittamaan
asianmukaiset perusteet. Perustuslakivaliokunt&iiomittanyt huomiota pakkokeino-
lain nayttokynnyssaannoksissa kaytettyjen ilmarsugpaselvyyteen ja moninaisuu-

teert>°,

Liséksi esitutkintavaiheessa kaytettaviin telepdddiooihin on liitetty tarkoitusperan
edellytykseksi yhtenaisesti, ettd toimenpiteeltidaan olettaa olevan erittain tarkea
merkitys rikoksen selvittdmisell€ullilaissa toimenpiteell@letetaan perustellusti saa-
tavan tarvittavia tietoja rikoksen estamisek$allaisella toimivaltuuden kayttotarkoi-
tusta koskevalla ilmaisulla on toimivallan kayttiijaava ja rajoittava merkitys. Tahan
liittyy tarkoitussidonnaisuuden periaate, eli tomadiuutta voidaan kayttaa vain sellai-
seen tarkoitukseen, joka on ilmaistu sdannoksessaan tai epasuoraan. Ongelma voi
muodostua sen arvioimisen ymparille, koska etukéteevaikea arvioida tarkasti mil-

laisia tietoja pakkokeinon kaytolla tullaan saantdan

Harkittaessa rikoksen suuruusluokkaa,sités hetkella tiedossa olevieseikkojen pe-
rusteella ratkaistava, minkéa rikostunnusmerkistikittavana oleva teko jonkinasteisel-
la todennakoisyydella toteutfda Lain esitdissa todetaan, ettd suhteellisuusperiom
otettava erityisesti huomioon telepakkokeinojenttéiéya ja vaikka telepakkokeinojen
kaytto edellyttdd jo itsessaan, ettd saatavilldoila voidaan olettaa olevan erittain tar-
ked merkitys rikoksen selvittdmiselle, suhteellsperiaate on oikeusturvan kannalta
merkittéava lisd. Suhteellisuusperiaate pakottasokalsharkinnassa kiinnitettavan huo-
miota myds rikoksen vakavuuteen ja siihen oikeussuopuuttumiseen, joka telepak-
kokeinon kaytosta seuraa. Mita lievempi rikos at§ enemman saattavat harkinnassa
painaa pakkokeinon sallimista vastaan puhuvat ratkdét3* Nain ollen on otettava

130 pevL 36/2002 vp s. 3. Koska epailylla pitaé olfgrsa, pitaa epailyn tueksi olla esittaé jotakimho
reettista. Pelkka ylimalkainen epailys tai epalueilooi olla paatdéksen perusteena.

¥l Kinnunen 1997: 103.

132 Telepakkokeinojen kayttamisen edellytyksina kayjtsuuruusluokkia ovat telekuuntelun seké asun-
tokuuntelun osalta laissa mainitut rikokset, joidg@&himmaisrangaistus on vahintdan 4 kuukawtake-
utta tai sellaisen yritys. Televalvonnan ja muumledelld mainitun teknisen kuuntelun kohdalla Bdel
tyksené on, ettd rikoksemimmaisrangaistus on vahintdén 4 vuotta vankeaitaellaisen yritys

133 HE 22/1994 vp s. 35.
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huomioon myds ne nékdkohdat, jotka puhuvat ko. pk&ion kayttoéa vastaan ja poh-
dittava tapauskohtaisesti, onko olemassa muitaldykeikeussuojaa vihemman louk-

kaavia keinoja rikoksen selvittamiseksi tai estakss

Tullilain mukaisessa tiedustelutoiminnassa, kys@éesspreventiivinen toiminta, jolloin
kysymyksenasettelu on erilainen verrattuna esitkn aikana tapahtuvaan telepakko-
keinon kayttoon. Tiedonhankintasaannoksia sovallsa on kysyttava, milloin voi-
daan epailld, etta jokin rikollinen teko on tapah&isillaan tai tulevaisuudessa tulee ta-
pahtumaan. Lahtbkohtana soveltamisessa on, et@aisludessa on konkreettisin ja
todistettavin perustein epailtavissa, etta rikostismerkiston tayttava teko tulee tapah-
tumaan->* Telepakkokeinojen kaytén edellytysten maarittetj wlla tai on vaikeaa,
koska periaatteellisella tasolla on ongelmallisigtiéa pakkokeinoja ennakoidun rikok-
sen tutkimiseksi. Konkreettisella tasolla nimitt&en saantely ja arvioiminen, millaista

epailya ennakoidusta rikoksesta on vaadittavapsoittautua hankalaksi®

Perustuslakivaliokunta ei ole pitanyt johdonmukagsita, etta rikostenehkaisyssa sa-
mat toimivaltuudet ovat ainakin sananmuodon mukaamiden helpommin kaytetta-
vissa kuin esitutkinnan aikalt4 Esitutkinnassa edellytykset ovat tiukemmat, mtdta
saalta rikosepailyd koskeva vaatimus tayttyy tieglusoimintaa helpommin. Tullilain
mukaisia telepakkokeinoja kaytettdessa eli tiedustieninnassa toimenpiteisiin ryhdy-
taan vahemman luotettavien tietojen pohjalta, lasitutkinnassa jossa rikos on jo ta-

pahtunut. Konkreettisia lahtékohtia on nain vahemMa

TelekuunteluPakkokeinon kayton edellytyksena on, etta kysymgg&eon tietynlaji-
nen, asianomaisessa lainkohdassa mainittu rikdskdientelun kohdalla on tyhjenta-
vasti lueteltu ne rikostyypit, joiden kohdalla taleintelun kaytto tulee kysymykseen.
Kaikista naista rikoksista on sdadetty rikoslaiggdhintéan 4 kuukauden vankeusran-

gaistus. Harkittaessa rikoslajiin kytkeytyvan paké&imon kayttamista, on silla hetkella

134 polonen 1997b: 46-47.

135 Niemi-Kiesilainen 2007: 786.
136 pev/L 37/2002 vp s. 3.

137 pplonen 1997b: 186.
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tiedossa olevien seikkojen perusteella ratkaistawaka rikostunnusmerkiston tutkitta-
vana oleva teko jonkinasteisella todennakoisyydeliéuttaa.

Televalvonta Edellytykset televalvontaan tiedustelutoiminnassagitutkinnassa ovat
yhtenevaiset. Tullilain televalvontaa koskeva s@3nwastaa olennaisesti poliisilain 3
luvun 31 ¢ 8:n 1 momenttia. Televalvontaa koskes&dinnokset kytkeytyvat osittain
rangaistusasteikon perusteella maarattyihin tkdksiin ja osin tullirikoksina pidetta-
viin huumausainerikoksiin. Kuten aikaisemmin toiletttelevalvonnan kéayttéala on
laajempi kuin telekuuntelun, ja sen méaarittelemibgnentavalla rikosluettelolla olisi
lakiteknisesti liian raskas ratkai$tf. Tunnistamistietojen saamisoikeus voidaan j&ttaa
sitomatta tiettyihin rikostyyppeihin, koska saantelitenkin kokonaisuudessaan tayttaa

perusoikeuksien rajoittamisen yleiset edellytykSet

Sen lisdksi ettd tullimiehella on oikeus kohdistel@valvontaa henkilon hallussa ole-
vaan tai hanen oletettavasti kayttamaansa tejetiatin tai telepaatelaitteeseen, tallai-
nen liittymé& voidaan myos tilapaisesti sulkea. ifaidsa televalvonnan edellytyksena
on lisdksi, ettd henkilon lausumien, uhkaustenkgrttaytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hanen syyllisn ko. tullirikokseen (TulliL 20e

§; PKL 5a:3:1). Mahdollisuus telepaatelaitteen snliseen voi tulla kyseeseen, kun
esimerkiksi on tarpeellista estda pidatettavaatéédsta puhelinta ilmoittaakseen toi-
sille rikoksesta epadillyille, etta tarkoituksena suorittaa kotietsinté heidan luonaan pi-
datyksen yhteydes¥&8 Matkaviestimien sijaintitiedon hankkimisesta sétddn pakko-

keinolain 5a luvun 3a 8:ssé. Sijaintitietojen sas@niedellytykset ovat samat kuin tele-

valvonnan kohdalla.

Telekuuntelun ja televalvonnan valinen suhde onritedi§ esimerkiksi siten, etta tele-
kuuntelussa esitutkinnan aikana on pidettava nsélgsunninta yksilon oikeuksien
loukkaamisen ja aineellisen totuuden valilla. He#ée kun telekuuntelun tuottama in-

formaatio ei palvele aineellista totuutta, kuuntellisi lopettaa, koska vaaka on siirty-

138 HE 22/1994 vp s. 27.

139pevL 7/1997 vp s. 2.

10 pglonen 1997b: 89. Esitutkintavaiheessa televahamvoidaan antaa lupa myds asianomassers-
tumuksellatdman hallussa olevaan tai muuten kayttamaarnitgislaan tai teleosoitteeseen silté osin kun
se on tarpeen edelld mainittujen rikosten selviséksi (PKL 5a: 3.3).
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nyt yksilon oikeuksien puolelle. Huomiota taytyy asykiinnittdd loukkauksen astee-
seen. Mikéli aineelliseen totuuteen paastaan galkélevalvonnalla, ei telekuuntelua
tulisi kayttaa, koska luottamukselliseen viestiaydaminen on siind suurempi kuin tele-

valvonnallal**

Lisaksi telekuuntelun ja televalvonnan edellytyksamm, ettd sitd saadaan kohdistaa
vain televiesteihin, joita epailty lahettdllussaan olevasta tai oletettavasti muuten
kayttamastaarieleliittymasta, teleosoitteesta tai telepaatidagta, taikka téllaiseen te-
lelittymd&an, teleosoitteeseen tai telepaatelastea tulevia hanelle tarkoitettuja viesteja
(PKL 5a:2.1; PKL 5a:3a). Televiestien taytyy silmepaillyn l[ahettama tai hanelle tar-
koitettu, ei kuitenkaan valttdamatta epdillyn omiséan tai hallitsemaan teleliittymaan
sidottu. Sellaisen teleliittyman kuunteleminen,galepailtyoletettavastisoittaa, ei ole

sallittual#?

AOA 21.10.2003, 200/4/01. Tapauksessa oli kyse puhelinsoitosta, jota
epdilyn kohteena ollut henkil® ei itse soittanwtan toinen henkilé. Myo6s-
kaan telekuuntelun kohteena ei ollut puhelun vasttiaja ja puhelua oli
kuunneltu viela sen jalkeenkin, kun oli iimennytegetepdilty ollut kumpi-

kaan puhelun osapuolista.

Apulaisoikeusasiamies on todennut, ettd vaikka arallista, ettd telekuuntelulupia
myonnetaan epaillyn teleliittyman lisaksi esimeskikdnen vaimon tai muun henkilon
nimissa olevaan teleliittymé&éan, jota epdilty "oteagasti kayttaa”, puhelua ei saa kuun-
nella, jos kysymys ei ole epaillyn lahettamastaswstd, vaikka kuuntelu olisikin sinan-
sa laillinen. Nain ollen tapauksessa meneteltilkkkpkeinolain 5 a luvun 2 8:ssd maari-

teltyjen telekuuntelun edellytysten ulkopuolelle.

Tekninen kuunteluPakkokeinolain mukaan teknista kuuntelua saa lethali vakitui-

seen asumiseen tarkoitetun tilan ulkopuolelle, aty6s vakituiseen asumiseen tarkoi-
tettuun tilaan jossa epailty todennéakdisesti olleskéns. asuntokuuntelu, josta myo6-
hemmin). Kun kuuntelun kohteena oleva epailty okitusseen asumiseen tarkoitetun

tilan ulkopuolella, edellytettavat rikokset on &t tyhjentavasti pakkokeinolain 5a lu-

141 viro & Virtanen 2004: 21.
142 Helminen, Virolainen & Lehtola 2005: 698—699.
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vun 4.1 8:ssd. Nama rikoksen suuruusluokkaa taudaaliittyvat edellytykset ovat sa-

mat tiedonhankinnassa ja esitutkinnassa.

Tullilain teknistd kuuntelua koskeva pykala (20dv@staa poliisilain 3 luvun 31 ja 32
8:id. Tullilain mukaista teknista kuuntelua saadsaarittaa vain vakituiseen asumiseen
kaytettyjen tilojen ulkopuolella, kuitenkin se orahdollista kohdistaa hotelli- tai muu-
hun vastaavassa huoneessa olevaan henkil6on tmekokaytdssa olevaan kulkuneu-
voon®®, Lahtokohtana teknisessa kuuntelussa on, ettzasnigerustellusti etukateen
olettaa toimenpiteen olevan tuloksellinen ja etailéyn voidaan perustellusti olettaa
syyllistyvan tullirikokseen. Teknisen kuuntelundledellytyksena (verrattuna tekniseen
katseluun seka tekniseen seurantaan) on lisak&ihenkilonkayttaytymisen perusteella
tai muutoinvoidaan perustellusti olettaladnen syyllistyvan tullirikokseen, josta sdadet-
ty ankarin rangaistus on vahintaan nelja vuottekeatta, tai tullirikoksena pidettavaan

huumausainerikokseen.

AsuntokuunteluAiemmin luvussa 2.4.1. todettiin, etté vakituisesumiseen tarkoitettu
tila katsotaan kotirauhan suojan ytimeen. Tastdilmatta, niin sanottua asuntokuunte-
lua eli teknisen kuuntelun kohdistamista vakiturseesumiseen tarkoitettuun tilaan,
voidaan antaa lupa, mikali esitutkinnassa tutkinenkalla on jokin torke&nlaatuisista
rikoksista (mm. toérkea huumausainerikos tai setygyi mitké luetellaan pakkokeino-
laissa. Luettelo on tyhjentava ja asuntokuuntelimittamisen lisdedellytyksena on,
ettd rikoksen selvittdminen olisilennaisesti vaikeampaa tai mahdotork@yttamalla
rikoksesta epaillyn tai muiden oikeuksiin vAhemnguuttuvia pakkokeinoja. (PKL
5a:4.3.) Perustuslakivaliokunnan kannan mukaanigeknkuuntelun edellytykset on
rajattava asuntokuuntelun kohdalla muuten kuink$lesta tuomittavissa olevan enim-
maisrangaistuksen peruste&ifaNain ollen edellytykset tallaiselle tekniselleuktelul-

le ovat tiukemmat kuin jos kuunneltava on vakitais@asumiseen tarkoitetun tilan ulko-

puolella ja puuttuminen yksityiselaman suojaan bava perustellumpaa.

13 HE 95/2002 vp s. 2-3.
144 peVL 36/2002 vp s. 3.
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Lupa voidaan antaa sellaisen vakituiseen asumik@gettyihin tiloihin, joissa epailty
todennakoisesti oleskelemutta tilan ei tarvitse olla epaillyn hallinna¥8aMikali ha-
vaitaan, ettei epdilty oleskelekaan tilassa taipoistunut sieltd, tekninen kuuntelu on
valittomasti keskeytettavd. Asuntokuunteluun liittyvan tuomioistuimen lupaeas
kasittelyyn on maarattava kuuntelun kohteena oleillyn ja muiden kuuntelun koh-
teeksi mahdollisesti joutuvien oikeusturvan jagesiseksi julkinen asiamies. Julkiseen

asiamieheen palataan seuraavassa luvussa 5.4.

Voidaan ajatella, ettd teknisen kuuntelun edellygtkovat vahaisemmat kuin telekuun-
telussa, eika pelkastaan asuntokuuntelun osaltenigedla kuuntelulla on kuitenkin
mahdollisuus puuttua syvemmin yksilon perusoikeog&n kuin telekuuntelulla. Tek-
ninen kuuntelu nimittain kohdistuu suurella toddagyydella myds muihin henkili-
hin kuin itse tarkoitettuun kohteeseen. Periaditegla ongelmana tasséa onkin oikeus
puuttua myds sellaisen ihmisen yksityiselaméan ydeelle, jota ei epadilla rikoksesta.
Teknisen kuuntelun yhteydessa tallentuvat kaikkiraeltavan tilan aanéf. Koti-
rauhan piirissa kaytavan keskustelun kuuntelemie&nisella laitteella puuttuu koti-
rauhan ohella luottamuksellisen viestin salaisuuté®erustuslakivaliokunta seka laki-
valiokunta rajasivat kotirauhan piiriin puuttumiseeikeuttavien rikostyyppien maaraa
ottaen huomioon teknisen kuuntelun erityisluontdemnneltaviksi mahdollisesti tule-
vien henkildiden méara ja se, etta he eivat kaititamatta ole rikoksesta epailtyja.
Valiokunnan mielesta valttamattomyysvaatimuksennkdta tekninen kuuntelu tuli ra-
jata valtiorikosten, vakivaltarikosten, yleisvaéisdén rikosten ja huumausainerikosten
torkeimpiin tekomuotoihitf®. Liséksi kotirauhan suojan kannalta ongelman matsdo
kuuntelulaitteen asentaminen ja poistamifigrLaitteen asentaminen edellyttdd salaa

kotirauhan piiriin menemista, mista tulee saatadgemomaisesti’.

15 HE 52/2002 vp s. 65.

1461 aVM 31/2002 vp s. 13.

“THE 52/2002 vp s. 25.

148 peVv| 36/2002 vp s. 6.

149 Esitutkintaa toimittavalla virkamiehelld on oikesipittaa kuuntelulaite kuuntelun kohteena oleviin
tiloihin, jos kuuntelun suorittaminen sité edelfiitja hanella on talldin oikeus laitteen asentaksiga
pois ottamiseksi salaa menna em. tiloihin (PKL 53):4

130 pevL 36/2002 vp s. 6.
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Vakituiseen asumiseen tarkoitettuihin tiloihin kadtdttavan teknisen kuuntelun tarvetta
on perusteltu telekuuntelun tutkinnallisen kayttipkesuuden tosiasiallisella heikkene-
misella. Kun tietoisuus televiestintaan liittyvigialjastumisriskeista on lisdantynyt, to-
dettiin rikollisten valttamaan televiestintaa. Tielantelu on myoés vaikeutunut kun sa-
lausteknologia on kehittynyt ja kun matkapuhelimjarennakkoon anonyymisti mak-

settujen teleliittymien kayttoonotto on kasvanutnda keino ohittaa salausjarjestelyt
voi olla kaytanndssa kuuntelun suorittaminen tei¢glaitteen luona ja telepaatelaitteet

usein sijaitsevat vakituiseen asumiseen kaytetyiksgsa>*

3.3. Toimenpiteen aloittaminen

3.3.1. Lupamenettely tuomioistuimessa

Toimivalta telepakkokeinopaatbksen tekemiseen ifmd@enpanoon on lahtokohtaisesti
eri viranomaisorganisaatioihin kuuluvilla viranorsidla, tullilaitoksella ja riippumatto-
malla tuomioistuimella. Oikeusturvasyista tuomioistelle on annettu valta paattaa te-
lepakkokeinojen kaytdsta pidattamiseen oikeutetikamnieheri®® vaatimuksesta. On
huomattava, etta tuomioistuin ei voi oma-aloitteispaattaa telepakkokeinoista, vaan
se paattaa vaifuvan myontamisesta Paatésvalta on annettu tuomioistuimelle, jotta
taattaisiin mahdollisimman suuri riippumattomuudiitiranomaisista kuin mahdollis-

talSS.

Pakkokeino- ja tullilaeissa on pyritty mahdollisimmtyhjentavasti sdéntelemaan kaik-
ki ne tapaukset, joissa toimivalta kuuluu tuomiaistelle. Tuomioistuin paattaa luvan
myontamisesta telekuunteluun, televalvontaan (jtkavéestimien sijaintitietojen hank-

kimiseen), asuntokuunteluun seka tullilain mukaisekniseen kuunteluun, jos kuunte-

lulaite on tarkoitus sijoittaa kuunneltavaan tilan kulkuneuvoon. Toimivaltaiseksi

151 HE 52/2002 vp s. 25.

152 pidattamiseen oikeutettu virkamies on Tullihakiéen osalta valvontaosaston paallikko ja valvonta-
osaston tullirikostorjunnasta vastaavien yksikoigex@llikot seka tullipiirin ja sen valvonnan paédii
seka tulliylitarkastaja, jonka Tullihallituksen vahtaosaston tai tullipiirin paéallikké on maaranryt-
kinnanjohtajaksi (PKL 1:6.1.3).

%3 pglonen 1997b: 129.
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tuomioistuimeksi maaritellaan pakkokeinolain 1 lovB8:ssa tarkoitettu tuomioistuin

tai muu tuomioistuin, jossa asian kasittely sopiviesy painsd>* Vaatimus luvan saa-

miseksi on otettava tuomioistuimessa kasiteltavéiggymatta vaatimuksen tehneen tai
hanen maaraamansa virkamiehen lasna offsgssiassa ei kuulla rikoksesta epailtya
tai telelittyman, teleosoitteen tai telepaatedstt taikka kuunneltavan tilan haltijaa
(PKL 5a:6.2).

Tarkemmin luvan ja paatoksen ehdoista sdadetadkokaikolain 5 a luvun 7 8:ssa.
Telekuuntelua, televalvontaa ja teknistd kuuntdoskeva lupa voidaan antaa kerral-
laan enintdan yhdeksi kuukaudeksi. Telepakkokek#@yon jatkaminen yli kuukauden
edellyttda aina uuden luvan hakemista asianomaisgitmioistuimelta. Televalvonnan
kohdalla lupa voidaan antaa koskemaan myds paadsiinytta aikaa, joka voi olla
kuukautta pidempi. Suhteellisen lyhyiden lupa-agkofunktio on rajoittaa yksityisyytta
pitkdan vaarantavia operaatioita ja varmistaa tostiinkontrolli kaikkien pakkokei-
noedellytysten olemassaolon suhfé®r_uvassa on maariteltava toimenpiteen kohteena
oleva teleliittyma, teleosoite tai telepaatelaetengnkilot. Matkaviestimien sijaintitietoja
koskevassa luvassa on mainittava ajanjakso jadekia, jota lupa koskee. Teknisen
kuuntelun kohdalla luvassa on mainittava henkédpgikat, joihin pakkokeino saadaan
kohdistaan. On mahdollista, ettd tuomioistuin déttlupaan rajoituksia ja ehtbja
Edellisen lisaksi luvassa ja paatbksessad on maaittutkinnanjohtaja, joka johtaa ja
valvoo toimenpiteiden suorittamista ja vastaa set# niiden yhteydessa noudatetaan,
mité laissa sdadet&an tai lain nojalla maarat&4a. 6 a:7.) Tuomioistuimet hylkasivat
vuonna 2006 yhden pakkokeinolain mukaisen teleleluhikemuksen ja kolme tele-

valvontahakemusta®

1% Telepakkokeinoja koskevan lupa-asian késittelyjaséatkaisemisessa noudatetaan soveltuvin osin,
mitd pakkokeinolaissa sdadetaan vangitsemisasttitiista (TulliL 20f §; PKL 5a:6.1).

155 On mahdollista kayttda myés videoneuvottelua tauta tapaa, jossa kasittelyyn osallistuvilla on pu-
he- ja nakbdyhteys keskendan. Nama asiat ovat kasdehyvin pikaisesti; usein paivystystuomiois-
tuimessa ja olosuhteiden mukaan myds viikonloppyaimuulloin kuin virastojen virka-aikana. Helmi-
nen, Lehtola & Virolainen 2005: 710.

16| uvan uusimismahdollisuudesta ei ole saadettytarilmeista on, etta taysin samoilla ehdoilla ei lu
paa voida uusia. P6lénen 1997h: 133.

57 Tuomioistuimet ainakin alussa olivat pidattyvaisiHlaisten ehtojen antamisessa. P6lénen 1997b: 135
138 Tyllihallitus 2007: 4-5. Osin telepakkokeinovaaisten vahaista hylkdysmaaraa selittaa se, etta tut-
kinnanjohtajat ja karajatuomarit keskustelevat teggauksista myos epéavirallisesti ja jos hylkayspsiat
nayttaa olevan tulossa, hakemusta ei jatetd tailsibvutaan. Eduskunnan oikeusasiamiehen toiméntak
tomus vuodelta 2005: 78.
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3.3.2. Paatosvalta virkamiehella

Jonkun muun kuin tuomioistuimen oikeuteen myontééa ltelepakkotoimenpiteeseen
suhtauduttiin torjuvasti lainsdadantévaiheéS¥saOn kuitenkin mahdollista, etta tele-
pakkokeino toimeenpannaan ilman lupamenettelyé imistaimessa. Telepakkokeinon
kohteen oikeusturvan kannalta ovatkin merkittavgnteet, joissa telepakkotoimenpi-
teitd koskeva paatdsvalta on poikkeuksellisestpiliolisen elimen eli tuomioistuimen
paatdsvallan ulkopuolella. Kyse on siita, mika momainen ja missa virkahierarkkises-
sa asemassa oleva virkamies paattaa toimenpitemittamisesta. On varmistettava,
ettd paatoksen tekee riittdvan kokemuksen ja kokdgn omaava virkamies. Esitutkin-
nassa paatoksen muuhun kun tuomioistuimen lupairea&sa olevaan tekniseen kuun-
teluun tekee Tullihallituksemalvontaosaston tai valvontaosaston tutkinnastdasasn
yksikon paallikko taikka tullipiirin paallikkgPKL 5a:5.3). Kaytdnndsséa tuomioistuimen
kontrollin ulkopuolella olevat muut kuin kiiretilé@et ovat kun tekninen kuuntelu koh-
distuu muualle kuin vakituiseen asumiseen kaytettyigan tai kulkuneuvoon tai tilaan,

jossa epadilty oleskelee ja etta tilanne vaatisidan asentamista em. tiloihin.

Tullilla on siis erdisséa tapauksissa itsellaan wgkeiomioistuimen sijasta myontaa vali-
aikainen lupa telepakkokeinojen kaytt6on. Téllatspauksia ovat ensisijaisesti kiireel-
liset tilanteet, joissa on mahdollista, etta tekdokeinojen kayton edellytykset eivét
tule lainkaan arvioitavaksi tuomioistuimeen, josrtenpide laitetaan kaytantoon aikai-

semmin kun lupa tuomioistuimelta on saatu.

Tiedustelutoiminnassa ja esitutkinnassa ilman togtiimen lupaa voidaan telepakko-
toimenpide aloittaa kiireellisissa tapauksissa lkaskl) televalvontaa ja 2) teknista
kuuntelua, joka ei ole asuntokuuntelua eika kuutaéktta ole tarkoitus sijoittaa epail-
lyn kayttdmaan kulkuneuvoon tai tilaan jossa haskelee. Tallainen tilanne kaytan-
ndssa voi olla esimerkiksi teknistd kuuntelua s paikalla. Tilanteessa esityksen
tekee tutkinnanjohtaja, jolloin paatoksen teleletavassa asemassa oleva tullivirka-

mies Televalvonnan osaltgidattdmiseen oikeutettu virkamisaa itsenaisesti paattaa

19 Kinnunen 1997: 44.
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hella ei ole oikeutta paattaa valiaikaisesti ilmtaomioistuimen lupaa telekuuntelusta
tai matkaviestimien sijaintitietojen hankkimise@®&KL 5a:5.1.3).

Kiireellisessa tapauksessa, edella mainittuun petikolain mukaiseen tekniseen kuun-
teluun johon ei tarvita tuomioistuimen lupaa, tekegtoksen asiastatkinnanjohtaja
siihen asti, kunnes edella tarkoitettu virkamiesh{gvassa asemassa oleva tullivirka-
mies) on ratkaissut kuuntelua koskevan esitykseitys on tehtava mahdollisimman
pian, kuitenkin viimeistddn 24 tunnin kuluttua ktelon aloittamisesta.(PKL 5a:5.4.)
Tiedonhankintaa koskevissa tapauksissa ilman tuetnimen lupaharkintaa voivat
jaéda niin televalvontaa kuin teknista kuunteluddoskevat tilanteet. Talloin paatosval-
ta ontehtavaan maaratylla tullirikostorjunnan esimiehewémivalla tullimiehella(Tul-

liL 20f.2 8). On otettava huomioon, etta lain tatke on, ettei ole tarkoitus odottaa 24
tunnin maardajan loppuhetkille ennen kuin vaatinalglaan. Kaytdnnéssa useamman
tunnin mittainen pelkkaan pidattamiseen oikeutetilkamiehen paatokseen perustuva
pakkokeino tulisi kyseeseen ainoastaan tilantegsisaa pakkokeinotuomaria ei onnis-
tuta heti tavoittamaat?’ Tullilain mukaan on kuitenkin mahdollista, etté lgel iimoi-
tus tuomioistuimelle on riittava, mikali toimenpttie ei aiota jatkaa enda sen jalkeen
kuin ilmoitus on saapunut tuomioistuimeen (TulliQf2 8), eika tilanne néin ollen tule

tuomioistuimen arvioitavaksi.

Kuten todettu, kiireellisiksi katsotuissa tapaugaisnikaan ulkopuolinen elin ei valtta-
matta valvo telepakkokeinon kayton aloittamistauperin kun telekuuntelumahdolli-
suus sisallytettiin pakkokeinolakiin, lain esit@ssaadettiin, etta kuunteluvaltuuden
edellytyksena on aina riippumattoman tuomioistuingksittaistapauksessa konkreetti-
sen rikosepailyn johdosta antama RfpaTarvetta kiireellisessa tapauksessa kaytetta-
vaan telekuunteluun ilman tuomioistuimen lupaa erugteltu silla, etta joskus tarve
telekuunteluun syntyy niin nopeasti, ettd luvankkaminen tuomioistuimesta johtaisi
kaytannossa kuuntelulla saatavissa olevan todisiiston menettamise&f. Kuiten-

kin tallaisessa tapauksessa varmuus telekuuntailomukaisuudesta saadaan tietaa vas-

ta jalkikateen. Jos telekuuntelu jalkikateisarviustea todetaan lainvastaiseksi, on epé-

180 HE 52/2002 vp 5.72.
161 pevL 8/1994 vp s. 2.
182 HE 52/2002 vp s. 77.
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selvaa sen avulla saatujen tietojen hyvaksikawiiinnassa. Televalvonnan kohdalla
kiireelliset tapaukset ovat ilmeisesti harvinaiseanAinoastaan tarvetta toimenpitee-
seen saattaa tulla silloin, kun on kysymys tetghiiéin tai telepaatelaitteen tilapaisesta

sulkemisesta tai matkaviestimen sijaintiedon hamigesta®®

183 Halijoki 2003: 174-175.
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4. KOHTEEN OIKEUSTURVAA LISAAVIA SEIKKOJA

Yksilon oikeussuojaan vaikuttavat tekijat on taugttkaa preventiivisiin ja repressiivi-
siin tekijoihin. Preventiivisilla tekijoilla tarktetaan nakokohtia, jotka vaikuttavat oi-
keussuojaan lisdéavasti ennen toimenpidetta, raprsss oikeussuojakeinot vastaavasti
ovat keinoja, jotka ovat yksilon kaytettavissa teipiteen jalkeef®* Preventiivisista
oikeussuojakeinoista telepakkomenettelyssa tarkésimuodostuvat toiminnan muo-
tosidonnaisuus, kuuntelukiellot, aineiston kasjttka viranomaisen koulutus. Repres-
siivisista oikeussuojakeinoista oikeusturvatekijéel@pakkokeinomenettelyssa on kan-
telumahdollisuus. Telapakkokeinoprosessissa toiannvalvonta tapahtuu niin etuka-

teisessa kuin jalkikateisessakin mielessa.

Muotosidonnaisuuteen liittyy toimivaltaa sdéntelel@nsaddannon epataydellisyys tai
joustavuus. Jos lainsdadantd on epaselva tai hdkwarainen, viranomaisen toimien
lainmukaisuus voidaan asettaa kyseenalaiseksi.deohbikeusturvaa lisdavia menette-
lyllisia seikkoja ovat myos telepakkotoimenpiteestdoittaminen kohteelle, kuuntelu-

kiellot seka se, mita tapahtuu kuuntelussa ilmietlle ylimaaraiselle tiedolle. Tassa
tutkimuksessa telepakkokeinojen valvonnallisiksjgstelyiksi katsotaan lupamenettely
tuomioistuimessa, viranomaisen siséinen valvorlkainen valvonta, julkisen asiamie-

hen instituutio seka telepakkokeinon kohteen jéiteinen kantelumahdollisuus. Tassa
paaluvussa 4 kasittelen em. yksilon oikeusturvs@élia tekijoita ja padluvussa 5 tar-

kastellaan valvonnallisia seikkoja.

4.1. Normien yksiselitteisyys

Toimivaltuussaannosten tulisi olla mahdollisimmédsigelitteisid, koska telepakkokei-
noilla puututaan yksilon perustuslaillisiin oikeiik$®®. Telekuuntelua ja -valvontaa se-
ka teknistd kuuntelua koskeva lainsdadantt saltiadata tdssad ongelman. Sdanndésten
muotoilu tekniikkasidonnaisuutta valttden voi musida liian yleisluonteisia ilmaisuja

mutta toisaalta laillisuusperiaatteen mukaisestnisealtuudesta on sdadettava riittdvan

164 Husa 2002: 248-249.
185 p5lonen 1997b: 1.
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selkeésti ja yksiselitteisesti maariteltynéa tairinehdittuna. Laista pitaisi nain ollen il-

meta keskeiset tunnusmerkit toimivaltuudelle.

Tekniikan ja erityisesti viestintatekniikan nopeshkys luo ongelman telepakkokeino-
jen laintasoisuuden vaatimukselle. Lainsaadantdadtamatta pysty seuraamaan tata
kehitystd. Nain ollen voidaan olettaa, ettd kaytésd on helppo lahted soveltamaan
toimivaltuuksia analogisesti. Analogisessa paéatilyajatus etenee tietysta erityisesta
seikasta toiseen samankaltaiseen erityiseen seikkgaymys on laissa erityisesti mai-
nitun seikan ja toisaalta mainitsemattoman seiké@sen suhteen arvioinnista ja lain
soveltamisesta sellaisiinkin seikkoihin, joita ladinimenomaisesti tunne, mutta jotka
ovat samankaltaisia kuin laissa mainitut seikaikk®gen samankaltaisuus-arviointi on

harkinnan ja arvostuksenvarainen d&fa.

Telepakkokeinoja koskevat pykalat voisi muotoillaisiksi, jotta tekniset muutokset tai
kehitys olisi helppo sisallyttaa niihin. Tama kunkén tarkoittaisi, ettéa saantely olisi va-
hemman tasmallistd, mika taas ei perusoikeussikganalta ole hyvaksyttavaa. Kovin
monimutkaisiksi muotoillut saannodkset eivat taak/gdesi saanndoksen soveltajaa, nii-
den yksityiskohtaisuuden ja vaikeaselkoisuuden suokainsoveltajan kannalta hel-
pointa olisi, mikali sdannokset ovat lyhyita jap@dti ymmarrettavia, jolloin sd&nnok-

sen soveltajan ei tee mieli esimerkiksi "oikaistatkia”.*®’

Lainsaadantoa tulkittaessa yksiselitteisyyteen ikeusturvaan liittyvd ongelma tulee
myos siitd, miten rajanveto tiedustelutoiminnaregitutkinnan valilla tehdaan televal-
vonnassa ja teknisesséa kuuntelussa. Samaan henkibddaan nimittdin kohdistaa em.
pakkokeinoja hieman eri edellytyksilld ennen ekintha ja esitutkinnan aikattd Ai-
na ei ole yksiselitteisesti maariteltavissa se ihétkn preventiivinen tiedustelutoimen-
pide muuttuu esitutkinnaksi, silla esitutkinnanaatkshetkesta ei ole sdadetty tarkasti.

166 | aakso 1990: 152.
167 Helminen 2006: 125.
188 pslonen 1997b: 109.
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4.2. Toimenpiteesta ilmoittaminen kohteelle

Telepakkokeinon kayttda ei tule jatkaa tarpeettdimeika tuomioistuimen asettamaa
maaraaikaa tule ylittdd. Pakkokeinolain mukaisésligpakkokeinon kayton lopettami-
sesta paattaa aina tutkinnanjohtaja. Paattaminea kyseeseen, kun telekuuntelun tai —
valvonnan tai teknisen kuuntelun tarkoitus on s#ettw tai luvan voimassaoloaika on
kulunut umpeen (PKL 5a:11.1). Telepakkokeinon tadksen voidaan katsoa saavute-
tun, kun silla on hankittu tarpeellinen tieto tas jkay selvaksi, etta tallaista tietoa ei ole
mahdollista saavuttaa. Se, koska tarkoitus on satmpeika telepakkokeinojen kaytol-
le ole enaa edellytyksia, vaatii jatkuvaa valvonpeillystolta®®. Pakkokeinolaki vel-
voittaakin ilmoittamaan telepakkokeinon kohteeraeadle henkildlle, kun asia on lahe-
tetty syyttajan harkittavaksi tai esitutkinta on uten paatetty lopettaa (PKL 5a:11.2).
lImoitusvelvollisuus koskee kaikkia telepakkokeioj

Telepakkotoimenpiteen lopettamisesta tulee ilmaigasinnakin luvan myontajalle tai
mahdolliselle muulle paatdksen tehneelle virkanliehdelepakkokeinon kohteen oi-
keusturvan kannalta on kuitenkin merkittAvampda, epailty itse saa tietda ettd haneen
on kohdistettu telekuuntelua tai -valvontaa taintsté kuuntelua’® Nain ollen, siina
vaiheessa kun telepakkokeinon kayttamisen ilmoigagta ei voi aiheutua haittaa tut-
kinnalle, siitd on ilmoitettava sen kohteena olvalenkildlle, silla muutoin toimenpi-

teen lainmukaisuuden asettaminen tutkinnan pigfirmahdotontd*.

Epaillylle ilmoittamisen on tapahduttava aiviameistaan vuoden kuluttd® pakkokei-
non kayton lopettamisesta, jollei asiassa ole pigataetkinnan lopettamisesta tai asiaa
saatettu syyttajan harkittavaksi. (PKL 5a:11.2.)s@alta taas tullilaissa ei ole asetettu

mitaan aikarajaa ilmoituksen tekemiselle. Epadyiehtavan ilmoituksesisallostaei

%9 pglonen 1997b: 141.

170 Esitutkinta voi paattyéa kahdella tavalla. Jokaasirretaan syyttajalle syyteharkintaa varterptsite-
tdan olla saattamatta asiaa syyttajalle. Jos aseesyyttajalle ja siitd paatetdan nostaa syptilte saa
esitutkintapodytakirjasta tiedon telepakkokeinojérytdstd hantd kohtaan. On myds mahdollista, ettd es
tutkinnan johtaja voi paattaa, ettei saata asigt&gn harkittavaksi (ETL 43 8). Tassa tapauksegpsal-
Iylle on aina, vaikka hanta ei olisi kuulusteltutetkinnassa, ilmoitettava haneen kohdistetuistekpa
keinoista. Ongelmallisempaa on kuitenkin maaritsiamilloin tiedustelutoiminnan voidaan katsoatpéa
tyvan. Tilanteen voidaan ajatella olevan teoriasgsaun esitutkinta alkaa. Kinnunen 1997: 64.

" Halijoki 2003: 182.

172 Apulaisoikeusasiamies llkka Rautio on katsonut @moituksen mydhastyminen 20 paivaa, ei vaa-
rantanut kohteen oikeusturvaa. AOA 11.5.2004, 14/2803
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ole sdadetty. Oleellista ilmeisesti kuitenkin ottd &kohde saa mahdollisuuden oikeus-
turvatoimiin. limoituksessa tulisi kertoa vahintgdakkokeinon kayton ajankohta, mah-
dolliset teleliittymat puhelinnumeroineen seka jaikLisaksi telepakkokeinon kaytto
tulisi perustella ainakin siten, ettd kerrotaannkdi rikoksen tutkimiseksi pakkokeinoa
kaytettin!”® Perustelujen esittdminen onkin oleellista, jotyatptadn arvioimaan onko
telepakkokeinojen kayttamiselle ollut hyvaksyttasyyt.

Huomioitavaa on sééntelyn aukollisuus tullilakit@sesti huomioon ottaen. Tullilain
toimenpiteestéa ilmoittamisesta koskevassa pykakdissaadeta toimenpiteesta kohteelle
iimoittamisesta niissé tapauksissa, joissa tel@ralasta on paattanyt tuomioistuin il-
man, ettd tulliviranomainen olisi Kiiretoimenpitéemloittanut televalvonnan omana
paatoksendan. Lainsaadannossa on siis aukkojagminkksi meneillaan oleva koko-

naistarkastelu onkin tarpeen.

4.2.1. Poikkeukset ilmoitusvelvollisuuteen

Oikeusturvasyista sille, etta ilmoituksen antamigkéitaan tai se jatetaan antamatta, on
oltava painavat syyt. Pakkokeinolain mukaisissap@kkokeinoissa ilmoittamisen siir-
tamisesta tai ilmoittamatta jattamisesta paatt&@anuantanut tuomioistuin. Tullilain
mukaan kohteelle ilmoittaminen on tulliviranomaisemassa harkinnassa (TulliL 20g
§)'* Edellytyksena sille, etta ilmoitus voidaan teltitta mydhemmin tai jattaa ko-
konaan tekeméttd, on eti@noittaminen vaarantaa tiedonhankinnan tarkoitukgei
rikoksen esitutkinnarfTulliL 20g.1 §) taitdrkea tutkinnallinen syyPKL 5a:11.2)\"°
Tuomioistuimen mahdollisuudet paattaa siis siitég #émoitus epadillylle tehdaan myo-
hemmin kuin vuoden sisélla pakkokeinon kayton Itgeisesta tai jattaa ilmoitus ko-

konaan tekematta, liittyy tapauksiin, joissa vakaeu@oksen tutkinta edelleen jatkuu ja

173 pglonen 1997b: 145. Kaytanndssa ilmoitus tehdagallisesti, mutta myds puhelimitse annettua il-
moitusta on pidettava patevana. Helminen, Lehtoli&lainen 2005: 715.

1" Harkintaa rajoittavat yleiset periaatteet on kitjdhallintolain (6.6.2003/434) 6 §:44n. Naita otaat
koitussidonnaisuus-, objektiviteetti-, yhdenvenais-, suhteellisuus-, luottamuksensuoja- ja koleris
aate.

75 Vyuonna 2006 tuomioistuin myénsi luvan ilmoituksgkkaamiseen 7,4 %:ssa telekuunteluluvista ja
kokonaan luvan ilmoituksen tekematta jattamiselfe%:ssa naista luvista. Televalvonnan kohdalla vas
taavat luvut ovat 9,2 % ja 2,6 %. lImoitusten telsam myohastymiseen liittyi tuntemattomat epaijéyt
erityisesti ulkomaiset liittymat. Eduskunnan oikasismiehen toimintakertomus vuodelta 2006: 76.
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ilmoittaminen vaarantaisi asian selvittamisen taizgsemiset®. Kuitenkin koska kyse
on poikkeuksesta normaaliin ilmoitusvelvollisuuteem sédanndsta tulkittava taman

vuoksi suppeasti’.

Apulaisoikeusasiamies on kiinnittanyt huomion "&#k tutkinnallinen syy” -

ké&sitteeseen, jota vaaditaan ilmoituksen lykk&aemsé'leisesti syyna on pidetty kes-
keneraisen esitutkinnan suojaaminen. Apulaisoik&asdes on kuitenkin lausunut, etta
perustelluksi syyksi ilmoituksen lykkaamiselle silolla myos vaara yleiselle turvalli-
suudelle tai jonkun hengelle ja terveydéfie Esimerkiksi tilanne voisi olla kun halu-
taan suojata poliisille tietoja antanutta henkil@aPelkka vaara yleiselle turvallisuudel-
le tai hengelle ei kuitenkaan yksindén ole pakkoddain mukainen peruste ilmoitta-
matta jattdmiselle, mutta tapaukset voidaan pdiastén, etta niilla on myos tarkea
tulkinnallinen merkitys. Apulaisoikeusasiamies s@ekuitenkin, niiden yhteen lukemi-

sen "tarkean tutkinnallisen syyn” kanssa tuottavaikeuksia.

Esitutkinnan keskeytyminem yksi sellainen tarkea tutkinnallinen syy, joltaidaan
tehda ilmoitusvelvollisuuteen poikkeus. Esitutkinneeskeyttamisessa ei ole kysymys
tutkinnan paattamistoimenpiteistd, vaan se tulesyikykseen, kun todistusaineisto ju-
tun paattamiseksi on puutteellinen eik& uutta tadaneistoa ole heti odotettavissa ja
on olemassa varaus, etta tutkintaa tullaa jossaimeessa jatkamaan. Esitutkinnan kes-
keytymiselle ei periaatteessa ole muuta ajallidéaayaa kuin rikoksen vanhenemi-
nert®®. Eduskunnan apulaisoikeusasiamies onkin ottarmtindsuhteesta ilmoitusvel-

vollisuuteen kantaa seuraavasti:

AOA 16.12.2004, 137/2/04. Apulaisoikeusasiamies tottkittavaksi tele-
pakkokeinojen kaytosta ilmoittamiseen. Tarkastusk@ylaan oli tullut
esille useita tapauksia, joissa kérdjaoikeus akitnanjohtajan esityksesta
paattanyt, ettd ilmoitus pakkokeinon kaytosta vardgttdd kokonaan te-
kemaétta, koska asian esitutkinta oli kesken.

YO HE 22/1994 vp s. 31-32.
Y7 Halijoki 2003: 183.

178 AOA 16.12.2004, 137/2/04.
1 Ks. Polonen 1997b: 147.
180 pslgnen 1997b: 146.



51

Jos tarve olla ilmoittamatta telepakkokeinon kagg®htuu esitutkinnan
keskeneraisyydesta, AOA:n mielesta on selva,ilett@ttamista pitaisi ly-
katd, jos tahan on tarkeitd tutkinnallisia syitdjtia ei antaa kuitenkaan lu-
paa jattda tekematta ilmoitusta kokonaan. Myds &paia ihmisoikeustuo-
mioistuin on hyvaksynyt, etta kaikissa tapaukseisaoida vaatia pakkokei-
non kaytosta ilmoittamist&. AOA:n tekemien tarkastushavaintojen mu-
kaan ilmoitus olisi jatetty kokonaan tekemattadsplerusteella, etta esitut-
kinta on kesken.

Tullihallituksen vuotta 2003 koskevassa selvityksetelekuuntelussa oli ilmoitettu 50
%:ssa tapauksissa, 30 %:ssa tapauksessa ilmoitiis tehdd myohemmin ja 20 %:ssa
se saatiin jattdd kokonaan tekematta. Televalvowsalta luvut olivat 53 %, 43% ja 4
%. Apulaisoikeusasiamiehenkin mielestd, vetoamiasitutkinnan keskeneraisyyteen
on este ilmoittamiselle, joka ajan my6ta poistuaikReuksia siihen paasaantéon, etta
maaraajan kuluessa telepakkokeinon kaytosta kutrhaittaa, tulisi tehda vain valtta-
mattomista syista ja valttdmattomissa maarin. BSesti niitd paatoksia, joilla sallitaan
koko ilmoittamisen jattdminen valiin, tulisi rajaa. Tulisi myds ottaa huomioon, etta
jos olosuhteet muuttuvat siten, etta ilmoittamgitimiselle ei enaa ole perusteita, tut-

kinnanjohtajan tulee perusoikeuksien edistamisey&ssa ilmoittaa epaillylle kaytosta.

Liséksi oikeusturvan kannalta ajateltuna, ilmoitisen voidaan kuvitella olevan har-
vemmin mahdollista ilman etta tiedustelutoimintariivityy, tiedustelutoiminnan luon-
teesta johtuen. Toisaalta taas nimenomaan oikewastyistd toiminnassa jossa toimen-
piteisiin ryhdytaan ennen kuin rikosta on tapahtumaisi ndhdé puhuvan sen puolesta
etté kohteen oikeusturvan tarve olisi korosté&tfu.

4.3. Kuuntelukiellot

Telepakkokeinojen kayttoa rajoitetaan paitsi asedita toiminnalle aikaraja, myos ra-

joittamalla niita keskusteluja, joita ylipaansadaan kuunnelf&®. Pakkokeinolain 5 a

1BLEIT on todennut, etta jalkikateinen ilmoittamintankkailusta sen kohteeksi joutuneelle saattasavaar
taa pitkan tahtdimen tavoitteita, joihin tarkkdéubn alun perin pyritty. limoittaminen saattaa myhe-
uttaa niiden menetelmien paljastumisen, joita tieluelimet kayttavat. EIT on valmis hyvaksymaan
vahaisia rajoituksia ilmoitusvelvollisuuteen. EBpaus Klass v. Saksa (6.12.1978).

182 AOA 16.12.2004, 137/2/04.

18 Kinnunen 1997: 74.
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luvun 10 8:ssa saadetaan kuuntelukielloista. BiliR0 i §:ssa viitataan pakkokeinolain
kuuntelukieltopykalaan ja todetaan, ettd pakkokainokuuntelukiellot ovat voimassa
my0s tullilain nojalla tapahtuvassa teknisessa kelussa, myds muuhun henkil66n
kuin epailtyyrt®* kohdistuvassa teknisessa kuuntelussa. Kuunteloktatkoittavat sita,
etté tietyt luottamussuhteet nauttivat kuuntelusd8j. Kuuntelukiellot osoittavat sen,
ettd luottamuksellisen viestin ytimeen kuuluvatakin periaatteessa keskustelut epail-
lyn ja kuuntelukiellon piiriin kuuluvien henkildisekanssa. Kuuntelukiellot koskevat
telekuuntelua ja teknista kuuntelua, silla telewalvalla ei kaytannéssa ole mahdollista
saada samanlaista luottamuksellista tietoa kun jeeleeknisella kuuntelulf&®. Kuunte-
lukielto on vastingodistamiskiellolleja asiakirjan takavarikkokiellollga sen merkitys
on kieltaa oikeusvaltiollisten perusteiden vasgistodistusmetodien kayttd ja samalla

suojata yksityiselaman ja luottamuksellisen viestinjad®”.

Telekuuntelua tai teknistd kuuntelua ei saa kohdigpaillyn ja hanen oikeudenkayn-
tiavustajansa tai epaillyn ja papinvalisiin keskusteluihin, joiden osalta kuuntelutde
on ehdoton(absoluuttinen kuuntelukielto). Kuuntelukiellossaat myds keskustelut
epaillyn ja taman lahisukulaisBn 1aakarin®, muun avustajan tai oikeudenkayntiasia-
miehen kuin epaillyn avustajan tai lahdesuojaarwatiéttujen® valiset keskustelut (re-
latiivinen kuuntelukielto). Relatiiviseksi kuuntddellon tekee se, ettd mikali tutkittava-
na on rikos, josta seuraa vahintaan kuusi vuottkesatta tai sitd ankarampi rangaistus
tai tallaisen rikoksen yritysta tai osallisuuttdnen (PKL 5a:10.1), eivéat kuuntelukiellot
mainittujen henkildiden kohdalla pade. Pakkokeimolaukaisissa telekuuntelutapauk-
sissa relatiivinen kuuntelukielto kaytanndssa y&istutomaattisesti, koska kaikista te-

184 Talla viittauksella tarkoitetaan kaytanndssa sitt kuuntelukiellot ovat voimassa esitutkinnasikisi
myds tiedonhankinnassa.

> pglenen 1997a: 1226.

18 HE 22/1994 vp s. 30-31.

87 pglonen 1997b: 149; Kinnunen 1997: 74.

188 | akiin perustuva vaitiolovelvollisuus on vain Suemvaltiokirkon papeilla, nain ollen kuuntelukielto
ei koske epdillyn ja jonkun muun kirkkokunnan papidlisia keskusteluja (Oikeudenkadymiskaaren
(1.12.1734/4) 17 luvun 23 8§ 2 mom. ja kirkkolain (26.1993/1054) 5 luvun 2 § ja lain ortodoksisesta
kirkosta (10.11.2006/985) 1108).

189 Epaillyn lahisukulaisia ovat nykyinen tai entinamiopuoliso tai kihlattu, ylenevassé tai alenevassa
polvessa oleva sukulainen tai se, joka on tai tut ohimisissa téllaisen kanssa ja epadillyn sissetikai
naiden aviopuolisot seké epaillyn ottovanhemmalgjpset (OKK 17:20)

190 aakérin liséksi kielto koskee apteekkaria tailiéttai heidan apulaistaan (OKK 17:23.1.3 ).

191 | ahdesuojaan oikeutettuja ovat sananvapauden akéigiesta joukkoviestinndssa annetussa laissa
(460/2003) tarkoitettu yleison saataville toimitetuiestin laatija taikka julkaisija tai ohjelmataiman
harjoittaja tai tAméan palveluksessa oleva henkKlKK 17:24.3)
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lekuunteluun oikeuttavista rikoksista voi seuratekin kuusi vuotta vankeutta. Tiedus-
telutoiminnassa relatiivinen kuuntelukielto voi s#§8 ainoastaan, mikali tutkittavana
on tullirikoksena pidettavd huumausainerikos, jostaraa siis vahintdaan kuusi vuotta
vankeutta. Teknisen kuuntelun kohdalla kuuntellgiekohdistuvat my6s vankilassa
vangin ja laakarin, sairaanhoitajan, psykologins@siaalitydntekijan valisiin keskuste-
luihin (PKL 5a:10.2). Vuonna 2006 tullilaitoksen lepakkokeinotoimivaltuuksilla

kuuntelukielloista tehtiin 26 poytékirjamerkintjéista 17 koski lahiomaista ja 9 oikeu-
denkayntiavustaja®. Seuraavassa esimerkki rajanvedosta ns. absskmtkuuntelu-

kiellon piirin kohdalla.

AOA 22.12.2005, 83/4/04. Kargjaoikeus oli myontaluwtan torkeasta ve-
lallisen petoksesta epailtyyn liittyvaan teknisdarunteluun ja tekniseen
katseluun vankilan tapaamistilassa. Kuuntelua setom 5.10.2001-
21.1.2002 keskusteluihin, joita vanki kavi oikeatgen kandidaatin kanssa.
Oikeustieteen kandidaatti oli itse ollut aikaisemrtullut epaillyksi tapah-
tumakokonaisuuden yhteydessa. Kun han tuli tieksiskohdistuneesta ri-
kosepailysta 17.1.2002, han ilmoitti toimivansailyg@ avustajana ja nain
ollen hankitut tallenteet oli havitettdva, koska olevat kuuntelukiellon
alaisia.

Pakkokeinolaissa tai sen esitdissa ei ole otetiakatilanteeseen, jossa oikeudenkayn-
tiavustajaa itseadn epadillaan rikokseen syyllisekska tapauksessa avustajan ja epail-
lyn valiset keskustelut nauttivat kuuntelusuojaaijtd ei saa kuunnella. Kyseenalaista
tapauksessa oli myos se, mista lahtien oikeustiekeadidaatti oli toiminut epaillyn
avustajana. Poliisi ei ollut teknistéd kuuntelua ritettaessa selvittanyt erityisesti sita,
oliko oikeustieteen kandidaatti avustajasuhteepsdtgyn. Apulaisoikeusasiamies kat-
sookin paatoksesséaan, etta avustajasuhteet telNsitda ko. asetelmassa ja viittaa Eu-
roopan ihmisoikeustuomioistuimen tuomiodhmissa korostetaan asianajosalaisuuteen
liittyvien seikkojen huomioon ottamista. Apulaiseiksasiamies pitddkin paatoksessaan
saantelya pakkokeinolaissa puutteellisena ja mébkdsii Euroopan ihmisoikeussopi-
muksen 8 artiklan (oikeus nauttia yksityis- ja megiaman kunnioitusta) vastaisena.

192 Tyllihallitus 2007: 11. On kuitenkin syyta suhtaartkriittisesti téllaisiin tilastotietoihin.
193 EIT tapaus Sallinen ym. v. Suomi (27.9.2005)
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Kuuntelukiellon merkitys on reaaliaikainen muttaséalta jalkikateisesti asiantilan to-
teava. On luonnollista, ettd keskustelun kuuntahemialoitetaan tietamatta keskustelu-
kumppanien henkil6llisyytta ja ettd tama on jokuuktelukiellon piirissé oleva henkild.

Jos kuuntelun aikana néin ilmenee, toimenpide @akdgettava ja mahdolliset tallen-

teet tai muistiinpanot on havitettava heti (PKL1EA1).
4.3.1. Tallenteiden tarkastaminen

Ajatus on, etta tuomioistuimessa ei millaéan tavalataisi hyvaksikayttaa kuuntelukiel-
lon piirissé kaytya keskustelua epaillyn vahingbksilos kuuntelu on ollut reaaliaikais-
ta, kuuntelu voidaan yleensa keskeyttaa heti, mast&uuntelu on nauhoitettu, nauhan
purkaminen on télta osin keskeytettava ja puhelthipiava pois nauhalta. Tahan liittyy
tallenteiden tarkastaminePKL 5a:12), joka tarkoittaa sitd, etta telepakdiokjen
avulla kertyneet tallenteet on ensi tilassa tadttesta tutkinnanjohtajan tai hdnen maa-
raamansa virkamiehen toime'sta Koska kaikkea tietoa ei saa sailyttaa tai arkdsto
tarkastusvelvollisuuden tarkoituksena on pyrkikistamaan telepakkokeinon jatkami-
sen edellytykset eli maarittdd merkitykselliset toggkinnan kannalta, mutta myds
kuuntelukieltojen alaisten osuuksien ja ylimaandisedon poistaminéer.

Myds tullilaissa on sdannos tallenteiden tarkistmsia, mika poikkeaa hieman pakko-
keinolain sdantelysta (TulliL 20h 8). Pykalassénptetaan sitd, ettgksinomaan sivul-
lista koskevatiedot on viipymatta havitettava, ellei niita taavtullirikoksen selvittami-
seen (TulliL 20h.1 §). Lain esit6idel! mukaan tallenteiden tarkastuksen tarkoituksena
on valvoa, ettéd saannoksia televalvonnan ja teknigekkailun edellytyksistd noudate-
taan ja etta nailla hankitut aineistot talletetadhlaitoksen henkilérekistereita koskevi-

en saannosten mukaisesti.

¥4 pglonen 1997b: 150.

19 saannoksessa on myds viittaus siihen, ettd kwssltai valvonnassa syntyneeseen materiaaliin saa-
vat tutustua ainoastaan tutkinnanjohtaja, syyt@ijfuomioistuin tai asianomaisen rikoksen tutkijbar-
koituksena on, ettd aineiston arkaluonteisuuderksiugsiihen péésee tutustumaan vain mahdollisimman
pieni joukko tutkijoita. Helminen, Lehtola & Virollaen 2005: 719.

%8 Kinnunen 1997: 73; Pélénen 1997b: 157.

"HE 95/2002 vp s. 18-19.
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Tallenteiden tarkistaminen voi muodostua raskatdignteiden laajuuden vuoksi. Tek-
nisessa kuuntelussa tarkastettavaksi tulee huoraatteenemman ja suurempia tallen-
teita kuin esimerkiksi telekuuntelussa. Teknisearkalun kayttdé on kuitenkin véhenty-
nyt viime vuosina merkittavasti® Saannokset siita, mita tallenteille tarkastuksin j

keen tapahtuu, sisaltyvat kuuntelukieltoja ja yléréisen tiedon kayttéa koskeviin py-
kaliin (PKL 5a:10 ja 5a:13).

4.4. Ylim&arainen tieto

Ylimaaradinen tieto voidaan maaritella sellaiseldepakkokeinon avulla saaduksi tie-
doksi, joka ei liity mihinkaan rikokseen tai tiedkjoka liittyy muun kuin kuuntelulu-
vassa mainitun henkilon rikokseen. Lisaksi kuuntedikana voi tulla ilmi, ettd kuunte-
lun kohteena oleva henkil6 on syyllistynyt muihikoksiin, joista aiemmin ei ollut tie-
toa tai tieto voi olla sellaista, johon kuuntelud@pei voitaisi myontaéa. Tiedolla voi olla
myds merkitysta toiselle viranomaiselle tai yksiglie yhteisollé®® Tullissa ylimaa-
raisté tietoa tai kuuntelukiellon alaista aineisesintyy poliisia vahemman, eika esi-
merkiksi vuodelta 2006 kertynyt ylimaaraisen tied@yttod koskevia merkintoja®

Yksityisyyden suojan kannalta onkin huomattavat gksityiselaman piiriin kuuluvia
esim. liikeasioita tai muita arkaluonteisia tietmja tulliviranomaisen hallus&&. Yli-
maarainen tieto on havitettava sen jalkeen, kue @silainvoimaisesti ratkaistu tai jatet-
ty sillens&’2 Tieto saadaan kuitenkin sailytta4 ja tieto tedietpoliisin rekistereihin, jos
se koskee sellaista rikosta, jonka tutkinnassassama#ayttaa tele- tai teknista kuunte-

lua?®® Lisaksi tieto saadaan sailyttaa jos sita tarvitékeoslain 15 luvun 10 §:ssé tarkoi-

198 Eduskunnan oikeusasiamiehen toimintakertomus \te8606: 77.

19vViro & Virtanen 2004: 38.

20 Eduskunnan oikeusasiamiehen toimintakertomus Jta@905: 77. Tassakin tapauksessa voidaan
kuitenkin suhtautua varauksella tilastotietoon.

“IHelminen, Lehtola & Virolainen 2005: 719.

292 Kun ylimaaraista tietoa ei haviteta valittomastikastuksen jalkeen, varmistetaan etté kaikki afoei
on tarvittaessa viela kaytettavissa oikeudenkaganislE 52/2002 vp s. 27.

203 ylimaaraisen tiedon kohtalon méaérittaa se, mitakavaan rikokseen se liittyy. Jos kuuntelussa ilmi
tulevan uuden rikoksen tutkinnassa ei saisi kaygkuuntelua tai teknista kuuntelua, kertynye#to

on siis havitettdva eikd sitd saisi todistelukiettdiittyen kayttda todistusaineistona epailtyataas.
Helminen, Lehtola & Virolainen 2005: 778-779.
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tetun rikoksef’* estamiseen. Nama tiedot, joita ei ole havitettdalytetaan viiden
vuoden ajan asian lainvoimaisesta ratkaisustalemnsa jattAmisesta.(PKL 5a:13.1.) On
otettava huomioon, etta oikeus tiedon sailyttanmdezskee eri rikoksia riippuen siita,
onko kyseessa ollut menetelma telekuuntelu vaiimekn kuuntelu. Matkaviestimien
sijaintitiedot sen sijaan on havitettava heti ksraan lainvoimaisesti ratkaistu tai jatet-
ty sillensa. (PKL 5a:13.2.)

Tullilain ylimaaraista tietoa koskeva saantely @maistu valjemmin. Siind todetaan,
ettd mikali teknisella kuuntelulla saatu tieto kdtau muuhun tullirikokseen kuin sii-
hen, jonka estamiseksi tai keskeyttdmiseksi kuuatsuoritettiin, tiedon saa tallettaa
tullilaitoksen henkildrekisteriin vain siina tapagssa, jos se koskee sellaista tullirikos-
ta, jonka estamiseksi tai keskeyttdmiseksi kuuatghidaan suorittaa (TulliL 20h.2 8).
Ylim&aaraisen tiedon hyvaksikaytdossa on kysymystyksiyden suojan ja oikeudenmu-
kaisen oikeudenkaynnin yhteensovittamisesta. Toetylimaaraista siina merkitykses-
s4, ettd sen hankkimiseksi ei ole annettu lupamagiraysta. Ylimaaraisen tiedon kayt-
to6a ei ole nimenomaisesti kielletty, eli voidaariska ylimaaraisen tiedon kayton ole-
van lahtokohtaisesti sallittua. Tamé& koskee esiatkn suuntaamista, lisanayton han-
kintaa seka tiedon kayttamista todisteena oikeudlgmiissZ®® Vaikka ylimaaraisen
tiedon hyddyntamista tuomioistuimessa rajoitetaantieto kuitenkin jo tullirikosta sel-
vittdvan tietoisuudessa eikd se esta tiedon kagtamyodyntamista rikostutkinnassa.
Voidaan ajatella, etté ylimaaraista tietoa hyodyt#sin nain ollen myos lievien tulli-

rikosten torjuntaan tai selvittamise®h.

Tuomioistuin voi yksittaistapauksissa myds kielyditnaaraisen tiedon kayttamisen to-
disteena, samalla tavoin kuin kuuntelukiellon a&aisnateriaalin kaytén osalta. Asiassa
punnittaisiin ja arvioitaisiin kayttokiellolla suaitavia etuuksia ja arvoja seka oikeu-
denmukaisen oikeudenkaynnin vaatimuksia ja toiadalis todisteen merkityksellisyyt-
ta ja pyrkimysta aineellisen totuuden selvittanmisdesitdissa perustellaan talla saata-

van paremman lopputuloksen kuin jos laissa olisingn ylimaaraisen tiedon kaytto-

204 RL 15 luvun 10 § séaéntelee torkean rikoksen iltaniatta jattamista.
295 HaVL 38/2002 vp s. 6; HE 52/2002 vp s. 27
2% pplonen 1997b: 189.
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kielto.?®” Esityksessa vedotaan vapaan todistelun ja todlistkisinan periaatteeseen,
mik&a on todistusoikeuden perusléhtokoffflaYlimaaraisen tiedon totaalinen kayttos-
kielto tarkoittaisi poikkeusta em. periaattees&en/oidaan ajatella etta olisi jarjenvas-
taista, etta rikokseen syyllistyneellda henkilollisiooikeus saada suojaa syytetta ja oi-
keudenkayntia vastaan silla perusteella, ettd aaytt saatu tietyn laillisesti kaytetyn

pakkokeinon sivutuotteerfa’

Telekuuntelussa tai teknisessa kuuntelussa kergingisto on usein rikoksen kannalta
taysin merkityksetonta, se voi liittya esimerkikgaillyn ja keskustelukumppanin liike-
asioihin, joilla ei ole mitdan tekemista tutkinnkannalta. Siin&d tapauksessa, etta yli-
maaraiset tiedot eivat liity mihink&éan rikokseenden kayttamiseen ei voi olla mitaan
hyvaksyttavaa tarvetta. Kysymys tiedon kayttamisest ongelmallisempi, mikali yli-
maarainen tieto koskee epaillyn tekem&& muuta kuunteluluvan perusteena olevaa
rikosta tai jonkun muun kuin epaillyn tekeméaa rileggai rikosta joka on vasta valmis-
teilla. Apulaisoikeusasiamies on valvontatoimirszs todennut, etta ylimaaraisen tie-
don kaytdsta on epatietoisuutta. Myods korkein asken joutunut ottamaan kantaa yli-

maaraisen tiedon kaytt6on todisteena oikeudenkagéani

KKO 2007:58. Kysymyksessé oli esitutkintaviranonedies sattumalta tullut
tieto, joka koski kuunteluluvan kohdehenkildiderskastelua kerhotilassa
luvan voimassaoloaikana. Tieto koski muuta rikdaten sita, minka tutki-
mista varten kuuntelulupa oli myénnetty. Ylimaaegintieto kohdistui ri-
kokseen, johon teknistd kuuntelua koskevaa pakkokgpaa ei olisi ollut
edes mahdollista myontaa. A:lla oli mahdollisudseadenkéynnissa kiistaa
tallenteen oikeellisuus ja kuulustuttaa haluamitthstajia tallenteen joh-
dosta. Tapauksessa teknisen kuuntelun avulla saanitallennetta voitiin
kayttda todisteena rikosoikeudenkaynnissa siitdlimatta, ettd kargjaoi-
keuden myoéntama kuuntelulupa oli myéhemmin kant@hmalosta kumottu
ja etta tallenne sisalsi pakkokeinolain 5 a luv@r8issa tarkoitettua ylimaa-
raista tietoa.

2THE 52/2002 vp s. 27-28; HE 22/1994 vp s. 18-19.

298 \/apaan todistelun periaatteesta saadetaén oikk@igimiskaaressa. Sen mukaan tuomioistuin on oi-
keutettu arvioimaan kaikkia jutussa esille tulletakkoja ja paattamaan taman pohjalta, mika arutot
asiassa (OKK 17:2).

29 HaVL 38/2002 vp s. 7.

20HE 22/1994 vp s. 19.
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Pakkokeinolain esit6isé perustellaan ylimaaraisen tiedon kayton saantefiienaa-
raisen tiedon kayton rajoituksilla on tarkoitus jati® rikoksesta epaéiltya tai kansalaisia
yleensa liian laajalta kuuntelun kaytolta. Ylimaaea tiedon kayttdéa esitutkinnassa ei
ole mydskaan jarkevaa tai edes realistista pyrgianeaan. Jo saatujen tietojen kayton
rajoittamiselle ei ole mitaan hyvaksyttavaa peristeottaen huomioon esitutkinnan
vaikeutumisen ja rikollisen suojaamisen. Ylimaaeaisiedon kayttoon tulisi suhtautua

samalla tavalla kuin mihin tahansa sattumalta winaaisen tietoon tulleeseen tietoon.

Normien yksiselitteisyyteen seka ylimaaraisen tred@yttoon liittyy seuraava Edus-

kunnan apulaisoikeusasiamiehen tapaus.

AOA 28.9.2004, 2396/2/02. Esitutkintapoytakirjamgantoon oli merkitty
tallennetun puhelun osalta my6és ennen varsinaiséelpn alkamista A:n
lausuma, jota kaytettiin nayttona kargjaoikeudg¢asa tuomittiin torkeasta
huumausainerikoksesta seitsemaksi vuodeksi vardeute

Apulaisoikeusasiamiehen selvityksessa kavi ilm# éelekuuntelujarjestel-
ma toimii siten, etta teknisista syista tallentaemralkaa matkapuhelinten
osalta jo silloin, kun soittaja painaa "lahetd”-pamta. Jarjestelma tallentaa
nain ollen my6s keskustelun, jota soittaja kay aastista odotellessaan.
Kysymyksessa ei ole ylimaaréainen tieto, koska expatksessa tieto liittyi
tutkittavana olevaan rikokseen.

Keskeista asiassa on, oliko epailty lahettéanyivtestin. Apulaisoikeusasiamiehen kasi-
tyksen mukaan pakkokeinolaki sallii vain epéillghéttamien ja hanelle tarkoitettujen
televiestien kuuntelun, mutta ei anna lupaa yléidasunnella kyseisen teleliittyman

kautta tapahtuvaa televiestin@fa.Em. kaltaisissa tilanteissa soittaja ei varmasti y

marrd lahettavansa televiestia, vaan vasta valatigiasiihen. Kysymyksessa olevan
kaltaisen tiedon luonteesta ja mahdollisuudestat&&\sita todisteena on epaselva kun
tilanne on kokonaan telekuuntelusddnnosten ulkgfiegbava. Apulaisoikeusasiamies
pitdd paatoksessaan ongelmallisena epaillyn |&héttdeleviestin kasitteen tulkitsemis-

ta niin laajasti, ettd kysymys voisi olla tuloksetian soittoyrityksen aikana tallentu-

21 HE 52/2002 vp s. 27-28.

212 pakkokeinolain telekuuntelua koskevassa maarisaanoksessa kysymys on viestintamarkkinalais-
sa tarkoitetun yleisen viestintaverkon tai siihiéetyn viestintdverkon kautta kulkevasta viestist#&ttéa
telekuuntelu tapahtuu salaa viestin sisallon géivitseksi. AOA katsoo kuitenkin, ettd viestintanidrk
nalailla, joka séatelee l&ahinna telepalvelujenasaaitta ym. olisi merkitysté arvioitaessa sitd ol on
kysymys epdillyn [&hettamasté televiestista pakkuakekia sovellettaessa.
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neesta puheesta. Perusoikeuksiin puuttumiseenttakean sdénndsten tulee olla tark-

karajaisia ja tdsmallisesti maariteltyja.

Apulaisoikeusasiamies on myos todennut, ettd teletalussa, joka kohdistuu muun
kuin epaillyn viestintaan, esimerkiksi epdillyn wein ja toisen ulkopuolisen henkilon
valisiin keskusteluihin, saadun informaation eidaokatsoa olevan ylimaaraista tietoa.
Tilanne on rinnastettava ehdottomiin kuuntelukigito eiké kysymys ole laillisesti kay-
tetyn pakkokeinon sivutuotetta. Ei-epdillyn henkilteleviestin kuunteluunhan ei lain
mukaan voi saada lupa®. Kuvatussa tilanteessa voi olla kyse ns. tiedotiégiipuhe-
lusta, johon ei ole viittausta taman hetkisesg#sBadannossa.

213 Ks. AOA 21.10.2003, 200/4/01.
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5. LAILLISUUSVALVONTA JA JALKIKATEINEN KANTELUMAHDO LLI-
SUUS

Keskeisin telepakkokeinoihin liittyva oikeusturvaaaikuttava tekija on toiminnan lail-
lisuuden valvonta. Telepakkokeinojen kohdalla omittéin katsottu, etta muutoksen-
hakuoikeutta lievemmat oikeusturvajarjestelyt austtivia. Kaytannossa telepakkokei-
nojen kayton kohdalla jalkikateisilla oikeusturvaia@lla mahdollisuudet reagoida
ovatkin normaalisti vahdisemmat kuin muiden pakkosjen kohdalla, jotka tulevat

kaytanndssa heti tai hyvin pian kohteen tietoon.

On katsottu, etta laillisuusvalvonnan vaikutuksesa-alueita ovat ainakin 1) virheita
ennalta ehkéiseva vaikutus, joka perustuu uskattgvdoimivaksi tiedetyn ulkopuoli-
sen laillisuusvalvonnan olemassaoloon, 2) korjaatgava, joka merkitsee mm. oikeut-
ta tehda ehdotuksia sdannosten muuttamiseksi jatdmiseksi seka oikeutta hakea
tuomiopurkua, 3) viranomaistoiminnan ohjaus ja #anvomaistoimintaa tukeva vaiku-
tus, joka liittyy siihen, ettd ulkopuolisen valvamolemassaolo vahvistaa luottamusta
viranomaistoiminnan asianmukaisuut€énLaillisuusvalvonnan voidaan katsoa olevan

ennemmin eteenpain katsovaa kuin taaksepain suuntsta ja rankaisevas.

Turvallisuusviranomaisten toiminnan laillisuusvait@ voidaan jakaa asianomaisen
hallinto-organisaation sisaiseen valvontaan ja plkdisten laillisuusvalvojien suorit-
tamaan valvontaan. Sisadiseksi valvonnaksi voidagsola virkavalvonta, eli ylempien
viranomaisten harjoittama alempien viranomaistelworda eli mm. sisdasiainministe-
rion suorittama valvonta. Ulkoiseen valvontaan kuurityisesti valtioneuvoston oike-
uskanslerin seka eduskunnan oikeusasiamiehen tenmaitvalvonta. Lisaksi tdssa tut-
kimuksessa valvonta-kasitteen alla kasitellaan tamtuimen roolia lupaviranomaisena

seka julkista oikeusasiamiesta ulkopuolisena kdintu@ana instituutiona.

214 Jonkka 2007a: 171.
215 Jonkka 2007b: 3109.
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5.1. Tuomioistuimen rooli oikeusturvan toteutumisakaajana

Tuomioistuimen rooli on telepakkokeinon kohteenesigsuojaa puolueettomasti valvo-
va ja yllapitava elin, jonka roolia ei voi mielestdiikaa korostaa. Tuomioistuimen paa-
tosvaltaa lupavaatimusasiassa perustellaan ykpyges ja luottamuksellisen viestin
suojaan puuttumisella ja silla, etteivat telepaldiokt normaalisti tule kohdehenkilon
tietoorf*®. Tehdessaan telepakkokeinoja koskevia ratkaisujenipistuimen rooli on
toimia kansalaisten perusoikeuksien turvaajanataroisaalta sen pitaa ottaa huomi-
oon my6s muiden henkil6iden, erityisesti asianoapst, aseman turvaamisen seké var-
sinkin vakavien rikosten osalta rikoksen selvittst@ivaativan julkisen intressin. Rat-
kaisujen taustalla tulee olla pyrkimys aineellisetuuden selvittdmiseen ja esitutkinnan

tarkoituksen saavuttamise&i.

Tuomioistuimen tehtava on pakkokeinon laillisuugkolti, eli sen turvaaminen, etta
telepakkokeinoja koskevat paatokset ovat lainmukgésetta niitd toteutettaessa nouda-
tetaan saanndsten ja maaraysten mukaisia menetigigya. Tuomioistuimen asiana ei
ole harkita pakkokeinon tarkoituksenmukaisuuttaarnvae jaa esitutkintaviranomaisen
harkintaan. Tuomioistuimella on my6s valta paatéity ei kaytetd sellaista hakemuk-
sen kohteena olevaa pakkokeinoa, johon ei ole vjdldytty?*®

Lainmukaisuuskontrolli tarkoittaa, etta kyseisekkmkeinon edellytykset ovat kasilla,
ja etta toimenpidetta kaytetdan laissa tarkoitgtukoitusperan saavuttamiseksi. Tuo-
mioistuimen tehtava ei ole paattaa siitd, onko esievalvontahakemuksessa kyse yk-
silon tai yhteiskunnan turvallisuutta vaarantad@si*>. Tuomioistuimen tutkintavallan
piiriin kuuluva oikeusharkinta siséltaa lisaksi settei pakkokeino ole suhteellisuuspe-
riaatteen vastainéff. Kun tuomioistuin paattaa telepakkokeinoja koskewduvasta,
sen tulee ottaa kantaa seuraaviin seikkoihin: ijyykd nayttoa koskeva kynnys “on

syyta epailld”, 2) voiko ko. rikokseen ylipaatadsaykaa telepakkokeinoa seka 3) voi-

2O HE 22/1994 vp s. 4.

217 Helminen, Lehtola & Virolainen 2005: 492.
218 gjsaasiainministerio 2007: 175.
219pglonen 1997b: 16.

220 Helminen 2006: 175.
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daanko saatavilla tiedoilla olettaa olevan "emttérkea merkitys rikoksen selvittami-

selle’®?!,

Kyse on myds menettelysddnndsten ja menettelymstarayainmukaisuudesta, joiden
osalta voi olla kyse esimerkiksi siitéa, onko toimp#eesta laadittu tarpeelliset tiedot si-
saltava poytakirja tai onko maaraaikoja noudateityds arviointi oikeusperiaatteiden
osalta kuuluu menettelymaaraysten lainmukaisuud&aiatiin, eli tuomioistuin katsoo
ettd menettelyssa on otettu huomioon objektiivipeusate, vahimman haitan periaate

ja hienotunteisuusperiagt®.

KKO 2007:7. Teknista kuuntelua koskeva lupahakeresga perusteluina
oli tutkinnassa esiin tulleet seikat, joiden muk&almimausaineen valitta-
mista ja myyntia tapahtui ja siitéa sovittiin kerihaissa, joten kerhotiloi-
hin kohdistettavalla teknisella kuuntelulla olgtetblevan erittain tarkea
merkitys rikoksen selvittamisen kannalta. Telekelurt avulla ei oltu
saatu oletettuja tuloksia. Teknisen kuuntelun keh#®, B ja C olivat
Bandidos MC Harjavalta- nimisen moottoripytrakerhi@senia. Jutun
asiakirjoista ei kaynyt ilmi asiaan liittyvid ykgiskohtia, joiden perus-
teella voitaisiin selvittda ovatko teknisen kuuatekdellytykset olemas-
sa.

Paatoksessa todettiin tuomioistuimen tehtavana hallalehtia epaillyn oikeusturvasta
pakkokeinohakemusta kasitellessdan. Tosiasiatietgpenin rikosepaily liittyy, selvit-
taminen on siis tuomioistuimen tehtava. KKO:n p&adiittyy siihen, etta pelkastaan lu-
pavaatimuksen esittavan virkamiehen viittaustainutkssa saatuihin tietoihin tai hdnen
niiden perusteella tekemaa johtopaatosta ei voidea piittavana selvityksena telepak-
kokeinon kayttoedellytysten tayttymisena. Tuomiaiisiella tulee olla lupavaatimuksen
tueksi konkreettisia seikkoja, joiden perusteedavei arvioida tayttyykd "syyta epaéil-
l&"- kynnys. Kyseisessa tapauksessa hakemuksesdlaitegsitetty seikkoja, joiden pe-

rusteella olisi ollut syyta epailla torkeasta huusainerikoksesta.

AOA 20.9.2006, 878/2/05. Apulaisoikeusasiamiehekatstus- ja pereh-
tymiskaynnilla Tullihallituksessa tuli esille, etttelsingin karajaoikeus oli
myontanyt telekuuntelu- ja televalvontaluvan torkepingrikoksen sel-
vittamiseksi. Vaatimuksessa rikosnimikkeeksi olj&iu torkea dopingri-
kos ja kargjaoikeus yksildivat paatoksessaan sefaitaksi rikokseksi tor-

221 Fduskunnan oikeusasiamiehen toimintakertomus \teo@899: 81-82.
%22 Helminen 2006: 177—-178.
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keédn dopingrikoksen. Dopingrikos ei kuitenkaan tdpahtuma-aikaan
pakkokeinolain mukaan rikos, jonka selvittamisekstaisiin kayttaa tele-
kuuntelua.

Asiassa oli tapahtunut selva ja osapuolien myontdin, kun telekuun-

telulupaa oli haettu sellaisen rikoksen selvittd&kss, jonka tutkinnassa
pakkokeinoa ei lain mukaan voinut kayt&aApulaisoikeusasiamies tote-
aakin, etta se, ettd tuomioistuin hyvaksyy seldisivastaisen pakkokei-
novaatimuksen, on vakava virhe. Tuomioistuimenirakbsprosessuaali-

sista pakkokeinoista paatettaessa on oikeussuofaatimisen turvaami-
nen. Ratkaisevaa ei apulaisoikeusasiamiehen mnielelst se, millaisia

konkreettisia seuraamuksia asiassa on aiheutunat) ge, millaisia seu-
raamuksia siité voidaan katsoa tyypillisesti seuaaa

Tapauksessa voidaan huomataan se, ettéa tuomio@tuimvan hakijalta kirjallisesti ja
suullisesti saamiensa tietojen varassa. Nain alenarkeda, ettd lupahakemuksen pe-
rustelut ovat riittavat, jotta tuomioistuin pystygkemaan paatoksensa ja toisaalta etta

tuomioistuimen paatoksissa tulisi olla todellisetysteet kirjattuna.

On tilanteita, joissa on epaselvaa, kayko telepkékm tuomioistuimen laillisuusval-
vonnan alla lainkaan. Esimerkiksi kiiretilanteegsdattamiseen oikeutettu virkamies
saa paattaa telekuuntelu aloittamisesta siihenlastnes tuomioistuin on ratkaissut lu-
van myontamista koskevan vaatimuksen. Mikali huaaatpian telekuuntelun aloitta-
misen jalkeen, etta valvonnan jatkamiseen ei otagteita tai aihetfd”®, voidaan kysya
onko lupavaatimus silti esitettava tuomioistuiméffeVoitaisiin ajatella, etta laillisuus-
kontrollin pitdisi ulottua myds tallaisiin tapauksikoska laillisuuskontrolli on tietoises-
ti keskitetty tuomioistuimelle. Tuomioistuinten meinnassa noudatetaan kuitenkin peri-
aatetta, etta konkreettisten tulkinta- tai ridg@tilanteen mentya ohi, ei ole enéa tarvetta
saattaa pelkkaa periaatekysymysta tuomioistuimémistavaksf2® Tullilain mukaan
kiiretapauksissa tuomioistuimelle on tehtéwéoitus televalvonnasta mikali sen kaytto
on lopetettu ennen (24h) vaatimuksen tekemistéd imistnimelle (TulliL 20f.2 8).

Tuomioistuin ei talldinkaan suorita toimenpiteerekdysten jalkikateista arviointia.

23 Huolimattomuusvirhe oikaistiin asiassa viipymagia mikaan viitannut siihen, ettd myénnettya lu-
paa olisi edes harkittu kaytettavan. Kaytannosdédyagn kaytdossa oleva SALPA-jarjestelma ei edes
mahdollista puheena olevan kaltaisen virheen syistém

24 aytannossa tilanne tulee kysymykseen, jos valiéstnimenee, etta virkamiehen valvontapéatds on
kohdistunut vaaraan teleliittymaan. Ks. lisda Halen, Lehtola & Virolainen 2005: 708-709.

25| aVM 31/2002 vp s. 14.

%6 Helminen, Lehtola & Virolainen 2005: 708—709.
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Aukolliseksi tuomioistuimen kontrollin kannalta daian katsoa myds paatos teknisen
kuuntelun toimeenpanemisesta muun kuin asuntoklumt@i kuuntelun osalta kun
kuuntelulaite on tarkoitus sijoittaa epdillyn ka@yttaan kulkuneuvoon tai siihen tilaan

jossa epaily oleskelee.

5.2. Sisainen valvonta

Telepakkokeinojen kaytosta paatetaan tulliviran@emisisalla niissé tapauksissa kun
tuomioistuinkontrolli ei ulotu niihin. Talloin egtsesti korostuu tulliviranomaisen asi-
antuntevuus eli koulutuksen ja muun patevyyden iyarlseka virkamieshallinnonperi-
aate, eli se etta julkista valtaa eivat saa kaytt@a@t kuin virkamiesasemassa olevat
henkilot. Selvitysmies Jaakko Jonkka teki vuonn@42fietinndn poliisitoiminnan si-
saisesta laillisuusvalvonna$ta Selvityksessa todetaan, etta sisaisen valvonitad p
katsoa johtamisjarjestelmén kiintedksi osaksi jave@daan kuvata olevan oikeudellisin
kriteerein tapahtuvaksi laadunvalvonnaksi, jotargtavat eriasteiset esimiehet. Val-
vontaelementti on nahtava yhtena osatekijand joktmsa. Valittoman laillisuusval-

vonnan rinnalla tarkastusten toimittaminen on tarkisiisen valvonnan mudtd.

Telepakkokeinojen valvonnalla tarkoitetaan pakko&kdin 5 a luvun 15 §:4an perustu-
vaa valvontaa. Sddnntksen mukaan sisdasiainmidisi@rvoo telepakkokeinotoimen-
piteiden suorittamista. Tullihallitus toimittaa &esiainministeridlle kertomuksensa tele-
pakkokeinojen kaytosta ja ministerio antaa omariokeuksensa eduskunnan oikeus-
asiamiehell&® Sisaasiainministeridlle saadetylla velvollisuudelialvoa telepakkokei-
nojen kayttoa edellyttdd panostusta ja aktiivisuutinisterion valvontaa ei voida rin-
nastaa viranomaisen sisaiseen suunnittelu-, kehgtga johtamisvastuuseen. Havait-
tuihin puutteisiin reagoiminen seké ensisijainelveatavastuu on ministeriolld, jolloin
oikeusasiamiehen valvonta on vain tata tadydenta@&iotettava huomioon, etta kun

ministerion valvontakertomuksen tulee pyrkia teké@mdanahdollisimman konkreetti-

227 Jonkka 2004,

?28 Jonkka 2004: 47.

229 poliisin ja muiden viranomaisten kayttamien sadaispakkokeinojen ja tiedonhankintakeinojen val-
vontaa ei ole nimenomaisesti sdadetty oikeusash@nierityistehtavaksi (vrt. oikeuskansleri), mugta
on sellaiseksi muotoutunut. Lindstedt 2007: 1029.
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seksi, se tehdaan kuitenkin niin, etta ei vaarannkbsten ehkaisemista ja selvittdmista
esimerkiksi paljastamalla taktisia tai teknisia eefmia tai suunnitelmi&®

Telepakkotoimenpiteen ollessa kaynnissa tutkinrtgaja johtaa ja valvoo telepakko-
keinojen suorittamista (PKL 5a:7.3). Telepakkok@nokayton sisaista valvontaa suo-
rittaa Tullihallituksen johto. Liséksi sisdasiaiimsteri® suorittaa telepakkokeinojen
valvontaa. Johdon valvonnan merkitys korostuu ediik& kun telepakkokeinojen

kayttd lopetetaan, kun sille ei enda ole aihettakka luvan aika ei olisikaan mennyt
viela umpeen. Telepakkokeinojen kohdalla sisaisesdéonnassa avainasioita ovat
koulutus, asennekasvatus, lahiesimiesvalvontarkastustoimint&’. Tarkastustoimin-

nan onnistumiseen vaikuttaa telepakkokeinojen d@nininti>*?

Dokumentointiin ja sisaiseen tiedonkulkuun liittgglaisten pakkokeinojen asiankasit-
telyjarjestelma SALPATaman jarjestelman avulla ylijohdolla on mahdallis seurata
reaaliajassa telepakkokeinojen kayttod. SALPA:nllavielepakkokeinoluvat ja niiden
kayttoa koskevat tilastotiedot ovat kattavasti @aasa ja milloin tahansa tarkistettavis-
sa?*® SALPA:n avulla laaditaan poytakirja, josta saadettarkemmin asetuksella (PKL
5a:8f>* Asetuksessa esitutkinnasta ja pakkokeinoistaeikkaperainen lista merkin-
naista, joita tallaiseen poytakirjaan on merkitt§2&a 8). SALPA on kaytadnnossa sah-
koéinen lomakepohja, jonka avulla laaditaan telepéikinoja koskeva poytakirja. Kes-
kusrikospoliisi yllapitaa tata jarjestelmaa, jokatdin tullissa kayttoon 1.11.2004 alka-
en. Jarjestelméa kontrolloi esimerkiksi, etta tigttyiedonhankintakeinoon voidaan teh-
da vaatimus vain lain mahdollistamien rikosnimilkden osalta. SALPA ei ole kuiten-
kaan aukoton oikeusturvan kannalta, koska tapdaksjpudutaan suorittamaan pakko-

keinon kayton edellytysarviointia riittdvan naytosalta®>>

230 AOA 4.4.2001, 1858/2/00. Telepakkokeinojen kaytéatvontaa koskeva paatos.

21 Mielenkiintoista luettavaa siita, miten tutkinnahfajat ovat kokeneet telekuuntelun ja sen valvanna
I6ytyy kirjasta Viro & Virtanen 2004.

232 Jonkka 2004: 50.

2% jonkka 2004: 62.

234 On huomioitava, etta tama pakkokeinopoytakirjeedrasia kuin esitutkintapdytakirja, josta saadetaa
esitutkintalaissa (ETL 40 §)

235 Helminen 2006: 128; Sisaasiainministerié 20063.3,
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SALPA:sta saadut kokemukset ovat paasaantoisdettgbositiivisia. SALPA toimii
siten, etta jarjestelma ohjaa ja varmistaa tointergen lainmukaista kayttoa seka antaa
mahdollisuuden toimenpiteiden reaaliaikaisen j&ikdkteisen valvonnan. N&in ollen
SALPA toimii toiminnallisena tytkaluna ja laillissualvonnan ja tilastoinnin valinee-
na. SALPA:n kayttoonotto on koettu hyvéaksi ratk&sdaillisuusvalvonnassa paljastet-
tujen epakohtien ja systeemivirheiden poistamise&ké oikeusturvatekijoiden varmis-

tamiseks?>®

Telepakkokeinoja koskevassa toiminnassa on sisdasrasterion maarayksilla ja oh-
jeilla suuri kaytdnndén merkitys. Ohjeistolla onkintaa ohjaava ja yhtendistava vaiku-
tus, eika kaikkia teknisluonteisia tai toimintojegkisteréinti ja dokumentointia koske-
via maarayksia ei voida ottaa laintasoisiin saasibkselkeyden karsimatta. Selvaa
myo6s on, etta hallinnollisessa jarjestyksessa mlavantaa kansalaisia velvoittavia nor-
meja?*’ Naiden ohjeiden ongelmaksi voi muodostua se,l@ittgaadannon ja tekniikan
ripean kehityksen johdosta ohjeistuksen pitamirjan &asalla voi olla vaikead® Li-
saksi tulliviranomaisten koulutuksella on huomadtaverkitys pyrittaessa huolehtimaan
oikeusturvanakokohtien huomioon ottamisesta. Tamaitbavasti huomioitava opetus-

ja kurssitoiminnassa seké kirjallisessa koulutusnieliss&>°

5.3 Ulkoinen valvonta

Koska on mahdollista, ettd telepakkokeinon kohdsaai tietdd pakkokeinon kaytosta,
on valttmatonta etta toiminnalle on jarjestettyyaren viranomaisvalvonta. Voidaan-
kin ajatella, ettd ulkoinen valvonta taydentaaistadaillisuusvalvontaa. (TulliL 20g.3

8). Telepakkokeinojen kohdalla eduskunnan oikeasaishelle onkin annettu erityis-

3¢ Sjsaasiainministerid 2006: 37. Jonkka ottaa poléisaista valvontaa koskevassa selvityksessaan oi
keusturvan kannalta kiinnostavan seikan esille iessjohdon ja teleoperaattoreiden yhteydenpitod: Va
vontajarjestelma ei kata sita, milla tavalla vatatigisiin, ettei teleoperaattoreiden ja telepalekogja
kayttava viranomainen vaihda teletunnistetietojaSHLPA- jarjestelman. On esitetty, etta teleopérma
reilta tulisi saada vertailutietoja, joita voitamsiverrata SALPA:n televalvontatietoihin. Jonkka02062—
63.

23" Helminen 2006: 134.

2% Helminen 2006: 186.

2% Helminen 2006: 187.
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tehtava valvoa telepakkokeinojen kaytfd&Eduskunnan oikeusasiamiehen suorittama
laillisuusvalvonta tdydentaa sisaasiainministef@ullinallituksen suorittamaa omaa
valvontaa ja sitd on kuvattu valvonnan valvonnajkdia ei kuitenkaan voi olla telepak-
kokeinojen kayttoon liittyvan toiminnan laillisuudgakuumie$*. Sisaasiainministeri-
olta ja Tullihallitukselta saamat raportit taas [@staan tdydentavat normaalia lailli-
suusvalvontaa ja parantavat telepakkokeinojen stamahdollisuuksig*?

Ylimpien laillisuusvalvojien suorittama valvontarpstuu osin ihmisten tekemiin kante-
luihin. Kuitenkin eduskunnan oikeusasiamiehelleitestujen telepakkokeinojen kayttoa
koskevien kanteluiden maarat ovat suhteellisengbieruonna 2006 ratkaistiin 23 tele-
pakkokeinoa koskevaa asiaa, joista 19 kantelungstiadja 4 oikeusasiamiehen omasta
aloitteesta. Varsinaisia todella kaytettyyn pakko&en kohdistuvia kanteluja tehdaan
vain muutamig®® Kanteluinstituutio on kuitenkin tarkea kansalalseanan muoto,
silla kantelun tekeminen ei edellyta, etta asiadisa asianomainen, eika silla ole maa-
raaikoja eika tiukkoja muotovaatimuksia. Kaikki abset kantelut tutkitaan ja niissa
annetaan asian laadun edellyttama ratk&isuYlimpien laillisuusvalvojien keskeiset
valvontatoimenpiteet ovat syytteen nostaminen, hawdaoksen antaminen, huomioin
kiinnittdminen lain mukaiseen menettelyyn tai ogkabimenpiteisiin ryhtyminen. Li-

saksi he voivat tehdé esityksia sdanndsten ja iystéramuuttamiseksf>

Eduskunnan oikeusasiamiehen ratkaisuissa on useiowa ja ohjaava ote. Koska esi-
tutkintaviranomaisten tai syyttajien kaytettaviakiakeinoja koskevat ratkaisut eivat
yleensé tule tuomioistuinten tutkittavaksi, oikesiamiehen ratkaisuilla on huomattava
viranomaiskaytantéd ohjaava vaikutus. Konkreettisgpauksen liittdminen taustalla
oleviin perus- ja ihmisoikeussdannoksiin opastamit@ltuuksiaan kayttavaa virka-
miestéd havaitsemaan ja ottamaan huomioon, mitetaké&gin toimenpiteet liittyvat pe-

rus- ja ihmisoikeuksia turvaaviin saannoksiin. Oyomtarkead, etta eduskunnan oike-

240 vjijlianen 2001: 258.

241 Eduskunnan oikeusasiamiehen toimintakertomus \ta@605: 69.

242 Eduskunnan oikeusasiamiehen toimintakertomus \ta8606: 69.

243 Eduskunnan oikeusasiamiehen toimintakertomus \te@606: 71. Merkittavan osa-alueen muodos-
tavat tapaukset, joissa on esitetty vaitteitauiiit epailyja viranomaisten toimivaltuuksien kayttisesta
lain tai annettujen maaraysten vastaisesti. HelmR@06: 187.

244 Helminen 2006: 187-188.

245 Maenpaa 2002: 176.
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usasiamiehen kannanotoilla ja tulkinnoilla on kayt@issa riittava lapéaisyvoima. Kaikki
toimenpideratkaisut selostetaan ainakin paakomhadittaotuisissa toimintakertomuksis-

sa seka Internetis$®

Oikeusasiamiehen suorittaman laillisuusvalvonnawogia katsota olevan mikaan rat-
kaisu kohteen oikeusturvan kannalta. Oikeusasianidarjoittama valvonta on jalki-
kateista ja parhaimmillaankin melko yleisluonteitaTelepakkokeinotoiminnan salai-
suus ei muodosta ongelmaa ylimpien laillisuusvadrokohdalla, mutta ongelmallista
voi olla se, mita naista tiedoista voidaan kertsamerkiksi kantelijallé*®. Oikeusasia-

miehen ja sisaisen valvonnan vdlille on ehdotettitdvaksi jonkinlainen valvontame-
kanismi esimerkiksi tdydentamalla sisaista valvelm#d ulkoisella edustuksella. Nain
olisi mahdollista yhdistaa valvonnan tehokkuudennadta riittdva laheisyys valvonnan

kohteeseen ja uskottavuuden kannalta tarke4 ulkispus?®*®

Ulkoiseen valvontaan kansalaisvalvonnan muotondaam rinnastaa myds tiedotusva
lineiden toiminta kun niissa kasitellaéan tullinjauiden turvallisuusviranomaisten toi-
mintaa. Turvallisuusviranomaiset myos omalta tataoit tiedottavat tuoreista tapahtu-
mista, jotka heré&ttavat huomiota tai aiheuttavaktieita kansalaisten tahofta

5.4. Julkinen asiamies salaisena edunvalvojana

Kun pakkokeinolain tekninen kuuntelu kohdistuu am@&®n kaytettyyn tilaan, jossa
epdilty oletettavasti oleskelee (asuntokuuntelupntioistuimen on maarattava lupa-
asian kohteena olevien etuja valvomaan julkineanass. Julkisen asiamiehen instituu-
tioon paadyttiin, kun pakkokeinon kayttaminen téslsénteessa puuttuu poikkeukselli-

sen paljon yksityiselaman suojaan.

24 Helminen 2006: 1809.

247 indstedt 2007: 1030; Jonkka 2007b: 318.
248 Jonkka 2004: 58-59.

249 Jonkka 200465.

250 Helminen 2006: 1809.
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Julkisen asiamiehen velvollisuus on hyvaa asiaapgs noudattaen valvoa kuuntelun
kohteena olevan ja muiden mahdollisesti kohteakduyien etuja. Asiamies ei saa olla
yhteydessa henkil6on, johon kuuntelu kohdistuu.L(F4:6a.) Hanella ei ole oikeutta
ilmaista kuunneltavalle suunnitteilla tai menetivaa kuuntelua tai ilmaista olemas-
saoloaan seka muutoinkin pitaa salassa tiedoksiaasa seikat’. Julkiseksi asiamie-
heksi voidaan maarétéa vain asianajaja tai julkim&rusavustaja. (PKL 5a:6b.1.)

Kaytdnnossa julkisen asiamiehen on oltava lasna-agmn kasittelyssd tuomiois-
tuimessa. Asiaa tulee lykata, mikéali han ei ol&kala istunnossa. Julkisen asiamiehen
kaytossa on teknista kuuntelua koskeva lupavaatipollsin hédn voi esittdd suullisia
kysymyksia vaatimuksen tekijalle. Asiamiehen kay#jatellaan pakottavan kuuntelu-
luvan hakevan virkamiehen perustelemaan hakemukgsersisteellisemmin sekéa vai-
kuttavan tuomioistuimen lupaharkintaan. Jos hakeamuselvasti perusteeton, han voi
Kiinnittda tuomioistuimen huomion asiaan tai vadtipapaatokseen ehtoja kuunnelta-
van tai asuinkumppanien yksityisyyden suoj&R&iTaman lisaksi julkisen asiamiehen
tehtavana olisi tarvittaessa kannella tuomioistuinpéatoksestd’. Kantelumahdolli-

suutta laajemmin kasitelladn seuraavassa kappaleassnman.

Lakivaliokunnan, perustuslakivaliokunnan seka aigol&aeusasiamiehen mielesta julki-
sen asiamiehen jarjestelman ulottaminen myds talgkluun olisi perusteltua. Kun jar-
jestelméa vuonna 2003 otettiin lakiin, oltiin sitdeftd, ettd jarjestelman laajentamista
telekuunteluun tulisi arvioida muutaman vuoden Kul kun kokemukset teknisen
kuuntelun kohdalta ovat saaftl’ Jarjestelman laajentamiseen ei ole kuitenkaanytyhd
ty toistaiseksi. Jarjestelméa ei ole pidetty kammistuneena, sen taholta on viitattu tie-

tovuotojen mahdollisuuteen seka niihin liittyvitmrvallisuusriskeihif®.

21 Helminen, Lehtola & Virolainen 2005: 713.

252 Helminen, Lehtola & Virolainen 2005: 712—-713.
23 HE 52/2002 vp s. 69-70.

24 peVL 36/2002 vp s. 7.

255 Helminen 2006: 192.
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5.5. Prosessuaalinen kantelu

Salaisen toiminnan valvonnassa epaillyn muutokdarkenot ovat rajatut. Koska tele-
pakkokeinojen kaytdsta saatava hyoty perustuu lgitgghen, ettd niiden tulee pysya
kohteeltaan salassa ainakin tutkinnan alkuvaihees$ahteelle ole mahdollisuutta va-
rata tilaisuutta tulla kuulluksi pakkokeinohakenaukésiteltdessa tuomioistuimessa. Te-
lepakkokeinoja koskevat ratkaisut tehddan ja pammagtantdon nopeasti, joten koh-
teen kannalta normaali valitus on liian hidas jgté&andssa mahdoton edes toteuttaa.
Telepakkokeinojen kohteen oikeusturvaa on pyriggmistamaan muilla erityisjarjeste-
lyilla niin enne pakkokeinon kayttoa etta sen jalkeTelepakkokeinojen erityisen luon-
teen takia oikeusturvan toteutuminen on pitkalétpiisentekoprosessin ja itse pakko-
keinon kayton laillisuuden varassa kuin jalkiké¢ésisnuutoksenhaun varassa. Jalkika-
teiseen muutoksenhakumahdollisuuteen vaikuttaselkaptaan tosiasia siita, etta koh-
teet eivat aina saa tietoa siita, etta tallaisikpkeinoja on ylipaataan kaytetty tai miten
niitd on kaytetty. Nain ollen telepakkokeinon karnemuutoksenhakumahdollisuus jaa

lahinna teoreettiseksi.

Joka tapauksessa, tuomioistuimen paatokseen, ek telepakkokeinoja, saa hakea
muutosta tekemalld nprosessuaalisen kantelumvioikeuteef®. Kantelu kohdistuu
tuomioistuimen lupapaatokseen, ja se on kasitekéxeellisenda. Tuomioistuimen paa-
toksesta ei voi valittaa. (PKL 5a:6.3.) Menettehstaa vangitsemispaatoksesta tapahtu-
vaa kantelua, josta sdadetdaén pakkokeinolain Inl@vug:ssa. Oikeutta kanteluun ei ole
kuitenkaan rajoitettu silla tavalla kuin vangitseasiassa, vaan muutoksenhakuoikeus
on my6s hakemuksen tehneella virkamiehella. Kayiasé kanteluoikeus on siis lupa-
vaatimuksen tekijalla, ei niinkdan telepakkokeinarhteella. Epailty toki saa myds
kannella, jos han on sattumalta saanut tietaaaklkeykeinoa koskevasta paatoksesta.
Prosessuaalisen kantelun perusteena voivat olEapatbisesti olennaiset menettelyvir-
heet (HLL 59 8). Kanteluperusteena voi olla myosunaisiaa kasiteltdessa tapahtunut

menettelyvirhe, joka on olennaisesti voinut vaiatpaatokseen. Lisdksi kanteluperus-

2% Helminen 2006: 177. Ylima&raisena muutoksenhakuei kéytetty prosessuaalinen kantelu on ero-
tettava vapaamuotoisesta ja maéardajoista riippomatita hallintokantelusta. Médenpaa 2003: 498.
THE 22/1994 vp s. 29.
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teena voi olla paatoksen sellainen epaselvyysuaiteellisuus, ettei asian ratkaisu kay

siita ilmi, esim. paatos jossa olennaisia ristjat>®

Koska kantelu kohdistuu tuomioistuimgraétokseenkaytanndssa voi ilmeta laissa
saantelematta jaaneita tilanteita, joissa pakkaksiman osallisen oikeussuojan toteut-
taminen edellyttad, ettd hanella on mahdollisu@isaasia tuomioistuimen ratkaista-
vaksi. Prosessuaalinen kantelu on tehtava kuudakakiden maarédajassa normaalille
valitusviranomaiself@®. Kantelu alioikeuden lupapaatoksesta tehdaan HeriteeR®
Kantelun ei voida katsoa todellisuudessa olevanrkéehokas oikeusturvakeino, kun
telepakkokeinopaatokseen on kaytannéssa mahddida teuutosta.

Kantelun lisaksi eraan oikeusturvajarjestelyn msba® esim. Euroopan neuvoston ih-
misoikeussopimuksen valvontaa varten asetettu dik@sskomissio ja ihmisoikeus-
tuomioistuin. My6skaan ylikansallisilla valvontggstelmilla yleensé ei ole mahdolli-
suutta kumota tai muuttaa paatosta ja ne yleensikéytossa vasta kun kansalliset oi-

keusturvakeinot on kaytetty.

28 Maenpaa 2002: 174.
29 Maenpaa 2002: 174.
260 Helminen, Lehtola & Virolainen 2005: 713.
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6. JOHTOPAATOKSET

Tullilaitos ja muut Suomen turvallisuusviranomaise@t saaneet viime vuosina run-
saasti erilaisia pakkokeinotytkaluja rikosten alieen totuuden selvittdmista varten.
Naissé pakkokeinoissa on paljolti ollut kysymysltiehankintakeinoista, jotka toteute-
taan kohdehenkildltd salaa. Naiden pakkokeinojerlsamisala on laajentunut torkei-
den rikosten tutkimisesta myds vahemman torkeisiiséksi painopiste jalkikateisista
telepakkokeinoista on siirtynyt kohti tiedustelwohteisia ennalta ehkaisevia keinoja.
Toimivaltuuksien laajentamista on perusteltu mrkoltisuuden jarjestaytymisella ja
vakavien huumausainerikosten selvittdmisen vaikiéagerinteisilla menetelmilla. Ti-
lanteessa onkin aiheellista miettia tallaistenisataluonteen omaavien pakkokeinojen

suhdetta niiden kohteen oikeusturvaan.

Telepakkokeinojen kaytolla puututaan perustuslakirjattuun yksityiselaman suojaan.
Tullilaitoksen ja muiden turvallisuusviranomaist@wvoitteiden ja tehtavien toteuttami-
nen kuitenkin edellyttaa, ettd kaytossa olevat pk&lnot ovat tehokkaita ja pakkokei-
nojen soveltamisala on mm. k&ytetysta viestintagiasta riippumaton. Voidaan
myo6s ajatella ja samalla puolustaa téllaista ykstgman suojaan puuttumista siten,
ettd toimivaltuudet tehokkaaseen rikostentorjunfaamntavat kansalaisten turvallisuu-
dentunnetta ja rikosten selvitysaste on hyva, ijoliansalaisten oikeussuojan voidaan
olettaa olevan hyva. Kuitenkin on samalla otetthuamioon mahdollisuus tallaisten

toimivaltuuksien vaarinkayttoon.

Pakkokeinolakiin on siséllytetty suhteellisuuspatéa jossa todetaan, etta pakkokeinoja
saadaan kayttaa vain jos sita voidaan pitda puettasaina ottaen huomioon tutkittava-
na olevan rikoksen torkeys, rikoksen selvittamitsgkeys seka rikoksesta epaillylle tai
muille pakkokeinon kaytdsta aiheutuva oikeuksiankl@aus ja muut asiaan vaikuttavat
seikat. Telepakkokeinojen kayttd edellyttda jo sts&in, etta niilla saatavilla tiedoilla
tulee voidaan olettaa olevan erittéin tarkea megskitkoksen selvittamiselle. Pakkokei-
nolakiin kirjattu suhteellisuusperiaate tuo kuitenksamerkityksen sille, etta kokonais-
harkinnassa on Kiinnitettavd huomiota myos rikoksakavuuteen ja siihen yksityis-

elaman loukkaukseen, joka telepakkokeinon kaytsstéiaa. Lisaksi telepakkokeinojen
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kaytossa korostuu objektiivisuusvaatimus. Lupalmr&n on oltava objektiivista jo
senkin vuoksi, etta menettelyssa ei voida kuullaressaista. Erityisesti suhteellisuus- ja
objektiivisuusperiaate ohjaavatkin tulliviranomaiswimivallan kayttoéa telepakkokei-

noasioissa.

Yksityiselaman suoja on ehdottomasti tarkea pekess, vaikka se on ollut vaikea si-
sallollisesti maarittdd.. Perustuslain yksityiseddimsuojaa koskeva pykalda antaa mah-
dollisuuden puuttua laintasoisesti kotirauhan ipiiperusoikeuksien turvaamiseksi tai
rikosten selvittamiseksi. Lisaksi luottamuksellisgastin suojaan voidaan puuttua lail-
la, mikali se on valttamatonta perusoikeuspykaldssdelluissa tapauksissa. Koska
pakkokeinoilla puututaan julkisen vallan kaytolisiaammomaisen yksityisyyden suojaan,
perustuslain mukaisesti peruste pakon kaytolleetulda lain tasoisessa saadoksessa.
Lainsaadantd on kuitenkin téllaiseen tekniikkaasosiissa menetelmissa aina vahan
jaljessa. Lainsdadantoa ei nain ollen tulekaarasindinkaan tiettyyn vallitsevaan tek-
niikkaan, vaan mitd enemman laki on irrallaan ki tekniikasta, sen helpommin
sitd voidaan soveltaa erilaisiin ilmidihin ja etté& ovat sovellettavissa viela muuttuneis-
sakin olosuhteissa. Telepakkokeinoprosessin lailienmukaisuuteen vaikuttavia
seikkoja ovat ne, etta lainsaadanndlliset seikatt @siallisia, ajanmukaisia ja kaytan-
nossa toimivia. Koska telepakkokeinojenkin kohalatin kaytetty tallaista tekniik-
kaneutraalia sdéntelya, on oleellista, etta naitaivaltuuksia kayttavilla virkamiehilla
on asianmukainen koulutus ja asiantuntemus, jééatelya sovelletaan asianmukaisel-

la tavalla.

Oikeusturvan kannalta on merkittavaa, ettd kohdeyipaansa todellisuudessa tietda
tutkimuksen kohteena olleiden telepakkokeinojent&eha olemisesta. Tahan liittyy
viranomaisella oleva ilmoitusvelvollisuus telepakkmon kaytdsta. On kuitenkin tapa-
uksia, joissa ilmoituksen antamista voidaan pi#lttai tehda siihen kokonaan poikke-
us. Naissa tapauksissa syiden on oltava painaiia,kehteelle ei ndissa tapauksissa

anneta mahdollisuutta saattaa toimenpiteen lainraulta arvioitavaksi.

Kuuntelukielloilla suojataan kuuntelun kohteen igttyjen henkiléiden, mm. oikeus-

avustajan ja perheenjasenten valiset keskustakik&i sdannellaan ylimaaraista tietoa,
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eli tietoa joka ei varsinaisesti liity tutkittavaakokseen. Kohteen oikeusturvan voidaan
katsoa rakentuvan myos néaista tekijoista, milléitp§in suojamaan kohteen tiettyjen
henkilosuhteiden luottamuksellisuutta ja mahddligimaarista tietoa, joka liittyy esi-
merkiksi liikesalaisuuksiin. Kysymyksia herattav@@mm. se, ettd miten suhtautua tie-
toon, joka on kuuntelukiellon alaista tai ylima&tai tietoa, mutta joka on tullut jo vi-

ranomaisen tietoon tallenteita tarkastettaessa.

Telepakkotoiminnan oikeusturva- ja valvontajarjbetda pyritddn varmistamaan, etta
julkinen hallinto toimii tarkoituksenmukaisesti,i@smukaisesti ja etta toiminta on oi-
keudellisesti moitteetonta ja lainalaisuusperigattalaista. Tutkimuksessa on todettu
kohteen oikeusturvaan vaikuttaviksi seikoiksi n@myksiselitteisyyden ja menettelyl-
listen seikkojen lisaksi toimenpidepaatoksen tekgadiantuntemuksen taso tapauksissa
joissa toimivalta kuuluu tulliviranomaiselle seksismmukainen lupamenettely tuomio-
iIstuimessa muissa tapauksissa. Lisdksi oleellissd walvontajarjestelyt, jotka telepak-
kokeinojen kaytdssa liittyvat tullihallituksen sis@en valvontaan ja ohjaukseen seka
sisdasiainministerion toimittamaan valvontaan selk®iseen valvontaan oikeusasia-
miehen toimesta ja asuntokuuntelutapauksissa grlkasiamiehen rooliin. Jalkikateisel-
l& kantelumahdollisuudella on telepakkokeinojentkeh kannalta vahaisempi merki-
tys. Nain ollen oikeusturvajarjestelyt painottuvatlvontaan ja sen toimivuuteen seka

uskottavuuteen.

Telepakkokeinojen kayton sisdisté valvontaa voidaeoa olevan Tullilaitoksen siséi-
nen johtamisjarjestelma ja sitd kautta selked ijmit@ ohjaus ja valvonta koskien sa-
laisten pakkokeinojen kayttba. Lisaksi sisaistaveataa suorittaa sisdaasiainministerio,
joka raportoi puolestaan Eduskunnan oikeusasiarteehkullilaitoksen sisaiseen val-

vontaan voidaan katsoa kuuluvan pakkokeinojen haltintajarjestelma SALPA.

SALPA ohjaa ja karsii jo ennakolta tietyt virhetylypeka tukee laillisuusvalvontaa. Jar-
jestelmé onkin katsottu olevan toimiva osa telepé&kinolupamenettelya tuomioistui-
men ja tullilaitoksen valilla. Sisaiseen valvontdgityva viranomaisen sisainen ohjaus

vaatii viranomaiselta vastuuta asianmukaisestautosjiarjestelmasta.
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Asuntokuuntelulla puututaan syvimmalle kohteen tkselaman suojaan. Kohteen oi-
keusturvan takaamiseksi onkin sdadetty julkiseanaghen instituutio, joka on perus-
oikeuspuuttumisen laajuuden vuoksi perusteltuaugaslakivaliokunnan mielesta olisi
painokkaasti harkittava julkisen asiamiehen otténisalvomaan telepakkokeinoluvan
vaatijan vastapuoleksi laajemminkin kuin pelkastadaontokuuntelutapauksissa. Tama

voisi kuitenkin tehda jarjestelmésta suhteelliseskaan.

Ulkoiseen valvontaa kuuluu Eduskunnan oikeusasia@meoimittama valvonta. Ensin-
nakin Tullihallituksella on raportointivelvollisuusisdasiainministeriélle ja valvonnan
toisessa portaassa sisaasianministerio antaa tamdiertomuksen salaisten tiedonhan-
kintakeinojen kaytésta eduskunnan oikeusasiamiehblerkityksellistd on, etta viran-
omaistoiminnan valvonta on uskottavaa. Tarkeakgilaan katsoa ylimpien laillisuus-
valvojien oma-aloitteisen valvonnan merkitys, enkéan kanteluihin perustuva valvon-
ta. Oikeusasiamiehen suorittama valvonnan rootilasuuri merkitys salaisen tiedon-
hankintatoiminnan oikeudenmukaisuuden uskottavuudkaamiseksi. Oikeusasiamie-
hen vuosittaisessa toimintakertomuksessa késitelé&ille tulleita ongelmakohtia ja
nakemyksilla voidaan katsoa olevan merkittava tet&pkeinojen kayttdod ohjaava mer-

Kitys.

Voidaan olettaa, ettd monivaiheinen laillisuusvabeotakaisi virheiden esille tuomisen.
Ulkopuolisena ajatellen kuitenkin téarkeinta on et telepakkokeinojen kayton valvon-
ta on tehokasta ja etta prosessiin liittyva toiiah niin lapinakyvaa kuin se voi tutkin-
taa vaarantamatta olla. Uskon meneilladn olevakqglakno- ja esitutkintalakien uudis-
tamisen olevan tarked jo senkin takia, etta toiltaperusteet pysyvat selkeina tulliri-
kos- ja muiden rikosasioiden tutkinnassa. Lukudsattaisuudistukset ovat tehneet tele-
pakkokeinojen saantelystd monimutkaisen kokonaesuouguten sisdasiainministerion
selvityksessa on todettukin, ymmarrettavyytta §shuomattavasti esimerkiksi tieduste-
lutoiminnassa ja esitutkinnassa kaytettyjen telepk&inojen méaaritelmien ja toimival-
tasaannosten harmonisointi. Voidaankin katsoa,y&#&oleellinen oikeusturvaa lisaava
seikka on se, ettd sekava lainsaadantd saadaanryeti@&Empadn muotoon jo pelkas-

taan sen soveltajien toiminnan lainmukaisuudenatiadiseksi.
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