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TIHVISTELMA

Internetia kayttdvien paatelaitteiden maarad on kasvanut rajahdysmaisesti 2000-luvulla. Kun
siirryttiin  3G- ja 4G-aikaan, niin erityisesti mobiilit paatelaitteet kuten dalypuhelimet ja
taulutietokoneet ovat lisdnneet verkon tiedonsiirtomadrdd huomattavasti. Nykypaivana
paatelaite voi olla yhteydessa Internetiin langattomasti melkein missé pdin tahansa maailmaa
joko matkapuhelinverkon tai WLAN-verkon vélityksella.

Nykypdivan tekniikoilla ei pystyta tehokkaasti hyddyntdamaan verkon Kkapasiteettia
tdysmadréisesti eikd paatelaitteilla aina ole mahdollista olla yhteydessd Internetiin olemassa
olevasta verkosta huolimatta. Tdma johtuu operaattorien yhteistydn puutteesta eika sitd osata
hyodyntaa liiketoiminnassakaan. Nykyiset tiedonsiirtoteknologiat eivat toimi saumattomasti
keskendén ja kayttdja joutuu tekemdan monet toimenpiteet manuaalisesti. Erddksi ratkaisuksi
naihin edella mainittuihin ongelmiin oli Euroopan Komission rahoittama Ambient Networks -
projekti (2004—2007), jonka tarkoituksena on ollut parantaa verkkojen valista yhteistyota.

Téassé diplomitydssa selvitetddn Ambient Networks -konseptia ja mitd kaikkea on saavutettu
tdhan mennessa ja milla keinoin. Lisaksi tydssa kaydaan lapi asiantuntijoiden arviointia, jossa
he kéyttivat luomaansa prototyyppid testatakseen, onko Ambient Networks:ista todella hydtya
operaattoreiden valisessd yhteistyossd ja liiketoiminnassa ja ettd pystytddnkod verkon
kapasiteettia hyddyntamaan tehokkaammin.

Tyon yhteydessa tehtdva kaytdnnon testaus pitad sisélladn arvioinnin siitd, tarvitaanko Ambient
Networks:in kaltaista konseptia ja miten verkkojen yhteystyd onnistuu nykytekniikoilla.
Testituloksista ilmeni, ettd vaikka laitteet onnistuvat jakamaan tiedostoja keskenddn helposti,
niin siitd huolimatta esimerkiksi erilaisiin ad hoc- ja infrastruktuuriverkkoihin liittyminen ja
nopeamman Internet-yhteyden jakaminen automaattisesti siirryttdessé 3G:std WLAN-verkkoon
tuotti ongelmia johtuen paatelaitteiden kayttojarjestelmien puutteista. Testien perusteella
voidaan todeta, ettd Ambient Networksin kaltaista péaivitystd nykytekniikkoihin tarvitaan
ehdottomasti.

AVAINSANAT: Ambient Networks, Ambient Networks arkkitehtuuri, Ambient Networks
litketoimintasuhteet, Ambient Networks turvallisuus
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ABSTRACT

Amount of Internet using terminals has been increasing rapidly in the 21* century.

Especially the use of mobile terminals, like smart phones and tablets, have caused a huge
increase in the amount of data transfer moving towards 3G/4G age. Nowadays terminal can be
connected to Internet wirelessly via WLAN or cellular network almost all over the world.

Network capacity can not be fully exploited using legacy technologies and terminals do not
have possibility to be connected Internet despite of existing network infrastructure. This is due
to lack of operators’ combatibility between each other and they do not exploit it on their
business either. Legacy transfer technologies do not work seamlessly with each other due to
absence of general control function. In addition user’s intervention is required in networks
communication. The Ambient Networks project was seeking solutions to these pre-mentioned
problems. The project was founded by European commission and it was native on (2004—2007)

This Master’s Thesis makes an overview of Ambient Networks and what has been
accomplished by now and how it is done. In addition it will go over the evaluations of the
Ambient Networks concept. These evaluations are done by experts with an Ambient Network
prototype.

Practical evaluation includes analysis on that do we need Ambient Network in our systems and
how co-operation between networks is working using legacy technologies. According to test
results data transfers between terminals succeeded quite easily but attachments to networks like
ad hoc and infrastructure network and exploiting automatically Internet sharing on faster
Internet connection moving from 3G to WLAN caused problems due to restrictions of operating
system of terminals. It is obvious that upgrade like Ambient Network will be eventually needed.

KEYWORDS: Ambient Networks, architecture of Ambient Networks, business relations of

Ambient Networks, security in Ambient Networks



1. JOHDANTO

1.1. Ty0n taustaa

Ambient Networks -konseptissa on kyse eri verkkojen valisestd yhteensopivuudesta,
jolla pyritddn mahdollistamaan verkon saatavuus kayttdjéalle riippumatta kéyttajan
sijainnista. Kayttajalla tulee olla mahdollisuus pdaasta haluamiinsa palveluihin
riippumatta siit4, mink& operaattorin asiakas kayttaja on (Campos, Rui. Kappler, C.
Pinho, C. Poyhonen, P. Ricardo, M & Ruela, J 2005).

Jotta verkkojen yhteensopivuutta pystyttdisiin parantamaan, kehitettiin sitd varten
Euroopan komission rahoittama Ambient Networks -projekti. Projekti aloitettiin 2004 ja
se sai nimekseen IST Ambient Networks Project (Campos, Rui. Kappler, C. Pinho, C.
Pdyhonen, P. Ricardo, M & Ruela, J 2005). Sen ideana on, ettd kédyttajat voisivat aina
olla yhteydessa toisiinsa ja sitda kautta ulkomaailmaan. Se pyrkii ratkaisemaan kaikki
tekniset ongelmat liittyen verkkojen vaihtamiseen. Ideana on se, ettd Ambient Networks
-konseptin avulla pystytddn poistamaan kaikki rajoitukset verkkojen valilla johtuen
niiden kayttdmasta erilaisesta radioteknologiasta, ymparistosta ja erilaisista palveluista.
Kaikki verkot toimisivat saumattomasti keskenddn, eik& ainakaan radiotekniikka
rajoittaisi viiveetonta siirtoa verkosta toiseen. Tarkoitus on rakentaa olemassa olevan
verkon péalle erdanlainen ohjelmistolla toimiva infrastruktuuri, jolla verkkojen vélista
yhteistyotd voidaan parantaa. AN:n (Ambient Networks) ideana ei ole kehittda
kokonaan wuusia tiedonsiirtotapoja, vaan kehittdd olemassa olevia tekniikkoja
tehokkaimmaksi. ~ Erityinen  painopiste tulee olemaan liiketoimintasuhteiden
kehittamisessd eri markkinatoimijoiden kesken. Operaattoreiden tulee kilpailla
keskenddn, mutta jatkossa myos yhteistyon merkitys kasvaa. Tdama on mahdollista
erilaisilla lyhyen ja pitk&n aikavélin sopimuksilla, joita markkinatoimijat kesken&én
laativat, kun haluavat liittyé toiseen verkkoon ja kayttad sen palveluja. Tdmén kaiken
pitéisi tapahtua automaattisesti lennossa ilman ettd kéayttaja kiinnittdd siihen mitéén

huomiota, eikd kayttajan tarvitsisi itse manuaalisesti konfiguroida tarvittavia asetuksia.
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AN-projekti piti sisallaan kaksi vaihetta, joista ensimmainen kesti kaksi vuotta (2004—
2005). Se sisalsi sovellusarkkitehtuurin maarittelyn, jossa luotiin eraanlainen AN-
hallintatila (Ambient Control Space), joka mahdollisti eri verkkojen liittymisen toisiinsa
ja piti sisélld&dn lukuisia eri toiminnallisuuksia liittyen muun muassa tiedon
siirrettavyyteen, tietoturvaan, laadun valvontaan ja paéasyhallintaan. Toisessa vaiheessa
(2006-2007) arvioitiin ensimmaisen vaiheen tuloksia. Siind luotiin hallintatila-
prototyyppi, jota kaytettiin AN-projektin ensimmadisessa vaiheessa luotujen
komponenttien testaamiseen ja selvitettiin AN-konseptin todellinen hyddyllisyys
(Campos, Rui. Kappler, C. Pinho, C. Pdyhonen, P. Ricardo, M & Ruela, J 2005).

1.2. Tyo6n tavoitteet ja rajaus

Tyon tavoitteena on tutkia, mité tarkoitetaan Ambient Networks:ill& ja miksi se on niin
tarked paivitys nykytekniikkoihin sekd mitd lisdarvoa se tuo yritykselle ja tavalliselle
kuluttajalle. Tyon tarkoituksena on tuoda esille asioita, joita ei vélttdmatta ole koskaan
ailemmin osattu ajatella tai edes vaatia nykyverkoilta. Tyossd testataan kaytannon
tasolla, miten verkkojen yhteistoiminta toimii nykytekniikoilla ja mikd on AN:n
tuottama lisdarvo verkkojen yhteensopivuudelle. Tydsséd pédpaino tulee olemaan
nimenomaan konseptissa ja AN-projektissa, mitd siind saatiin aikaan ja miten AN:&4
sovelletaan liiketoimintaympéristossa. Tyon ulkopuolelle rajataan se problematiikka,
ettd miten esimerkiksi tietoturva pitéisi tarkalleen ottaen toteuttaa eri verkkojen valilla
tai miten sovelluksia pitéisi kehittdd, jotta ne toimisivat eri laitteissa eri verkoissa
lennosta. Liséksi 4G:td ei ty0ssa analysoitu sen tarkemmin, koska pé&apaino oli

nimenomaan 3G:ssé AN-projektissakin.
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1.3. Ty0n toteutustapa

Tyo toteutettiin kdymalla aluksi lapi eri verkkotekniikkoja ja topologioita, joiden avulla
laitteet voivat kommunikoida kesken&&n. Sen jélkeen siirryttiin ké&sittelemdan muita
peruskasitteitd kuten verkkolaitteita, OSI-mallia ja verkkoymparist0jd, joissa laitteet
voivat kommunikoida keskenaédn seké eri verkkotyyppejé. Lisaksi tyossa kaydaan lapi
sekd 3G- ja WLAN-tietoturva perusteellisesti. 3G-tietoturva on lainattu tekijén

kandidaatin tutkielmasta “Matkapuhelinverkkojen tietoturva” (Takala 2012).

Jotta n&ma verkot voisivat toimia tiiviisti yhteistyossd, niin tdytyy varmistaa, ettd
tietoturva-asiat ovat kunnossa ainakin ndiden verkkojen sisélld ennen kuin voidaan
harkita niiden vélista tiivista yhteistyota. Padaihe tulee késittelemaan AN-visiota ja sen
soveltamista liiketoimintaymparistossa. AN-projektin vaiheita tullaan kaym&an melko
tarkasti l&pi ja erityisesti AN:n ydintd eli hallintatilaa, sen sisaltdmi& funktioita seka
niiden merkitysta tullaan analysoimaan tydssa. Liséksi kerrotaan, miten tallainen
verkkojen yhdistyminen tapahtuu. Lopuksi tydssé esitelladan asiantuntijoiden arviointia
AN-konseptin  hyodyllisyydestd k&yttden heiddn kehittelem&ansd hallintatilan
prototyyppid eri komponenttien testaukseen eri skenaarioissa, joissa paatelaitteet
kommunikoivat keskenddn (Akhtar, Nadeem. Bria, A. Jennen, R. Markendahl, J.
Miozzo, M. Pdyhonen, P. Rembarz, R & Simon, C 2007).

Liséksi téssa tyossd testataan tekijdn toimesta, miten pééatelaitteet télla hetkelld
onnistuvat kommunikoimaan keskenddn ja kuinka paljon vaaditaan kayttajalta
toimenpiteitd, jos laitteet laitetaan kommunikoimaan kesken&én joko Bluetoothin,
WLAN:in tai 3G:n vélitykselld. Tyossé testataan, aiheuttavatko eri radiotekniikat tai
kayttojarjestelmat ongelmia ja miten onnistuu siirtyminen verkosta toiseen Internetin
jakoa hyddyntden. Tyossa tullaan kayttdmé&an kolmea erityyppistd paatelaitetta, joissa
jokaisessa on eri kayttojarjestelmé ja laitteiden valistd vuorovaikutusta testataan eri
skenaarioissa. Lopuksi tekij& tekee oman henkilokohtaisen arvion AN:n

hyodyllisyydesta.
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2. TIETOLIIKENTEEN PERUSKASITTEET

Aluksi kasitelladn tietoliikenteen perusteet karkeasti, jotta voidaan myGhemmin
ymmartad paremmin kasiteltyd aihetta, terminologiaa ja siséistaé yleisesti, mill4 tavoin
tieto yleensa verkossa liikkuu. Tyossd kaydaan lapi lyhyesti verkkotopologiat,
tiedonsiirtotavat, eri verkkoelementit ja OSI-malli. Langattomien teknologioiden ohella

luodaan lyhyt katsaus myos langallisiin.

2.1. Verkkotopologiat

Verkon topologialla tarkoitetaan laitteiden tapaa kytkeytyd verkkoon. Voidaan puhua
kahdenlaisista topologioista: rakenteellisista ja loogisista. Rakenteellinen topologia voi
poiketa loogisesta rakenteesta jossain maarin. Perustopologioita kiintedssd verkossa
ovat rengas, téhti, vayla sekd mesh. Langattomien verkkojen yhteydessa kéytettavia
protokollia ovat vuorostaan ad hoc, BSS (Basic Service Set) ja ESS (Extended Service
Set). Tyodssa tullaan keskittymadn padsaantdisesti langattomiin tekniikkoihin ja

erityisesti ad hoc:iin.

2.1.1. Vaylatopologia

Vayléatopologiassa tietokoneet on yhdistetty yhteen kaapeliin. Viesti lahetetaan kaikille
vaylassa oleville koneille, mutta ainoastaan vastaanottava kone hyvaksyy sen. Véaylan
pituus on rajoitettu kaapelin ominaisuuksien vuoksi, joten tarvitaan toistin kaapeleiden
valille. Vayldssé ainoastaan yksi tietokone kerrallaan voi lahettdd tietoa ja kaikki
vayl&én liitetyt tietokoneet voivat kuulla vaylélle 1ahetetyn datan. Paatevastus laitetaan
kaapelin p&ihén absorboimaan signaalia, jotta valtyttdisiin  heijastuksilta.
Vaylératkaisussa tietokoneet eivét vélitd muiden tietokoneiden tiedonsiirrosta. Mikali
yksi kone lakkaa toimimasta, niin silla ei ole vaikutusta muuhun verkkoon (Oulun

kauppaoppilaitos 2004).
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Kuva 1. Véylatopologia (Oulun kauppaoppilaitos 2004).

2.1.2. Tahtitopologia

Tahtitopologiassa tietokoneet on kytketty toisiinsa keskittimen vélityksella. Signaali
valittyy sen kautta kaikkiin verkon tietokoneisiin. Mikéli keskitin hajoaa, niin se
aiheuttaa koko verkon kaatumisen. Toisaalta yhden koneen hajoaminen ei vuorostaan
aiheuta ongelmaa verkon muille koneille. Nykypéivand voidaan kéyttdd myos
keskittimen sijasta kytkintd. (Oulun kauppaoppilaitos 2004). My6hemmin kaydaan lapi
verkkoelementit osiossa, mitéd keskittimella ja kytkimell& tarkoitetaan ja mité eroa niilla

on.

Kuva 2. Téhtitopologia (Oulun kauppaoppilaitos 2004).
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2.1.3. Rengas- ja mesh-topologia

Rengastopologiassa tietokoneet on kytketty toisiinsa rengasmaisella tavalla.
Rengasverkossa ei ole vayldaverkon tapaan paatevastuksia. Tietokoneet toimivat ringissé
toistimina vahvistaen signaalia ja vélittéen tietoa koneelta toiselle. Yleinen tapa valittaa
tietoa renkaassa on vuoromerkin kayttdminen. Vuoromerkin avulla tiedetdan, milla
koneella on oikeus lahettdd tietoa. Huonona puolena vuoromerkkiperusteisessa
rengastopologiassa on se, ettd mik&li useampi koneista vioittuu vaaréstd kohtaa, niin
koko verkko voi kaatua. Riippuen rengastopologian tyypisté, voi olla myds mahdollista,
ettd renkaan puoliskot jatkavat toimintaa normaalisti, vaikka yksi kone kaatuisikin.
Mesh-topologialla tarkoitetaan lyhyesti sitd, ettd jokaisesta toimilaitteesta on yhden tai

useamman linkin suora polku toiseen laitteeseen (Oulun kauppaoppilaitos 2004).

Kuva 3. Rengastopologia (Oulun kauppaoppilaitos 2004).

Kuva 4. Mesh-topologia (Oulun kauppaoppilaitos 2004).
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2.1.4. Ad hoc -verkko

Ad hoc -verkolla tarkoitetaan laitteiden yhdistamista toisiinsa ilman tukiasemaa. Kaikki
laitteet, jotka ovat kantaman sisdpuolella, voivat kommunikoida kesken&an. Ad hoc-
verkko on dynaaminen, joten se voidaan pystyttdd lahes minne tahansa ja siihen on
helppo kytkeytya ja poistua (Tukiainen 2005).

2.1.5. Basic Service Set

BSS-verkossa tukiasema muodostaa verkon kattavuusalueen. Talld tapaa toimivat
esimerkiksi matkapuhelinverkon tukiasemat. Tukiasemasta on yhteys Internetiin tai
muihin palveluihin lahiverkossa. Se voi olla myds yhteydessd toiseen tukiasemaan
muodostaen laajemman verkon, josta kaytetaan lyhennettd ESS (Extended Service Set).
ESS-verkko muodostuu kahdesta tai useammasta tukiasemasta. Tukiasemat voidaan

yhdistaa toisiinsa langallisesti tai langattomasti (Tukiainen 2005).

Langattomat
tybasemat Palvelin
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Kuva 5. WLAN-topologiat (Tukiainen 2005).

Lanoanomat Palvelin

2.3. Verkkoelementit

2.3.1. Keskitin

Keskittimet toimivat tiedon vélittajina eri tietokoneiden valilla. Tietokoneet liitetddn

keskittimeen Ethernet-kaapelilla ja kaikki tieto kulkee keskittimen kautta. Keskitin ei
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tiedd, milta koneelta tieto tulee ja minne se menee, joten se kopioi ja lahettdd saamansa
viestin kaikkiin tietokoneisiin. Keskitin ei voi lahettdd eikd vastaanottaa tietoja
samanaikaisesti.  Kytkimiin  verrattuna  keskittimet ovat edullisempia ja

yksinkertaisempia, mutta samalla myds hitaampia (Microsoft 2012).

2.3.2. Kytkin

Kytkimet ovat samantyylisia kuin keskittimet, mutta ne ovat alykkaampia. Kytkimet
osaavat kohdistaa viestit oikeille vastaanottajille ja pystyvdt vastaanottamaan ja
ldhettdmadn sanomia samanaikaisesti. Ne ovat nopeampia kuin keskittimet ja sopivat
paremmin runsaaseen tiedonsiirtoon. Ne ovat kuitenkin Kkeskittimid hintavampi
vaihtoehto (Microsoft 2012).

2.3.3. Toistin

Toistimet vahvistavat niiden kautta kulkevia signaaleja ja pyrkivat pitamaan signaalin
voimakkuuden alkuperdisen suuruisena. Toistimia tarvitaan silloin, kun etdisyydet
kasvavat kohtuuttoman suuriksi. Aikaisemmin todettiin, ettd rengastopologiassa

tietokoneet toimivat toistimina (Tietoverkot 2012).

2.3.4. Silta

Sillan (bridge) avulla kaksi verkkoa voidaan liittdd yhteen. Se voi sisaltda suorittimen,
mutta sill& ei ole verkko-osoitetta. On olemassa myos sillan ja reitittimen yhdistelma,
jota kutsutaan siltareititittimeksi (brouter). Sen etuna on nopeus ja monipuolisuus

perinteiseen siltaan verrattuna (AK media 2012).

- | =
’ Keskitin Silta Keskitin
N
Palvelin

a2 =2

Kuva 6. Verkkojen valinen silta (Tietoverkot 2012).
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2.3.5. Yhdyskaytava

Yhdyskaytavaa tarvitaan, kun yhdistetddn useampia isoja verkkoja toisiinsa. Se voi
toimia reitittimen tavoin, jolloin se tarvitsee suorittimen ja verkko-osoitteen kaikkia
sithen liitettyja verkkoja varten. Yleisimmin keskittimid nakee kaytettavén
mobiilisovelluksissa, joissa valitetddn liitkennettd perinteisen  TCP/IP-verkon
(Transmission Control Protocol, Internet Protocol) ja mobiiliverkon vélilla (AK media
2012).

-
é, | Suurtietokone

— | Ethernet | __ Gateway Token Ring |
= keskitin keskitin
o C 0 \,»’T'
Palvelin o palvelin
- L | é- -
= e =

Kuva 7. Verkkojen valinen yhdyskaytava (AK media 2012).

2.3.6. Tukiasema

Tukiasemien avulla voidaan muodostaa yhteys langattomasti langalliseen verkkoon. Ne
toimivat kuin matkapuhelinten tukiasemat, johon péételaitteet voivat ottaa langattomasti
yhteyksid ja mahdollistavat paatelaitteen vapaan liikkuvuuden. Tukiasemaan otetaan
yhteys esimerkiksi kahviloissa, lentokentilld tai hotellissa, kun halutaan muodostaa
yhteys langattomaan verkkoon. Langattoman lahiverkon (IEEE 802.11) tukiasemissa on
yleensd silta ja reititin (Microsoft 2012).

2.3.7. Reititin

Reititin yhdistaa toisiinsa kaksi erilaista verkkoa. Mikéli toiseen verkkoon ilmaantuu

hairi6itd, voidaan liikenne ohjata toiseen verkkoon reitittimen avulla. Reitittimelld on
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verkko-osoite ja se tarvitsee suorittimen signaalien muuttamiseen eri verkkojen valilla.
(AK media 2012).

Em . -
iﬁ|- 1 ]
reskitin o[ [Rettitin || Etherne:
Palve’l‘i;r ‘i A- Pal;ei"n

Kuva 8. Verkkojen vilinen reititin (AK media 2012).

2.4. OSIl-malli

OSI-malli (Open Systems Interconnection Reference Model) kehitettiin aikanaan 1980-
luvulla kansainvalisen standardointiorganisaation I1ISO:n (International Organization for
Standardization) toimesta (LTY 2000). Sen tarkoituksena oli parantaa yhteensopivuutta
eri verkkojen vélilla ja helpottaa niiden suunnittelua. Se on melko raskas malli ja siita
syystd sitd kadytetddn lahinnd referenssipinona. Siitd huolimatta OSI-mallin
ymmartaminen helpottaa myds muiden mallien sisdistamista, silla siitd on otettu paljon
vaikutteita my6s muihin malleihin. OSI-malli koostuu seitsemasté eri kerroksesta, joista
jokainen on itsendinen kokonaisuus. Tama mahdollistaa sen, ettd jokaista kerrosta
voidaan kehittad siten, ettd se ei vaikuta muihin kerroksiin. OSI-malli toimii siten, ettd
jokainen kerros on yhteydessé vastaavan nimiseen kerrokseen toisessa péassa. Jokainen
kerros lisdd myos oman otsikkonsa dataan sitd mukaa, kun siirrytddn kerrokselta

toiselle. Taméa on havainnollistettu kuvassa 9.
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Kuva 9. OSI-malli (LTY 2000).

Kummatkin péatteet voivat olla esimerkiksi tietokoneita ja keskimmaéinen elementti voi
kuvata esimerkiksi reititintd. Kerrokset on nimetty alimmasta alkaen fyysinen-, siirto-,
verkko-, kuljetus-, istunto-, esitystapa- ja sovelluskerros. Kerrokset voidaan jakaa myds
kolmeen eri paaluokkaan. Kolme alinta kerrosta kasittelevat tiedon reitittamista ja
siirtamistd, kerros nelja tarjoaa siirto-ominaisuudet vastapuolelle verkon yli ja 5-7
kerrokset toimivat palveluntarjoajina sovelluksille (LTY 2000). Kerrosten tehtdvat ovat

seuraavat:

Fyysinen kerros:

Fyysinen kerros hoitaa varsinaisen bittien vélityksen. Fyysisessd kerroksessa
maadritellddn muun muassa modulointitapa kuten esimerkiksi taajuusmodulaatio tai
amplitudimodulaatio sek& niiden eri toteutustavat ja rajapinta siirtotiehen, joka voi olla
esimerkiksi koaksiaalikaapeli tai radiol&dhetin. Modulaatiolla tarkoitetaan signaalin
yhdistamistd toiseen signaaliin, jota kutsutaan kantoaalloksi. Fyysinen kerros
vastaanottaa siirtokerrokselta bittijonon, joka valitetaan siirtotielle tietyll& tavalla (LTY
2000).

Siirtokerros:
Tama kerros muodostaa kehyksen, joka sisaltdd dataa verkkokerrokselta. Siirtokerros
vastaanottaa bittijonon fyysiseltd kerrokselta ja hoitaa virheentarkastuksen. Siirtokehys
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toteuttaa virheentarkastuksen jakamalla verkkokerrokselta saadun datan kehyksiin ja
antaa niille tietyt tunnukset. Reaktio virheellisiin kehyksiin voi sitten olla erilainen eri
tapauksissa. Mikéli havaitaan virheellinen kehys, niin se joko tuhotaan tai pyydetééan
uudelleenl&hetystd. Kun siirretddn esimerkiksi liikkuvaa kuvaa, jokaisen kehyksen
virheeton siirto ei ole oleellista, vaan oleellisempaa on bittivirran tasaisuus.

Virheettoman tiedonsiirron kriittisyys vaihtelee sovelluksittain (Colliander 1999).

Mikali virheeton bittivirta halutaan toteuttaa, niin vastaanottajan taytyy jollakin tavalla
pystyé kuittaamaan saamaansa kehykset, jotta l&hettdja tietéisi kehyksen perillemenosta.
Tama voidaan toteuttaa eri tavoilla riippuen siitd, onko Kkyseessa yksi- vai
kaksisuuntainen yhteys. Mikali kyseessé on kaksisuuntainen yhteys, niin kuittaukset voi
liittdd samaan pakettiin lahetettdvan kehyksen kanssa. Mikéli kyseessd on
yksisuuntainen tiedonsiirto, niin joudutaan kayttaméaan erillisia kuittauskehyksia.

Siirtokerroksen tdytyy my0s varmistaa bittivirran sopiva nopeus, jottei l&hettdja
ylikuormita vastaanottajan puskuria ja ndin aiheuta kehysten hukkumista. Tama

hoidetaan usein kuittausten yhteydessa (Colliander 1999).

Verkkokerros:

Verkkokerros pitdd huolen pakettien reitityksistd. Se kayttdd hyvaksi osoitetietoja,
joiden perusteella verkkokerros tietdd, mille laitteelle tietoa vélitetddn. Verkkokerros
hyodyntdd kuljetuskerrokselta saamaansa informaatiota. Aiemmin todettiin, etta
siirtokerros jakaa datan kehyksiin, mutta verkkokerros toimii toisin ja jakaa tiedon
paketteihin. Reitittdmisessd hyodynnetdan erilaisia reititystauluja. Riippuen tilanteesta
reititystaulut voivat olla dynaamisia eli muuttuvat koko ajan verkon kuormituksen
mukaan tai harvoin muuttuvia. Verkkokerros pitd4 huolen myos erilaisten aliverkkojen
yhdistdmisestd. Ongelmina saattaa olla muun muassa liian isot paketit tai erilaiset
osoiterakenteet. Joka tapauksessa nama ovat kaikki verkkokerroksen vastuulla
(Colliander 1999).
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Kuljetuskerros:

Kuljetuskerros tarjoaa puitteet tiedon vélitykseen kahden jarjestelméan vaélilla. Se
pilkkoo istuntokerrokselta saamansa tiedon tarvittaessa pienempiin yksikoihin ja pitéé
huolen siitd ettd ne saapuvat oikeassa jarjestyksessé vastaanottajalle, jos néin vaaditaan.
Myos kuljetuskerroksen tarkeimpiin tehtaviin kuuluu siirtonopeuden saataminen, jottei

hidas vastaanottaja hukkaisi tietoa.

Kuljetuskerros voi jarjestdd erityyppisia yhteyksid eri tarpeisiin eli puhutaan
yhdeydellisesta yhteydesta (TCP) ja yhteydettomasta yhteydesta (UDP). Yhteydellinen
yhteys on hitaampi kuin yhteydeton, mutta samalla kuitenkin varmempi yhteys, silla
siind varmistetaan ettd vastaanottajan saama data on ehyt, kun taas yhteydettoméassa
yhteydesséd ei voi olla varma tiedon perille menosta ja virheettémyydestad. Riippuu
tilanteesta, kumpaa yhteyttd k&ytetddn. Kuljetuskerros voi myos jarjestdd useita
verkkokerroksen yhteyksid, jos tarvitaan suurta nopeutta, mutta se voi myos yhdistaa
monet ylempéa tulevat yhteydet yhdeksi verkkokerroksen yhteydeksi, jos yhteydet ovat
esimerkiksi kalliita (Colliander 1999; LTY 2000).

Istuntokerros:

Istuntokerros jarjestdd istunnon kahden eri jarjestelman vélille. Sen vastuulla ovat
yhteydenmuodostus seka sen yllapito ja lopetus. Istuntokerros pitad myds huolen siité,
ettd mikali yhteys katkeaa esimerkiksi hairion takia, voidaan istuntoa jatkaa siitd mihin
jaatiin. Istuntokerros on vastuussa myods kahden jarjestelmén valisestd keskustelusta.
Tietoa voidaan l&hettdd joko samanaikaisesti tai vuorotellen. Voidaan myds sopia
niinkin, ett toinen ainoastaan lahettd4 ja toinen hoitaa pelkédstdan vastaanottamisen
(LTY 2000).
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Esitystapakerros:

Esitystapakerros vastaa nimensa mukaan tiedon esitystavasta. Tiedonsiirtoon liittyvat
toiminnot eivat kuulu endd esitystapakerrokselle. Sen vastuulla on, millaisessa
muodossa vélitettdva data esitetadn kuten erilaiset merkistot ja kuvaformaatit.
Esitystapakerros hoitaa my6s salausta ja muun muassa PGP-salaus (Pretty Good

Privacy) toimii télla kerroksella (Colliander 1999).

Sovelluskerros:

Sovelluskerros tarjoaa verkkopalveluja sovelluksille. Esimerkki tallaisesta on
séhkdpostin siirtdminen, tiedoston siirto ja etakayttd. Se tarjoaa erilaisia protokollia
sovelluksille. Protokollalla tarkoitetaan lyhyesti ohjes&dantdd, joka madrittelee tai
mahdollistaa laitteiden tai ohjelmien valiset yhteydet. Protokollat mahdollistavat
yhteyden péételaitteisiin. Sovelluskerros toimii rajapintana sovellusten ja OSI-maailman
vélilla (LTY 2000).

2.5. Verkon toimilaitteet

Verkon toimilaitteilla  tarkoitetaan  paatelaitteita, jotka kayttdvat erilaisia
tietoliikenneverkkoja hyvédkseen. Té&ssd tyossd kiinnitetddn erityinen huomio
langattomia verkkoja hyddyntaviin pééatelaitteisiin.  N&it4 toimilaitteita ovat muun
muassa kannettavat tietokoneet, taulutietokoneet (tabletit), nettitikut, matkapuhelimet,
Blu-ray-soittimet ja televisiot.  Aikaisemmin langattomia tietoliikenneverkkoja
hyodyntévia toimilaitteita ei ollut kovin montaa, mutta nykyaan etenkin langattomia
mobiiliverkkoja (3G) ja WLAN:ia hyoédyntavia laitteita on ilmaantunut markkinoille.
Tama johtuu erityisesti 3G-verkkojen yleistymisestd, ja nykydan on todella paljon
erilaisia. WLAN-tukiasemiakin ympéri kaupunkia. Nykypéivana lahestulkoon kaikki
uudet alypuhelimet ja myds tavalliset matkapuhelimet osaavat hyddyntdd nopeampaa

datasiirtoa. My6s 4G, joka on neljannen sukupolven matkapuhelinverkko, tekee kovaa
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vauhtia tuloaan. Paatelaiteet voi myos kytked langattomasti kotiverkkoonkin, mikali
matkapuhelinverkon kuuluvuus on heikko tai jos haluaa saada tasaisempaa ja
nopeampaa tiedonsiirtoa kotiverkossa. Oikeastaan kaikki laitteet, jotka toimivat
sahkolla voidaan laittaa verkkoon. Néita voivat olla tulevaisuudessa esimerkiksi uunit,

kahvinkeittimet ja mikroaaltouunit, joita voi hallita etaisesti verkosta ké&sin.
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3. VERKKOPALVELUT

Verkkopalveluilla tarkoitetaan infrastruktuuriverkkoja, joissa nykypéivan yritykset
voivat toimia joko yrityksen sisélla tai muiden yritysten kanssa. Namé verkot ovat
Internet, Extranet ja Intranet. Ne pohjautuvat kaikki samaan TCP/IP teknologiaan.
TCP/IP on yleinen Internetin tietoliikenneprotokolla, jolla hoidetaan muun muassa
kahden péételaitteen vélinen tiedonsiirtoyhteys, pakettien jarjestdminen, hukkuneiden
pakettien uudelleenldhetys, pakettien osoitteistaminen seka niiden reitittdminen. Erot
Internetin, Intranetin ja Extranetin valilla liittyvét verkkojen kokoon, saatavuuteen seka

hallittavuuteen.

3.1. Internet

Internet on maailmanlaajuinen verkko ja sitd voidaan kutsua myos verkkojen verkoksi.
Se pitédé sisalladan miljoonia paikallisia ja globaaleja verkkoja, jotka on yhdistetty
toisiinsa seka langallisesti ettd langattomasti. Siihen on péasy kaikilla IP-osoitteen
(Internet Protocol) omaavilla tietokoneilla. IP-osoitteella tarkoitetaan uniikkia osoitetta,
joka madrittelee kayttajan sijainnin. Paasy Internetiin tapahtuu siten, ettd kirjoitetaan
osoite osoitekenttadn esimerkiksi www.uwasa.fi, jonka DNS-palvelin (Domain Name
Server) muuntaa IP-osoitteeksi. Sen jélkeen asiakas ottaa yhteyden tietylle palvelimelle,
joka kyseisié sivuja tarjoaa. Kyseinen palvelin ei sijaitse palomuurin alla, mika erottaa
Internetin Extranetistd. Tieto on Kkaikin tavoin helposti saatavissa. Tietoturvaa saatetaan
tietyissd tapauksissa toteuttaa siten, ettd kayttajalta kysytddn kéayttdjatunnusta ja

salasanaa (McFarlane 2011).

3.2. Intranet

Intranet on verkko, joka ei ole saatavilla ulkopuolisille. Se voi olla esimerkiksi
yrityksen oma siséinen verkko. Mikéli Intranet on yhdistetty Internettiin, tulee
verkkojen valilld olla palomuuri ké&ytdssa. Jos Intranet sallii liikenteen Internettiin,

voidaan sita kutsua Extranetiksi. Palomuurin avulla pystytd&n hoitamaan
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paasynhallintaa paremmin ja takaamaan, ettd esimerkiksi vain yhtion tyontekijoilla on
oikeus kayttdad verkkoa. Intranet voi yksinkertaisimmillaan koostua vain yhdesta
koneesta, jolla ei ole padsya Internettiin, mutta pystyy kuitenkin selaamaan sille
tarkoitettuja Intranetin sivuja syottdméalld jonkun tietyn komennon osoitekenttaén.
Intranetin kdyttokohteita ovat muun muassa yrityksen ajankohtaisten asioiden tiedotus,
tiedostojenjako, tyontekijoiden henkilGtietojen tietokanta, raporttien jakaminen seka
séhkdposti (McFarlane 2011).

3.3. Extranet

Extranet on muuten samankaltainen verkko kuin Intranet, mutta myds ulkopuolisilla on
paasy Kkyseisen yrityksen verkkoon. Ulkopuolisilla voidaan tarkoittaa esimerkiksi
yrityksen alihankkijoita tai sen asiakkaita. Palvelin, joka Internet-sivut tarjoaa, on
palomuurin takana. Sen avulla voidaan toteuttaa paasynhallintaa eri kayttajien valilla ja
tarjota eri sidosryhmille erilaisia oikeuksia. Kéyttajatunnusta ja salasanaa voidaan myds
kayttdd kayttajan todentamiseen. Kayttokohteina voidaan pitdd samoja asioita kuin
Intranetissakin, mutta liséksi voidaan olla myo6s asiakkaaseen péin paremmin
yhteydessé ja tarjota ajankohtaista tietoa tuotteista seké tarjota asiakaspalvelua ja niin
edelleen. Tama sdastdd muun muassa hallinto- ja matkustelukustannuksia, tarjoaa
korkeampaa lisdarvoa asiakkaalle, vahentdd paperitoitd ja liséda yleistd tehokkuutta.
Haittana on se, ettd asiakkaaseen ei olla yhteydessa suoraan kasvotusten ja on myos
mahdollista, ettd yritys joutuu huijauksen kohteeksi tai tiedot joutuvat esimerkiksi
Kilpailijoitten kasiin (McFarlane 2011).
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KUVA 10. YRITYKSEN VERKON INFRASTRUKTUURITYYPIT
(MCFARLANE 2011).
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4. TIETOLIHIKENNEVERKOT

Langattomat  verkot  voidaan  jaotella karkeasti kahteen luokkaan:
matkapuhelinverkkoihin ja dataverkkoihin. Matkapuhelinverkoissa pé&épaino on alun
perin ollut puheen ja sms-viestien hyvalaatuisessa siirrossa. Dataverkoissa paapaino on
ollut taas muuntyyppisessa datassa. Nykyisin ero naiden kahden eri verkotyypin vélilla
on hdilyva ja asteittain katoamassa kokonaan.

4.1. Matkapuhelinverkot

4.1.1.2G

2G:l14 tarkoitetaan toisen sukupolven matkapuhelinverkkoja eli GSM-verkkoja (Global
System for Mobile Communications). Erona ensimmadisen sukupolven NMT:hen
(Nordisk Mobiltelefon) on se, ettd signaalit ovat digitaalisia ja tietoturva on parempi.
(Tietoturva ei ollut riittdva 2G:ssa ja siitd kerrotaan lisdd tietoturvaosiossa) Toinen
sukupolvi mahdollisti langattoman tiedonsiirron seka tekstiviestit ja se palveli
laajempaa kayttdjakuntaa. Datasiirto toteutettiin aluksi piirikytkentdisend, mutta
myO6hemmin siirryttiin pakettikytkentaiseen tekniikkaan, jota kutsutaan GPRS:ksi
(General Packet Radio Service). Myohemmin otettiin kayttéon erilaisia laajennuksia
(2,5G) kuten EGPRS ja EDGE (Enhanced Data rates for GSM Evolution), jotka

nostivat datasiirron suorituskykya (Korhonen 1999).

4.1.2.3G

3G:ll1a tarkoitetaan kolmannen sukupolven verkkoja. Yleisnimityksend kéaytetd&n
UMTS:d4 (Universal Mobile Telecommunications System). Se mahdollisti entistd
suuremmat datasiirtonopeudet, jotka olivat maksimissaan teoriassa jopa 21Mbit/s.
Korkeammat siirtonopeudet mahdollistivat perinteisten www-palvelujen sulavamman
kayton. Lisaksi pystyttiin kayttdmé&an erilaisia multimediapalveluja sek& soittamaan

videopuheluja. 3G tukee myd6s erilaisia tiedonsiirtonopeuksia sekd asymmetrista
tiedonsiirtoa, milla tarkoitetaan sitd, ettd data siirtyy palveluntarjoajalta kayttajalle

nopeammin kuin kayttajalta palveluntarjoajalle (Heikkild 1999).



28

4.13. 4G

3G:n jalkeen kehiteltiin neljannen sukupolven matkapuhelinverkko 4G, joka on vasta
hiljattain yleistynyt Suomessa. 4G ei ole samalla tavalla yhteindinen protokolla tai
standardi kuten 2G ja 3G, vaan se on oikeastaan joukko standardeja ja protokollia
yhtendisena  tavoitteena  tehokkaampi  tiedonsiirto  seka Internet-  ja
matkapuhelinmaailmojen yhdistdminen. Suomessa kéytetddn kahta eri termia: LTE
(Long Term Evolution) ja DC-HSDPA( Dual Carrier High-Speed Downlink Packet
Access). LTE:td4 pidetddn aitona 4G:nd, jonka maksiminopeus 100Mbit/s ja
jalkimmaisempi DC-HSDPA on UMTS:n laajennus, joka kayttada kahta kantoaaltoa. Sen
nopeus on maksimissaan 42Mbit/s. Vaikka DC-HSDPA onkin vain 3G laajennus ja
kayttdd samaa tekniikkaa kuin 3G, on se kuitenkin nykyadn maaritelty myos 4G-
standardiksi (Networkworld 2010).

4.2. Dataverkot

Dataverkot voidaan jakaa kokonsa perusteella eri verkkotyyppeihin. Nailla
verkkotyypeilld on keskeinen merkitys, kun puhutaan Ambient Networks:ista.
Verkkotyyppejé ovat LAN, MAN, WAN, PAN, BAN ja anturiverkot.

4.2.1. Local Area Network

Local Area Network (LAN), jota kutsutaan lahiverkoksi, yhdistdd useita koneita
toisiinsa melko lyhyelld kantamalla. Se on vyleisin verkkotyyppi.  Erilaisten
toimistorakennusten, koulujen tai kotitalouksien tietokoneet voivat muodostaa yhden
paikallisverkon. Joskus yksittdinen iso rakennus voi sisaltaa useita paikallisverkkoja ja
laajimmillaan ne voivat kattaa useita rakennuksia. Yleensa kaikki tietokoneet kuuluvat
samaan IP-avaruuteen. L&hiverkkoa hallitsee yleensd jokin tietty organisaatio tai
henkil6 (Mitchell 2003).

WLAN:illa (Wireless Local Area Network) tarkoitetaan langatonta lahiverkkoa.
WLAN-standardeja ovat 802.11b, 802.11a, 802.11g ja 802.11n. Néaiden standardien

ominaisuudet on esitelty lyhyesti alapuolella.
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e 802.11b: Nimellinen nopeus on 11 Mbit/s ja toimii vapaalla 2,4 gigahertsin
taajuudella.

e 802.11a: Nimellisnopeus on 54 Mbit/s ja toimii vapaalla 5 gigahertsin
taajuudella.

e 802.11g: Nimellisnopeus on 54 Mbit/s ja toimii vapaalla 2,4 gigahertsin
taajuudella.

e 802.11n: Nimellisnopeus on 600 Mbit/s ja toimii seka 5 ettd 2,4 gigahertsin
taajuudella (Mitchell 2003).

4.2.2. Metropolitan Area Network

Metropolitan Area Network (MAN) on kaupunkiverkko, jonka kattavuus on l&hiverkon
ja laajaverkon valilla. Se voi olla suuren yksittdisen organisaation tai kaupungin
hallinnoima. Matkapuhelinverkkojen voidaan ajatella olevan myods kaupunkiverkkoja
(Mitchell 2003).

4.2.3. Wide Area Network

Talla laajaverkolla (WAN) tarkoitetaan huomattavasti suurempaa verkkoa kuin mita
LAN on. Internet muodostaa koko maailman kattavan laajaverkon. WAN:in voidaan
ajatella koostuvan lukuisista l&hiverkoista. Reititin yhdistaa l&hiverkot laajaverkkoon.
Modeemi toimii reitittimend ja yhdistdd kayttajan palveluntarjoajan vélityksella
Internetiin. Reititin yllapitaa listaa seka laajaverkkojen etté lahiverkkojen IP-osoitteista.
Laajaverkkoa ei voi hallita pelkéstddn yksi organisaatio vaan sita hallitsevat useat eri
osapuolet ympari maailmaa (Mitchell 2003).

4.2.4. Personal Area Network

Personal Area Network (PAN) on lyhyen kantaman likiverkko eli puhutaan vain noin
10 metrin etéisyyksistd. Toisin kuin lahiverkossa, se ei ole suoraan yhteydessa
ulkomaailmaan. Yhteys muodostetaan lI&hinn& toisten toimilaitteiden kesken. Bluetooth

on yleisin kaytettavissa oleva likiverkko (Mitchell).
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4.2.5. Body Area Network

Body Area Network (BAN) tarkoittaa nimensd mukaan kehoalueen verkkoa.
Esimerkkina voidaan mainita esimerkiksi erilaiset sensorit, jotka mittaavat ihmiskehon
lampoé, verenpainetta, syddmen sykettd tai mit4 tahansa elintoimintoja. Kaikki namé

tiedot voidaan lahett&a reaaliaikaisesti vaikka matkapuhelimeen (Mitchell 2003).

4.2.6. Anturiverkot

Anturiverkot koostuvat useista erilaisista itsendisista antureista, jotka mittaavat fyysisia
ja ympadristoon liittyvia ilmioita kuten esimerkiksi lampétilaa, &&nté tai painetta.
Anturiverkot, erityisesti langattomat anturiverkot, ovat lupaava ja nopeasti kasvava
tutkimus- ja tuotekehitysalue. Anturiverkkojen yleistymistd ovat edesauttaneet
prosessori, anturi- seka langattomien viestintdteknologioiden nopea kehitys ja hintojen
aleneminen. Langattomia sensoriverkkoja voidaan kayttad erityisesti erilaisissa
alykkéiden ymparistdjen sovelluksissa, kuten esimerkiksi ympariston tai taistelukentan
valvonta seké teollisuuden, sairaaloiden ja muiden kiinteistdjen valvonnassa seka niiden
ohjauksessa (Rantala 2006).
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5. LANGATTOMIEN VERKKOJEN TIETOTURVA

Langaton tietoliikenne on altiimpi vakoilulle ja datan sieppaamiselle. K&yttaja voi myos
itse vaikuttaa paljon oman tietoturvansa tasoon kayttdmélla omaan jarke&d&n. On
aarimmaisen tarkedd, ettd kayttaja ei hyvéaksy minka tahansa sovelluksien asentumista
paatelaitteeseensa. Matkapuhelinverkoissa operaattorit ja laitevalmistajat ovat myods
pitkalti vastuussa kayttajan turvallisuudesta. Dataverkoissa ké&yttdja voi varmistua
parhaiten turvallisuudestaan kayttdmalla itse madriteltyd salausta. Seuraavan
matkapuhelimen tietoturvaa késittelevd osio perustuu tekijan kandidaatintutkielmaan
”Matkapuhelinten tietoturva”(Takala 2012).

5.1. Matkapuhelinverkkojen uhat

Mobiilipalvelut ovat yha tarkedmpi osa tietoverkkoja ja etenkin Internet-palveluja.
Analogisissa matkapuhelinjérjestelmissa oli ongelmana radiotien suojaamattomuus.
Kuka tahansa pystyi sopivalla laitteistoilla salakuuntelemaan toista henkiléd. GSM-
jarjestelmassa tietoturva on huomattavasti parempi ja se soveltuu muun muassa
séhkdpostin  kayttoon paremmin. Digitaalisuus tarjoaa tehokkaita mahdollisuuksia
suojata puhelut ja estdd GSM-puhelimen luvaton kayttd. GSM-verkkoon patevat samat
perussddnndt kuin muihinkin viestintajarjestelmiin eli suojataso maaraa sovelluksen
turvatarpeet. GSM-verkon kautta ei tule l&hettdd liian pitkia sanomia ja siind ei saisi
kayttdd palveluja, joiden turvavaatimukset on erittdin korkeat. GSM soveltuukin
paremmin henkilokohtaiseen suojattuun tiedonsiirtoon ja sovelluksiin, missa sanomat
ovat lyhytaikaisia ja missa turvavaatimukset ovat kohtuulliset. Digitaalisen GSM-datan
siirto on analogisiin verkkoihin verrattuna kohtuullisen “turvallista”, vaikka dataa ei
salattaisi ollenkaan puhekoodauksen, modulation ja kanavavarauksen ansiosta (Kerttula
1998; Heikkila 1999).

Mobiiliverkot ovat lankaverkkoihin  n&hden luonnostaan haavoittuvaisempia
salakuunteluun perustuville tietoturvahyokkayksille, koska yhteyksia voidaan kuunnella

ilman erityisjérjestelyja. Erityisesti analogisissa mobiiliverkoissa (kuten NMT)
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tietoturva on aikaisemmin ollut suuri ongelma (Kerttula 1998). Tietoturva-asiantuntija
Chris Paget toteaakin Digitodayn artikkelissa ”Kédnnykéan vakoilu onnistuu reilun tonnin
laitteilla”, ettd GSM-puheluiden salakuuntelu onnistuu  osista rakennetun
salakuuntelulaitteiston avulla. Salakuuntelija voi ohjata puhelun jatkamaan varsinaisen
operaattorin tukiasemaan ja oikealle vastaanottajalle, mutta pystyy vakoilemaan kaikkea
oman laitteistonsa kautta kulkevaa liikennettd. Pagetin tekniikalla pystyy vakoilemaan
kuitenkin vain gsm-verkon kautta kulkevia puheluita ja viestejd, mutta vahvemmin
suojatun 3G-yhteyden huijaaminen silla ei onnistu. Paget toteaakin GSM:n olevan
“rikki” (Digitoday 2010). Ambient Network:issa verkkojen yhteistyd perustuu
nimenomaan 3G-tekniikan hyddyntdmiseen verkkojen valisessd yhteistyossa, sill4 aina
pyritdan loytamaan se paras yhteys. 2G ei nykypaivana riitd tyydyttdmaan eri

sovellusten tarpeita hitaan tiedonsiirtonsa vuoksi.

Mobiiliverkkojen tietoturva on uhattu radiotielld, missa voi tapahtua datan sieppaamista
ilmarajapinnassa (air interface). Tastd voi aiheutua kayttdjadatan yksildsuojan
(luottamuksellisuuden) menetystd, kayttdjan signalointidatan luottamuksellisuuden
menetysta tai kayttajan identiteettisuojan menetystéd. Kerttulan mukaan on my6s vaarana
ettd kayttajan palveluita kaytetdan ilman kayttajan lupaa vaariin tarkoituksiin (Kerttula
1998).

Teknitkka & Talous lehden artikkelin ”Mobiilitietoturva ei anna aihetta paniikkiin”
mukaan kéyttaja pystyy itse vaikuttamaan paremmin mobiililaitteensa tietoturvaan, jos
matkapuhelinta vertaa esimerkiksi tietokoneeseen. Toisin kuin tietokoneissa,
kénnykdssa ohjelma ei voi asentua itsestddn, vaan kayttdjan pitdd hyvéksya
toimenpiteet. Palvelunumeroilla rahastaminen on kohtuuhelppo lopettaa alkuunsa,
koska operaattori voi sulkea numeron ja estdd soitot ulkomaiseen numeroon. Taysin
huoleton ei kdnnykan kanssa kannata olla varsinkaan silloin, jos se sisaltaa yrityksen
kannalta tarkeitd tietoja. Suurin vaara on laitteen kadottaminen (Leino 2005).
Nykypéivana ei mobiiliviruksia vield hirveésti ole, jos vertaa esimerkiksi Windows-
ymparistoon. Yleensé viruksia kehitetddn alustoille, jotka ovat laajassa kaytossa. Tasta

esimerkkein& mainittakoon PC puolen Windows ja mobiilipuolella Android.
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Nykyaan matkapuhelinten tietoturvaan kiinnitetdan yhtd enemméan huomiota, mutta on
selvaa, etta tekniikka on kallista ja erityisesti edullisimmissa puhelinmalleissa ei pystyté
toteuttamaan tietoturvaa riittdvan tehokkaasti. T&mé& ilmenee muun muassa
Taloussanomien Topi Kanniaisen kirjoittamassa artikkelissa ”Sinunkin puhelintasi
saatetaan kuunnella”, jossa turvallisuustutkijat Karsten Nohl ja Sylvain Munaut ovat
onnistuneet murtamaan toisen myds Suomessa kéytetyistd GSM-verkon
salausjarjestelmistd. Murrettua tekniikkaa kéayttavéat halvat ja vanhat puhelinmallit,
joissa ei ole riittdvad tekniikkaa korkeamman suojauksen pyorittamiseen.
Padsaantoisesti suomalaiset operaattorit tarjoavat puhelimille suojausta, jota ei ole viel&
murrettu. Osassa halvoista ja vanhoista puhelimista ei kuitenkaan yksinkertaisesti ole
tatd ominaisuutta, jolloin ne kayttavat murrettua suojausmenetelmad, Viestintaviraston
tietoturva-asiantuntija Tomi Hasu sanoo. Suomessa kaytetdan Ab/1- ja Ab/3-tasoisia
suojauksia, joista ykkonen on onnistuttu murtamaan. 3G:ssa tietoturva on kaikin puolin
parempi. Vuonna 2007 GSM Association toi saataville 128 bittisen A5/3 —salauksen.
Kolmostason  suojaus (A5/3) on nyt murrettua suojausta huomattavasti
monimutkaisempi, minka takia sitd on myds hankalampi murtaa ja se on yleistynyt 3G-
verkon myotd. Kyseisestd suojauksesta kéytetddn nimitysta KASUMI (Kanniainen
2011). KASUMI:sta puhutaan my6hemmin lisaa.

Vaikka artikkelissa kovasti séikytellaankin tavallisia puhelinkayttgjia, niin samalla siina
kuitenkin painotetaan, ettd salakuuntelu on &&rimmaéisen vaikeaa, vaikka siita 16ytyykin
hyvat ohjeet Internetistd. Viestintaviraston tietoturva-asiantuntija Tomi Hasu sanookin,
ettd salakuuntelu vaatii, ettd salakuuntelijan on oltava saman tukiaseman
kattavuusalueella, missd puhelinkéyttdja sijaitsee. Liséksi tekniikan tohtori Arto Karila
painottaa vield, ettd kovin moni ei ole kiinnostunut tavallisen ihmisen puheluista
(Kanniainen 2011).
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5.2 Matkapuhelinverkon autentikointi ja salaus

5.2.1 GSM-verkon autentikointi

GSM-verkon yhtena verkkoelementtind on tunnistuskeskus AuC (Authentication
Centre), jonka tietokannoissa sdilytetddn tietoturvaan liittyvid tilaajatietoja.
Tunnistuskeskuksen tarkoituksena on tutkia onko tilaajan SIM-Kortilla oikeus kayttaa
verkkoa puhelun alkaessa. Oikeuksien tarkistamisessa kaytetddn parametreja RAND, Ki
ja SRES (Heikkila 1999). GSM-tilaajaan verkkotasoinen autentikointi perustuu
haaste/vaste-menetelmaan (kts. kuva 11). Menetelma kéyttdad hyvékseen 128 bitin
RAND-satunnaislukuja (2°128-1) seké julkistamatonta A3-algoritmia. Periaatteessa A3-
algoritmi on julkinen, mutta jokainen operaattori kdyttd44 omaa A3-algoritmiaan. Se ei

silti estd verkkojen vilista yhteistoimintaa (Kerttula 1998).

Tunnistuskeskus laskee satunnaisluvun RAND (Random Number), joka lahetetdén
puhelun alustusmerkinannossa tilaajan SIM-kortille. SIM-kortti laskee RAND:n ja
kortilla sijaitsevien salausavaimen Ki ja salausalgoritmin A3 avulla arvon SRES
(Signed Response). Tunnistuskeskuksessa, joka tietdad tilaajan salausavaimen Ki,
lasketaan sama SRES. Naitd kahta laskettua SRES-tulosta verrataan toisiinsa. Jos
tulokset eivat tdsméé, on joko kayttdjan salausavain Ki tai SIM-kortin A3-algoritmi
vaara. Talloin verkko paattelee kyseessd olevan luvattoman verkon kayton, jonka
seurauksena puhelu katkaistaan (Kerttula 1998; Heikkila 1999). Satunnaisluku RAND
vaihtuu jokaisella autentikointikerralla, eik& sen arvoa voi etukdteen méaéritelld tai
ennustaa. Verkon ei tarvitse laskea RAND:ia ja SRES:i& jokaisella yhteydenotolla, vaan
AuC voi laskea ne valmiiksi ja tallentaa kotirekisteri HLR:4&n (Home Location
Register). Sieltd ne voidaan l&hettdd pyytévalle vierailijarekisterille VLR (Visitor
Location Register), jolloin tilaajan autentikointi pystytddn suorittamaan. Toiminnon
avulla saavutetaan parempi turvallisuus kayttajan tietojen salaamisessa ja

autentikointiavain Ki pystytaan pitdméaan turvassa AuC:ssa (Haavisto 2009).

Autentikoinnin tietoturva on siis avaimen Ki ja algoritmin A3 varassa. Tilaaja ei itse

paddse nakemddn avainta Ki, mitd séilytetddn sekd SIM-kortilla ettd
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Autentikointirekisterissd AuC. Avainta Ki ei tarvitse koskaan siirtdd verkossa (Kerttula
1998).

T\

S
SIM kortti «&: ,)) AND
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Ki Fladmtle / *
A '\ - SRES
~

Kuva 11. GSM-autentikointi (Heikkila 1999).

5.2.2. GSM-verkon salaus

GSM-verkon salauksen (kts. kuva 12) voidaan ajatella koostuvan kahdesta eri vaiheesta.
Salausavaimen Kc generoinnista ja itse salauksesta. Salaus suoritetaan A5-algoritmeilla ja
64-bittisen salausavaimen Kc generointi RAND-luvusta tapahtuu A8-algoritmilla. A8
sijaitsee seké& SIM-kortilla ettd autentikointirekisterissa. AuC ja Kc on tallennettu sekd SIM-
kortille ettd kotirekisteriin (HLR). Salausavain Kc ja GSM-verkon hyperkehyksessé (hyper
frame) oleva kehysten jarjestysnumero toimivat siis parametreina salauksessa.
Lopputulokseksi saadaan salausjono, jolle suoritetaan modulo-2 laskutoimitus yhdessa
salattavan purskeen 114 databitin pituisen lohkon kanssa. Kehysnumero muuttuu jokaisen
salattavan lohkon yhteydessa, jolloin kunkin purskeen 114 databitin salauslukujonotkin ovat
erilaisia. GSM:ssa voidaan maarittdd seitseman erilaista A5 algoritmia. Niista kuitenkin
kaksi on vain standardoitu A5/1 ja A5/2. A5/0 tarkoittaa siirtoa ilman salausta. Naista A5/1
on erittdin tehokkaan salauksen omaava ja A5/2 on helpommin purettavissa. Suomessa on
kaytossa A5/1 mutta maailmalla on operaattoreita, jotka kéyttdvat A5/2-algoritmia. A5
algoritmi sijaitsee A3- ja A8-algoritmeistéd poiketen puhelinlaitteessa eika SIM-kortilla seké
tukiasemassa, jossa radiotien salaus ja purku tapahtuvat. Tukiasemasta eteenpdin tieto on
siis suojaamatonta. Toinen ero verrattaessa algoritmeja kesken&an on se, ettd A5 ei ole
julkinen (Kerttula 1998; Haavisto 2009).
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Matkapuhelin Tukiasema
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Kuva 12. GSM-verkon salaus (Heikkila 1999).

5.2.3. UMTS-autentikointi

UMTS-verkon autentikointi perustuu kattelyviesteihin, kuten GSM-verkossakin, mutta
toiminnassa on merkittdvid eroja. GSM-verkossa autentikaation yhteydessa laskettiin
todennusvektoreina tripletteja, jotka koostuivat haasteesta RAND, odotetusta kéyttdjan
vasteesta SRES ja salausavaimesta Kc. UMTS-verkossa kdytetaan kvintetteja (Vesanen
2003). RAND on 128-bittinen satunnainen haaste, XRES 32-128 bitti& odotettu
kayttajan vaste, CK on 128-bittinen salausavain (Cipher Key), IK on 128-bittinen
integrointiavain  (Integrity Key) ja AUTN on 128 -bittinen verkon tunniste
(Authentication Token) (Vesanen 2003).

3G autentikointiprosessissa on mukana kolme osapuolta, jotka ovat kotiverkko (HLR),
palveleva verkko SN (VLR, SGSN) ja paatelaitteen USIM. Autentikointi tapahtuu
molemmissa suunnissa, SN (Serving Network) tarkastaa kayttdjan identiteetin, kun taas
kayttdja tarkastaa HLR:Itd, ettd SN (Service Network) on valtuutettu tekemaén

autentikointiopyyntoja (Haavisto 2009).

Autentikointi perustuu salaiseen 128 bittiseen avaimeen K kuten GSM-verkossakin ja sen
tulisi sijaita ainoastaan kayttdjan kotiverkon todennuskeskuksessa ja USIM-kortilla. Lisaksi
USIM ja kotiverkko yllapitavat laskureita SQN(HE) ja SQN(MS). Ensin mainittu on
jokaiseen kayttajaan verkossa liitettava laskuri ja viimeksi mainittu USIM:in saama suurin
arvo. Naiden avulla voidaan hoitaa autentikointien synkronointi. Autentikoinnin ja avainten
luonnin (Authentication and Key Agreement, AKA) yhteydessa seka kayttdja ettd verkko

todentavat toisensa ja sopivat kaytettdvistd avaimista. Kayttdjan kotiverkko luo useita
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todennusvektoreita ja lahettdd ne kayttajan sijaintiverkon VLR/SGSN:lle, joka hoitaa

autentikoinnin asiakkaaseen seuraavan kaavion (kuva 13) mukaisesti (Vesanen 2003).
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Kuva 13. UMTS-autentikointiprosessi (Vesanen 2003).

Autentikointivektorin laskemisessa kayteddn seuraavia parametreja: SQN (Sequence
Number) on 48-bittinen kasvava sarjanumero, AMF 16-bittinen autentikointi- ja
avaimenhallintakenttd (Authentication and Key Management Field), K ilmaisee 128-
bittinen salaista kdyttajaavainta ja RAND on 128-bittinen satunnainen haaste (Vesanen
2003).

Autentikointi alkaa siitd, kun IMSI tai TMSI (Temporary Mobile Subscriber ldentity)
siirretddn SN:LLE, joka puolestaan tekee autentikointipyynnon kotiverkon (HLR:n)
autentikointikeskukseen (AuC). Luodakseen autentikointivektorit AuC:in tulee sisaltaa
tieto IMSI:sta (IMSI International Mobile Subscriber Identity) seka kayttajien K-avaimet.
Autentikointivektorit lahetetddn takaisin autentikointidatavastauksena SN:lle (Vesanen
2003).
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Saatuaan autentikointivektorit SN tekee autentikointipyynnon péételaitteelle sisaltden
parametrit RAND ja AUTN. Kertauksena RAND oli siis on 128-bittinen satunnainen
haaste ja AUTN 128-bittinen verkon tunniste. Néiden parametrien avulla paatelaitteen
USIM pystyy suorittamaan autentikointilaskelmat yhdessé salaisen kayttajaavaimen K:n
kanssa. Néaiden laskelmien avulla USIM tietad, ettd verkon tunniste (AUTN) on luotu
autentikointikeskuksessa. Mikéli ndin on, niin ldhetetddn parametri RES
autentikaatiovastauksena SN:lle. SN vertailee saamaansa RES- ja autentikointivektorin
XRES-arvoa kesken&an. Mikali ne ovat samat, niin on autentikointi onnistunut, mutta

mikali ei, niin l&hetetdé&n virheilmoitus (Vesanen 2003).

Autentikointivektorien ~ luonti  tapahtui  kotiverkon  autentikointikeskuksessa
sekvenssinumeron SQN:n valinnalla. Numero on kasvava luku. Joka kierroksella
kasvavalla sekvenssiluvulla varmistetaan, ettd sitd ei ole kéytetty aikaisemmilla
kerroilla. ~ Samalla  my6s luodaan  128-bittinen  satunnaisluku ~ RAND.
Autentikointivektori lasketaan yksisuuntaisten funktioiden avulla, joita on yhteensa
viisi. Funkiot ovat f1, f2, f3, f4 ja f5. f1 eroaa muista funktioista siten, ettd sen
laskemiseen tarvitaan nelj& parametria, kun taas muiden funktioiden kaksi. f1:n funktiot
ovat AMF (Autentication management field), RAND, SQN ja p&davain K. f2:n, f3:n,
f4:n ja f5:n parametrit ovat vain K ja RAND (Vesanen 2003).

AMF SQN RAND

f1 ok {2 [ ]

|

MAC XRES CK IK AK

Kuva 14. Autentikointivektoreitten madrittely funktioiden avulla (Haavisto 2009).

Kuva 14 havainnollistaa selkeésti autentikointivektoreiden muodostumisen.
Kuten kuvasta 14 ndkyy, niin muodostuu viisi eri lukua: MAC, XRES, CK, IK ja AK.



39

1. MAC =f1(K, AMF, SQN, RAND) , joka on 64-bittinen luku.

2. XRES =f2(K, RAND), 32-128 bittinen, kéyttdjan odotettu vaste.

3. CK = f3(K, RAND), 128-bittinen salausavain.

4. IK = f4(K, RAND), 128-bittinen eheysavain.

5. AK = f5(K, RAND), 48-bittinen anonyymisyysavain.

6. AUTN = (SQN XOR AK) | AMF | MAC, verkon todennusluku.

7. AV = RAND | XRES | CK | IK | AUTN, autentikaatiovektori (Vesanen 2003;
Haavisto 2009).

Vektorien luomisen jalkeen suoritetaan autentikointimaarittelyt myds USIM:in puolella.
Periaate on sama, mutta vaiheet ovat vahan eri jarjestyksessé. f5 on laskettava ensin f1:st4,
koska sita kaytetddn SQN:n piilottamisessa. Nain toimitessa mahdollinen hydkkaaja ei voi

paéasta kayttajan identiteettiin kasiksi. Asia on havainnollistettu kuvassa 15.

RAND AUTN =
—’I:IT_BJ_I (SQN XOR AK) AMFE MAC
s
Ak — T TSR]
< I T— r 1 1]
[ fll ] : [ f13 ] 11=4 |
XMAC RES CK IK

[ ONKO MAC = XMAC 7 |
[ ONKO sGN OTKEALLA ARVOALUEELLA 2 |

Kuva 15. Autentikointivektoreitten luonti USIM-puolella (Vesanen 2003).

1. SN siis muodostaa kayttajalle todennushaasteen l&hettdmalla vektorin RAND |
AUTN.

2. Vastaanottaja laskee anonyymisyysavaimen AK (Anonymity Key) siita funktion viisi
avulla eli AK = f5(K, RAND).

3. Laskelman avulla vastaanottaja saa selville AUTN:n alkuosasta SQN:n ja varmistuu,

ettd luku ei ole lilan vanha. AUTN:n avulla taas voidaan selvittdd AMF ja MAC.



40

4. Seuraavaksi kayttgja laskee XMAC = f1(K, AMF, SQN, RAND). Jos XMAC=MAC,
niin verkko on todentanut itsensd kayttajalle eli osoittanut tietdvansa avaimen K ja

varmistanut, ettei kayttdja ole valeverkossa.

5. Taman jalkeen kayttaja laskee vasteen RES = f2(K, RAND) ja l&hettéda tiedon
vasteesta VLR:Ile tai SGSN:lle.

6. Vastaanottaja vertaa lukua lukuun XRES ja todentaa kayttajan. Osapuolet ovat nain
todentaneet toisensa ja sopineet avaimista CK ja IK, jotka siis liittyvét funktioihin 3 ja
f4 (Vesanen 2003).

5.2.4 UMTS-verkon eheyden suojaus ja salaus

Kun molemminpuolinen autentikointi on suoritettu, toteutetaan seuraavaksi itse salaus.
Viestien eheyteen tulee kiinnittdd huomiota, joten useimmat kontrolliviestit tulee salata
paatelaitteen ja verkon valilla. Eheyden suojaamiseen hyddynnetddn algoritmia f9 ja
avainta IK kun taas ilmatien salaukseen kéytetadn algoritmia f8 seka avainta CK. f8:ssa
on lukuisia erilaisia algoritmeja kaytettavissa, mutta vain yksi algoritmi nimeltdén
KASUMI on spesifikoitu (Vesanen 2003).

Eheysalgoritmilla f9 (kts. kuva 16) pyritddn varmistamaan, ettd viesti sailyy
alkuperaisend. Toisin sanoen viestid ei muokata eika sita poisteta mitadn. Syitd, miksi
eheyden suojaamiseen ja tiedon salaamiseen kaytetaan eri algoritmeja on useita. YKksi
tarked syy on se, ettd ei voida vaatia paatelaitteelta, ettd kaikki yhteydet toteutettaisiin
salatussa tilassa. Jos hydkkadjalla on tarkoitus aiheuttaa vahinkoa ja luoda salaamaton
yhteys kayttajaan, niin hyokkays pystytdadn estdmain eheysalgoritmin avulla. GSM-
verkossa ei ole kaytdssd mitdan eheysalgoritmia kaytettdessd salaamatonta yhteyttd,
joten silloin tiedon eheys saattaa kérsid. Vaikka pelkkd salausalgoritmikin tarjoaa
jonkinlaista suojaa eheyteen, niin yhdessa eheysalgoritmin kanssa voidaan 3G-verkossa
suojautua lukuisilta erilaisilta hyokkaystavoilta, joita vastaan oli vaikeampi suojautua
GSM-aikana. Yksi hyokkdystavoista on bidding-down”, jossa hyokkédja pakottaa
kayttdmaan vanhaa algoritmia. GSM-verkossa tdmé oli erityisesti suuri ongelma, koska
algoritmeja oli kaytdssé useita. (Boman, G. Horn, P. Howard & V. Niemi 2002).



41

COaL™NT-1 DIRECTION : COUMNT-1 DIRECTION
H
MESSAGE FRESH H MESSAGE FRESH
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+ + ! !
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Sender : Heceiver
ME or RMNO RMNC or ME

Kuva 16. 3G-verkon eheysalgoritmi f9 (Boman, G. Horn, P. Howard & V. Niemi
2002).

Algoritmin parametrit ovat seuraavat:

e Eheysavain IK, joka on 128 bittia pitka.

e Eheyssekvenssiluku (COUNT-I) ja RNC:n luoma satunnaisluku (FRESH) ovat
molemmat 32-bittisid. Yhdessa ne muodostavat toistuvan suojauksen.

e Suunnan ilmaisija (DIRECTION) estad niin sanotut heijastushyokkaykset.

e MESSAGE ilmaisee Radio Resource Control:n (RRC:n) signalointiviestin

sisaltoa.

Perustuen algoritmin sisdéntuloparametreihin l&hettja laskee 32-bittisen viestin
autentikointikoodin dataeheydelle (MAC-I) eheysalgoritmia f9 kayttden. MAC-I
liitetdédn sitten RRC-viestiin, kun se lahetetdan radioteitse. Vastaanottaja laskee odotetun
MAC-I:n (XMAC-I) vastaanotetusta viestistd samalla tavalla kuin lahettdja laski MAC-
I:n l&hetetysta viestista ja varmistaa datan eheyden vertamaalla XMAC-I:t4 MAC-I:hin.
Niiden tulee siis olla yhtd suuret. Eheysominaisuuden liséksi pystytddn myos
méaéarittdmaan samalla datan alkuperdisyys ja varmentamaan l&hettdjan oikeellisuus.
Tama helpottaa my0s operaattoreiden tyotd, kun ei joka kerta tarvitse yhteyttd
muodostaessa suorittaa taytta autentikointia ja avainten vaihtoa (Boman, G. Horn, P.
Howard & V. Niemi 2002;Niemi, Valtteri & Kaisa Nyberg 2003).

Salaus ja salauksen purku tapahtuvat péaatelaittessa ja RNC:ssa (Radio Network

Controller) verkon puolella. Tieto CK:sta on siis jaettu paatelaitteen ja ydinverkon (CN)
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valilla. Jotta salaus voitaisiin suorittaa, niin CK tulee l&hettda ydinverkosta UTRAN:ille
(UMTS Terrestrial Radio Access Network). Kun RNC on saanut CK:n, niin se voi kytkea
salauksen péélle lahettaméallda kaskyn péaéatelaitteelle. Salausprosessi perustuu
jonosalaukseen, jossa algoritmi (f8) toimii jonosalaajana, jolle syotetddn CK:n liséksi
neljd muuta parametria, jolloin salaaja tuottaa pseudosatunnaisbittivirran (maskin).
Taman virran kanssa selvakielisestd viestistid(plain text) lasketaan XOR. XOR on
looginen operaatio, josta kaytetdan logiikassa joskus symbolia & tai V.. Sen merkitys on
se, ettd toinen ja vain toinen on tosi. Vastaanottaja laskee saman
pseudosatunnaisbittivirran ja laskemalla salatusta viestistda XOR:in saa selvakielisen
viestin. Tassa tapauksessa KASUMI-algoritmia voidaan kayttaa jonosalaajana (Niemi,

Valtteri & Kaisa Nyberg 2003). Kuva 17 havainnollistaa tilannetta.

SOOI DIRE G TN = SO TS CIRECTIOMN

EEARER LEMRGTH = S EARER LErRNGTH

ok —-—l e | I o —--I = |
: +
KEY STREAM H Y ST REAM
LR - = L] oo

PLAIMNTEXT - - CIFHERTEXT - - PLAINTEXT
BLOCH @ =Hi'a Tal =3 @ =Tl atiy

Sandar Raocoiver
UE or RMJC RMNC or UE

Kuva 17. Salauksen luonti ja purku 8 avulla (Boman, G. Horn, P. Howard & V. Niemi
2002).

Taman tyylisessa salauksessa on se etu, ettd maski pystytadn luomaan jo aikaisemmin
ennen kuin edes tieddmme selkokielistd tekstid. Varsinainen salaus on nopea
bittioperaatio kuten kuvasta 17 nakyy. Kuvassa on esitetty myods muut salaukseen
kaytettavat parametrit: COUNT-C, BEARER, DIRECTION ja LENGHT. COUNT-C
on 32-bittinen salaussarjanumero, BEARER on 5-bittinen tunniste, joka estaa identtisten
parametrien kayton toiselle salausjonolle, DIRECTION kuvaa nimensd mukaisesti
suuntaa eli (1 bitti) saa arvon 0 jos liikenndiddan UE:std RNC:hen ja arvon 1 jos
RNC:std UE:hen. LENGHT kuvaa salatun lohkon pituutta. Se on 16-bittinen (Niemi,
Valtteri & Kaisa Nyberg 2003; Vesanen 2003).
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5.3. Dataverkkojen uhat

Dataverkkojen tietoturvassa painotetaan tdssé tarkastelussa erityisesti lahiverkkojen
WLAN-tietoturvaa. WLAN on téll& hetkelld dataverkkotekniikoista yleisin ja siihen

patevat samat pelisdannot kuin muihinkin langattomiin dataverkkoihin.

WLAN-verkkoon liittyvat tietoturva-uhat voidaan luokitella kahteen kategoriaan.
Voidaan puhua passiivisista ja aktiivisista uhista.  Passiivisiin uhkiin kuuluvat
salakuuntelu ja liikenteen analysointi, kun taas aktiivisiin uhkiin kuuluu siirtomedian
hairintd tai katkaisu, tiedon muokkaus sek& tietojarjestelmiin tunkeutuminen.

Seuraavaksi kerrotaan lyhyesti ndista eri uhkatyypeista.

Salakuuntelu:

Salakuuntelussa joku ulkopuolinen henkild kuuntelee verkon liikennettd ilman lupaa.
WLAN:issa kuuluvuusalue on sen verran laaja, etta salakuuntelu voidaan toteuttaa myos
rakennuksen ulkopuolelta kasin ja tdma lisdd valtavasti tarvetta suojata yhteys.
Salakuuntelun tarkoituksena on saada selville arkaluontoista tietoa, jonka avulla
varsinainen hyokkays voidaan toteuttaa. Sitd on erittdin vaikea estdé ja havaita, joten

siihen tulee varautua kunnolla.

Salakuuntelu perustuu siihen, ettd tukiasema l&hettdé ns. beacon -kontrolliviesteja, joita
verkon asiakkaat kuuntelevat. Beacon-sanomat ovat viestejd, joita tukiasema lahettaa
méaératyn véliajoin. Sanoman tehtdvéna on tarjota verkkoon liittyjille tarvittavat tiedot
sekd solun asiakkaille tietoa tukiaseman kellosta. Naiden tietojen perusteella asiakkaat
voivat liittyd verkkoon. Beacon-viesteja ei salata WLAN:issa mitenkdan. WLAN:in
lisdksi on myds toinen yleisesti k&ytdssa oleva ainoastaan kotikayttéon tarkoitettu
lyhyen  kantaman  omaava HomeRF-jérjestelmd, joka  kéayttdd  FHSS-
taajuushyppelymenetelméa (Frequency Hopping Spread Spectrum). Taajuushyppelyssa
lahettdja vaihtaa l&hetystaajuutta tietyn algoritmin mukaan. Taajuushyppelyalgoritmi
voi olla taysin satunnainen kuitenkin siten, ettd lahettdja ja vastaanottaja molemmat ovat

tietoisia siité tai ettd se on etukateen sovittu. HomeRF vaihtaa taajuutta ainoastaan 50
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kertaa sekunnissa. Vertailun vuoksi Bluetooth vaihtaa 1600 kertaa sekunnissa eika

tatédkaan pideta paljona (Vesanen 2003).

Vesanen kommentoi vield liséksi, ettd "Koska kaytettavilld taajuusalueella on vain 75
kanavaa, voidaan naita kaikkia seurata esimerkiksi kuuntelemalla yhtd taajuutta, kunnes
havaitaan beacon-viesti, siirtyd seuraavalle taajuudelle ja niin edelleen. Nain saadaan
taajuusvaihtomalli helposti selville, kun tiedetdén, ettd yhtd taajuutta kéytetddn vain
20ms kerrallaan. Myoskaan DSSS-liikenteen (Direct-sequence Spread Spectrum)
seuraaminen ei tuota asiansa osaavalle salakuuntelijalle vaikeuksia, vaikka DSSS-
tekniikka kehitettiinkin Toisen Maailmansodan aikaan juuri hdmaamé&an vihollista

luulemaan radioliikennettd kohinaksi”

FHSS ja DSSS estévat salakuuntelun, mikali kuuntelija ei saa selville taajuusmuutosten
mallia. Tdma ei kuitenkaan tuota ammattilaisille ongelmia, joten sen varaan ei kannata

suojaustaan jattaa (Vesanen 2003).

Liikenteen analysointi:

Liikenteen analysoinnissa seuratataan vain tiedon kulkua, mutta ei yritetd selvittad, mita
datapaketit pitavat siséllaan.  Silloin  t&ll6in  saattaa  kuitenkin  paljastua

luottamuksellistakin tietoa (Vesanen 2003).

Siirtomedian hairinta tai katkaisu:

Mikali verkon kuormitus kasvaa, saattaa jarjestelman kaytettdvyys huonontua ja
yhteydet katketa. Koska WLAN toimii vapaalla radiotaajuusalueella, on periaatteessa
mahdollista kuormittaa koko taajuusalue niin, ettd koko verkko on tukossa. Tallaista
hairintd4 vastaan ei voi suojautua muuta kuin eristdimélld oma verkko ulkopuolisilta
hairioiltd. Verkko voidaan ylikuormittaa myo6s jatkuvilla tarpeettomilla
palvelupyynndilla (palvelunestohyokkays). Vé&arennetyn tukiaseman perustaminen on

myds mahdollista (Vesanen 2003).
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Tiedon muokkaaminen:

Ulkopuolinen voi periaatteessa muokata verkossa liikkuvaa dataa tunkeutumatta
lainkaan verkkoon. T&ma voi tapahtua myo6s tahattomasti ja siihen on varauduttu
tarkistussummien avulla. Tarkistussumma on tietotekniikassa kaytetty yksinkertainen
tarkistuskoodaustapa, jolla voidaan varmistaa siirrretyn tiedon eheys. Tarkistussumma
toimii tyypillisesti siten, ettd datapaketin tavujen summa tallennetaan vaikkapa 16-
bittiseksi katkaistuna paketin loppuun pariin tavuun. Varsinaisen datan perdan listaan
siis niin sanottu tarkistussumma. Tarkoituksellisen datan muokkauksen pitdd myos
muokata tarkistussummaa, joten datan muokkaus pitdisi olla helposti havaittavissa.
Tarkistussummaa tehokkaampia koodeja tarkistukseen on esimerkiksi CRC (Cyclic
Redundancy Check). Silla voidaan muun muassa vélttad edelld kuvattu parin pienen
virheen siséltavéan datan tulkitseminen ehjéksi kokonaisuudeksi (Vesanen 2003).

Tietojarjestelmaan tunkeutuminen:

Tietojarjestelmiin  tunkeutuminen tarkoittaa sitd, ettd ulkopuolinen onnistuu
murtautumaan jarjestelmaan. Mikali WLAN on yhteydesséa langalliseen lahiverkkoon,
WLAN:iin murtautuja saattaa padsta murtautumaan organisaation koko verkkoon tata
kautta. Té&sta syysta tulisi miettia, kannattaako WLAN-verkkoa yhdistda kiintedén
verkkoon (Vesanen 2003).

5.4 Suojautuminen dataverkoissa

On olemassa monta eri tapaa, milla tavalla yritys tai yksityishenkil® voi suojata oman
langattoman verkonsa. Seuraavaksi kdyd&an lapi yleisesti, mitd eri suojaustapoja
WLAN:ille loytyy, silld AN:ssa kéaytetdadn hyddyksi todella paljon WLAN-hotspotteja,
joita pdééatelaitteet osaavat muodostaa joko itse tai ovat sellaiseen yhteydessd. On
aarimmaisen térkedd, ettd kayttdja voi varmistua turvallisuudestaan kayttdmalla

saatavilla olevia suojausmenetelmia.


http://fi.wikipedia.org/wiki/Tietotekniikka
http://fi.wikipedia.org/wiki/CRC
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5.4.1 Autentikointi ja padésynvalvonta

Autentikoinnilla tarkoitetaan sitd, ettd kayttdjd tunnistautuu tukiasemalle ja néin
varmistutaan, ettd oikea kayttaja on liittymassd verkkoon. Autentikaatiota voidaan
toteuttaa kolmella tapaa: avoin/suljettu (salaamaton) autentikaatio, MAC-osoitteisiin
pohjautuva todennus tai jaetun avaimen (salattu) autentikaatio. Seuraaksi tarkempaa
tietoa naista tekniikoista.

Salaamattomassa autentikoinnissa asiakas lahettdd asiakastunnuksen sisaltavan

autentikontihallintapaketin. Tukiasema vastaa paketilla, jossa ilmoitetaan onnistuminen/
epdonnistuminen. Se perustuu avoimeen/suljettuun SSID-tunnukseen (Service Set
Identifier). SSID on tunnus, joka yksiloi verkon ja antaa sille nimen. Se on korkeintaan
32 merkkia pitka ja sen avulla henkild kytkeytyy haluamaansa langattoman verkon
tukiasemaan. Yleensd saman valmistajan tukiasemilla on sama SSID-tunnus, joten sen
vaihtaminen on suotavaa myos turvallisuuden vuoksi. Asetuksista voidaan itse paattaa,
halutaanko SSID l&hettdd ilmateitse, jotta kaikki nakevdt sen. Tama helpottaa
huomattavasti verkkoon yhdistdmista esimerkiksi oppilaitoksissa, kun tunnus on
kaikkien nahtdvissa. Téllaista autentikointia kutsutaan avoimeksi. Mikali kuitenkin
SSID halutaan piilottaa, niin voidaan tdma tehda tukiaseman asetuksista. Tatd
puolestaan kutsutaan suljetuksi autentikoinniksi. SSID:n piilottaminen mahdollistaa
paremman tietoturvan, silld ulkopuolisen taytyy tietdd kyseinen tunnus, jotta
tukiasemaan saataisiin yhteys. T&mé tunnus voi olla vain tiettyjen henkil6iden tiedossa.
On kuitenkin otettava huomioon se seikka, ettd SSID kulkee verkossa salaamattomana,

joten verkkoa kuuntelemalla voidaan tunnus selvittaa todella helposti (Vesanen 2003).

Paasynvalvonnalla tarkoitetaan sitd, ettd pyritddn rajaamaan, milld koneilla on lupa
liittyd verkkoon. Pé&asynhallintaa toteutetaan autentikoinnin avulla. Td&mé& voidaan
toteuttaa madrittelemélld listat MAC-osoitteista (Media Access Control), joilla on
oikeus liittyd verkkoon. MAC-osoitteella tarkoitetaan verkkosovittimen yksildivaa

tunnusta, jolla yksittdinen kone on tunnistettavissa. Listan avulla voidaan maéritelld,
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ettd mitk& laitteet saavat olla yhteydessd verkkoon. Tama pitéda tehdd manuaalisesti
tukiaseman asetuksissa, joten se on melko tyolasta, mikali lisattavia laitteita on paljon.
Vaikka MAC-suodatuksella pystytaan estdmaan tiettyjen koneiden liittymista verkkoon,
ei se yksindan ole riittava suojaustapa. Vaikka lahetetty data olisikin salakirjoitettu,
liikkuvat MAC-osoitteet kuitenkin selkokielisind ja ne on helppo selvittdd. Kun MAC-
osoite on selvitetty, on tunkeilijan helppo véarentdd oma MAC-o0soite vastaamaan
kaapattua MAC-osoitetta. Mikéli verkkoon kaiken liséksi liittyy jatkuvasti uusia koneita
tai vanhoja poistuu, niin on todella vaikeaa pitad listaa sallituista osoitteista (Vesanen
2003).

Jaetun avaimen (salatussa) autentikaatiossa kayttdjat todentavat itsensa kayttaen WEP-
salausta (Wired Equivalent Privacy). WEP voidaan toteuttaa myds avoimella
autentikoinnilla eli se mahdollistaa verkkoon liittymisen ja pakettien l&hettdmisen
tukiasemalle. Verkkoa ei kuitenkaan pysty kayttamaan ilman salausavainta. WEP
perustuu kéattelypaketteihin. Menetelméssa paélaite lahettda ensin autentikointipyynndn
kuten avoimen autentikoinninkin yhteydessd, mutta tukiasema vastaakin téhan
salaamattomalla viestill4, joka siséltad satunnaisen haastetekstin. P&atelaitteen tehtdvana
on l&hettdd samainen teksti vastausviestissadn, mutta paatelaite salaa haastetekstin
omalla WEP-avaimellaan. Tukiasema purkaa vasteen omalla avaimellaan ja vertaa
tulosta lahettdamaénsa haastetekstiin. Jos tulos on sama, tunnistus hyvaksytdan
kuittauksella. On huomattava, ettd WEP-tunnistus tarjoaa rajoitetun tavan verkossa
tunnistautumiseen. Se ei todenna kayttdjad, vaan yksinkertaisesti vahvistaa, ettd
kayttajalla on avain. Talloin ei kuitenkaan tiedetd, kuka kayttdja on, mutta tiedetéén, etta
hén tuntee avaimen. Mikéli k&yttdja kuitenkin halutaan tunnistaa, niin se voidaan
toteuttaa RADIUS-protokollaa (Remote Authentication Dial In User Service) kayttéen
(Havukainen 2010). Té&st4 kerrotaan lisaa salausprotokollien yhteydessa.

5.4.2. Salausprotokollat WEP, WPA (TKIP) ja WPA2 (AES)

Salausprotokollien kayttdminen on hyvé tapa toteuttaa autentikointia kayttajan ja
tukiaseman valill4. Niiden kdyttdminen on tdrke&d p&asynhallinnan kannalta, joiden
avulla estetdén, ettei salausavain joudu ulkopuolisten kasiin. Jotkut salausprotokollat
ovat tehokkaampia kuin toiset ja riippuu pitkaltd kayttajan intresseistd, mita


http://fi.wikipedia.org/wiki/RADIUS
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salausmenetelm&é halutaan kayttad. Seuraavaksi kayd&an lapi seuraavat kolme
salausprotokollaa: WEP, WPA (Wi-Fi Protected Access) ja WPA2.

WEP on ensimmainen standardoitu salausmenetelm&d WLAN-tekniikassa. Se voi kéyttaa
40,104 tai 232 bittista salausta. WEP:illa on kolme pé&asiallista tarkoitusta, joista
ensimmadinen on péaéasynvalvonta, jonka avulla estetddn verkkoon paédsy kayttamalla
salasanaa (WEP-avainta) tunnistautumiseen. Toinen tehtdvd on suojata kayttdjan
ldhettdma ja vastaanottama tieto salaamalla data WEP-avaimen avulla ja kolmas tehtava
on taata datan eheys eli varmistaa, ettd tieto ei muutu matkan aikana. Eheys
varmistettiin tarkistussummien avulla. WEP:in kdyttdma salausprotokolla on nimeltaén
RC4, joka on symmetrinen jonosalaaja ja se salaa tiedon yksi tavu kerrallaan. Se on
melko nopea toiminnaltaan ja siind kaytetdan vaihtelevan mittaisia salausavaimia.
RC4:sta voidaankin kutsua satunnaislukugeneraattoriksi, joka luo isoja satunnaislukuja
annettujen avaimien perusteella. Salattu teksti saadaan ottamalla XOR-operaatio
satunnaisluvusta seka salattavasta tekstistd. WEP:issa kdytetddn samaa avainta viestin
salaukseen ja purkuun eli se on symmetrinen salaus. WEP ei kuitenkaan sovellu
tehokkaaseen salaukseen johtuen RC4:n heikkouksista. Ongelmana on se, ettd pakettien
kehyksissa osa biteistd (alustusvektoreista) ldhetetddn salaamattomana ja niiden
perusteella voidaan helposti laskea kéytetty salausavain. WEP ei myodskaan salaa
liikennettd koko siirtovalilta, ainoastaan asiakkaalta tukiasemalle, mikd helpottaa
huomattavasti ulkopuolisten tunkeutumista verkkoon (Tuominen 2005). Alla on
havainnollistettu WEP-salausta ja -purkua.
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VWVEP-avain K (40 tai 104 bit)
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Kuva 18. Viestin salaus WEP:issé (Vesanen 2003).
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Kuva 19. Viestin purku WEP:iss& (Vesanen 2003).

Jotta tietoturvaa voitaisiin tehostaa, voidaan WEP-salausta laajentaa erilaisilla
protokollilla. Téllaiset protokollat ovat EAP (Extensible Authentication Protocol) ja
RADIUS (Remote Authentication Dial In User Service)-protokollat. Ndma protokollat
mahdollistavat sen, ettd jokaiselle kayttdjalle tulee omat henkilékohtaiset salasanat,
joiden vaihtaminenkin onnistuu usein. EAP hoitaa kéayttdjan tunnistamisen esimerkkind
VPN-asiakkaaat  (Virtual Private  Network) ja RADIUS taas hoitaa
tunnus/salasanaparien hallinnan, joiden avulla voidaan luoda kéyttéjille vaihtuvat ja

satunnaisesti generoituvat salasanat (Havukainen 2010).

WPA ja WPAZ2:sessa autentikointi tapahtuu molemminpuolisesti. Tukiasema tiedostaa
asiakkaan lasndolon, mutta ei péasta tatd verkkoon ennen kuin autentikointi on
suoritettu.  Asiakas  valittdd  tunnistetietoja  ja  tukiasema  vélittdd ne

autentikointipalvelimelle. Tunnistautuminen verkkoon tapahtuu kayttden IEEE
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802.1X/EAP-rajapintaa. Sek& asiakas ettd autentikointipalvelin tunnistautuvat
molemmat toisilleen tukiaseman kautta. Molemminpuolisessa tunnistautumisessa on
huomattava etu, silld myos palvelin tunnistautuu asiakkaalle. Asiakas tietdd ainakin
olevansa yhteydessd oikeaan autentikointipalvelimeen. Kun asiakas on tunnistettu
asiakas ja palvelin luovat samanaikaisesti PMK (Pairwise Master Key)-avainparin.
Kirjautuminen taytyy kuitenkin saattaa vield loppuun tukiaseman ja asiakkaan vélill&,
joten salausavaimet luodaan tamén jalkeen asiakkaalle. WPA-standardissa kaytetaan
tdhan protokollaa TKIP (Temporal Key Integrity Protocol) ja WPAZ2-standardissa
puolestaan AES:84 (Advanced Encryption Standard) (Tuominen 2005; Havukainen
2010).

Temporal Key Integrity Protocol (TKIP) kehitettiin aikanaan WEP:in tilalle sen
lukuisten haavoittuvuuksien vuoksi. TKIP kéayttdd myos WEP:in tapaan RC4-
algoritmia, mutta erona on se, ettd salausavaimet ovat 128-bittisid manuaalisesti
syotettavien 40-bittisten avainparin sijaan. Lisaksi TKIP luo jokaiselle paketille omat
salausavaimensa, joten avaimien ennustaminen on huomattavasti vaikeampaa. WPA:ssa
kiinnitetddn huomiota myos paketin eheyteen hyodyntamélla MIC:i& (Message Integrity
Check) ja nain varmistustaan, ettd ulkopuolinen ei pédse muokkaamaan pakettien
tietoja. Tadma tapahtuu siten, ettd lahettdja ja vastaanottaja vertaavat toistensa kanssa
jokaisen paketin tarkistussummia eli niiden pitd4 olla samat. WPA:n yksi pahimmista
heikkouksista on sen tapa selvitd palvelunestohydkkayksista. Palvelunestohyokkayksen
havaitessaan WPA sulkee koko verkon minuutiksi havaittuaan hyokkéayksen, jolloin
myos verkon lailliset kayttajat jaavat katkon aikana ilman palvelua (Tuominen 2005;
Havukainen 2010).

WPA2:n AES (Advanced Encryption Standard) on salausalgoritmina hyvin erilainen
kuin WPA:n kayttdm& RC4 ja vaatii vdhan enemman suoritintehoa. RC4 on korvattu
CCMP-protokollalla (Counter Mode Protocol). WPA2 eli IEEE 802.11i kehitettiin, jotta
saataisiin ratkaistua loputkin ongelmat WLAN-standardissa. AES pystyy kayttdmaan
kolmea eri avainpituutta, jotka voivat olla joko 128-,192- tai 256-bittisid. Se on

huomattavasti tehokkaampi salaustapa kuin TKIP, mutta se vaatii laitteistomuutosta
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eikd sen kayttoonottokaan riitd pelkk& ohjelmistopdivitys. Se on toistaiseksi murtamaton

lohkosalausmenetelma (Havukainen 2010).

Yhteenvetona voidaan todeta, ettd sekd 3G-verkossa ettd WLAN-verkossa tietoturvan
taso on hyva. 3G:ssd ainoana haittana on IMEI-koodin (International Mobile Equipment
Identity) salaamattomuus, joten periaatteessa sen kaappaaminen on siirtotielld mahdollista.
WLAN:issa sen sijaan kayttdjan turvallisuus on varmasti taattu, mikali kdytetdan kayttajan
itsensd asettamaa WPAZ2-salausta.  Vaikka mobiilipuolella laitteistovalmistajat ja
operaattorit ovat vastuussa kayttajan tietoturvasta, niin myods myos kayttaja voi omilla
toimillaan vaikuttaan turvallisuutensa. Taméa péatee myds PC-puolella. Kayttajan ei tule
hyvaksya minké tahansa ohjelmien asentumista laitteelleen, vaan niiden tulee olla
perdisin luotettavasta lahteestd. Liséksi palomuuriohjelmien ja virustorjuntojen
kayttdminen on tarkedd kaikentyyppisissd paatelaitteissa aina tietokoneista
matkapuhelimiin. Kun tiedet&an, ettd tietoturvan taso on néissa kyseisissé langattomissa
tekniikoissa ndinkin hyva, niin se luo hyvat edellytykset nédiden kyseisten verkkojen

turvalliselle yhteistydlle AN-visiota ajatellen.
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6. AMBIENT NETWORKS

Tassa tydssa on kayty tdhan mennessd lapi perustekniikat liittyen Ambient
Networks:iin, WLAN:in ja matkapuhelinverkkojen uhkia sek& niihin liittyvaa
tietoturvaa. Seuraavaksi perehdytédén tyon keskeiseen aiheeseen, eli Ambient Networks
-konseptiin. Ambient Networks:illa tarkoitetaan kaikkialla lasna olevaa verkkoa. AN:n
visiona on, ettd jokaisella kéyttdjalla tulisi olla mahdollisuus olla yhteydessa aina
verkkoon missa pédin maailmaa tahansa riippuen kayttajan tarpeista. T&ma on
mahdollista operaattorien valisilla liiketoimintasuhteilla ja se taas puolestaan vaatii
paivitysta arkkitehtuuriin, jossa nykyiset tiedonsiirtotekniikat toimivat.

6.1. Ambient Networks -konsepti

Samanniminen Euroopan komission rahoittama “Ambient Networks” -projekti
kaynnistettiin edistdmaan AN-vision toteutumista ja se sai alkunsa IST:n (Information
Sciences and Technology) toimesta. Se koostui kahdesta eri vaiheesta. Ensimmainen
vaihe aloitettiin 2004, jossa Ambient Networks -konsepti kehitettiin ja toisessa
vaiheessa kehiteltiin erddnlainen prototyyppi, jonka avulla pystyttiin testaamaan
Ambient Networks:in hyotyjad eri ymparistoissa. Tastd projektista kerrotaan lis&a

my6hemmin.

Nykypéivand meilld on kaytossd valtava mé&aré erilaisia tiedonsiirtotekniinoita. On
lahiverkkoja (LAN, WLAN), likiverkkoja (PAN), matkapuheliverkkoja (2G, 3G, 4G) ja
niin edelleen. Ei ole mitddn olemassa mitdan universaalia radioteknologiaa, joka riittaisi
kaikille péaatelaitteille ja olisi kaikkien néiden laitteiden kanssa yhteensopiva. Siksi
tulisikin panostaa eri verkkojen yhteistyhon ja tyytyd nykyisiin standardeihin. On
teoreettisesti todistettu, ettd kapasiteetti on k&&ntden verrannollinen etéisyyteen
(Emfwise 2002). Lisdksi langattomissa tekniikoissa joudutaan kayttdmaan
tehokkaampaa signaalinkasittelyd, mikali halutaan list4 tiedonsiirtokapasiteettia
(throughtput) johtuen erilaisista esteistd ja se puolestaan lisad runsaasti tehonkulutusta.
Korkea tehonkulutus on matkapuhelimissa ongelmallista niiden rajallisen

akkukapasiteetin  vuoksi. Kun otetaan esimerkkind normaali puhelu, jonka
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tiedonsiirtonopeus on 100kbps, niin yhteys kattaa jopa 10 km etéisyyden, mutta
tiedonsiirtonopeus on silti suhteellisen pieni, vaikka riittadkin puheluun. Jos halutaan
siirtdd laadukasta videota, niin se vaatii jo 10Mbps, mutta kommunikaatioetdisyys jaa
vain 100 metriin. Tekniikkana k&ytetadn HiperLania (High Performance Radio Local

Area Networks).

Kuvitellaan kaytdnnon tilanne, ettd jokainen kotona oleva sahkolla toimiva laite olisi
yhdistetty myds tietoliikenneverkkoon. Nykyéaéan téllaisia laitteita ovat esimerkiksi
matkapuhelimet, tietokoneet, taulutietokoneet (tabletit), kdmmentietokoneet (PDA),
televisiot, vahvistimet, Bluray-soittimet ja niin edelleen. Tulevaisuudessa esimerkiksi
uuni, kahvinkeitin, leivanpaahdin ja mikroaaltouuni voisivat myos olla tallaisia laitteita.
Periaatteessa kaikki laitteet, jotka kayttavat sahkod, voidaan liittda verkkoon. Otetaan
esimerkkind kaytdnnonlaheinen tilanne, jossa olen kannettavalla tietokoneellani
yhteydessé langattomasti WLAN:iin koulun kampusalueella. Lataan esimerkiksi jotain
luentomateriaalia koulun palvelimelta. Samalla my6s puhelimeni on yhteydessa
kannettavaan Bluetoothin valitykselld ja hyddyntaa sitd kautta koneen WLAN-yhteytta,
sill&4 Bluetooth kuluttaa vdhemman virtaa kuin puhelimen oma WLAN. Lisaksi voi olla
mahdollista, ettd puhelimessa ei ole lainkaan WLAN:ia. Yhtékkid p&atdn poistua
kampusalueelta, mutta en haluaisi katkaista kannettavalla tietokoneellani kéynnissa
olevaa latausta. Ongelma voidaan ratkaista siten, ettd kun poistun koulun alueelta, niin
kannettava tietokoneeni alkaakin hyodyntdd automaattisesti matkapuhelimen 3G-
verkkoa esimerkiksi Bluetoothin valitykselld, joten tiedoston lataaminen ei keskeydy
missaan vaiheessa. Tama ei edellytd minulta mitdan toimenpiteitd, vaan kaikki tapahtuu
automaattisesti. Kun péésen kotiin, niin tiedoston lataaminen jatkuu, mutta yhteys
vaihtuukin kotiverkkoni WLAN-yhteydeksi. Miké&li tiedosto on kuitenkin ehtinyt
latautua, niin tiedosto voisi automaattisesti siirtyd esimerkiksi poytétietokoneelleni
Bluetoothin (PAN) valityksella.

Ambient Networks -konsepti tahtdd tallaiseen automaattisesti ja saumattomasti
tapahtuvaan erilaisten tarjolla olevien tietoliikenneverkkojen yhdistettyyn kayttoon,
jossa heterogeenisessa ymparistossa litkenne voidaan valittédé sovellustarpeiden mukaan
eri nodien valilla, jotka pitavat sisallaan erilaisia laskentatehoja ja resursseja. Tallaisen
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toteuttamiseen liittyy kuitenkin monia haasteita. Eri paatelaitteiden tulee olla
mukautuvia, skaalautuvia resurssin tarjoajia ja liséksi pitdd pystya energiatehokkaisiin
mutta nopeisiin laskutoimituksiin. Ohjelmistopuolella eri protokollien tulisi toimia
joustavasti ja automaattisesti. Neuvottelut pitéisi hoitua automaattisesti ja kaikki
paételaitteet voisi nimetd selkedsti jollain nimelld esimerkiksi ”ldhin tulostin” sen sijaan,
etta kaytettéisiin jotain osoitetta. Ideana on se, ettd jokainen pééatelaite ei varsinaisesti
olisi vain node, vaan paatelaite olisi samalla &lykas toiminnallinen yksikko, joka
pystyisi hyddyntdmaan erilaisia tarjolla olevia tietoliikenneyhteyksid. Aiemmin
kasiteltiin ad hoc -verkon toimintaa, jossa paatelaitteet ovat keskenddn langattomasti
yhteydessd. Ad hoc -verkon avulla pystytddn takaamaan pidemmillekin matkoille
korkeat tiedonsiirtonopeudet tai sitten voidaan lisata joustavuutta reitittimilla (Jacquet
2002)

6.2. Ambient Networks:in suunnittelun lahtokohdat

6.2.1. Ambient Networks -konseptia edistava projekti

Kuten aiemmin mainittiin, niin samanniminen Ambient Networks -projekti
kaynnistettiin 2004, jotta pystyttaisiin lisadméaan verkkojen valistd yhteistyota seké
yhteensopivuutta ja taten edistamdan AN-konseptin mahdollistavan tekniikan
kehittdmistd. Taman erd&n EU:n rahoittaman projektin tarkoituksena oli 16ytaa ratkaisut
sille, ettd eri verkkojen toimilaitteet voisivat toimia yhteensopivasti siten, etta ne taytyisi
vain kytked johonkin verkkoon, jonka jalkeen ne voisivat kommunikoida toistensa
kanssa tarjolla olevia erilaisia tietoliikenneyhteyksié kayttaen. Talla hetkell& esimerkiksi
likiverkkoa (PAN) kayttavat laitteet eivat voi kommunikoida keskendén lennosta, vaan
se vaatii aina kayttdjalta manuaalisia konfiguraatioita. Yhteydelliset neuvottelut eivat
ole mahdollisia likiverkkoa kayttavien kayttajien vélilla siten, ettd kayttdjien tarpeet
otettaisiin huomioon, eika esimerkiksi kayttajan sijaintitietoa tai laitteiden tyyppié
hyddynnetd mitenk&an. Nykypdivana tiedonsiirto eri verkkotyyppien valilla onnistuu
melko hyvin, mutta datan hallintavoissa on runsaasti eroavaisuuksia eri verkkotyyppien

valilla. Erilaiset hallintaymparistot johtuvat siitd, ettd niiden avulla halutaan helpottaa
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erilaisten palvelujen toimintaa kuten esimerkiksi VPN:a4 (Virtual Private Network),
liikkuvuutta, turvallisuutta, QoS:aa (Quality of Service) sekd NAT:ia (Network Address
Translation). Ongelmana on, ettd ei ole olemassa mitdan yleistd kaikille yhteensopivaa
hallintakerrosta (Control Layer), joka hallitsisi kaikentyyppisid laitteita ja verkkoja.
Pitdisi kyetd hyodyntdmaan kaikkia laitteita, verkkoja ja rajapintoja tehokkaasti. T&man
hetken tekniikoilla se ei ole mahdollista. Ambient Networks:issé tarkoituksena on saada
laitteet toimimaan saumattomasti keskendan, ilman ettd kayttdjan tarvitsee puuttua
tilanteeseen mitenkaan ja etta kaikki tapahtuu kayttajalta automaattisesti. Kaiken pitaisi
tapahtua AN-konseptissa nopeasti lennossa.. Internet-yhteys pitdisi olla aina saatavilla
juuri oikeaan aikaan ja tilanteeseen sopivimmalla tavalla automaattisesti. Projektin
yhteydessé korostettiin verkkojen kompositiota, joka tarkoittaa sitd, ettd mahdollistetaan
eri verkkojen saumaton ja automaattinen yhteiskaytté kunkin kayttajan yksilollisia
tarpeita varten. Kullakin kayttgjalla voi olla kotonaan oma likiverkkonsa laitteidensa
kesken (Campos, Rui. Kappler, C. Pinho, C. Péyhonen, P. Ricardo, M & Ruela, J
2005).

6.2.2. Ambien Networks:in kriteerit

Niin kuin aikaisemmin tuli todettua, niin yhteisten kaikkien saatavilla olevien
hallintafunktioiden puute seka riippuvuus Internet-teknologioista ja omistajuudesta ovat
olleet esteend nopealle verkkojen kehittymiselle. Tuottaa suuria haasteita maaritella
joukko universaalisesti saatavilla olevia hallintafunktioita. Viitekehyksen tulee toteuttaa
tietyt periaatteet, jotta tarvittavat hallintafunktiot saadaan kéyttoon sekd tarvittava
kapasiteetti. Ambient Networks:in tulee perustua avoimiin yhteyksiin ja funktioihin.
Yksi tapa olisi poistaa arkkitehtuureihin perustuvat rajoitukset koskien sitd, kuka tai
mikd saa ottaa yhteyttd mihinkin verkkoon. Ambien Network-konseptissa oli kayttédja
sitten operaattori tai loppukayttajd, niin pitaisi olla hyvét liiketoimintamahdollisuudet
kaikkiin kumppaneihin riippumatta kumppanin sijainnista (Campos, Rui. Kappler, C.
Pinho, C. Poyhonen, P. Ricardo, M & Ruela, J 2005).

Kun eri verkkoja yhteensovitetaan nykytekniikoilla toisiinsa, niin pakettien reititys on
suhteellisen helppoa, mutta kun otetaan mukaan liikkuvuus, turvallisuus ja palvelun

laatu, niin kohdataan paljon haasteita. AN-konseptissa tarvitaan automaattiset
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madrittelyt sille, millaisten verkkotyyppien valilla yhteisk&yttd on mahdollista ja
millaisten ei. Mikali kaksi eri verkkotyyppia péaattda yhdistyd, niin tulee sen tapahtua
automaattisesti ja itsehallinnointi pitdd toimia myds automatiikalla (Campos, Rui.
Kappler, C. Pinho, C. Poyhtnen, P. Ricardo, M & Ruela, J 2005).

Nykypaivéan eri verkkotekniikoissa on hyvin paljon samoja piirteitd, kun puhutaan
pakettien reititykseen liittyvistd funktioista. Niiden kontrollointiin liittyvat funktiot on
kuitenkin hajautettu monelle eri verkkoprotokollan kerrokselle ja ne on méaéritelty seka
toteutettu eri tavoin eri operaattorille, mika lisda verkon monimutkaisuutta. AN:ssa seka
yhteys- ettd hallintataso ovat loogisesti erotettu toisistaan. Hallintatasolla viitataan AN:n
sisallda olevaan keskeiseen elementtiin ACS:adan (Ambient Control Space). Se on
erddnlainen laajennus nykyisiin tekniikkoihin, joka pitad sisallaan tiettyja funktioita,
jotka ovat yhteensopivia kaikkialla verkossa. Kyseiset funktiot voidaan lisata olemassa
oleviin verkkoihin. Alla olevassa kuvassa 20 on havainnollistettu tilanne téllaisesta eri
verkkojen yhdistamisesta eli kompositiosta (Abramowicz, Henrik. Karl, H. Niebert, N.
Prehofer, C & Schieder A 2007).

End-to-end, mobility aware Connectivity
(QoS, media delivery 2

Va - "'-\

" AN 0 f AN 1 AN n- 1
mub|le * PAN* 000 * Access

node Netw ,,

Kuva 20. Eri verkkojen yhdistdiminen Ambient Networks -konseptin mukaan
(Abramowicz, Henrik. Karl, H. Niebert, N. Prehofer, C & Schieder A 2007).

Taman tyyliselld lahestymistavalla saavutetaan tietynlaisia hyotyja. Verkon operaattorit
voivat paattdd, minka tason tukea he antavat kayttdjille ja lilkkekumppaneille perustuen
joustaviin hallinta- ja kompositiofunktioihin. Edullisia ja siséltorikkaita verkkoja
pystytdan rakentamaan maailmanlaajuisesti ja nykyisid verkkoja pystytadan integroimaan
toisiinsa sekd kayttamé&an uusia teknologioita. Loppukéayttdjat madrittelevat oman
kayttajaprofiilinsa, jonka perusteella toimilaite ja verkko tekevat paatokset. Jokaisella

voi olla oma vyksilollinen kayttajaprofiillinsa. Kéyttdjat voivat vapaasti kehittda
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palvelujaan helposti laajennettavien yhteysrajapintojen avulla. Palveluntarjoajat voivat
tarjota palvelujaan laajalle kayttajaryhmalle ilman ettd palveluntarjoajien tarvitsee
huolehtia kayttajien verkkokapasiteetista tai verkkoon padsemisesta (Abramowicz,
Henrik. Karl, H. Niebert, N. Prehofer, C & Schieder A 2007).

6.2.3. Ambient Control Space

ACS on eradnlainen hallintatila AN:n sisalla. Silla on tiettyja funktioita, joihin muilla
kayttdjilla on paasy ja silla on taysi hallintaoikeus verkon resursseihin. Aiemmin
puhuttiin eri AN:ien kompositiosta. Verkon kompositio koostuu neuvottelusta ja
sopimuksen toteutumisesta. Eri verkkojen yhteisk&yton tulee tapahtua automaattisesti.
Etukéateen madritellyt toimintavat madrittelevat sen, miten verkkojen yhteiskéyttd
toteutetaan. ACS ja liitettavyysverkko (Connectivity Network) muodostavat yhdessa
Ambient Networks:in. ACS:n siséltdmat funktiot sisaltavat tuen esimerkiksi
litkkuvuudelle (mobility) tai erilaisten radioteknologioiden tukemisen (multiaccess).
Erilaisten radioteknologioiden tukemisesta ja yhteistydsta puhutaan tarkemmin
my6hemmin. ACS:11a on kaytossaan myos tietyt rajapinnat, joita se kayttad hyodykseen
liittyessd&dn muihin AN:siin. Naihin rajapintoihin palataan myds mydhemmin. ACS:II4
on modulaarinen rakenne eli se koostuu pienisté itsendisistd funktionaalisista alueista
(Functional Areas), joilla jokaisella on joku tietty toiminnallisuus. Né&ita alueita ovat
muun muassa liitettdvyysfunktioalue ~ (Connectivity ~ Functional  Area),
kompositiofunktioalue (Composition Functional Area) sekd liikkuvuuteen ja palvelun
laatuun liittyvéat funktioalueet ja niin edelleen (Abramowicz, Henrik. Karl, H. Niebert,
N. Prehofer, C & Schieder A 2007).

6.2.4. Rajapinnat ja verkon kompositio

ACS:IIa on kaytossadn kolme eri rajapintaa, joiden kanssa se kommunikoi muiden
AN:ien kanssa. Namé& ovat ANI (Ambient Network Interface), ASI (Ambient Service
Interface) ja ARI (Ambient Resource Interface). Verkkojen tulisi toimia kaikenlaisissa
verkkoympadristdissd ~ maailmanlaajuisesti.  N&m&  rajapinnat  mahdollistavat
samantyylisten funktioiden kayton riippumatta AN:n tyypistd, edesauttavat verkon
nopeaa toimintaa AN:n kytkeytyessa verkkoon ja liséksi mahdollistavat verkon

uudelleen konfiguroinnin, tukevat liikkuvuutta ja lieventavat verkon monimutkaisuutta.
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Jos jokin verkko haluaa liitty4 toiseen verkkoon, niin se tapahtuu ANI:n valityksella.
ANI tarjoaa standardoidut keinot eri ACS:ien funktioiden yhdistdmiseen eri domainien
valilla. Se my6és mainostaa ACS:n funktioita l&hella oleville muille domaineille. Jos
funktioihin (palveluihin) pitd4d paastd kasiksi ACS:n siséllg, niin se tapahtuu ASI:n
vélityksellda. Jos taas halutaan p&&std johonkin resurssiin késiksi verkon sisélla
esimerkiksi liikenteen maaréan, niin kaytetddn ARI-rajapintaa. Rajapinnoilla pyritdén
peittdamé&an verkon sisdisia rakenteita (Abramowicz, Henrik. Karl, H. Niebert, N.
Prehofer, C & Schieder A 2007).

Ambiant Metwork (AN)

Ambient Control Space [ACS)

Internal cormmunication
Compasilicn Connectivity satslity Das
Functional Ares Functioral Asesa Functional Ares Fumctional MAnea
{FA) [FA) {FA) {FA)
Immwlmmr‘ -=-| AP Far FA I A e DeS-FA |

Ambiant Metwork Imterface (AR

Kuva 21. Ambient networks:in hallintatilan arkkitehtuuri (Campos, Rui. Kappler, C.
Pinho, C. Poyhonen, P. Ricardo, M & Ruela, J 2005).

Kun kaksi verkkoa paattdd yhdistyd, niin ne kommunikoivat ANIN:n vélityksella
neuvotellakseen yhteistydsopimuksesta, jota kutsutaan nimelld kompositiosopimus
(Composition Agreement). GANS (The Generic Ambient Network Signalling) on
puolestaan protokollajoukko, joka mahdollistaa signaloinnin funktionaalisten alueiden
ja ANLn vélilla. GANS hoitaa tiedonvalitystd yleisesti hyvaksyttyjen protokollien
valityksella liittyen neuvotteluun, kapasiteetin maaréan ja kompositiosopimukseen.

Kompositiosopimus siséltad tiedot liittymisresursseista, ACS:n hallintaan liittyvista
sédannoista ja muille tarjottavista palveluista. Kompositiosopimus on méaritelty niiden
funktionaalisten alueiden (FA) toimesta, jotka kompositioon haluavat ottaa osaa.
Tuloksena kummankin AN:n ACS:st4d muodostuu uusi ACS, joka kontrolloi kaikkia
loogisia ja fyysisid resursseja, mitd vanhoilla ACS:lla oli. Uusi ACS on myos
yhteydesséd ulkomaailmaan omalla uudella rajapinnalla ANI. Tama kompositiosta
syntynyt uusi ACS on ainut, joka nadkyy ulkopuolisille yhdistymisen jélkeen.
Kompositio ei kuitenkaan vélttdmattd aina johda uuden AN:n syntymiseen. Talloin



59

kukin AN sdilyttdd oman ACS:nsa ja siihen liittyvat resurssit entisellddn ja tama
kyseinen AN toimii vain maéaritellyn kompositiosopimuksen mukaan yhteistydssa toisen
AN:n kanssa. Se, ettd paattaako kaksi AN:&a liittya toisiinsa, voi riippua monestakin eri
tekijasta. Se voi riippua esimerkiksi siitd, onko verkkojen valilla luottamussuhde tai
ennalta maaritellyista sdannoistd. (Abramowicz, Henrik. Karl, H. Niebert, N. Prehofer,
C & Schieder A 2007).

Kun kéydaan vield tarkemmin lapi kahden eri AN:n yhdistyminen, niin se lahtee siité,
ettda aluksi etsitddn sopivia verkkoja, joita voitaisiin kayttdd yhteisesti. Tallainen
esimerkki voi olla esimerkiksi junassa, kun matkapuhelin siirtyy lennosta omasta
matkapuhelinverkostaan ~ kayttdméaan  esimerkiksi ~ junan  tai  mahdollisesti
kanssamatkustajan verkkoa. Ideana on, ettd ei tarvittaisi mitaan erillisid roaming-
sopimuksia, vaan siirtyminen tapahtuisi automaattisesti vierasverkkoon, eika olisi
sidoksissa mihink&&n tiettyyn kotiverkkoon. Seuraava vaihe liittyy sopivan AN:n
Ioytdmiseen. Ennen kompositiota molemmat AN:t voivat mainostaa toisilleen, millaisia
palveluja ja resursseja heiltd 16ytyy. Sen perusteella osataan sanoa, onko toinen sopiva
kandidaatti. Liitettdvyysfunktio (Connectivity-FA) pitaa sisallaén tiedot siitd, millaisissa
yhteyksissd kompositio voi tapahtua. Kun sopiva kandidaatti on 16ytynyt, niin sen
jalkeen pitéa hoitaa tietoturvaan liittyvat toimenpiteet. Joku ennalta méaarétty kolmas
luotettava osapuoli voisi hoitaa autentikointiin tai auktorisointiin liittyvét toimenpiteet
(security) ja varmistaa, etta kyseisten osapuolten identiteetit pitavét paikkansa ja ne ovat
luotettavia. Kolmatta osapuolta ei kuitenkaan valttdmattd aina tarvita. Sen jalkeen
protokolla sopii kompositiosta, joka pitdd sisallaan toisilleen tarjottavat palvelut ja
resurssit. Lisaksi sopimus pitdd sisalladn tiedot siitd, kuinka ndihin palveluihin ja
resursseihin padsee késiksi, kompositioon liittyvid s&é&ntdja, yhdistyneen AN:n
tunnisteen sek& laskutukseen ja veloitukseen liittyvid tietoja eri osapuolten vélilla.
QoS:11a puolestaan tarkoitetaan tietoliikenteen luokittelua ja priorisointia. Priorisoinnin
perusteella osaa liikenteestd voidaan hidastaa tai jopa pudottaa kokonaan pois, mikéli
linjojen vélityskyky ei riitd. Liikennettd voidaan priorisoida sovellusten, kayttdjien tai
kaytettyjen tietokoneiden perusteella (Campos, Rui. Kappler, C. Pinho, C. PGyhonen, P.
Ricardo, M & Ruela, J 2005).
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Kompositiosopimus on darimmaisen laaja kokonaisuus ja keskeisin osa yhdistymisessé.
Kompositiosopimuksessa on hirved maara erilaisia parametreja, arvoja ja vaihtoehtoja,
joista joudutaan sopimaan osapuolten valilla. Tadman kaiken pitéisi tapahtua
automaattisesti ja mahdollisimman nopeasti ja on selvéd, ettd joudutaan keksimé&an
keinoja, milla yhdistymista voitaisiin nopeuttaa. Yksi néistd keinoista on k&yttaa
etukateen laadittuja yleisia asetustaulukoita (templates). Ne siséltavat valmiiksi
laadittuja parametreja, arvoja ja vaihtoehtoja, joista ei enda tarvitse erikseen sopia
yhdistdmisen yhteydessd, vaan jos taulukko on tilanteeseen sopiva, niin se hyvéaksytaan
automaattisesti. Ne patevat kaikkiin tilanteisiin. Naitd voi olla esimerkiksi identiteetti,
palvelujen  kuvaus, laadunvalvontaan liittyvat vaatimukset, valvontaan ja
suorituskykyyn liittyva raportointi sekd ongelmia ja verkon kaatumista koskeva
raportointi. Kun naihin liittyvat asetukset on jo etukédteen tallennettu tallaiseen
asetustaulukkoon, niin voidaan merkittdvésti vahentadd yhdistymiseen kuluvaa aikaa.
Kun kompositiosopimuksesta on paésty yhteisymmarrykseen, niin varsinainen
yhdistyminen tapahtuu muodostamalla kokonaan uusi yhteinen ACS ja ANI. Uudelle
AN:lle annetaan myds uusi identiteetti ja tarvittavat konfiguraatiot ja saannot
paivitetddn hallintafunktioille kompositiosopimukseen perustuen  (Campos, Rui.
Kappler, C. Pinho, C. Péyhdnen, P. Ricardo, M & Ruela, J 2005).
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Kuva 22. Kahden Ambient Networksin hallintatilan yhdistyminen yhdeksi domainiksi
(Abramowicz, Henrik. Karl, H. Niebert, N. Prehofer, C & Schieder A 2007).

Kuvasta 22 ndhdéaan yksityiskohtaisemmin, ettd millaisia erilaisia funktioita hallintatila
voisi pitaa sisallaan. Muun muassa median valitys (media delivery) ja multiaccess ovat
keskeisessa osassa AN:n konseptia. Multimediapalveluilla on erilaisia vaatimuksia
riippuen kayttotavasta kuten esimerkiksi suoratoisto, tiedostojen lataus, pikaviestinta ja
videopuhelut. Sen takia vaaditaan, ettd kaikille ndille eri tekniikoille pitdisi I6ytya
sellainen yhteinen medianvalityskerros, joka tukee kaikkia néitd multimediatekniikoita.
Sen tulee tukea kaikkia nykytekniikoita, mutta sen pitdd olla myds konfiguroitavissa
tulevaisuuden tekniikoita varten. Suurin haaste on saada eri tekniikat toimimaan
yhteensopivasti eri ymparistoissa ja viel& eri laitteissa ilman etté siitd aiheutuu haittaa
kayttajalle. Medianvalityskerros on toteutettu OSI-mallissa kuljetuskerroksen péaélle.
Medianvalitysverkko koostuu niin sanotuista mediaporteista, jotka sijaitsevat joko
verkon toimilaitteiden sisélld tai niitd yhdistavassa kerroksessa ja mediavalitysverkon
tarjoamat funktiot vélittyvat palvelukerrokselle ennaltamé&&rdtyn rajapinnan kautta.
Tallaisia funktioita ovat esimerkiksi tietoliikenteen reititys, tiedon tallennus (caching)
seka tietoliikenteen mukauttaminen eri olosuhteisiin. Tiedon varastoinnilla tarkoitetaan

sitd, ettd varastoidaan tietty osa datasta, ettei kuljetusreittien tarvitsisi olla liian pitkat
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osapuolten valilla. Yleensa tallaista tiedon varastointia tapahtuu silloin erityisesti, kun
siirtotielle on asetettu korkeat kapasiteettivaatimukset. Tiedonsiirron mukautuksella
tarkoitetaan yksinkertaisesti datan muuntamista (transkoodausta) eri pééatelaitteisiin
sopivaksi (Campos, Rui. Kappler, C. Pinho, C. P6yhonen & Ruela, J 2005).

Aiemmin puhuttiin multiaccess-funktiosta, joka mahdollistaa eri radioteknologioiden ja
verkkojen yhteistyon. Koska langattomat mobiiliverkot kayttavat eri radiotekniikoita
(vrt. 2G ja 3G), niin tarvitaan jokin yleinen linkkikerros (Generic Link Layer), joka
pystyy kasittelemaan naita erilaisia tekniikoita. Se toimii erilaisten radiotekniikoiden
resurssien varaajana eli yleinen linkkikerros pyrkii hyddyntdmaan tahokkaammin
verkon tiedonsiirtokapasiteetin tasapainottamalla kuormaa eri tekniikoiden vélill&.
Yleinen linkkikerros pyrkii toimimaan dynaamisesti ja konfiguroimaan radioprotokollaa
radiotekniikoiden muutosten mukaisesti. Se etsii erilaisia yhtenevaisyyksia tekniikoiden
valilla nopeuttaakseen konfigurointia. Yleinen linkkikerros tarjoaa niin sanotusti
konfiguroitavan linkkikerroksen funktioiden tyokalupakin luodakseen
maailmanlaajuisen linkkikerroksen eri radiotekniikoille. Se tarkoittaa kaytannossa sita,
ettda tarjolla on oikeat funktiot kullekin radiotekniikalle sekd maaritelldén
protokollaparametrit ja ndin ollen saadaan yleinen linkkikerros konfiguroitua. Taman
tulee tapahtua automaattisesti, kun siirrytddn verkosta toiseen ja ilman, ettd dataa
katoaa. Lopputuloksena saadaan toteutettua yleinen linkkikerros, joka tarjoaa
yhteensopivia radiolinkkikerroksia erilaisille radiotekniikoille (Radio Access Network).
(Campos, Rui. Kappler, C. Pinho, C. Pdyhonen, P. Ricardo, M & Ruela, J 2005). Taméa
on havainnollistettu kuvassa 23.
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Kuva 23. Siirtyminen monikerrosmallista yleiseen linkkikerrosmalliin (Campos, Rui.
Kappler, C. Pinho, C. Péyhdnen, P. Ricardo, M & Ruela, J 2005).
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7. AMBIENT NETWORKS LIIKETOIMINTAYMPARISTOSSA

Liiketoimintamielessd AN:n avulla pyritdén kehittdm&&an uusia tapoja tehdd yhteisty6té
eri toimijoiden kesken siten, ettéd kilpailu ei kérsisi siitd, ja kaikki tahot hydtyisivat ja
ettd kaikki osapuolet hyotyisivat siitd. Jotta kommunikointi olisi helpompaa ja
joustavampaa lukuisten eri toimijoiden vélill&, niin tarvitaan AN:n kaltaista konseptia
mahdollistamaan téallainen skenaario. Nykypdivana meilla on lukuisia eri operaattoreita,
joilla jokaisella on tietty asiakasmé&éra eli karkeasti voidaan yleistad, ettd yksi asiakas
per operaattori. Soveltamalla AN:n kasitetta tallaiseen tilanteeseen voidaan
mahdollistaa, ettd kaikilla operaattoreilla on péaésy kaikkiin asiakkaisiin ja péinvastoin
(Huitema, George. Markendahl, J & Rietkerk O 2006). Alla oleva kuva 24
havainnollistaa, millainen tilanne on nykypéivand ja mihin halutaan pyrkia AN:n

konseptin avulla.

Operalor A Operator B

“Services” I I [ | | Company M | | Company N | | Company K |
grﬂm Metwork. ; t Unbundling
CL:Ehgr care I I | | | Company D | | Company E | Company F

H {
| | |

(=] @ @ @21@ @ @ =] @3@
@ Customers @ Customers
of A of B

Kuva 24. Tamaénhetkisen markkinarakenteen jakautuminen pienemmiksi osiksi
(Huitema, George. Markendahl, J & Rietkerk O 2006).
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Kuvassa 24 ovat operaattorit A ja B, joilla kummallakin on omat asiakkaansa.
Operaattorit eivat ole keskenaan millaan tavallaan yhteisty6ssd, vaan toimivat kokonaan
omineen. Arkkitehtuuri koostuu kolmesta eri kerroksesta: palvelut, ydinverkko
(asiakaspalvelu,laskutus) ja paasykerros. Visiona olisi, ettd kyseiset operaattorit
tekisivat yhteystyotd keskenddn myos vaakatasolla eli operaattoreilla olisi mahdollisuus
paastd kasiksi kaikkiin asiakkaisiin ja kaikilla asiakkailla vuorostaan olisi mahdollisuus

kayttdd usean eri operaattorin palveluja. Téallainen operaattoreiden ja kayttdjien
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yllapitamien l&hiverkkojen vélinen yhteistyd edellyttdd uusia liiketoimintamalleja ja
uusia toimijoita verkkoon. Kayttajat voivat olla joko itsendisid tai operaattorin
alaisuudessa. Téllaisella liiketoimintamallilla on lukuisia hyotyja seké operaattorin etta
loppukayttajan kannalta. Kayttajalla on parempi verkon saatavuus, laatu ja luotettavuus.
Operaattorilla taas on laajempi asiakaskanta sekd pienemmat kustannukset, sill&
resursseja voidaan kayttaa aikaisempaa tehokkaammin, eikd aina tarvitse pystyttéa
erilaisia tukiasemia tihedmmin. Tama vahentdd myos verkon ylikapasiteettia, kun
voidaan kayttda olemassa olevia resursseja tehokkaammin hyodyksi. Operaattoreilla on
mahdollisuus p&astdd oman verkkonsa alueelle vieraan operaattorin asiakkaita. ldeana
on, etté tietylld tasolla operaattorit toimivat yhteistyossa ja tietylla tasolla kilpailevat
keskenaan. Kilpailukyvyn lisdantyminen on puolestaan aina kuluttajan edun mukaista.
Kaikki osapuolet hyotyvat AN:sta. Erilaisia toimijoita voisivat olla paikallinen
paasyntarjoaja  (local access provider), pdasynryhmittdja (access aggregator),
paasynvélittdja (access broker), luotettava kolmas osapuoli (trusted third party),
selvitysryhmé (clearing house), laskutuspalvelu (compensation service provider) ja
palvelunryhmittdja (service aggregator). Kuten kuvassa 25 nahdaan, kerrosajattelu
toimii samalla tavalla AN:n konseptissa eli palvelut ovat ylimpéna, keskimmaisen& on
laskutus (clearing house) ja alimpana péaasy verkkoon. Operaattorit toimivat kuvassa
tiiviissd yhteistyosséa (Huitema, George. Markendahl, J & Rietkerk O 2006).
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Kuva 25. Ambient Networks:in liiketoimintaroolit (Huitema, George. Markendahl, J &
Rietkerk O 2006).
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7.1. Liiketoimintaroolit

7.1.1. Paikallinen péé&syntarjoaja

Paikallinen padsyntarjoaja tarjoaa nimensda mukaan paikalliselle verkolle p&aasyn
paikallisiin  resursseihin.  Yhdistamalla paikalliset resurssit maailmanlaajuisten
verkkojen kanssa voidaan saastdd huomattavasti kustannuksissa hyddyntamalla
tehokkaammin eri verkkojen resursseja. Jos esimerkiksi puhutaan jostain suuresta
kauppaketjusta, niin jokaisessa kaupassa voi olla oma langaton tukiasemansa, joka
tarjoaa péaasyn paikallisiin asiakkaisiin. Paikalliset padsyntarjoajat yhdistetddn mita
todennakdisimmin paikallisten palveluntarjoajien kanssa, kun halutaan kohdentaa myos
palveluja tietyn alueen asiakkaille. Kynnys paasta naihin palveluihin on huomattavasti
matalampi, koska AN tukee montaa eri verkko-operaattoria samaan aikaan. Paikallisilla
paasyntarjoajilla tarkoitetaan muun muassa eri koti- ja toimistoverkkoja (Huitema,
George. Markendahl, J & Rietkerk O 2006).

7.1.2. Paasynryhmittéja

Koska paikallisia p&asyntarjoajia voi olla jopa tuhansia pienelld alueella esimerkiksi
kaupungissa, niin niitad tulee ryhmitelld jollain tavalla. Paikallisilta paasyntarjoajilta
ostetaan paasyoikeuksia tiettyihin palveluihin ja sitten ne ryhmitellddn ja myydaan
palvelunryhmittgjille tai paasynvalittéjille tiettyiné paketteina. Pdasynryhmittja voi olla
itsendinen kokonaisuus tai osa operaattorin toimintoja (Huitema, George. Markendahl, J
& Rietkerk O 2006).

7.1.3. Paasynvalittaja

Pa&synvalittaja toimii nimensd mukaan péasynvalittdjand hallinnoimalla yhteyksia
palvelunryhmittdjien ja palveluntarjoajien sekd paasynryhmittdjien ja padsytarjoajien
valilla. Paasynvalittajalla voi olla myos laskutussuhde asiakkaiden kanssa. Mikéli ndin
on, niin voidaan puhua kahdenlaisista paasynvélittdjista: vahittdiskauppaan liittyva
paasynvilitys, jossa tarjotaan kapasiteettia loppukéyttdjalle tai tukkukauppaan liittyvé
paasynvalitys, jossa tarjotaan kapasiteettia esimerkiksi matkapuhelinoperaattoreille tai
palvelunryhmittdjille (Huitema, George. Markendahl, J & Rietkerk O 2006).



66

7.1.4. Palvelunryhmittéja

Palvelunryhmittdja kokoaa eri palveluita yhteen. Se on asiakkaan ja kaupan vilinen
rooli, jossa asiakas ostaa jotain tiettyjd palveluja ja ne kootaan sitten yhteen. Sen
tarkoitus on vahent&& verkon monimutkaisuutta. Nykypdivana asiakas on sidottu yhteen
operaattoriin. Tulevaisuudessa asiakas voi olla yhteydessa useisiin kymmeniin
paikallisverkkoihin  tai  paikallisiin  paasyntarjoajiin.  Palvelunryhmittgjat ja
vahittaiskaupan padsynvalittgjat voivat toimia kdyttajan puolesta. Se tarjoaa kayttajélle
automaattisesti juuri hantd kiinnostavia palveluja ja tekee sen maailmanlaajuisesti.
Asiakkaalla on aina mahdollisuus paasta verkkoon paikasta ja operaattorista riippumatta
(Huitema, George. Markendahl, J & Rietkerk O 2006).

7.1.5. Luotettava kolmas osapuoli

Luotettava kolmas osapuoli helpottaa eri toimijoiden valistd vuorovaikutusta, koska
kaikki luottavat tdhan kyseiseen tahoon. Se on vastuussa tietoturvasta, joka liittyy
esimerkiksi osapuolten identiteetin varmistukseen, hallinnointiin ja maksunvalitykseen.
Se hoitaa sopimukset osapuolten vélilla, sdhkoisen allekirjoituksen ja niin edelleen. Sen
tulee olla luotettava ja puolueeton toimija. Esimerkiksi pankki tai luottoyhtio voisi ottaa
tdman roolin (Huitema, George. Markendahl, J & Rietkerk O 2006).

7.1.6. Laskutuspalvelu

Laskutuspalvelu tarjoaa laskutukseen liittyvad palvelua eri osapuolille, joiden taytyy
veloittaa asiakasta tarjotuista palveluista. Se auttaa hoitamaan osapuolten vélista
maksuliikennettd, mikéali osapuolilta ei itseltddn 16ydy téllaista toiminnallisuutta. Se
voisi toimia yhteistydssa selvitysryhmén (clearing house) kanssa. Laskutuspalvelu voisi
hoitaa vahittaiskaupan laskutusta operaattorin ja asiakkaan vélill4. VVoidaan ajatella, ett&
matkapuhelinoperaattori esimerkiksi voisi yksin hoitaa tata laskutuspuolta

(Huitema, George. Markendahl, J & Rietkerk O 2006).

7.1.7. Selvitysryhma

Selvitysryhm@ hoitaa puolestaan tukkukauppaan liittyvad laskutusta eri operaattorien
valilla pitden sisélldan tulojen jaon operaattoreiden kesken. Selvitysryhmand voisi

toimia myo6s paasy- tai palveluryhmittgja. Selvitysryhm& on enemman yritykselta
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yritykselle hoituva laskutuspalvelu. Selvitysryhma keskittyy esimerkiksi sen tyyliseen
laskutukseen, jossa asiakas on vieraillut vieraan operaattorin alueella ja kayttanyt sen
palveluja ja asiakasta on veloitettu siitd. Kuva 26 kuvaa selvitysryhmén sekéa
palveluntarjoajan ettd péasyntarjoajan vélistd vuorovaikutusta, jossa asiakas tekee
maksusuorituksen, joka valittyy selvitysryhmalle eli laskuttajalle ja vastineeksi asiakas
paasee kayttaa kyseisen palveluntarjoajan palveluja (Huitema, George. Markendahl, J &
Rietkerk O 2006).
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Kuva 26. Laskutusprosessi selvitysryhmén nakoékulmasta (Huitema, George.
Markendahl, J & Rietkerk O 2006).

7.2. Roolien valiset suhteet

AN-konseptin myo6té kyseisten roolien valiset suhteet muuttuvat ja jopa uusia rooleja
tarvitaan. Eri roolit voivat toimia itsendisind kokonaisuuksina tai osana operaattoria.
Kuten aikaisemmin mainittiin, niin AN mahdollistaa yhteistyon vaakatasolla kuten
kuvassa 24 eli se tarkoittaa sitd, ettd eri operaattoreilla on mahdollisuus pé&ésta kasiksi
kaikkiin asiakkaisiin ja kaikilla asiakkailla vuorostaan on mahdollisuus kéyttdd usean
eri operaattorin palveluja . Kun mietitdan esimerkiksi paikallisia verkkoja, jotka kaikki
toimivat tiiviisti yhdessd, niin on selvéd, ettd loppukayttaja hyotyy siitd. Kun kayttaja
liilkkuu paikasta toiseen, niin paikallisverkon vaihtumisen toiseen tulee tapahtua

automaattisesti ja joustavasti. On tarkead, ettd kummatkin osapuolet hyotyvat tallaisesta
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aina lasna olevasta verkosta. On olemassa tiettyja tilanteita, missa isot toimijat hyotyvat
pienemmistd paikallisverkoista. Paikallisverkoilla saattaa olla jo ennestdan toimiva
infrastruktuuri ja hyva asiakaskunta ja ndin ollen ei ole jarkevaa perustaa omaa verkkoa
pienemmille alueille. Kumpikin osapuoli hyotyy yhteistyosta, silla isompi toimija
séastdd muun muassa kustannuksissa, kun saa kayttad paikallisverkon palveluja, kun
taas pienempi toimija paésee mahdollisesti laajempaan asiakaskuntaan kasiksi isomman
toimijan ansiosta (Huitema, George. Markendahl, J & Rietkerk O 2006).

On my0s syytd pohtia, mitka roolit toimivat itsenéisind kokonaisuuksina ja mitké taas
toimivat osana operaattoria? Onko mahdollista, etta tietyt roolit hoitavat useampaa eri
tehtdvaa kayttjan tai paasyntarjoajan puolesta vai onko kenties jarkevampéa, etta
kayttdja saa itse enemman vastuuta? Aiemmin puhuttiin ryhmittelijoista (aggregators),
kun koottiin yhteen eri palveluja tai paikallisia pé&&syntarjoajia. Pa&synryhmittéjat
(access  aggregators) kokoavat eri paikallisverkkoja yhteen. P&&synryhmittéjat
mahdollistavat sen, ettd operaattorin paikallisverkot toimivat saumattomasti yhdessa.
Palvelunryhmittdjat (service aggregators) puolestaan kokoavat eri palveluja ja verkkoja
yhteen nippuun kéyttdjan puolesta ja mahdollistavat eri asiakkaiden vélisen
vuorovaikutuksen. Kuvassa 27 nékyy kaksi tummaa laatikkoa, jotka kuvaavat
operaattoreita. Operaattorit pitavat sisalladn lukuisia paikallisverkkoja. Operaattorin
sisalld on tietynlainen arvoketju. Arvoketjussa siirrytaan alhaalta ylos siten, etta
alimpana ovat paikallisverkot, jotka kootaan yhteen ryhmittdjilla. Sen jalkeen niihin
lisataan tietyt palvelut ja vélitetddn asiakkaalle. T&ma tapahtuu kummankin operaattorin
sisalla. Operaattoreiden vélilla nékyvat itsendiset paasy- ja palveluntarjoajat, jotka eivat
ole osana operaattoria. Ndiden itsendisten toimijoiden ansiosta paastaan hyodyntaméan
AN:n visiota operaattoreiden vélisesta yhteistyosta (Huitema, George. Markendahl, J &
Rietkerk O 2006).
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Kuva 27. Kahden operaattorin vélinen yhteisty0 itsendisen paasy- ja palveluntarjoajan
vilitykselld (Huitema, George. Markendahl, J & Rietkerk O 2006).

Paasynryhmittajat jakavat resurssejaan keskenadn. Ne voivat esimerkiksi ostaa toiselta
kapasiteettia tai myyda yliméaaraista ja niin edelleen. AN-teknologia mahdollistaa
tallaisen resurssien jakamisen automaattisesti. Kuten kuvasta 27 nékyy, niin
paasynvélittija (access broker) hoitaa tata roolia. Paasynvalittaja voi toimia kokonaan
paasyntarjoajien puolesta, ja lisdksi se voi tehdd niin sanottua tukkukauppaa eri
operaattoreiden vélityksella. Paasynvilittajalla voi olla kymmenia ellei jopa satoja
paikallisverkkoja alaisuudessaan ja jokainen uusi paikallisverkko voi tehda itselleen
lisdtuloja siirtyméalld tietyn padsynvalittdjan alaisuuteen. Paikallisverkko voi myods
tarjota jotain asiasisaltoakin muille paikallisverkoille, kuten esimerkiksi sijaintinsa.
Tilanne on lopulta se, ettd operaattoreiden yhteistydssa palvelut saadaan itsendisilta
palveluntarjoajilta ja péaasy hoituu péaéasynvalittajan kautta (Huitema, George.
Markendahl, J & Rietkerk O 2006).

On myo6s mahdollista, ettd palveluryhmittdja (service aggregator) on kokonaan
itsendinen taho, joka ei siis ole osana operaattoria. Tdm& on havainnollistettu kuvassa
28. Mitd enemman loytyy téllaisia itsendisid toimijoita, sitd paremmin toimii kilpailu.
Se taas on loppukéyttdjan kannalta paras skenaario. Periaatteessa erillistd
palveluryhmittdjaa ei tarvita, sill4 jokainen asiakas voi itsekin hoitaa tallaista roolia ja
kerétd itse haluamansa palvelut. Toisaalta monet asiakkaat arvostavat sitg, ettd jokin
yksittdinen taho hoitaa asiakkaiden puolesta jarjestelyt, neuvottelut ja erilaisten
palvelujen kokoamisen. Tahan liittyy kuitenkin tietoturvariski, sill& jos yksittdisen tahon
tietoturva karsii, niin kaikkien asiakkaiden tiedot ovat vaarassa. Jos taas jokainen
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asiakas hoitaisi itse palveluryhmityksen roolia, niin vahinko rajoittuisi vain yhteen
asiakkaaseen. Kuvassa 28 esiintyy my6s toinen yhteinen taho, jota kutsutaan
luotettavaksi kolmanneksi osapuoleksi (TTP). Se hoitaa kaikki tietoturvaan ja
laskutukseen liittyvét toimenpiteet (Huitema, George. Markendahl, J & Rietkerk O
2006).

Ciisomer Customgy
service service
aggregalor aggregaior
service service N
provider provider access
broker service
TTP provider
aceess acress
aggregaor aggregator
|
soress aceess local secess | | local sceess ACCEEs access (local) access | | {local) sceess
prowvider 1 provider 2 provider ... provider o rovider | rowvider 2 provider ... provider n

Kuva 28. Laajennus kuvaan 27 muutamalla lisdelementilla (Huitema, George.
Markendahl, J & Rietkerk O 2006).

Kuvassa 28 ndkyy vasemmalla, ettd siniselld pohjalla oleva operaattori toimii sek&
paasy- ettd  palveluryhmittelijand.  Vihredllda  pohjalla  nékyy itsendinen
palveluryhmittelija, joka ei ole osana operaattoria ja toimii kdyttajan puolesta. Se tekee
yhteisty6td palveluvélittdjan ja TTP:n (Trusted Third Party) kanssa. Oikealla sinisell&
pohjalla oleva operaattori toimii ainoastaan paasyryhmittelijand (Huitema, George.
Markendahl, J & Rietkerk O 2006).

Yleisesti voidaan todeta, ettd kaikenlaisia vaihtoehtoja tulee varmasti nakymaén
tulevaisuudessa. On operaattoreita, jotka tarjoavat koko pakettia eli palveluita ja paasya
ndihin palveluihin. Sitten on my0s itsendisia toimijoita, jotka eivat ole osana
operaattoria ja toimivat joko péaésy- tai palveluntarjoajana. Jotkut toimivat kesken&én
yhteisty6ssa ja jotkut taas yksin riippuen ihan liiketoimintastrategiasta. Joka tapauksessa
AN-arkkitehtuuria suunniteltaessa on tarkeéd, ettd oikeanlaiset resurssit ovat kaytdssa
oikeaan aikaan. On pystyttdvd nopeasti padttdmaan, onko verkolla mahdollisuus
yhdistyd toiseen verkkoon, mitd palveluja pystytdan milldkin hetkelld tarjoamaan ja
millainen on tietoturvan taso ja sen yllapidon hinta. Tallainen vertailu pitéisi toteuttaa

ilman, ettd se hdiritsee kayttdjaa ja on seka kayttajalle ettd verkolle sill4 hetkell& paras
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vaihtoehto. Tilanne, jossa mobiilioperaattori tyoskentelee paikallisverkkojen kanssa ja
kayttdd hyvékseen myds niiden  kapasiteettia, véhentda yleisellda tasolla
investointikapasiteetin tarvetta, riskitasoa ja juoksevia kuluja. Mikéli paikallisverkoilla
on jo ennestddn toimiva infrastruktuuri, on suositeltavaa hyddyntdd niiden
olemassaolevia resursseja ja véhentdd ndin investointiin liittyvaa riskia. Myos
maksutapahtumien kustannukset halutaan pitaa kayttajien keskuudessa edullisena. Tamé
edellyttdd aiempaa monipuolisempia liiketoimintasuhteita, mikéli halutaan hyddyntaa
my0s operaattorista riippumattomia rooleja. Vaikka se lisddkin  verkon
monimutkaisuutta, niin se kuitenkin parantaa kilpailukykya ja yhteisty6td (Huitema,
George. Markendahl, J & Rietkerk O 2006).



72

8. AMBIENT NETWORKS -KONSEPTIN ARVIOINTI

8.1. Lahtdkohdat arvioinnille ja sen apuvalineet

Aikaisemmin mainittiin, ettd Ambient Networks -projekti kaynnistettiin, jotta pystyttiin
arvioimaan AN-konseptin  hyodyllisyytta. Projekti sisdlsi kaksi eri vaihetta.
Ensimmaéisessé vaiheessa (2004-2005) laadittiin AN-arkkitehtuuri, joka piti sisallaan
hallintatilan luonnin (Ambient Control Space), uudet funktiot sekd uudet rajapinnat
tulevaisuuden verkoissa. Toisessa vaiheessa (2006-2007) suoritettiin arviointi siit,
miten Kyseissa projektissa onnistuttiin. Apuna kaytettiin integroitua prototyyppia, jonka
avulla pystyttiin testaamaan AN:n kéyttokelpoisuutta lukuisissa eri kéytdnnon
tilanteissa. ACS-prototyyppid kéytettiin testaamaan eri komponentteja, jotka luotiin
AN-arkkitehtuuriin perustuvan projektin edetessa (Akhtar, Nadeem. Bria, A. Jennen, R.
Markendahl, J. Miozzo, M. Pdyhonen, P. Rembarz, R & Simon, C 2007).

Arvioinnin tarkoitus oli varmistaa, etta suunnitellut toiminnallisuudet (funktiot) AN:ssa
toimivat niin kuin pitaé ja ne tarjoavat paremmat puitteet yhteistyélle. Tama tarkoitti
kaytannossa sitd, ettd kokonaiskapasiteettia pystyttiin  hyédyntdmaan aiempaa
tehokkaammin, verkon saatavuus ja luotetavuus oli parempi, ja loppukayttajan
kustannustasoa suorituskykyyn nahden oli paranneltu. Arvioinnissa mitattiin muun
muassa sitd aikaa, mik& kului tukiaseman vaihtoon ja signaloinnin maaraa siirrossa.
Erityisesti huomiota kiinnitettiin seuraaviin seikkoihin: 1. Kuinka verkonhallintaan
liittyva tietoliikennekuorma kasvoivat kayttdjien ja tarjoajien lisdéntyessd. 2. Kuinka
verkonhallintaan liittyvé tietoliikennekuorma ja viiveet kasvoivat, kun kayttajat tulivat
ahneiksi. 3. Mika oli yht&éltd varkonhallinnan ja toisaalta verkkoa kayttdvien
osapuolten  vélisen  tiedonsiirron  (eli  kaupallisen tietoliikenteen)  osuus
kokonaistietoliikennekuormasta. 4. Kuinka paljon verkkoon liittymisestd aiheutuva

viive vaaransi sujuvaa tukiaseman vaihtoa.

Ahneilla kayttdjilla tarkoitettiin sellaista kaytt4jad, joka kulutti paljon verkon resursseja

tutkimalla eri tarjoajien palveluja ja osallistumalla moniin neuvotteluihin kdyden lapi
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monta eri palveluntarjoajaa. Vahemman ahne k&ytt4jd sen sijaan hyvaksyi heti
ensimmdisen verkkotarjoajan palvelun. Lopuksi vield tutkittiin algoritmien
skaalautuvuutta tilanteessa, jossa kéayttdja joutui valitsemaan lukuisten eri
operaattoreiden, paasyntarjoajien sekd palveluntarjoajien valiltd sopivimman (Akhtar,
Nadeem. Bria, A. Jennen, R. Markendahl, J. Miozzo, M. P&yhodnen, P. Rembarz, R &
Simon, C 2007).

Jotta tarvittavat arvioinnit pystyttiin suorittamaan kaytannon tasolla, tuli siihen hankkia
oikeanlaiset  valineet. Eri  ty6ryhmat laativat  prototyypit  Kkehittdmistaén
hallintatoiminnallisuuksista. Tamén jalkeen yksittaiset komponentit koottiin yhdeksi
prototyypiksi, joka sisdlsi tietyt hallintafunktiot. Arvioinnissa kaytettiin ACS-
prototyyppid, johon integroitiin tarvittavat funktiot. Talla kyseisella prototyypilla
pystyttiin riittdvalla tasolla arvioimaan AN-konseptin onnistumista, mutta oli selvéa,
etta sitd ei pystytty testaamaan laajassa mittakaavassa muuta kuin abstraktilla tasolla.
Signaalin kuormaa ja viivetta pystyttiin mittaamaan monien paasy- ja palveluntarjoajien
ymparistossd tietyn verkkosimulaattorin avulla, joka ei tosin kasittanyt kaikkia
rajapintoja ja toiminnallisuuksia. Kuvassa 29 on havainnollistettu arkkitehtuuri, joka
sisélsi kaikki toiminnallisuudet ja protokollat, joita tarvittiin verkon mainostamiseen,
liittymiseen sekd kompositioon liittyviin toimenpiteisiin kaytannollisesti (Akhtar,
Nadeem. Bria, A. Jennen, R. Markendahl, J. Miozzo, M. Pdyhoénen, P. Rembarz, R &
Simon, C 2007).

GTLP Comp-FE Command

T Comp-FE
Transport serwios {+ tabl=}
' = ADY (&QoS)
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i R P L
Ve MRRM-FE
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Kuva 29. AN-arkkitehtuuri ja sen toteutus simulaattorissa (Akhtar, Nadeem. Bria, A.

Jennen, R. Markendahl, J. Miozzo, M. Pdyhénen, P. Rembarz, R & Simon, C 2007).
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AN:n komponentteja, joita testauksessa kaytettiin tavanomaisen protokollapinon lisaksi
olivat:  siirtokerroksen toiminnallinen  kokonaisuus (Generic Link Layer),
moniradioresurssihallinta (Multi Radio Resource Management), yhdistymiseen liittyva
funktionaalinen kokonaisuus (Composition-FE), yleinen kuljetuskerroksen protokolla
(Generic  Transport Layer Protocol) ja  yhdistymiseen liittyvd yleinen
palvelukerrosprotokolla (Generic Service Layer Protocol). FE tulee sanoista Functional
Entity, joka viittaa funktionaaliseen kokonaisuuteen.

Arkkitehtuuri  mahdollisti yhteydenpidon paatelaitteiden ja tukiasemien valilla
jokaisessa toiminnallisessa kokonaisuudessa. Liséksi yhteydenpito eri funktionaalisten
olioiden valill tapahtui GTLP:n (Generic Transport Layer Protocol) vélityksella, jotka
ldhetettiin standardin protokollapinon kautta. Tdma tapahtui siten, ettd GTLP-viestit
kapseloitiin IP-paketteihin. Yleisen siirtokerroksen funktionaalinen kokonaisuus oli
vastuussa siitd, etta se toimitti palvelunlaatua koskevat mittarit sekd MAC- (Media
Access Control) ettd fyysiselle kerrokselle (Physical Layer). Paatelaitteella tdma
tapahtui esimerkiksi vastaanoton tai tilastojen keruun yhteydessé koskien muun muassa
bittivirheiden maaraa tai vastaanotetun signaalin voimakkuutta. Esimerkiksi kuvassa 29
nakyy QoS(ref) ja Pow(ref), jotka molemmat viittaavat laatuindikaattoreihin. Nama
laatuindikaattorit vélitettiin sen jalkeen moniradioresurssihallinnalle (MRRM). Se
sisdlsi verkon mainostamiseen ja loytdmiseen liittyvan olion (NAD). NAD tulkitsi
tulevat mainostukset ja piti huolta, ettd mobiilin paatelaitteen lahettdméat mainostukset
olivat AN standardin mukaisia. MRRM ja NAD olivat molemmat suoraan kytkettyina
prokollapinoon. Niiden toimeenpaneva logiikka oli liitetty siirtokerrokseen. Se hoiti
verkon yhdistymiseen liittyvid toimenpiteitd kuten esimerkiksi WiFi:in liittyvat viestit,
kun IP-yhteytta luotiin. Lisdksi tarvittiin ANAP-viesteja (Ambient network Attachment
Procedures), jotta voitiin luoda yhteys vieraisiin verkkoihin. Kompositio-oliota
kaytettiin vuorostaan yhdistymiseen liittyvissa toimenpiteissa (Akhtar, Nadeem. Bria,
A. Jennen, R. Markendahl, J. Miozzo, M. Pdyhonen, P. Rembarz, R & Simon, C 2007).
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8.2. Tietoliikennekuorman analysointi

Aikaisemmin puhuttiin pé&syntarjoajien mainostamisesta, jossa he mainostivat
kayttajille palveluitaan, jonka jalkeen kayttaja pystyi liittymadn verkkoon. Sen jélkeen
osapuolten valille luotiin turvallinen yhteys ja toteutettiin eri verkkojen yhteiskaytto eli
kompositio. Tutkimuksessa selvitettiin, mink& verran tietoliikennekuormaa tastéa
kaikesta aiheutui ja miten se vaikutti tukiaseman vaihdon (handover) suorituskykyyn.
Tiedonsiirron analyysi toteutettiin ymparistossd, jossa oli useita verkontarjoajia ja
kayttdjid. Lisaksi skenaarioon kuului my6s lukuisia liityntapisteitd (tukiasemia), jotka
tdssd skenaariossa oli toteutettu WLAN-tekniikalla. Tukiasema yhdisti erilaisia
mobiileja paatelaitteita, jonka jalkeen muodostettiin palveluistunto mediapalvelimen
kanssa (Akhtar, Nadeem. Bria, A. Jennen, R. Markendahl, J. Miozzo, M. Pdéyhonen, P.
Rembarz, R & Simon, C 2007). Taulukko 30 havainnollistaa, mink& verran tiedonsiirtoa
vaadittiin verkkoon liittymisen ja yhdistymisen yhteydessd. "CA Negotiation” ja "CA

Validation” liittyi kompositiosopimuksen neuvotteluun ja vahvistukseen kéytanngssa.

Table 1 Signaling load for different procedures

Signaling Phim Signaling Bits
Network Attachment 13328

GANS Signaling Association 4587

CA Negotiation (2g-1)%2999 + 1591
CA Validation 3182

Kuva 30. Tietoliikennekuorman jakautuminen toteutettaessa AN-konseptin mukaista
tietoliikenneverkkojen yhteiskayttod (Akhtar, Nadeem. Bria, A. Jennen, R. Markendahl,
J. Miozzo, M. Pdyhonen, P. Rembarz, R & Simon, C 2007).

Néiden tietojen avulla laskettiin kokonaistietoliikennekuorman maaré tilanteessa, jossa
tietty madra kayttajia yritti paasta yhteen verkkoon tiettynd ajanjaksona. Skenaariossa
jokainen kayttdj& neuvotteli vain yhden kierroksen verran (q=1) tietyn verkontarjoajan
kanssa, mutta kayttaja pystyi kdyméén neuvottelukierroksia usean eri palveluntarjoajan
kanssa. Palveluntarjoajat olivat puolestaan yhteydessd mediapalvelimeen 128Kkbit/s
nopeudella. Session kesto oli keskiarvoltaan noin 5 minuuttia. Kun kayttaja péatti,

kenen palveluntarjoajan verkkoon han halusi liittyd, niin sen jélkeen muodostettiin
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mediaistunto. Suhteellista tietoliikennekuormaa laskettiin jakamalla kompositioon
vaativat bitit mediasessioon vaativilla biteilld. Siind huomattiin, ettd vaikka
tietoliikennekuorma kasvaakin lineaarisesti eri palveluntarjoajien lisaantyessa kayttajaa
kohti, niin se ei kuitenkaan nostanut merkittavasti tietoliikennekuormaa suhteessa
mediasession vaatimaan datama&radn. Suhde datamé&aréan pysyi jopa alle 1 %, vaikka
kayttdja olisi kdynyt yhden neuvottelukierroksen jopa 10 eri palveluntarjoajan kanssa ja
kaytetty datamaara olisi ollut vahdinen (Akhtar, Nadeem. Bria, A. Jennen, R.
Markendahl, J. Miozzo, M. Pdyhonen, P. Rembarz, R & Simon, C 2007).

Aiemmin puhuttiin “ahneista” kayttdjistd ja silld viitattiin siihen, ettd kayttdja kay
useita eri neuvottelukierroksia lapi lukuisten eri palveluntarjoajien kanssa. Arvioinnissa
haluttiin selvittdd, ettd mika vaikutus talla olisi tietoliikennekuormaan. Tulokset
saavutettiin pitdméalla verkkojen maarédd (M) ja neuvottelukierrosten (Q) tulo vakiona,
joka oli 10 (M*Q=10). Havaintona huomattiin, ettd lukuisat neuvottelukierrokset
harvempien palveluntarjoajien kanssa kulutti véhemmaén resursseja kuin harvemmat
neuvottelukierrokset monien eri palveluntarjoajien kanssa. Tdma johtui siita, ettd
verkkoon liittyminen (network attachment), kompositiosopimuksen vahvistaminen (CA
validation) ja toteuttaminen vaativat aina enemman tiedonsiirtoa kuin pelkéat
neuvottelukierrokset (CA negotiations), kuten taulukosta 30 nékyy. Kuva 31
havainnollistaa kéytt4jadn ahneuden” vaikutusta tietoliikennekuormaan (Akhtar,
Nadeem. Bria, A. Jennen, R. Markendahl, J. Miozzo, M. Pd&yhodnen, P. Rembarz, R &
Simon, C 2007).
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Kuva 31. Kayttgjan ~ahneuden” aiheuttama signaalikuorma (Akhtar, Nadeem. Bria, A.
Jennen, R. Markendahl, J. Miozzo, M. Pdyhénen, P. Rembarz, R & Simon, C 2007).
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8.3. Viiveanalyysi tukiaseman vaihdon yhteydessé

Kéyttdjan pitdisi pystya siirtymaan tukiasemalta toiselle ilman, ettd yhteys katkeaisi tai
hairiytyisi merkittdvasti. Toisaalta verkon ei tulisi tuhlata lilan paljon resursseja
tukiaseman vaihtoon ja vuorostaan kayttdjan paatelaite ei saisi kuluttaa liikaa virtaa
tukiasemanvaihtoprosessiin (handover). Viiveanalyysissa kaytettiin WLAN-tekniikkaa
IEEE 802.11b ja siind tarkasteltiin mobiilaitteen siirtymistd operaaraattori 1:sen
kantavuusalueelta operaattori 2:sen kantavuusalueelle. Etenemisen oletettiin tapahtuvan
lineaarisesti ja vakionopeudella. Tiedonsiirto tapahtui mediapalvelimen vélitykselld
UDP:n (User Datagram Protocol) avulla. UDP on yhteydetdn protokolla, joka ei vaadi
yhteyttéd laitteiden valille, mutta mahdollistaa tiedostojen siirron. Analyysissa kayttaja
alkoi siirtya vahitellen liityntapiste 1:1t4 (AP1) liityntépiste 2:selle. Mikali pééatelaitteita
olisi ollut useampi, niin kaikki laitteet olisivat aloittaneet siirtymisen yhden tukiaseman
alueelta toisen alueelle samaan aikaan samalla nopeudella ja suunnalla. Mobiililaitteen
liikenopeus oletettiin olevan 2km/h ja tiedonsiirtonopeudet mediapalvelimelle 7Kb/s ja
14Kb/s. Oli selvaa, ettd mitd enemman kayttdjia liikkkui tukiasemalta toiselle samaan
aikaan, niin sitd enemman oli kuormaa verkossa. Testissa havaittiin, ettd mikali
samanaikaisesti liikkuvia kayttdjid oli alle nelja, niin viive oli k&ytdannossa nolla. Kun
puhuttiin nollaviiveesta, niin silld tarkoitettiin sitd, ettd paketin siirtymisaika oli pidempi
mediapalvelimen ja mobiililaitteen valilla kuin se aika, mitd kului itse tukiaseman
vaihdossa. Kéytdnnosséd tatd viivettd ei siis huomattu sovelluskerroksella. Kun
kayttajien maarad kasvoi yli kahdeksaan, niin ei voitu puhua endd saumattomasta
tukiaseman vaihdosta, koska viive kasvoi liian suureksi (viive yli 0,004s). Tama johtui
torméyksistda MAC-kerroksella. Luonnollisesti suurempi tiedonsiirtonopeus (14Kb/s)
kasvatti viivetta vield entisestddn. Td&ma on havainnollistettu kuvassa 32 (Akhtar,
Nadeem. Bria, A. Jennen, R. Markendahl, J. Miozzo, M. P&yhodnen, P. Rembarz, R &
Simon, C 2007).



78

Q016

o— 7 Khps r
0012 L—=— 14 K=

0,008 /
0,004
u-—-----/g—.—
1

No. of U=sers

Handover Delay ()

Kuva 32. Tukiaseman siirrosta aiheutunut viive tiedonsiirtonopeuksilla 7 ja 14 Kb/s
(Akhtar, Nadeem. Bria, A. Jennen, R. Markendahl, J. Miozzo, M. Pdyhonen, P.
Rembarz, R & Simon, C 2007).

8.4. Verkkojen yhteiskayton vaikutus kuorman jakamiseen ja kaytettavyyteen

8.4.1. Simulaation lahtokohdat

Viimeiseksi arvioitiin, ettd miten AN-konseptissa oli onnistuttu jakamaan resursseja
paremmin eri verkkotoimijoiden kesken hyddyntamalla tehokkaampaa péaédsyverkon
valitsemistapaa ja ndin ollen mahdollistaen paremman kéaytettdvyyden seka
tehokkaamman tietoliikennekuorman jakamisen eri toimijoiden kesken. Toisin kuin
nykytekniikassa AN-konseptissa paatds tukiaseman vaihdosta ei riipu ainoastaan
signaalin laadusta vaan siind otetaan huomioon myods yhteiskayton merkitys,
kustannukset, palvelujen jatkuvuus sek& operaattorin politilkka. Kéytdnnossé
lilketoimntakriteereihin perustuville ratkaisuille annetaan paljon enemmaén jalansijaa.
Skenaariossa oli kaytossa lukuisia erilaisia verkko-operaattoreita ja palveluntarjoajia.
Kayttgjilla oli testin aikana mahdollisuus olla mihin tahansa verkkoon yhteydessa.
Kayttgjat olivat jatkuvasti yhteydesséd vierasverkkoihin silla oletuksella, ett4
kotiverkoilla oli verkkovierailusopimukset (roaming) vierasverkkojen kanssa ja
palvelutason sopimukset palveluntarjoajien kanssa. Arvioinnissa mobiililaitteet joko
pysyivat omissa verkoissaan tai yhdistyivét toisiin verkkoihin riippuen siitd, minka
kriteerin perusteella tukiaseman vaihto suoritettiin tai sopimuksista eri operaattoreiden
valilla. Naité eri kriteerejé arvioitiin ja tutkittiin, mik& niistd on paras ja tehokkain seka

verkon ettd kayttdjan kannalta. Signaalikuormaa eri operaattoreiden keskuudessa ja
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kayttdjan vaikutusta signaalikuormaan mitattiin jokaisen eri strategian kohdalla, jonka
perusteella tukiaseman vaihto paatettiin suorittaa. Mittausten perusteella osattiin valita
paras strategia liittyen paatokseen verkkoon liittymisestd. Kertauksena vield, ettd verkon
valintaa edelsi ensin verkon loytdminen ja palveluntarjoajan mainostamisvaihe seka
sithen liittyminen. AN joko mainosti itseddn toiselle AN:lle, tarjosi resurssejaan ja
palvelujaan kaytettavaksi tai sitten AN sattumalta 16ysi toisen AN:n ja tiedusteli, mitéa
palveluja toiselta 10ytyi. Mikali kyseessa oli mahdollisesti vierasverkko, niin siita piti
olla erillinen verkkovierailusopimus. Taman jalkeen tehtiin valinta sopivasta
kandidaatista. Verkkoon liittyminen piti sisélladn yhteyden méérittelemisen seka
tietoturvan varmistuksen. Lopuksi neuvoteltiin  kompositiosopimuksesta sekd sen
toteuttamisesta, jonka jalkeen varsinainen tukiaseman vaihto voitiin aloittaa. Téssa
yhteydessé tehtiin erikseen eri kompositiosopimukset vierasverkon ja kotiverkon
vuorovaikutuksesta seka vierasverkkoon liittymisestd (Markendahl, Jan. Péyhonen, P &
Strandberg, O 2007).

Simulaatiossa kayttajalle annettiin vapaus valita haluamansa verkko eiké sitd haluttu
pakottaa kayttdmaan oman operaattorin palveluja. Kayttaja pystyi vapaasti valitsemaan
vieraan verkon, mikali se tuki sen strategiaa. On huomioitava, ettd kayttajalla ei
tarvinnut olla mitaan liiketoimintasopimusta vieraan operaattorin kanssa. Sen sijaan
kayttajalla taytyi silloin olla liiketoimintasuhteet palveluntarjoajien kanssa tai oman
operaattorinsa kanssa ja omalla operaattorilla oli puolestaan kumppanuus vierasverkkoa
tarjoavan operaattorin kanssa.

Jotta pystyttéisiin valitsemaan optimaalisin paatdksentekoprosessi, luotiin erdénlainen
jaettu paatoksentekomalli, jossa seka laitteessa ettd verkossa sijaitsevat protokollan
toiminnalliset kokonaisuudet (functional entities) ottivat osaa paatoksentekoprosessiin.
Nama toiminnalliset kokonaisuudet maarittelivat kriteerit paasyvalinnalle ja ne koskivat
moniradiotieresurssienhallintaa (MRRM), tukiaseman vaihdon ja sijainnin hallintaa
sekd reitin valintaa. Ndama paatoksentekostrategiat olivat joko verkkoon perustuvia
(network centric) tai paatelaitteeseen perustuvia (terminal centric). Analyysissa néita

kahta eri strategiaa verrattiin nykypéivan strategiaan, joka perustuu pitkalti siihen, etta
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tukiaseman vaihto tehddin signaalin vahvuuden perusteella, eikd niinkdan ajatella
liiketoimintaa (Markendahl, Jan. Péyhonen, P & Strandberg, O 2007).

Paatelaitteeseen ja verkkoon perustuva strategia ottaa huomioon paremmin seka verkon
etta kayttajan intressit. Paatelaitteeseen perustuvassa valinnassa padtelaite havaitsee
ensin esimerkiksi viisi mielestddn hyvaa yhteyttd, joista se paattda ensin valita kolme
hyvaa kandidaattia omien etujensa mukaisesti. Sen jalkeen pééatelaite valittad naista
valinnoista tiedon verkolle, joka vuorostaan péattaa jattaa yhden kolmesta verkosta pois
omien intressien mukaisesti. Jéljelle jaa tamén jalkeen en&& kaksi yhteyttd ja verkko
valittdd tiedot valinnoistaan péatelaitteelle. Naistd kahdesta yhteydestd paatelaite
valitsee ”paremman” ja suorittaa tukiaseman vaihdon. ”Paremmalla” verkolla tarkoitaan
AN-konseptissa sitd, ettd otetaan tukiaseman vaihdon yhteydessd huomioon signaalin
laadun lisaksi myds muita tekijoitd liittyen verkkoon. N&ita tekijoitd voi olla muun
muassa palvelun jatkuvuus, kustannukset ja operaattorin liiketoimintasuhteet. Verkkoon
perustuvassa valinnassa puolestaan tilanne menee ihan samalla periaatteella kuin
paatelaitekeskeisessa tilanteessa mutta painvastaisella tavalla. Verkko valitsee ensiksi
sopivat kandidaatit, valittaa tiedon siitd péatelaitteelle, joka tekee omat valintansa ja
lopulta verkko tekee lopullisen padtoksen sopivasta yhteydestd (Markendahl, Jan.
Pdyhonen, P & Strandberg, O 2007).

Kun vertaamme nditd kahta AN-konseptin mukaisia tukiasemanvaihtoalgoritmeja
kaytossa oleviin tukiasemanvaihtoalgoritmeihin, niin voidaan sanoa, ettd nama uudet
tukiasemanvaihtoalgoritmit palvelevat paremmin lukuisia kayttajien etuja. K&ytdssa
olevissa tukiasemanvaihtoalgoritmeissa péatelaite ensiksi havaitsee saatavilla olevat
yhteydet ja vélittda tastd tiedon verkolle, joka saman tien tekee péa&toksen sopivasta
yhteydesta ja tdmén jélkeen neuvoo pééatelaitetta suorittamaan tukiaseman vaihdon.
Tallainen valintapa ei anna jalansijaa muille kriteereille ja yleensd verkko tekee
paatoksen sekd yhteydestd ettd palveluista. Tamé johtaa siihen, ettd erillisid
palveluntarjoajia ei huomioida lainkaan valintaprosesseissa. T&ssd on my6s asian
litketoiminnallinen k&antdpuoli; monet operaattorit ovat halunneetkin sit4, ettd asiakas
on sidoksissa heidén verkkopalveluihinsa, eikd voi valita muuta. Siksi AN-konseptin

pitéisi tarjota my0s operaattoreille uusia ansaintamahdollisuuksia, tai muuten ne eivat
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suostu sen mahdollistamiseen kuin laisd&ddannolla maaratylla pakolla. Tdéma asettaa
haasteita AN:lle. Verkon ndkdkulmasta katsottuna on darimmadisen tarkeéd, ettd AN-
konseptissa hyddynnetdan liiketoimintasopimuksia seka vaaka- ettd pystytasolla. Téalla
tarkoitetaan  yhteistydsopimuksia  palveluntarjoajien  lisdksi  my6s  muiden
operaattoreiden kanssa (kts. kuva 24). Olemassa olevien liiketoimintasopimusten avulla
verkko ja péatelaite saavat enemmén informaatiota, jonka perusteella sopiva yhteys
voidaan valita. Néiden sopimusten lukumaarat maadrittelevat, kuinka paljon tekijoita
pitdd ottaa huomioon valintaprosessissa (Markendahl, Jan. PGyhonen, P & Strandberg,
O 2007).

Eri strategioiden arvioinnissa kéytettiin simulointia, joissa kaytettiin malleina
satunnaisia kéyttdjien tekemia valintoja. Simuloinnissa oli kéytéssa 1000 mobiilia
paatelaitetta satunnaisilla reittivalinnoilla 5x5 kilometrin alueella. Lisdksi mukana oli
nelja laajalla alueella toimivaa operaattoria tarjoten palveluja ja kaksi WLAN-
tukiasemaa. Simulointi suoritettiin kerran jokaista strategiaa kohden ja sen kesto oli
240s, jonka aikana tehtiin 2400 mittausta.

On olemassa kahdenlaisia sopimuksia joista toinen liittyy vain tarjottavaan yhteyteen ja
toinen seka yhteyteen ettd palveluihin. Nama sopimukset voivat olla horisontaalisia tai
vertikaalisia. Horisontaalisella sopimuksella tarkoitetaan eri operaattoiden valisia
lilketoimintasopimuksia, kun taas vertikaalisilla sopimuksilla tarkoitetaan operaattorin
ja palveluntarjoajan valisia liiketoimintasopimuksia (Markendahl, Jan. Poyhonen, P &

Strandberg, O 2007). Tdma on havainnollistettu kuvassa 33.
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Service Service Service
Provider 1 Provider 2 Provider 3

U
Metwork 7 Metwork
Provider 1 Provider 4

Metwork Metwork
Provider 2 Provider &

Metwork ™
Provider 2

Home Home
Operator 1 Operator 2

Roaming Agreement

Service Level Agreement

— — Composition Agreement — Connectivity and Service
—————— Composition Agreement — Connectivity

Kuva 33. Verkkotarjoajien ja palveluntarjoajien véliset liiketoimintasuhteet
(Markendabhl, Jan. Poyhonen, P & Strandberg, O 2007).

Kun tarkastellaan vaakatasolla tapahtuvia verkontarjoajien valisid sopimuksia, niin
havaitaan kaksi Kilpailevaa leirid. Toiseen leiriin kuuluvat verkontarjoaja 1 ja
verkontarjoaja 2, kun taas toiseen leiriin kuuluvat verkontarjoaja 3 ja verkontarjoaja 5.
Kuvasta huomataan, ettd eri leirien osapuolten valille on muodostettu kompositio-
sopimus seka yhteydesta ettd palveluista. Nailla leireill4 ei ole kuitenkaan keskendén
mitddn molemminpuolisia sopimuksia vaakatasolla, joiden avulla voitaisiin
mahdollistaa saumaton tukiaseman vaihto vieraileville verkoille. Sen sijaan leireilla on
vertikaaliset liiketoimintasuhteet ylh&alla oleviin palveluntarjoajiin ja se mahdollistaa
kilpailun nédiden kahden leirin vélille. Vaakatasolla ja pystytasolla tehdyt sopimukset
ovat darimmadisen tarkeéssa roolissa AN-konseptissa, silla sopimusten avulla saadaan
kerattyd tarvittava data jaettuun pééatoksenvalintaprosessiin (Markendahl, Jan.
Pdyhonen, P & Strandberg, O 2007).

8.4.2 Simuloinnin tulokset

Simuloinnin tuloksissa havaittiin selkedasti, ettd sek& verkkoon perustuva ettd
paalaitteeseen perustuva paasyvalinta takaa huomattavasti paremman resurssien
hyédyntamisen nykystrategiaan verrattuna. Verkkoon perustuvassa ja paatelaitteeseen

perustuvassa paasyvalinnassa ei havaittu mitddn merkittdvia eroja kesken&an.
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Tehokkaampi  verkkojen  hyddyntdminen  mahdollisti  aiempaa  suuremman
paasyverkkojen kapasiteetin kéyton palvelemaan useampaa kayttajaa ja avasi
mahdollisuuden uudentyyppiseen liiketoimintaan, jolla voitiin saavuttaa nyKyistéd
suurempia tuloja. Uusi jaettu péasynvalinta-algoritmi mahdollisti tdmé&n. Uuden
strategian kayttd edellytti kuitenkin aiempaa useampia tukiaseman vaihtoja ja
useampien paatelaitteiden hyddyntamistd kuorman tasaamisessa, silla verkon
tiedonsiirtomaarat lisaantyivat huimasti. Kéytettdessd nykypdivan tekniikkaa
paasynvalinnassa, oli verkkoyhteyden menettaneiden mobiilien péaatelaitteiden maara
(disconnected) huomattavasti korkeampi AN-konseptin mukaisiin strategioihin
verrattuna. Lisaksi tarjolla olevien verkkojen tiedonsiirtokapasiteettia onnistuttiin
uusien strategioiden ansiosta hyddyntamaan tehokkaammin ja yhteyssessiot kestivét
pidempéaan nykytekniikkaan verrattuna. Alla olevat kaaviot havainnollistavat tilannetta,
miten eri strategiat vaikuttivat yhteyteen ja miten eri operaattorit hyotyivét resursseista
(Markendahl, Jan. P6yhtnen, P & Strandberg, O 2007).

Connection Stalistic
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Kuva 34. Tilastoa verkkoyhteyden saaneiden ja menettdiden paatelaitteiden maarasta
eri strategioita kohden (Markendahl, Jan. Péyhonen, P & Strandberg, O 2007).

Kuvan 34 diagrammi esittdd, kuinka suuren osan simulaatioajasta (2400ms) paatelaitteet
olivat yhteydessd verkkoon strategiaa kohden. Kaaviosta huomataan, ettd verkkoon
perustuva valinta on aavistuksen verran parempi vaihtoehto yhteyden kannalta

verrattuna padlaitteeseen perustuvaan valintaan. Kaavio 35 havainnollistaa periaatteessa
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samaa asiaa kuin kuva 34, eli vertaa verkon hyddyntdmistd uuden ja vanhan strategian
valilla, mutta se kertoo myods tarkemmin, miten verkon hyédyntdminen jakautui neljén
eri operaattorin kesken. Operaattorit, joihin viitataan olivat kuvassa 33. Operaattoreiden
valiset liiketoimintasuhteet toisiinsa ja palveluntarjoajiin vaikuttivat lopputulokseen,
miten verkon hyddyntdminen jakautui neljan eri operaattorin kesken. Operaattorit olivat
operaattori 1, operaattori 2, operaattori 3 ja operaattori 5. Paatelaitteeseen perustuvaa
strategiaa ei ndissa kaavioissa huomioitu, silla sen ero verkkoon perustuvassa

strategiassa oli vahainen.
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Kuva 35. Verkkoon perustuva strategia vs. nykystrategia (Markendahl, Jan. Péyhonen,
P & Strandberg, O 2007).

Vasemmalla puolella verkkoon perustuvassa strategiassa oli keskimaarin 900
paatelaitetta yhteydessa verkkoon simulaation aikana, kun taas oikealla talla hetkella
kaytOssé oleva strategiassa paalaitteita oli verkossa keskiméarin noin 700. Operaattorien
yhteistyon avulla pystyttiin kuorman tasaamistakin tekem&én huomattavasti paremmin.
Ei ole sattumaa, ettd operaattorit 1 ja 2 olivat yhteistyon ansiosta parhaimmilla sijoilla.
Erityisesti operaattori 2 onnistui saamaan omaan verkkoonsa 40-45 % paatelaitteista.
Pitdd ottaa huomioon, ettd sama paatelaite voi kuulua useaankin verkkoon samaan
aikaan. Mielenkiintoisia tuloksista teki se, ettd vaikka operaattori 5:lla ja operaattori
3:lla oli yhdessa sama kattavuusalue kuin operaattori 2:lla, niin silti molemmat
onnistuivat saamaan vain 15% paatelaitteista verkkoonsa. T&st4 voi péaatella sen, ettd

suuri kattavuusalue ei ole suoraan verrannollinen liittyneiden laitteiden mé&éaraan.
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Operaattori 2:1la oli parhaimmat liiketoimintasuhteet. Sill& oli jopa tiettyjd paikkoja,
jossa se oli ainoa toimija, joka tarjosi kattavuutta (Markendahl, Jan. Péyhonen, P &
Strandberg, O 2007).

Yleisesti voidaan todeta, ettd vertikaalisesti solmitut sopimukset ovat tarkedampia kuin
vaakatasolla tapahtuvat, sill& operaattorin toimiessa esimerkiksi yksin, se ei valttamatta
tarvitse siind tilanteessa horisontaalisia sopimuksia muiden operaattoreiden kanssa.
Tallaisessa tilanteessa ei tukiaseman vaihtaminen ole jarkevaa. Horisontaaliset
sopimukset ovat kuitenkin tarkeitd yhteyden ja palveluiden yll&pitamiseksi siirryttdessa
operaattorilta toiselle ja silla tavalla operaattorilla on mahdollisuus paasta kasiksi uusiin
asiakkaisiin ja asiakkailla vuorostaan on aina halutut palvelut kaytettavissa.
Horisontaaliset sopimukset my6s vahvistavat tietyllda tapaa vertikaalisiakin
lilketoimintasuhteita. Pitd4 muistaa, ettd AN-visiossa ideana on nimenomaan se, ettd
tehddan yhteistyota sillon, kun kaikki osapuolet hyotyvat siitd, mutta myos Kilpaillaan
tietyilla tasoilla kesken&én. Pitdisi keksia motivaatio sille, miksi operaattori haluaisi
paastaa omia asiakkaitaan toisen operaattorin verkkoon. Tama motivaatio voisi olla
esimerkiksi jokin erillislaskutus osapuolten valilla. Vaikka operaattorit haluaisivatkin
omistaa omat asiakkaansa, niin pidemmalla aikavalilla se ei valttamattd ole tehokasta
liiketoiminnan kannalta. Lisaksi asiakkaat tulevat vaativimmiksi, eivatka halua joutua
omistetuksi. Tama asettaa operaattoreille lisahaasteita tietoturvan kannalta, kun
madritelld&n sopimuksia ja strategioita verkkoon liittymiselle. On kuitenkin selvaé, etta
AN-visio on mahdollista toteuttaa vain silloin, mikali operaattorit saavat siita lisatuloja.
Toisena vaihtoehtona on pakottaa operaattorit mukaan lainsaadannolld. (Markendahl,
Jan. Péyhonen, P & Strandberg, O 2007).
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9. PAATELAITTEIDEN KOMMUNIKAATIO NYKYTEKNIIKOILLA

Aikaisemmassa osiossa arvioitiin, miten AN:n soveltaminen vaikutti verkkojen véliseen
yhteistyohon, verkon resurssien hyodyntdmiseen ja kuorman tasaamiseen
paatelaitteiden valilla. Seuraavaksi olisi tarkoitus kayda lapi kaytdnndssa, miten
nykytekniikalla onnistuu eri verkkojen tiedonsiirto ja Internet-yhteyden jako. Tarkoitus
on selvittdd, kuinka paljon kayttdjan pitaa itse tehdd pééatelaitteeseensa séatojd, jotta
voidaan jakaa tiedostoja tai mahdollisesti jopa Internet-yhteys muille paatelaitteille.
Liséksi testataan, pystyyk0 muut pééatelaitteet lennosta hyddyntdmadn iséntdkoneen
nopeampaa Internet-yhteyttd, jos isdntdkone siirtyy 3G:sta WLAN:iin. Koska esitetyissa
AN-testiskenaarioissa kéytetyt tekniikat Bluetooth, WLAN ja matkapuhelinverkko
(3G), niin niita kaytetddn myos tamén tyon yhteydessd toteutetussa testauksessa.
Testauksessa tulee olemaan yksi Android kayttojarjestelmalld varustettu taulutietokone
eli tablet (Nexus 7), Windows 7:lla varustettu kannettava tietokone (Samsung RC510)
sekd Meego kayttojarjestelmalla varustettu Nokia N9. Verkkoina tullaan kayttdméén
likiverkkoa (PAN) seka ad hoc -/infrastruktuuriverkkoa. Likiverkossa on aina kaksi
laitetta yhteydessa toisiinsa. Halusin tarkoituksella ottaa erityyppisia laitteita eri
kayttojarjestelmilld, jotta ndhdaan, mika vaikutus silla on laitteiden yhteensopivuuteen.
Tarkoituksena on testata, miten ndiden laitteiden vélinen tiedonsiirto ja Internet-

yhteyden jakaminen onnistuu kayttéen eri tekniikoita erilaisissa ymparistdissa.

Arvioinnissa tullaan kiinnittdmaan huomiota siihen, kuinka vaivalloista naiden eri
verkkojen pystyttdminen on ja tarjoaako AN merkittavaa hyotyd nykytekniikkoihin
nédhden. Kun eri laitteiden vélisid yhteyksid testataan, niin vaatimuksena on, ett4
yhteydenmuodostus onnistuu mahdollisimman kivuttomasti ja helposti ilman, ettd
tarvitsee muokata kayttojarjestelmad tai luoda omia skriptejd  yhteyden
muodostamiseksi. Mikali laitteisiin pitdd asentaa joitain lisdohjelmia yhteyden
saamiseksi, niin se sallittakoon, mutta vaativimpiin toimenpiteisiin testauksessa ei
ryhdytd. Ensin testataan, kuinka helposti onnistuu kahden laitteen yhdistdminen
Bluetoothin valitykselld, jossa toinen laite tarjoaa Internet-yhteyttadn toiselle. Internet-
yhteytend toimii Samsungin kannettavassa tietokoneessa ja Nokia N9:ssa sekda WLAN

ettd 3G, mutta Nexus 7 tablet-laitteessa tuki 16ytyy ainoastaan WLAN:ille. Bluetooth-
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testauksen jalkeen siirrytddn testaamaan laitteita ad hoc -verkossa. Ad hoc -verkon
testauksessa kukin laite luo vuorollaan oman ad hoc -verkkonsa, johon muut

paatelaitteet yrittavat yhdistya.

On selvéa, etté vaikka kyseessd on vain kolme eri paatelaitetta, niin ei voida mitenk&an
kayda lapi kaikkia mahdollisia skenaarioita, mitd néaiden laitteiden valilla voi tapahtua
AN-visioon perustuen, sillé skenaarioita olisi lukemattomia maarid. Tarkoitus on saada
tuntumaa siihen, ettd miten laitteet osaavat keskustella keskenddn nykypaivéna ja
kuinka paljon kayttdja joutuu madrittelemddn asetuksia paatelaitteelleen. Laitteista
Nokia N9 ja Nexus 7 hyodyntavét Bluetooth 4 tekniikkaa ja Samsungin kannettava

tietokone Bluetooth 3:sta.

9.1. Internet-yhteyden jakaminen Bluetoothilla

Testauksen alussa tiedettiin jo ennestdan, ettd useimmat matkapuhelimet osaavat toimia
hyvin modeemina ja tarjota Internet-yhteyttddn muille laitteille. Ne eivét kuitenkaan itse
helposti havaitse muiden laitteiden DUN-/PAN-verkkoja, eivdtkd néen ollen osaa
hyodyntéé toisen laitteen Internet-yhteyttd. DUN/PAN ovat profiileja, jotka luodaan
Internet-yhteyden jakoon Bluetooth-yhteyttd muodostaessa. Jotkut toimillaitteet, kuten
tietokoneet, hallitsevat molemmat profiillit. Esimerkiksi Android-laitteet hallitsevat vain
PAN-verkon, ja Symbian-laitteet vain DUN-verkon. Jotkut laitteet osaavat toimia vain
palvelimena, toiset asiakkaina ja jotkut osaavat toimia molempina. T&han asiakas-
palvelin malliin palataan mydhemmin. PAN (Personal Access Network) toimii
nopeammin kuin DUN (Dial-Up Networking), mutta se vaatii yleensa erillisten
sovelluspakettien asennuksen. Yleisin skenaario on se, ettd puhelin toimii modeemina
eli palvelimena (DUN-server) ja tietokone asiakkaana (DUN-client) kayttden kyseisen

palvelimen eli puhelimen Internetia.

Aluksi kaikkiin laitteisiin kytkettiin Bluetooth pdaalle ja madriteltiin asetuksissa laite
nakyvaksi muille Bluetooth-laitteille. Kun haluttiin muodostaa yhteys kahden eri

laitteen  valille, niin  se vaati aina erillisen  yhteydenmuodostuksen.
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Yhteydenmuodostuksessa kummaltakin laitteelta kysyttiin, saako toinen laite ottaa
yhteyttd ja kummassakin laitteessa piti hyvéksya erikseen kyseinen yhteydenmuodostus.
Né&in varmistettiin, ettd kumpikin laite ndkee saman koodin, jotta voidaan varmistua
toisen laitteen identiteetistd. Kun yhteydenmuodostus oli tehty, niin sen jalkeen laitteet
pystyivat automaattisesti aina ladhettdmaan toisilleen tiedostoja ilman, ettd pyyntoja
tarvitsi erikseen hyvaksyd. Taman ominaisuuden pystyi asettamaan jokaisen
paatelaitteen asetuksista paélle. Paatelaitetta ainoastaan informoitiin, ettd kyseinen
paatelaite on l&hettdmasséd tiedostoja. Tama oli hyodyllistd. Vaikka laite vélilla
poistuikin  kantaman ulkopuolelle, niin silti se ei kuitenkaan vaatinut
yhteydenmuodostusta toistamiseen I0ytadkseen saman laitteen uudelleen. Yhteys pysyi
luotettavana niin kauan, kunnes toinen laite paatti purkaa sen. Tassa vaiheessa voitiin jo
todeta, ettd ainakin tiedonsiirto onnistui melko jouhevasti eri laitteiden vélilla, kunhan
tiedostot eivdat olleet lilan suuria. Toki olisi ollut kéatevdmpad, mikali
yhteydenmuodostustakaan ei olisi tarvinnut erikseen tehdd, vaan se olisi tapahtunut
automaattisesti ennaltaméarattyjen séantdjen mukaan. Mutta tdméa ei ole vield

nykypaivana mahdollista.

Seuraavaksi yritettiin jakaa Internet-yhteyttd kahden paéatelaitteen kesken, silla
Bluetooth-tekniikka ei tiedonsiirtorajoitustensa takia pysty tarjoamaan yhteytta kuin
yhdelle laitteelle kerrallaan (Microsoft). Ideana oli se, ettd toinen laitteista toimisi
palvelimena ja toinen asiakkaana. Samsungin kannettava tietokone toimi asiakkaana ja
Nokian matkapuhelin N9 palvelimena. Kun kannettavan tietokoneen ja matkapuhelimen
valille oli muodostettu yhteys, niin kannettava tietokone alkoi vélittdbmasti asentaa
tarvittavia profiileja ja se osasi automaattisesti maarittdd N9:n DUN-profiilin. Liséksi
tietokoneessa ei tarvinnut erikseen méaérittdd N9:sen k&yttdman mobiiliyhteyden
Soneran yhteyspistettd “internet”, vaan tietokone o0sasi maadrittdd yhteysasetukset
automaattisesti ja yhdistdd yhdelld klikkauksella N9:n modeemiin, jonka jalkeen
Internet-yhteys oli valmis kaytettdvéksi. Sen sijaan yhdistdessa Nexukseen, ei Internet-
yhteyden jakaminen onnistunut yhtéd sujuvasti. Tietokone osasi asentaa DUN-profiilin
Nexus 7-laitteesta, mutta ei kuitenkaan onnistunut yhdistdmaan kyseiseen laitteeseen.
Testauksessa jouduttiin asentamaan Nexuksen Androidiin PDANet niminen sovellus,
jotta DUN-profiilin k&ytté olisi mahdollista tablet-laitteessa. Tdman jalkeen yhteyden
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muodostus onnistui ongelmitta. Tietokone onnistui kayttdmadn Android-laitteen
WLAN-yhteytta.

Kun Android-laitteesta tehtiin asiakas, niin se ei oletuksena osannut tukea DUN-
asiakkaana olemista, vaan vaati erillisen ohjelman siihen. Ohjelma, jota k&ytettiin, oli
nimeltdédn BlueVPN. Sen ansiosta Nexus 7 pystyi yhdistdmaan toiseen puhelimeen eli
Nokiaan ja kdyttaméaan sita modeemina. Edellytyksena oli, ettd paatelaite (palvelin) tuki
DUN-profiilia. Android-laite onnistui ottamaan yhteyttd Nokia N9:44n ja BlueVPN:aan
ei tarvinnut edes luoda mitddn yhteyspistettd, vaan Nexus osasi automaattisesti tunnistaa
N9:n kéayttdman mobiiliyhteyden. Oli mielenkiintoista huomata, ettd BlueVPN ei
suostunut kayttamaan mitddn muuta kuin N9:n mobiiliyhteyttd. Vaikka N9:n olisi
laittanut yhdistdamaan WLAN:iin, niin BlueVPN olisi silti suostunut kayttdmaan vain
N9:n 3G-yhteyttd. Kaytettdessd BlueVPN:ad tietokoneeseen yhdistdessd ei Android-
laite onnistunut Bluetoothin valitykselld yhdistymé&an siihen ja kdyttaméan tietokoneen
Internetid. Syitd tdhan voi olla monia. Erés epdilys on, ettd tietokoneen Bluetooth-
pinosta ei yksinkertaisesti 10ydy tallaista DUN-server profiilia, vaan ainoastaan DUN-
client. llmeisesti mydsk&an Windows 7 ei osaa toimia PAN-serverind Androidin kanssa,
vaikka Windowsin Bluetooth-asetuksista laittaisikin, ettd sallitaan PAN-laitteiden
kayttdd Windowsin modeemia Internet-yhteyden muodostamiseen. Xda-developers-
foorumilla kaytiin keskustelua asiasta ja tdman epdiltiin olevan syy, miksi Bluetooth-

jako ei onnistu tietokoneesta.

PAN-serverin saa luotua tietokoneelle, mutta se vaatii lisdohjelmien asentamista
Windowsiin  muun muassa jonkinlaisen valityspalvelinserverin. Nexus 7 pitdisi
puolestaan rootata, mikali haluttaisiin kayttdd sitd PAN-clientina. Roottauksella
tarkoitetaan toimenpidettd, jossa laitteelta poistetaan ylimadréiset suojaukset ja
hankitaan paakéyttajan oikeudet, jotta voidaan asentaa Kkyseisid oikeuksia vaativia
ohjelmia. Nokia N9:& ei edes yritetty yhdistdd kumpaakaan péatelaitteeseen, sill4 se ei
tukenut sitd oletuksena, vaan olisi vaatinut lukuisia toimenpiteitd ja konfiguroimista,
jotta sen olisi saanut toiminaan asiakkaana. AN-visiossahan on nimenomaan ideana se,

ettd tallaisia ylimaaraisia konfigurointeja ei tarvittaisi.
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9.2. Internet-yhteyden jakaminen ad hoc- ja infrastruktuuriverkossa

Ad hoc -verkossa tietokoneet ovat toisiinsa yhteydessé suoraan, eika tieto kulje minkaén
reitittimen, palvelimen tai keskittimen kautta. Se on adrimmaéisen nopea ja tehokas tapa
saada esimerkiksi kaksi konetta yhdistettyd toisiinsa. Sen voi pystyttdd joko
valiaikaisesti tai pysyvasti kayttdtarkoituksesta riippuen. Ad hocia voidaan kayttaa
esimerkiksi silloin, kun halutaan jakaa nopeasti tiedostoja tietokoneiden valilla tai
tyopaikalla, jossa vain yhdelld kayttajalla on kaytdssa Internet-yhteys ja sitd halutaan
jakaa muille koneille. T&llGin ei jokaiselle tarvitse erikseen jarjestdd Internet-yhteyttd
(Netgear 2005). Testauksessa tullaan kiinnittdmaan huomiota siihen, kuinka paljon
toimenpiteitd vaaditaan téllaisen verkon pystyttdmiseen ja miten tiedonsiirto toimii
laitteiden valilla. Iséantdkoneena kaytetdan vuorotellen jokaista aikaisemmin kéytettya
kolmea péatelaitetta, joihin luodaan kyseinen ad hoc -verkko. Nokia N9 osaa luoda
oletuksena oman ad hoc -verkkonsa, johon kaikki kyseistd verkkoa tukevat péatelaitteet
voivat yhdistyd. Nexus 7:n Android sen sijaan ei 0saa muodostaa omaa ad hoc -verkkoa,
vaan sen muodostamaa verkkoa kutsutaan infrastruktuuriverkoksi (infrastructure
network). Erona ad hoc -verkkoihin on, ettd infrastruktuuriverkossa tieto ei kulje
laitteelta toiselle, vaan mukana on virtuaalinen palvelin, jonka kautta kaikki liikenne
kulkee. Se on ad hociin verrattuna laadukkaampi ja turvallisempi verkko ja silla on
laajempi tuki. Ad hoc sopiikin ainoastaan sellaisiin sovelluksiin, joissa siihen liittyvien
laitteiden maara on vahainen (Netgear 2005). Windows 7 osaa muodostaa seka ad hoc-
ettd  infrastruktuuriverkon.  Erilaiset ~WLAN-tukiasemat muodostavat aina
infrastuktuuriverkon jakaessaan Internet-yhteyttddn. Seuraavaksi kerrotaan vaihe

vaiheelta, miten ad hoc -verkon luonti tapahtui tietokoneessa.

Ensiksi avattiin verkko- ja jakamiskeskus ohjauspaneelista, jossa madritettiin uusi

yhteys tai verkko.
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ﬂa—arlta Iangaton tietokoneiden valinen {(ad hoc) werkko
<"=--t___E ta tilapainen verkko tiedostojen jakamista tai Internet-yhtey

Muodosta vhteys henkllokohtalseen Bluetooth wverkkoon (PAMN)

vhteys Bluetoot aitteeseen tai verkkoo

Seuraava ] [ Peruuta ]

Kuva 36. Ad hoc -verkon luonti.

Sen jélkeen valittiin yhteysvaihtoehdoista ad hoc -verkko. Taman jalkeen madritettiin
suojausasetukset.  Suojaustyyppina kaytettiin  WPAZ2:sta, joka on turvallisin
suojausmenetelméd WLAN:issa. Aika moni péatelaite tukee kyseistd suojaustapaa.
Mikéali verkko haluttiin pystyttad pidemmaéksi aikaa, pystyi asetukset tallentamaan.
Mikali verkon asetuksia ei tallennettu, niin verkko automaattisesti katosi sen jalkeen,
kun yhteys siihen katkaistiin. Suojausasetusten jalkeen piti vield erikseen maaritella

verkolle Internetin jako. Taman jalkeen ad hoc -verkko oli luotu.

. [EE= o | =5
@ <u  Maarita tietokoneiden valinen verkko
MNimed wverkko ja wvalitse suojausasetukset
Verkon nimi: Testiverkko
Suojaustyyppi: WPAZ Personal v] Auta minua valitsemaan
Suojausavain: EE T T T Ty Piilota merkit
i
[ Tallenna tama verkko
i
i
o
[ Seuraava ] [ Peruuta ]

Kuva 37. Suojausasetusten asettaminen ad hoc -verkkoon.
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st < Maarita tietokoneiden valinen verkko
Testi2-verkko on kayttdwvalmis
Tama verkko nakyy langattomien verkkojen luettelossa ja pysyy aktiivisena, kunnes kaikki
kayttajat katkaisevat yvhteyden siihen. Anna verkon nimi ja (mahdollinen) suojausavain
kayttajille, joiden haluat muodostavan yvhteyden tahan verkkoon.
Langattoman verkon nimi: Testi2
WVerkon suojausavain: esessee
Woit jakaa tiedostot avaamalla Ohjauspaneelin Verkko- ja jakamiskeskuksen ja ottamalla
kayttoon tiedostojen jakamisen.
Suositellut vaihtoehdot:
&F Ota kiyttaon Internet-yhteyden jakaminen — >
Jaa Internet-vhteys itsendisessa verkossa
Sulje

Kuva 38. Internet-yhteyden lisédminen ad hoc -verkkoon.

Windows 7 osasi automaattisesti luoda linkin 3G-modeemin ja WLAN-sovittimen
valille ja se mahdollisti Internet-yhteyden jaon muille koneille WLAN-yhteyden kautta.
Jotta Internetin jako onnistuisi automaattisesti, niin tietokoneen piti olla yhteydessa 3G-
verkkoon ennen ad hocin luontia. Muussa tapauksessa Internetin jakaminen piti tehda
manuaalisesti.  Manuaalinen  konfigurointi  ndytetddn infrastruktuuriverkkojen
yhteydesséd. Arvioinnissa piti kayttad kannettavan tietokoneen 3G-modeemia Internet-
yhteytend, koska se ei suostunut jakamaan tietokoneen omaa WLAN:ia ad hoc -
moodissa. Kannettavassa tietokoneessa oli kédytettavissa Soneran 3G-yhteys. Kuvassa
39 nékyy mobiilaajakaistayhteyden ominaisuudet-valilehdelld, ettd valinnat ovat
molemmissa Internet-yhteyttd koskevissa kohdissa ja kotiverkkoyhteydeksi on valittu
”langaton verkkoyhteys”, joka on Broadcom 802.11n-sovitin. Tama luo yhteyden

(linkin) 3G-modeemin ja Broadcomin vélille.
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Internet-yhbe =
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taman tietokoneen kautta

Kotiverkkoyhteys
Langaton verkkoyhteys

7] Salli muiden verkeon kayttajien hallita jaetiua Internet-yhteytta

1ai poistas se kaytosta
Asetukset

Kuva 39. Jaettu mobiililaajakaistayhteys ad hoc -moodissa.

Mikali tiedostonjako haluttiin kytkea paélle, niin se piti tehdd erikseen verkko- ja
jakamiskeskuksessa ja muuttaa jakamisen lisdasetuksia. Lisdksi paatelaitteisiin piti

asentaa erikseen tiedostonhallintaohjelmat, jolla paastiin Iahiverkon koneisiin.

Kun N9:& ja Nexusta yritettiin saada liittymaén verkkoon, niin kummankaan kohdalla se
ei onnistunut ensimmaisella kerralla. Nexuksen kohdalla se johtui siitd, ettda Android ei
tue ad hoc -verkkoon yhdistdmistd vaan ainoastaan infrastruktuuriverkkoa.
Infrastruktuuriverkkoa nayttavéat tukevan lahes kaikki laitteet. N9 osaa myds yhdistaa
infrastruktuuriverkkoon, mutta ei luoda sellaista. Ainoat laitteet, jotka kykenivat
muodostamaan ad hoc -tukiaseman olivat Symbian-laitteet (v2 ja 3) ja testissé kaytetty
Nokia N9. Uudet Windows-puhelimetkin muodostavat infrastruktuuriverkon. Kun
salaukseksi muutettiin heikompi WEP-salaus, niin sen jalkeen N9 onnistui yhdistdmaan
verkkoon, mutta Android ei edelleenkdan l6ytanyt edes ad hoc -verkon SSID:td. N9
tukee WPAZ2:sta, mutta jostain syystd se ei osannut yhdistdd kyseistd suojausta
kayttdvadn verkkoon. Toki ongelma voi olla Windowsissakin. Kun N9 toimi
tukiasemana, niin kannettava tietokone osasi yhdistad siihen ongelmitta ja kdyttdd N9:n
matkapuhelinverkkoa, mutta Nexus ei osannut yhdistaa siihen johtuen edell& mainituista
syistd. Nexuksen luomaan infrastruktuuriverkkoon osasi yhdistda sek& kannettava etta

Nokia N9 ja Internet-yhteyden jako onnistui myods. Téassd yhteydessa N9 osasi kayttaa
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Nexuksen WPAZ2-suojausta, joten ilmeisesti Windowsissa oli jotain ongelmaa kyseistéa

suojausta kayttdessd N9:n kanssa.

Seuraavaksi testattiin, miten laitteiden vélinen vuorovaikutus ja Internetin jakaminen
onnistui infrastruktuuritilassa. Android-laitteella tdma jo testattiin, mutta nyt oli
tietokoneen vuoro toimia isantdnd. Tietokone oli edelleen yhteydessa 3G-verkkoon.
Infrastruktuuriverkon luominen aloitettiin avaamalla cmd-exe jarjestelmanvalvojan
oikeuksilla eli ”suorita” ja kirjoitettiin ”cmd”. Sen jalkeen Kirjoitettiin seuraavat

komennot:

Ensiksi tarkistettiin, onko WLAN-ajuria asennettu koneeseen:

¢:> netsh wlan show drivers

Sen jalkeen syotetiin SSID:ksi “testi” ja salasanaksi 123456789012
c:> netsh wlan set hostednetwork mode=allow ssid="test” key="123456789012”

Verkon kéynnistyskomento:

¢:> netsh wlan start hostednetwork

A Jarjestelmanvalvoja: Komentokehote

Microsoft Windows [uersio 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Kaikki oikeudet pid&tet&an.

C:\windows\system32>cd. .

C:\Windows>cd. .

C:\>netsh wlan set hostednetwork modezallow ssid="testi” key="123456T789012"
Is&nndidyn verkon tila on m&aritetty sallituksi.

Isanndidyn verkon S$SID-tunnus on muutettu.
Isd&nndidyn verkon kdyttijaavaimen tunnuslause on muutettu.

C:%\>netsh wlan start hostednetwork
Is&nndity verkko k&ynnistettiin.

C:%>

Kuva 40. Infrastruktuuriverkon luonti.
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Talla kertaa Windows ei osannut automaattisesti lisaté Internet-jakoa verkkoon, vaan se
piti tehdd manuaalisesti. 3G-modeemia ei linkitetty Broadcomin kanssa vaan
virtuaalisen Wi-Fi -portin kanssa (Microsoft Virtual Widi Miniport Adapter), joka
viittaa juuri tahan virtuaaliseen liityntépisteeseen infrastruktuuriverkossa. Alla olevassa

kuvassa 41 nakyy tdmé yhteys.

Internet » Verkkoyhteydet » - | +4 | | Hae: Verkkoyhteydet 0
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Jotla Internet-yhteyts

Kuva 41. Jaettu mobiililaajakaistayhteys infrastruktuuriverkossa.

Seka ad hoc- ettd infrastruktuuriverkossa laitteiden pitéisi 10ytd44 samaan IP-
osoiteavaruuteen kuin iséntdverkko. P&atelaitteiden pitdisi 10ytdd IP automaattisesti,
mutta téssd tilanteessa niin ei kdaynyt, vaan jouduttiin IP asettamaan manuaalisesti
paatelaitteisiin. Esimerkiksi infrastruktuuriverkkoa luodessa IP osoite on yleensa
muotoa 192.168.137.X. Tassd tapauksessa isantdkoneen IP oli 192.168.137.1, joten
Nexuksen IP voitiin mé&arittdd olemaan esimerkiksi 192.168.137.5 ja N9:n
192.168.137.7. Talla kertaa WPA-salaus ei tuottanut ongelmia kummankaan
paatelaitteen kohdalla. Isantdverkon IP:n sai selville avaamalla virtuaaliadapterista
ominaisuudet ja siirtymalla kohtaan ”Internet Protocol Version 4 (TCP/IPv4)” ja

klikkaamalla sen ominaisuudet.
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Ominaisuudet: Internet Protocol Version 4 (TCP/IPv4) @

Yleiset

IP-asetukset voidaan maarittaa automaattisesti, jos verkkosi tukee
tatd ominaisuutta. Muussa tapauksessa oikeat IP-asetukset on
tarkistettava verkonvalvojalta.

Hanki IP-osoite automaattisesti

@ Kayta seuraavaa IP-osoitetta:

IF-osoite: 192 .168 .137 . 1

Aliverkon peite: 235 .255.255. 0

Oletusyhdyskaytava:

Kuva 42. Isantdverkon IP.
Infrastruktuuriverkko suljettiin komennolla: ’netsh wlan stop hostednetwork”.

Ad hoc- ja infrastruktuuriverkkoon yhdistaessa oli mahdollista tallentaa verkkoasetukset
paatelaitteelle siten, ettd aina kun péaéatelaite saapui kuuluvuusalueelle, niin se osasi
automaattisesti yhdistad ennestaan tuttuun verkkoon. Tama on hyddyllinen ominaisuus
WLAN-verkoissa, silla verkkoon ei tarvitse joka kerta erikseen yhdistdd, vaan se
tapahtuu itsestdan, mikéli kayttdja niin haluaa. Tiedonsiirron osalta WLAN- ja
matkapuhelinverkko toimivat melko saumattomasti keskendan. Kun alettiin ladata
tiedostoa pééatelaitteen (N9) ollessa ad hoc- ja infrastruktuuriverkossa, niin
tiedostonlataus ei missddn vaiheessa keskeytynyt, vaikka poistuttiin kyseisten verkkojen
kuuluvuusalueelta, vaan péatelaite siirtyi automaattisesti kayttdamaan 3G-verkkoa. Sama
toimi myos toisinpdin, eli N9:n ladatessa tiedostoa 3G-verkossa, se o0sasi automaattisesti
lennosta vaihtaa nopeampaan ad hoc- ja infrastruktuuriverkkoon ilman, ettd lataus
katkesi. Samalla laitteet my6s viestittivdt toisilleen olevansa Bluetooth-
kuuluvuusalueella keskendan. Téssa mielessa kommunikaatio toimi hyvin ja
paatelaitteet hyvin nopeasti yhdistyivat keskendan, mikali havaitsivat, ettd ennestaan

tuttu laite oli ilmestynyt kuuluvuusalueelle.
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9.3. Johtopaattkset

Testauksessa haluttiin selvittdd, miten saumattomasti péaatelaitteiden ja ylipdénsa
verkkojen yhteisty® onnistuu nykytekniikoilla ja tarvitaanko AN:n kaltaista konseptia
ylipddnsa verkkojen valiseen kommunikaatioon. Testissa kaytettiin kolmea eri
paatelaitetta, jotka olivat Samsungin kannettava tietokone, Nokia N9 matkapuhelin ja
Nexus 7-tablet. Jokaisessa paatelaitteessa oli kaytossa eri kayttojarjestema,
Kannettavassa tietokoneessa se oli Windows 7, Nexuksessa Android ja Nokia N9:ssa
Meego. Jokaisessa paatelaitteessa oli kaytossdé myos Internet-yhteys. Kannettavassa
tietokoneessa ja Nokia N9:ssa oli k&ytossé sekd 3G- ettd WLAN-yhteys, kun taas Nexus
7:ssa oli ainoastaan WLAN-yhteys. Uusin Bluetooth 4 oli kéytdssa Nokiassa ja

Nexuksessa, mutta kannettavan versio oli Bluetooth 3.

Heti alkuun voidaan todeta, ettd Ambient Networks:in kaltaiselle toteutukselle on
tarvetta. Testauksessa havaittiin selvid ongelmia jo Internet-yhteyden jakamisessa
Bluetoothin valitykselld johtuen kayttojarjestelmien tavasta tukea tiettyja protokollia
(DUN/PAN). Esimerkiksi tietokone sisélsi DUN-/PAN-profiilit, mutta se ei kuitenkaan
osannut toimia palvelimena, koska siltd puuttui tarvittavat DUN- ja PAN-serverit.
Taman vuoksi se ei ainakaan oletuksena pystynyt toimimaan palvelimena ja jakamaan
Internet-yhteyttddn muille. Lisaksi muista paatelaitteista ei 16ytynyt oletuksena edes
tarvittavia DUN-clienteja, jotta ne olisivat edes kyenneet kayttdméaan toisen laitteen
modeemia. Android-laite tuki oletuksena vain PAN-profiilia. Ainut péatelaite, joka
osasi toimia asiakkaana (client) oletuksena oli tietokone, joka onnistui kdyttamaan seka
Nexuksen ettd N9:n Internet-yhteyttd. Tallaiset clientit olisi saanut asennettua
muihinkin paatelaitteisiin, mutta asentaminen olisi vaatinut paljon tyoté erityisesti N9-
laitteessa. Android-laitteen kohdalla riitti, ettd piti asentaa erillinen DUN-client-
ohjelma, jonka avulla se onnistui kdyttaméaan N9:sen DUN-profiilia ja tdten N9 onnistui
jakamaan Internet-yhteyttddn Nexukselle. N9 sisalsi oletuksena DUN-serverin ja osasi
oletusarvoisesti jakaa Internet-yhteyttddan muille pééatelaitteille. Ongelmaksi muodostui
se, kun N9 yhdistettiin WLAN:iin, niin siitd huolimatta kannettava tietokone ja Nexus 7
eivat osanneet hyodyntdd NO9:sen parempaa yhteyttd, vaan hyodynsivat edelleen

hitaampaa mobiiliyhteyttd. N9 pystyi itse kdyttdm&an nopeampaa WLAN-yhteyttéan,
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mutta ei kuitenkaan jakamaan sitd muille paatelaitteille. Tietokoneen osalta t4té asiaa ei
pystytty testaamaan, koska sen Internet-yhteyden jakoa ei saatu toimimaan
Bluetoothilla. Jos otetaan kantaa laitteiden véliseen tiedostonsiirtoon, niin siitd ei ole
mitddn pahaa sanottavaa. Laitteiden keskendinen yhteydenmuodostus vaati
ensimmadiselld kerralla toitd, mutta sen jalkeen tiedostonsiirrot onnistuivat helposti, kun
laitteet olivat toisilleen ennestaan tuttuja ja paatelaitteet hyvin nopeasti aistivat toistensa
lasndolon ja ilmoittivat siitd kéyttajalle. Toisaalta AN-visiossa keskendinen

yhteydenmuodostuskin pitdisi tapahtua lennosta ilman kéyttajan sekaantumista.

Mité tulee ad hoc -verkkoihin, niin niiden pystyttdminen Internet-yhteyden jaolla ei
ollut mitenké&én vaikeaa, ja se tarjosi nopeamman ja yhteensopivamman tavan laitteiden
vuorovaikutukseen Bluetoohiin verrattuna. Tassak&an yhteydessa ei Kkuintenkaan
véltytty ongelmilta. Android-laite ei osannut tukea ad hoc-verkkoa, koska sita tukea ei
ole haluttu lisatd Android-kéyttojarjestelmaan. Android ei I0ytanyt edes SSID:td, johon
se olisi voinut yhdistaa paastakseen verkkoon. Sen sijaan N9 tuki ad hocia ja onnistui
yhdistamaan verkkoon, tosin ei ensimmaiselld kerralla, silla N9 ei halunnut yhdistaa
WPAZ2-salattuun verkkoon, vaikka se sité tukeekin. Kun suojaus vaihdettiin heikompaan
WEP-salaukseen, niin ongelmia ei endd ilmennyt. N9 onnistui jakamaan kannettavalle
tietokonelle Internet-yhteyttddn ad hoc -moodissa, mutta ei Nexukselle. Nexus

vuorostaan jakoi yhteyttddn muille paatelaitteille onnistuneesti infrastruktuuriverkossa.

Kun luotiin infrastruktuuriverkko virtuaalireitittimelld kannettavassa tietokoneessa, niin
molemmat paatelaitteet onnistuivat yhdistymaan siihen, koska infrastruktuuriverkolla
on laaja tuki. Mikali pééatelaite ei osannut automaattisesti hakea IP-osoitetta, niin se piti
madritelld staattisena pééatelaitteen asetuksiin, jotta IP olisi samassa osoiteavaruudessa

kannettavan kanssa.

Yleinen ongelma, joka ilmeni sekd ad hoc- ettd infrastruktuuriverkkossa liittyi myos
Internet-yhteyden jakoon. Laitteet osasivat jakaa erinomaisesti yhteyttddn muille
osapuolille sekd 3G- ettd WLAN-verkossa. Ongelmana kuitenkin oli, ettd mikali
kannettava siirtyi infrastruktuuriverkossa 3G:sta WLAN-yhteyteen, niin se ei osannut

automaattisesti jakaa uutta nopeampaa yhteyttddn muille pééatelaitteille. Taméa johtui
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siitd, ettd kannettava tietokone suostui jakamaan muille vain sitd Internet-yhteyttd,
johon oli madritelty kyseinen jako-ominaisuus. Internet-jakoa ei pystynyt
madrittelemaén etukdteen kahteen verkkoon samanaikaisesti, vaan ensiksi piti poistaa
jako mobiililaajakaistayhteydeltd ja vasta sitten siirtad se langattomaan verkkoyhteyteen
eli WLAN:iin. AN:ssé téllaista ongelmaa ei saisi olla, vaan Internet-jaon tulisi tapahtua
automaattisesti myods uudessa nopeammassa verkossa. Ad hoc -verkossa ei edes
onnistunut  Internet-jako  WLAN-yhteydessd  lainkaan,  vaan  ainoastaan

matkapuhelinverkon vélityksella.

Kun otetaan huomioon kaikki epakohdat ja ongelmat, mit4 tdhan mennessa on kayty
lapi, niin ei voida puhua mistdan saumattomasta verkkojen yhteistyostd, jollainen AN-
visiossa tulisi olla. Jokaisessa yhteysskenaariossa ilmeni ongelmia yhdessa tai
useammassa paatelaitteessa. Joko yhteensopivuus oli puutteellinen tai sitten se puuttui
kokonaan. Péé4telaitteet hallitsivat tiedostojen vaihdon kesken&an melko hyvin erityisesti
Bluetoothilla, mutta sitten kun mukaan otettiin Internet-jako, niin ilmeni huomattavasti
enemman ongelmia erityisesti Bluetoothin kohdalla. Kun kéytettiin ad hoc- ja
infrastruktuuriverkkoja, niin Internetin jakaminen helpottui, mutta siltikin ongelmia
vield riitti. Internet-jako Bluetooth-verkolla olisi tehonkulutukseltaan taloudellisempi
vaihtoehto, mutta nykyisellaan Bluetooth ei siihen valitettavasti sovellu, vaan se toimii
pikemminkin tiedonsiirtovalineend. Tosin tiedostot eivat saa olla liian suuria, silla
testien mukaan Bluetoothilla 35 Mt:n tiedoston siirto paéatelaitteelta toiselle (eli
kannettavalta taulutietokoneelle) kesti 10 min, kun taas ad hoc- ja

infrastruktuuriverkossa siihen meni vain 40 sekuntia WLAN:in vélityksell&.

Bluetooth 3 pystyy teoriassa jopa 24 Mbit:n nopeuteen (Microsoft). Kéytdnndssé
tiedonsiirtonopeus oli kuitenkin huomattavasti hitaampi, mutta Internetid jakaessa eivat
Bluetoothin rajoitukset merkittavasti suoraan vaikuttaneet Internet-yhteyden nopeuteen
3G-yhteyteen verrattuna. Tietoturvan osalta Bluetooth soveltuu hyvin tiedostojen
vaihtoon. Bluetooth-verkossa tietoturva muodostuu uuden laitteen autentikoinnista seké
siirrettdvan tiedon salauksesta. Naiden hallintaan kaytetdan laitteen MAC-osoitetta,
kahta salaista avainta sekd autentikoinnissa muodostettavaa satunnaislukua.

Autentikointi perustuu kéttelyviestien vaihtoon, joka voidaan suorittaa molempiin
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suuntiin. N&in pienennetddn niin sanotun naamioinnin mahdollisuutta. Varsinainen

salaus tapahtuu EO-nimiselld jonosalaimella (Microsoft).

WLAN soveltuu puolestaan paremmin Internet-yhteyden jakoon suuremman nopeuden
ja yhteensopivuuden ansiosta. Jokainen paatelaite osasi kuitenkin luoda oman
hotspottinsa. Mikéli AN-visio saataisiin toteutettua taydellisesti, niin varmasti verkko ja
paatelaite tietdisivat itse aina, milla tekniikalla missékin tilanteessa on tehokkainta ja
turvallisinta jakaa Internet-yhteyttd tai milld tavalla jakaa tiedostoja keskenaén.
Tekniikat eivat kuitenkaan ole toisiaan poissulkevia, vaan tilanteesta riippuen voidaan

aina kayttaa sitd parasta vaihtoehtoa, mika& verkon tai péaatelaitteen asetuksiin sopii.
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YHTEENVETO

TyGssa perehdyttiin - Ambient Networks:in visioon ja sen hyddyntdmiseen
liiketoimintaympéristdssd. AN:n ideana on, ettd pdatelaitteet pystyisivat olemaan
ymparistosta ja verkkotypista riippumatta aina yhteydessa toisiinsa ja sitd kautta myos
Internetiin. AN:ssa operaattorit olisivat keskendan tiiviimmin yhteistydssa ja konsepti
mahdollistaisi operaattoreille uudentyyppisid liiketoimintamalleja. Jokainen kayttaja
voisi toimia tiiviilmmin yhteistydssa operaattorin  kanssa tai toimia jopa itse
operaattorina tai laskuttajana, mik&li joku toinen kayttaja haluaisi kayttdd kyseisen
kayttajan paatelaitteen Internet-yhteytta.

Ensimmaisid merkittavid AN-vision kokeiluja on ollut samanniminen EU-projekti,
jonka ensimmadisessd vaiheessa luotiin yhteinen hallintafunktio (ACS) AN:n sisélla,
joka Kkasitti erilaisia toiminnallisuuksia liittyen laadunvalvontaan, eri verkkojen
yhteensopivuuteen, turvallisuuteen ja sopimuksiin osapuolten vélilla. Tarkoitus oli, etta
jokainen péételaite (verkko) pitéisi siséllaan téllaisen hallintafunktion, jonka avulla
pystyttéisiin lisdédmaan eri verkkojen yhteensopivuutta ja takaamaan turvallinen
verkkojen yhdistyminen. Sopimukset pitivat sisédllddn muun muassa sen, missa
olosuhteissa yhdistyminen voisi tapahtua sekd muita ehtoja yhdistymiselle. Tutkijat
testasivat projektin toisessa vaiheessa AN-vision hyodyllisyyttd ja siind todettiin, etta
hyodyntdmalld uusia verkkoon ja péaatelaitteisiin perustuvia strategioita pystyttiin
verkon Kkuormaa jakamaan tasaisemmin eri paatelaitteiden vélilld ja useampia
paatelaitteita oli yhteydesséd verkkoon. Liséksi yhteyden Kkestot olivat pidempid
verrattuna nykystrategiaan. Liiketoiminnassa erilaiset sopimukset operaattoreiden ja
palveluntarjoajien vélilla sek& vaaka- ettd pystytasolla lisadvat operaattoreiden tuloja ja

myds kayttdja hyotyi siitd padsemall aina haluamiinsa palveluihin oikealla hetkella.

Nykypaivana lukuisat erilaiset verkkotyypit ja -ympéristot (esim. Bluetooth, WLAN,
3G) erilaisine protokollineen aiheuttavat sen, ettd verkkojen valinen vuorovaikutus ei
toimi saumattomasti keskenddn, vaan vaaditaan paljon manuaalisia konfiguraatioita

paatelaitteeseen. Tdma huomattiin my6s “proof on concept” -testauksissa, jotka
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suoritettiin  kolmen eri paatelaitteen kesken. Jokaisessa pdatelaitteessa oli eri
kayttojarjestelma. Testeissd ilmeni, ettd eri kayttojarjestelmien tuki erityyppisille
tekniikoille tuotti suuria vaikeuksia laitteiden vélisessa yhteistydssa ja erityisesti
Internet-yhteyden jakaminen ja siihen yhdistaminen saumattomasti tuotti ongelmia eri
padtelaitteille. Paatelaitteilla ei ollut yhtenevdista tukea eri tyyppisille tekniikoille.
Joissain tilanteissa jopa toisen pdatelaitteen luomaan verkkoon liittyminen tuotti
vaikeuksia ja vaadittiin hyvin paljon manuaalisia toimenpiteitd, jotta saatiin aikaiseksi
paatelaitteiden valinen keskindinen verkko Internet-yhteydellda. Vaikka tallainen
Internet-yhteys saatiin jaettua muille laitteille, niin siitd huolimatta nopeampi WLAN-
yhteyden jako ei onnistunut saumattomasti isantdkoneen siirtyessd 3G-yhteydesté
WLAN-yhteyteen. Puutteita 16ytyi paljon nykytekniikoista, vaikka tiedonsiirto toimiikin
nykyaddn melko hyvin siirtyessa verkosta toiseen. Nykytekniikoista kuitenkin puuttuu
kuitenkin Ambient Networks -vision mukainen yhteinen hallintaprotokolla, joka
mahdollistaisi sen, ettd ndma verkot pystyisivat paremmin keskustelemaan keskenaan ja

osaisivat paremmin ottaa huomioon kéyttajan asetuksissaan maérittelemat tarpeet.

AN-arkkitehtuuri vaikuttaa erittain hyodylliseltd paivitykseltd nykytekniikoihin, mutta
on vield paljon asioita, joita tulee ottaaa huomioon, jotta téllaista aina I4snd olevaa
verkkoa voitaisiin soveltaa kaytdnndssa. AN on kasitteena aarimmadisen laaja ja tassa
tyossa ei suuresta kiinnostuksesta huolimatta pystytty kasittelemaan kaikkia siihen
liittyvid asioita. Erilaisia jatkotutkimuksia téstd kyseisestd aiheesta voi olla useita.
Jatkotutkimuksena voitaisiin esimerkiksi selvittdd, miten pystytdan varmistamaan
tietoturvan kannalta kahden verkon liittyessa toisiinsa yhteiskaytt6a varten, ettd toinen
osapuoli on luotettava. Tyossa todettiin, ettd WLAN- ja 3G-verkko itsessdédn ovat
turvallisia verkkoja, mutta miten pystytddn maarittdméaan, ettd toisen osapuolen verkko
on turvallinen kayttdd? Toinen tutkimusaihe voisi liittyd asetuksiin, joiden perusteella
verkko tai pééatelaite paattaa liittya tai jattaa liittymatté toiseen verkkoon. Milla tavalla
kayttajaa voitaisiin informoida toisen verkon kiinnostuksesta vai tarvitseeko kayttdjaa
aina edes informoida? Ohjelmoinnista kiinnostunut voisi paneutua erilaisten liikkuvien
sovelluksien arkkitehtuuriin. Milla tavalla ohjelmat pitdisi suunnittella, ettd niiden
suorittamista pystyttéisiin jatkamaan lennosta toisessa verkossa tai mahdollisesti jopa
toisessa paéatelaitteessa? AN tarjoaa erilaisia kiinnostuksen kohteita johtuen sen laajoista
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sovellusmahdollisuuksista liiketoiminnassa ja teknologiassa koskien ldhes kaikkia
kayttajia.
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