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Sisdinen valvonta voidaan mééritelld prosessiksi, jonka saavat aikaan organisaation hallitus,
johto ja muu henkildstd, ja jolla pyritddn organisaation tavoitteiden saavuttamiseen. Kasva-
nut pankkisaintely lisdksi edellyttda aktiivisia toimenpiteiti liittyen asiakkaiden tuntemiseen,
selvittimiseen ja ilmoittamiseen. Tehokkaalla sisdiselld valvonnalla tarkoitetaan sité, etti or-
ganisaatio pystyy riittdvélla varmuudella luottamaan siihen, etti yrityksen prosessit toimivat
tehokkaasti ja luotettavasti ja mahdollisten heikkouksien ilmaantuminen saataisiin selville.
Kontrolljjarjestelmin on rakennetta siten, ettd se kattaa oikeat kontrollit oikeaan aikaan ja
oikeassa suhteessa riskiin. Kontrollin kustannustehokkuudella tarkoitetaan periaatetta, etti
kontrollien avulla voidaan saada vain riittdvd varmuus siité, ettd organisaatiossa toimitaan
tavoitteiden mukaisesti.

Pro Gradu —tyoni tarkoituksena on arvioida case-yrityksen kéyttdmid prosesseja asiakkaan
tunnistamiseen liittyvissd riskitekijoissd asiakassuhteen avaamisessa. Uusi yritysasiakkaita
puhelimitse ja verkossa palveleva toimintamalli oli vastaus asiakkaiden tarpeisiin saada pal-
velua ajasta ja paikasta riippumatta joustavammin, mutta asiakkaan tuntemiseen liittyvid toi-
menpiteitd oli kehitettdvé vastaamaan néitd tarpeita. Asiakkaat odottavat helpompaa ja nope-
ampaa palvelua, jolloin pankkien on kehitettdva toimintaansa siten, ettd se tiyttdd niin asiak-
kaan kuin lainsédddédnnon kriteerit. Toimintamalli on uusi koko organisaatiossa, jolloin siséi-
set toimintaohjeet ja kontrollitoimenpiteet muokkautuvat jatkuvasti kdytdnnon tydskentelyn
mukana. Tyoni keskittyy tunnistamiseen liittyvien riskien kartoittamisen ongelmakohtiin ja
mahdollisuuksiin parantaa pankin kontrollijarjestelmid rahanpesun ehk&isyn valvonnassa.

Tyo toteutetaan haastattelulla. Haastattelukysymysesimerkkejd on ldhetetty etukéteen haas-
tateltaville, mutta tarkoituksena oli saada aikaan mahdollisimman keskusteleva ilmapiiri ai-
kaiseksi.
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ABSTRACT:

Internal auditing is a process that everyone in the organization effectuates, including the
board of directors, management and all employees. The increase of legislation in the banking
sector for AML scanning and detection requires more active measures in KYC and reporting
of suspicious activities. Efficient internal auditing contains the presumption that risk man-
agement can only be done in a scale where sufficient certainty of process reliability and an
acceptable risk level is achieved, and errors will be detected. This means that control activi-
ties must cover the monitored risks at the right time and cost efficiently.

The aim of this study is to evaluate the auditing processes used in the case company in the
area of anti-Money laundering. A new concept of providing new digital channels for cus-
tomer as an operations model is modern and meets customer expectations of easy banking.
New corporate customers are now flexibly satisfied via phone and online-meetings. However
extra risk controls must be applied when the customer is met remotely. This thesis is an
overview of KYC requirement process management and the goal is to identify risks and make
suggestions how to improve the internal auditing process so that it meets both external regu-
lative and customer expectational demands.

The interviews were delivered as semi-structured interviews. The interviewees were pre-
sented with example questions beforehand. The goal was to achieve a dialogue instead of a
set of pre-set questions.
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1. JOHDANTO

1.1 Taustaa

Moderni auditointi on syntynyt organisaatioiden kasvaessa suuremmiksi ja monimutkaisem-
miksi, jolloin my®s erilaisia auditoinnin muotoja on tarvittu. Sisdinen valvonta on koko or-
ganisaation ldpdisevé prosessi, jossa litketoiminnan avainprosesseja tarkastellaan analyytti-
sesti ja kehitetddn. (Ahokas 2012:8.) Sisdinen valvonta (engl. Internal control) voidaan en-
sinndkin jakaa tilintarkastukseen ja sisdiseen tarkastukseen. Sisdinen tarkastus haarautuu
kahteen luokkaan, kirjanpidollisen ja taloudellisen informaation luotettavuutta tarkastele-
vaan tarkastustoimintaan seké operatiiviseen tarkastukseen, jonka tarkoituksena on organi-
saation prosessien laatuun ja yrityksen kontrolleihin. Operatiivisesta tarkastuksesta kdyte-
tddn nimitystd moderni sisdinen valvonta (modern internal auditing) (Sawyer 1988:4.). Kol-
mantena ryhméni on lainmukaisuuden valvonta (compliance), jonka merkitysti ei jatkuvasti
globaalimmassa taloudessa voi sivuuttaa. Compliance-valvonnan tarkoituksena on varmis-
taa, ettd organisaation toiminta on lainmukainen ja noudattaa organisaation omia sidéntojé ja
toimintatapoja (Holopainen, Atte; Koivu, Eila; Kuuluvainen, Antero; Lappalainen, Keijo;

Leppiniemi, Antero; Mikkola, Matti & Vehmas, Keijo. 2013:65).

Tédmin tyon tarkoituksena on tarkastella valvontaprosessien laatua. Sitova sdéntely luo ikdén
kuin ulkokehikon, jonka rajoissa on ehdottomasti toimittava. Keinot sisdisen valvonnan to-
teuttamiseksi ovat kuitenkin kunkin yrityksen oman harkinnan varassa. Organisaation omat
tavoitteet ja sisdiset ohjeet muodostavat toisen kehikon, joka on hallituksen méarddma, joh-
don toimeenpanema ja koko muun organisaation toiminnan tulos. Organisaation omasta ris-
kienhallinnasta ja tavoitteista riippuen joko sddntely tai yrityksen omat toimintatavat ovat

tiukemmat.

Synonyyminé sisdiselle valvonnalle voidaan hieman harhaanjohtavasti kdyttdd myds englan-

ninkielisestd termistd internal control johdettua kasitettd sisdinen kontrolli. Tdma kisite on



kuitenkin siind mielessd hieman harhaanjohtava, ettd silld voidaan koko sisdisen valvonnan
kentdn ohella tarkoittaa myos yksittdisid yrityskontrolleja. Namé kontrollit ovat kuitenkin

vain osa sisdistd valvontaa. (Ahokas 2012:11.)

Seka kansallinen ettd kansainvélinen lainsdddéntd vaikuttaa voimakkaasti pankkisektoriin.
Lisdksi Finanssivalvonta antaa ohjeita ja suosituksia pankeille, vakuutusyhtidille ja sijoitus-
palveluita tarjoavien yritysten velvollisuudesta tunnistaa ja tuntea asiakkaansa. Tunteminen
siséltdd sen, ettd pankin on varmistuttava asiakkaan henkildllisyys luotettavasti sekd tunnet-
tava asiakkaansa (litke)toiminta ja taustat niin laajasti, kuin asiakassuhde edellyttdd. Lisdksi
pankin on tiedettdva kenen varoilla ja kenen toimeksiannosta litketoimintaa tehddan. Asiak-
kaan tuntemiseen velvoittavat mm. luottolaitostoiminnasta annettu laki, vakuutusyhtidlaki,
laki sijoituspalveluyrityksistd, sijoitusrahastolaki, maksulaitoslaki, arvo-osuusjérjestelmasti

annettu laki ja laki vaihtoehtorahastojen hoitajista. (Finanssivalvonta 2016a.)

Tiedonantovelvollisuuksien yhd ndkyvdmpi esiinnousu sopimusoikeudellisessa lainsdédéan-
nossd ndkyy korostuneesti kuluttajasuojalainsddddnndssi. Tiedonantovelvollisuuden rinnak-
kaisilmionéd voidaan pitdd neuvontavelvollisuutta. Neuvontavelvollisuus on tiedonantovel-
vollisuutta laajempi késite, se tarkoittaa, ettd osapuoli on velvollinen selvittiméédn kysymyk-
sin tai asiakirja-aineistoon perehtymadlld asiakkaansa tilannetta ja tavoitteita sekd antamaan
neuvoja asiakkaan kannalta tarkoituksenmukaisen suorituksen tai palvelukokonaisuuden va-
linnassa. Know your customer -periaate on tdllainen neuvonta- ja tiedonantovastuu. (Hemmo

2008:153-154.)

Internet ja sdhkoisen asioinnin kasvu on luonut pankille uudenlaisen kanavan, jota pitkin
palvella asiakkaita paikasta ja ajasta riippumatta. Jayawarhenan ja Foleyn (2000) mukaan
sdahkoiset kanavat ovat pankeille ihanteellinen viline toimittaa palveluita. My0s asiakastyy-
tyvadisyys kasvaa, silld itsepalvelukanavien ajasta ja paikasta riippuvat heti-periaatteen mu-
kaisesti toimivat transaktiot (esim. verkkopankki) antavat asiakkaille vapautta hoitaa pank-

kiasioitaan heille sopivana aikana. Myo0s asiakkaiden palvelu kattavasti maantieteellisestad



sijainnista huolimatta sdéstdd asiakkaan aikaa, kun ei tarvitse matkustaa konttorille. Tata
kautta suoritetut transaktiot luovat kustannussééstdjd. Itsepalvelukanavien ansiosta aikaa va-
pautuu tyontekijoille muiden tydtehtdvien hoitamiseen, mika lisdd tehokkuutta. Téll6in pan-
kit voivat tehostaa toimintaansa hyodyntdmalla paremmin resurssejaan ja saavuttaa operatii-

visia sddstdjd. (Jayawarhena ja Foley 2000.)

Rahanpesulla tarkoitetaan toimintaa, jossa rikoksella hankitun rahan alkuperd pyritdan hai-
vyttdimédn ja saamaan se ndyttdméén lailliselta. Rahanpesun negatiiviset vaikutukset liittyvat
pddosin talouden ja rahoitusmarkkinoiden epdvakauteen, mutta silld on myds yhteiskunnal-
lisia vaikutuksia. Hallituksen esityksessd mainitaan epdvakauden aiheuttajiksi mm. “kansain-
vélisten pddomavirtojen hdiridt, sijoitusten vaheneminen ja talouskasvun laantuminen, mui-
den rahoittajien haluttomuus osallistua liikketoimintaan, maineriski, luottamuksen horjuminen

ja toiminnan vakauteen liittyvit riskit.” (HE 228/2016 vp, s. 6.)

1.2 Aiempi kirjallisuus

1960-luvulta ldhtien laatujohtamisesta muodostui yksi keskeisimmistd johtamisperiaatteista
(Haverila, Matti J.; Uusi-Rauva, Erkki; Kouri, Ilkka ja Miettinen, Asko 2005:374). Sen jal-
keen laadusta on kirjoitettu runsaasti ja erilaisia laatufilosofioita on omaksuttu. Laadusta kir-
joitetaan kuitenkin edelleen, uudempana filosofiana Operational Excellence, joka kuitenkin
pohjautuu lean-ajattelun kautta Toyta Production Systemsiin ja Six Sigmaan 60-luvulta.
Vanhemmatkin laatufilosofiat, kuten TQM, Six Sigma ja Lean ovat sdilyttineet asemansa
laatukirjallisuudessa. Voisi argumentoida, etté sisdinen valvonnan johtaminen on ilmentyma
laatujohtamisesta. Siitd on kirjoittanut Suomessa mm. Holopainen et. al sekd Ahokas. Niiti

teoksia olenkin kdyttdnyt runsaasti sisdinen valvonta -kappaleessa.



Laatujohtamisajattelua voi soveltaa mihin tahansa yrityksen prosessiin, myds rahanpesun
valvontaan. Laatua médritelldén sisdisen laadun kautta, mikd merkitsee esimerkiksi organi-
saation standardien noudattamista seké sisdisen asiakkaan odotuksia. Rahanpesun ulkoisessa
sadntelyssd hyodynnédn ldhinnd virallisléhteitd, kuten lainsdédant6d (erityisesti rahanpesu-
laki) seké eri viranomaisten tulkintaa ja tutkimusta aiheesta mm. keskusrikospoliisin, Finans-
sivalvonnan ja hallituksen esityksid. Niin olen saanut yhdistettyd mielenkiintoisen kokonai-

suuden, jossa rahanpesun valvontaa tarkastellaan erilaisesta ndkokulmasta.

1.3 Tutkimuksen tavoite, tutkimuskysymys ja rajaus

Téssd tyOssd olen paittianyt ottaa aiheeksi pankkien sisdinen valvontaprosessin kehittiminen
rahanpesun ehkdisyssa ja lainsdddédnnollisten velvoitteiden tiyttdmisessd. Kiinnostuin erityi-
sesti sisdisen valvonnan operatiivisesta tarkastamisesta ja yrityksen prosessien laadun kehit-
tamisestd vuonna 2014, jolloin tein kandidaatintutkielmani sisdisen tarkastusorganisaation
roolista organisaation riskienhallinnassa. Pro gradu -tyon tarkoitus on syventyai tietyn liike-

toiminta-alueen toiminnallisiin riskeihin ja niiden kontrollitoimenpiteisiin.

Nykyisin case-yrityksen tavoitteena on ohjata kaikki uudet yritysasiakkaat asiakkaiksi ver-
kon tai puhelintapaamisen kautta. Tyoni keskittyy tunnistamiseen liittyvien riskien kartoitta-
misen ongelmakohtiin rahanpesun valvonnassa. Asiakkaan tuntemisen ulkorajat méaérittaa
lainséddéntd, mutta organisaation on riskienhallinnan optimoimiseksi kehitettdva yhteiset si-

sdiset menettelyohjeet.

Siind, missé yksittédiselld pankkitoimihenkil6lld ei ole niin suurta mahdollisuutta vaikuttaa
koko pankkikonsernin vakavaraisuusasteen sdilyttimisestd, jokaisella asiakkaiden kanssa
yhteydessé olevalla on vastuu siité, ettd asiakas on tunnistettu ja rahanpesulainsdddédnnén
vaatimukset on tdytetty. Tdlloin asiakkaasta voidaan tehdi tarpeellinen riskiluokitus ja se

mahdollistaa my0ds kattavamman valvonnan. Témén voi myos kdéntda toisinpdin ja sanoa,



ettd riski tillaisen riskiasiakkaan hyvéksymisestd on suurempi, silld uusia asiakkaita tulee
tuhansia joka vuosi tuhansien pankkitoimihenkildiden tekemén péivittdisen tyon kautta. Tun-
nistamisen liséksi asiakkaiden toimintaa on jatkuvasti seurattava, ja poikkeava toiminta on
tunnistettava ja raportoitava edelleen. Minua kiinnostaakin, miten tétd prosessia voi mitata ja
sen laatua arvioida ja kehittdd. Tutkimuskysymykseni on: Miten voi varmistua siitd, ettd or-

ganisaatiossa toteutetaan riittdvid riskienhallintaan, ja miten sitd voidaan valvoa?

Tyon teoriaosuus tulee rakentumaan prosessin laadunvarmistuksen ja riskienhallintaan, si-
sdiseen valvonnan tehokkuuteen ja sdéntelykatsaukseen ja riskienhallintaan. Ensimmaisessi
luvussa kédyn ldpi laatua mééritelménd sekd kokonaisvaltaista latujohtamista TQM:44. Ris-
kienhallinnan osiossa kdyn ldpi tyokalujen liséksi sisdisen valvonnan késitteen ja tavoitteet
prosessien riskienhallinnan valvomisen. Toisessa luvussa kdyn pintapuolisesti 1dpi tyoni ai-
healueen ulkoisen sédntelyn perusteet, jota organisaation on vahintiankin noudatettava. Huo-
mionarvoista on tyon rajaus. TyOni tarkastelee rahanpesun ehkdisyssd kéytettyjen kontrolli-
toimenpiteiden valvonnan laatua ja tehokkuutta. Rajauksen vuoksi tydstd on jouduttu jétta-
méén pois monia mielenkiintoisia sivuseikkoja. Olen kuitenkin pyrkinyt antamaan yleisen
esityksen rahanpesusta. Sen sijaan rahanpesun rikosoikeudellista arviointia olen tietoisesti
jattanyt pois, silld se vie tyon aihetta pois suuren asiakaskunnan valvonnasta kohti yksittais-
ten asiakkaiden rikostunnusmerkiston tdyttymisen arviointia. Sellaista arviointia ei pankilta
sindlldédn edellytetd, vaan tuntemisen ja seurannan kautta tuleva epdilys mahdollisesta rahan-

pesusta velvoittavat toimenpiteisiin.
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2. KIRJALLISUUS

2.1 Prosessin laatu

2.1.1 Laatu méaéritelméina

Parempilaatuisia tuotteita ja palveluja alettiin vaatia 1960-luvulla, minkd seurauksena laa-
dusta muodostui merkittdva kilpailutekijda markkinoilla. Samanaikaisesti huomattiin, etté laa-
dun kehittyminen nosti merkittidvisti kustannustehokkuutta. Laatujohtamisesta muodostui
yksi keskeisimmistd johtamisperiaatteista, koska korkea laatu ja matala hinta loivat yrityk-

sille merkittdvén kilpailuedun. (Haverila et al. 2005: 374.)

Laadulle ei ole yhtd mééritelméé, vaan se voidaan mééritelld yrityksen omista lahtokohdista
hyvin monella eri tavalla. Nykyaikaista laatuajattelua tukeva mééritelma kuuluu kuitenkin
seuraavasti: laatu on tuotteen tai palvelun kyky tdyttdé asiakkaan tarpeet ja odotukset. Téssd
médritelméssd on vahva asiakasléhtdinen tausta-ajatus, jossa laatu perustuu asiakkaan arvi-
oon tuotteesta. Edellytyksend on asiakkaan tarpeiden tunteminen, silld asiakas méérittelee
laadun omista l&htokohdistaan omien tarpeiden ja vaatimustensa perusteella. Maéritelma kat-
taa my0s tuotteen virheettomyyden, silld yksikéédn asiakas ei halua ostaa virheellistd tuotetta,

ainakaan tdydelld hinnalla. (Haverila et al. 2005:372.)

Laadun médritelma vaikuttaa suuresti yrityksen kaikkiin prosesseihin. Ne tulee seké loppu-
tuotteen ettd sen valmistusprosessin osalta rakentaa asiakkaan tarpeiden mukaan. Télloin laa-
dusta tulee keskeinen johtamisperiaate ja toiminnan kehittdmisen térkein 1&htokohta. Laatu-
ajattelua soveltavalle yritykselle onkin tyypillistd asiakas- ja markkinaldhtdisyys. (Haverila

et al. 2005:372.)

Asiakasldhtoinen laadun méiéirittelyd on usein kuitenkin hankala suoraan soveltaa yrityksen
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toimintojen seuraamiseen ja kehittdmiseen. Téstd syystd asiakasldhtoisen laatumééritelmén
rinnalla on hyvi olla yrityksen sisdinen laatumdiritelmd. Tamé miéritelmd on seuraava:
laatu on tuotteen vastaavuutta tuotemairittelyihin ja standardeihin. Tdméd miéritelméd on
helppokiyttdisempi yrityksen toimintojen valvonnassa, silld sen perusteella laatu voidaan
yksiselitteisesti médritelld ja sille voidaan muodostaa selkedt kriteerit ja raja-arvot. (Haverila

et al. 2005:372.)

2.1.2 Laatukustannukset

Laatukustannuksilla tarkoitetaan huonosta laadusta tai laatutason varmistamisesta aiheutu-
neita kustannuksia. Laatukustannusten arviointi toteutetaan usein ennen laadun kehittimis-
ohjelmien aloittamista. Laatukustannusten avulla yritys pystyy arvioimaan laadun kehitta-

misen vaikutuksia ja laadun kehityshankkeiden kannattavuutta.

Laatukustannuksia voidaan jaotella seuraavasti:

1. Ennaltachkdisevin laadunvarmistuksen kustannukset (laatukoulutus, virheettomyy-
den varmistavien menetelmien kehittdminen)

2. Tarkastuksien ja laadunvalvonnan aiheuttamat kustannukset

3. Sisdiset laatukustannukset, virheiden aiheuttamat korjaus- ja hylkdyskustannukset

4. Ulkoiset laatukustannukset. Asiakkaalle ilmenneiden virheiden aiheuttamat korjaus-

kustannukset ja hyvitykset. (Haverila et. al 2005:376.)

2.1.3 Laatujohtaminen

Kano et al. mukaan laatutoiminta voi alkaa ainoastaan, jos ylin johto on tietoinen siitd, ettd
laatujohtaminen edellyttdd koko organisaation ldpéiseviai sitoutumista laatuajatteluun ja ym-
mirtdd oman vastuunsa laatuajattelun implementoinnissa (Kano, N.; Seraku, N.; Takahashi,

F. ja Tsuji, S.1984:39-48).
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Yrityksen johtamiseen ja kehittdimiseen merkittivisti vaikuttanut kokonaisvaltainen laatu-
johtaminen eli Total Quality Management (TQM) on laatufilosofia, johtamisperiaate ja toi-
mintaohjelma, joka liittyy kiintedsti nykyaikaisen yrityksen kaikkiin toimintoihin (Haverila
et al. 2005:371). Menetelmé alkoi kehittyd Yhdysvalloissa, kun suursarjatekniikka tarvitsi
tehokkaita menetelmié laadun seuraamiseen ja valvomiseen. Nykyaikainen laatuajattelu al-
koi kehittyd Japanissa toisen maailmansodan jdlkeen, jossa laatuajattelu seké laadun kehitté-

misen tekniikat kehittyivéit nykyiseen muotoonsa.

TQM:n tavoitteena on suunnitella prosesseja asiakkaiden l&htokohdasta. Joissain tapauksissa
tarkoituksenmukaisempaa on kéyttdi sisdisen asiakkaan kisitettd. Erityisesti silloin, kun toi-
minnon ja varsinaisen loppuasiakkaan vélinen suhde on vaikeasti méériteltdvissd, voidaan
sisdiseksi asiakkaaksi mééritelld toiminto, joka hyddyntéd toisten toimintojen palveluja, ovat
ndiden toimintojen sisdisid asiakkaita (Haverila et al. 2005:378). Esimerkiksi timan gradun
tutkimuksen kohteena oleva rahanpesun valvonta tuo (rehelliselle) asiakkaille ainoastaan vi-
lillisesti arvoa. Néin olisi tarkoituksenmukaisempaa tarkastella laatua liiketoiminnanyksikon
sisdisen asiakkaan nékokulmasta. Kolmen puolustuslinjan mallin mukaisesti yksikon sisdi-
nen asiakas voisi olla toisen puolustuslinjan valvova yksikko. Puolustuslinjoista tarkemmin

jaksossa 2.1.7.

Viime kidesséd asiakastarpeet médrittdvat yrityksen prosessien omaisuudet. Yrityksen pro-
sesseja rakentaessa voidaan asettaa kaksi kysymysté, joihin molempiin tulisi olla my6nteinen
vastaus. Ensinnikin, luoko toiminta lisdarvoa, josta asiakas on valmis maksamaan? Toiseksi,
toimiiko prosessi siten, ettd se maksimoi asiakkaan saaman arvon? Tavoitteena on rakentaa
tuotantojirjestelmai, joka maksimoi (sisdisen)asiakkaan saaman arvon ja minimoi resurssien

kayton. (Haverila et al. 2005: 378.)

Laadukkaat prosessit tuottavat laadukkaita tuotteita ja palveluita. Laatu on suunniteltava
suoraan yrityksen prosesseihin (Haverila et al. 2005:373). Hyvin johdetun tuotantoproses-
sin ominaispiirteisiin kuuluu

1) Selkeésti miiritelty omistajuus (ownership)
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2) Madritellyt rajoitteet

3) Dokumentoitu flow

4) Mairitellyt tarkastuspisteet
5) Tunnustetut mittaukset

6) Prosessin poikkeamien kontrollit (Rissanen 2006)

2.2 .Riskienhallinta

2.2.1 Riskin méaritelma

Koska jokainen organisaatio kohtaa toiminnassaan niin ulkoisia kuin sisiisid riskejd, riskien-
hallinta on perustellusti yksi organisaation johtamisen perustehtdvisti. (Viisdnen 2014:6).
Termid riski liitetddn tyypillisesti negatiivisessa mielessd epdvarmuus jostain tulevaisuuden
seikasta. Eri organisaatiot voivat kuitenkin méiéritelld riskin eri tavoin. Pankkialalla riskit
ndhdéan jopa suotavina mahdollisuuksina tehdé voittoa. Vaughan & Vaughanin mukaan eri
riskin mééritelmistd huolimatta riskille on kaikissa mééritelmissd ominaista epdvarmuus ja
tappion mahdollisuus. Epdvarmuus on poikkeama odotusarvosta tai siitd, miten organisaa-
tiossa toivotaan jonkin asian kehittyvén, eli sithen liittyy voimakkaasti epdvarmuus tulevai-

suudesta. (Vaughan & Vaughan 2001:4;10.)
Vaughan & Vaughan mukaan eri mééritelmien mukaan riskiin liittyy:
1. Tappion mahdollisuutta

Tappion todenndkoisyytta

2

3. Epédvarmuutta
4. Todellisten tulosten hajontaa verrattuna odotettuihin tuloksiin
5

Todenndkdisyys eri tulokselle kuin mité oli odotettavissa. (2001:4.)

Riski voi siten olla positiivinen, negatiivinen tai poikkeama odotusarvosta. Tdma méaritelma

linkittdd riskit vahvasti yrityksen tavoitteisiin. Riskienhallinnan onnistumisen kannalta
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avainasemassa on ensin paéttdd organisaation tavoitteet. (AIRMIC, Alarm, IRM: 2010:4.)
Riski voi tarkoittaa mahdollisuutta riskin toteutumiseen (todennikoisyys), riskin toteutumi-
sen seurauksiin tai ndiden kahden yhdistelmdén. Riski on siis epdvarmuuden vaikutus tavoit-
teisiin. SFS-ISO 31000 standardi maarittelee riskienhallinnan ”koordinoiduksi toiminnoksi,
jonka tavoitteena on johtaa ja ohjata organisaatiota riskien osalta”. (ISO 2009.) Siitd huoli-
matta, miten kukin méérittelee riskin, kaikkeen riskiin voidaan néhdé sisdltyvén viisi ele-
menttid. Ensinndkin, riski kohdistuu tulevaisuuden mahdolliseen tapahtumaan. Toiseksi ris-
kiin liittyy aina tietty epdvarmuus joko riskin realisoitumiseen taikka sen seurauksiin. Reali-
soitumiseen liittyvé riski on, ettd tehdasrakennus saattaa syttyé tuleen. Seurauksiin liittyva
riski on tapahtuma, joka tulee varmasti tai 1ihes varmasti tapahtumaan, mutta joiden seurauk-
siin liittyy epdvarmuus. Neljds elementti on seuraus. Jotta jokin tulevaisuuden epdvarmuus-
tekijd voidaan luokitella riskiksi, on silld oltava jonkinlainen potentiaalinen seuraus organi-
saatioon. Viimeinen elementti on, etta riski on aineeton eli et voi suoraan havaita riskid. Kui-

tenkin riski seuraukset voivat hyvinkin olla aineellisia. (Tattam 2011.)

Riskienhallinta on aiemman ldhinnd taloudellisten riskien hallintana kehittynyt koko liike-
toimintaympdariston riskienhallintaan (enterprise-wide risk management eli ERM) (Fraser &
Henry 2007). Se on prosessi, johon koko henkildston on osallistuttava. Riskienhallintajar-
jestelmén olemassaolo on hallituksen vastuulla. Ylimmén johdon taas tulee suunnitella ris-
kienhallintajirjestelma ja toteuttaa riskienhallinta keskijohdon, asiantuntijoiden ja muun hen-
kiloston kanssa ja raportoida siitd hallitukselle (Holopainen et al. 2013:45). Organisaation
strategiset tavoitteet ja padmadrit sekd operatiiviset tavoitteet ovat avainasemassa merkitta-

vimpien riskien arviointiin ja hallintaan (Holopainen et al. 2013:50).

ERM tarkoituksena on tunnistaa potentiaalisia yritykseen vaikuttavia tapahtumina, hallita
yrityksen riskinottohalukkuuden rajoissa riskid ja tuottaa vahvistus yrityksen tavoitteiden
saavuttamisesta. Riskienhallinnan tarkoituksena ei ole ainoastaan pyrkié eliminoimaan riski

tdysin, vaan ainoastaan vdhentdé negatiivisia riskejé ja tunnistaa ne mahdollisuudet, joiden
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avulla yritys voi paédstd haluamaansa lopputulokseen nimenomaan ottamalla harkittuja ris-
kejéd. Ylin johto ja toimitusjohtaja vastaavat riskienhallinnan toteuttamisesta kdytdnnossa ja
raportoivat siitd hallitukselle. Kdytdnnon riskienhallinta on kuitenkin prosessi, johon koko
organisaatio osallistuu paivittdisessd tyOssddn. Kuitenkin ylimmén johdon tuki, yrityskult-
tuuri, eettisyys ja tehokas sisdinen viestintd ovat ldhtokohta, johon riskienhallintajérjestelmén
toimivuus perustuu. (Allegrini & D’Onza 2003:196; Fraser & Simkins 2010:3; Holopainen
ym. 2006:34.)

Organisaatiossa tulisi olla konsensus siitd, mitd riskienhallinnalla tarkoitetaan organisaa-
tiossa, mitd osa-alueita riskienhallinnalla katetaan ja kenen vastuulla se on. Yhtend keskei-
send tavoitteena on sisdllyttdd riskienhallinta osaksi pdivittdisi tyOtehtdvid. (Viisdnen
2014:6.) Johdon ja henkildston hyvéa koulutus auttaa hallitsemaan riskeji tehokkaasti (Holo-
painen et al. 2013:50).

Riskit voivat vaikuttaa yritykseen lyhyelld, keskipitkalld ja pitkélld aikavililld. Riskejd voi-
daan tdimén ajatustavan mukaan jaotella operatiivisiin, taktisiin ja strategisiin riskeihin. Ope-
ratiiviset riskit ovat yrityksen jokapdivdisten rutiinitoimenpiteisiin sisédltyva riski. Taktiset
riskit vaikuttavat keskipitkélld aikavililld ja ne voivat liittyd esimerkiksi muutoksen imple-
mentointiin organisaatioihin. Taktisia riskejd esiintyy ndin ollen tilanteissa, joissa liiketoi-
mintaan on tulossa jonkinlainen muutos. Néin ollen projekteihin, yritysjérjestelyihin ja tuo-
tekehitykseen sisdltyy monia taktisia riskejé, jotka vaikuttavat keskipitkilld ajanjaksolla. Yri-
tyksen strategia luo yrityksen pitkdn ajan tavoitteet ja strategiset riskit liittyvét ndiden tavoit-

teiden saavuttamiseen. (AIRMIC, Alarm, IRM: 2010:4)

Viisdsen mukaan avainasemassa on organisaation tekemét valinnat ja pdétokset riskiensie-
dosta ja kuinka paljon riskiéd halutaan ottaa (Véisidnen 2014:6). Johdon haaste onkin paattaa
yrityksen hyvéiksymai riskitaso, silld epdvarmuuteen liittyy mahdollisuus seké tappioon ettd
voittoon. Kaikkea riskié ei kuitenkaan voida eliminoida, vaan jokaisen organisaation on sie-

dettavi riskid. (COSO 2004:2.) Riskienhallinnalla riskin todennédkoisyytté tai vakavuutta on
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kuitenkin mahdollista pienentdd (Ahokas 2012:31). Yrityksessd tulisi olla optimaalinen ta-
sapaino kasvun, tuottotavoitteiden ja niihin liittyvien riskien vélilla, jolloin yrityksen arvo
maksimoidaan. Télloin kdytetyt voimavarat toimivat tehokkaasti yrityksen tavoitteiden hy-
viksi. (COSO 2004:2.) Tavoitteena on tilanne, jossa organisaation tavoitteen saavuttamis-
riski on hallinnassa taikka riskin sisdltdmé mahdollisuus kéytetddn hyviksi. Lopputuloksena
on ensinnékin hyviksyttava jaannosriski eli riskihalukkuutta koko organisaation tasolla (eng.
appetite) sekd yksittdisen tavoitteen hyvéksyttivisti vaihteluvélistd (eng. tolerance). (Holo-

painen et al. 2013:51.)

Pankkitoiminta on alana hyvin riskipitoinen. Holopaisen et al. mukaan koko pankkitoiminta
on karjistettynd riskien hallintaa. Esimerkiksi luottoriski, joka liittyy luotonantoon ja velal-
lisen takaisinmaksukykyyn, on pankin yksi merkittdvimmista riskeistd. Pankeilla on merkit-
tavé rooli yhteiskunnassa mm. yritystoiminnan ja kotitalouksien rahoittajana ja titi kautta
taloudellisen toiminnan toteuttajana. Témén liséksi pankit vastaanottavat talletuksia ja tar-
joavat laajasti erilaisia sijoitus- ja varallisuudenhoitopalveluita, vakuutus- ja rahastoséésté-
mistd. Pankkitoiminnan luonne ja siihen siséltyvét riskit huomioon ottaen sisdisen tarkas-
tuksen vaatimukset on asetettu korkealle. Holopaisen mukaan kaikki keskeiset riskialueet ja
prosessit on tarkistettava 3-4 vuoden vilein. Toisaalta pankkialalla riskinotto on edellytys

toimialalla menestymiseen. (Holopainen et al. 2006:163—164.)

Kumulatiivisten riskien vélttdmiseksi ja toisaalta riskien tuomien mahdollisuuksien hyvéksi-
kayttamiseksi on tarkedd madritelld koko yrityksen riskinottohalukkuus ja —sietokyky. Kuten
ailemmin todettu, riskilld on kaksi merkityksellistd puolta; sen todennikoisyys ja sen vaka-
vuus riskin realisoitua. Tavoitellun riskitason voi jakaa riskinottohalukkuuteen koko organi-
saation osalta (risk appetite) tai vain yksittdisen tavoitteen osalta ( risk tolerance). (Holopai-

nen et al. 2013:52.)

Yrityksen taloudellisiin, operatiivisiin ja compliance —tavoitteiden lisdksi myos riskit voivat
jakaa ndiden kolmen osa-alueen alle. Tdmén jaottelun pohjalta Enterprise Risk Management

(ERM) eli kokonaisvaltainen riskienhallinta on syntynyt. (Omoteso 2013:53.) Enterprise
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Riski Management (ERM) on kokonaisvaltainen malli riskienhallintaan. ERM tarkoituksena
on seki riskien todennikoisyyden, ettd vaikutusten pienentdminen. Témén lisdksi ERM on
vaikutuksia myds strategisten pddtdsten viestimiseen organisaatiossa sekd tehokkuuden pa-
rantumiseen (AIRMIC, Alarm, IRM: 2010:2). Myds COSO-malli ottaa kantaa riskienhallin-
taan ja toteaa sen olevan organisaation arvon muodostumisen ja sdilymisen kannalta rele-
vanttien epavarmuuksien ja mahdollisuuksien arviointia (COSO 2004:2.). Riskejd voidaan
luokitella my®s erottelemalla ne puhtaisiin ja spekulatiivisiin riskeihin. Ensimmaéiseen sisél-
tyy haitallinen seuraus, kun taas jilkimmaiseen voi myds sisdltyd positiivinen vaikutus. Péaa-
toksenteko spekulatiivisiin riskeihin on siind mielessd monimutkaisempi, ettd niité ei véltta-
méttd suoranaisesti valtetd, vaan yritys voi myds oman riskinsietokyvyn puitteissa ottaa ris-
kejd, joihin sisdltyy organisaation nikymyksen mukaisesti mahdollisuus voittoon. (Vaughan

& Vaughan 2001:10-11.)

Holopainen et al (2013:67) mukaan riskin arviointiin siséltyy organisaation tavoitteiden méaa-
rittely, riskien havaitseminen ja analysointiriski, vadrinkdytosriskien arviointi sekd yrityk-
sessé ja toimialassa tapahtuvia merkittdvid muutoksia havaitseminen ja tunnistaminen. Ris-
kienarviointia on tavoitteiden saavuttavuuteen vaikuttavien uhkien méérittelyd ja analysoin-
tia. Yritysten toimintaympéristdsséd taloudelliset, teolliset, sdddidnndlliset ja toiminnalliset
olosuhteet voivat muuttua hyvinkin nopeasti, joten mekanismit muutoksiin liittyviin riskei-

hin ovat elintirkeit.

Committee of Sponsoring Organizations of the Treadway Comissionin (COSO) vuonna 1985
luoma ja vuonna 2004 ja 2013 uudelleenjulkaistu uudistettu COSO-malli on hyvin laajalta
riskienhallinnan piirissé tunnettu tyokalu ERM:std. Sen suosioon on vaikuttanut sen yhteydet
yhdysaltaiseen porssiyhtiditd sitovaan Sarbanes-Oxley sédéntelyyn. Sen juuret ovat taloudel-
lisen rikollisuuden ehkdisyssd. Vuonna 2009 julkaistu ISO 31000 kansainvélisend riskien-
hallintaprosessin implementoinnin tydkaluna. (AIRMIC, Alarm, IRM: 2010:4.) Seuraavaksi
kdyn lépi niin COSO-mallin kuin ISO 31000.
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2.2.2 COSO-malli

COSO Internal Control Framework eli COSO-malli on viitekehys, joka auttaa organisaatioita
jarjestdmain ja kehittiméadn sisdistd valvontaansa. COSO-mallia voi soveltaa mihin tahansa
organisaation, jolla on tavoitteellista toimintaa. Vuoden 2013 COSO-malli on vahvasti yh-
teydessd sisdiseen valvontaan ja compliance-toiminnan arviointiin. Sen tarkoituksena on vah-
vistaa, ettd organisaation operatiivinen toiminta on tehokasta, taloudellinen raportointi on

luotettavaa ja ettd lakia ja midrdyksii tosiasiallisesti noudatetaan. (Ahokas 2012:24;27.)

Kuva 1. Vuoden 2013 COSO-malli (COSO 2013:4)

Valvontaympéristod (control environment)

Valvontaympdristolld tarkoitetaan standardeja, jotka luovat sisdiselle valonnalle perustan

(COSO0 2013:4). Valvontatoiminnoilla tarkoitetaan yrityksen toteuttamia kontrollitoimintoja,
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jota ovat osa sisdistd valvontajirjestelmdi. Kontrollitoiminnot koostuvat politiikoista eli toi-
mintaperiaatteista ja toisinnakin toimenpiteistd, joilla politiikka toteutetaan. Néistd voidaan
kayttad my0Os termejd valvontatoiminto tai kontrolliaktiviteetti (Ahokas 2012:27). COSO:n

médritelmén mukaan valvontaympériston osatekijdt ovat:

Rehellisyys ja eettiset arvot, yleiset toimintaohjeet (eng. code of conduct).
Henkiloston patevyys

Johdon filosofia ja toimintatapa

Sisdisen valvonnan rakenne, vastuun jakaminen

Tyontekijoiden valta ja vastuu

AT e

Henkildstohallinnon menettelytavat ja kidytannot

COSO-mallin tarkoituksena on, ettd organisaatiot voivat omia luoda riskienhallinta- ja sisdi-
sen valvonnan jarjestelmdn COSO-mallin standardien pohjalta (Holopainen et al. 2013:60).
Malli lisdd tyohon tavoitteellisuutta ja mitattavuutta vaatimukseltaan eri eritasoisessa valvon-

nassa. (Ldahdesmiki 2012:60).

Riskien arviointi (risk assessment)

Riskien tunnistaminen, arviointi ja toteutumisen todennékoisyyden ja vaikutuksen véhenta-
minen tai jopa eliminointi onnistuu sisdisen valvontajirjestelmin avulla. Ennen riskienarvi-
ointia tulee toiminnalle asettaa organisaation tavoitteet, minké jilkeen voidaan tunnistaa néi-
den tavoitteiden saavuttamiseksi mielletyt riskit. Kuitenkaan kaikkia riskejé ei ole mahdol-

lista eikéd taloudellisesti kannattavaakin pyrkid eliminoimaan. (Ahokas 2012:31.)
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Valvontatoiminnot (control activites)

Yrityksen tavoitteiden esteiden poistamiseksi luotujen kontrollitoimintojen tarkoituksena on
varmistua siité, ettd vaarantavat tekijét tunnistetaan ja eliminoidaan (Ahokas 2012:34). Kont-
rolleja voivat olla mitkd tahansa riskienhallinnan toimenpiteet, joilla kasvatetaan todenna-
koisyyttéd yrityksen tavoitteiden saavuttamiseksi (IIA 2006:148). Hyvin rakennetussa valvon-
tajarjestelmisséd kontrollitoimenpiteitd on asetettu kaikilla organisaation tasoilla seké liike-
toimintaprosessien eri vaiheissa. Kontrolleja voidaan jaotella paljastaviin ja ehkiiseviin kont-
rolleihin (COSO 2013:4). Ehkéisevien kontrollit ennaltachkiisevét paljastavat kontrollit pal-
jastavat jo tapahtuneita virheitd vdarinkdytoksid. Kolmantena ryhména on vield paljastavien

kontrollien tukena toimivat korjaavat kontrollit (Sawyer 1988:91).

Liséksi kontrolleja voidaan luokitella manuaalisiin ja automaattisiin kontrolleihin. Esi-
merkki manuaalisesti kontrollista on tilanne, jossa toimihenkilon on tarkistettava asiakkaan
luottotiedot ennen asiakassuhteen avaamista. Automaattinen kontrollista voisi esimerkiksi
olla luottokortin tekemé automaattinen katevaraus ennen mahdollista korttimaksun suoritusta
tililtd. Kontrollit voivat olla myos ndiden eri vaihtoehtojen hybrideja, eli semi-automaattisia

kontrolleja. (Ahokas 2012:37.)

Informaatio ja kommunikaatio (information and communication)

Informaatiolla ja kommunikaatiolla tarkoitetaan sitd, ettd organisaation henkildstolld on kay-
tettdvissddn riittdv tieto tyotehtdaviensd hoitamiseksi. Télloin jokainen tyontekiji on tehokas

osa valvontajirjestelmaa.

Organisaatiossa tiedon tulisi kulkea ylhdiltd alas, alhaalta ylos sekd poikittain eri liiketoi-
mintayksikdiden vililld. Sisdisen valvonnan kommunikointi ldhtee siité, etti ylin johto sitou-
tuu sisdiseen valvontaan ja raportoi sen alaspéin organisaatiossa siten, ettd jokainen organi-
saatiossa tydskentelevd henkild ymmirtdd oman roolinsa sisdisessd valvonnassa ja sisdisen

valvonnan vaikutuksesta yrityksen tavoitteiden saavuttamiseen. (Ahokas 2012:40.)
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Seuranta (monitoring)

Organisaation sisdisen valvontajirjestelmin laatua arvioidaan ensisijaisesti seurannan avulla.
Seurannassa arvioidaan prosessin toimivuus ja laatu. Seurantaa voi olla sekd jatkuvaa val-
vontaa sekd erilliset arviointeja. Ennalta péétetyt erilliset arvioinnit auttavat havaitsemaan
virheitd, kun taas jatkuva valvonta my0s ehkdisee niitd. Jatkuva valvonnan on oltava esi-
miesten pdivittdisid tyotehtdvid, koska se on erillisid arviointeja tehokkaampi ldhestymistapa
— kun kontrollit ovat rakennettu osaksi toistuvia prosesseja, jatkuva valvonta tapahtuu reaa-

liaikaisesti. (Ahokas 2012:40;42.)

Ymmirrys riskeistd ja riskienhallinnasta on viimeisten parin vuosikymmenten aikana kehit-
tynyt huomattavasti. Timadn mukana kuitenkin tila virheille on pienentymédssi. Maailmanta-
louden kasvava volatiliteetti, monimutkaisuus ja -tulkintaisuus on ilmid, joka asettaa suuria
haasteita toimia. Organisaatioiden kohtaamat riskit vaikuttavat yrityksen maineeseen ja luo-
tettavuuteen. Tdman lisdksi sidosryhmét ovat entistd sitoutuneempia ja aktiivisia organisaa-
tioissa ja vaativat lapindkyvyyttd ja riskien tunnistamista ja niiden seurausten hallintaa, kui-
tenkin siten, ettd johto osaa myds hyddyntdd mahdollisuuksia. Jopa organisaation menestys
voi lisété riskid, esimerkiksi riski siité, ettei kykene vastaamaan ylléttden kasvaneeseen ky-
syntddn. Tdmén johdosta organisaatioiden on sopeuduttava nopeammin muutoksiin. (COSO

2017:1).
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Vuoden 2017 uudistettu COSO-Malli

COSO-mallia on uudistettu suhteellisen runsaasti, viimeksi kesdkuussa 2017. Aiemmin tun-
netusta kuutiomallista on luovuttu, ja tilalle on tullut yksinkertaistetumpi esitys sisdisen val-

vonnan osatekijoista.

Kuva 2. Vuoden 2017 COSO-malli (COSO 2017:6)

Uusi COSO-malli korostaa riskienhallinnan merkitystd yrityksen strategisessa suunnitte-
lussa. Uudessa mallissa riskienhallinta on jaettu viiteen osatekijadn. Tarkoituksena on, ettd
ndma osatekijat ovat mukana jo yrityksen vision, mission ja arvojen madrittelyssd. Osatekijét
ovat johtamistapa ja kulttuuri (Governance and Culture), strategia ja tavoitteenasettelu (Stra-
tegy and Objective-Setting), suorituskyky (Performance), tarkastus ja arviointi (Review and
Revision) sekd tiedonvilitys, kommunikaatio ja raportointi (Information, Communication,

and Reporting).
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2.2.3 SFS-ISO 31000

ISO 31000 on COSO-mallin ohella toinen laajalti tunnettu malli. SFS-ISO 31000 -standardi
on riskienhallinnan malli, joka on luotu kaikenkokoisten organisaatioiden riskienhallintapro-
sessien kehittimiseen. Mallin avulla organisaatio pystyy tunnistamaan ja hallitsemaan seki
ottamaan riskinsiedon puitteissa riskejd johdon méérittelemien tavoitteiden saavuttamiseksi.
Témin liséksi Corporate Governance, ldpindkyvyys, raportointi ja johtamiskulttuurin kehit-

tdminen ovat keskiossa. (SFS 2014.)

[

A 4
Toimintaymparistén
maaritteleminen

Riskien arviointi
o Riskien tunnistaminen L
| I
Viestinta Seuranta
ja R - : ja
tiedonvaihto 1 Riskianalyysi [L katselmointi
~{ Riskin merkityksen arviointi }:

‘—-I Riskin kasittely |-—'

1
Kuva 3. Riskienhallinnan prosessi SFS-ISO 31000 -standardin mukaan (SFS 2011:34).

Kuvassa 3 on esitetty standardinmukainen riskienhallintaprosessi. Siind on jossain méairin
samankaltaisuutta vuoden 2013 COSO-mallin kanssa. Ensimmaéinen osa on toimintaympé-
riston maédrittely, joka tarkoittaa jokseenkin samaa kuin COSO-mallin valvontaymparisto.
Siind méaaritelldédn sisdinen ja ulkoinen toimintaympéristd organisaation sidosryhmien ndko-
kulmasta. Riskien arviointiin kuuluu kolme eri vaihetta: ensimmaiisend on riskien tunnista-
minen. Riskin tunnistamisen ohella mééritelldéin riskin syy ja mahdolliset seuraukset. Néin

saadaan mahdollisimman laajamittainen kuva organisaation toimintaymparistossd olevista
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riskeistd sekd niiden seurauksista. Riskianalyysilld tarkoitetaan riskin merkityksellisyyden
arviointia. Siind madritellddn riskin syy, seuraus ja riskin realisoitumisen todennikoisyys.
My®ds eri riskien liitdnnét toisiin riskeihin sekd mahdollinen yhteinen alkuperd. (SFS

2011:40-42.)

Riskin merkityksen arvioinnissa on otettu huomioon riskin todennikdisyys ja niiden seuraus-
ten vakavuutta. Todennédkoisyys ja merkittivyys jaetaan kukin kolmeen ryhméan taulukon 2
osoittamalla tavalla. Timén avulla riskit jaetaan ISO 31000 standardin mukaisesti viiteen eri
luokkaan; merkitykseton, vdhdinen, kohtalainen, merkittiva ja sietdmiton (taulukko 2). Sen
jéilkeen verrataan riskianalyysin perusteella saatua riskitasoa johdon hyvéiksyméén riskita-

soon. (SFS 2011:42.)

Taulukko 2. Riskitason méadrittdminen (SFS 2011:42).

Tapahtuman todenndkdi- | Seurauksien vakavuus

syys Vihaiset Haitalliset Vakavat
I (merkitykse-

Epédtodenndkdinen ) 2 (vdhdinen) 3 (kohtalainen)
ton

Mahdollinen 2 (vdhdinen) 3 (kohtalainen)

Todennidkdinen 3 (kohtalainen)
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2.3 Sisdinen valvonta

Sisdiselld valvonnalla tarkoitetaan organisaation omia sisdisid menettely- ja toimintatapoja,
joiden tarkoituksena on ehkiistd ja paljastaa virheitd, erehdyksid ja vadrinkdytoksié, varmis-
taa toiminnan laillisuus ja tuloksellisuus. (Holopainen et al. 2013: 62.) Laajimman méiéritel-
mén mukaisesti sisdinen valvonta tarkoittaa kaikkia yrityksen ohjausjérjestelmid, joilla pyri-
tddn takaamaan toiminnan tuloksellisuus ja lainmukaisuus (Sisédiset Tarkastajat ry 1988:7).
Sisdinen valvonta médritelldén sisdisen tarkastuksen ammattistandardin mukaan “johdon,
hallituksen ja muiden osapuolten toimenpiteiksi, joilla hallitaan riskejd ja siten lisatdéin péaa-
médrien ja tavoitteiden saavuttamisen todenndkdisyyttd.” Koska nykyorganisaatiot ovat ra-
kenteeltaan monimutkaisia ja suuria, myds valvonta on monimutkaistunut eikd johto yksin
kykene seuraamaan kaikkia yrityksen toimintoja (Holopainen et al. 2006:64). My®s yritysten
omistajien on mahdotonta seurata johdon tekemii tyotd. Agenttiteoriaa voidaan pitdd yhtend
syyné nykyiselle sisdiselle valvonnalle - pddmies-agentti -ongelma syntyy, kun organisaation
omistajien ja sen johdon vilille syntyy intressiristiriitoja (Sawyer 1988:15). Valvonnan
avulla yrityksen johto pystyy ohjaamaan organisaation toimintaa ja tehokkuutta, valvomaan
oikeiden toimintatapojen noudattamista ja havaitsemaan virheet. Sisdisten tarkastajien mu-
kaan valvontaprosessit oikein toteutettuna voivat toimia ’ylimmaén johdon vilineena liiketoi-
minnan analysoinnissa ja toimintojen kehittdmisessd” (Sisdiset Tarkastajat ry 1988:7).
Kaikki yrityksen prosessit ja toiminnot, jotka ovat kytkoksissd taloudellisen informaation
tuottamiseen, kuten osto-, myynti- ja valmistusprosessit seké palkkahallinto ja IT-jérjestel-

mat, ovat olennaisia alueita sisdisen valvonnalle (Ahokas 2012:92).

Sisdistd valvontaa muistuttavia kontrollijarjestelmid voidaan jéljittdé yli 3500 vuoden taakse
Mesopotamian savitauluihin, joissa yksi kirjuri summasi ja toinen todensi. Tehtévit oli jaettu
eri henkildille ja suorituksesta jdi jalki savitauluun. Vastaavia toimia voidaan jéljittdd myos
moniin muihin sivilisaatioihin. Antiikin Roomassa jarjestettiin tilaisuuksia, joissa tarkastajat
haastattelun avulla tarkastivat kuvernddrien tilityksid voidakseen paljastaa havikin, varojen

véadrinkdyton ja petokset. Termi “audit” juontaakin juurensa sanasta auditus, eli kuuleminen.
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Nykyaikaisen tarkastustoiminnan kehittyminen alkoi teollisen vallankumouksen Englan-
nista. Talloin tarkastuksen kohdistuivat l&hinné kirjanpitoon ja mydhemmin ulkoiseen tilin-
tarkastukseen. 1970-luvulta ldhtien sisdinen tarkastus on itsendistynyt tilintarkastuksesta
huomattavasti laaja-alaisemmaksi toiminnaksi. Talldin huomio kiinnittyi erityisesti operatii-
viseen tarkastukseen, jossa he arvioivat prosessien tehokkuutta ja tarkoituksenmukaisuutta.
90-luvulta ldhtien sisdiselle tarkastukselle on ollut ominaista riskiperusteisuus. Télloin tar-
kastustoiminta priorisoi organisaation merkittdvimpiin riskeihin ja auttoi johtoa tavoitteiden

saavuttamisessa. (Holopainen et al. 2013:22-24.)

Sisdinen tarkastus on sisdisen valvonnan osa-alue, jonka tehtidvind on tuottaa tarkastustoi-
minnan kautta tietoa sisdisen valvonnan tehokkuudesta. (Holopainen et al. 2006:18). Se on
“luotu tuottamaan lisdarvoa organisaatiolle ja parantamaan sen toimintaa. Sisdinen tarkastus
tukee organisaatiota sen tavoitteiden saavuttamisessa tarjoamalla jarjestelmillisen ldhesty-
mistavan organisaation riskienhallinta-, valvonta- sekd johtamis- ja hallintoprosessien tehok-
kuuden arviointiin ja kehittimiseen™ (Sisdiset Tarkastajat 2000:1). Sisdisen valvonnan yksi
tehtévistd on arvioida sisdisen valvonnan prosesseja. Sisdinen tarkastus rajataan riippumat-
tomaksi ja objektiiviseksi tarkastusorganisaatioksi, jotta tarkastustulokset olisivat mahdolli-
simman luotettavia. Sisdisen tarkastuksen ldhtokohtana on alan kansainvilinen ammatillinen

viitekehys, kun taas sisdinen valvonta on pitkilti johdon pédtettavissd. (Ahokas 2012:11-13.)

Sisdisen tarkastuksen organisaatiolla on ainutlaatuinen mahdollisuus valvonnan kehittdmi-
seen. Sen sijainti organisaatiosta erillisend elimend antaa sille mahdollisuuden objektiivisiin
toimiin. Tarkastusten avulla on tarkoitus parantaa organisaation prosessien laatua. Edenin
mukaan tdma koostuu neljistd eri elementisti:

1. Kirjallisten asiakirjojen todentaminen (verification of written records)

2. Toimintatapojen analysointi (analysis of policy)

3. Prosessien, sisdisten toimintatapojen ja henkilston arviointi varmistaakseen, ettd ne

toimivat tehokkaasti ja tarkoituksenmukaisesti yhtidon toimintatapoja noudattaen

4. Kehityssuositusten raportointi johdolle (Eden 1996:262)



27

Modernilla sisdiselld valvonnalla pyritadn organisaation tavoitteiden, eli toiminnan tehok-
kuuteen, taloudellisen raportoinnin luotettavuuteen sekd lainmukaiseen toiminnan varmista-
miseen. Ensimmaiseen tavoitteeseen kuuluvat kaikki liiketoiminnan tavoitteet, kuten suori-
tus- ja tulostavoitteet ja resurssien oikeinallokointi seké henkisten ja aineellisten voimavaro-
jen turvaaminen. Toinen tavoite kattaa taloudellisten laskelmien luotettavuuden ja kolmas
lakien ja sddddsten sekd organisaation omien ohjeiden noudattamisen. (Holopainen et al.

2013:62-63).

Sisdinen valvonta voidaan jakaa neljadn perusominaisuuteen. Sisdinen valvonta on prosessi,
jonka ensisijaisena tarkoituksena on varmistaa, ettd yritys saavuttaa sille asetetut tavoit-
teensa. Jokaisen yrityksen toimenpiteen tulisi palvella organisaation suurempien tavoitteiden
saavuttamista. (Holopainen et al. 2013:63.) Toiseksi, sisdinen valvonta on ihmisten toimintaa
prosessien eri vaiheissa, eikd siséinen valvonta oli yksinomaan johdon méérittelemié toimin-
taohjeita. Johdon mééritteleméd organisaatiokulttuuri, organisaation eettiset arvot ja sidnnds-
tot ovat ihmisten luomia. Sisdinen valvonnan ldhtokohdat syntyvét inhimillisestd toimin-
nasta, kommunikoinnista ja ajattelusta. (Holopainen et al. 2013:63.) Kolmas ominaisuus on
sisdisen valvonnan rajalliset mahdollisuudet antaa varmuutta siité, ettd yrityksen riskit on
hallittu. Sisdinen valvonta on inhimillistd toimintaa, ja silld on taloudelliset rajoituksensa ja
sithen kdytettdvét resurssit ovat rajalliset. (Holopainen et al. 2013:63.) Neljds ominaisuus on
sisdisen valvonnan ja tarkastuksen yhteys organisaation tavoitteelliseen toimintaan. Valvon-
nan tehtdvé on seurata tavoitteiden toteutumista (Holopainen et al. 2013:63). Yrityksen toi-
mintojen, systeemien ja kontrollitoimintojen tarkastelu tehokkuuden, vaikuttavuuden ja ta-
loudellisuuden kannalta sisdisen valvonnan tarkoituksena on saada tarkastettavan kohteen
litketoiminnasta tdysi ymmarrys. Tdll6in toiminnan laatua ja tehokkuutta voidaan kehittéa ja

suosituksia muuttaa. (Rittenberg & Schwieger 1997:759.)

Sisdiseen valvonnan toimintaympéristoon kuuluvat yritystason kontrollit, kuten organisaa-
tion toimintaohjeet (en. code of conduct), sisédisen tarkastuselin ja esimerkiksi yrityksen yh-

teiset laskentaperiaatteet (Ahokas 2012:146;148). Valvontaprosessit ovat “ne toimenpiteet,
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menettelytavat ja toiminnot, jotka ovat osa valvonnan viitekehysté, joka puolestaan on suun-
niteltu varmistamaan, ettd riskit pysyvét riskienhallintaprosessin méérittelemissi rajoissa”
(Holopainen 2013:58). Namé kontrollit ovat organisaation prosesseihin rakennettuja tarkas-
tuspisteitd ja niiden tarkoituksena on paljastaa virheitd ja poikkeamia niiden esiintyessd, jotta
ne voidaan vélittomasti korjata ja vélttdd lisdvahingot. Ahokas (2012:146;148) maiarittaa
kontrollin miné tahansa toimenpiteend, jolla pyritddn varmistamaan toiminnan oikeellisuus.
Sawyer (1988:91) taas on mééritellyt kontrollin siten, ettd ne ovat kaikenlaisia yrityksen ke-
hittdmid keinoja edistdd, ohjata, hillitd, hallita ja valvoa sen eri toimintoja, jotta yrityksen
tavoitteet voidaan saavuttaa. Ndma valvontakeinot siséltdvit muun muassa organisaation me-

nettelytavat, ohjeet ja standardit, ennusteet, budjetit, aikataulut ja raportit.

Ylimmaén johdon on méériteltdva sisdisen tarkastuksen asema, vahvuus ja tavoitteet (Sisdiset
Tarkastajat ry 1988:7). Sisdinen valvonta on riittdvad, kun valvonnan kontrollitoiminnot an-
tavat varmuuden siité, ettd riskit on riittivén suurella todennékoisyydelld hallinnassa ja yri-
tyksen médrittelemét tavoitteet tullaan saavuttamaan taloudellisesti tehokkaasti noudattaen
organisaatiota sitovaa ulkoista tai sisdisesti laadittua sééntelyd ja ohjeita. (Holopainen et al.
2013:58). Eri organisaatioilla ei keskendén ole samanlaisia sisdisid valvontajdrjestelmid,
vaan ne mairitellddn kunkin organisaation omien ldhtokohtien mukaan. Siséinen tarkastus-
funktio voidaan toimintona hajauttaa organisaation koosta tai toimialasta riippuen esimer-
kiksi tulosryhmiin, divisiooniin tai tytdryhtidihin sen mukaan, kuinka laajasta toiminnasta on
kyse. Téllainen menettely sopii erityisesti suurten monikansallisten yritysten tarkoituksiin.
Useimmiten sisdinen tarkastus kannattaa keskittidd yhdeksi osaksi konsernin johtoa. (Sisdiset

Tarkastajat ry 1988:7-8.)

2.3.1 Tehokas sisdinen valvonta ja rajoitteet

Sisdinen valvonta tulee jirjestdd mahdollisimman tehokkaasti, miké tarkoittaa esimerkiksi
sitd, ettd valvontaan vaikuttavat prosessit ja kontrollit kuvataan, dokumentoidaan ja varmis-

tetaan ettd niitd toteutetaan myds kdytanndssd. Kontrollitoimenpiteet on jérjestettdva niin,
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etteivdt ne héiritse tai tarpeettomasti hidasta tavoitteiden saavuttamista, eivitkd muodostu
itsetarkoitukseksi. Optimaalinen tilanne on, ettd sisdinen kontrolli on rakennettu prosessien
sisélle siten, ettei niitd suorittava edes tiedosta suorittavansa kontrollitoimintoja. Liséksi te-
hokkaan ja tarkoituksenmukaisen jarjestelmén vaatimus tarkoittaa sité, ettd kontrollien avulla
voidaan saada vain riittdvd varmuus siitd, ettd kontrollijirjestelmét kattavat oikeat kontrollit
oikeaan aikaan ja oikeassa suhteessa riskiin. Sisdinen valvonta aiheuttaa kustannuksia, ja
nditd kustannuksia tulisi verrata johdolle antamaan varmuuteen, apuun ja tukeen, jolloin

hy6ty on oikeassa suhteessa kustannuksiin. (Ahokas 2012:14.)

Tehokas sisdinen valvonta asettaa valvontaan kaytettéviin resursseihin yldrajan siten, etti ta-
voite on saada riittdva varmuus toiminnan luotettavuudesta. (Ahokas 2012:18). Muun muassa
ihmisen péitoksentekokyvyn puutteet, inhimilliset erehdykset, suhteelliset kustannukset ja
valvonnan hyddyt, kahden tai useamman henkilén mahdollisuus vilpilliseen kontrollin kier-
tamiseen ja johdon valta kumota riskienhallintaa koskevat pdatokset ovat kaikki syitd, miksi
johto ja hallitus eivét voi saada koskaan tdyttd varmuutta organisaation taydellisestd tehok-

kuudesta. (COSO 2004:6.)

Siséiselld valvonnalla voidaan saavuttaa nédin ollen ainoastaan riittivad varmuus tavoitteiden

toteuttamisesta, eikd se koskaan anna sataprosenttista varmuutta tavoitteiden toteuttamisesta.

Koska kontrollitoimenpiteitd suorittavat tyontekijét osana péivittdistd tyotd, inhimillisid vir-
heitd vasymyksen, huolimattomuuden, kommunikoinnin puutteellisuudesta tai ohjeiden véa-
rinymmaérryksen takia ei voida tdysin vilttdd. Néin ollen kontrollijarjestelma ei vilttimatta
kuitenkaan voi olla tdysin aukoton. Nopeat muutokset yrityksen toimintaympéristossa tai —
tavoissa saattavat myos osaltaan heikentéd kontrollijarjestelméd. (Ahokas 2012:20.) Ndma
kontrolliriskit tulisi kuitenkaan olla organisaation tiedossa ja arvioida, ettd milld tasolla niitd

tulisi seurata.
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Toinen haaste erityisesti pienten organisaation kohdalla on tyontekijoiden laaja tyonkuva.
Télloin yksittdiselld tyontekijédllda on hyvin laajat mahdollisuudet virheelliseen toimintaan,
eikd virheitd tai vddrinkdytoksid ei ehkd ehditd huomata heti. Myos kahden tai useamman
henkilon mahdollisuus vilpillisesti kiertdd kontrolli. Kolmantena johto voi sivuuttaa kont-
rollin tai hallitus voi laiminlyddd velvollisuutensa valvoa johdon toimintaa. (Ahokas

2012:20.)

Kontrollien testaamisella voidaan selvittdd kontrollien luotettavuutta esimerkiksi haastatte-
lulle tai erilaisilla simulaatioilla riippuen kontrollin luonteesta (Ahokas 2012:19.) Organisaa-
tiossa toimivien henkildiden ymmairrys tehtidvinsd vaikutuksesta organisaation tavoitteiden
saavuttamiseen on sisdisen valvonnan kannalta oleellista, silld sisdisen valvonta on prosessi,
jonka aikaansaa ihmiset. Kontrollitoimenpiteiden tehokkuutta arvioidaan méérittelemalla
kontrolliriskit. Kontrolliriskilld tarkoitetaan riskid siité, ettd kontrollitoimenpiteet eivit estd

tai paljasta oleellisia virheitd. (Ahokas 2012:18.)

2.3.2 Sisdinen valvonta ja riskienhallinta

Sisdinen valvonta on hyvin kiinted osa riskienhallintaa. Sisdinen valvonta on tydkalu, jolla
merkittdvd osa riskienhallinnan kdytinnontoimia toteutetaan. Organisaatio varmistuu siitd,

ettd toiminta on tehokasta, taloudellinen tieto on luotettavaa ja médrdyksid noudatetaan.

(Ahokas 2012:143.)

Sisdisen tarkastuksen kansainvilinen ammattistandardi on maaritellyt viisi tavoitealuetta,

jolla riskienhallintaprosessien kokonaisvaltainen toteutuminen on varmistettava

1. Liiketoimintastrategioista ja toiminnoista syntyvit riskit on tunnistettu ja priorisoitu
2. Johto ja hallitus ovat pdattdneet organisaation hyviksymaista riskitasosta, myos niista

riskeistd, jotka liittyvét organisaation strategisen suunnitelman toteuttamiseen
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3. Riskienhallintatoimenpiteet on suunniteltu ja toteutettu siten, ettd ne rajoittavat tai
muuten saattavat riskit johdon hyviksymalle tasolle

4. Riskit ja valvontatoimenpiteiden tehokkuus hallita niitd arvioidaan sddnndllisin vi-
liajoin uudelleen

5. Hallitus ja johto saavat seurantaa ja pddtoksentekoa varten sddnndllisin véliajoin ra-
portin riskienhallintaprosessin tuloksista. Organisaation johtamis- ja hallintojérjestel-
méén kuuluu sidosryhmille annettava sddnndllinen raportointi riskeista, riskistrategi-

oista ja valvontatoimenpiteistd. (Holopainen 2013:51.)

2.3.3 Sisdinen valvonta ja Corporate Governance

Corporate Governancelle on yksinkertaisesti organisaation ja sen vélisten sidosryhmien, kun
omistajien, sijoittajien ja viranomaisten vélisten suhteiden hoitoa. Suomennettuna Corporate
Governance voidaan nimittdd esimerkiksi omistajaohjaukseksi, yrityksen hallinnoinniksi tai
yritysjohdon valvonnaksi. Hyvilld hallinnointitavalla tarkoitetaan erityisesti organisaation
eri toimintojen suunnittelun, valvonnan, tiedotuksen ja kannustinjirjestelmien tarkoituksen-

mukaisuutta ja ldpindkyvyyttd. (Ikdheimo 2016:183-184.)

Corporate Governancessa painottuu yrityksen eettinen ilmapiiri ja ldpindkyvyys paitoksen-
teossa. Sisdinen valvonta auttaa Corporate Governancen toteutumisessa erityisesti siten, ettd
se valvoo johtamista, eettistd ilmapiirid ja organisaation mérittelemien arvojen toteutumista.

(Holopainen et al. 2013:26.)

Corporate Governancen keskeisimmat kysymykset liittyvét yrityksen johdon ja omistajien
vélisiin suhteisiin. Johdon ja omistajien vélisten eturistiriitojen vélttdmiseksi hallinnoinnilla
voidaan valvoa johdon toimia. Kuitenkin nykyaikainen Corporate Governance on kulkenut

enemmain kohti johdon tukemista ja kehittdmistd valvonnan sijasta. (Ikdheimo 2016:185.)

Johtamis- ja hallintotapa on OECD:n miéritelmén mukaan omistajien, hallituksen, johdon ja
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muiden sidosryhmien vilisten suhteiden verkosto. Johtamis- ja hallintotapa luo tdmén ver-
koston, jonka avulla asetetaan organisaation tavoitteet ja keinot tavoitteiden saavuttamiseksi
ja toiminnan seuraamiseksi. ECIIA:n mukaan johtamis- ja hallintotavan tarkoitus on organi-
saation tavoitteiden vélittdmisestd sidosryhmille ja varmistuminen siitd, ettd organisaation
toiminta ohjataan tavoitteiden toteuttamiseksi. (Holopainen et al. 2013:27.) Sisdinen val-
vonta on vahvassa roolissa Corporate Governance-malleissa, silld organisaatioihin kohdistuu

paineita hyvilld johtamis- ja hallintotavalle. (Ahokas 2012:143).

Corporate Governancesta on annetta huomattava miérd ohjeita eri instansseilta, mm. arvo-
paperimarkkinayhdistykseltd ja Finanssivalvonnalta. Arvopaperimarkkinayhdistys on julkai-
sut Suomen listayhtididen hallinnointikoodin, josta viimeisin uudistus on tullut vuonna 2015.
Se antaa ohjeita yleisistd toimintatavoista ja periaatteista sekd tiedonannosta osakkeenomis-
tajille ja muille sijoittajille. Sen tarkoituksena on lisdtd avoimuutta hallintoelimissa mm. joh-
don palkkioista ja palkitsemisjérjestelmistd. Finanssivalvonta on ohjeistanut Corporate Go-
vernanceen liittyvissd asioissa antamassaan standardissa “Luotettava hallinto ja toiminnan
jérjestdminen” (standardi 1.3) vuodelta 2013 ja silloisen Rahoitustarkastus (nyk. Finanssi-
valvonta) standardissaan 4.1 “Sisdisen valvonnan jédrjestiminen” vuodelta 2008. (Siséiset tar-
kastajat ry 2010, Arvopaperimarkkinayhdistys 2015, Rahoitustarkastus 2008, Finanssival-
vonta 2013.)

Arvopaperin vuonna 2015 hallinnointikoodia edeltivda vuoden 2010 koodin uudistamisen
myoOté organisaatioiden hallinnollista taakkaa on kevennetty, jdsentelyd on paranneltu ja suo-
situsta madrda on olennaisesti pienentynyt. Tavoitteena on “avoimuuden, lépindkyvyyden ja
vertailukelpoisuuden sekd hyvén hallintotavan edistiminen tavalla, joka tukee suomalaisten
porssiyhtididen kilpailukykyé ja menestystd.” (Arvopaperimarkkinayhdistys 2015)

Organisaation johtamis- ja hallintotavan keskeiset toimijat ovat hallitus ja mahdollinen tar-
kastusvaliokunta, ylin johto, sisdinen tarkastus ja tilintarkastus. Ndiden eri toimijoiden véli-
sen tiedonkulun tulisi olla joustavaa. (Holopainen et al. 2013:26). Hallitus toimii 14htékoh-

taisesti kollegiaalisesti eli yhtend kokonaisuutena, eli viime kiddessé paatoksenteko ja vastuu
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ovat yhteiset, vaikka hallituksen jdsenet olisivatkin jakaneet tehtdvid (Holopainen et al.
2013:35). ECIIA:n mukaan hyvé Corporate Governance varmistaa, ettd se, joka paéttaa yri-
tyksen tavoitteista, vélittdd ne eri eri osapuolilla ja suuntaa toiminnan tavoitteiden saavutta-
miseksi (ECIIA 2005). Finanssivalvonta on liséksi antanut porssiyhtidille omia méaérayksia
Corporate Governancesta. Madrdyskokoelma Corporate Governnance ja liiketoiminta kos-
kee rahoitussektoria, jossa Finanssivalvonta luettelee ylimmén johdon tyypillisid tehtdvia

luotettavan hallinnon ndkdkulmasta.

Porssiyritykselle on tyypillistd, ettd johto ja omistus ovat eriytyneet eikd omistajaohjaus ja
omistajan tahdon selvittdminen ole niin helppoa kuin perheyrityksessd. Téstd syystd pors-
siyrityksen hallinnointijarjestelmin hyvyytté ja 1dhtokohtia voidaan tutkia seuraavista omis-

tajaohjauksen toteutumista koskevista kysymyksista:

- Miten yritys toimii omistajien haluamalla tavalla
- Miten yritys toimii omistajan haluamia toimintaperiaatteita noudattaen

- Miten yritys toimii omistajan haluamalla riskitasolla

Koska lahtokohtaisesti porssiyhtion litkkeeseen laskemat arvopaperit ovat julkisen kaupan-
kdynnin kohteena, yhtioon kohdistuu lisdksi erityistd sdéintelyd ennen kaikkea tiedottamista
koskevina vaatimuksina ja osakkeenomistajien tasapuolista kohtelua korostavina vaatimuk-

sina (Holopainen 2013:42).
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Kuva 4: Sisdisen valvonnan suhde riskienhallintaan ja Corporate Governanceen (Moeller

2013:3).

2.3.4 Kolmen puolustuslinjan malli

Kolmen puolustuslinjan mallin avulla organisaatiot voivat jakaa ja koordinoida riskienhal-
lintatehtdvidin. Riskienhallinta on jaettu puolustuslinjoihin, jotka koostuvat eri toimijaryh-
mistd ja jotka yhdessd saavat aikaan tehokkaan riskienhallinnan. Linjat palvelevat hallitusta
ja ylintd johtoa sekéd omistajia ja muita sidosryhmié. Hallituksen ja ylimmén johdon velvol-
lisuus on varmistaa, ettd jarjestelmi palvelee yrityksen strategian mukaista tavoitteiden to-

teutumista. (Holopainen 2013:45.)

Ensimméinen puolustuslinja on operatiivinen johto, joka omistaa ja kantaa vastuun riskeisté.
Riskienhallinnasta vastaaminen on osa piivittdisetd toimintaa. Sen on liséksi yllapidettdva
tehokkaita sisdisid valvontamenettelyjé ja pidettdva silmélld mahdollisia puutteita ja korjaa-

maan havaitut ongelmat.

Toinen puolustuslinjan tehtdvind on varmistaa, ettd ensimmadisen linjan valvontaprosessit
ovat tehokkaita ja toimivia. Toinen linja koostuu erikoistuneista riskienhallinta-, sdddosten-

mukaisuus-, turvallisuus-, laatu- ja muista toiminnoista. Sen tehtdva on seurata ympériston
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muutoksia ja ensimméiisen linjan kiytdntdjd sekd avustavaa organisaatiota ajankohtaisella

informaatiolla.

Kolmas puolustuslinja eli sisdinen tarkastus tuottaa riippumatonta arviointia ja varmistusta
riskienhallinnasta. Sisdinen tarkastus on riippumaton osa muuta organisaatiota, mistd syysti

sen on varottava osallistumasta ensimmaéisen ja toisen linjan tehtéviin. Nédin varmistetaan

sisdisen tarkastuksen luotettavuus ja riippumattomuus tarkistuksissa. (Holopainen et al.

2013:46-47.)

Kolmen puolustuslinjan malli

Hallitus (tai vastaava) / tarkastuskomitea
Ylin operatiivinen johto I

L] 1t L}

1. puolustuslinja 2. puolustuslinja 3. puolustuslinja g 2
«Q
Taloushallinto % s
Operatiivi- Riskienhallinta a =2
S-OSta Sisaisen Turvallisuus - " =
toiminnasta valvonnan Sisaisen tarkastus
vastaava toimenpiteet Laatu
johto Henkiléstohallinto
Compliance

Laadittu mukaillen: "The three Lines of Defence in Effective Risk Management and Control”, The Institute of Internal Auditors, 2013

Kuva 5: Kolmen puolustuslinjan malli (Riskikompassi 2013)

2.3.5 Sisdisen valvontaprosessin kehittimishankkeet

Sisdisen valvonnan odotetaan tuottavan jatkuvasti lisdarvoa organisaatiolle samalla, kun yri-
tyksen toimintaympadriston jatkuva muuttuminen tekee valvonnasta entistd monimutkaisem-
paa ja haastavampaa. My®0s sisdiselle valvonnalle asetetaan etistd enemmaén vaatimuksia.
(Ahokas 2012:143—144.) Taloudellisten prosessien kehittdmisessi sisdisen valvonnan asema

on merkittivisti kasvanut ja sisdinen tarkastustydkin on muuttunut enemmin konsultoinniksi
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(Vahtera 1986:81). Sisdisen valvonnan kehityssuunnan odotetaan vain jatkuvan kohti itse-
ndistd organisatorista yksikkod. Tietotekniikan kehittyminen myds lisdd kontrollitoiminnan

kattavuutta ja kustannustehokkuutta (Ahokas 2012:143—-144).

Tapoja jirjestdd sisdinen valvonta on yhtd monta kuin on yritystékin Jokainen yritys voi kui-
tenkin hyotyd merkittdvasti sisdisid valvontaprosesseja kehittimilld (Ahokas 2012:143—
144). Sisdiselld valvonnalla yritys voi varmistua siitd, ettd prosessit toimivat tehokkaasti es-
tden virheitd ja toisaalta jo paljastaen tapahtuneita virheitd. Lisdksi tehtdvét on suoritettava
mahdollisimman pienelld henkildstoméérilld ja mahdollisimman nopeasti mahdollisimman

pienilld resursseilla (Rittenberg & Schwieger 1997:760).

My0s organisaation sidosryhmat voivat hyotyd organisaation valvonnasta. Lainséatdjat, tar-
kastuskomitean jdsenet, analyytikot, sijoittajat, tavarantoimittajat, yhteistyokumppanit ja
muut sidosryhmat osoittavat nykyisin enemmaén ja enemmaén kiinnostusta yrityksen sisdistad

valvontaa kohtaan. (Ahokas 2011.)

Sisdisen valvonnan kehittamisessa tarkeintd on, ettd kontrollitoimenpiteet rakennetaan osaksi
litketoimintaprosesseja sen sijaan, ettd se vain lisitéén jo olemassa olevien prosessien péille,
koska silloin riskiné on, ettd valvonta ei tule osaksi henkiloston piivittdisid vastuita ja tehté-
vid. Sen liséksi, ettd prosessikuvaukset ja toimintaohjeet on pdivitetty, niiden tulee myds ai-
dosti olla litketoiminnan kannalta loogisia ja toimia kaytinndssa sithen tarkoitukseen, johon
ne on tarkoitettu. Kolmantena, valvontajérjestelmén on oltava taloudellisesti tehokas siten,
ettd siitd aiheutuvat kulut eivit ylitd siitd saatavia hyotyjd. (Ahokas 2012:14.)

Ahokas on luonut kymmenvaiheisen mallin sisdisen valvonnan kehittdmishankkeessa:

Sisdisen valvonnan tavoitteiden méérittely
Yritystason kontrollien tunnistaminen ja dokumentointi

Taloudellisten prosessien tunnistaminen ja dokumentointi

P bdb =

Puuttuvien kontrollien médrittely ja implementointi
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Kontrollien arviointi tehokkuuden toteamiseksi
Kontrolliheikkouksien arviointi

Tulosten raportointi

Uudelleenarviointi

Jatkuva seuranta (2012:64).

A S A

Myd6s COSO-raportti voi toimia sisdisen valvonnan kehittimishankkeen perustana. Ensim-
maéisend on tutkittava ja arvioitava valvonnan tila. Kehittdmishanke voidaan aloittaa kéyn-
nistdmalla alustava itsearviointi liiketoiminta-alueisiin, joilla organisaation tavoitteiden to-
teutumista uhkaavat riskit ovat ilmeisimmadt ja suurimmat. Alustavan arvioinnin jélkeen
johto voi péattdd, onko tarvetta tehdd syvempéd arviointia ja milld tavoin se toteutetaan.
COSO-mallin mukainen sisdisen valvonnan kehittiminen tulisi perustua liiketoiminnan ja-
sentdmiseen prosesseiksi, valvontatavoitteiden asettamiseen prosessin eri vaiheisiin ja asian-
mukaisten kontrollien suorittamiseen ndissé eri vaiheissa. Valvontatavoitteilla tarkoitetaan
asetettavaa tavoitetta, minkd mukaan prosessin tulisi juuri silld kohdalla sujua ja edellyttda
prosessilta parasta mahdollista suoritusta. Valvontatoimenpiteilld varmistetaan valvontata-
voitteiden saavuttaminen. Sisdisen valvonnan tarkoituksenmukaisuusarviointi tehdién nai-
den tulosten johtopéatoksistd, madritelldéin mahdolliset korjaustoimenpiteet sekd paitetidn

vastuuhenkildisti ja aikataulusta. (Holopainen et al. 2013:80-81.)
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2.4 Rahanpesu ja rahanpesun valvonta

2.4.1 Mitd on rahanpesu?

Rahanpesulla tarkoitetaan toimintaa, jossa rikoksella hankitun rahan alkuperd pyritdan hai-
vyttdimédn ja saamaan se ndyttdméén lailliselta. Rahanpesu on olennainen osa jérjestdyty-
nyttd rikollisuutta, ja sellaisena myds osa kansainvilisté rikollisuutta. Globaalissa mittakaa-
vassa suurin osta pestivistd rahasta on perdisin huumausainerikollisuudesta, Suomessa pes-
tavé raha tulee padsdantdisesti talousrikollisuudesta. (Poliisi 2017.) YK:n huumausaine- ja
rikosasioiden toimisto UNODC arvioi, ettd rahanpesussa litkkuu vuosittain 1600 miljardia

dollaria. Tdmé maéra vastaa n. 2,7 prosenttia globaalista BKT:std (HE 228/2016:6).

Rahanpesusta tuli Suomessa rangaistava teko vuonna 1994. Aiheen rajauksen vuoksi rahan-
pesulain muutoksiin ei ole tarkoituksenmukaista syventyi, vaan tarkoituksena on luoda ko-
konaiskuva sddntelyn laajuudesta sekd ilmoitusvelvolliseen kohdistuvista velvoitteista. Ei
ole mydskddn syytd syventyd rahanpesun rikosoikeudelliseen tunnusmerkistoon esimerkiksi
tuottamuksellisuuden tai tahallisuuden taikka tavallisen ja torkedn rahanpesun vililld, mista
syysté kirjoitan rahanpesusta rangaistavana tekona vain pédpiirteittdin kokonaiskuvan hah-

mottamisen vuoksi.

Rahanpesun torjunnasta sdddetddn lailla rahanpesun ja terrorismin rahoittamisen estdmisesta
ja selvittamisestd (rahanpesulaki, 18.7.2008/503). Rahanpesun torjunta on merkittdvi osa
rikostorjuntaa, koska rikoksilla saadulla hyodylld yleensd rahoitetaan uusia rikoksia. Rikok-
sella hankitut rahat pyritdéin saamaan taloudelliseen kiertoon siten, etti ne ndyttivit tulevan
laillisesta ldhteestd. Rahanpesussa hyOdynnetddn usein yksittdisid elinkeinonharjoittajia.
Alat, joissa on mahdollisuus oman toimintansa puitteissa havaita epdilyttévia liiketoimia, on
médritty rahanpesulaissa ilmoitusvelvollisiksi tdllaisista epdilyttdvistd toimista. Esimerkkeja

rahanpesusta on esimerkiksi varojen kierrdttiminen pankkien kautta, omaisuuden ostaminen
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tai pelitoiminta. (Poliisi 2017.) Avainasemassa ovat ilmoitusvelvolliset elinkeinonharjoitta-
jat, jotka normaalin toimintansa puitteissa saattavat havaita rahanpesua tai joita helposti kay-

tetddn hyvéksi rahanpesussa.

2.4.2 Rahanpesun vaiheet

Tapoja pestéd rahaa on lukemattomia, mutta rahanpesuprosessi on vakiintuneesti eritelty kol-
meen eri vaiheeseen: rikollisen rahan sijoitus-, harhautus- ja palautusvaihe. Ensimmaéisessa
vaiheessa kiinnijdédmisen riski on suurin, silld sijoitusvaiheessa pyritdin sijoittamaan likainen
rikollinen raha rahoitusjérjestelmddn kotimaassa tai ulkomailla esimerkiksi tallettamalla ka-
teistd pankkiin, pelaamalla kateiselld tai kuittikaupalla eli laatimalla tositteita tekaistusta kau-
pankdynnistd. Mikili rahaa pesevi ei tdsséd vaiheessa jdd kiinni toiminnastaan, on rahaa hyvin

vaikea sen jélkeen endd jéljittda.

Kiteisen kéyttd esimerkiksi huumekaupassa on suosittua, koska sen perusteella kaupan osa-
puolten jdljittiminen on mahdotonta. Suurten kiteissummien kisittely on kuitenkin haasta-
vaa, joten houkutteleva vaihtoehto on tallettaa rahat pankkiin, jossa niiden kéyttokin on hel-
pompaa. Yksi keino on tallettaa rahat monissa pienissi erissd useisiin eri luottolaitoksiin use-
ampien eri henkildiden toimesta, jolloin yksittdinen talletus ei herété epdilyjd. Toinen keino
on yrityskulissin suojissa toimiminen siten, etté likainen raha naamioiden liiketoiminnan ka-

teiskaupaksi. (Jukarainen & Muttilainen 2015:18, keskusrikospoliisi 2014:15.)

Toinen vaihe eli harhauttaminen tarkoittaa, ettd varoja esimerkiksi siirtelemédlld maasta toi-
seen vaikeutetaan jéljittdmista tai kierrdtetdan veroparatiisien tai tiukemman pankkisalaisuu-
den maiden, peiteyhtididen tai bulvaanina toimivien henkiléiden kautta. Tarkoituksena on
peittidd varojen alkuperd ja nithin mairdysvaltaa kéyttdvan henkildllisyys. Suomessa havait-
tuja toimia ovat valeoikeustoimet, esimerkiksi sopimusrikkomukset, joiden avulla saadaan
lailliselta vaikuttavia vahingonkorvauksia. (Jukarainen & Muttilainen 2015:18) Viimeisessa

vaiheessa pyritddn palauttamaan ja kytkemaén kierrdtetty rikoshydty laillisiin jérjestelmiin
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esimerkiksi sijoittamalla kiinteistdihin, yritystoimintaan tai muuhun arvokkaaseen omaisuu-
teen. Néin likainen raha saadaan niyttdméén puhtaalta, se ei endd herdtd epdilyksid (kuten
esimerkiksi suuri erd kiteistd). (Jukarainen & Muttilainen 2015:18.) Rangaistus mairdytyy
eri perustein riippuen siitd, onko tekijd tehnyt myos ns. alkurikoksen vai osallistunut vain
rahojen pesemiseen. Jos rahanpesiji on tehnyt itse ns. alkurikoksen, josta taloudellinen hyoty
on saatu, hintd ei tuomita erikseen rahanpesusta, vaan hédn saa rangaistuksen tekeméstédn

alkurikoksesta. (poliisi 2017.)

2.4.3 Valvontaan liittyva sééntely

Finanssialan sddntely on hyvin moninaista (Wuolijoki 2016:1). Luottolaitoksia sdéntelee niin
kotimainen lainsdddéntd, EU lainsdddédntd kuin kansainviliset ohjeet ja suositukset. Ensin-
nédkin on hyvd miiritelld luottolaitos. Sen legaalimééritelmé tulee laista luottolaitostoimin-
nasta, jonka mukaan luottolaitos on yritys, jolla on toimilupa luottolaitostoimintaan. Luotto-
laitos voi olla talletuspankki tai luottoyhteisd. Luottolaitostoiminta on siten luvanvaraista toi-
mintaa. Toimiluvan mydntéé Finanssivalvonnalle tehtdvéstd hakemuksesta EKP. Toimiluvan
saanti edellyttdd sdddettyjen vaatimusten tiyttymistd. Keskeisin edellytys on, ettd toimilupaa
hakevaa yhteisdd johdetaan ammattitaitoisesti sekd terveiden ja varovaisten liikeperiaattei-
den mukaisesti, silld on luotettava hallinto, riittdvat taloudelliset toimintaedellytykset, toi-
minta on ammatillisesti ja eettisesti laadukkaasti suunniteltua, johdettua, organisoitua ja val-

vottua ja silld on oltava padkonttori Suomessa (Finanssivalvonta 2016b).

Luottolaitoslainsddddnnon perinteinen tarkoitus on ollut turvata tallettajien asema ja luotto-
laitosten hoitaminen terveiden liikeperiaatteiden mukaisesti. Séédntelyn taustalta voidaan
erottaa makrotaloudellinen vakauden edistiminen sekd mikrotaloudellinen vakauden tai asi-
akkaansuojan turvaaminen. Kaytinndssd kuitenkin ndmai tavoitteet sekoittuvat keskenéddn
(Wuolijjoki 2013:7-8). Sadntelyé on niin pankkiliiketoiminnan harjoittamisen edellytyksista,
luottolaitokselle sallituista toimialoista, riskinotosta, maksuvalmiudesta ja vakavaraisuu-

desta, luotonannosta, takauksesta ja panttauksesta, talletustoiminnasta, maksujenvélityksesti
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jarahoituspalveluiden etimyynnistd. Asiakassuhteita sdénnellddn myds tiukasti. Asiakassuh-
teeseen liittyvid aiheita ovat pankkisalaisuus sekd sdéntely liittyen asiakkaiden tunnistami-
seen sekd niiden valvontaan, asiakkaan suojaan seké palveluiden markkinointiin. (Wuolijoki

2013:7;46.)

2.4.4 Neljas rahanpesudirektiivi ja rahanpesulaki

Rahanpesun ollessa useimmiten kansalliset rajat ylittivad toimintaa, sen torjunta edellyttda
kansainvalistd yhteisty6td. Nykyinen 3.7.2017 voimaan astunut laki rahanpesun ja terroris-
min rahoittamisen ehkdisemisestd 444/2017 (rahanpesulaki) on seurausta neljin direktiivin
implementoinnista. Lain tavoitteena on estéd rahanpesua ja terrorismin rahoittamista, edistda
tallaisen toiminnan paljastamista ja selvittimistd sekd tehostaa rikoksen tuottaman hyodyn

jaljittamisti ja takaisinsaantia (rahanpesulaki 1:1).

Vuonna 2015 annettu nk. Neljis rahanpesudirektiivin tavoitteena on estdd rahanpesun unio-
nin pankkijéirjestelmissid. Se vastaa myds OECD:n rahanpesun vastaisen toimintaryhmén
FATF:n (The Financial Action Task Force) suosituksia. FATF on Rahoitusjirjestelmén va-
kaus ja uskottavuus voisi vakavasti vaarantua, mikili unionin pankkijirjestelmien kautta ri-
koksentekijd paisisi peittdmién rikollisuudesta saadun hyddyn alkuperin tai ohjaamaan va-
roja terrorismiin. Direktiivin 1dhtokohtana on riskiperusteinen ldhestymistapa. Keskeistd on
asiakkaan tuntemisvelvollisuus, tosiasiallista edunsaajaa koskevista tietojen hankkiminen

seka ilmoitusvelvollisuus. (HE 2016:6;32)

Rahanpesulaissa on mééritelty ne tahot, jotka ovat velvollisia ilmoittamaan rahanpesun sel-
vittelykeskukselle epdilyttavistd litketoimista. Niitd ovat mm. luotto- ja rahoituslaitokset.
Heille on asetettu velvollisuus ilmoittaa epdilyttavastéd litketoiminnasta keskusrikospoliisin
rahanpesun selvittimiskeskukseen. Ilmoitusvelvollisen on annettava maksutta rahanpesun
selvittelykeskukselle kaikki tarpeelliset tiedot ja asiakirjat, joilla saattaa olla merkitysté epdi-

lyn selvittdmiseksi. Ilmoitusvelvollisen on sdilytettdvd viiden vuoden ajan tdssd pykéldssi
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saddetyn ilmoitusvelvollisuuden suorittamiseksi hankitut vélttdmattomét tiedot. (Rahanpesu-

laki 4:23.)

Sen lisédksi, ettd epdilyttavistd lilketoiminnasta on tehtdva ilmoitus, elinkeinonharjoittajan on
myos tunnistettava asiakkaansa ja todennettava timén henkildllisyys ja hankittava tietoja asi-
akkaan toiminnasta, timén liiketoiminnan laadusta ja laajuudesta seki perusteet palvelun tai
tuotteen kéyttdmiselle (selonottovelvollisuus ja jatkuva seuranta). Jos ilmoitusvelvollinen ei
pysty toteuttamaan asiakkaan tuntemiseksi sééddettyjd toimia, ilmoitusvelvollinen ei saa pe-

rustaa asiakassuhdetta tai suorittaa liiketointa. (rahanpesulaki 3:1.)

Rahanpesulaissa sdddetdén toimenpiteistd, joita ilmoitusvelvollisen on otettava huomioon
toiminnassaan. Uudessa laissa ilmoitusvelvollisia ohjataan aiempaa selvemmin tunnistamaan
ja arvioimaan omaan liiketoimintaansa liittyvid rahanpesun ja terrorismin rahoittamisen ris-
kejd ja mitoittamaan omat toimintatapansa ndiden riskien mukaan (riskiperusteinen arvi-
ointi). Tdméd mahdollistaa rahanpesulain velvoitteiden joustavan soveltamisen. Lisdksi laki
velvoittaa ilmoitusvelvollisia laatimaan riskiarvion 1.1.2018 mennessé (aluehallintovirasto

2017).

2.4.5 Asiakkaan tunnistaminen ja tunteminen

Asiakkaan tuntemiseen sisdltyva keskeinen velvoite on asiakkaan tunnistaminen ja asiakkaan
henkil6llisyyden todentaminen. Tunnistamisella tarkoitetaan sitd, ettd varmistutaan siitd, ettd
tiedetddn, kenen kanssa asioidaan ja kenen toimeksiannosta ja varoilla liiketoimia tehdain.
Tunnistamisella tarkoitetaan menettelyd, jolla selvitetdéin luonnollisen henkildn tai oikeus-
henkilon henkildllisyys asiakkaan tai sellaiseksi aikovan toimittamien tietojen perusteella.
Tuntemisella taas viitataan laajempaan velvollisuuteen ensinndkin tunnistaa asiakas ja
toiseksi tuntea asiakkaansa taloudelliset olosuhteet (CDD, customer due diligence). (Wuoli-

joki & Hemmo 2013:55; Finanssivalvonta 2010:18;12.) Velvollisuus tunnistaa asiakkaansa
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saddetddn rahanpesulainsddadénnon liséksi kuluttajaluottosuhteita koskevassa kuluttajansuo-
jalaissa sekd henkilGtietolaissa. Tuntemisvelvoitteesta taas sddnnellddn luottolaitoslain
145§:ssd, jonka mukaan luottolaitoksen on tunnettava asiakkaansa ja arvioitaessa tunnistet-
tava asiakkaan tosiasiallinen edunsaaja ja henkild, joka toimii asiakkaan lukuun. (Wuolijoki
& Hemmo 2013:55.) Asiakassuhteesta on kieltdydyttdvd, jos asiakasta ei pystytd tunnista-
maan tai toteuttamaan asiakkaan tuntemista koskevia toimia. Téssé tilanteessa on liséksi har-

kittava ilmoituksen tekemistd rahanpesun selvittelykeskukselle (Finanssivalvonta 2010:18).

Henkilodllisyyden todentaminen mééritellddn rahanpesulaissa: henkiléllisyyden todentami-
sella tarkoitetaan asiakkaan henkildllisyyden varmistamista luotettavasta ja riippumatto-
masta ldhteestd perdisin olevien asiakirjojen tai tietojen perusteella (rahanpesulaki 1:4, 7-
kohta.) Mikdli kyseessd on oikeushenkild, on tosiasiallisten edunsaajien henkil6llisyys todet-
tava. Tosiasiallisella edunsaajalla tarkoitetaan luonnollista henkildd, jonka hyviksi liike-
toimi toteutetaan tai, jos asiakas on oikeushenkild, sitd luonnollista henkildd, jonka médrdys-

vallassa asiakas on.

Ilmoitusvelvollisen on rahanpesun ja terrorismin rahoituksen riskejé arvioidessaan otettava
huomioon toimialaansa, tuotteisiinsa, palveluihinsa, teknologian kehitykseen, asiakkaisiinsa
jandiden liiketoimintaan ja -toimiin liittyvdt rahanpesun ja terrorismin rahoituksen riskit (ris-
kiperusteinen arviointi). Tuntemista koskevia toimia on noudatettava riskiperusteiseen arvi-
ointiin pohjautuen koko asiakassuhteen ajan. Riskiperusteinen ldhestymistapa tarkoittaa sita,
ettd organisaation on luotava omaan toimintaansa soveltuvat sisdisen valvonnan kontrollit
asiakkaan tuntemiseen, véadrinkdytosten havaitsemiseen sekd rahanpesun ja terrorismin ra-
hoittamisen estimiseen. Tavoitteena on, ettd organisaation tunnistaa asiakkaisiinsa, tuottei-
siinsa ja palveluihinsa liittyvit riskit, arvioi kontrollitoimenpiteiden sopivuutta ja tarkoituk-
senmukaisuutta, luo menetelmét asiakkaiden tuntemiseen ja laatii sisdiset toimintaohjeet,
kouluttaa henkilokuntansa ohjeiden noudattamisessa seké organisoi sisdisen valvonnan ja ra-

portoinnin luotettavalla tavalla. (Finanssivalvonta 2010:13.)
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Asiakkaan tunteminen edellyttdd uuden sdintelyn perusteella myds tosiasiallisen omistajan
ja edunsaajan tunnistamista sekd kohtuullisia toimenpiteitd timén henkildllisyyden todenta-
miseksi. Tosiasialliseksi omistajaksi tai edunsaajaksi katsotaan mm. henkild, joka suoraan
tai vilillisesti omistaa yli 25% oikeushenkilon osakkeista ja tai dénioikeuksista. Lisdksi on
arvioitava litkesuhteen tarkoituksena ja tarvittavassa hankittava siité tietoa. Mikéli henkil
toimii asiakkaan puolista, ilmoitusvelvollisen on tunnistettava tdmé henkild ja todennettava
hénen henkildllisyytensd sekd tarkistettava henkilon lupa toimi asiakkaan puolesta. (Direk-

titvin 13 artikla, 1 kohta seké 3. Artiklan 6 kohta.)

2.4.6 Maksajan tiedot

Maksajan tiedot —asetus on tullut voimaan kesékuussa 2017 ja se on Suomessa sellaisenaan
sovellettavaa oikeutta. Se perustuu erityisesti FATF:n suositukseen sdahkdisisti rahaldhetyk-
sistd sekd sen tdytdntoonpanoa koskevaan tulkintaohjeeseen ja sen tarkoituksena on estdd
varojen siirron yhteydessé tapahtuva rahanpesu ja terrorismin rahoitus. (HE 2016:42.) Ase-
tuksen mukaan ilmoitusvelvollisen on hankittava tietoja maksajasta ja maksunsaajasta. Sitd
sovelletaan maksunvilittdjdén ldhettdmiin ja vastaanottamiin missé tahansa valuutassa teh-
tyihin varainsiirtoihin sekd maksukortteihin, sihkdisen rahan vilineisiin ja matkapuhelimeen
sekd muihin vastaaviin digitaalisiin laitteisiin, kun niitd kdytetdén kahden henkilon vilisiin
varainsiirtoihin (1-2 artikla). Varainsiirtoihin, joissa maksaja nostaa kéteistd omalta tililtdén
tai viranomaiselle esimerkiksi veroja tai sakkoja, ei sovelleta maksajan tiedot —asetusta. Ase-
tusta ei myoskdin sovelleta maksupalvelutarjoajien valisiin varainsiirtoihin tai muunnetuilla

shekeilld tehtyihin siirtoihin. (HE 2016:42-43.)
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2.4.7 Tehostettu ja yksinkertaistettu tunteminen

Tehostettu tunteminen (EDD eli enhanced due diligence) tarkoittaa sité, ettd ilmoitusvelvol-
lisen on noudatettava asiakkaan tuntemista koskevia toimia tehostetusti, jos asiakkaaseen, tai
yksittdiseen litketoimeen liittyy tavanomaista suurempi rahanpesun tai terrorismin rahoitta-
misen riski. Tehostettua tuntemismenettelyé tulee noudattaa myds, jos asiakkaalla tai liike-
toimella on liittymékohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen estdmis- ja
selvittelyjarjestelmé luo merkittdvén riskin EU:n sisimarkkinalle komission arvion mukaan.
(Rahanpesulaki 3:10.) Valvottava voi luonnollisesti kohdistaa tehostettuja toimia myds mui-
hin asiakassuhteisiin tai palveluihin omien riskiarvioidensa ja pdatdstensd mukaisesti (Ra-
hanpesulaki 3:10). Naméi kolme tapausta ovat etditunnistaminen, maksuliikenne ETA-alueen
ulkopuolelle seki poliittisesti vaikutusvaltaisen henkilon tunnistaminen ja ne 16ytyvit rahan-
pesulaista 3:11-13. Poliittisesti vaikutusvaltaisella henkil6lld (politically exposed person,
PEP) tarkoitetaan henkil64, joka on tai on ollut toisessa valtiossa merkittdvissa julkisessa

tehtdvassa.

Rahanpesulain 3:11 mukaan myos etdtunnistamiseen liittyy tehostettu tuntemisvelvollisuus.
Kun asiakas ei ole ldsnd tunnistaettaessa ja henkilollisyyttd todennettaessa (etdtunnistami-
nen), ilmoitusvelvollisen tulee rahanpesun ja terrorismin rahoittamisen riskin vahentdmiseksi
hankkia lisdasiakirjoja ja —taitoja asiakkaan henkildllisyydestd luotettavasta 14hteesti, var-
mistaa, ettd liiketoimeen liittyvi suoritus tulee luottolaitoksen tililtd tai se maksetaan tilille,
joka on aiemmin avattu asiakkaan nimiin; tai todentaa asiakkaan henkil6llisyys vahvalla sah-

koiselld tunnistusvalineella.

Ilmoitusvelvollinen voi noudattaa yksinkertaistettua menettelyé asiakkaan tuntemiseksi, jos
ilmoitusvelvollinen arvioi 2 luvun 3 §:ssé tarkoitetun riskiarvion perusteella, ettd asiakassuh-
teeseen tai yksittdiseen litketoimeen liittyy vihdinen rahanpesun ja terrorismin rahoittamisen
riski (rahanpesulaki 3:8). Téllaiset tilanteet on rajattu melko suppeaksi listaksi. Yksinker-

taista menettelyé voidaan noudattaa esimerkiksi, jos asiakas on Suomen viranomainen, ETA-
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valtiossa toimiluvan saanut luottolaitos tai muussa kuin ETA-valtiossa toimiluvan saanut
luottolaitos, jolla on sivukonttori ETA-valtiossa tai porssiyhtid, jota koskee rahoitusviline-

direktiivid vastaava tiedonantovelvollisuus (Finanssivalvonta 2017).

2.4.8 Jatkuva seuranta

Jatkuvalla seurannalla tarkoitetaan toimia, joiden avulla valvottava seuraa asiakassuhteita ja
palveluiden kéyttod ja saa varmistuksen siitd, ettd asiakkaan toiminta vastaa tietoa, joka val-
vottavalla on asiakkaasta ja tdmin liiketoiminnasta. Sen tarkoituksena on parantaa asiakas-
kunnan tuntemusta, parantaa asiakassuhteisiin liittyvaa riskienhallintaa seké edistdd normaa-
lista poikkeavaa palveluiden kdyton havaitsemista ja estdé ja paljastaa vadrinkdytoksid ja ri-

kollista toimintaa. (Finanssivalvonta 2010:32.)

Jatkuvasta seurannasta sdddetdén rahanpesulain 3:4 seuraavaa: “ilmoitusvelvollisen on jér-
jestettdvd asiakkaan toiminnan laatuun ja laajuuteen seké riskeihin ndhden riittdvé seuranta
sen varmistamiseksi, ettd asiakkaan toiminta vastaa sitd kokemusta ja tietoa, joka ilmoitus-
velvollisella on asiakkaasta ja timédn toiminnasta. [lmoitusvelvollisen on erityisesti kiinnitet-
tavd huomiota liiketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka ilmoitusvelvollisen
koon tai toimipaikan osalta poikkeavat tavanomaisesta. Samoin on meneteltévi, jos liiketoi-
milla ei ole ilmeisti taloudellista tarkoitusta tai ne eivét sovi yhteen sen kokemuksen tai tie-
tojen kanssa, jotka ilmoitusvelvollisella on asiakkaasta. Tarvittaessa liiketoimeen liittyvien

varojen alkuperd on selvitettdva.”
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r Riskianalyysi 1

Tapahtumien

Riskiryhmittel
seuranta ISKIrynmittely

esim. monitorointi
jarjestelma, sisdiset

raportit, henkildston Toimenpiteet
huolellisuus

Kuva 6: Riskienhallinta ja jatkuva seuranta (Finanssivalvonta 2010:14)

Riskienhallinnan ja jatkuvan seurannan menettelyt voidaan kohdistaa valvottavan oman ris-
kiarvion ja paitosten perusteella eri laajuudessa eri asiakasryhmiin, tuotteisiin ja palveluihin.

(Finanssivalvonta 2010:14.) Kuvassa 4. on esitetty tuntemisen prosessi.

2.4.9 Ilmoituskanavan luominen

Rahanpesudirektiivi sisdltdd nk. whistle blowing —jérjestelyn. Se tarkoittaa, ettd ilmoitusvel-
vollisen on luotava vihje- tai ilmoitusjirjestelma, jolla ilmoitusvelvollinen tai sen toimihen-
kil6 voi ilmoittaa epéilyttidvistd toiminnasta toimivaltaiselle valvontaviranomaiselle, etté si-
sdisesti organisaatiossa, minké kautta organisaation tyontekijit voivat ilmoittaa rikkomuk-
sista riippumattomasti ja nimettoménd. (HE 2016:42;126.) Vuonna 2015 rahanpesun selvit-
telykeskus vastaanotti 37 703 liittyvéa epdilyttdvid litketoimea koskevaa ilmoitusta, joista
suurimman osan teki pankit ja muut yleistd maksujenvilitysté tarjoavat yritykset seké raha-

pelitoimijat (kts. Kuva 5). (2016:20.)
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Taulukko 3: Rahanpesun selvittelykeskukselle tehdyt [lmoitukset epdilyttavésta liiketoimin-
nasta vuosina 2013—2015 (HE 2016:21).

limoittaja limoituksia limoituksia limoituksia
2013 2014 2015
Luottolaitos 1 204 1 125 1592
Sijoituspalvelun tarjoaja 5 8 3
Muu luotto- tai rahoituslaitos 522 32 27
Vakuutusyhtié 133 156 33
Kiinteistonvalittaja 2 10 8
Rahapelitoiminta 13 446 9 100 9343
::‘:;Z:jamaksuje" valitystd 12 645 12427 26464
Kirjanpitotoimisto 6 11 5
Tilintarkastusyhteiso 10 4 6
Lakimiehet 16 4 5
Arvotavaran kauppias 86 89 103
Panttilainaamo 1 3 2
Omaisuudenhoito- ja 1 5 )
yrityspalvelujen tuottaja
Kotimainen poliisiviranomainen 8 2 7
Kotimainen muu viranomainen 69 82 70
Muu tietoldhde 10 7 35
Yhteensa kappaletta 28 164 23 062 37703

2.4.10 Sanktiot

My®ds rahanpesuvalvontavelvoitteiden laiminlyonnisté saatavia sanktioita on tiukennettu. Po-
tentiaalisesti laiminlyonneistd aiheutuu ilmoitusvelvolliselle niin taloudellisia kuin maineen
kannalta negatiivisa seuraamuksia. Seuraamus voi olla rikemaksu (rahanpesulaki 8:1), jul-
kinen varoitus (8:2) tai seuraamusmaksu (8:3). Rikemaksu voidaan méadrité silloin, kun asia
kokonaisuutena ei anna aihetta ankarampiin toimenpiteisiin. Sen suuruus perustuu kokonais-

arviointiin, jossa otetaan huomioon menettelyn laatu, laajuus ja kestoaika. Oikeushenkil6lle
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rikemaksu on védhintddn 5000 euroa ja enintdén 100.000 euroa. (Rahanpesulaki 8:1.) Tdémén
liséksi ilmoitusvelvollinen saatetaan antaa julkinen varoitus, jos tdmé tahallaan tai huolimat-
tomuudesta menettelee rahanpesun valvontaan liittyvien velvoitteiden vastaisesti (rahanpe-
sulaki 8:2). Mikéli toiminta on tahallista, vakavasti huolimatonta, toistuvaa tai jarjestelmal-
listd, Finanssivalvonta voi miéritd seuraamusmaksun, joko on luotto- tai rahoituslaitoksen
osalta enintdén joko kymmenen edeltivdn vuoden liikevaihdosta tai viisi miljoonaa euroa,
sen mukaan kumpi on suurempi. Jos luotto- tai rahoituslaitos on osa konsernia, litkevaihdolla
tarkoitetaan konsernin ylimmén emoyrityksen konsernitilinpadtoksen mukaista liikevaihtoa

(8:3-4).
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3. MENETELMAT JA AINEISTO

3.1 Kohdeorganisaatio

Case-yrityksen liiketoimintansa jakautuu vihittdispankkiin, suurasiakkaisiin ja pddomamark-
kinoihin seké varallisuudenhoitoon (Haastattelu 1,2017). Tdma ty keskittyy vahittdispankin
yritysasiakkaita puhelimitse ja verkkotapaamisissa palvelevaan yksikon toimintaan Suo-
messa. Yrityksen tavoite on olla alallaan asiakastyytyvéisyyden, tyontekijatyytyviisyyden ja

kannattavuuden osalta paras pankki.

Case yrityksen yritysalueet on jaettu 8 alueeseen, joista tutkimani yksikkd on yksi alue.
Muista alueista poiketen yksikon alue kattaa koko Suomen tarkoituksenaan tarjota remote-
palveluita yritysasiakkailleen. Yksikossd tyOskentelee ajanvarauksella viisi tiimié, joissa on
yhteensd noin 50 koko- ja osa-aikaista pankkitoimihenkildd. Témén lisdksi yksikossa tyos-
kentelee runsaasti asiakaspalvelunumeron kautta tulevien puheluiden ja yhteydenottopyyn-
toihin vastaavia asiakasneuvojia sekd muutama taustahenkild, jotka mm. paivittavét sisdisia

tyoskentelyohjeita ja vastaavat henkiloston koulutuksista ja osaamisesta.

3.2 Aineisto ja aineistonkeruumenetelmien kuvaus

Tutkielmaa varten olen haastatellut case-yrityksestd yhteensi viisi henkildd: vuonna 2014
haastattelin sisdisesté tarkastuksesta Senior Audit Manageria seki toisesta puolustuslinjasta
Risk & Compliance Officeria. Haastatteluja kiytan edelleen hyvéksi, erityisesti sisdisen val-
vontaprosesin kuvauksessa. Vaikka tutkimukseni kohde on tdsséd Pro Gradu -tydssd ensim-
maéisessd puolustuslinjassa toimiva yksikkd, toinen ja kolmas puolustuslinja valvovat ensim-

madistd puolustuslinjaa, joten haastatteluilla osin saan tdydentdvaa tietoa valvontaprosessista.
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Vuonna 2017 haastattelin tutkimani yksikon aluejohtajaa, asiakkaan tuntemisen laadusta vas-
taavaa konttorinjohtajaa seki asiakkaita palvelevaa neuvojaa, jonka erityisalueena on asiak-
kaan tuntemiseen liittyvien prosessien suunnittelu. Tarkoituksenani on selvittda, mitk4 siséi-
sen valvonnan tavoitteet ovat, miten Know Your Customer —periaatteen toteutumista valvo-
taan ja kuka on vastuussa sisdisistd valvonnasta ja sen raportoinnista erityisesti yritysasiak-

kaita puhelimitse seké verkko- ja puhelintapaamisissa palvelevassa yksikossa.

3.3 Validiteetti ja reliabiliteetti

Tutkielma on kvalitatiivinen tutkimus suomalaisen pankin sisdisestd valvonnasta asiakasra-
japinnan ldhettyvilld, mistd syystd haastateltavien asiantuntijoiden mééra on suhteellisen ra-
jattu. Uskon, ettd timé on riittivd miiré reliabiliteetin takaamiseksi, silld haastattelemani
henkildt ovat yksikon eri tasoissa tyoskentelevid asiantuntijoita. Huomasin haastattelutilan-
teissa, ettd erityisesti korkeammassa asiantuntija- ja esimiestydssd olevien henkildiden vas-
taukset olivat hyvin samankaltaisia. Haastattelukysymysten laadinnassa olen ottanut huomi-
oon reliabiliteetin, eli ettd aineiston tulisi vastata tutkimuskysymykseen. Koska kyseessé oli
puolistrukturoitu haastattelu, uskon saavani paremman tuloksen kuin, jos kyseessi olisi net-

tilomake, silld tarvittaessa voin kysya tarkentavia kysymyksia.
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4. TULOKSET

4.1 Sisdinen valvontaprosessin kuvaus

Case-yrityksessé sisdisen valvonnalla pyritddn organisaation kolmen tavoitteen valvontaan.
Ensinnékin taloudellisen raportoinnin luotettavuus ja varojen turvaaminen, toiseksi toimin-
nallisten tavoitteiden saavuttaminen ja tehokkuuden optimointi ja kolmanneksi compliance
eli sddnndsten noudattamisen varmistaminen ovat keskidssd. Kadytdnnossd valvonta léhtee
riskienhallinnan mallin mukaisesti riskien tunnistamisesta ja arvioinnista. (Saari 2014:34.)
Case-yrityksen sisdinen valvonta on jdrjestetty siten, ettd organisaation hallitus vastaa sen
varmistamisesta, ettd organisaatiossa on riittavét ja tehokkaat sisdiset kontrollit ja valvonta-
jérjestelmdt. Hallitus on vastuussa siitd, ettd yrityksen johto perustaa ja ylldpitdd riittdvin
tehokkaat sisdiset valvontakontrollit. Organisaation ylin johto vastaa liiketoimintojensa joh-
tamisesta ja tehokkaiden siséisten kontrollijdrjestelmien ja -rakenteiden kehittdmisesté ja yl-
lapitdmisestd. Sisdinen tarkastus on organisaatiosta itsendinen orgaani, joka valvoo ja antaa
hallitukselle varmistuksen siitd, ettd johdon perustamat kontrollimekanismit ovat riittdvén

tehokkaat. (Saari 2014:35-37.)

Case-yrityksessé riskienhallinta on jaettu kolmeen eri puolustuslinjaan kolmen puolustuslin-
jan mallin mukaisesti. Jokaisella linjalla on selked rooli ja vastuu pankin kokonaisriskin hal-
linnassa mallin viitekehyksen mukaisesti. Ensisijaiset sidosryhmét, joita linjat palvelevat,
ovat pankin hallintoelimet seké johto. (Haastattelu 1, 2017.) Liiketoimintaprosessien siséiset
kontrollit muodostavat ensimmaéisen puolustuslinjan, ensimmdistd linjaa valvovat compli-
ance- ja riskienhallintatoiminnot muodostavat toisen linjan ja kolmannen linjan eli sisdisen

tarkastuksen muodostaa itsendinen ja riippumaton tarkastusorganisaatio. (Saari 2014:34;38.)
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Ensimmaéiseen puolustuslinjaan kuuluu pankin liiketoiminnot mukaan lukien tdmén tutki-
muksen kohdeyksikkd. Ensimméinen puolustuslinjaa omistaa riskin. Riskin on case-yrityk-
sessé jaettu luotto-, markkina-, likviditeetti- ja operatiiviset riskeihin. Toinen puolustuslinja
valvoo ensimmédistd puolustuslinjaa ja osallistuu riskienhallintajérjestelmien ja kontrollijér-
jestelmien kehitykseen. Sen pééasiallinen tehtévd on varmistua siitd, ettd ensimmaéisen puo-
lustuslinjan valvonta ja kontrollitoiminnot ovat sisdisen valvonnan nakdkulmasta riittiavia.
(Saari 2014:37-38). Toinen puolustuslinja on jaettu kolmeen eri toimintoon; compliance- ris-
kienhallinta- ja controller-toimintoihin. Compliance-toiminto valvoo lain- ja sddddstenmu-
kaisuutta, riskienhallintatoiminto valvoo operatiivisen toiminnan riskienhallintakédytdntdjen
implementointia operatiivisessa ja on mukana organisaation oikean riskitason méérittelyssi
jariskiraportoinnissa. Controller-toiminto taas on vastuussa taloudellisista riskeista ja talous-
raportoinnista. (Haastattelu 1, 2017.) Toisen puolustuslinjan tyd eroaa kolmannesta puolus-
tuslinjasta siten, ettd heidén vastuullaan on vuosisuunnitelman mukaan toteutettava (jatkuva)
monitorointi, kun taas kolmannen puolustuslinjan tehtdvini on tarkastusten toteuttaminen.
Toisen puolustuslinjan tuottama informaatio vélittyy organisaatiossa ylospdin johdolle,
mutta my0s alaspdin ensimmdiseen puolustuslinjaan. Liiketoimintayksikon esimiesten on

myos jaettava tietoa alaspdin yksikossddn toimihenkil6ille. (Saari 2014:38.)

Kolmannen puolustuslinjan eli pankin sisdinen tarkastuksen tavoitteena on antaa ylimmalle
johdolle ja pankin hallintoelimille laaja-alaisen varmistuksen siitd, ettd organisaation sisii-
nen valvonta toimii tehokkaasti ja kontrollit kattavat oikea-aikaisesti oikeat mitattavat tavoit-
teet. Tarkastustoiminta kattaa niin toimintojen tehokkuuden, taloudellisen raportoinnin luo-
tettavuuden ja compliance-toiminnan. Tarkastustoimintaa suunnataan kaikkeen pankin ris-
kienhallintatoimintaan ja sisdisiin kontrollijérjestelmiin, mukaan lukien organisaation kont-
rolliympéristoon. My®ds riskien tunnistaminen arviointi, raportointi ja seuranta kuuluvat tar-
kastustoiminnan alaisuuteen. (Saari 2014:38-39.) Case-yritys toimii kansainvilisten sisdisen
tarkastuksen standardien mukaisesti (mm COSO-malli). Sisdisen tarkastus rooli on aktiivi-
nen, silld se osallistuu aktiivisesti pankin sisdisen valvontaprosessin rakentamiseen erityisesti

antamalla suosituksia. Sisdiselle tarkastukselle on annettu laaja itsendisyys. Tarkastuksen
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luotettavuuden varmistamiseksi se on my0s muusta organisaatiosta tdysin erillinen elin.

(Saari 2014:35.)

Taulukko 3. Kolmen puolustuslinjan malli case-yrityksessd (Saari 2014:39).

Hallitus/Tarkastuskomitea

Ylin johto
1. Puolustuslinja 2. Puolustuslinja 3. Puolustuslinja
Liiketoiminnan Compliance-toiminto, Ris-  Sisdinen tarkastus
sisdiset kontrolli- kienhallintatoiminto, Cont-
toiminnot roller-toiminto, Turvalli-

suustoiminto
Omistavat riskin Rajoitettu itsendisyys, ra- Suuri itsendisyys, raportointi
ja vastaavat siitd portointi yleensd ylimmalle hallintoelimille

johdolle

Pankkisektori on suurten muutosten alla. Digitalisaation vaikutus nikyy online- ja mobiili-
palveluiden itsepalvelu- ja neuvontapalveluiden kéyton kasvussa. Uudet ja joustavat digitaa-
liset ratkaisut ovat vastaus jatkuvasti muuttuvaan asiakaskéyttdytymiseen ja odotuksiin pank-
kipalveluiden sujuvuudesta. Asiakastyytyvéisyyden osalta yritys on siirtyméssd uuteen pal-
velutapaan, jossa asiakas on asetettu keskioon. Tarkoituksena on tarjota luotettavaa, relevant-
tia ja helppoa asiointia ja luoda palveluprosessiin holistinen ldhestymistapa. Tavoitteet saa-
vutetaan, kun asiakkaille tarjotaan helppoa asiointia, jonka ansiosta he voivat keskittyé
omaan liiketoimintaansa. Online konttoreiden luonnin ansiosta asiakkaat voivat olla yhtey-

dessd missd ja milloin heille itselleen parhaiten sopii. (Vuosikertomus 2016:15.)
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Yksikon asema on strategisessa merkityksessd hyvin keskeiselld sijainnilla, koska tulevai-
suudenndkymaét viittaavat siihen, ettd asiakkaat haluavat etimahdollisuuksien kautta hoitaa
pankkiasioitaan (haastattelu 1, 2017). Téméi kasvava trendi ndkyy myos etétapaamisten osalta
asiakastyytyvdisyyden lisddntymisessd. Tavoitteena on hoitaa keskitetysti kaikkien uusien

asiakkaiden avaukset keskitetysti yksikon kautta. (Haastattelu 3, 2017.)

4.2 Sisdisen valvonnan osatekijoiden analyysi

Sisdinen valvonta koostuu Holopaisen mukaan viidesti toisiinsa kytkeytyvistd osatekijésti,
eli Corporate Governancesta, riskien arvioinnista, péivittdisvalvonnasta ja tehtévien eriytta-
misestd, raportoinnista ja tiedonvélityksestd sekd seurannasta ja tarkastuksesta (Holopainen
et al. 2013:65). Seuraavaksi tarkastelen haastattelujen pohjalta case-yrityksen sisdisen val-
vonnan tilaa erityisesti uusien yritysasiakkaiden hyvéiksymisen ndkokulmasta edelld esitetyn

viiden toisiinsa kytkeytyvin sisdisen valvonnan osatekijdn mukaan (Holopainen 2013:65).

4.2.1 Johtamistapa ja organisaatiokulttuuri

My0s case-yritykselld on useita sidosryhmié, jotka vaativat hyvdd Corporate Governancea.
Case-yrityksen mukaan vahvassa Corporate Governancesssa on kyse siitd, ettd yritykselld on
selked ja systemaattinen paatoksentekoprosessi, jossa vastuut on selkeytetty, eturistiriidat
viéltetddn ja tyydyttavit sisdiset kontrollit, riskienhallinta ja toimintojen ldpindkyvyys. (Vuo-
sikertomus 2016: 59.) Asiakasléhtoisyys liittyy voimakkaasti yrityksen arvomaailmaan seki
yrityskulttuuriin. Viime kddessé laatuajattelu ldahtee yrityksen johtamisesta ja yrityskulttuu-

rista. (Haverila et al. 2005:373, 378.)
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4.2.2 Riskien arviointi

Organisaation tavoitteiden asettamien on riskien arvioinnin edellytys. Tavoitteiden on oltava
maédritellyt, ennen kuin niiden saavuttamista uhkaavat riskitekijat voidaan mééritelld ja ryh-
tyd toimiin niiden riskien hallitsemiseksi. Organisaation tavoitteiden tulee olla yhdenmukai-
set organisaation kaikilla tasoilla ja eri toiminnoissa. Alempien organisaatiotasojen tulee pal-

vella ylempien tasojen tavoitteita. (Holopainen et al. 2013:68.)

Case-yrityksen riskienhallintaan siséltyy kaikki toiminta, jonka tavoitteena on tunnistaa, mi-
tata, arvioida, seurata ja valvoa riskejd ja jolla rajataan ja lievennetddn riskien seurauksia
(Vuosikertomus 2016:10). Riskinottohalukkuutta koskevat periaatteet tulevat ylimmalta joh-
dolta ja ovat hallituksen hyvédksymii. Paatokset riskinottohalukkuudesta kattavat organisaa-
tion tirkeimmat riskit. Riskinottohalukkuuden periaatteet miérittelevét myds riskiraportoin-
nin rakenteen perustan. Riskinottoa sisdltdvdn toiminnan rajat ja auttavat tunnistamaan osa-
alueet, jotka voivat lisété riskinottoa, ja méadrittelevit riskiraportoinnin rakenteen perustan.

(Vuosikertomus 2016:10.)

Riskitasoa arvioidaan kolmen eri tason perusteella:

- Vihred: Riskitaso on reilusti médritellyn riskinottohalukkuuden rajoissa.
- Keltainen: Vastuuta on seurattava ja analysoitava.
- Punainen: Vastuu ylittdd pankin riskinottohalukkuuden rajan. (Vuosikertomus

2016:10.)

Riskienhallinnan ldhtkohtana ovat kolme puolustuslinjaa aiemman esitetyn mukaisesti. Lii-
ketoiminta-alueet ja konsernitoiminnot edustavat ensimmaisté linjaa. He omistavat riskin ja
ovat vastuussa omasta paivittdisestd riskienhallinnastaan ja valvonnastaan. Toinen puolus-

tuslinja valvoo ensimmdiisen puolustuslinjan toimintaa, tuottaa konsernin sisdiset ohjeet ja
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valvoo niiden noudattamisen tehokkuutta ja eheyttd. Complience-yksikkd myos neuvoo, tu-
kee ja kouluttaa ensimmaistd puolustuslinjaa oikeissa toimintatavoissa. Sisdinen tarkastus
kolmantena puolustuslinjana suorittaa auditointeja pankin liiketoiminta-alueista ja antaa si-
dosryhmille varmuuden sisdisen valvonnan ja riskienhallinnan tehokkuudesta. (Vuosikerto-

mus 2016: 51.)

Viimekadessa riskinsiedon monitorointi ja rajoittaminen ovat ylimmaén johdon vastuulla. Ris-
kienhallinta katsotaan olennaiseksi osaksi pankin litketoimintaa ja vastuu riskin arvioinnista
on litketoimintayksikdilld. Kun riskejd arvioidaan mahdollisimman lihelld litketoimintaa, to-
denndkdisyys relevanttien riskien tunnistamiseen paranee. Mikéli pankki ei onnistuisi nou-
dattamaan sité velvoittavaa sddntelyi, seuraukset voivat olla kauaskantoiset. Eritoten pankin
maineeseen kohdistuvat menetykset, sekd viranomaisten huomautukset tai myontamét sank-
tiot ovat vakavia ja ei-toivottuja seuraamuksia velvoitteiden laiminlyonnistd. (Vuosikerto-
mus 2016:51.) Huhtikuussa vuonna 2016 yhtion toimitusjohtajan kdynnistimassa sisdisessa
tutkinnassa havaittiin monien asiakkaan tuntemisen tietojen olevan selvisti siséistd standar-
dia alemmalla tasolla erityisesti tehostetun tuntemisen asiakkaiden kohdalla. Korjaavana toi-
mena on kdynnistetty useita hankkeita virheiden korjaamiseksi ja uusien virheiden ehkéise-

miseksi. (Vuosikertomus 2016: 51.)

Asiakkaat arvioidaan tuntemisen vaatimusten tdyttdmiseksi kdyttimalld ohjelmistoa, joka
laskee riskipisteitd asiakkaan antamien tietojen perusteella. Mikéli asiakkaan riskiasema on
kohonnut, hénet luokitellaan tehostetun tuntemisen piiriin kuuluvaksi. (Haastattelu 1, 2017.)
Paitos tehostetun tuntemisen piirissé olevaksi asiakkaaksi luokittelemiseksi tulee automaat-
tisesti, mikali laissa tai pankin sisdiset standardin edellytykset tayttyvét. Toimihenkild voi
myOs oman arvionsa perusteella paattda tehostetun tuntemisen piiriin kuulumisesta. Tdmén
paédtdksen voivat myds taustatoiminnoissa olevat valvovat yksikot tehdd. (Haastattelu 3,

2017.)
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Kontrolliriskit

Kontrolliriskeillé tarkoitetaan niité riskejd, joita ei sisdiselld valvonnalla kyetd havaitsemaan
(Ahokas 2012:18). Kontrolliriskit uusien asiakkaiden palvelemisessa on minimoitu. Puhelut
tallennetaan, joten jilkikédteen on entistd helpompi selvittdd, mitd asiakkaan kanssa on kayty
ldpi ja mitd hinen kanssaan ollaan sovittu. Perinteisessd asiakastapaamisessa tillaista ei ta-
pahdu, joten uusi toimintamalli on jopa perinteistd tapaamista parempi. Tdmin lisdksi alan
erityispiirteiden vuoksi jokaisesta tehdystd toimenpiteestd jad toimihenkiloon yhdistettidva
jélki, joten asiakkaan kanssa ldpikdytyd voidaan verrata myos siihen, mitd toimihenkild on

tosiasiallisesti tehnyt.

Kuten aiemmin on todettu, kontrollitoimenpiteitd tulisi suorittaa kaikilla organisaation ta-
soilla ja liiketoimintaprosessien eri vaiheissa. Asiakkaan tunnistaminen ja tunteminen itses-
sadn ovat ehkdisevid kontrolleja. Sen tarkoituksena on asiakkailta ja julkisista ldhteistd kera-
tyn tiedon perusteella arvioida asiakkaan riskitaso ja tehdd paétds asiakassuhteen avaami-
sesta. Ehkéisevi kontrolli on my0s tydtehtdvien eriyttiminen siten, ettd paétds asiakkuuden
avauksesta tehdédén erikoistapauksissa korkeammalla tasolla ja toisaalta jatkuva valvonta to-
teutetaan padsddntoisesti eri yksikossd. Télloin vadrinkdytosten todenndkoisyys pienenee,
kun péitosten takana on automaattisiin riskipisteisiin perustuva riskiarvio, asiakkaan tavan-
neen neuvojan oma arvio sekd vield korkeamman tason hyvéksyva elin. Haasteeksi muodos-
tuu asiakkaan kertomien tietojen oikeellisuuden varmistaminen sekd tyontekijoiden pitdmi-
nen ajan tasalla sddannoksistd sekd ymmérrys oman panoksensa vaikutuksesta koko organi-
saation riskienhallinnan kentissd. Sisdiset ohjeet on laadittu toimihenkildiden tuen tueksi ja
niiden mukaan pitdd toimia. Mikdli ohjeita ei jostain syystd noudatettaisi, laadunarvioinnilla
tarkistetaan puutteet ja ne kdyddén tekijédn kanssa ldpi. Yksikdssd my0os valvotaan, ettd vir-

heisiin puututaan. (Haastattelu 2, 2017.)

Lainsdadédnnon edellyttaimé jatkuva valvonta toteutuu padsaintdisesti kahdella eri tasolla:
Toisaalta asiakasrajapinnassa aina, kun asiakas tavataan tai kun asiakkaan tuntemistietojen

pdivitys tulee ajankohtaiseksi. Toisaalta asiakasta myds valvontaan riskiarvion perusteella
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toisella tasolla. Tekniikan kehitys on mahdollistanut hyvin kattavan tiedonsaannin asiakkaan
rahaliikenteestd. Paljastavia kontrolleja suoritetaan lisdksi tuntemistietojen manuaalisissa
laadunarvioinneissa ilman, ettd asiakkailla olisi sinéllddn epdilyttidvad liikketoimintaa. Pank-
kitoiminnan laadun vuoksi IT-jérjestelmét on kehitytty niin, ettd jokainen tehty toimi pank-
kijarjestelmissa on jdljitettdvissd sen tehneeseen toimihenkiloon. Jélkikdteen on néin ollen
mahdollista paljastavilla kontrolleilla selvittdd virheiden alkuperd. Kone ei pysty kuitenkaan
kaikkea havaitsemana, joten it-kontrollien liséksi validoidaan ne tiedot, jotka asiakas on an-
tanut ja toisaalta my0s seurataan (pitkélti automaattisesti), ettd ndma tiedot mitka asiakas on

antanut, myds vastaavat sitd mité asiakas tosiasiallisesti tekee. (Haastattelu 1, 2017.)

Case-yrityksen riskienhallinta on vuosikertomuksen mukaan ennakoivaa ja siind korostetaan
henkiloston koulutusta ja riskien tiedostamista (Vuosikertomus 2016:10). Haverilan
(2005:376) laatukustannusten jaottelun mukaisesti ennaltachkiisevind laadunvarmistuksen
kustannuksina voidaan pitdd henkiloston koulutusta ja osaamisen ylldpitoa sekd virheetto-
myyden varmistavien menetelmien, kuten kattavien ja helppolukuisten tyohjeiden seka toi-
mihenkildiden tyotd edesauttavien it-ohjelmistojen kehittdmistd. Tarkastuksen ja laadunval-
vonnan aiheuttamia kustannuksia taas ovat kaikki toimenpiteet, jotka tehddin asiakkaan tun-
temistietojen pdivittdmiseksi. Kustannuksia ovat myos kontrollitoimenpiteet, joilla pyritdén
paljastamaan tapahtuneita virheité, sekd laatuarvioinnit, joita suoritetaan useamman eri tason
yksikon toimesta. Sisdisid laatukustannuksia ovat virheiden aiheuttamat korjaus- ja hylkdys-
kustannukset, esimerkiksi lisdselvitykset ja tuntemistietojen tarkentaminen. Ulkoisia laatu-
kustannuksia ovat virheet, jotka ilmenevit asiakkaalle. Loppuasiakkaalle timi nékyy eritoten
asiakastyytyvdisyyden laskuna, mikili hinelle ei kyetd kommunikoimaan tuntemistietojen
kerdamisen tarkoitusta. Ruohonjuuritasolla timi nédkyy selvisti erityisesti silloin, kun séan-
tely tiukentuu ja pankin toimintamallia joudutaan muuttamaan. Hyvélla viestinndlld saadaan
asiakastyytyvéisyys pidettyd hyvéksytylla tasolla. Téhén on kehitetty useita ohjeita ja asiak-
kaille saatavissa olevia tiedotteita, kuten "Miksi pankki kysyy?” (kts. Liite 3)
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4.2.3 Paivittdisvalvonta ja tehtévien eriyttiminen

Viime kidesséd asiakastarpeet médrittdvat yrityksen prosessien omaisuudet. Yrityksen pro-
sesseja rakentaessa voidaan asettaa kaksi kysymysté, joihin molempiin tulisi olla my6nteinen
vastaus. Ensinnikin, luoko toiminta lisdarvoa, josta asiakas on valmis maksamaan? Toiseksi,
toimiiko prosessi siten, ettd se maksimoi asiakkaan saaman arvon? Tavoitteena on rakentaa
tuotantojirjestelmai, joka maksimoi (sisdisen)asiakkaan saaman arvon ja minimoi resurssien

kayton. (Haverila et al. 2005: 378.)

Valvontatoimien tarkoituksena on varmistaa, ettd organisaatio toimii johdon antamien toi-
mintaohjeiden mukaisesti ja ettd tarvittaviin toimiin on ryhdytty organisaation tavoitteiden
toteutumista vaarantavien riskien hallitsemiseksi. Valvontatoimia tulee suorittaa organisaa-
tion kaikilla tasoilla ja toiminnoissa ja ne voivat olla esimerkiksi hyviksymisid, valtuutuksia,
todentamisia, tdisméytyksid, toiminnan tarkastuksia ja tyotehtivien eriyttdmisid. (Holopainen

etal. 2013:70-71.)

Riskienhallinta ldhtee siiti, ettd rajapinnassa oleva toimihenkild saa asiakkailtaan ja julkisista
ldhteistd riittédvit tiedot litkketoiminnasta. Asiakaskohtaamissa toimihenkild on kuitenkin vel-
vollinen tdyttdmaén jatkuvan tunnistamisen velvoitteet pdivittimalld tiedot vastaamaan asi-
akkaan nykyistd litketoimintaa. Valvontatehtévi on kuitenkin eriytetty siten, ettd ensisijaisen
tuntemisen jidlkeen sama henkild ei endd valvo asiakasta, vaan jatkuva seuranta tapahtuu eri
litketoiminnan tasolla. Manuaalinen ty6 riskienvalvonnassa véhenee jatkuvasti. Tekniikan
kehitys on menossa sithen suuntaan, ettd tulevaisuudessa pystyttiisin tiysin automaattisesti
valvomaan suurta joukkoa asiakkaiden toimintaa. Kehitys luo kuitenkin uudenlaisen haas-
teen mm. data miningin ja oleellisen tiedon l9ytamiseen. (Haastattelu 2, 2017). Aluejohtaja

vastaa loppukédessa liiketoiminta-alueen riskeisté (haastattelu 1, 2017).
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4.2.4 Raportointi ja tiedonvilitys

Raportoinnissa ja tiedonvélityksessd on kyse relevantin tiedon kdyttamisesti sekd sen vilit-
tamisestd sisdisesti ja organisaation ulkopuolelle. Organisaatiossa toimivan henkildston on
kyettdvd suorituimpaan tehtdvistddn. Télloin olennaisen tiedon tulee olla kiytettdvissd ja
omaksuttavissa. Tama tieto tulee my0s vélittdd henkildstolle oikea-aikaisesti tehtdvén edel-
lyttimassi kayttokelpoisessa muodossa. (Holopainen et. al. 2013:72.) Case-yrityksessd hen-
kilostod pyritddn valmentamaan seki tarjoamaan riittdvat tydohjeet ja esimiehen tuen. Koska
toiminta on vield niin uutta ja muotoutuu edelleen, ja toisaalta myos sddntely muuttuu jatku-
vasti, muutoksista on vilitettidva tieto joko koulutusten tai pdivittyneiden tydohjeiden kautta

tyontekijoille. (Haastattelu 1, 2017.)

Tiedon on kuljettava organisaatiossa ylhdéltéd alas, poikittain sekd alhaalta ylos. Ylimmalta
johdolta on tultava selked viesti siitd, ettd valvontatoimet on otettava hyvin vakavasti ja hei-
ddn on tunnettava oma tehtdvansd sisdisessd valvontajdrjestelmdssd (Holopainen et. al
2013:72). Toisaalta tiedon on kuljettava myos eri yksikoiden vililld, jotta asiakkaan tunte-
misen velvollisuudet voidaan tdyttda ja arvioida tuntemismenettelyn laatua. Toinen puolus-
tuslinja valvoo ensimmdiisen puolustuslinjan toimia ja raportoi niistd sekd alaspdin ensim-
méiseen puolustuslinjaan antaen ohjeita ja palautetta rahanpesun valvonnan laadusta. Se
myo0s valvoo sddntelyssd tapahtuvia muutoksia ja ilmoittaa niistd yksikdille, joiden toimin-
nassa on tapahduttava muutoksia. Toinen puolustuslinja myds raportoi suoraan ylimmalle
johdolle. Informaatiota kulkee myds organisaation ulkopuolelle, erityisesti viranomaisille.

(Haastattelu 2, 2017.)

4.2.5 Seuranta ja tarkastus

Seuranta ja tarkastus kasittavét sekd jatkuvat ja erilliset arvioinnit ettd puutteiden arvioinnit

ja tiedottamisen niistd. Sisdisen valvontajérjestelméén tulee olla rakennettu seurantajéirjes-



62

telmé, joka arvioi suoritusta kaiken aikaa jatkuvilla seurantatoimenpiteilld ja/tai erillisillé ar-
vioinneilla. Riskijohtaja vastaa siitd, ettd ohjeet ovat standardien mukaiset. Esimiehet vastaa-
vat siitd, ettd toimihenkil6illd on riittdva tiedot toimia tydssdin tarkoituksenmukaisesti. Eril-
lisid laatukontrolleja suoritetaan useassa eri tasossa kuukausittain. Myos riskijohtaja valvoo
arviointien laatua. Liséksi pdivittdisessd tydssd havaittuihin virheisiin puututaan heti. (Haas-

tattelu 2, 2017.)

Pankin sisdisen seurannan ja tarkastuksen lisdksi myds muut instanssit, kuten Finanssival-
vonta tarkastuksissaan arvioi suurimpien luottolaitosten sisdisen valvonnan tasoa ja riitta-
vyyttd. Tarkastuksissa korostuvat hallituksen toiminta ja sisdisen valvonnan rooli organisaa-

tiossa. (Finanssivalvonta 2016c)
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5. JOHTOPAATOKSET

Case-yritys pilotoi uutta asiakaspalvelumalliaan vuonna 2015, jonka aikana selvitettiin pien-
ten yritysasiakkaiden asiointia. Uusi toimintamalli oli vastaus asiakkaiden tarpeisiin saada
palvelua ajasta ja paikasta riippumatta joustavammin, mutta asiakkaan tuntemiseen liittyvia
toimenpiteitd oli kehitettiva vastaamaan nditd tarpeita. Olen téssd ty0ssd pyrkinyt vastaa-
maan tutkimuskysymykseeni ”Miten voi varmistua siité, ettd organisaatiossa toteutetaan riit-
tavad riskienhallintaan, ja miten sitd voidaan valvoa?”. Tdssé osiossa kerron tutkimuksne pe-

rusteella tehdyistéd johtopdétoksista.

Sisdisen valvonnan tulisi olla koko henkildston ldpileikkaava prosessi, jossa jokaisella tyon-
tekijdlla on johdonmukainen tehtdvé riskienhallinnassa. Sitoutuminen sisdiseen valvontaan
ldhtee ylimmaista johdosta. Téarkedd on ymmartiéd valvonnan rooli yrityksen tavoitteiden saa-
vuttamiseen, jolloin valvonta voi luoda lisdarvoa organisaatiolle (Vahteral986:81; Ahokas
2012:143—144). Heiddn vastuullaan on varmistua siitd, ettd sisdiset valvontaprosessit kehite-
tadn yrityksen tavoitteiden mukaisesti. He ovat myds vastuussa siitéd, ettd kontrollitoiminnot
rakennetaan osaksi riskienhallintajirjestelmdi ja suoritetaan mahdollisimman tehokkaasti.
(Rittenberg & Schwieger1997:760.) Sisdinen valvonta ei ole mikddn tyhjiossi toimiva, yhti-
Ossd erillinen jirjestelmi, vaan se on yhteydessé lukuisiin organisaation toimintoihin. Sisdi-
nen valvonta linkittyy erityisesti riskienhallintaan, Coprorate Governanceen, seké laatuajat-
teluun. Sisdisen valvonnan kehittdminen l&htee asiakastarpeiden méarittdmisestd sekd orga-

nisaation tavoitteenasettelusta.

Sisdinen valvonta toteutuu kolmessa eri puolustuslinjassa. Ensimmaisessd puolustuslinjassa
litketomiintayksikOssd suoritetaan osana pdivittdistyotd ehkdisevid kontrollitoimenpiteitd
asiakasrajapinnassa asiakastapaamisten yhteydessid. Myos erilaiset ensimmaéisen puolustus-
linjan laatuarvioinnit ja seuranta ovat osa sisdistd valvonnan paljastavia kontrolleja. Toinen
puolustuslinja valvoo ja neuvoo ensimmadisté puolustuslinjaa. Tekniikan kehitys on mahdol-

listanut hyvin kattavan tiedonsaannin asiakkaan rahaliikenteestd. Kolmannen puolustuslin-
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jan tarkoitus on saada varmuus siitd, ettd ensimmadisen ja toisen puolustuslinjan tekema val-

vontatyd on kattavaa, luotettavaa ja tehokasta.

Asiakastarpeiden tulisi olla 1dhtokohtana organisaation prosesseja luodessa. Kaikkien yrityk-
sen toimintojen on joko luotava lisdarvoa, josta asiakas on valmis maksamaan ja toisaalta
prosessin on toimittava siten, ettd se maksimoi asiakkaan arvon (Haverila et al. 2005: 378).
Sisdinen valvonta on viline, jonka avulla voidaan kriittisesti tarkastella ja kehittdd yrityksen
prosesseja. IT-ratkaisut ovat hieman alasta riippuen suuressa roolissa sisdisessd valvonnassa
ja ne tukevat mahdollisuuksia laajempaan valvontaan. Yksi haaste on organisaation sitoutta-
minen sisdisen valvonnan tydtapoihin etenkin, jos ne ovat uusia. Tdhédn vaaditaan johtamisen
tyokaluja, joita ei tdssd tydssd ole kisitelty. Kehittimishankkeissa kontrollien tulisi saada
aidoksi osaksi prosesseja, jotta tydtehtivit eivét kohtuuttomasti nouse. Néin kontrollit toimi-

vat reaaliaikaisesti ja juurtuvat osaksi yrityksen kaytintdjd. (Ahokas 2012:42; 143—144.)
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5.1 Sisdisen valvonnan rooli organisaation riskienhallinnassa

Sisdisen valvonnan asema case-yrityksessd on hyvin korostunut johtuen liiketoimintaympa-
ristostiddn. Pankin yhteiskunnallinen asema edellyttdi laajoja ja luotettavia riskienhallintajér-
jestelmid, jotta harmaata taloutta saataisiin mahdollisimman tehokkaasti estettyd. Valvonnan
puutteiden seurauksena saatu kova sanktio ovat isollekin toimijalle suuri kolaus taloudelli-
sesti, mutta se vaikuttaa myds toimijan maineeseen luotettavana yhteistyokumppanina asiak-
kailleen. Pankin ja viranomaisten kanssa tehdddn lisdksi tiivistd yhteistyotd rahanpesuepéi-
lysten havaitsemisessa ja torjunnassa. Tastd on pankeille asetettu laissa toimintavelvoitteita,
kuten esimerkiksi velvollisuus ilmoittaa epdilyttivisti litketoiminnasta. Néin ollen monia eri
sidosryhmié kiinnostaa pankin sisdinen valvonta. Avainasemassa on henkildston koulutus ja
tiedon ajan tasalla pitiminen. Ne ovat myds suuria haasteita, silld regulaatio tiukentuu jatku-

vasti ja ohjeet voivat olla hyvinkin yksityiskohtaiset.

Kattavasta ja monitahoisesta sisdisestd valvontajirjestelmaisti ja puolustuslinjojen tekemista
tyOstd huolimatta riskien monitorointi ja riskitason maédrittely ovat ylimméan johdon vas-
tuulla. Vastuu riskeistd on riskin omistavalla ensimmaisen puolustuslinjan liiketoimintayksi-
kolla. Riskienarviointi mahdollisimman l4helld litketoimintaa nostaa todenndkoisyytté rele-
vanttien riskien tunnistamiseen ja estdmiseen. Tiedon on kuljettava organisaatiossa ylhaalta
alas, poikittain seki alhaalta ylos. Ylimmaéltd johdolta on tultava selked viesti siitd, ettd val-
vontatoimet on otettava hyvin vakavasti ja heiddn on tunnettava oma tehtdvénsi sisdisessa
valvontajérjestelmdssi (Holopainen et. al 2013:72). Toisaalta tiedon on kuljettava myos eri
yksikoiden vililld, jotta asiakkaan tuntemisen velvollisuudet voidaan téyttdd ja arvioida tun-

temismenettelyn laatua.

Kaiken kaikkiaan sisdinen valvonta case-yrityksessd on hyvin monitasoinen kokonaisuus,
joka ndkyy niin toimihenkildiden, esimiesten kuin keskijohdon ja valvontayksikoiden arjessa

suuresti. Panostukset valvontaan ovat suuret ja se on jokaisen vastuulla. Ensimmaéinen puo-
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lustuslinja on erittdin tdrkedssd roolissa, silld yksikkod vastaa omista riskeistdédn. Ensimmai-
selld puolustuslinjalla on myds monia muita tehtivid, joista sisdinen valvonta on rakennettu
prosessien sisddn. Toimihenkilon on jokaisessa tapaamisessa otettava kantaa tuntemistietojen
pdivitystarpeeseen ja luotettavuuteen. TyOssd yhdistyy myds asiakaspalveluperspektiivi. Toi-
nen puolustuslinja valvoo ensimméistd puolustuslinjaa sekd seuraa lainsddddnnén muuttu-
mista ja kertoo siitd ensimmadiselle puolustuslinjalle ja ylimmalle johdolle. Se myds antaa

palautetta ensimmadisen linjan tyOsta.

5.2 Jatkotutkimusmahdollisuudet

Tutkimusta olisi mahdollista jatkaa moneen eri suuntaan. Koska luottolaitoksiin kohdistuva
sdantely sekd lisddntyy etté tiukentuu erityisesti EU:sta ja kansainvilisten standardien kautta,
uskon, ettd monia muita compliance-toimintoihin liittyvid tutkimuskohteita 16ytyy. Asiakas-
palvelunidkdkulman mukaan ottaminen loisi arvoajattelulle ja laadulle erilaisen nikokulman,
silld tdssd tyOssd laatu on ldhinnd viranomaisten ja sisdisen asiakkaan vaatimukset. Néin ollen
laatu esimerkiksi asiakkaan verkkotapaamisissa taikka sddstimisen keskusteluissa ja tuot-

teissa olisi aihealue, josta saisi paljon hyotya.

Toisaalta tydstd 16ytyi mielenkiintoinen kohde muutoksen johtamisessa sekd valvonnan
kommunikoinnissa organisaatiossa. Ty0td voisi kdéntdd kohti esimiestydtd, viestintdd ja asi-

antuntijatyon johtamista.
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YHTEENVETO

Laatu on yritykselle merkittéva kilpailutekija markkinoilla. Samalla se myds nostaa organi-
saation kustannustehokkuutta. Laatujohtamisesta muodostui yksi keskeisimmistd johtamis-
periaatteista, koska korkea laatu ja matala hinta loivat yrityksille merkittdvan kilpailuedun.
Laadun médritelmédné voidaan pitéé tuotteen tai palvelun kykya tayttdd asiakkaan tarpeet ja
odotukset. Asiakasldhtdisen laatumédiritelmén rinnalla toimii yrityksen sisdinen laatumaéri-
telmé, joka on tuotteen vastaavuutta tuoteméadrittelyihin ja standardeihin. Tdméa méaaritelma
on helppokéyttéisempi yrityksen toimintojen valvonnassa, silld sen perusteella laatu voidaan
yksiselitteisesti médritelld ja sille voidaan muodostaa selkedt kriteerit ja raja-arvot. (Haverila

et al. 2005:372-374.)

Sisdisen valvonnan tarkoituksena on saada riittdva varmistus siité, ettd yritys toimii tehok-
kaasti operatiivisessa mielessd, mutta my0s ettd taloudellinen informaatio on luotettavaa ja
ettd yritys noudattaa sitd sitovaa siéntelyd. Riskildhtdisyys on sisdisen valvonnan ldhtokohta.
Kontrollien rakentaminen prosessien sisille on valvonnan kéytdnnon toteutumisen kannalta
tarkedd. Liséksi kontrollin on mitattava kaikissa organisaation tasoissa ja oikeaan aikaan ja
oikeassa suhteessa riskiin, ottaen huomioon kuitenkin kustannuskysymykset. COSO-malli

ohjaa case-yrityksen sisdistd valvontaa. (Ahokas 2011; 2012:14.)

Johdon on médriteltivd organisaation riskinottohalukkuus ja tavoitekohtainen riskinsieto-
kyky, jotta liialliset kumulatiiviset riskit voidaan valttd4, mahdollisuudet kdyttda hyvéksi ja
lilan suuri varovaisuus estdd (Holopainen et al. 2013:52). Kolmen puolustuslinjan mallin
avulla organisaatiot voivat jakaa ja koordinoida riskienhallintatehtdvidéan. Riskienhallinta on
jaettu puolustuslinjoihin, jotka koostuvat eri toimijaryhmisté ja jotka yhdessd saavat aikaan
tehokkaan riskienhallinnan. Linjat palvelevat hallitusta ja ylintd johtoa sekd omistajia ja
muita sidosryhmié. Hallituksen ja ylimmén johdon velvollisuus on varmistaa, ettd jarjestelma

palvelee yrityksen strategian mukaista tavoitteiden toteutumista. (Holopainen 2013:45.)
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Pankkien makrotaloudellinen ja yhteiskunnallinen merkitys edellyttda, ettd luottolaitoksilla
on erityinen asema harmaan talouden havaitsemisessa ja raportoinnissa. He ovat rahanpe-
sulain nojalla velvollisia tunnistamaan asiakkaansa, tuntemaan tdmén liiketoiminnan ja li-
sdksi raportoitava epdilyttavéstd liiketoiminnasta viranomaisille. Tietotekniset jirjestelméit
ovat myos luoneet case-yritykselle lisdd mahdollisuuksia asiakkaiden tuntemisen ja jatkuvan
seurannan toteuttamiseksi. Tietotekniset ratkaisut parhaimmillaan poistavat manuaalista

tyota ja vihentédvit virheita.

Case-yrityksen riskienhallintaan sisiltyy kaikki toiminta, jonka tavoitteena on tunnistaa, mi-
tata, arvioida, seurata ja valvoa riskeji ja jolla rajataan ja lievennetdin riskien seurauksia.
Viimekadessa riskinsiedon monitorointi ja rajoittaminen ovat ylimmaén johdon vastuulla. Ris-
kienhallinta katsotaan olennaiseksi osaksi pankin liiketoimintaa ja vastuu riskin arvioinnista
on litketoimintayksikdilld. (Vuosikertomus 2016:10.) Kontrolliriskit uusien asiakkaiden pal-
velemisessa on pyritty minimoimaan. Rahanpesun ja terrorismin ehkdisyn jatkuvasti tiuken-
tuva regulaatio on suuressa roolissa organisaation joka tasossa. Valvontaa toteutetaan ensi
tilassa asiakasrajapinnassa toimihenkildiden toimesta asiakkaan tuntemisella ja jatkuvan seu-
rannan kautta toisessa puolustuslinjassa. IT:n kehitys luo entistd kattavammat monitorointi-

mahdollisuudet.

Case-yrityksen riskienhallinta on vuosikertomuksen mukaan ennakoivaa ja siind korostetaan
henkildston koulutusta ja riskien tiedostamista. Asiakkaan tunnistaminen ja tunteminen it-
sessddn ovat ehkiisevid kontrolleja. Sen tarkoituksena on asiakkailta ja julkisista ldhteista
kerdtyn tiedon perusteella arvioida asiakkaan riskitaso ja tehdd pditos asiakassuhteen avaa-
misesta. Ehkdisevd kontrolli on my0s tydtehtdvien eriyttiminen siten, ettd paétds asiakkuu-
den avauksesta tehddan erikoistapauksissa korkeammalla tasolla ja toisaalta jatkuva valvonta
toteutetaan pddsddntoisesti eri yksikossd. Haasteeksi muodostuu asiakkaan kertomien tieto-
jen oikeellisuuden varmistaminen sekd tyontekijoiden pitdminen ajan tasalla sddnndksistd
sekd ymmirrys oman panoksensa vaikutuksesta koko organisaation riskienhallinnan ken-

tassa.
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LIITE 1. Haastattelukysymykset siséiselle valvonnalle

Haastattelu toteutettu 3.10.2017

N

S0P W

~

Yksikon rooli retail bankingissa?

Mitkd ovat yksikon keskeisimmat riskitekijat uusien asiakkuuksien avaamisessa
(erit. Rahanpesu)? Taloudelliset /operatiiviset /compliance

Milld perusteilla asiakkaasta tulee EDD eli on tehostetun tuntemisen piirissa?
Miten jatkuva seuranta kdytinndssé toteutetaan?

Yksikon kontrollitoiminnot, miten varmistetaan, ettei niitd pysty ohittamaan?
Kuka vastaa sisdisistd valvontakontrolleista ja niiden kehittdmisesti ja raportoin-
nista?

Kuinka riskejd valvotaan jilkikateisesti?

Miten varmistutaan tyontekijoiden osaamisesta ja koulutuksesta valvontatoimen-
piteiden noudattamiseksi?
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LITE 2. Miksi pankki kysyy?

Asiakkaan
tunteminen -
miksi pankki kysyy?
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Pankit ovat velvollisia tuntemaan asiakkaansa

Suomen hinsiidimmin mukazn pankkien tulee tunmistan ja tuntea ma:kum Pank:lla tulee olla asiakkaan hcnkﬂobm;en lisiikss riittivar tiedot asiakkaan
toiminmasta, taloudellisesta asemasta, asicinnista ja palvelujen kiiyted ) Tima tarkoittaa sitd, et2 pankin tulee todentan asiakkaan henkilollisyys
virallisesta henkildllisyystodistuksesta, ja Isiksi tuntea asinkkaan palveluiden tarve, hatu ja sisdld. Pankilla on myds lakiin perustuva velvollisus kysyd

asinkkazltazn tetoja timin pankkipalvelijen kiiytostd seki tilille tulevien varojen alkuperists ja kiyttdtarkoituksesta.

Selvittiikseen asiakizan tilille tulevien varojen alkuperid pankks voi pyytdd asiakikaalta kifjallisen selvityksen lisiksi todistuksia litketoiminnasta,
rekisteriotteita tai myuita asiakinoja (esim. kauppakirja tai suosituskirje todsesta rabalaitoksesta), joiden avulla varojen alkuperd tai t kiyttdtarkoi
voidean varments.

Kaikks asiziiczan pankille antamaa tietoja ja asiakirjoja kiisitelliin luottamuksellisesti suomalaisen pankkisalaisusssiinnostin mukaisesti.
Henkilollisyyden todentamisessa kaytettavit asiakirjat

Ennen rybtymistdin Hikesuhteescen pankin tiytyy varmistua asiakkaan benkildllisyydestd ja varmentaz se luotettavasta Bhteesti
HenkilGasiakkaat

Pankikitoiminnassa henkilbllisyyden todemtamiseen soveltuvana henkildllsyystodistuisena hyviksytiin voimassaoleva, snomalaisen viranomaisen mydn-

-

1) passi

2) beckildkortti (myds viladkainen)
3) ajoxortti

4) kuvallinen kelakoetti

5) muukalispass

§) diplomaxttipassi

7)  pakolaisen matkustusasizkirja

Ulkomaissta asiakirjoista henk:lllisyyden todistamiseksi hyvEcsytdin vwimassaoleva passi.

Tapauskohtaisesti voidaan EU- ja ETA-alucen kansalliset matkustusasiakirjakss soveltuvat henkildllisyystodistokset hyvilksyd beckilollisyyden sodentami-
seen pankissa, jos ndsden asiakirjojen aitowstekijdist voidaan varmentaz. Pankki voi ecellyttdd EU- ja ETA-alucen kansalzisilta lisiksi muita kenkildllisyy-
den vabvistavia asiakizoja. Esimerkiks: jos Schengen-aiueella hyviksyttivin matkustusasiakirjan turvatekijéistd tai kelpzavuudesta matkustusasiakirjaksi
i voadz kohtaudell varmistaz, pankki voi ecellyttl passin esittimistd.

Pankin tulee veida luotettavasti tunmistza henkild esitetystd benkildllisyystodistuksesta. Ulkomassta ajokonitia e hyviksytd snomalassisss pankeissa henki-
léllisyystodistuksena.
Yritysasiakkaat

Pankin tulee tunnistaz yritysasinkkaansa | ripp lihteestd perdiisin olevista asiakinjoista, esimerkiksi kauppuelnstmm.;. Lisdksi
pankin tulee saada tietoja yntyksen toimiakista, iikevaihéosta ja rakenteesta sekd omistajista. Niiden tietojen tueksi pankilla on ofeus pyyiid yritysasiak-
kaalta tilinpditdstietoja, yhtidiijestys seid muita tarpeelliseksi katsomizan dokumentteja.

Ulkomaisen yrityksen osalta tunni isassakirjoina voidaan vaatiz rekisteriote ko. maan yritysrekisteristd, yhtidjdrjestys, tilinpais sekd suosituskirje
suoenzlaisen pankin ulkomaiselta kineenvaihtajapankilta. Vaadittavat asizkirjat saattavat vashdella tapauskobtzisesti rizppuen mm. yrityksen rakenteesta ja
kotimaasta.

Myds yrityksen ecustajat on tunnistettava ja heidin benkildllisyytens: on todennettava. Pankin tulee myds tunnistaz yrityksen omistajat ja/tai tosiasialliset
edunsazjat seka tarvittnessa todentaz heidin benkilollisyyterss.

Vzhvan sdhkdisen tunnistamisvilineen mydntimisessi pankki noudattaz erityislain siinniksii asiakkazn henkilollisyyden todentamisessa kiytettivistd
asinkirjoista

Poliittisesti vaikutusvaltaiset henkildt

Swomen lainsifidintd cellyt:id, etti asiakkaan tuntemiseksi pankin tulee mys tiets3, onko asiskes poliitrisest vaikutusvaltainen henkils tai tllaisen hen-
kidan perkeenjisen tai laheinen yhtick

¥

Polizttisests vaikutusvaltainen henkilé on henkild, joka toimii tai on toiminut viimeiksi kuluncen vooden aikara toisen valtion palveluksessa

+  valionpiimichend, ministerind, parlamentin jiseneni, ylimmiin oikeusasteen jisenend, valtion varainkoitoa tarkastavan ylimmdn pasittivin eli-
men jisenend, keskuspankin johtokurnan ji 8, suurlihettldind tai assanhoitzjana, kenraalikuntzan kuuluvan upseenina tai valtion kokonaan
omistaman ynityksen jobtotehtivissd

Polizttisests vaikutusvaltzisen henkilon perheenjdsenas ovat:

*  puolisot, lapset ja heidiin puolisonsa, vankernmat

Polizttisests vaikutusvaltaisekss henkiloks: €1 S kuitenkaan § Jaista polintikikoa, joka toimii Suomessa
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Selvitys liiketoimeen sisdltyvistd varoista

Pankilla tulee olla mittdvit tiedot asiakkaan asioinnista ja palvelujen kifyttdtarkoituksesta. NdméE paniki kartodttaa yhdessd asiakkaan kanssa sekid ennen
palveluista sopimista ettd myds asiakkuuden aikana. Pankii voi ndin ollen kysy# asiakkazltam tulo- tai muita sellaisia tietoja, joiden avulla paniki kartoittan
asiakkaan palvelutarpeen. Jos joissain tapauksissa suoritettava lifketoimi podkkess asinkkaan plivittiisests assoinnista tai palvelujen k¥yttdtavasta, pankki on
velvollinen tiedustelemaan liiketoimen tarkoitusta sekd mahdollisten varojen alkuperdi asiakkaalta. Pankin saattan olla tarpeellista szaca myds nihdikseen
lizketoimeen liittyvid sopimukssa t2i muata dokumentaatiota.

Maksajan tiedot

Suomessa on vuodesta 2008 ollut voimassa asetis maksajaa koskevista tiedoista. Asetus velvesttaa pankit varmastamaan, ettd kaikissa szapuvissa ja ldhtevis-
si maksuiss: on mamitty asetuksen vaatimat maksajaa koskevat tiedot Tima: tarkoittza edelleen sitd, et pankin on tarkistettava myds kiteiselld maksetta-
vista maksuista pankissa asicivan maksajan henkildllsyys. Kiteiselld maksuja suorittavien tulee niin ollen varastua todistamaan kenkildllisyytenss maksua
succittacssazn. Makszjan tietojen ollessa puatteellisia pankii ef saa byvittsd maksua sagjalle.

Liiketoimesta kieltdytyminen

Pankin tulee pyytad riittivists tietoja vokdakseen varmentua asiakkaan henkildllisyydests ja litketoimien lucateesta. Tarvittavien tietojen laajuus, esimerkiksi
pyycetiivit selvitykset ja dokumentit varojen alkuperistd, on suomalaisen lainsiidinnin mukaisests pankin harkinnassa. Jos pankks ef saa katkkia tarvittavia
tietaja asiakkuaden avaamisen t2i Biketoimen sorittamisen tueksd, tuloe sen kieltiytyd Inkesubtoesta tai Hiketoimesta.

Lisitietoj

Lisatietoja asiakkaan tunnistamisesta pankissa ja tuntemisvaatimukseen liittyvistd
viranomaisdokumenteista loydat alla olevista lahteista.

www.pankkiturvallisuus.fi
www.fkL.fi

www.rahanpesu.fi

FK|Finanssialan Keskusliitto
FC|Finansbranschens Centralforbund

Federation of Finnish Financlal Services



