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1. JOHDANTO

1.1 Tutkielman taustaa

Sahkdiset kanavat ovat jatkuvasti kasvattaneet t@amn kaupankaynnin valineena
huolimatta lievasta talouden taantumasta taman itnesinen alussa Varsinkin
kuluttajalle séhkdinen kauppa tuo etuja, joidemaita tavallisten kauppojen on vaikea
kilpailla. Ensiksi erilaisten kulutushytdykkeidemimaisuuksien ja hintojen vertailu on
huomattavasti helpompaa kuin perinteisesti kaupgigeelemalla. Toiseksi sahkoista
kauppaa kayvien yritysten tuotteet ovat usein, kav&ilpailusta johtuen, edullisempia
kuin perinteisesti kaupasta ostetut vastaavateebttKolmanneksi sahkdisen kaupan
etuna on ajan ja paikan haviaminen. Asiakkaan eidetarvitse odottaa kaupan
aukeamista tai nahda vaivaa kauppaan paastaksaera Bdella mainitut edut johtavat
kuluttajan kannalta rationaalisempien ratkaisujekobn seké& vastaavasti sahkoisten
kanavien kehityksen jatkumiseen.

Erottamattomana osana sahkoistd kaupankayntia lah ralyos erilaisten palvelujen
sahkodinen tarjonta. Tama johtuu palvelujen ainesdisia luonteesta, joten ne on voitu
helposti valittaa pitkin sahkoisia kanavia. Toisaglerinteisesti palvelut on mielletty
myds siten, ettd niiden tuottajan ja kuluttajan mtanyt olla samanaikaisesti 148na
Sahkdisena palveluna voidaan pitaa esimerkiksiysten tai julkisten laitosten
tarjoamaan asiakas- tai tiedotuspalvelua. Kehitys koitenkin johtanut erilaisten
sahkoisten palvelujen lisdéantymiseen ja monipugisseen. Lyhyt tarkastelu
internetissa paljastaa, ettd sahkoisten palveluidgontakenttd on huikean laaja. Tana
paivana sahkoisissa kanavissa on tarjolla jo ykueisallisestikin varsin merkittavia
palveluita. Kansalaiset voivat esimerkiksi hoitaasiaaliturva- ja veroasioitaan
internetin  valityksella. Osoituksen sahkoéisten phliden yhteiskunnallisen
merkityksen lisdantymisestd voidaan pitdd myos &ddlta saadetyt direktiivit.
Palveluihin liittyvista direktiiveistd tuorein dikéivi télla hetkella on kuluttajille
tarkoitettujen rahoituspalveluiden etamyynriistdiTama osaltaan kertoo, etta

! Tilastokeskus (2006). Suomalaiset tieto- ja vigétekniikan kayttdjina 2005.
2 Kauppalehti (24.1.2006)

% Ylikoski, Tuire (1999)

* Direktiivi 2002/65/EY



rahoituslaitosten toiminta on nahty yhteiskunnaBis merkitsevéksi etenkin sahkaisilla
palvelumarkkinoilla.

1.2. Johdatus tutkimusongelmaan

Liiketaloudellisesti ajateltuna pankkipalveluideahk6inen tarjoaminen on pankeille
nakodkulmasta riippuen joko uhka tai mahdollisuud:ritavoitteena on ollut jo pitkédan
rakentaa yhtendinen markkina-alue rahoitusmarkkerdidma avaa ennen pitkdan ovet
myds muille eurooppalaisille kilpailijoilfe Mik&li pankki ei kykene riittdvan aikaisessa
vaiheessa vastata tahan kilpailuun, jad se mygaikjbidensa jalkoihin. Tasta yleensa
seuraa erilaisia taloudellisia menetyksia tai jggankin olemassaolon lakkaaminen
tavalla tai toisella. Mikali pankki pystyy riittimaaikaisessa vaiheessa tarjoamaan
Euroopan alueella pankkipalveluita sdhkdisessa wasa] se pystyy myos vastaamaan
kovenevaan kilpailuun. Sahkoisten pankkipalveluitEjpaminen Euroopan laajuisesti
on myos strategisesti merkittava mahdollisuus @aassille markkina-alueille ilman
mittavia investointeja ja riskeja. Suhteellisennps¢d kustannuksista johtuen, pankki
pystyy pian paattelemaan kannattaako sen Kilpailidella markkina-alueella sielld jo
olevien pankkien kanssa. Edullisista investoinejsthtuen pankit tappiot eivat ole
katastrofaaliset, jos markkina-alueelta joudutaatiytymaan kovan kilpailun vuoksi.
Nykydan pankkipalveluita on jo mahdollista saadaaih, ettd asiakas fyysisesti kay
asioimassa konttorissa saati, palvelun tarjoajaisisamassa maaSs&ehitys on siis

jo lahtenyt kayntiin, kilpailu rahoitusmarkkinoillkovenee ja asiakkaan valinnan
vaihtoehdot kasvavat.

1.3 Tutkimusongelma ja rajaus

Tutkielmassa tutkitaan miten EU:n alueella toimiMakepankki voi tarjota
pankkipalveluitaan rajojen ylitse sahkodisessd masdo Lahtokohdaksi otetaan
kuviteltu tapaus miten suomalainen pankki voi t@rjpalveluitaan muissa Euroopan

® SCADPIus: Euro ja kansainvalinen talous (2006)
® Rabobank (2006).



maissa sahkoisesti. Kaytannén nakdokulma on valiltsi, ettad talla lahestymistavalla on
helpompi jasennelld aiheeseen liittyvia asioitatkielman edetessa tutkittavat aiheet
tulevat vastaan loogisessa jarjestyksessa. Saméonkisuuden hallintaa helpottaa, jos
aiheelle valitaan alkuperdmaa. Alkuperdmaan valinta huomattavasti selkeytta
esimerkiksi lainvalintakysymyksiin. Huolimatta ratuspalveluiden
etamyyntidirektiivista, todellisuus on viela koverilainen. Talla hetkella kovinkaan
moni eurooppalainen pankki ei tarjoa palveluitaatk@stddn internetin valityksella
jdsenmaasta toiseen. Mikali tosiasiat estavat ppakieluiden tarjoamisen, toisena
tavoitteena on ottaa selville miksi nain on.

Tutkielman ulkopuolelle rajataan yritykset ja juidkn vallan edustajat. Tarkoituksena on
my0s kasitella ainoastaan kaikkein oleellisimpiaykainkertaisia pankkipalveluita ns.
peruspankkipalveluita. Na&itd palveluita ovat eskilesi tilisopimukset, maksujen
valitys ja tilinkayttovalineet. Tavoitteena on laittaa miten peruspankkipalveluita on
mahdollista tarjota sahkoisesti Euroopan unionisali. Aiheiden rajaamisella
peruspankkipalveluihin pystytdan paremmin pitamdgtkielman koko asiallisessa
mittakaavassa.

Tietynlaista rajanvetoa kadydaan myos sahkoéisennraditeen. Se liittyy aiheeseen,
mutta jatetddn kuitenkin pois tasta tutkielmastassi mittakaavassa sen merkitys on
vahainen ja se tulee vahenemdaan. Sahkotisena rghidetian varallisuutta, joka

voidaan tallentaa sahkoiseen tietovalineeseenoviaéheestd varallisuuden arvo on
luettavissa ja siihen on tehtavissa muutoksia. &&kk rahan kayttéon ei vaadita
tunnistamista. Riittad, etta kyseinen tietovalimekayttajan hallussa. Nykyisen SEPA-
jarjestelman toiminnan alkaessa lopullisesti vuo2040, pankeilla on parempia ja

turvallisempia tuotteita korvaamaan sahkoista rahasiakkaan paivittdisessa

toiminnassa. Sahkodisen rahan merkitys kuitenkimgmu pienemmaésséa mittakaavassa,
kuten esimerkiksi puheajan lataamisessa, paikidbsiteen matkakorteissa seka
puhelinkorteissa.



1.4. Tutkielman kulku ja lahteet

Tutkielma kulku seuraa mahdollisimman paljon kégi#m nakdkulmaa ja noudattaa
lainopillista metodia. Tutkielman johtavaksi ajadeksi otetaan esimerkkitapaus, jossa
suomalainen pankki ryhtyy tarjoamaan pankkipaltehn sahkoisesti toiseen EU-
maahan. Kulun mukaan tutkitaan mitkd saannoksduttavat tarjottaviin palveluihin
ja miten taloudellinen toiminta on mahdollista @saa naiden saadosten puitteissa.
Samoin kasitelladn oikeudellisia asioita koskienhkgésten palvelukanavien
rakentamista. Tutkielmassa Kkasitellddn mm. vigbtéineen turvallisuutta.
Tehtdvanannon puitteissa tutkitaan mink&laisiairagsia tietoturvalle on asetettava
ennen kuin sen avulla voi asioida séhkoisesti. ofieva liittyy oleellisesti myds
yksityisyyden suojaan, joka on my0s erdita Eurospahannoituja perusoikeuksia.
Muun muassa tasta syysta aiheen kasittely on edtuest

Sahkdaisiin - palvelukanaviin liittyen, tutkielmassarkastellaan lisaksi sahkoista
allekirjoitusta omana lukunaan. Tama valinta on tyelsilla perusteella, etta
pankkipalveluiden oikeudellisena pohjana on méti@a sopimus. N&in ollen sdhkdinen
allekirjoitus liittyy sahkaoisiin  pankkipalveluihin.Taman lisdksi naen sahkdisen
allekirjoituksen olevan mielestani paras keino trajittavaan pankin ja kuluttajan
valiseen kontaktiin seka palvelusopimuksen solmeers Viimeisena kappaleena
kasitelladn asiakassuhteessa toimiminen. Kyseess&oigin sanoen paivittdiseen
sahkaoiseen asiointiin liittyvat asiat. Miten oiketiga velvollisuudet maaraytyvat pankin
ja asiakkaan vélisessa sopimussuhteessa?

Koska tutkielma Kkasittelee aihetta eurooppalaisekeunlen kannalta, on myo6s
lahdeaineistona kaytetty paaasiasiallisesti dinedfti. Teoreettisessa mielessa parasta
olisi  kayttaa  pé&aasiallisena oikeusléahteend EU:n im&irioikeutta el
perustamissopimuksia. Tassa tapauksessa prim&irgosisaltad lahinnd periaatteita ja
yleisid suuntaviivoja. Mielestani direktiiveilla @stdan aiheen kannalta riittdvan
tarkkaan tulokseen ja primaarioikeuden tavoitteetalgvat joka tapauksessa
direktiiveihin. Kaytettyjen direktiivien systematigitiin olen hakenut apua Euroopan
unionin internet-sivustolla esitetysta voimassavadta pankkikohtaisesta oikeuden
systematisoinnisfaMuiden aiheiden osalta olen katsonut mita direéji on sovellettu
aihetta kasittelevissa kirjoissa.

" EUR-Lex (2007), Alakohtainen soveltaminen luok&6:20.20.20



Koska suoraan soveltuvia asetuksia ja oikeustapmudisaiheesta l0ydy, tutkielmaa
varten etsitty kirjallinen aineisto kattaa mahdiiiman laajasti tutkielman eri osa-
alueiden aiheet. Varsinaista aihetta koskevaalllidgatta ei oikeastaan ole. Suomen
kielella aiheesta l6ytyy Sakari Wuolijoen artikkelakimies -lehdest4 Toinen
tutkielman aiheeseen liittyvd suomalainen kirjaMika Hemmon Pankkitoiminta. Sita
olen lahinna kayttanyt kasiteltavien asioiden etdgsd. Kyseinen kirja ei varsinaisesti
kasittele verkkopankkitoimintaa, joten sitd on ledtgt [&hinna lahteena kasiteltaville
asioille. Yhteistd molemmille kirjoille on, ettd neeskittyvat luonnollisesti
pankkitoiminnan saantelyyn Suomessa. Kiinteastki¢irhan varsinaiseen aiheeseen
littyva kirja on Cambridgen yliopiston julkaisu rifernet banking and the law in
Europe®. Tata kirjaa olen kayttanyt enemman eraanlaisardstuslahteena. Kirjasta
olen katsonut, ettd tulkintani direktiivien sis&fléd on yhtenainen kirjan Kirjoittajan
nakemyksen kanssa.

8 Lakimies 2/2005
° Apostolos Gkoutzinis (2006)



2. PANKKITOIMINNAN ALOITTAMINEN TOISESSA JASENMAASS A

Tassa luvussa kasitelladn niitd vaatimuksia, jdgka on asettanut pankkitoiminnan
aloittamiseksi toisessa jdsenmaassa. Tutkimusomgelmukaan tutkielman kulku
pyrkii noudattamaan mahdollisimman pitkalle kaytammesimerkkia. Pohjana on siis jo
toimiva suomalainen pankki, joka ryhtyy tarjoamaeiveluitaan toiseen jAsenmaahan.
Tasta syystéa varsinainen pankkitoiminnan aloittamnion jatetty kasittelematta. Tama
pitaa sisalladn pddomavaatimukset ynna muut vastaakat, jotka koskisivat taysin
uuden pankin perustamista toiseen jasenmaahan.

Tarkastelu kattaa aiheeseen soveltuvat saadoksetsegti. Pankkitoiminnan
aloittaminen toisessa jasenmaassa on sikali lyihg késiteltava, etta sijoittumis- seka
palvelujen tarjoamisen vapauden vuoksi varsinaist@idantdd ei ole. Luvussa
kasitelladn yleisimmat periaatteet rajat ylittagagsnkkitoiminnan aloittamiselle seka
ne periaatteet, joita pankin on toiminnassaan netd&a. N&itd ovat erilaiset
turvallisuuteen liittyvat seikat, kuten asiakkaamrtistaminen, rahanpesun estadminen
sekd terrorismin rahoituksen estaminen. Samoin itoiam aloittamiseen liittyy
iImoitusmenettely, joka kuitenkin on lyhyt ja yksiitainen.

2.1. EU:n luomat puitteet pankkitoiminnalle

EU:n  pyrkimyksena on ollut toimivien sisamarkkinerd rakentaminen.
Rahoitusmarkkinoiden osalta sisdmarkkinoita pyntddluomaan sallimalla
luottolaitoksille sijoittumisvapaus seka palvelujéarjoamisen vapals Nain ollen

EU:n pankkien instituutioon ja tuotteisiin kohdigtu saantely on melko vahaista.
Huolta kannetaan pé&&asiassa vakavaraisuudestainnam lapinakyvyydesta seka
tilinpaatoksen laadusta Pankkien on kuitenkin jokapaivaisessa toiminnassa
pidettava huolta pankkitoiminnan ja pankkijarjestah turvallisuuteen liittyvista
asioista. Nama asiat koskevat ilman muuta myos@sidkpankkitoimintaa.

1% Direktiivi 2000/12/EY, 1. kappale
1 EUR-Lexin alakohtainen soveltaminen.



Suomessa pankin on luottolaitosluvan perusteeitetidiva seuraavat turvallisuuteen
littyvat edellytykset asiakkaan tunnistaminentdtarva, rahanpesun estaminen seka
terrorismin rahoituksen estamirférMuita pankin toimintaan liittyvia edellytyksia au
pankkisalaisuus, talletussuoja seka asiakkaansubj@ista kolmesta ainoastaan
talletussuojasta on saadetty selvasti laissa. Raeksuojaa maarittaa tietyilta osin lain
saadokset, pankkien kaytannot eli pankkitapa, emaisen valvonta seka asiakkaan
omat velvollisuudéf. Pankkisalaisuus puolestaan liittyy yksityisyydsmojaan seka
likesalaisuuksien suojadh Naita mainittuja asioita kasitellaan tehtavanannmukaan.
eivat yksiselitteisesti liity aiheeseen — ts. natawiin sanotusti jo olemassa toimivassa
pankissa. Seuraavissa kappaleissa kasitelladnkaamkiunnistaminen, rahanpesu ja
terrorismin rahoituksen estadminen. Asiakkaan suegd tietoturvaa ei kasitella viela
tassa luvussa. Tietoturvaa kasitellaén viidennésadssa, sahkoisen palvelukanavan
rakentamisen yhteydessa. Asiakkaan suojaa kaéielldstaavasti kuudennessa luvussa
asiakassuhteessa toimimisen yhteydessa.

2.1.1. Asiakkaan tunnistaminen

Asiakkaan tunnistamisessa on oikeastaan enemménasyakkaan "tuntemisesta”, jos
halutaan kayttda samaa termia kuin direktiivi kit Kyseessa on hieman laajempi
kasite kuin pelkastddn asiakkaan tunnistaminen. niftamisen voi ymmartaa
pelkastddn toimijan ja haneen liittyvan identiteeti oikeellisuudesta tai

yhdenmukaisuudesta. Kasitteessa asiakkaan turgamisisaltdd asiakkaan
tunnistamisen lisédksi myos asiakkaan toimien sewisen ja kerdantyneen tiedon
tallentamisen. Asiakkaan tuntemisen avulla pystyté&glpommin arvioimaan onko joku
hanen tekemistdédn oikeustoimista tavanomaiseskkgmia. Esimerkiksi, jos verraten
vahatuloinen asiakas alkaa sdanndllisesti kasiteld@lladn suuria summia rahaa,
voidaan tata pitdéa epailyksia herattavana.

Asiakkaan toimien seuraamiseen on oikeastaan ofamhkaksi syytda, joista tassa
tutkielmassa kasitellaédn jalkimmaistd. Ensimmairen puhtaasti liiketaloudellinen
pakko ja liittyy epataydelliseen eli asymmetriseanformaatioon asiakkaan
taloudellisesti tilasta. Se luottolaitos, jolla gmarhaimmat tiedot asiakkaidensa

12 Rahoitustarkastuksen laatimat luottolaitoksen toivan edellytykset (14.12.2004)
13 Rahoitustarkastus (2006). Asiakkaansuoja.

% Luottolaitoslainsaadants. Pankkiyhdistys (2006).

' Direktiivi 2000/12/EY
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taloudellista kunnosta on vahvemmassa asemassannkiljailijoihinsa nahden, joilla
ei vastaavia tietoja ole omista asiakkaistaan. #gi@oi esittdd kaytannon esimerkin.
Hakiessaan esimerkiksi asuntolainaa, asiakkaat llisesti kilpailuttavat pankit
halvimman asuntolainan toivossa. Se pankki, jollaparhaat tiedot lainan hakijoista,
tietdd parhaiten kannattaako asiakkaille myontd@ada vai ei. Nain parhaan
informaation omaava pankki ottaa myds vahiten &iski

Toinen syy asiakkaan toimien seuraamisen ja siliittyvén datan tallentamiseen, on
vastaavasti saadanndllinen valttamattomyys EU:nlgiao Asiakkaiden tehokkaalla
tuntemisella estetdan rahanpesua seka terrorisatiittamista. On kutakuinkin

itsestddn selvaa, ettd naihin rikollisiin toimiiittyy tavallisesti hyvin monimutkaisia

oikeustoimia. Siksi rahanpesulle tai terrorismihaitamiselle ei ole olemassa yksia
taysin tyhjentavid maaritelmia tai ohjeita. Niinp@&atokseen epailyttavien toimien
ilmoittamisesta viranomaisille, liittyy aina inhiflinen harkinta. Harkinnan tueksi

vastaavasti on oltava tietoa, joka kuvastaa asakkavallista kayttaytymista.

2.1.2. Rahanpesu

Rahanpesun idea voidaan maéaaritella tyhjentavastirasgalla Ritva Sahavirran
sitaatilla. "Yleisesti rahanpesulla tarkoitetaamta, joiden tarkoituksena on rikollisella
hankitun omaisuuden tai rikoksen tuottaman hyodynrtasiinen laillisen
talousjarjestelman piiriin  siten, etta varallisusaadaan erotetuksi rikollisesta
alkuperastddn ja saadun varallisuuden saanto A#stytainakin naennaisesti
oikeuttamaar®. Erilaisia tapoja rahanpesuun on useita ja netelaat kulttuurin ja
pankkijarjestelman mydtad maanosasta toiSedfrilaisten rahanpesukeinojen esittely
jatetaan kuitenkin pois tasta tutkielmasta. Rahsmpearkastelu tapahtuu sahkoisen
pankkitoiminnan kautta. Miten rahanpesun mahdalksupitda ottaa huomioon
tarjottaessa sahkoisid pankkipalveluita. Samallkatdellaan rahanpesuun liittyvan
saantelyn rakennetta.

Rahanpesua ei pida yhdistda pelkdstadan huume-, @gekauppaan ns. kovaan
rikollisuuteen. Siihen liittyy paljon myds tavanoisempia rikoksia, kuten esimerkiksi
petos tai veronkierto. Yhteistd rahanpesulle ortekikin, ettd se ensinnakin haittaa
rahoitusjarjestelman uskottavuutta ja luotettavaiuttToiseksi silla on omat

'8 sahavirta, Ritva (2004), s.180
" Matthews, Kent (2003), s.551
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makrotaloudelliset vaikutuksensa rahanpesumaanakéaisuteen. Rahanpesun kasvu
kansantaloudessa kasvattaa myos kyseisen maanaralkysyntaa. Tama puolestaan
kasvattaa valuuttakurssin volatiliteettia, mika lestaan haittaa mm. maan
kansainvalistd kauppaa. Samoin kasvanut valuutasyridt nostaa korkoja, joilla

puolestaan on omat vaikutuksensa kansantaloudenikag Yleisluontoisesti voidaan

todeta, ettd korkeat korot hidastavat kansantaloukiesvua ja nain ollen myods

hyvinvointia. Vaikutusten tarkempi analysointi tosimenee reilusti tutkielman

tehtavanannon ulkopuolelle, joten makrotaloudefiik@sittely jatetaan tahan.

Rahanpesun luonteesta johtuen myds sen saadospohfansainvalinen. Perustana
voidaan pitaa YK:n 20.12.1988 tehtya yleissopimuatitomasta huumausaineiden ja
psykotrooppisten aineiden kauppaa vastaan. Yleisensopimus tunnetaan Wienin
huumausainesopimuksena, joka velvoittaa allekigogita rahanpesun kriminalisointiin
huumerikosten osalta. Vastaavat tekomuodot on iteltw kriminalisoimaan 8.11.1990
tehdyssa Euroopan neuvoston yleissopimuksessa nstrasb8urgin
konfiskaatiosopimuksessa. Naiden sopimusten jallkeetaadittu Euroopan yhteiséjen
neuvoston 26.6.2001 tekema puitepéétds. Puitepggitoknnalla oli EY:n neuvoston
10.6.1991 antama direktiivi rahoitusjarjestelmamargpesutarkoituksiin kayttamisen
estamisestd. Kyseista direktiivia muutettin 312001 Euroopan parlamentin ja
neuvoston antamalla direktiivilla, jota myds tassarkastelussa paaasiallisesti
sovelletaalf. Edelld mainittujen sopimusten lisaksi OECD:n s##a Financial Action
Task Forcella on painoarvoa rahanpesun estamisgssdtehtdvana on paaosin antaa
suosituksia koskien mm. rahanpesuun liittyviin lake Suomen osalta rahapesua
saadellaan rahanpesulaissa, sisaasiainministeséinksessa seka rikoslaifsa

EU on toiminnassaan sitoutunut noudattamaan Fiah#ation Task Forcen (FATF)
antamia suosituksia rahanpesun ja terrorismin tak€en vastaisessa toiminnassa.
Direktiivissa rahoitusjarjestelma kayton estam@&esiahanpesutarkoituksiin seka
terrorismin rahoitukseen, rahanpesulla tarkoitetaamintaa, jossa:

a) varojen muuntaminen tai siirtdminen tietoiseiita,settd ne on saatu rikollisesta
toiminnasta tai osallisuudesta tallaiseen toimimtaarkoituksena salata tai peittaa
niiden laiton alkupera tai auttaa tallaisen toinainnharjoittamiseen osallistuvaa

henkilda valttamaan toimintansa oikeudellisia senmaksia;

'8 Matthews, Kent (2003) s. 564-565
!9 Neira, Taina (2004)

% Neira, Taina (2004)

#! Direktiivi 2005/60/EY, 1. art.
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b) varojen todellisen luonteen, alkuperan, sijainmiiista maaraamisen, liikkeiden
taikka niiden todellisen omistajan tai niitd koslkesv oikeuksien salaaminen tai
peittely tietoisena siitd, ettd kyseiset varat @atg rikollisesta toiminnasta tai

osallisuudesta tallaiseen toimintaan;

c) varojen hankkiminen, hallussa pitdminen tai W&ayttietoisena niiden
vastaanottohetkella siitd, ettd ne on saatu ri@sdlia toiminnasta tai osallisuudesta

tallaiseen toimintaan;

d) mihin tahansa edella olevissa alakohdissa tettoun toimintaan osallistuminen
tai sellaista toimintaa koskeva yhteenliittymineyritys ja avunanto, yllytys,

suosiminen ja neuvominen.

Maaritelméa kattaa yleisesti ottaen kaiken kanssakssn rikollisen rahan kanssa. Nain
ollen se myos kattaa kaikki kolme kohtaa FATF:n ntéinasta rahanpesusta. FATF:n
maaritelman mukaan, ensimmaisena vaiheena rahagasesan rikollisten varojen
saattaminen rahoitusjarjestelman piiriin. FATF kagtenglannin kielisessa tekstissaan
ilmaisua "introduces his illegal profits into thmdncial system”. Tavoitteena on siis
saada jokin rahoituslaitos hyvaksymaan varat jtejegiansd. Toisena vaiheena on
varojen alkuperan haivyttaminen joko muuntamallaraliduuden muotoa tai
siirtAmalla varat useiden eri tilien kautta ymp@aailmaa. Taman jalkeen kolmantena
vaiheena on varojen saapuminen takaisin laillisésutien piiriirf*.

Edella mainittujen méaaritelmien mukaan séahkoinemkgoiminta palvelee jokseenkin
hyvin rahanpesua. Luonteensa mukaisesti, sahkoipankkitoiminta ei pysty
osallistumaan rahanpesun ensimmaiseen vaiheesamgaalla toisessa vaiheessa
sahkoiset pankkipalvelut voisi kuvitella olevan memmassa roolissa. Varojen
vastaanottaminen, siirtaminen ja katkeminen ymp#égdailmaa onnistuu helposti,
halvalla, mihin vuorokauden aikaan tahansa ja ilnfamkilokohtaista kontaktia
pankkiin. Taman lisdksi varojen muuntaminen muacaldsiseen kday myds helposti.
Tulevaisuudessa asia muuttuu viela haasteellisesigiakn kiinteistdkauppa muuttuu
sahkoiseksi. Nimittain erd&na rahanpesuun liittgvdkeinona on juuri hankkia
kiinteist6j&®. Sahkoinen pankkitoiminta ei itseisarvoltaan pelvehanpesua, mutta
direktiivi rahoitusjarjestelma kayton estamisestéhanpesutarkoituksiin  seka

22 EATF (2006). How money is laundered?
% Neira, Taina (2004)
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terrorismin rahoitukseen toiminta perustuu mielesiahimilliseen arviointikykyyn.
Sahkdisesta pankkitoiminnasta puuttuu inhimillinentakti. Pankit tietysti pyrkivét
tekemadan parhaansa rahanpesun estamiseksi ja tgkignys on samoin ulotettu
koskemaan sahkdisia pankkipalveluja. Konttorisssampesun epailykset tavallisesti
nousevat asiakkaan kasitellessd hanen tavanomaiseeallisuuteensa néhden
epatavallisen suuria kateismaaria. Sahkoisessakpainkinnassa on huomattavasti
vaikeampaa kasitella inhimillisia tekijoita pelkbomeerisen datan perusteella

Taistelu rahanpesua vastaan on oikeustieteesdé faditeen osaan preventiivisiin- ja
repressiivisiin  keinoihin.  Ennaltaehkaisevat eli eymntiiviset keinot ovat
rahoituslaitoksen toimintaan liittyvat parhaimmalyt&nnot ja jalkikateen vaikuttavat —
repressiiviset keinot ovat oikeusjarjestelmén tatarnahdollisuudet. Ennaltaehkaiseva
toiminta kasittaa rahoituslaitoksen, tdssa tapasgesgankin, erilaiset velvollisuudet.
Suomessa naita velvollisuuksia ovat ilmoitusveigalls, tunnistamisvelvollisuus seka
huolellisuusvelvollisuus. limoitusvelvollisuus taiktaa yksinkertaisesti velvollisuutta
iimoittaa epailyttavista toimista keskusrikospaliis/hteydesséa toimivalle rahanpesun
selvittelykeskukselle. lImoitusvelvollisuus koske&nkeinonharjoittajia ja paaasiassa
sellaisia, jotka toimintansa puolesta soveltuvatharpesijan tarkoituksiin.
lImoitusvelvollisuus koskee mm. luotto- ja raholaioksia, liike- tai
ammattitoimintana muuta maksuliikettd kuin luotitdatoiminnasta annetussa laissa
tarkoitettua yleista maksujenvalitystd harjoittaviaijoituspalveluyrityksia seka
rajoitettua  luottolaitostoimintaa  harjoittavia  osghktidita tai osuuskuntfa
Velvollisuus itsessddn on yksiselitteinen, muttan s®vellettavuus on aiheuttanut
keskustelu®.

Tunnistamisvelvollisuus tarkoittaa sitd, ettd iltmevelvollisen on tunnistettava
vakituinen asiakas aina. Muu kuin vakituinen assakas ilmoitusvelvollisella on syyta
epdilla varojen laillista alkuperda tai etta nikaytetaan terrorismin rahoitukseen.
Tunnistamisvelvollisuus pitdd suorittaa myos silldiun yksittéisen liiketoimen maara
on vahintdan 15 000€ tai toisiinsa liittyvien litk@énien yhteenlaskettu maara on
vahintdan 15 000€. Viimeisend velvollisuutena on oléllisuusvelvollisuus.
Velvollisuudella ei ole olemassa mitaan euromatidajaa, vaan se aktualisoituu, kun
liketoimi poikkeaa tavanomaisesta. Huolellisuusedisuuden taustalla on ajatus siita,
ettd ilmoitusvelvollinen tuntee asiakkaansa toimmiaadun ja laajuuden seké perusteet
ilmoitusvelvollisen palvelujen kaytélle. Toisin s@n, velvollisuus perustuu

24 Rahanpesun selvittelykeskus (2007)
% Vasara & Liukku (2000)
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tuntemukselle. Velvollisuuden tayttaminen puolestgmtaa sisallaén velvollisuuden
selvittdd liiketoimen tai toimeksiannon taustan j&arkoituksen. Samoin
ilmoitusvelvollisen pitaa selvittaa liiketoimeen taimeksiantoon kaytettavien varojen
alkuper&®.

Sahkdisessa pankkitoiminnassa velvollisuuksientdéysen arviointi on haastavaa.
Automaattisen luonteensa puolesta tunnistamisveuok tayttyy aina. Asiakas ei
paase sisaan jarjestelmaan ilman tunnistautun@sigelmana on tietysti se, ettd kuka
tunnisteita viime kadessd kayttdd. Samoin huolelselvollisuuden tayttdminen
sahkoisessad ymparistossa on haasteellista. Ulkispnal on liki mahdotonta saada
tietoja keinoista, joilla pankki tata velvollisuattayttaa. Voisi kuitenkin olettaa, etta
taman suhteen kaytetaan erilaisia euromaarais@garajoiden ylittdminen herattaa
pankin mielenkiinnon.

2.1.5. Terrorismin rahoituksen estaminen

Terrorismin rahoituksen estdminen ei tarvitse kkaan suuria perusteluja

nykypaivand. Taloudelliselta kannalta taman kadtaistoiminnan estamista on

perusteltu direktiivissa mm. luotto- ja rahoitusdaien luotettavuuden, vakauden ja
koskemattomuuden sailymiséifa Vastaavasti on my6s nahty, ettd terrorismin
rahoituksella on vaikutuksia koko rahoitusalan measeen sekd vakauteen ja tata
kautta koko yhteismarkkinoihin.

Yhteis6oikeuden tasolla terrorismin rahoituksendmsseen liittyva saantely 10ytyy
samasta direktiivista, josta 16ytyy rahanpesunesténkin. Periaatteessa terrorismin
rahoituksen estdminen on vaikeampaa kuin rahanpessiaminen. Terrorismin
rahoituksessa nimittain varat voivat olla taysiilliga®®. Niiden kayttdkohde on
ainoastaan laiton. Tastd syysta on kohtuullisenk&laa hahmottaa, koska varat
kaytetaan terrorismin rahoitukseen ja koska eindi tAmankin toiminnan estamiseen
littyy sama periaate kuin rahanpesussa, asiakkaateminen. Samaan tuntemisen
kasitteeseen liittyy myds inhimillinen harkintat@a myéden myos samat haasteet kuin
rahanpesun estamisessa.

6 Rahanpesun selvittelykeskus (2007)
>’ Direktiivi 2005/60/EY
%8 Direktiivi 2005/60/EY, 8. kappale
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Vastuu myds taman rikostyypin ennalta ehkaisyss&amna kuin rahanpesussa. Myos
tassa tapauksessa pankit ovat velvoitettu ilmodtmepailyttavista liiketoimista tai
toimeksiannoista asiasta vastaavalle elimelle. Suotapauksessa se on myos tassa
tapauksessa rahanpesun selvittelykeskus. On katseitié tietoa rahanpesemisestéa
pystytddn jakamaan tehokkaimmin Euroopan aluegites, tieto on keskitetty
samankaltaisille yksikoille. Tama vaikuttaa hiemamaanlédheisemmaltd Kkuin
taloudellinen tiedusteluyksikka

? International & comparative law quarterly (2007)
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2.2. Palvelujen tarjonnan aloittaminen

Luottolaitosten toiminnan osalta keskeinen direktion direktiivi luottolaitosten
liketoiminnan aloittamisesta ja harjoittamiséStaSen tarkoituksena on myds olla
keskeinen keino sisamarkkinoiden toteuttamiseksyseisen direktiivi saantelee
paaasiallisesti taysin uuden pankin perustamisesk@ sen toiminnan jarjestamista.
Taman puolesta se ei kovin hyvin sovellu tutkielra#ireeseen. Itse asiassa direktiivissa
ei ole mainintaa, joka liittyisi suoraan sahkoisankkitoimintaan. Taman puolesta sen
soveltuvuus on varsin kapea.

Ainoa aiheeseen soveltuva kohta on direktiivin &tikla. Artiklassa on kaksi kohtaa,
joissa kerrotaan miten palvelujen tarjoamisen vipdd@ytetdan. TAma on tietysti sikali
oleellinen seikka, ettd muussa tapauksessa jasenlialolisi hyvin todennakoisesti
omat vaatimuksensa ulkomaisille pankeille. PanKikglaiden tarjoaminen toisessa
EU-maassa vaatii ilmoituksen tekemisen kotijasdroralvalvovalle viranomaiselle,
joka Suomen kohdalla on rahoitustarkadtudimoituksessa on kerrottava mita,
direktiivin liitteessd 1 lueteltuja palveluja aiata toisessa jasenvaltiossa tarjota.
Kotijasenvaltion viranomaisen on vastaavasti amawmatt ilmoitus vastaanottavan
jasenvaltion toimivaltaiselle viranomaiselle kuulan kuluessa tiedoksi saamisésta
Muita muodollisia seikkoja ei direktiivi sahkoispankkitoiminnan aloittamiselle anna.

Vaikka menettely tarjonnan aloittamiseen on nahytyasia ei kuitenkaan ole ihan nain
yksioikoinen. Kyseessa on puhtaasti lupa tarjottvghgjaan toiseen jasenmaahan,
liketoimen onnistuminen on aivan toinen asia. Ranjoutuu miettimddn miltei
jokaisen tarjottavan palvelun kohdalla siihenywii yhteisboikeudellisia sdadoksia ja
ohjeita seka ottamaan huomioon vastaanottavan rjégsam lain saadokset ja tietysti
huomioida sijoittumisvaltionsa kansallisen laing#é&®n. Yleisesti ottaen voisi
kuitenkin todeta, etta taltd osin yhteisboikeusetikvahvasti tavoitetta yhtenaisesta
markkina-alueesta. Menettely on yksinkertainengkpé.

%0 Direktiivi 2000/12/EY
31 |aki luottolaitostoiminnasta (1993/1607) § 29 orm
%2 Direktiivi 2000/12/EY. 21. artikla
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3. ASIAKASSUHTEESEEN LIITTYVAT SAADOKSET

Sahkdista pankkitoimintaa kokonaisuudessaan kosks&antely on kohtuullisen
monitasoista. Toimintaa koskee tassakin tapaukgeskko kansainvalisia sopimuksia,
yhteistybelinten antamat ohjeet, yhteisén antamééddkset, kotijasenvaltion
lainsdadantd seka kotijasenvaltion valvontaelimertaraat ohjeet. Mahdollisissa
ritatapauksissa on viela periaatteessa otettavamtonon oikeustoimeen liittyvéat
periaatteet seka hyva pankkitapa. Pankkitoiminnassakaytéssa useita erilaisia
palveluja, joista on olemassa omat sdadoksensd blén jokaista oikeustoimea
koskeva saantely lahtee teoriassa kansainvalisistpimuksista ja loppuu
valvontaelimen ohjeistuksiin. Tilannetta onneksrdaéaa hieman se, ettéa pankin kanssa
tehdyt oikeustoimet ovat miltei aina sopimusperiggie Nain ollen lahes jokaiseen
pankin kanssa tehtyyn oikeustoimeen soveltuu yesgpimusoikeutta koskevat
periaatteet.

Tassa luvussa kaydaan lapi sahkdiseen pankkitaamnsoveltuvaa yhteisdoikeutta.
Systematisointi poikkeaa kuitenkin perinteisestika haluan tassa tutkielmassa pyrkia
kaytannodlliseen nékdkulmaan. Niinpa asiat kas@éelldgiina jarjestyksessa kuin ne
syntyvat asiakassuhteen syntymisessa. Asiat WKasitel viela tadssad vaiheessa
pintapuolisesti. Talla halutaan valttdaa asioideréllpikdinen esittdminen, koska
myO6hemmissa luvuissa asioihin perehdytddan enemman.

3.1 Asiakassuhteen perustaminen

Asiakassuhteen perustaminen sahkoisessa pankkitoassa vaatii perustakseen kaksi
sopimusta. Ensimmainen sopimus on tilisopimus, noversinainen asiakkuus perustuu.
Taman lisaksi tarvitaan viela erillinen sopimus lgiisten pankkipalveluiden
kayttamisesta. Tata voidaan perustella silla, sitikoiset pankkipalvelut eivat ole viela
niin sanottuja peruspankkipalveluita. Toisin sanqenkin ei ole toimintansa luonteen
vuoksi pakko tarjota asiakkailleen téata palveluakd tilanne olisi toisenlainen,
sahkoiset pankkipalvelut olisivat osa tilisopimustBaman lisdksi asiakassuhteen
perustaminen vaatii kaytannosséa vield asiakkadavdin tunnistamisen.
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Asiakassuhteen perustamisesta ei ole yhteisfoikeud®solla annettu juuri

minkaanlaisia saadoksid. Asiaa voisi tietysti spakia silla, ettd asiakassuhteen
perustaminen on kohtuullisen yksinkertainen asigEjaoopassa pankkitoiminta on
hyvin vanhaa. Sahkoisessa ymparistossd asiakassuhperustamiseen soveltuu
kuitenkin direktiivi rahoituspalveluiden etamyynti#S. Direktiivia sovelletaan

jokaiseen uuteen palveluun, mikd pankin kanssaaawmat Direktiivissa kaytetdan
kasitettd  alkuperainen  palvelusopimus. Mikadli aassuhde  perustetaan
etaviestintavalinetta kayttamalla, voidaan myosddsittaa uudeksi palveluksi, johon
direktiivi soveltuu.

Rahoituspalvelujen etamyynti direktiivin merkitys ¢ahinna siing, etta se valillisesti
vahvistaa kuluttajansuojaa. Kaytdnnodssa tama tdakoisitd, ettd palvelun tarjoaja
velvoitetaan antamaan kuluttajalle riittavat tiegatvelun laadusta. Samoin direktiivilla
taataan, ettd kuluttajalla on mahdollisuus tutustilehtoihin ennen palvelun
hyvaksymista. Talléin on kuluttajan oman harkineanarassa kannattaako hdnen avata
tiettyd palvelua halutussa pankissa. Samoin kyhattasuojataan negatiiviselta
markkinoinnilta seka suoramarkkinoinnilta.

Negatiivisen markkinoinnin osalta direktiivin petelsissa mainitaan, ettd ” Kuluttaja
olisi myOs vapautettava kaikista velvoitteista, kumkyseessa palvelu, jota ei ole tilattu,
eika kuluttajan vastauksen puuttumista pida pigduksen hyvaksymisend” Taman
perusteella voi paatella, ettd sahkoisten pankkgbaiden osalta sopimusoikeudellinen
tarjous-vastaus —mekanismi on selva. Kuluttaja d@a se osapuoli, joka antaa
vastauksen tehtyyn tarjoukseen eika siis esita tapposta.  Taméa helpottaa
huomattavasti asioiden kéasittelyd mahdollisiss@atepauksissa. Tosin periaatteen
laajentamista kaikkiin rahoituspalvelujen etamyyntn hankalaa sanoa, koska asiasta
ei ole olemassa ennakkotapausta.

33 Direktiivi 2002/65/EY
3 Direktiivi 2002/65/EY, kohta 25.
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3.2 Sahkoiset pankkipalvelusopimukset EU:ssa

Tasséa luvussa kasitelladn sahkoisia sopimuksiakassuhteen aloittamiseen tarvittava
sopimus on melkein aina vakioehtoinen sopimus. &l\kuluttajalla on mahdollista
neuvotella itsensa kannalta parasta sopimusta.tyf§sankkien asiakkaat ovat asia
erikseen, mutta tama vaihtoehto jatetaan kasité#m Rahanpesun ym. laittoman
toiminnan vuoksi, pankkipalvelusopimus vaatii myldsnkilollisyyden todentamisen,
mika tuo haasteita etenkin sahkdisessé pankkitoiasisa. Tassa luvussa tarkastellaan
sahkoisen sopimuksen eri elementteja sekd sopimulsatymista sahkoisessa
pankkitoiminnassa. S&hkdisiin sopimuksiin liittyw@hkoinen allekirjoitus esitetdén
omana lukunaan sen merkityksen ja potentiaalisuudeksi.

Talla hetkella sahkoisten sopimusten pahimpanaee&teEuroopassa on erilaiset
oikeusjarjestykset ja tasta syysta myos erilaisasitikkset sopimuksesta ja sen
syntymisesta. Yhtendisia periaatteita on kehiteftyita viela toistaiseksi Euroopassa ei
ole yhtenaista sopimusoikeutta Tama on my6s syyta ottaa huomioon sahkéisissa
pankkipalveluissa. Eri maahan tarjottavat pankkiplait vaativat aina myds kohdemaan
oikeusjarjestelman huomioon ottamisen vahintaannsagoikeudellisten periaatteiden
seka kuluttajansuojan osalta.

Taman liséksi rahoituspalvelujen etamyyntia koskeaadirektiivissa ei ole tarkemmin
mainittu mitd kuluttajansuojaa etdsopimuksiin stetebn. Asian tarkeydesta on tosin
esitetty lukuisia mainintoja direktiivissa. Pitd@itenkin ottaa huomioon direktiivin

valillinen vaikutus kuluttajansuojaan. Kuluttajanogasta on julkaistu vihrea kirja eli

eraanlainen keskustelun aloite, mutta tama aloite vaodelta 1996. Aiheesta ei
myoskaan toistaiseksi l6ydy suoraan soveltuvaa uska&@ytantdd Euroopan

tuomioistuimen internet-sivuilta. Tasta seuraa s#A kuluttajansuoja maaraytyy
paaasiassa lainvalinnan kautta sahkoisessa kaypaissaasitellaan luvussa 6.3.

Soveltuvan kuluttajansuojan epdaselvyys ei ole omigaarantamaan kuluttajan
luottamusta rahoituspalvelujen etamyyntid kohtaBilanteen korjautumista hidastaa
myo6s rahoituspalvelujen etamyyntia koskevan dingktihidas implementointi. Vuonna
2006 komissio on saanut direktiivin implementoitmis20 ilmoitusta, kaksi
jasenvaltiota on jattanyt osittaisen ilmoitukserk@gnden jasenvaltion osalta komission
on saattanut asian yhteis6jen tuomioistuimen K#bitiksi. Lisaksi markkinoiden

% Kryczka, Katarzyna (2004), s.112
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kehitys on vield tarkkailun alla ja direktiivin \Jaitusten osalta tilatun tutkimuksen on
tarkoitus valmistua vuonna 2088 Tutkimuksen perusteella pystytdan tehokkaammin
arvioimaan kuluttajansuojan saatadmisen tarve rabpdlveluiden etamyynnissa.
Nakemykseni mukaan selkeillda saanndilla voidaardadievan positiivisia vaikutuksia
kuluttajien luottamuksen kasvattamiseen. Lisdksnkpa kulurakenteen puolesta on
verraten kallista hallita 27 jAsenmaan kuluttajafeu

3.3 Sopimusperiaatteet rahoituspalvelusopimuksissa

Yleisten sopimusoikeudellisten periaatteiden mukampimus on vapaamuotoinen
oikeustoimi’. Direktiivissa sahkoisesta kaupankaynnista saadetatta sahkoiselle
sopimukselle on annettava sama oikeusvaikutus eiimteisille sopimuksilf&. Nama
seikat antavat pankille tehokkaan mahdollisuudeatatéida omaan toimintaansa
nahden sopivimman sahkdisen pankkipalvelusopimukseRd menetelman sen
solmimiseen. Kuluttajan tehtavaksi jdd ainoasta@io jhyvaksya tai hylata pankin
esittdma tarjous pankkipalveluista. Taméan puolestpimusoikeudellinen tarjous—
vastaus -mekanismi  on  yksinkertainen.  EU-oikeudessan  kuitenkin
kuluttajasopimuksia koskevia pakollisia saadoKsiSopimuksissa ei saa esimerkiksi
poiketa kuluttajan kotimaan pakollisista kuluttaleudellisista saannoksista, joten talta
0sin sopimisen vapaus on rajattua.

Patevan sopimussuhteen perustaminen sahkoistenkipalvieluiden etamyynnisséa

alkaa periaatteessa jo ennen varsinaista sopimukpgiksymista. Tuleva asiakas voi
nimittain vierailla esimerkiksi pankin internetsilla. Siella han voi tutkia erilaisia

palveluja seka niiden ehtoja ja hintoja. Talldintgy@n sopimussuhteen kannalta on
tarkeda, etta pankki on etdviestintvalineessadanan oikeat ja riittavéat tiedot

palvelusta. Tietojen esittdminen korostuu etenkirhtpasti internetin valityksella

tehdyissd sopimuksissa, joissa henkilokohtaistatdidia ei ole. Pankki joutuu

etaviestintdvalineessa tayttdmaan ilmoitusvelwaliisnsa ennen varsinaisen
vuorovaikutuksen alkamista.

% KOM(2006) 161 lopullinen

3" Nielsen, Ruth (2004), s.183

% Direktiiivi 2002/31/EY

% Direktiivi 2002/31/EY, 55. kappale
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Rahoituspalvelujen etdmyynnisséa direktiivin 3. ldaissa maaritellaan palvelutarjoajan
tiedonantovelvollisuus, ennen etasopimuksen tekéthisTiedonantovelvollisuus on
jaettu neljddn osaa. Ensimmaéisessd osassa ontuuet@hettavat tiedot palvelujen
tarjoajan osalta. Annettavat tiedot ovat seuraavat:

a) palvelujen tarjoajan henkiléllisyys ja paaasiah toimiala, kayntiosoite, johon
palvelujen tarjoaja on sijoittautunut, ja muu ktdjen ja palvelujen tarjoajan valisten

suhteiden kannalta merkityksellinen kayntiosoite;

b) siihen jasenvaltioon, jossa kuluttaja asuu,itsjotuneen palvelujen tarjoajan edustajan
henkiléllisyys ja kuluttajan ja edustajan vdlistsahteiden kannalta merkityksellinen

kayntiosoite, jos tallainen edustaja on olemassa;

¢) kun kuluttaja asioi muun ammattitoimijan kuinlyujen tarjoajan kanssa, kyseisen
ammattitoimijan henkildllisyys, se, missd ominaidassa tama toimii kuluttajaan
nahden, sekd kuluttajan ja kyseisen ammattitoimijéilisten suhteiden kannalta

merkityksellinen kayntiosoite;

d) jos palvelujen tarjoaja on merkitty kauppareiish tai vastaavaan julkiseen rekisteriin,
se rekisteri, johon palvelujen tarjoaja on merkifypalvelujen tarjoajan rekisterinumero

tai muu vastaava tunniste kyseisessa rekisterissg;

e) jos palvelujen tarjoajan toiminta on lupajagdsian alaista, asianomaisen

valvontaviranomaisen yhteystiedot;

Ensimmaisen osan saadokset ovat kohtuullisen wlieelkuluttajan oikeusturvan
kannalta. Sopimussuhteen kannalta on tarked&sdtiuoli identifioi itsensa riittavasti.
Tama luonnollisesti helpottaa huomattavasti kujattamahdollisuuksia mahdollisissa
ritatapauksissa. Yleisesti tiedonantovelvollisuudesalta voi todeta, etta se on ehka
liankin kattava. Kasitykseni mukaan kaikki rahaipalveluihin liittyvien palvelujen
tarjoaminen on luvanvaraista. Toisaalta rahoitusgajen tarjoamisesta vastaava
viranomainen ei ole kuluttajariidoissa ensisijaingaho. Taman perusteella
valvontaviranomaisen yhteystietoja voi pitda epéltikena tietona.

0 Direktiivi 2002/65/EY. 3. artikla
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Artiklan toinen osa on sopimuksen solmimisen katanhyvin oleellinen, koska siind
kuvaillaan sopimuksen kohteena oleva tuote. Artikla myods mielestani tarkea
ongelmallisen kuluttajansuojan kannalta. Vaikka sé varsinaisesti kasittele
kuluttajansuojaa, toinen osa edistdd sita valdtiseNimittain riittdvan kattavilla
pohjatiedoilla kuluttaja itse paattelee kannattalaéoen hankkia palvelua vai ei.

a) kuvaus rahoituspalvelun paaasiallisista ominaisista;

b) kuluttajan rahoituspalvelusta palvelujen targdiaj maksettava kokonaishinta mukaan
lukien kaikki litAnnaiset maksut, kulut ja kustarset sekéa kaikki palvelujen
tarjoajan kautta maksetut verot tai, jos tarkkaatdd ei voida ilmoittaa, hinnan

laskentaperuste, jotta kuluttaja voi tarkistaa amn

c¢) ilmoitus siina tapauksessa, etta rahoituspalligtyy valineisiin, joista aiheutuu niiden
erityisluonteen tai niilla suoritettaviin liiketoiim liittyva erityinen riski tai joiden
hinta riippuu sellaisista rahoitusmarkkinavaihtstaj joihin palvelujen tarjoaja ei voi
lainkaan vaikuttaa, eika tata aikaisempien sopierusiyttdmisen voida katsoa

ilmaisevan sitd, miten sopimusta tulevaisuudesgetéén;

d) ilmoitus mahdollisuudesta, etta saattaa ollanalesa muita veroja ja/tai maksuja, joita ei

makseta palvelujen tarjoajan kautta tai joita hamagraa;

€) annettujen tietojen voimassaoloaikaa koskevdidoltiset rajoitukset;

f) sopimuksen maksu- ja taytantéonpanojarjestelyt;

g) kaikki erityiset etaviestintavalineen kaytéstiduttajalle aiheutuvat lisdkustannukset, jos

tallaisia lisdkustannuksia peritaan;

Toisen kohdan lista sisdltaa paatdoksenteon kanmddtalliset tiedot. Direktiivissa
rahoituspalveluiksi mielletaan: "pankki-, luotterakuutus-, yksilolliset elakejarjestely-,
sijoitus- tai maksupalvelut”, joten télla perustadbisen kohdan tiedot pitda ilmoittaa
lahes pankkipalvelun osalta. Tama on tietysti Kajahsuojan kannalta hyva asia,
mutta kaikkiin etaviestintavalineisiin ei ndin miagaen tiedonantovelvollisuus
valttamatta. Kaytannon kokemus on osoittanut, esiénerkiksi puhelimessa tehtyihin
pankkipalvelun tilauksiin tdmé& ei sovi. Kevyemmadi@donantovelvollisuudesta
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saadetaan direktiivin kolmannen artiklan kolmanadssdassa, jonka kasittely jatetaan
luvun loppupuolelle. Talla ratkaisulla pyritaantgksen eheyteen.

Artiklan ensimmadisen kohdan kolmannessa osiossarote@n mitd tietoja
etdsopimuksen osalta pitaa kertoa:

a) 6 artiklassa tarkoitetun peruuttamisoikeudemmalgsaolo tai sen puuttuminen ja, jos
peruuttamisoikeus on olemassa, sen kesto ja katigievat ehdot mukaan

lukien tiedot maksusta, joka kuluttajaa voidaantisaaaksamaan 7 artiklan 1 kohdan
perusteella, ja seuraukset tdméan oikeuden kayttarj@tamisesta; L 271/20 FI Euroopan

yhteiséjen virallinen lehti 9.10.2002

b) etdsopimuksen vahimmaiskestoaika jatkuvan taiistweasti suoritettavan

rahoituspalvelun yhteydessa;

c) tiedot, jotka koskevat osapuolten mahdollisteatta purkaa etasopimus ennenaikaisesti
tai yksipuolisesti sopimuksen ehtojen nojalla, narkéukien mahdolliset etasopimuksessa

madaratyt tallaisissa tilanteissa sovellettavatasmmusmaksut;

d) kaytanndn ohjeet peruuttamisoikeuden kayttamiatéen, joista iimenee muun muassa

se, minne peruuttamisilmoitus on lahetettava;

e) jasenvaltio tai -valtiot, joiden lainsdddanndohjalta palvelujen tarjoaja luo suhteet

kuluttajaan ennen etdasopimuksen tekoa;

f) etdsopimukseen sovellettavaa lainsaadanttd taitaivaltaista tuomioistuinta koskevat

sopimuslausekkeet;

g) milla kielella tai kielilla sopimuksen sisélté& jehdot sekad tassa artiklassa tarkoitetut
ennalta annettavat tiedot esitetdan seka milllkéetai kielilla palvelujen tarjoaja sitoutuu

kuluttajan suostumuksella hoitamaan yhteydet etésdsen voimassaoloaikana;

Lahtokohtaisesti kuluttajalla on rahoituspalveluj@amyynnissd aina 14 péaivan
peruutusoikeus ja 30 paivaa yksilollisten eléakefgtglyjen osalta. Artiklan a-kohdalla
tarkoitetaan, ettd asiakkaalle on kerrottava péamisoikeuden puuttumisesta niissa
tapauksissa, joissa palveluntarjoaja ei voi vadauttuotteen hintaan. Tallaiset tuotteet
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ovat luonnollisesti erilaiset arvo-osuudet, valtiyias. tuotteet, joiden hinta maaraytyy
vapaasti markkinoilla. Taydellinen lista direktiivisoveltuvista tuotteista on maaritelty
direktiivin 6. artiklan 2. kohdassa. Artiklan liav@ puutteena voidaan pitaa sita, etta
soveltuvien rahoituspalvelujen maarittely listaha varsin rajoittavaa. Nain ollen ei
kata tulevaisuudessa mahdollisesti tehtéavia innaviga rahoitusinstrumenttien osalta.
Taman uskoisi tuovan tiettyd epavarmuutta rahoiarkkinoilla toimiville osapuolille.

Toinen oleellinen seikka on, ettd kuluttajan katm#hrkeéa asia eli lainvalintakysymys

kasitelladn samaisen osan e- ja f-kohdassa. Tamésaltaan tarked seikka, koska
talléin kuluttajan ei tarvitse ndhda vaivaa sehiditseen sopimukseen sovellettavaa
lakia. On my6s huomioitavaa, ettéa kaikki kuluttagavat taman kaltaista selvitysta

valttamatta osaisi edes tehda. Kohtien perusteellgpaatella, ettd palveluntarjoaja eli

pankki saa paattaa mita lakia etasopimukseen staahl, pois lukien kohdemaan

pakottavat kuluttajasuojan saannokset. Taman piaokEsinnds on omiaan lisddmaan
kuluttajien luottamusta. Kuluttajalle selvennetadinka jasenmaan lakien pohjalta

sopimusta tulkitaan. Asia saattaa johtaa mieletdigeen lopputulokseen, nimittéin

lailla markkinointiin. Kuluttajat todennakoisestrgberoivat oman kotimaansa lakia,

jonka piirissa tarjottu sopimus lisdé luottamusta.

Neljdnnesséa osassa kerrotaan tiedonantovelvollesiaduluttajan oikeussuojan osalta:

a) onko etdsopimuksen osapuolena olevalla kulllHajkéytettavissa tuomioistuimen

ulkopuolisia valitus- ja oikeussuojamenettelyj&jges, on, miten kuluttaja voi kayttaa niitg;

b) talletusten vakuusjarjestelmistda 30 pdaivand d&ulita 1994 annetun Euroopan
parlamentin ja neuvoston direktiivin 94/19/EY (B §ijoittajien korvausjarjestelmista 3
paivana maaliskuuta 1997 annetun Euroopan parlam@nbeuvoston direktiivin 97/9/EY

soveltamisalaan kuulumattomat vakuusrahastot tait tharvausjarjestelyt.

Listan a-kohta on kuluttajan kannalta hyva. Tabké&alla jaetaan kuluttajille tietoa
riitojenratkaisu foorumeista, joista kuluttaja @ilttamatta etukateen tieda. Talla hetkella
on olemassa yksi julkisrahoitteinen instanssi, jaka erikoistunut rajat ylittavien
talousriitojen ratkaisuihif. Tassa asiassa taytyy kuitenkin huomioida laimvein
painoarvo. Tuomioistuimien ulkopuolisten riitojeratkaisumenetelmien ratkaisut
perustuvat johonkin lakiin. Mainitaan vield erikeeeetta tassd tapauksessa

! Euroopan komissio (2006). FIN-NET
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alkuperaiseen palvelusopimukseen on sovellettav@ d-kohdan mukaisesti jonkin
maan lakia. B-kohdan merkitysta kuluttajalle onniéen hankalaa arvioida. On tietysti
hyva, etta kuluttajia varten on olemassa vakuiegég|ma, mutta kaytannon merkitysta
voi pitdd vahaisena. Vakuusjarjestelman merkitykkewittelisi realisoituvan lahinna
siina tapauksessa, ettd kuluttajalla on valuut&tddsia, muun kuin jdsenmaiden
valuutoiss®.  B-kohdan sanamuodosta voi  paatella, etta  sijeitta
korvausjarjestelmista ei tarvitse erikseen ker@man ndkemykseni mukaan tama on
yhta merkittava tieto kuin vakuusjarjestelma, josem mainintaa voi pitda perusteltuna.
Kuten vakuusjarjestelman kohdalla, korvausjarjesiel ulkopuolisilla
korvausjarjestelyilla on vahan merkitysta kulutiajaUlkopuoliset korvausjarjestelmat
voivat tulla periaatteessa kyseeseen, jos niillaetaan taydellisempaa suojaa kuin
direktiivilla*®.

Kuten tekstista voi paatelld, annettavien tietaj@@ara on kohtuullisen runsas. Saados
toimii kuluttajan kannalta periaatteessa hyvin,yas kuluttajalla riittda kiinnostusta ja
aikaa. llmeisesti laajalla tiedonantovelvollisuddelyritetdan parantaa kuluttajan
luottamusta pankkipalveluiden etamyyntiin. Gerdttawells ja Annette Nordhausen
viittaavat esseessaan psykologien yleiseen mietipden siitd kuinka paljon
informaatiota ihminen kykenee kasittelemaan kearallutkimusten mukaan ihminen
pystyy kasittelem&éan kerrallaan noin seitsemanagdainformaatio. Taman mielipiteen
perusteella Geraint Howells ja Annette Nordhausstiégeat, ettd kyseisessa artiklassa
pitdisi maarata ensisijaisesti oleellisten tietojessittAmisesta ja toissijaisesti
mahdollistaa lisainformaation saatavuud&sta

Tilannetta on huomioitu direktiivin kolmannen atéik kolmannessa kohdassa, jossa
saadetaan kevyemmasta tiedonantovelvollisuudesaydfnpi tiedonantovelvollisuus
koskee yhteydenottoa puheviestinndlla. Puheviediéon kasitetdan tassa mita
iimeisemmin puhelimella tapahtuvaa yhteydenotto@mhdén sanamuodon tarkasta
noudattamisesta seuraa, ettd kevyemman tiedondvabigeiuden kaytblle on kaksi
ehtoa. Ensiksi puhelun kaupallinen tarkoitus ilneas selkeasti jokaisen
puhelinkeskustelun alussa. Toiseksi kuluttajan mmettava nimenomainen suostumus
kevyempaan tiedonantovelvollisuutéeén Kolmannen artiklan kolmannen kohdan
tiedonantovelvollisuus on seuraava:

“2 Direktiivi 1994/19/ EY. 7 artikla.

43 Direktiivi 1997/9/EY. 4.artikla.

“Howells, Geraint & Norhausen, Annette (2004),3. 6
“> Direktiivi 2002/65/EY. 3. artikla.



26

— kuluttajan kanssa asioivan henkilon henkildllisys
hanen yhteytensa palvelujen tarjoajaan;

— kuvaus rahoituspalvelun paaasiallisista omindisista;
— kuluttajan rahoituspalvelusta palvelujen tarjdleja
maksettava kokonaishinta kaikkine palvelujen tggoa
kautta maksettuine veroineen tai, jos tarkkaa hiefa
voida ilmoittaa, hinnan laskentaperuste, jotta kaja

voi tarkistaa hinnan;

— ilmoitus mahdollisuudesta, etté saattaa olla aksa
muita veroja ja/tai kustannuksia, joita ei makgetbvelujen
tarjoajan kautta tai joita han ei maaraa;

— 6 artiklassa tarkoitetun peruuttamisoikeuden algsaolo
tai puuttuminen ja, jos peruuttamisoikeus on
olemassa, sen kesto ja kayttda koskevat ehdot mukaa
lukien tiedot maksusta, joka voidaan vaatia kujatta 7

artiklan 1 kohdan perusteella.

Kun kuluttaja on saanut patevat ennakkotiedot padie, paastdédn sopimusprosessissa
seuraavaan Vvaiheeseen eli sopimuksen syntymiseetenkilk sahkoisissa
pankkipalveluissa alkuperéisen palvelusopimukskenténen sahkoisesti on haastavaa.
Pankeilla on erilaisia velvollisuuksia koskien mumassa turvallisuusasioita, joiden
tayttdminen puhtaasti sahkoisesti on hankalaa. tdl&spimussuhteen solmimisen
kannalta oleellisin on asiakkaan tuntemisen pegigatiurena haasteena on loytaa keino
miten kuluttajan kanssa voidaan perustaa palvelmagp jos hanta ei kertaakaan
henkilokohtaisesta tavata tai hanen henkil6llisigt ei voida pankin tiloissa tarkastaa.

Esimerkiksi hollantilainen Rabobank tarjoaa pankkipluitaan sahkdisesti Irlannin
tasavaltaan seka Belgian liittovaltioon ilman, edisiakasta varsinaisesti tavat&an
Irlantiin tarjottavissa palveluissa prosessissanetja askelta. Belgiaan tarjottavissa
palveluissa askeleita on kolme ja tunnistaminen nonutenkin kevyempaa kuin
Irlannissa. Yhteistda molemmissa on, etta siina héllikyyden todentaminen tapahtuu
valillisesti kayttéden virallisia asiakirjoja tai iden virallisia kopioita. Vastaavasti
latvialainen Rietumu Banka vaatii oikeaksi todigtetkopion passista seka jokaisen
allekirjoituksen oikeaksi todistamista. Naissa téqsassa kyseessa ei ole taysin puhdas
sahkoinen sopimus, koska itse sopimus lahetetadellauasiakkaalle kotiin, joka pitaa

¢ Rabobank (2006), www.rabobank.com
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allekirjoittaa ja lahettdaa takaisin. Tama perustealayttaisi siltd, ettd pankkien
tuntemisvelvoitteet ovat sahkoisestd sopimuspradassirralliset ja asiakkaan
tunnistamisen pankki saa tayttaa miten parhaimnestkeékee. Niinpa sopimusprosessi
etenee samojen periaatteiden mukaan kuin tavalasgEhkoisessa kaupankaynnissa.
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3.4 Sahkoisen pankkipalvelusopimuksen syntyminen

Sahkoisissd sopimuksissa haasteina ovat mm. piskdaaukottomasti todistamaan
sopimus syntyminen, koska sopimus on syntynyt, angspimus on syntynyt ja milla
ehdoilla sopimus on syntyriyt EU-oikeudessa sahk®isiin kuluttajasopimuksiin
soveltuva direktiivi on ns. direktiivi sahkoéisestaupast®. Sopimuksen syntymista
saatelee paaasiallisesti sopimusoikeudelliset qiteet, joten talta osin prosessia ei
tarvitse saadella kovin yksityiskohtaisesti. Direh 10. artiklan kohdassa 1-a tosin
saadetaan, ettd palvelun tarjoajan on kerrottayanmatksen teon tekniset vaiheet.
Niinp&d taman perusteella alkuperaisen palvelusoks®in syntyprosessin mekanismi
on p&aasiassa palvelun tarjoajan eli pankin halu$atd vapautta rajaava seikka on
sahkoisen kaupankaynnin direktiivin johdanto-oskohta 55, jonka mukaan kuluttaja
ei voi saada huonompaa suojaa kuin mitd hanellkotimaltionsa sopimusvelvoitteita
koskevissa pakottavissa saannokdissaTama periaate on johdettu Rooman
yleissopimuksen 5. artikladh Toisin sanoen, jos kansallisissa pakottavissa
saannoksissa saadetaan velvoitteita teknisten idaimeyksityiskohtaisuudesta, pitaa
nama asiat ottaa huomioon etéaviestintavalineessa.

Sahkoinen sopimus  pankkipalveluista voidaan  katsagyntyneen,  kun
solmimisprosessissa on kerrottu ensin ns. esitipdivelusta, sopimuksen siséallolliset
seikat on maaritetty (koska, missa ja milla ehdpillseka saavutettu riittdva
yksimielisyys sopimusosapuolten valilla ja osapislion aikomus tulla sidotuksi
sopimukseet!. Naiden vaiheiden jalkeen sahkéinen sopimus oavaltkirjallisessa
muodossa  toistettavissa ja muuttumaton Sopimuksen toistettavuus ja
muuttumattomuus tayttyvat kaytannossa esimerkikgens ettd sopimusehdot
postitetaan asiakkaalle kirjeenéd kotiin tai ehditetetddn sahkopostitse kuluttajalle.
Pankin internet-sivuilla tulostettavissa olevat ismmsehdot vastaavasti eivat tayta
ehtojen muuttumattomuuden periaatetta, koska pantikmilloin tahansa jalkikateen
yksipuolisesti muuttaa naita ehtoja. Taman lisd&spimuksen syntyyn vaikuttaa

4" Kryczka, Katarzyna (2004), s.109

“® Direktiivi 2000/31/EY

“9 Direktiivi 2000/31/EY

Y Rooman yleissopimus (1980). 5. artikla

* Principles of European Contract law (1998), aatikl101
2 Rooman yleissopimus (1980), 9. artikla
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pankin velvollisuus tunnistaa sopimusosapuoli. &l&ieikkoja tarkastellaan |Ahemmin
seuraavassa luvussa.

Loppuyhteenvetona syntyprosessista voidaan toadt#, periaatteessa tapahtuma on
melko yksinkertainen. Pankki tarjoaa tiettyja pahtaan tietyilla hinnoilla ja tietyilla
ehdoilla. Asiakkaan tehtavaksi jaa ainoastaan fokaiksya tai hylata tarjottu sopimus.
Taman vallitsevan tilanteen perusteella voi pé&dtettd syntyprosessiin liittyva
tarjous—vastaus-mekanismi on maaritelty.  Ainoastagrankin raskaammat
velvollisuudet tarkistaa asiakkaan henkil6llisyysddstaa prosessia verrattuna
tavalliseen sahkoiseen kaupankayntiin. Todennakbidasta syysta talla hetkella
sahkoisesti pankkipalveluitaan tarjoavat pankitttésit paperisia sopimuksia. Prosessi
on monipolvisempi, joten sopimussuhteen syntymingam henkil6llisyyden
varmistaminen on varmempaa.

Kaytannodssa pankki selviad monelta vaivalta, jgsirsossuhde syntyy perinteisesti
palvelusopimuksen allekirjoittamalla. Tama voispahtua esimerkiksi siten, etta
pankki valillisesti varmistaa uuden asiakkaan hiétiisyyden ja lahettdd hanelle
sopimuspaperit postitse kotiin, jotka asiakas @ileiktaa ja lahettdd yhden kappaleen
takaisin pankille. Valillisia tunnistamismenetelmiisi olla Rabobankin tapaan
erilaisten laskujen tai shekin lahettdminen paekilfaman lisaksi sopimuspaperit |.
asiakkuuden voisi tilata luottokortilla kirjattundrjeena lahimpaan postiin. Tallgin
luottokortin myontégja olisi tarkistanut asiakkaankil6llisyyden aikaisemmin ja posti
tarkistaisi henkil6llisyyden viela uudestaan.
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4. SAHKOINEN ALLEKIRJOITUS

Sahkdisen pankkipalvelusopimuksen solmimisen kaanah hyvin tarkedd saada
sopimukselle pateva hyvaksyntd eli allekirjoitus&dhkdinen allekirjoitus oteaa
tarkasteluun, koska sen soveltuvuus rajat ylittAvaahkoisten pankkipalveluiden
tarjontaan on huomattava. Tekniikka on olemass&a osi testattu ja kehitetty. Saatavilla
oleva tekniikka on my6s molemmille osapuolille dohaéln ja joustava. Todellisuus on
kuitenkin se, etta talla hetkella hyvin harvat pan&rjoavat palvelujaan sahkoisesti
rajojen yli. Naistd harvoista pankeista, jotka té&t#émintaa harjoittavat, yksikaan ei
kaytad palvelusopimuksen solmimiseen sahkoista iglatkista. Tassa luvussa kaydaan
yleisesti lapi s&hkdisen allekirjoituksen tekniikkasen oikeudellista pohjaa sek&
soveltuvuutta sahkoisiin pankkipalveluihin.

Vaikka lainsdatgjat ovat pyrkineet teknologianeaitsaiuteen, tadssa luvussa keskitytaan
l&ahinna julkisen avaimen jarjestelmaan eli epasytneeen salausmenetelmaan. Tama
osaltaan siitdkin syysta, etta direktiivi sdhkdssiallekirjoituksistaan nojautuu vahvasti
julkisen avaimen jarjestelmadnJulkisen avaimen jarjestelmén kasittelya puoliati
sekin seikka, ettd se on ns. vahva todentamisiéifes. Mikaan muu jarjestelma tuskin
tulee kyseeseen sédhkdoisten pankkipalveluiden osalta

4.1 Julkisen avaimen jarjestelma

Yksinkertaistettuna, julkisen avaimen jarjestelmdyodostuu kolmesta osapuolesta:
allekirjoittajasta, allekirjoituksen vastaanottagasekd kolmannesta osapuolesta, joka
toimii osapuolien henkildllisyyksien vahvistajart@lmatta osapuolta kutsutaan myoés
sertifikaatin tai varmenteen myontajaksi Allekirjoittaja on loogisesti se osapuoli, joka
l&hettdd viestin ja haluaa todistaa henkilllisygie Tama tapahtuu siten, etta
allekirjoittaja liittaa viestiinsa allekirjoituksea yksiloi sen salaisella avaimellaan.
Esimerkiksi Suomessa allekirjoituksen liittdmise@m olemassa useita erilaisia
menetelmid  Allekirjoittaja voi n&ppaéilla PIN-numesa allekirjoittamiseen

%3 Griffitths, David Hugh & Harrison Joel (2005)
** E-handelsret (2004), s. 246
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tarkoitetussa laitteessa. Han voi myos liittda kadjeituksen viestiin sahkoisen
henkilokortin ja kortinlukijan avulla tai hdnen $@ipostiosoitteeseensa on myodnnetty
sertifikaatti eli varmenrta,

Allekirjoituksen vastaanottaja on luonnollisesti agapuoli, jolle viesti on osoitettu ja
jolla on tarve varmistua viestin lahettdgjan henk#§ydestd. Henkilollisyyden
varmistaminen onnistuu siten, etta vastaanottajkkiasaman julkisen avaimen kuin
on viestin lahettgjallakin. Esimerkiksi Suomessastérekisterikeskuksella on rekisteri,
josta kuka tahansa voi ladata itselleen julkiseairagn. Viimeisena lenkkina on ns.
kolmas osapuoli eli sertifikaatin  myontgjad. Sek@iftin  myontdgja myontaa
allekirjoittavalle osapuolelle salaisen avaimen]lajohenkilé pystyy todistamaan
henkilollisyytensa. Sertifikaatin myontdja on tom@Ensa puolesta vastuussa vaarin
perustein myonnetyistd henkildllisyyksista ja seeurauksist¥. Jokapaivaisen
sopimuskaytannon ja kaupankaynnin kannalta miglestaveltuvin menetelma on
sertifikaatin kayttdminen sahkopostissa, koska tamed@etelméa ei vaadi kortinlukijoita
ym. vélineita, joita harvalla on kotonaan.

Kaytdnnossa salainen avain on, nimensa mukaisasiinen. Se on ainoastaan haltijan
hallussa tai tiedossa. Koska avain on henkilokoktai ja henkilon omassa
hallintapiirissd, on se myos riittdvan yksil6llingrenkildllisyyden varmistamiseen.
Vastaavasti julkinen avain on kaikkien saatavi@hkoinen allekirjoitus toteutetaan
siten, etta allekirjoittamiseen kaytetty ohjelmsakiee hajautusalgoritmilla l&hetettavasta
viestista tiivisteen seké salaa taman tiivistedekaloittajan salaisen avaimen avulla.
Tata salattua tiivistetta kutsutaan myos nimelldetsi ja se toimii henkil6llisyyden
varmentajana. Lopuksi tiiviste lahetetdaan viestirukema. Vastaanottaja purkaa
tiivisteen salauksen lahettgjan julkisen avaimenllav Viestistd lasketaan samalla
hajautusalgoritmilla toinen tiiviste ja sitéd veaah alkuperaiseen tiivisteeseen. Mikali
tiivisteet ovat identtiset, voi vastaanottaja vasima siitd, ettd viestid ei ole muutettu
lahettamisen aikana. Oleellista on, ettéa viesaliekirjoitus liittyvéat loogisesti yhteen.
Lahettajan salaisella avaimella allekirjoitettwite voidaan avata ainoastaan saajan
julkisella avaimella. Koska lahettdjan avain onas@n ts. henkilokohtainen, pystyy
viestin saaja tata kautta tunnistamaan allekiggzitt henkilollisyyder.

> KELA (2004). Tietoa henkildkortista
*% vaestorekisterikeskus (2004), ohje 1.6.2004 hékkittin kayttd ja vastuut
*" Linden, Mikael (2002
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4.2 Sahkdinen todentaminen Suomessa

Suomessa henkildllisyyden sahkoinen todentamingérpestetty esimerkiksi siten, etta
kansalainen voi anoa poliisilta sahkoistd henkitttiey jonka vastaavasti myontaa
vaestorekisterikeskus. Anomukseen voi liittdd muokiaaluamansa sahkopostiosoitteen,
johon ns. kansalaisvarmenne liitetaan. Hakemiseryglessa hakijan tiedot lisatdén
vaestorekisterikeskuksen varmennelistaan, jokaammasti on julkinelf. Listasta voi
kuka tahansa ladata varmenteen, jolloin nama kagapuolta on saatu yhdistettya.
Taman jalkeen osapuolet voivat myds luoda sahkd@#ekirjoituksia siten, etta he
tunnistavat toisensa. Allekirjoituksella pystyy tamvasti tekemaan patevia
oikeustoimia, joka on sahkoisen allekirjoituksenrsigainen tarkoitu. Suomen
jarjestelma toimii hyvana esimerkking, koska sekohtuullisen luotettava, selkea ja
verraten edullinen. Varmenteen haluava henkiléyoutenkilokohtaisesti menemaan
poliisilaitokselle todistamaan henkildllisyytensa.

4.3 Sahkoisen allekirjoituksen nykytila

Oikeastaan verkkopankkitoiminta on ainoa osa-alessa sahkoistd todentamista
kaytetaan jokapdivaisesti ja jossa tehdaan satdtbiseerkityksellisid oikeustoimia.
Siellakaan ei varsinaisesti kayteta sertifioitualatjoitusta, vaan joka pankilla on oma,
hieman vaihteleva, erilaisiin salasanoihin ja tsin perustuva, niin sanottu suljettu
jarjestelma. Suljettu jarjestelma on teknisestiraten turvallinen, mutta silla sidotaan
kuluttaja tiukasti yhden pankin jarjestelman piiriTdma on tietysti pankille edullista,
mutta ei palvele EU:n pyrkimyksia yhtenaisesta rkenk-alueesta.

Tilannetta ei helpota myoskaan se, ettda ympéari &uyva on erilaisia kasityksia
allekirjoituksesta ja sen sitovuudesta (vrt. Entilga Ranska). Tama vaikutus on
havaittavissa  asiaa  kasittelevdssa  direktiivissa. irekiDivissd  séhkoisista
allekirjoituksista, direktiivin 20. kohdassa kemah seuraavasti

%8 vaestorekisterikeskus (2004). Varmennekuvaus vésssterikeskuksen kansalaisvarmenne v. 1.4.
> Direktiivi 1999/93/EY

% Dumortier, Jos (2004), s.69

*! Direktiivi 1999/93/EY
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" Sahkaoisten allekirjoitusten oikeusvaikutuksiiittivilla yhdenmukaistetuilla perusteilla
sailytetddn yhtenaiset oikeudelliset puitteet kghteisossa. Kansallisessa lainsaadéannossa
on toisistaan poikkeavia vaatimuksia kasin kirjiten allekirjoitusten oikeudelliselle
patevyydelle.

Varmenteita voidaan kayttdd sahkoisen allekirj@rk suorittavan henkilén
henkildllisyyden varmentamiseen. Hyvaksyttyihin manteihin perustuvilla kehittyneilla
sahkoisilla  allekirjoituksilla  pyritddn saavuttamaa korkeampi turvallisuustaso.
Hyvéksyttyyn varmenteeseen perustuvia turvallisellekirjoituksen luomismenetelmalla
luotuja kehittyneitd sahkoisid allekirjoituksia daian pitda kasin kirjoitettujen
allekirjoitusten kanssa oikeudellisesti samanaimaisainoastaan, jos kasin kirjoitetuille
allekirjoituksille asetetut vaatimukset tayttyvat ”

Toisin sanoen, hyvaksytty allekirjoitus teknisestatii hyvaksytyn varmenteen,
turvallisen allekirjoituksen luomisvélineen sekéa stta allekirjoitus on niin sanottu

kehittynyt allekirjoitus. Mainitaan tassa yhteydisetta kehittynyt allekirjoitus on

direktiivissd maaritelty kahdella tavalla. Yhta&g tarkoittaa edelléa mainittuja teknisia
nakokulmia, mutta kehittynyt allekirjoitus on my$sllainen, jok&:

" a) se liittyy yksiselitteisesti sen allekirjoijtean;
b) silla voidaan yksildida allekirjoittaja;

c) se on luotu keinoilla, jotka allekirjoittaja v@itaa yksinomaisessa
valvonnassaan; ja

d) se on liitetty sen kohteena olevaan tietoomsigtta tiedon mahdollinen
my6hempi muuttaminen voidaan havaita”.

Edella mainituista maaritelmista huolimatta kyseig@ektiivin 5. artiklan 2. kohdassa
sanotaan:

"Jasenvaltioiden on varmistettava, ettd sahkoisglekirjoitukselta ei evata
oikeudellista vaikutusta ja hyvaksyttavyyttd todesta oikeudellisissa
menettelyisséa yksinomaan sen vuoksi, etta

- allekirjoitus on sahkdisessd muodossa, tai

- se ei perustu hyvaksyttyyn varmenteeseen, tai

- se ei perustu akkreditoidun varmennepalvelujerrjodfn

myontamaan hyvaksyttyyn varmenteeseen, taikka

62 Direktiivi 1999/93/EY. 2. art.
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- sité ei ole luotu turvallisella allekirjoituksémomismenetelmalla”.

5. artiklan 2. kohta rajaa pois aiemmin esitettgjgnisia vaatimuksia. Se on ilmeisesti
olemassa mm, koska Englannissa hyvaksytaan melkatinisotu allekirjoitus (esim.

sahkopostiin loppuun kirjoitettu allekirjoitus) jeoska direktiivin tarkoituksena on
edistaa sahkoisen allekirjoituksen kaytfvaluotettavuus ja turvallisuus seikkojen
vuoksi voisi ajatella, ettd kehittynyt allekirjogutulee vahvistamaan oikeudellista
asemaansa oikeuskaytannossa verrattuna tavallisébkoiseen allekirjoitukseen.
Vaikka teknisiltd vaatimuksilta viedadn pohjaa poi®i mekaaninen allekirjoitus

tayttad ainakin direktiivin periaatteelliset vaatikset hyvaksytylle allekirjoitukselle.

Taman todistaminen on luonnollisesti vaikeampaa.

4.4 EU:n oikeudelliset puitteet sahkoiselle allekjoitukselle

Mikali ajatellaan kokonaisvaltaisesti séhkdisereldhoituksen oikeudellista asemaa
EU-oikeuden nakokulmasta, on syyta kayda lavitsetlymeen allekirjoituksen eri osa-

alueiden maaritelméat ja merkitykset. Direktiiviss@inittu hyvaksytty varmenne on

maaritelty kahdella eri liitteelld. Ensimmainentdi listaa varmenteen teknisia

vaatimuksia ja toinen liite listaa varmenteen myir vaatimuksia. Yhteenvetona
varmenteen teknisistda vaatimuksista voin todetaA dtokonaisuus muistuttaa

tietosisalloltaan esimerkiksi tavallista ajokortti¥armenteessa on mm. myontaja,
voimassaoloaika, kayttotarkoitus ja -rajoitus. €smsa liitteessa listataan varmenteen
myontdjan ominaisuudet. Ominaisuuksista todetadyelsti, ettd ne luovat nopean,

joustavan ja turvallisen palveluntarjoajanHyvaksytty varmenne on merkitykseltaan
eraanlainen henkilétodistus, josta kay ilmi todisen myontdneen “viranomaisen”

tiedot.

Direktiivissa mainittu turvallisen allekirjoituksdnomismenetelma on myés maaritelty
litteelld. Tassa listassa on vastaavasti listatenetelmén vaadittuja ominaisuuksia.
Listassa ei oikeastaan kyeta maarittelemaan itsetekenad, vaan lahinnd menetelman
lopputulos. Talla ratkaisulla on ilmeisesti pyrittykorostamaan direktiivin

teknologianeutraalisuutta, jolloin myds tulevaisendkehitykselle annetaan tilaa.

8 Dumortier, Jos (2004), s. 71
®* Direktiivi 1999/93/EY, Liite I
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Hyvaksyttyyn lopputulokseen paastaan, kun allekujseen kaytetyt tiedot ovat:
kertakayttoisia, ei johdettavissa, ei vaarennesgivija suojattufa Merkitykseltaan
maaritelma tukee allekirjoituksen oikeusperiaatetsen yksilollisyydesta ja
yksil6llisesta hallinnasta. Esitetty maaritelméa kudiaa yleisesti tarkasteltuna varsin
patevalta. Mutta kuten yleisesti tiedetaan, krgstinformaation purkaminen onnistuu
ajan ja laskentatehon kanssa. Tama myotd myohdejtavuus ja ei-vadrennettavyys
kyseenalaistuvat. Hyvaksytyn allekirjoituksen idgaglastaa tiedon kertakayttdisyys.
Tama tietysti silla oletuksella kertakayttbisyytedaytetty algoritmi kykenee
varioimaan lopputulosta riittdvan tehokkaasti.

Koska direktiivissa on maaritelty pelkkd menetelmid,syyta asettaa enemman paino-
arvoa turvallisen allekirjoituksen luomisvélineelléama soveltuu myoés vallitsevaan
todellisuuteenkin paremmin. Nimittdin aihetta kiddvissa teksteissd puhutaan
harvemmin menetelmasta, mutta sitdkin useamminne@ditd. Mikael Linden on
lisensiaatti tutkimuksessaan maaritellyt turvahisallekirjoitusluomisvalineen siten,
ettd se on yhdistelma ohjelmistosta seka laitte@aiten toimikortti), joilla yhdessa
allekirjoituksen luomistietojen kanssa luodaan sémdn allekirjoitu8®. Taman
yhdistelm&n on luonnollisesti taytettava direknivimaaritteleméan menetelmén
lopputulos. Kaytannossa luotettavan allekirjoitukskiomisvalineen on taytettava
Euroopan komission julkaisema standardin (CWA 13 &hatimukset. Vasta tdman
jalkeen allekirjoitus tayttda kyseisen direktiivitarkoituksen, eli saa saman
oikeusvaikutuksen kuin kasintehty allekirjoit(s

Direktiivin toisessa liitteessa on maaritelty varmepalveluja tarjoavan vaatimukset,
jonka sisallon eri jasenvaltiot ovat implementoinee tavalld®. Vaihtelusta seuraa
luonnollisesti se, ettd rajojen ylittavia varmenalgplujen tarjoajia on vahan, jos
ollenkaan. Syy tahan on yksinkertaisesti se, ettdeyséd jdsenmaassa kelvollinen
varmenne ei valttamatta kelpaa toisessa jasenmadastaavasti ilman hyvaksyttya
varmennetta ei ole hyvaksyttya allekirjoitusta. Bamlisaksi mm. Saksa ja Italia
vaativat varmennepalvelujen tarjoajalta samaa tisuastasoa kuin kotimaisilta
toimijoiltakin®®. Toisin sanoen rajan ylittdvan varmennepalvelui@mjpaminen vaatii
kunkin maan sadadoksien huomioon ottamisen ja lisdk kaytettyjen menetelmien
hyvaksyttamistd kohdemaan viranomaisella. Mikalakes tai pankki haluaa tehda

®® Direktiivi 1999/93/EY, Liite 1|

% Linden, Mikael (2002)

®7 Liikenne- ja viestintdministeri® (2004), turvadisallekirjoituksen luomisvélineet
® Dumortier, Jos (2004), s.78.

% Dumortier, Jos (2004), s. 80.
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rajoja ylittdvia oikeustoimia, pitdd hanella ollayds varmenne. Taman varmenteen
pitdd olla laajasti hyvaksytty tai sen pitdaa ollgvéiksytty vahintaan aiotussa
kohdemaassa. Tama ei talla hetkella onnistu mulkitem matkustamalla kyseiseen
kohdemaahan ja todistaa henkil6llisyytensa siéknkin kannalta asia ei ole hankala
johtuen pankkien suuremmista resursseista. Senisiisggstyvan hankkimaan eri

hankkia kuin niista maista, joissa sahkdisia pap&kieluita aiotaan tarjota.

4.5 Sahkoisen allekirjoituksen oikeudellinen asema

Sahkdinen allekirjoitus on oikeudellisesti yhtaeudt kuin omakatinen allekirjoitus. Sen
ongelma on lahinna siina, ettd sahkoisen allekirksien kayttdjia on viela toistaiseksi
vahan. Ongelman syyksi on nahty sahkoéiseen altekikseen liittyvan tekniikan hinta.
Taman vuoksi muuten tehokkaasta tekniikasta eiassagbeeksi vastinetta. Toisaalta
Euroopan jasenmaissa on vield toistaiseksi asetstipimuksen patevyydelle
muotovaatimuksia. Sahkoinen allekirjoitus ei kykem&ita muotovaatimuksia
tayttamaan. Esimerkkind kerrotaan vaikka siirrgitavvelkakirja, jonka
muotovaatimuksia ei kyetda sahkoisellda allekirjogela tayttamaan. Toisaalta
kiinteistokauppa on tulossa hyvaa vauhtia sahks8isg¢iten kehitysta tapahtuu. Nailta
osin voidaan yleisesti todeta, ettd sahkoisen igitgtkiksen oikeudellinen asema ei ole
yhta pitkélle yltava kuin sahkoisen sopimuksen. iKgimisen varaa siis on viela
runsaasti.

Sahkdisen allekirjoituksen oikeudellista asemalidrdaa viela toistaiseksi jasenmaiden
protektionismi. Kasiteltava allekirjoitustyyppi pestuu julkiseen varmenteeseen, joka ei
valttamatta kelpaa jasenmaasta toisefioko sahkoisen allekirjoituksen merkitys on
oikeastaan siing, ettd sen avulla voi tehdd kawmdbémi oikeustoimia. Omassa

kotimaassaan sahkoista allekirjoitusta ei suuremtaimitse, koska keinoja pitavaan

tahdon ilmaisuun on muitakin. Talla hetkella sabkdiallekirjoituksesta on hyotya

paaasiassa julkishallinnossa seka pankkiasioisgidaNhstansseilla on kuitenkin laajat

verkostot toimipisteita, joten tarve kasittelyntkédelle sahkoiselle allekirjoitukselle on

vahainen. Tama heikentaa allekirjoituksen kaytammérkitysta.

OKOM (2006) 120 Lopullinen
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Voidaan kuitenkin ndhda, ettd sahkoinen allekiugittulee saavuttamaan vakaan
aseman osana jokapdivaistd elamaa. Palveluita ek&fit ja mukaan tulee uusia
toimijoita. Esimerkiksi kiinteistokaupan muuttummesdhkdiseen muotoon luo lisda
tarvetta sahkoéisen allekirjoituksen kaytolle. Tam@koisi toimivan esimerkkina myos
pankkisektorille, jolle puhdas sahkoinen allekijisi soveltuisi loistavasti.
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5. SAHKOISTEN PALVELUKANAVAVIEN RAKENTAMINEN

Kun pankkipalveluiden tarjoamista koskevat muodallidet on suoritettu, pankki voi
ryhtyd rakentamaan palvelukanavaa aiottuun kohdeamaaPeriaatteessa tehtava on
helppo. Pankki voi suunnitella joko uuden portadin kayttdd kaytdéssa olevaa ja
muuttaa se kohdemaahan sopivaksi. Toisaalta pakeivan rakentamisessa pitaa
ottaa huomioon muutamia asioita. Seuraavassa lavuaskastellaan sahkdisen
palvelukanavan erilaisia oikeudellisia kysymyksi&hinnd tarkastelun kohteena on
internet-sivusto ja nakokulma noudattaa perinteistdernet-oikeutta. Luvussa
selvitetaan, miten alan saantely vaikuttaa sahdigiankkipalvelujen tarjoamiseen ja
mit& erityisseikkoja pankin pitdd ottaa huomioonotassaan palvelujaan toiseen EU-
maahan. Tarkastelun kohteena ovat sivustoon létty&hioikeudet, tietoturva ja siihen
littyvd tietosuoja.  Pohdittavaksi tulee myods lahatakysymys  seka
vastuukysymykset.

5.1 Palvelukanavaan liittyvat tekijanoikeudet

Immateriaalioikeuksien merkitys sahkdisissd palkahavissa tulee esille lahinna
pohdittaessa tekijanoikeudellisia kysymyksia. K&nebn oikeus muuttaa sivujen
sisaltva, kuka vastaa sivujen sisallostd ja kenelldmoraaliset oikeudet sivuihin?
Kysymyksen merkityksella voidaan nahda olevan enammaikutusta yrityksen
goodwill-arvoon kuin varsinaisena rahallisena kddung. Toki rahallistakin merkitysta
nailla kysymyksilla on, mutta yleensa pankin mgeé&uluttajien luottamus on pitkalla
aikavalilla tarkeampaa kuin immateriaalioikeukdirttyvat korvauskysymykset.

Tekijanoikeudellisten kysymysten tarkastelu on d&bhtaisesti varsin yksinkertaista
tassa tapauksessa. Todennakoisesti useimmilla ifdfank& omasta takaa internet-
sivujen luontiin kykenevia tyontekijoitad. Taltd ngpadasaantona on, etta tekijdnoikeudet
kuuluvat yrityksellé. Muuhun lopputulokseen paatyminen vaatisi kohtserl
epérationaalisia oletuksia (tyontekija tehnyt siwapaa-aikanaan, omilla valineilla
iIman maarattya toimeksiantoa). Tyon ulkoistaminenisi tulla kysymykseen

"1 Direktiivi 91/250/ETY, 2. art. 2. alakohta
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esimerkiksi siina tapauksessa, ettd sivut halutsaada toimintavalmiiksi nopeasti
kohdemaan kielella. Ulkoistamisen vaihtoehdossaelidéa on toimeksiannon
perusteena oleva sopimus. Tahan luonnollisediyyliisopimisen vapaus. Pienemmilla
yrityksilla ei ehka ole riittdvasti neuvotteluvoimatekijdnoikeusasioissa, jolloin
suurempi toimija voi sopimuksen solmimistilanteegaatia tekijanoikeuksia kokonaan
itselleen.

Sivujen muuttamisen oikeus on silla henkil6lla takeussubjektilla, joka omistaa
tekijan oikeudet sivustoihin. Pa&saantona intesnetissa on, etta tekijanoikeudet
kuuluvat sivujen suunnittelijalle. Tiimitydskentslsa asia on hieman monimutkaisempi,
mutta useammat yritykset sopivat jo tyontekijankpatisvaiheessa tekijanoikeuksien
siirtymisesta yrityksille. Mikali asiasta ei olestiu, kuuluvat tekijanoikeudet tiimille
yhteisesti>. Taman lisaksi vaikutusta on silla, kuka on tilanninternet-sivut.
Esimerkiksi, jos pankilla on jo valmiina sivuilleraafinen ilme ja pankki tilaa
suunnittelutoimistolta pelkan toteutuksen, kuuluvdteudet myos pankille. Talldinh&n
toteutuksen tehnyt osapuoli kayttdd ennalta méiggt@hjelmointikielta, eika siis luo
mitdén itsendistd. Mikali pankki tilaa mainostoitol&a internet-sivut ns. graafisella
iimeella ja toimisto vastaavasti tilaa toteutukseaiselta, kuuluvat oikeudet
mainostoimistolle. Luonnollisesti sivuston tiladgaleli pankilla on oikeus kayttaa
kotisivuja toiminnassaan huolimatta siita, keneldjanoikeudet kuuluvat.

Paasaantbna on, ettd vastuun kotisivujen sisalissiaa kotisivut tilannut taho el
pankki. Vastuu kattaa sen, etta sivujen sisallowdikaa ketaan kolmatta osapuolta eika
kenenkaan kolmannen tekijanoikeuksia. Loukkaukseimé&tta kohtaan voi kasittaa
loukkauksena kolmannen tavaramerkkid tai kunniass.ykohtaan. Yrityksella on
erityinen vastuuvelvollisuus Kkotisivuistaan, jonke tayttdd valvomalla aktiivisesti
sivujensa sisaltoaan. Kolmannen osapuolen tekik@ooien loukkausta ei sen sijaan
vastuuvelvollisuus vahenna. Tekijanoikeuksissauanéta vilpittdman mielen suojaa,
vaan loukkaus on loukkaus ja tekija on korvausvéhen’®.

Kaytdnnosséa on vaikeaa kuvitella tilannetta, jqsmakki loukkaisi ketddn kolmatta tai
kolmannen tekijanoikeutta. Edella mainittujen loakktapausten riski kasvaisi
todennakoisesti siind tapauksessa, ettd pankinsikoilia kaytaisiin reaaliaikaista
keskustelua tai pankin tyontekijat saisivat omateesti asettaa tiedostoja yleisén

2 Rahnasto, llkka (2002), s. 106
3 Rahnasto, llkka (2002), s. 105
"4 Rahnasto, llkka (2002), s.105
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saataville. Tallaista tilannetta tuskin tulee ete€nisaalta eri puolilla Eurooppa on
runsaasti erilaisia kulttuureja, joissa vastaavastierilaisia kunniakasityksia. Taman
perusteella loukkauksen riski ei ole taysin olematdokin fraasi tai kuva voi olla
Suomessa taysin hyvaksytty, mutta toisessa EU-raa&ssaattaa loukata jotakin toista.

5.2 Tietoturva

Toiminnan tietoturvallisuus on maaritelty siterteekukaan ulkopuolinen voi tunkeutua
luvatta jarjestelmaan ja muuttaa, vahingoittasktgiioida tiedostoj&. Kuten yleisesti
tiedetdan, tietoturvallisuus ei ole taysin aukosontasta syysta yritykset joutuvat
investoimaan huomattavia summia tietoturvallisuudgiépitoon. Taman liséksi
jokainen  onnistunut  tietomurto tai tietomurron ysit lisda  yrityksen
tietoturvakustannuksia, koska yritys joutuu tamadlkgen investoimaan lisaa
tietoturvaan asiakkaiden luottamuksen sailyttansseRankit eivat ole tdssa suhteessa
mikaan poikkeus. Suomessa on yksi korkeimpaan takauyltanyt oikeustapaus, jossa
on yritetty murtautua pankin tietojarjestelm&an Myds kyseisen oikeustapauksen
kommentoinnissa todetaan, ettd aiheutunut vahinkodwstui kohteena olevan tahon
lisdantyneista tietoturvallisuuskustannuksista. Kmntoinnissa kustannuksista on
eritelty mm. turvajarjestelyjen uusiminen, lisadanty valvonnan tarve seké erilaiset
selvityskustannuksét

Tavallisesti yritykset voivat hakea oikeussuojagtaiinurtoja vastaan kunkin maan
omasta rikoslaista mikéli siella sellainen on. EWle viela toistaiseksi antanut asiasta
jasenmaita pakottavia maarayksia. Sen sijaan watykjotka kerdavat luonnollisista
henkildistd henkilotietoja (pankkien asiakasrekite joutuvat jarjestamaan
tietoturvansa riittavalle tasolfe Tietoturvan riittdva taso on hieman hailyva lesit
koska asiaa kasittelevassa direktiivissa ei erikseainita mika on riittdva tietosuojan
taso. Suurin osa henkilttietoja keraavista tahaistéstaa taman asian mainita, mutta
kukaan ei sita ole yksityiskohtaisesti maaritellyDikeuslahteend teknisen
turvallisuustason maarittelyyn auttaa Euroopangpagehtin ja neuvoston antama asetus

5> Rahnasto, llkka (2002), s. 107

® KK0:2003:36

" KKO:n ratkaisut kommentein | 2003 (2003)
8 Rahnasto, llkka (2002), s.108
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vuodelta 200%. Asetuksen 22. artiklan ensimmaéisessa ja toiséstalassa asia
mainitaan seuraavasti:

1. Ottaen huomioon tekniikan taso ja toimenpiteittteuttamiseen liittyvéat kustannukset,
rekisterinpitajdn on toteutettava asianmukaisemnisskt ja organisatoriset toimenpiteet
sellaisen turvallisuustason varmistamiseksi, jokaasianmukainen suhteessa kasittelyn
aiheuttamiin vaaroihin ja suojattavien henkildtjetoluonteeseen.

Tallaiset toimenpiteet on toteutettava erityisdstrattoman luovuttamisen tai péasyn,
tahattoman tai laittoman tuhoamisen tai vahingosapahtuvan haviamisen taikka
muuttamisen tai minka tahansa muun laittoman Iagittvan estamiseksi.

2. Kun henkilotietoja kasitelldadn automaattisegin toteutettava vaarojen kannalta
tarpeelliset toimenpiteet,

joiden tavoitteena on erityisesti:

a) estaa asiattomien henkildiden paasy henkilgtidtasitteleviin tietojarjestelmiin;

b) estaa tallennusvalineen luvaton lukeminen, jéjminen, muuttaminen tai siirtdminen;
c) estaa tietojen luvaton tallentaminen seka tal¢mjen henkiltietojen luvaton
luovuttaminen, muuttaminen tai poistaminen; 12.Q1281 Euroopan yhteisdjen virallinen
lehti L 8/13

d) estdd asiattomien henkildiden tiedonsiirtokeinoj avulla  suorittama
tietojenkasittelyjarjestelmien kaytto;

muihin kuin niihin henkil6tietoihin, joihin heillan kyselyoikeus;

f) tallentaa tieto siitd, mitk& henkilotiedot onmibitettu, ilmoituksen ajankohta ja
vastaanottaja;

g) varmistaa, ettd myohemmin on mahdollista taakistitd henkilttietoja on kasitelty,
mihin aikaan ja kenen toimesta;

h) varmistaa, etta sivullisen lukuun kasiteltavénkildtietoja voidaan kasitella ainoastaan
sopimuksesta vastaavan toimielimen tai elimen ndééa#da tavalla;

i) varmistaa, ettei tietoja voida henkilotietojamditettaessa ja tallennuslaitteiden
kuljetuksen aikana lukea, kopioida tai poistaa iirhgaa;

i) suunnitella toimielimen tai elimen siséinen argatorinen rakenne siten, etté se vastaa
tietosuojan erityisvaatimuksia.”

Asetuksen ensimmaisen kohdan perusteella voi péatetta tietoturva asetetaan
tarkoituksenmukaiselle tasolle toimintaan n&hdeistd tosin seuraa se, etta tietoturvan
riittdvan tason maarittely tapahtuu vasta jalkikatevahingon tapahduttua. Asetuksen
toisen kohdan perusteella huomioitavia asioita @anitelty varsin kattavasti ja lahes
jokaista tilannetta silmalla pitden. Suomessa tiet@lla kasitetddn yleisesti niita
teknisia ja hallinnollisia toimenpiteita, joilla kaistetaan tiedon luottamuksellisuus ja
eheys seka jarjestelmien kaytettaWysSuomen likenne- ja viestintaministerién
antamaa maaritelmaa voi pitaa yksinkertaisempars&ljgempana saantbna tayttdmaan
asetuksen mukainen vaatimus tietosuojasta.

" (EY) N:o 45/2001
8 Liikenne- ja viestintaministeri® (2006). Viestitigioa.
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5.3 Tietosuoja

Vaikka tietoturva on kohtuullisen konkreettinen aasse on kuitenkin ainoastaan
eraanlainen alakéasite. Tietoturvaa oleellisempikkseion tietosuoja. Tietoturvalla
ainoastaan varmistetaan, etta tietosuoja totedtetiosuojan merkityksellisyys selittyy
pitkalti sen perusteella, ettd se nahdaan eraankaisihmisen perusoikeuden
johdannaiserfd Koska pankit kerdavat asiakkaistaan kohtuullidamja-alaisesti
henkilotietoja, ne joutuvat myds noudattamaan setgaa. EU:ssa asia on jarjestetty
siten, ettda jokainen henkilotietoja kasitteleva otajoutuu noudattamaan jonkun
jasenvaltion lainsaadantoa tietosuojasta. Lainteltretosuoja-asioissa maaraytyy sen
mukaan, missa jasenmaassa henkiltietojen kasigehtu?’. Lainvalintakysymyksen
lisdksi oleellista verkkopankkitoiminnassa on, ettdtd periaatteita pankki joutuu
noudattamaan rekisterinpitajana.

Ensimmaisena periaatteena on, etta tietojen kepitdd olla tarkoitukseen sopivaa.
Verkkopankkitoimintaa harjoittavan pankin pitddaetttdméa seikka huomioon niin
sahkoisessa pankkipalvelussa kuin perinteisisséefpggsa. Pankin kannalta on tietysti
hyvin oleellista tietda asiakkaastaan mahdollisimmpaljon, jotta asiakkaalle voitaisiin
tarjota oikeita tuotteita oikeaan aikaan ja nairksmaoida asiakkaasta saatava voitto.

Toinen verkkopankkitoimintaan liittyva tietosuojajaate on laatuperiaate. Direktiivin
6 artiklassa maarataan, etta:

" 1. Jasenvaltioiden on saadettava siita, etta
a) henkildtietoja kasitellaan asianmukaisesti jdidasti,

b) henkildtiedot keratddn tiettyd nimenomaista gélidta tarkoitusta varten, eikd niita
mydhemmin saa kasitella naiden tarkoitusten kanghteensopimattomalla tavalla.
Mybhempaa kasittelya historiantutkimusta taikkadtbllisia tai tieteellisia tarkoituksia
varten ei pideta yhteensopimattomana, silla edddbglla, ettd jasenvaltiot toteuttavat

tarpeelliset suojatoimet,

¢) henkilétiedot ovat asianmukaisia, olennaisigdtk# liian laajoja siihen tarkoitukseen,

mihin ne on keratty ja missa niitd mydhemmin kalsigan,

81 Direktiivi 1995/46/EY, kohta 10
8 Direktiivi 1995/46/EY, kohta 18
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d) henkilétiedot ovat tdsmallisia ja tarvittaessavitettyja; on tehtava kaikki mahdollinen
sen varmistamiseksi, ettd niihin tarkoituksiin néihdvirheelliset tai puutteelliset tiedot,

joita varten tiedot keréttiin tai joissa niitd myihmin kasitellaan, poistetaan tai oikaistaan,

e) henkilotiedot sailytetddn muodossa, josta rekddty on tunnistettavissa ainoastaan sen
ajan, kuin on tarpeen niiden tarkoitusten toteuitanvarten, joita varten tiedot keréattiin tai
joissa niita mydhemmin kasitelladn. Jasenvaltiotedtiavat niiden henkilétietojen
tarpeelliset suojatoimet, joita sailytetddn edell@rkoitettua aikaa kauemmin

historiantutkimusta taikka tilastollisia tai tietksa tarkoituksia vartan.

Yleisesti ottaen voi sanoa, etta direktiivilla tataan varsin laajasti yksityisyys ihmisen
perusoikeutena. Lisaksi direktiivi turvaa yksityysien kahteen suuntaan. Toisaalta
turvataan rekisteriin kuuluvan, tassé tapauksesmakip asiakkaan, yksityisyytta.
Taman lisdksi laatuvaatimuksilla turvataan myos istekin  kuulumattomien
henkildiden yksityisyyttd. Harva kuluttaja on inssaan, jos esim. pankin
suoramainonta paatyy vaaralle kuluttajalle.

Kolmas periaate henkilttietojen kasittelyssa onigmikeuksien kannalta tarked, mutta
kaytdnnodssa hieman turha. Periaatteena on, etta:

" Jasenvaltioiden on kiellettava sellaisten hertleékbjen kasittely, jotka koskevat rotua tai
etnista alkuperad, poliittisia mielipiteitd, uskoflista tai filosofista vakaumusta tai
ammattiliittoon kuulumista, seka terveyteen ja seldiseen kayttaytymiseen liittyvien
tietojen kasittely... Kasittelystd on mahdollista déhpoikkeuksia, jos kasittelyvaltion
lainsa&adanto sen sallii ja rekisterdity on antasiien nimenomaisen lupanga”

Pankin on ilman muuta varmistettava, etta sen tuiassa ei tapahdu mitdan syrjintaa.
Kaytannodssa pankkialalla kilpailutilanne on tallatkella tiukkaa, eikd yhdellak&an
likepankilla ei ole varaa syrjid ketaan asiaka3taiseen suuntaan asiaa tarkastellessa
periaatteen rikkominen voisi tarkoittaa sita, ettéaisille vahemmistaille olisi raataloity
eri tuotteet. Tama taas johtaisi tuotevalikoimarvedsifioitumiseen, joka lisdisi
kustannuksia, mutta ei takaisi kasvaneita voittdjatakaan liikkepankilla ei ole varaa
tehda. Siispa syrjimisperiaate soveltuu huonostkk@oimintaan, koska liikepankeilla

ei ole varaa toimia periaatetta vastaan suuntaateikeen.

8 Direktiivi 1995/46/EY. 8. artikla
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6. PAIVITTAINEN ASIOINTI

Tassa Iluvussa kasitelladn paivittaisen pankkiasioin oikeudellisia asioita
verkkopankkitoiminnassa. Tarkastelukohteena ovagleisimmaéat pankkipalvelut, joita
pankit talla hetkella tarjoavat verkossa. Palvelapkastellaan kuluttajan nakokannalta
katsottuna ja niista kaydaan lavitse kuluttajannedia oleellisimpia Asioita. Naitd ovat
kuluttajansuojaa seka siihen liittyvaa riitojenkeasua koskeva asiat. Peruutusoikeus
luonnollisesti kuuluu aiheeseen, mutta se on venrdtyvin sdadelty ja kasitelty jo
aikaisemmin. Kyseessa on rahoituspalvelujen etamygii4 paivan peruutusoikeus on
kaikissa palveluissa, paitsi niissa, joiden hinténaytyy vapaasti markkinoilla.

Kuluttajandkdkulma on valittu silla perusteelldfete on merkitykseltaan varsin tarkea.
Lisaksi aiheen kasittelyllda on my6s oma eettinenlgnsa. EU:ssa on verraten vahva
kuluttajansuoja ja monissa tapauksissa se ohittadvelpntarjoajan laatimat

vakiosopimuksen. Kuluttajansuojan laiminlyonti vaiheuttaa turhia oikeusriitoja,

joissa palveluitaan tarjoaja pankki on todenndlgiiseheikommassa asemassa.
Kokonaisuudessaan esitys pyritadn pitaméaan koldaollsuppeana, koska erilaisiin
verkkopankissa tarjottaviin palveluihin on olemassgds niita jokaista erikseen

koskevat lait. Yhteisena nimittdjana kuitenkin pyssahoituspalvelujen etamyynti.

Tama soveltuu jokaiseen uuteen oikeustoimeen,tgk@d&an sahkoisen palvelukanavan
avulla.

6.1 Verkkopankissa tarjottavat palvelut

Yleisesti ottaen verkkopankissa voi tarjota hyviompuolisesti pankin toimialaan
kuuluvia pankkipalveluita. Taman lisdksi taman @aivrendi tuntuu olevan se, etta
perinteiset pankit ovat pikku hiljaa katoamassa f#alle on tulossa ns.

finanssikonglomeraatteja. Nain ollen verkkopankissa mahdollista tarjota jopa
perinteiseen pankkitoimialaan kuulumattomia palikalu kuten esimerkiksi

vakuutuspalveluita. Ainoat rajoittavat esteet vidila hetkella tuntuvat olevan
muutamat lakiin perustuvat muotoseikat. Esimerkil&akari Wuolijoen mukaan
siirrettéavat velkakirjat ovat tAman kaltaisia tedt, joita ei ainakaan viela voi tarjota
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verkkopankissa. Tama johtuu hanen mukaansa vejaakirainutlaatuisuuden
vaatimuksest4.

Paivittdisina  pankkipalveluina tassa tutkielmassadsitklldadn niin  sanotut

peruspankkipalvelut. Ne soveltuvat tutkielmaan semksi, ettd ne ovat verraten
yksinkertaisia. Yksinkertaisia palveluita on helgontarjota séhkoisesti EU-maasta
toiseen, joten tama ratkaisu palvelee tutkielmdnaigin antoa. Peruspankkipalvelut
ovat kohtuullisen uusi kasite EU:ssa ja Suomi onkimsaadanndllisesti harvojen
joukossa. Kotimaisessa  lainsaadanndssa  peruspahkddigilla  kasitetaan

yksinkertaisesti pankkipalveluita, joiden kieltimes pitaa olla painava perdSte

Rahoitustarkastus on esittanyt painaviksi perusieikm. sitd, etta asiakasta ei ole
tunnistettu riittdvan hyvin tai asiakassuhteellolei todellista tarvettdSuomen lisaksi

my06s Norjan lainsaadannéssd on samankaltainen sajoldka mukaan palvelun
kieltamiseen pitaa olla painava perdte

Peruspankkipalveluiden aseman johtaminen EU-oikeutdsolla on viela talla hetkella
vaikeaa. Tama johtuu yksinkertaisesti siitd, et&uppankkipalveluista ei ole viela
toistaiseksi olemassa korkeampia saadoksia. Asiagddaan kuitenkin lahtea
tarkastelemaan kahdelta eri suunnalta. Ensiksi Hawoitteena on ollut jo kauan
rakentaa toimivat sisdmarkkinat. Yhtena toteutumisedellytyksend on nahty
pankkipalveluiden tehokas tarjoaminen. Toiseksi d5d: on ymmarretty
yleishyodyllisten  palveluiden  merkitys EU:n sosisah ja alueellisen
yhteenkuuluvuuden kannaifa Naiden kahden seikan perusteella voisi odott,

peruspankkipalvelut saisivat tulevaisuudessa vak#aaudellisen aseman Euroopassa.

Peruspankkipalveluita ovat tilisopimus, tiliin Kuua tilinkayttévaline seka maksujen
valitys®®. Taman lisaksi kasitellaan my6s kulutusluottojalutusluotto ei varsinaisesti
ole peruspankkipalvelu, mutta luotoilla alkaa t@ddvana olla varsin oleellinen asema
kuluttajan pankkipalveluissa, joten sen kasittatypaikallaan. Tutkielman loogisuuden
kannalta on ongelmallista, etté talletussopimustdiEin tassa yhteydessa ikaan kuin
uudelleen, vaikka se on periaatteessa koko asiathizes) perusta. Tarkoituksena on
esittdd miten peruspankkipalveluidean tayttamirasi kaytannossa toteutua.

8 sakari Wuolijoki (2005), s. 255-258

8 Laki luottolaitostoiminnasta (1993/1607), 50a §nam.

8 Rahoitustarkastus (2007)

87 Lov om finansavtaler og finansoppdrag (1999/48)§1Awvisning av kunder
8 Euroopan talous- ja sosiaalikomitea (2006)

8 Rahoitustarkastus (2007).Rahoitustarkastus tiaddt2005
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6.1.1 Talletussopimus

Verkkopankin valityksella tapahtuvan paivittdisensiomnin  perusta on ns.
talletussopimus. Talletussopimus voidaan kasittadrgaiseksi puitesopimukseksi, joka
muodostuu tilisopimuksesta, tiliehdoista ja palhéhinastost®. Tutkielman aiheen
mukaisesti, verkkopankissa avattavat uudet tikisterdidaan Suomeen, jolloin niihin
sovelletaan myods Suomen lakia. Ainoastaan asiakkammaan Kkuluttajansuojan
pakottavat sdannokset tulevat sovellettavaksi. agasisti suomalainen pankki joutuu
luonnollisesti noudattamaan toiminnassaan Suoniea. la

Rahoitustarkastuksen on hyvaksyttava pankin laatinelletussopimuksen yleiset
ehdot. Taman liséksi rahoitustarkastus vastaa asiasekaska valvonnasta. Valvonta
toteutetaan antamalla maarayksia valvottavia kaskegaanndsten noudattamisesta,
joten sovellettavaksi saannoksiksi tulevat my0s oitalstarkastuksen
maarayskokoelna Télta osin sovellettava laki ja sovellettavat nagliset ovat selvat.
Seuraavissa kappaleissa tarkastellaan talletuss&pen oikeudellista muotoa ja tAméan
sopimustyypin soveltumista tarjottavaksi sahkopstbvelukanavaa pitkin.

Talletus on oikeudelliselta muodoltaan asiakkaaatasa pankilta, jonka perustana on
asiakkaan ja pankin vélinen vapaamuotoinen tabejpisnus®. Vaikka laki ei aseta
talletussopimuksen osalta muotoehtoa, rahoitusttukaen standardissa 2.3, sen
viidennessa luvussa, on maininta sopimuksen ksgdta muodosta Liséksi
standardin  kuudennessa luvussa asetetaan erditd immaisvaatimuksia
talletussopimuksen sisalldlle. Talletussopimuksgas® vahintdan mainita seuraavat
ehdot: osapuolten yksilGintitiedot, maksut ja padkk sopimuksen irtisanominen tai
purkaminen, sopimuksen siirtaminen, sopimuksen gteelia toimitettavat ilmoitukset
ja asiakasraportointi, reklamointi, ylivoimainentegsvastuun rajoitukset, asiakasta
koskevien tietojen luovuttamin&h Standardin seitseménnessad luvussa maarataan
liséksi, etta talletussopimuksessa pitdd olla ehdbetussuojasta, tilin luonteesta,
korosta, tilin sulkemisesta, tilin ylityksesta jatteen puuttumisesfa Seitsemannessa

0 Rahoitustarkastuksen ohje nro. 102,5. luku

%1 Laki luottolaitostoiminnasta 1993/1607, 1. luk@®&
2 Mika Hemmo (2001), s. 25

% Mika Hemmo (2006)

% Rahoitustarkastuksen standardi 2.3, 5. luku

% Rahoitustarkastuksen standardi 2.3, 6. luku

% Rahoitustarkastuksen standardi 2.3, 7. luku



47

luvussa maaratddn myos kuudennen luvun kaikkienjehtmainitsemisesta, jotka
muissa sopimustyypeissa ovat pankin harkinnan saras

Periaatteessa talletussopimus soveltuu hyvin tavjaksi sahkodista palvelukanavaa
pitkin.  Sopimuksen tekeminen on yksinkertaista, e#s@ ja Vverrattain
vahamerkityksellinen oikeustoimi. Lisaksi Euroopatalousalueella, laillisesti
oleskelevalla kansalaiselle on Suomessa oikeus spanikipalveluihift’. Samoin
talletussopimuksiin soveltuu s&énnts sahkoisen magdgEen syrjimattémyydesta.
Sopimuksen reaaliaikaista solmimista hankaloittaigekkin sopimuksen kirjallisuuden
periaate. Sahkoisen sopimuksen solmimisen yhtenaagpeena on, ettd sopimus on
sisalloltddn muuttumaton.

Hallituksen esityksessa 194/2001 on katsottu, ettéuttumattomuuden vaatimus ei
tayty, jos sopimusehdot ovat saatavilla palvelyosgan internet-sivuilla, koska ehdot
ovat palveluntarjoajan yksipuolisesti muutettavidsarama tukee myos osaltaan
talletussopimuksen kirjallista muotoa. Nakemys awistuksen verran kapea-alainen.
Muuttumattomuuden vaatimuksen tayttaisi esimerkigghkoisella allekirjoituksella
varustettu viesti, joka periaatteessa on tehokasna@n lopputulokseen kuitenkin
paastdaan, jos internetissd saatavilla olevat soehdot tulostaa paperille.
Sopimusehdot ovat muuttumattomat, saatavilla jakuiiassa on viela viestin
lahettdjan yksildinti eli internet-osoite. Mikabisen jasenmaan oikeusjarjestys ei katso
tulostamisen olevan riittdvan tehokas, voi sopirhdsé postittaa tarvittavaan
osoitteeseen.

6.1.2 Maksukortit

Verkkopankki soveltuu hyvin myos erilaisten konttienarkkinointiin, tilaamiseen ja
hallinnointiin. Yleisimpia verkkopankissa tarjottavkortteja ovat kateismaksukortit ja
erilaiset luottokortit. Teknisesti yhteistd korteilon, ettd ne molemmat ovat niin
sanottuja EMV-kortteja. EMV-kortteja ovat kortitpigsa kortin paéasiallinen kayttod
tapahtuu sirun avulla ja magneettinauha on ainaastaarajarjestelma. Erityisesti
kateismaksukortit soveltuvat hyvin tarjottavaksrkk®pankissa, koska niihin ei liity
asiakkaan taloudellisen tilanteen arviointia. Tiisanoen pankilla ei naiden korttien

97 Laki luottolaitostoiminnasta 1993/1607 50a §
% Hallituksen esitys laiksi tietoyhteiskunnan paljeh tarjoamisesta ja eraiksi siihen liittyvikseiksi
194/2001
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suhteen ole luottotappioriskia. Korttien kaytanisyitta puoltaa myos se seikka, ettéd ne
toimivat tulevaisuudessa ympari Eurooppaa ja sopiéienan puolesta tarjottavaksi
kansallisten rajojen ylitse.

Kateismaksukortti nimitysta kaytetaan tassa tuthéedsa kortista, jossa katteen tarkistus
ja katevaraus tehdaan reaaliajassa ostosten yisitleNain ollen perinteinen
pankkikortti ei kuulu tdman tutkielman piiriin jaaksalliset pankkikortit lakkaavatkin
toimimasta viimeistaan vuonna 2010, jolloin SEPAsiirtymavaihe paattyy°
Kéateismaksukorttien oikeudellista asemaa ei ole n&ro oikeudessa suuremmin
saadelty. Ainoastaan luottokorttien oikeudettomasiytén osalta saantelyyn on
paadytty®. Toisaalta yksinkertaisia kateismaksukorttejagiitse suuremmin saadella.
Kateismaksukortti on kuitenkin niin sanottu tilinktvéaline, jolla ainoastaan kaytetaan
varoja tililta. Silla ei tavallisessa kaytossa gystuodostamaan sitoumuksia pankkia
kohtaan.

Tilinkayttovalineet puolestaan kuuluvat peruspapkkreluihin, joiden tarjoamiseen
pankki on Suomessa velvoitettu lain puittetf$saKyseisessa lain kohdassa ei ole
saadetty muuta kuin, ettd pankki saa ainoastaanayila perusteilla kieltaytya
peruspankkipalveluiden tarjoamisesta tietylle hiagiakkaalle. Toisin sanoen, jos
pankki hyvaksyy luonnollisen henkilon asiakkaakseg@téa sen myds tarjota hanelle
peruspankkipalvelut. Ainoina rajoitteina Suomessaasiakkaan tunnistaminen seka
asiakassuhteen tarpeen puuttumifierSahkoisessa pankkitoiminnassa tdma tarkoittaa
sitd, ettd asiakkaan tunnistaminen on tehty rétéiotettavasti. Peruspankkipalveluista
ei loydy EU-tasolla sdantelyd. Erddnd perustavankena linjavetona voidaan
kuitenkin pitaa julkisasiamiehen ratkaisuehdot&&3.2004)°*. Ratkaisuehdotuksella
pyritddn mm. pitdmaan peruspankkipalvelut maksutiam Ratkaisuehdotuksen
merkitys ei ole kovinkaan suuri, mutta silla aimaki tunnustetaan
peruspankkipalveluiden  kasitteen olemassaolo.  Pankkipankkipalveluiden
maksuttomuuden osalta voidaan todeta, etté seaté télla hetkella [&hinna haave. ltse
asiassa eurooppalaiset maksavat vuodessa perugmn&luistaan noin 34 € — 252 €
vuodess¥®

% Rahoitustarkastus (2007). Maksukortti.

190 Eyroopan keskuspankki (2006), Yhtenainen euronskey(SEPA): yhteiset pienten maksujen alue
11 Hemmo, Mika (2001), s.357

102) aki luottolaitostoiminnasta (1993/1607), 5. [u&50 a

103 Rahoitustarkastus (2007). Peruspankkipalvelut

194 Julkisasiamiehen ratkaisuehdotus Tizzano 25. paivéaaliskuuta 2004

195 EUobserver (27.3.2007)
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Kateismaksukortin oikeudellinen asema jakaantuusiiiseeri oikeuden aloihin. Siina
on havaittavissa esineoikeudellinen ulottuvuus,lajobn ldhinna kuriositeettista
merkitystd.  Suurempaa  merkitystd saa luonnolliseskateismaksukortin
varallisuusoikeudellinen ulottuvuus. Varallisuusaikiellinen ulottuvuus jakaantuu
sopimusoikeudelliseen osaan. Perusteeltaan katessiartti on sopimusperusteinen
oikeustoimi. Kateismaksukorttiin saattaa liittyaaksuvalineen ominaisuudessa, myos
maksuvalinepetos, jolloin silla on rikosoikeutedtéiya ulottuvuus. Kateismaksukortin
merkittéavin osa kuitenkin on sen varallisoikeudedh merkitys, eli paaasiallinen kaytto.
Talloin tosin pitdd huomioida kateismaksukortindone. Silla ei voi ylittaa kaytettavissa
olevaa tilinsaldoa, joten suhteutettuna esimerKiksitokortteihin tamékin merkitys on
vahainen.

Vaikka kateismaksukortin oikeudellisia ulottuvuuksin verraten helppo hahmottaa,
sen oikeudellisen aseman maarittaminen on hankalamp Varsinkaan
kateismaksukorteista ei ole olemassa suoraa lgi@irustuvaa saantelyd Suomessa.
Tilanne on pitkalti sama myds EU-oikeuden suhte&imoa suoraan maksukorttia
koskeva saately Suomessa koskee  maksukortin  oitantde kayttoa.
Kuluttajansuojalain 7. luvun 8 19 on tarkoitettutskemaan enemmankin luottokortteja.
Tosin ensimmaisessa momentissa pykalan soveltumulgajennettu koskemaan myds
"muun tililuoton kayttdon oikeuttavan tunnisteen kenidettomasta kaytosta”.
Laajennus ei tiukasti tulkittuna ylety koskemaantelginaksukortteja. Pykalaa
koskevassa hallituksen esityksesséd todetaan sastaavVRatkaisevaa saannoksen
soveltamiselle olisi se, onko tililuoton kayttoorkeuttavalla valineella sama funktio
kuin luottokortilla: valineen kaytto erityisena nisteena tehtdessa ostos tai hankittaessa
palvelus, josta muuten normaalisti vaadittaisiitelsinaksu tai erillinen sopimusluoton
myontamisestd®’. Talloin soveltamisen kannalta oleellista on, ortatineen kayttoon
kytketty tililuottoa. Samaisessa esityksessa oliloon on kytketty kaksi ominaisuutta:
sopimus seka mahdollinen ylin luottoraja. Tavafitsekateismaksukorttisopimuksen
solmimiseen ei liity tililuoton eli tililimiitin awamista. On tietysti taysin mahdollista,
ettd henkildasiakkaalla on tililimiitti ja ko. tii kayttoon kateismaksukortti. taman
perusteella olisi tdysin mahdollista, etta kyselatd kohtaa sovelletaan suoraan, vaikka
asiaan ei liittyisikdan varsinaista luottokorttia.

19 Kuluttajansuojalaki (1978/38). 7. luvun 1. §, Jomm
197 (HE 88/1985, Yksityiskohtaiset perustelut §194%.3
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Kari Kujala vastaavasti viittaa tutkielmassaan sésii oikeuskirjallisuuteen, jonka
mukaan ainakin kuluttajansuojalain 7. luvun 8 1%noveltaminen analogisesti
pankkikortteihin olisi mahdollist8. Koska pankkikortti ja kateismaksukortti ovat
kateismaksukortteihin. Koska kateismaksukorteistaield toistaiseksi ole aiheeseen
soveltuvaa oikeuskaytantéa, tama on vain oletus.iteKkin molemmissa
korttityypeissa, luonnollisen henkilon oikeudelim@asema on perusteeltaan sama, eli
velkojan suhde pankkiin. Muuten kateismaksukorteigseriaatteessa ensisijainen
normilahde on korttisopimd®.  Normilahteiden hierarkia kuitenkin  silla
huomautuksella, ettd kyseessa oleva sopimustyyppilisteinen oikeustoimilain 8:lle
36. Sopimusehtojen pitda olla my6s rahoitustarkastin hyvaksymat, el
rahoitustarkastuksen maarayskokoelma on soveltogin voimassa. Taman lisaksi
kuluttajasuojaa koskevat seikat on alistettu kajatBsiamiehen valvontaan. Toinen
kateismaksukortteihin soveltuva kotimainen saaddkwuttajansuojalain 7. luvun 8
10, joka edellyttdd kuluttajan kanssa tehdyn sogsen maaramuotoisuutta.
Korttisopimus on siis tehtava kirjallisessa muo@ogssopimuksesta on annettava yksi
kappale asiakkaalle. Taméan lyhyen katsauksen mailestvoidaan kuitenkin sanoa, etta
kateismaksukortteja koskevia sdadoksia on olem&BBERA:n myodtd saantelykentan
olettaisi tarkentuvan erityisesti kateismaksukqattesalta.

Lisda selvennysta kateismaksukorttien asemaan aaadhllituksen esityksesta.
Esityksessa kerrotaan seuraavasti: "Jos kortilisekkin vain siirretdan kuluttajan omia
varoja hanen tililtd&dn myyjan tilille, ei kysymylss# ole luotto-ostos, vaan kauppa on
rinnastettavissa esimerkiksi shekilla maksettavdditeiskauppaan. Tunnusmerkit
tayttavia kortteja ovat tahan mennessa Suomesstbssdy olleet pankkikortit*,
Taman perusteella voi paatellda, etta kateismaksillgortapahtuvat ostokset ovat
oikeudellisessa mielessa rinnastettavissa taveflid€iteiskauppaan. Koska asiasta ei
ole EU-oikeuden tai kotimaan tasolla suoria saddogikéa oikeuskaytantéd, on vaikeaa
sanoa miten tuomioistuimet kateismaksukortin aseviiare kadessa nakee.

Kateismaksukortti  soveltuu loppujen lopuksi vematehyvin tarjottavaksi

verkkopankissa sen yksinkertaisen luonteen vuoksisaalta taman luonteen vuoksi
kateismaksukortti ei ole kerédnnyt suurempaa huamodkeuskaytannossa, jolloin sita
koskeva oikeuskaytantd ja saantely on vahaistaotskiitenkin, ettd SEPA muuttaa

198 Kujala, Kari (2004)
199 Kaisto, Janne (2001), s.765-766
10 HE 88/1985, Osiossa yksityiskohtaiset perusteidian [1.1 kuluttajansuojalaki
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taman vallitsevan tilanteen. Kun kansalliset makstikk katoavat ja tilalle tulee yksi
yhteinen standardi, tulee oikeustilaan miltei pa&kie® muutos. Kateismaksukorttien
maara kasvaa huomattavasti ja niitd kaytetdaan neyisnman Euroopan sisdisessa
kaupankaynnissa. Todennakoisesti myods erilaisetrinki#ytokset ja riitatapaukset
kasvavat, jolloin oikeustila ajan myota tarkentMaikka viimeksi mainittu hallituksen
esitys on vanha ja laadittu ennen ensimmaistakateisknaksukorttia, niin sen logiikka
on hyvin uskottavaa. Se osuu kateismaksukortindiydn merkityksen ytimeen seka
selkeyttdd huomattavasti maksutapahtuman luonnetta.

6.1.3 Maksujenvalitys

Viimeisena peruspankkipalveluista kasitelladn makswalittdminen verkkopankissa.
Maksunvalityksella tarkoitetaan tassa luvussa nawaallista tilisiirtoa omien tilien
valilla kuin rajat ylittavaa laskun maksua. Paapaom luonnollisesti rajat ylittavassa
toiminnassa. Kasittely tulee olemaan Iyhyehkd |8Rin koska paaluvun valittu
nakokulma on kuluttajalahtéinen ja maksujenvalbysenemmankin pankkien valinen
prosessi.

Maksujenvalitys on saanut verraten paljon huomBthtason saantelyssa, vaikka se
oikeustoimena on varsin vaatimaton. Syyta taharha&ea esimerkiksi asetuksen rajat
ylittavistd euromaardisten maksujen johdanto-ogsios$en kuudennessa kohdassa
todetaan, ettd "Rajat ylittavista euromaaraisistksuista perittavien palvelumaksujen
tason sailyttaminen korkeampana kuin maan sisaisistaksuista perittavien

palvelumaksujen taso muodostuu jarruksi rajat aydtle kaupalle ja esteeksi

sisamarkkinoiden toiminnallé*’. Asian saattaminen vapaalle markkinataloudelle
nahdéan siis uhkana rahaliiton toiminnalle. Samgerusteluissa on mukana

sisamarkkinoiden toimivuus, joka tuntuu olevan jekasa kauppaoikeuden alaan
kuuluvassa direktiivissa tai asetuksessa.

Tilanne maksujenvalityksen suhteen on talla heiksd, ettd Euroopan parlamentti on
hyvaksynyt ehdotuksen maksupalveludirektiiviksi 372007*% Ehdotetun direktiivin
nakyvin vaikutus on SEPA eli koko Euroopan kattareaksualue. Yhtenainen
maksualue tuo mukanaan merkittdvida muutoksia jaaeten valiseen kauppaan.
Yhtendisten tilinumeroiden myo6td maksaminen helpofisenmaasta toiseen. Tama

11 (EY) N:o 2560/2001
12 Eyroopan keskuspankki (2007). Lehdistdtiedote .20@7
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luonnollisesti mahdollistaa palvelujen tarjoamigehokkaammin rajojen vylitse, lisaa
kilpailua ja parantaa kuluttajan asemaa. SEPA:nrisumat vaikutukset koskevat
lahinna infrastruktuuritarjoajia, joten tavalligell kuluttajalla vaikutukset ovat
kohtuullisen pienid. Itse asiassa EKP:n laatimassitteessa pidetadn tarkeana, etta
siirtymisen vaikutus pyritddn pitamaan asiakkaidé&annalta mahdollisimman
pienend™

Ehdotus maksupalveludirektiivista sisdltaa paljogiérdelya koskien nimenomaan
maksupalvelutarjoajien paivittaista toimintaa. Ktdjien asema on my6s huomioitu
ehdotuksessa. Kuluttajien asemaa ajetaan samalilatakuin muissakin taman

tutkielman piiriin kuuluvissa direktiiveissa. Suamrpakottavia sddnnoksia ei annetta,
mutta varmistetaan, ettd kuluttaja saa riittdvaddt ennen ja jalkeen annetun
maksutoimeksiannon. Tallin kuluttajansuojan vdidéiolevan valillista ja sen teho on
paljolti kuluttajan oman harkintakyvyn varassa.

Tietojen valittamisessa painotetaan vield, ettatkaja saa tarvittavat tiedot mieluiten
pysyvassa muodossa. Esimerkiksi ehdotuksen 2%laesda maarataan yksittaisten
maksutapahtumien ehtojen ilmoittamisesta ennalkasii@kkaalle. Ensimmaisen kohdan
paasaantd on luonnollisesti se, etta ehdot pitdéitlaa asiakkaalle mieluiten paperilla
tai muulla saatavilla ja kaytettdvissad olevalla ywgdla valineella. Paasdaannosta on
kuitenkin olemassa poikkeus, jonka voi hyvinkin dahuovan vallitsevaan tilanteeseen
tarpeellista joustoa. Jos maksutapahtuma on tatewtsiakkaan pyynnosta kayttamalla
etaviestintavalinettq, joka ei anna asiakkaalle doHdisuutta noudattaa ensimmaista
kohtaa, maksupalvelutarjoajan on taytettava ensimendkohta niin pian sopimuksen
tekemisen jalkeen kuin on kohtuudella mahdollisEi, jos asiakkaalla ei ole
mahdollisuutta tulostaa ehtoja, maksupalveluntg@joa on toimitettava ehdot
asiakkaalle. Tama luonnollisesti vaatii aiheellisekysymyksen tekemisen
etaviestintavalineessa.

Toisena kuluttajan asemaa vahvistavana seikkanatts®ssa on, ettd sopimuksissa
pitdé olla maininta sovellettavasta laista ja togitaisesta tuomioistuimesta. Tama tieto
yleensa helpottaa siviiliprosessin aloittamistakdhisen tarve tulee. Lisaksi pitaa olla
maininta muutoksenhaku- ja valitusmenetelmistd. 8lgperiaatteet sisaltyvat niin
yksittaisiin maksutapahtumiin kuin puitesopimuksiif@man lisdksi puitesopimuksen
osalta ehdotuksessa mainitaan, ettd sopimuksent etwlo laadittava helposti

113 EKP (2006). Yhtendinen euromaksualue (SEPA): Sktgdienten maksujen markkinat
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ymmarrettavin termein selkeéssa ja luettavassa assadonkin jasenvaltion virallisella

kielella tai milla tahansa muulla osapuolten sopianidelella™**,

Kolmantena seikkana on, ettd sopimuksen muutokgi@d ilmoittaa vahintaan
kuukausi ennen muutosten voimaanastumista. Ennakdibiksen antaminen on
periaatteessa kuluttajan kannalta hyva asia. Tiésgmuitesopimuksessa on sovittu
irtisanomisajasta, pitdd siitd olla nimenomainennméga ja irtisanomisaika voi olla
enintdan kuukausi. Mikali sopimuksessa ei ole nmd&@ irtisanomisajasta, voidaan
sopimus irtisanoa valittomasti. Eli ehdotuksen am$ga rajoissa, kuluttajalle jaa
vahintdéan kuukausi ja enimmilldadn kaksi kuukautt&kaa harkita muuttuneen
sopimuksen edullisuutta ja uusien vaihtoehtojenng&t8n. Asiaa ehka helpottaa
kuitenkin se, ettd yli vuoden mittaisien sopimustigfisanomisesta ei saa tulla
kuluttajalle kuluja™®. Aika tosin nayttaa mihin tulokseen jasenmaatgbveluntarjoaja

paatyvat. Neljantena kuluttajan asemaan merkittavasuttava kohta on esityksen 50
artikla, mika pitda sisallaan kuluttajan euromé&@di vastuun rajoituksen
maksunvarmennusvalineen vaarinkaytosta. Vastuuajgksi maaritelladan 150€, joskin
jasenvaltiot saavat saataa pienemmankin vasttiun

Muilta osin ehdotus kasittdd lahinna kaytannon egiglyitd maksujenvalityksen

toiminnassa. Saantely on varsin yksityiskohtaistekd on selvd muutos aiempiin

taman tutkielman aihepiiriin kuuluviin direktiivaein Asiaan saattaa vaikuttaa se, etta
mahdollisen direktiivin olisi tarkoitus tukea yht@std maksualuetta. Maksualueella
vastaavasti nahdaan olevan suuri merkitys toimivégamarkkinoiden luomisessa.

Vaikka tuleva maksupalveludirektiivi onkin SEPA:nikeudellinen perusta, itse

maksualueesta on harvoja mainintoja esityksessa.

6.2 Kulutusluotot verkkopankissa

Kulutusluottojen asemaa ja soveltuvuutta tarjottavaverkkopankissa on helpompi
arvioida kuin edellisen luvun kéateismaksukorttiallitusluotoista I6ytyy jonkin verran
enemman séadoksia ja oikeuskaytantéd niin kotidtaigein unioninkin tasolta. Syy

114 KOM (2005) 603 Lopullinen 31. art. 2. kohta -Slisiitty
115 KOM (2005) 603 Lopullinen 34. art.
118 KOM (2005) 603 Lopullinen 50. art.
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tdhan on olettavasti se, etta kulutusluotot vadu#t enemman luonnollisen henkilén
varallisuusasemaan kuin kéateismaksukortit. Toisamogn luotonottaja voi joutua
taloudellisiin vaikeuksiin, jos han kayttaa kuldtattoja yli oman maksukykynsa.
Nykyaan pankit joutuvat tosin arvioimaan luotonarst@ tarkemmilla kriteereilla kuin
esimerkiksi 1980-luvulla.

Kulutusluottojen mé&éra Suomessa on viime vuosinsvdaut tasaisesti. Verrattuna
esimerkiksi  vuoteen 1997 kulutusluottojen ma&éard okarkeasti ottaen

kaksinkertaistundt’. Mielenkiintoinen seikka on se, etté kulutuslufgtomaaran kasvu

ei pysahtynyt vuosituhannen alun teknokuplan pulmksen myotd. Tama siitakin

huolimatta, etta yleiset talouden nakymat olivabtkoillisen synkat eivatka rohkaisseet
kulutusluottojen ottoon. Edellisen kerran kulutwgtojen méaaran kasvu on ollut
laskussa 90-luvun alussa, jolloin lama oli tunnetsynkimmilladn. Tand paivana

kulutusluottojen suosion kasvuun on olemassa usgiii@, joita ovat yhteiskunnan

muutos seka verraten alhaiset korot. Kulutusluettdjarjonnan voidaan jopa nahda
palvelevan kansantalouden kasvua luottoekspansimuossa. Tama luonnollisesti silla
edellytyksella, etta korkotaso pysyy kohtuullisena.

Kulutusluottojen kysynta on tehty nykyaan kovin guMsi ja houkuttelevaksi.
Kulutusluottoja saa usein ilman vakuuksia ja suhses pitkalla takaisinmaksuajalla.
Samoin  kulutusluottohakemuksen tekeminen on  helppdaottolaitosten
monikanavaisuuden ansiosta. Erddnd kulutusluottojgrsyntaan vaikuttavana
vdalillisena seikkana voidaan nahda yhteiskunnan ttamisen pois vanhasta
kateisyhteiskunnasta kohti uutta luottoyhteiskutifaa  Kulutusluottojen
yksinkertaisuuden vuoksi niitd on helppo tarjotarkitepankin avulla. Tarjontaan
houkuttaa myods se, ettd usein kulutusluotoissa airtukillisen suuri korko, joten ne
ovat tuottavia pankeille. Vastaavasti kulutusluettaarjotaan tavallisesti ilman
vakuuksia, jolloin luottoriski pankille on my6s sempi.

Suomessa kulutusluotto on kohtuullisen valjasti mbeify. Kulutusluottojen kauppaa
Suomessa valvoo kuluttajavirasto, jonka mukaan tksluottoja ovat Kkaikki

elinkeinoharjoittajan kuluttajille tarjoamat luotdtiottomuodosta, luoton maarasta,
luottoajasta ja luotonkéayttdtarkoituksesta riipptaia’. Valja maaritelméa luonnollisesti
madaltaa saanndsten soveltamiskynnystd, jolloin smikdluttajien asema parantuu.

117 Tilastokeskus (2004). Kotitalouksien kulutusluatetjanneksittain vuosina 1980 — 2004.
118 Nybergh, Frey (2004)
119 Kuluttajavirasto (2001). Kulutusluotto tavaroiderpalveluiden markkinoinnissa.
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Liséksi erilaiset kulutusluottojen tarjoajat jouaiainsaadanndllisesti samalle viivalle,
jolloin heidan toimintaansa on helpompi ennakoalaglvoa.

Tassa luvussa Kkasitellddn kulutusluotoista ns. akéljalainamuotoinen luotto.
Maaritelm& on perdisin rahoitustarkastukselta. #&sn ideaa auttaa hahmottamaan
lainsdddannén kasite kertaluotto. Velkakirjalaina mielestani kaikkein selkein
kulutusluoton muodoista, joten se soveltuu hyvimité esitykseen. Velkakirjalaina on
kulutusluotto, jossa velallinen saa kerralla savituottomaaran kayttdéonsa ja sitoutuu
maksamaan sen takaisin sovitun takaisinmaksuohjelnmaukaisesti. Muita
kulutusluoton muotoja ovat esimerkiksi tililuotta&prttiluotto seka osamaksu, jotka
jatamme tassa kuitenkin kasittelematta

Kulutusluottojen suhteen eletddn yhteistoikeudslas tasolla siirtymavaihetta.
Kulutusluottoja koskeva direktiivi on vuodelta 198@nka jalkeen eri Euroopan maat
ovat kehittyneet, kukin eri tahtiinsa, pois katéigyskunnasta kohti luottoyhteiskuntaa.
Taman seurauksena on myo6s kulutusluottojen luonoettomut. Tama muutos on
havaittu komissiossa asti, joten unioniin on keliiti uusi kulutusluottoja koskeva
direktiivi. Direktiivin tarkoituksena on luonnolksti kehittdéd sisdmarkkinoita talla
alalla seka taata riittava kuluttajansuojan tasséksi uusimmassa ehdotuksessa
direktiiviksi rajojen ylittaville luotonantajille Isi taattava yhtaldinen paasy
jasenvaltioissa kaytettaviin yksityisiin ja julkiisi tietokantoihift®. Sanamuoto on
hieman lattea, mutta kaytanndssa yksityiset jaigatktietokannat tarkoittaisi vastaavaa
kuin  Suomen luottotietorekisteri. Paasy rekistereihon sikali hienoinen
valttamattomyys, ettd luottoprosessiin kuuluu |nottajan taloudellisen tilanteen
arviointi. Olisi hyvin vaikeaa kuvitella, ettd kulsluottojen tarjoaminen olisi
taloudellisesti kannattavaa ilman esteetonta pakag&allisiin rekistereihin. Paasyyna
t&han voi nahda olevan halu valttda kansantaldass& tuttu adverse selection-ilmio.

Nykyinen, voimassa oleva, kulutusluottodirektiivi aiin sanottu minimiharmonisointi
direktiivi ja lyhyt sellainen. Tamén seurauksenalukusluottoja koskeva saantely
Euroopassa on edelleen varsin fragmentoitunuttkaMjokin rahoituslaitos haluaa
tarjota kulutusluottoja rajojen ylitse, joutuu se/gm hallitsemaan jokaisen jasenmaan
kulutusluottoja koskevan lainsaadannon erikseentabdstasta on seurauksena se, etta
varsinaista rajat ylittdvaa kulutusluottojen tatpmn ei liiemmin harjoiteta.
Tavanomaisempaa on, ettd suurimmat rahoituslaitgeseistavat tytaryhtion haluttuun

120 Rahoitustarkastus (2007). Kulutusluotot.
121 Eyroopan komissio KOM (2005) 483 lopullinen
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maahan ja toimivat paikanpaalla, suoraan kyseisaanntakien alaisuudessa. Tall6in

sisapuolella.

Kulutusluottoja koskevassa direktiivissa sdadefg@dmsiassa yleisista luottosopimusta
koskevista ehdoista ja periaattetéfaMukana on luonnollisesti saadoksia, jotka eivat
sovellu kasittelyn alla oleviin velkakirjamuotoisikulutusluottoihin. Naméa saadokset
jatetaan tassa tapauksessa kasittelematta. Diiakoveltamisen ulkopuolelle jaavat
padasiassa sellaiset luotot, jotka tayttavat jonksguraavista ominaisuuksista:
vastikkeeton, kerralla erdéntyva tai maturiteatittdyhyt. Liséksi ulkopuolelle jaavat
luotto- /esisopimukset, joiden kayttokohteena omt&d omaisuus tai rakennuksen
korjaaminen, vuokrasopimukset (pl. rahoitusleasiagimukset) seka luotot, jotka ovat
alle 200 € tai enemman kuin 20.088€ Direktiivin rajauslausekkeet tuntuisivat
tukevan melko hyvin kulutusluoton ajatusta. Lausslkkee soveltamisen ulkopuolelle
suuren osan luotoista, jotka eivat rahaméaaraisestllu varsinaisiksi kulutusluotoiksi.
Tosin sulkulausekkeen sanamuodon mukaan direkt@vi&oi soveltaa, jos kayttaa
kulutusluottonsa takapihan koristealtaan rakentaemsEli aivan taydellinen se ei ole.

Kolmannessa  artiklassa  s&adetddn  todellisen  vuosiko esittdmisesta,
elinkeinoharjoittajan toimitiloissa, jokaisessa dituksessa tai tarjouksessa tai jokin
luotosta aiheutuvia maksuja tarkoittava luku. Tbdeh vuosikorko on kuluttajalle
helpompi mieltdéd ja helpottaa eri luottojen vettail Direktiivin neljdnnessa artiklassa
on kuluttajan oikeussuojan kannalta erityisen dilemh. Artiklan ensimmaisessa
kohdassa saadetaén luottosopimuksen kirjallisuad&€aman suhteen saannos on selva:
"Luottosopimus on tehtava kirjallisestf. llman kirjallista sopimusta kuluttajan on
vaikeaa vaatia oikeuksiaan, mikali sellainen vahto on paikallaan. Samoin
neljannessa artiklassa saadetaan mitka asiat sopitouksessa pitda mainita. Naita
ovat todellinen vuosikorko seka ehdot, joilla tdidéh vuosikorkoa voidaan muuttaa.
Mielenkiintoista on, etta direktiivi on ajalta enmduin Euroopassa oltiin edes yhta
mieltd todellisen vuosikoron laskentatavasta. Taméorauksena, mikali todellista
vuosikorkoa ei kaytetd, kuluttajalle on ainakin dltettava kulutusluoton
kokonaiskustannukset.

122 Direktiivi 87/102/ETY
123 Direktiivi 87/102/ETY, 2.art.
124 Direktiivi 87/102/ETY, 4art. 1.kohta



57

Kolmas huomion arvoinen kohta on direktiivin kahsigk artikla. Kyseisessa artiklassa
saadetaan, etta kuluttajalla on oikeus tayttdd oitbbensa ennen sopimuksessa
maarattyd ajankohtaa. Hanella on myo6s oikeus kdigeen vahennykseen luoton
kokonaiskustannuksista, siten kuin siita saadejagenvaltioiss&-. Artiklan tekee
tarkeaksi se, etta luottosopimukset ovat yleensdramikaisia sopimuksia. Esimerkiksi
Suomessa asuntolainojen osalta tilanne on juupéinvastoin. Mikali velallinen haluaa
suorittaa vaateensa aikaisemmin pois, pankki sHa p@rid ne kulut, jotka se
sopimuksen mukaan olisi saanut. Taytyy tietystaathuomioon, etta kulutusluotto ja
asuntolaina ovat tuotteina erilaiset.

Yhdeksannen artiklan merkitys kyseessa oleviin tagluottoihin on aavistuksen
hankala hahmottaa. Kyseisessa artiklassa saadsii#@nettd jos luotonantajalle on
oikeus siirtdaa velkansa toiselle, kuluttajalla oikeas esittdd samat vaitteet siirron
kohteelle kuin alkuperaiselle luotonantajallekimn®®in kuluttaja voi vaatia kuittausta,
mikali sellainen jasenvaltion lainsaadanndssa taati. Saatavien siirto maaraytyy
viimekadessd Rooman yleissopimuksen mukaan. Yieisaksessa tosin saadetaan,
ettd saatavien siirtymiseen sovelletaan sité la&ta, sovelletaan saatavaankh Tama

ei sinansd helpota asian hallintaa EU-oikeudenllégagarkasteltuna. Tosin hyvana
puolena voidaan todeta, ettd ainakaan tilanteessesovelleta kuin yhta lakia
kerrallaan. Samoin on asian laita koskien kuluttajikeutta kuittaamiseen. Téallainen
kysymys on kuitenkin tdmé&n tutkielman tehtavan annaihepiirissa erittain
akateeminen. Pankkihan on kuitenkin velkaa asiakkadetusten verran ja yleensa
kulutusluotot maksetaan takaisin rahana. Vaittemerkitys vastaavasti on se, etta silla
parannetaan luotonottajan oikeussuojaa ja sdanmdewristeella suoja sailyy, vaikka
saanto siirtyisi jasenmaasta toiseen. Kuittaus aeaststi maaraytyy mydés Rooman
yleissopimuksen mukaan. Tallgin asia ratkeaa ydpissuksen 10. artiklan 1. kohdan d
alakohdassa. Taman sdadoksen tulos on sama kuaisaikminkin, kuittaaminen
maaraytyy sopimukseen sovellettavan lain perusteell

Seuraava artikla on soveltuvuudeltaan hieman kydamen. Kymmenennessa
artiklassa saadetaan kahdesta asiasta. Ensinnalittakalle annetaan, jdsenmaan
lainsdddannén puitteissa, oikeus suorittaa makkseli#ta tai omalla vekselilla seka
antaa vakuudeksi vekseli, oma vekseli tai shekbis@ksi sdadetdédn, etta kuluttajaa
suojataan aiheellisella tavalla hanen kayttaessdé sitoumuksia edella mainittuun
tarkoitukseen. Artiklan soveltuvuus on siis taysimippuvainen siitd mihin

'2° Direktiivin 87/102/ETY, 8art.
126 Rooman yleissopimus (1980), 12. artikla, 2. kohta
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lopputulokseen luottolaitos paatyy tarjotessaan utkisluottoja rajojen ylitse.
Esimerkiksi Suomen lainsdadannossa ei tasta asasieta kulutusluottojen osalta.
Yleisena periaatteena Suomen oikeudessa rahavelksjditeen on, ettd velka
suoritetaan rahana. Kasitettd on laajennettu koakenmyos tilirahaa sekd sahkdista
rahad®’. Koska kyseessa on periaate ja asiaa ei ole tjeligikisin, ettd teoriassa
suorituksen voi tehda vekselilla. Kaytantoé on ttiteri asia ja tapauskohtainen. Mikali
kulutusluotolle ei ole asetettu vakuutta, luotoajttei syysta tai toisesta voi luottoa
maksaa ja han on loytanyt sopivan maksajan, nilbitdaluulisi pankille kelpaavan
vekseli suoritukseksi. Vertailun vuoksi mainitaaefta Saksan lainsaadanndssa
saadetaan, ettd takaisinmaksutavasta on oltava imaainuottosopimuksessa tai
vastaavasti ehdot, joilla sopimus saadaan paatitéee

Kaytdnnossa kulutusluottojen hakeminen verkkopaakignnistuu kaytdnnossa siten,
ettd asiakas tekee tunnistautumisen, tayttaa hatemuksen, hyvaksyy hakemuksen ja
jaé odottamaan pankin vastausta. Vaihtoehtoineretakna voisi, etta asiakas lahettaa
pankille sahkéisen hakemuksen ja allekirjoittazadiekdisella allekirjoituksella. Tallbin
pankki kayttdd oikeuttaan tarkastaa asiakkaan dtiettot hanen asuinmaansa
rekisterista ja tekee luottopaatdksen taman pezllstd/arat voidaan katevasti suorittaa
asiakkaan tilille. Tilin ei tarvitse olla luoton ragtéajan luottolaitoksessa.

Suurta roolia nykyisen EU-oikeuden tasolla naydetgsymys siita, mika laki valitaan
sovellettavaksi luottosopimukseen. Uusi kulutudlaitektiivi tulee osaltaan
parantamaan mahdollisuuksia tarjota kulutusluottajajen ylitse, jolloin kilpailu tulee
kiristymaan. Henkilokohtaisesti en kuitenkaan uskti uudessa direktiivissa puututaan
lainvalintakysymykseen, vaan se tulee edelleen telégyhddan omaa osaansa
kulutusluottomarkkinoiden kehittymisessa EU:ssa. ssBd  tapauksessa
luottamussuhteeseen vaikuttaa enemman kulutusjeotttarjoajien ratkaisut kuin
unionin laatimat saadokset. Tilanne tulee todenisékti olemaan se, etta yksittaisella
kuluttajalle ei tule olemaan kovinkaan suurta nételovoimaa koskien
kulutusluottosopimuksia. Naitd sopimuksia kuitenkéhd&aan suuria méaaria vuodessa,
joten ne ovat enemman tai vadhemman vakioehtoisipimadksia. Nain ollen
luottolaitoksen ratkaisut siitd mink& maan lakiitzeln sovellettavaksi, luottolaitoksen
kotipaikan vai asiakkaan, vaikuttaa viime kadessétthmussuhteeseen ja lopulta
markkinoiden kehittymiseen.

127 saarnilehto, Ari (2001)
128 Burgerliches Gesetzbuch. § 492 Schriftform, aggsinhalt (3)
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6.3 Paivittaiseen asiointiin soveltuva kuluttajansoja

Viela talla hetkella sovellettava kuluttajansuojar@passa perustuu jonkin jdsenmaan
oikeusjarjestykseen. Taman vuoksi kuluttajansuajaseleellinen seikka on
lainvalintakysymys. Kuten edeltd jo tiedetddn, rmlspalvelujen etamyyntia
koskevassa direktiivissa ei mainita mita kuluttajasjaa rahoituspalvelujen etdmyyntiin
sovelletaalf®. Tehtavdanannon mukaan palvelun tarjoajana on slaimea pankki.
Rahoitustarkastuksen antaman standardin 2.1 muR&iandardia sovelletaan myds
suomalaisen luottolaitoksen Suomesta rajan yli etns valtioon tarjoamiin
rahoituspalveluihi®® Kavin lisaksi lyhyen puhelinkeskustelun rahoitarastuksen
edustajan kans§%. Hanen mukaan suomalaisen pankin on noudatetb@vénhassaan
rahoitustarkastuksen antamia ohjeita, jotka pewastSuomen lakiin. Toisin sanoen,
suomalaisen pankin on ulkomaille suuntautuvassaitoiassaan noudatettava Suomen
lakia.

Vastaavasti kuluttajansuojan osalta asiasta vaidddkiviittauksen. Lakiviittauksella ei
kuitenkaan voi sulkea pois kuluttajan asuinpaikaakottavia kuluttajansuojan
saannoksig?.  llman nimenomaista lakiviittausta, kuluttajaaovelletaan hanen
kotipaikkansa kuluttajansuojaa. Huomion arvoineiRkseon, etta vaikka yleissopimus
on jo verrattain vanha, pystyy se silti vastaamaaykypaivan kehittyneeseen
teknologiaan ja likkuvaan elaméantyyliin.

Paivittdiseen pankkiasiointiin soveltuu yleissopk®en lisdksi direktiivi sdhkdisesta
kaupankaynnista eli niin sanottu sahkokauppa divekt’. Kyseisesta direktiivista ei

VOi suoraan vetda johtopaatoksia kuluttajaan settellasta suojasta. Direktiivi tosin
valillisesti parantaa kuluttajan asemaa lisdamaildenpiteitd, joiden tarkoituksena on
lisdtd kuluttajan luottamusta sahkoiseen kaupartkhynNaita toimenpiteitd on

esimerkiksi mahdollisuus tuomioistuimen ulkopuatisesahkoiseen riitojen ratkaisu
menettelyyn. Direktiivi asettaa menettelylle lisdksatimuksen, jonka mukaan sen
pitaa olla aidosti ja tehokkaasti mahdolltéfa Toisena esimerkkina voidaan mainita

129 Direktiivi 2002/65/EY

130 Rahoitustarkastus (2006). Dnro. 6/120/2006

131 pyhelinhaastattelu Paula Kirpun kanssa 13.10.RDa8t.30
132 Rooman Yleissopimus (1980)

133 Direktiivi 2000/31/EY

134 Direktiivi 2000/31/EY, 50. kohta
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direktiivin 11 artiklan 2. kohta, jossa saadetaalv@untarjoajan velvollisuudesta antaa
palvelun vastaanottajalle mahdollisuus kayttaa nmsikaisia, tehokkaita ja

helppokayttoisia teknisia keinoja korjata tai tustaa syoéttdvirheet ennen tilauksen
tekemista. Talla voi nahda olevan merkitysta edkker sopimusoikeudesta tutun
iimaisuerehdyksen suhteen. Voisi olla kohtuullisakdvaa, jos esimerkiksi

kulutusluottohakemuksessa laittaa yhden nollaradiikSahkdisten pankkipalveluiden
osalta tamé& nakyy kuluttajalle mm. siten, ettdlgakua maksaessa tili- tai viitenumeroa
on vaarin, siitd tulee huomautus. Direktiivissa deiddn myos palveluntarjoajan
tiedonantovelvollisuudesta, mutta se on suppeamydn knitd se on direktiivissa

rahoituspalveluiden etamyynnissa.

6.4 Oikeussuojakeinot verkkopankissa

Tassa luvussa kasitellaan verkkopankkitoimintaarvelsovat oikeussuojakeinot.
Kuluttajan kannalta tuomioistuin ei ole valttAmatgaras taho aloittaa omien
oikeuksiensa vaatiminen, viimeinen se tosin on. sWkin voimaan astuvissa
direktiiveissa mainitaan usein jasenmaan velvalitksta kehittdd tuomioistuimen
ulkopuolisia riitojenratkaisumenetelmia. Naiden kkejen puolesta on aiheellista
kasitelld kuluttajan saatavilla olevia menetelmi@ikeussuojakeinoina kasitellaan
paaasiassa tuomioistuimen ulkopuolinen riitojeraistk seka tietysti itse tuomioistuin.
Tarkoituksena on lahinna esitella milla tavoin ktdja voi alkaa ratkaisemaan
erimielisyyksid pankin kanssa sahkoisessé pankkitoiassa. Tuomioistuimien osalta
palataan tarkemmin lainvalintakysymykseen.

Perusperiaatteena on, ettd oikeussuojakeinoistekyasinkkitoiminnassa saadetaan
kutakin palvelua koskevassa sopimuksessa. Esinserkkdotuksessa maksupalvelu
direktiiviksi maksujenvalityksesta solmitaan sopksella. Sopimuksessa vastaavasti on
oltava maininta sovellettavasta laista, toimivakata tuomioistuimesta seké valitus- ja
muutoksenhakumenettelyistd. Vastaavasti kateisrkakmista on olemassa oma
sopimuksensa ja koko verkkopankista omansa. Taed@asksena on mahdollista, etta
kuhunkin tuotteeseen eli sopimukseen sovelletaanlatda. Tilanne on silkkaa
spekulaatiota, mutta havainnollistaa vallitsevdantietta. Todenn&kdisempaa on, etta
pankki kayttda samoja oikeussuojakeinoja kaikk@n Eatimiin sopimuksiin.
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Kiinnostavaksi kysymykseksi nouseekin, miten kuath oikeudet maaraytyvat
suhteessa sopimukseen ja EU-oikeuden antamien ksilegu myota. Milta osin
oikeuksista voi maarata sopimuksella ja mista eiffkilaisissa tilanteissa sovelletaan
kuluttajan asuinpaikan kansallista lainsdadantod@naN kysymykset asetetaan rajat
ylittavaan sahkoiseen verkkopankkitoimintaan. Tassheessa on myds hyva kasitella
eras EU:n kauppaoikeuden kasite, nimittain alkupeis —periaate. Sisdmarkkinoita
koskevissa riita-asioissa vaikuttaa taustalla kyeseiperiaate. Se soveltuu kyseessa
oleviin riitatapauksiin  sahkoisessd pankkitoimirsaas mutta sen oikeudelliset
vaikutukset ovat verraten heikkoja. Periaatteen aauok palveluntarjoajan on
noudatettava sijaintimaansa sdannoéksia. Nain tieystilanne suomalaisenkin pankin
osalta. Sen on luonnollisesti noudatettava toinseaan Suomen lainsaadantoa. Pitéaa
kuitenkin huomioida, etta alkuperamaa —periaaterakennettu yhteison toissijaisten
saadosten varaan, kun taas kuluttajaa suosivatagpEret ovat ensisijaisessa
saadannossa.

Ensimmaisend oikeussuojakeinona kuluttajan kannalta luonnollisesti suora
yhteydenotto pankkiin. Kaytannon esimerkkina yharaton tekemisesta voidaan antaa
perinteinen reklamaation tekeminen, joka kannat&®da Kkirjallisena. Varsinaisista
aikarajoista reklamaation tai yhteydenoton suhteenléydy EU-oikeuden tasolla
saantdja, mutta yleensa kuluttajan asema heikkemgekauemmin aikaa on kulunut
oletetun vaarinkaytoksen ja yhteydenoton vélillfatéydenotolla on myds merkitysta
siind mielessa, ettd se on useimmiten ehtona padsygmioistuinten ulkopuolisia
riitojenratkaisumenettelyihin.

Toisena oikeussuojakeino Euroopassa on rajat whtt&rahoituspalveluja varten
sovitteluverkosto, FIN-NET. Se on kaytanndsséaefigima, johon kuuluvat Euroopan
talousalueen (EU:n liséksi Norja, Islanti ja Liemimstein) tuomioistuinten ulkopuoliset
riitojenratkaisuelimét®. Jarjestelma toimii yksinkertaisesti siten, eittatapauksissa,
kuluttaja ottaa yhteyttéd asuinpaikkansa kuluttdj@e ratkaisevaan elimeen. Taman
tahon kanssa voidaan kayda tapausta lapi. Kuluit@jgehda myds valituksen suoraan
tahan elimeen. Valituksen laatimiseen yleensa kdgte samaa kieltd kuin
sopimuksessa tai ainakin sitd kieltd, jolla oli @djan kanssa asioinut. Toisaalta
kuluttaja saa tarvittavat tiedot valitusmenettelysbmalla &idinkielellaan, joka
luonnollisesti helpottaa tilanteen arvioirttia

135 Euroopan komissio (2005)
13 Euroopan komissio (2005). FIN-NET - SETTLING CRGBSRDER FINANCIAL DISPUTES
OUT OF COURT: CONSUMER GUIDE
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Kuluttajan kannalta tarkeitad seikkoja ovat mm. néilaknen pitdd valitustavan olla seka
mika on oikea valitustaho. Monessa Euroopan taloesa jdsenmaassa on useita
erilaisia riitoja ratkaisevia lautakuntia ja kok@amoja. Esimerkiksi Belgiassa on 20
tuomioistuinten ulkopuolista kokoonpanoa. Norjagastaavasti on omat lautakuntansa
mm. hautajaispalveluille, pesula- ja siivouspalitguseka puhelinlaskuilf@’. Lisaksi
kotipaikan valituselin auttaa kuluttajaa selvitt@mamuita valittamisen kaytannon
asioita. Mitka ovat valitukseen liittyvat maaraajatuotoseikat, tapausten kasittelyajat
kohdemaan elimessa seka mahdolliset kulut ja kémsedi® FIN-NET —jarjestelméan
kautta saadaan tietdd myos onko kohdemaan ratkaisue paatds oikeudellisesti
sitova. Tama seikka sikali oleellinen, ettéd kysé@esms tuomioistuimen ulkopuolinen
elin, jolloin termit lainvoimainen ja oikeusvoiman eivat valttdmattd pade annettuun
paatokseen.

FIN-NET  —jarjestelman etuina  verrattuna  vastaavaakansainvaliseen

tuomioistuinmenettelyyn on useita. Ensinndkin se katuttajan kannalta helposti
saatavilla. Saatavuutta helpottaa myds se, ettiinagi voi tehda omalla kielellaan.
Taman lisaksi menettely on kohtuullisen halpa w&rma oletettuihin juristin

palkkioihin. Laheskaan kaikki rahoituspalvelurigojratkaisevat elimet eivat peri
maksuja ja jos perivat niin kohtuullisia. Samoininostetaan menettelyn tehokkuutta,
mutta tdman voi ottaa pienelld varauksella. Itsenettely voi olla tehokas, mutta
valitusten kasaantuessa, tehokkuuskin karsii.

Tuomioistuimen ulkopuolisen riitojenratkaisumenbttgélkeen seuraava mahdollisuus
on tuomioistuin. Tuomioistuinmenettelyssa on usdit@asteita edella mainittujen
kustannusten liséksi. Hyvana puolena on vastaasastettéa tuomioistuinmenettelyssa
paatoksille saadaan joko oikeusvoima tai lainvoihama tuo luonnollisesti asiaan
tiettyd varmuutta. Tuomioistuinmenettelyssd ensimerd haaste on |0ytaa
toimivaltainen tuomioistuin. Viela talla hetkelldahne paasaantd on se, etta jokaisella
jasenmaalla on omat saadoksensa toimivaltaisistaitistuimista®. Paasaannosta on
kuluttaja-asioihin poikkeus. Nimittdin neuvostoretksessa tuomioistuin toimivallasta
saadetaan, etta kuluttaja voi nostaa kanteen teggianuksen osapuolta kohtaan joko
taman sijaintimaan tuomioistuimessa tai kuluttajdotipaikan paikkakunnan
tuomioistuimess4’. Saannoksen perusteella voisi olettaa, ettd k#gitt keston

137 Euroopan komissio (2007)

138 Eyroopan komission edustusto (2007)

139 Euroopan komissio (2007). Tuomioistuinten tuomltava: Yleista.

190 Neuvoston asetus (EY) N:0 44/2001. (Ei sovelluskam ja sen valisiin suhteisiin.)



63

kannalta parempi vaihtoehto olisi nostaa kanne ghatlarjoajan sijaintipaikassa. Oli
tuomioistuin  missd tahansa, oleelliseksi seikakgissd tapauksessa nousee
palveluntarjoajan riittavan tehokas yksildinti.

Asiaan tietysti vaikuttaa se, ettd rahoituspaheiugtdmyynnissa palveluntarjoajan
tiedonantovelvollisuus on kohtuullisen laaja jaapitsisalladn mm. tarjoajan selvan
identifioinnin. Samoin aloitettaessa verkkopankikitmtaa toisessa jasenmaassa, pitaa
pankin tehda asiaa koskeva ilmoitus toimistaan orkatipaikkansa viranomaisille.
lImoituksen merkitys tassa tapauksessa on, ettdddiobhan viranomaiset tietavat
palveluntarjoajan yksil6intitiedot. Toisin sanoem hietdvat minka niminen yritys
kyseisesta toiminnasta vastaa. Talloin my6s kyhrtaon helpompi saada
palveluntarjoajasta riittavat yksildintitiedot.

Kun toimivaltainen tuomioistuin on tiedossa, onrs@wana vaiheena valita sovellettava
laki. Paasaantond tassd asiassa on, etta sopimukseelletaan sitd lakia mista
sopimuksessa on sovittu. Samoin periaatteena tinsepimukseen sovelletaan samaa
lakia, riippumatta karajdintipaikasfa Tastd Rooman sopimukseen perustuvasta
periaatteesta on olemassa poikkeuksia. Ensimmaéaipeikkeus johtuu Rooman
yleissopimuksen kuluttajasopimuksia koskevastartiklastd*>. Sen mukaan kuluttaja
ei voi menettaa asuinpaikkansa valtion pakotta@#nadksin annettua suojaa. Ehtoina
tosin on, ettd sopimustekoa on edeltanyt kulut&jakoitettu nimenomainen tarjous
taikka mainonta. Toisena ehtona soveltamiselle emt& kuluttaja on toteuttanut
kyseisessa valtiossa sopimuksen solmimiseen vaeaittoimenpiteet. Asetetut ehdot
tayttyvat sahkoisessa pankkitoiminnassa, jolloitiklar tulee myds sovellettavaksi.
Sahkadisten pankkipalveluiden idea on loppujen Igpsking, etta kuluttajan ei tarvitse
poistua kotivaltiostaan solmiakseen pankkipalvalkiiskevia sopimuksia.

Toisena poikkeuksena paasaantdén on Rooman yleisskgen artikla 7. Artikla antaa
mahdollisuuden soveltaa tapaukseen kansallisen pakottavia saannoksia siina
laajuudessaan kuin niitd on kyseisen lain mukaavelkitava tapaukseen. Toisin
sanoen, 7. artikla syrjayttaa lakivalinnan, niigsgpauksissa kuin on tarpeellista.
Artiklassa mainitaan, ettd artiklan soveltaminen barkinnanvaraistd®> Tamaén

seurauksena artiklan tiukka oikeudellinen analysan vaikeaa. Rooman sopimuksen
artiklan 7 merkitys ei kuitenkaan ole tiukan anateg verrattuna muihin sopimuksen

141 Gkoutzinis, Apostolos Ath. (2006), s.290
142 Rooman yleissopimus (1980). 5. artikla
143 Rooman yleissopimus (1980). 7. artikla
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vastaaviin artikloihin. Artiklan olemassaolon taitkixsena voi olettaa olevan
yksinkertaisesti tukea tuomioiden oikeudenmukatsuutaustalla voidaan myods nahda
kahden oikeustieteellisen koulukunnan vaantoa, usigemukaisuuden ja saantdjen
tiukka seuraaminen. Artiklan soveltaminen on loppujlopuksi kiinni tapausta
tuomitsevan tuomarin harkinnassa. Apostolos Gkaig&irjoittaa kirjassaan, ettd nama
pakottavat sddnnokset koskisivat jasenmaan yleisig. Yleisind etuina suojeltaisiin
jasenmaan reilua kilpailua, valuuttaa seka rahoiarkkinoiden vakauttd’ Pitanee
muistaa, etta kaikki jAsenmaat eivat ole rahalijisenia.

Viimeisena kuluttajan kannalta tarkea oikeussuojakeon tieto siitd miten annetut
tuomiot ovat pantavissa taytantdon. Euroopan usganiuomioiden taytantéénpanosta
sivilli- ja kauppaoikeuden alalla sdadetaan aseliksjoten se soveltuu suoraan
kaikkiin muihin jasenmaihin paitsi Tanskaan. Tamska muiden jasenmaiden valisiin
suhteisiin sovelletaan ns. Brysselin yleissopimd3t®aadoksen periaatteena on, etta
tuomio, huolimatta jdsenmaan kayttamasta termitt@nustetaan ilman erityista
menettelya. Poikkeuksena péaésaantdoon ovat tapay&ssa riidan kohteena on itse
tuomion tunnustaminéf?.

144 Gkoutzinis, Apostolos Ath. (2006), s.306
145 Neuvoston asetus (EY) N:o 44/2001. kohta 23
146 Neuvoston asetus (EY) N:o 44/2001. 33. art.
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7. LOPPUYHTEENVETO

Tutkielman aihetta koskeva saatelykentta on taléikelld muutostilassa. Uusia
direktiivejd on sdadetty runsaasti vuosikymmeneastallahtien. S&éntelyssa on selvasti
havaittu sahkoisten pankkipalveluiden merkitys jateptiaali eurooppalaisille
rahoitusmarkkinoille. Tama nakyy mm. siind, ettalukusluotoista on astumassa
voimaan uusi direktiivi, samoin kateismaksukorgeidtiskoisin, etta kiristyva kilpailu
rahoitusmarkkinoilla parantaa pankkipalveluita segtaan seka pitaa myads palveluiden
hinnat kurissa. Taytyy muistaa, etta kilpailun lpétevat myds rahan hintaan. Nain
kiristyvassa kilpailussa korot pysyvat myds madédlla tasolla, lahella EKP:n
ohjauskorkoa. Vaikka alhaiset korot eivat muutardéppa paratiisiksi, on niilla
kuitenkin oma vaikutuksensa eurooppalaisen talotaemseen kehitykseen.

Vaikka sahkoisiin pankkipalveluihin liittyva saargtély on kehittymassa kohti taman
tutkielman esittdmaan ideaaliin, yksi merkittavéapaeld puuttuu, nimittain asiakkaan
tunnistaminen. Se on l&htbkohtana jokaisessa lajdutttekemassa toimessa. Pankeilla
on tietysti olemassa omia sahkdisia tunnistameggimia, joita ei voi kuitenkaan pitaa
kovin luotettavina tai siirrettdvina. Otetaan esgikilesi Rabobankin tapa hoitaa rajat
ylittdva tunnistaminen. Onko tunnistaminen riittdygos se tapahtuu lahettamalla
vanhoja kaasulaskuja? Toisena esimerkkina voidaaté& suomalaisten pankkien
kayttama vaihtuviin salasanoihin perustuva tunmsaten. Turvallisuuden kannalta
kyseinen menetelma on huippuluokkaa, mutta taysiriyraaton. Verkkopankin
kayttoon tarvittavat tunnukset saat vain, jos mstikisiihen maahan missé pankilla on
konttori. Tall6inkin tunnusten saaminen on epéavama

Luotettavaan tunnistamiseen on olemassa saadods@tvalmis tekniikka. Niitd vain
hyodynnetdan kovin harvoin. Oman nakemykseni mulsidrkoinen allekirjoitus on
menetelmana soveltuvin sahkaisiin  pankkipalveluiniankin pitdd vain ilmoittaa
kotisivuillaan keiden liikkeelle laskemat tunnidtege hyvaksyy. Pankkitoimintaan
varten voidaan helposti luoda oma tunniste. Tosinkgien valistd yhteistyota sopii
taman asian tiimoilta epailld. Tuskin mikdan pankidluaa helpottaa asiakkaiden

siirtyvyytta.

Toinen verraten luotettava vaihtoehto olisi luotidkh kayttdminen. Taman
vaihtoehdon ongelma on tietysti se, ettd kaikilleole luottokorttia. Raaka kysymys
onkin, ettd ovatko sellaiset asiakkaat pankin kHanaaluttuja, jotka eivat saa
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kotimaassaan luottoa? Luottokortin etuna on, eitd koskevaa turvallisuutta on
kehitetty jatkuvasti soveltumaan kaupantekoon megssa. Kuluttaja voisi niin
sanotusti tilata itselleen puitesopimuksen seké tnmawittavat palvelut. Tilauksen
yhteydessa luottokorttiyhteiso tekee luotolta katauksen, jolloin saadaan tietaa onko
kortti varastettu sekd vastaavatko kortin omistaj@aot pankille annettuja tietoja.
Talloin luottokortin valityksella molemmat osapubleoivat antaa suostumuksensa
sopimukselle. N&kisin, ettd pankkisektori ratkaisgenistamisen ongelman tavalla tai
toiselle. Todennakdisesti siina vaiheessa, kun amat pankit onnistuvat rajat
ylittavassa sahkoisessa pankkitoiminnassa. Sammimdsion suunnalta voisi odottaa
apua tilanteen ratkeamiseen. Komissio on kuiten&ttanut vakavasti toimivien
rahoitusmarkkinoiden rakentamisen.

Seuraavana suurempana ongelma-alueena sahkdisdtgkkipalveluille on eri
jasenmaiden erilaiset oikeusjarjestykset. Tamaldoanollisesti haasteita palveluitaan
tarjoavalle pankille. Voisikin kuvitella hajanaisteoikeusjarjestysten olevan yhtena
syyna véahaiseen rajat ylittdvaan pankkitoimintabosin tdhénkin asiaan on olemassa
ratkaisunsa. Ensinnakin pankki voi erikoistua mmaa potentiaalisimman jadsenmaan
oikeusjarjestyksiin ja tarjota palveluitaan paassaa naihin maihin, aivan kuten
Rabobank tekee. Toisena vaihtoehtona on, etta pawkisii omissa vakioehdoissaan
kotipaikkansa oikeusjarjestystd. Taman vaihtoehdogelma on siing, etta se tuskin
houkuttelee toisessa jasenmaassa asuvaa tietamttajaa. Lisaksi mahdollisissa
ritatapauksissa sovellettavaksi tulee joka tapaska kuluttajan kotivaltion pakottavia
saadoksia.

Nykypaivan tilanteesta huolimatta suuntana tuntiewan se, ettd EU-tason saantely on
muuttumassa yksityiskohtaisemmaksi ja tarkemmaksnaa ei sdadetd pelkista
periaatteista tai hyvistda aikomuksista. Saadoksintullut mukaan tiukempia rajoja
sekad ehtoja. Hyvana esimerkkina tastd on ehdotusupalveludirektiiviksi. Samoin
saadoksissa velvoitetaan selvasti jasenmaat jamestn sdadoskohteen tarkoittamat
puitteet kuntoon. Uskon, ettd tama suunta sailyydgsgten kielessa etenkin
kauppaoikeuden alalla. Asiaa voi ajatella kahdthalla. Ensinnékin EU:n suosio ei
ole itsestaan selva. lhmiset ovat tavallisestiyyaisia vallanpitdjiin niin kauan kuin
ovat tyytyvaisia omaan tilanteeseensa ja tama wysyys tulee suureksi osaksi
talouden kasvusta. Toisaalta Euroopassa on paljanasyrityksia, joiden intressina
uskoisi olevan toimiva kauppaoikeus sisamarkkiaoill
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LITTEET

Direktiivi 1999/93/EY
LITE |

Hyvaksyttyja varmenteita koskevat vaatimukset

Hyvaksytyssa varmenteessa on oltava:

a) 0soitus siita, etta varmenne on myonnetty hyyt#jksa varmenteena;

b) tiedot varmennepalvelujen tarjoajasta ja valéipphon se on sijoittautunut;

c) allekirjoittajan nimi tai salanimi, jonka osatba mainittava kyseessa olevan salanimi;

d) mahdollisuus lisata allekirjoittajaan liittyvasiaankuuluva erityismaare, riippuen
varmenteen aiotusta kayttotarkoituksesta;

e) allekirjoituksen todentamiseen kaytettavat tiedotka vastaavat allekirjoittajan
valvonnassa olevia allekirjoituksen luomiseen kiiitea tietoja;

f) tieto varmenteen voimassaoloajan alkamis- jdtpédisajankohdasta;
g) varmenteen tunnuskoodi;

h) varmenteen myontavan varmennepalvelujen tarnoaleehittynyt sahkoinen
allekirjoitus;

i) mahdolliset varmenteen kayttérajoitukset; ja

J) mahdolliset arvoméaaraiset rajoitukset toimijtehin varmennetta voidaan kayttaa.
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LITE I

Hyvaksyttyja varmenteita myontavien varmennepaleelu tarjojia  koskevat
vaatimukset

Varmennepalvelujen tarjoajien on:
a) osoitettava varmennepalvelujen tarjoamisen ytktha luotettavuus;

b) varmistettava nopea ja varma hakemistopalveka daotettava ja viivytyksetdn
peruuttamismahdollisuus;

C) varmistettava, ettd varmenteen myontamisen daiiyitamisen paivamaara ja aika
voidaan maarittaa tarkasti,

d) todennettava tarkoituksenmukaisin keinoin kdisga lainsdddannon mukaisesti sen
henkilon henkil6llisyys ja tarvittaessa tietyt gigmaareet, jolle hyvaksytty varmenne
on myonnetty;

e) pidettava palveluksessaan henkilokuntaa, jatldapjottujen palvelujen edellyttama
asiantuntemus, kokemus ja patevyys varsinkin jehtélvissa toimivien osalta,
sahkaoisten allekirjoitusten tekniikoihin liittyvésiantuntemus ja tarkoituksenmukaisten
turvatoimien tuntemus; palvelujen tarjoajien orékisi noudatettava asianmukaisia ja
tunnustettujen standardien mukaisia hallinnolljgiaikkeenjohdollisia menetelytapoja;



