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THVISTELMA

Yksityiselld henkilolld on olemassa yksilon suoja ja suurimmaksi osaksi on hidnen
omassa padtosvallassaan, kuinka hyvin hin suojaa yksityisyyttddn ja kuinka tarkasti hdn
valvoo yksityistd omaisuuttaan, viestejdén tai tietopddomaansa.

Tyosuhteessa yksityinen henkild on toisena osapuolena ja edustaa usein tyOnantajaa
viestinndssddn. Nykypdivan yhteiskunnassa sdhkdinen viestintd on toimivaa, sujuvaa,
nopeaa ja yhid useammin kdytetty tapa hoitaa asioita sekd tyotehtdvid. Sahkoposti on
keskeinen osa sdhkoistd viestintdd ja tyosuhteessa keskeinen osa tydtehtdviin liittyvén
viestinndn hoitamista. Ty0sdhkopostin kdyttd ei kuitenkaan aina rajoitu pelkdstddn tyo-
viestien ldhettdmiseen vaan mukana voi olla my6s yksityisluonteisia, luottamuksellisia
viestejd. Sahkopostin kédytto, sen valvonta ja kdyton ohjeistaminen on tyOpaikoilla usein
kovin kirjavaa ja epdselvidd, siksi tarvitaan yhteisid kidytdnnon pelisdéntdja sekd siinte-
lyé lainsdddannén muodossa.

Tutkimuksessa selvitetddn yksityisyyden suojaan tyoeldméssd ja sdhkoOpostin kdyton
valvontaan liittyvdd, voimassa olevaa lainsdddant6d. Tutkimus on vahvasti oikeusdog-
maattinen eli perustuu voimassa olevan oikeuden tulkintaan. Tutkimukseen on otettu
mukaan my0s kédytdnnon ndkokulmaa eli tutkimuksessa pohditaan yhdesséd tyonantajan
edustajan kanssa sdhkdpostin kiyttdd ja sen valvontaa sekd ndihin liittyvid intressieroja.

Yksityisyyden suojasta tyoeldmissd sdddetty laki tuli voimaan 1.10.2004. Tamé tyo-
elamin tietosuojalaki sddntelee tyonantajan oikeuksia tyontekijin viestien esille avaami-
seen ja hakemiseen. Laki on osoittautunut tiukaksi, mutta tyontekijan perusoikeuksia
suojaavaksi ja kdytdnnossd riittdvdksi. Tyontekijdn luottamuksellisen viestin suoja on
turvattu nykyiselld lainsdddanndlla hyvin. Myos tyonantajan oikeudet tyontekijan tekni-
seen valvontaan l0ytyvét tistd tydeldmén tietosuojalaista. Lainsdddédnndlld on pyritty
edistiméédn yhteistoimintaa tyonantajan ja tyontekijoiden valilld sekd sdéntelemién kat-
tavasti mahdolliset ongelmatilanteet tyontekijédn poissaolojen aikana. Tyontekijan sih-
kopostiviestien tunnistamistietojen ja viestien sisdllon luottamuksellisuus on taattava.

AVAINSANAT: Yksityisyyden suoja — Séhkoposti: organisaatiot — Sdhkdinen viestinta
tyosuhteessa — Tietosuoja — Tekninen valvonta






1. JOHDANTO

Sdhkopostia kiytetddn yhd enemmain sekd vapaa-aikana ettd tydaikana. Tyon tekemises-
sd kéytetddn nykypdivina erityisen paljon hyviksi sdhkdistd viestintdd ja séhkdposti on
keskeinen véline sdhkodisessd viestinnédssd. Telefaksit ja muut sdhkodiset kommunikointi-

tavat ovat saaneet véistyd kehittyneempien vélineiden ja kommunikaatiomuotojen tielta.

Tyosuhteessa sdhkdpostia kiytetddn tydasioiden hoitamiseen, sekd ulkoiseen ettd sisdi-
seen tiedottamiseen, ohjeiden ja tdrkeiden neuvojen tai kdytantdjen jakamiseen. Sahko-
postia ldhetetddn tyontekijoiden kesken, tyOntekijdin ja tyOnantajan vélilld sekd
organisaation ulkopuolelle, vaikkapa tyontekijdn ja asiakkaiden vililld. Séhkopostia
kdytetddn paljon myos organisaation ulkopuolelle suuntautuvassa muussa viestinnéssa

ja sen vilitykselld vaihdetaan usein hyvinkin merkittivia tietoja.

Sahkopostin kaytto, kdyttod varten laaditut pelisddnnot ja kdyton rajoitteet tai valvonta
atheuttavat usein pddnvaivaa organisaatioissa. Kdytdnnot tyopaikoilla ovat hyvin kirja-
via ja asiaan on odotettu selventdvid lainsdddidntdd tai normistoa. Sééntelyn tulisi kos-
kea tyOnantajan ja tyontekijan velvollisuuksia ja oikeuksia sdhk&postin kdyton ja
valvonnan suhteen. Hankalaksi asian tekee se, ettd on sovitettava kaksi, usein hyvin eri-
laista, ndkokulmaa yhteen. Molempien tahojen intressien ja oikeuksien tulisi kuitenkin

asiassa ja sen sddntelyssd toteutua.

Toisaalta henkilon perusoikeuksiin kuuluvan yksityisyyden suojan pitéisi toteutua myos
tyOsuhteessa. Julkisuudessakin on paljon keskusteltu siitd, millainen oikeus tyonantajal-
la pitédisi olla hakea tai avata tyontekijoiden sdhkdpostiviestejd ja millaisissa tilanteissa
titd oikeutta voitaisiin kdyttdd tarpeellisen valvonnan nimissé, yksilon suojaa rikkomat-
ta. Henkilon yksityisyyden ndkokulmasta asiaa mietittdessd, kohtaavat jdlleen tyonteki-

joiden ja tyOnantajien erilaiset intressit.

1.10.2004 on tullut voimaan uusi tyéeldman tietosuojalaki, jonka kuudennessa luvussa
kidsitelldadn tyonantajalle kuuluvien sédhkopostiviestien hakemista ja avaamista. Nama
kyseiset sddnnokset ovat lisdystd aiempaan lakiin verrattuna ja lisdysten johdosta laki
uudistettiinkin kokonaisuudessaan. Lisdysten asiayhteydet vaikuttavat myos sithen, ettd
muita lakeja muutettiin samalla (muun muassa laki yhteistoiminnasta yrityksissé).' Uu-

det sdédnnokset selkiyttavit nykyisid kdytdntojd ja tyontekijdn sdhkoisen viestin suojaa

' Laki yksityisyyden suojasta tydeldmissa 13.8.2004/759, jiljempéni YksTL 759/2004.
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tyOpaikoilla, erityisesti tilanteissa, joissa tyo- ja yksityisluonteinen sdhkoposti kulkevat
saman sdhkopostiosoitteen kautta. Ensisijaisesti sddnnokset ohjaavat luomaan menette-
lytapoja tyopaikoille ja tdten niiden kautta tyopaikan luottamukselliset vilit voivat pa-

rantua laajemminkin.’

Toinen keskeisesti sdhkopostiviestinndn suojaan liittyvéd laki on sdhkodisen viestinnin
tietosuojalaki, joka on tullut voimaan 1.9.2004. Lain tarkoituksena on turvata sdhkdisen
viestinndn luottamuksellisuuden ja yksityisyyden suojan toteutuminen seké edistdd sih-
koisen viestinnén tietoturvaa ja monipuolisten sdhkdisen viestinnidn palvelujen tasapai-

noista kehittymisti.?

1.1. Tutkimuskohteen kuvaus

Sdhkopostin kaytto tyOsuhteessa on vilttdmatontd nykyisessd informaatioyhteiskunnas-
sa, joka suurelta osin perustuu tietojenkésittelyyn ja tietoverkkoihin. Yhteiskunnan kehi-
tyksen ja muutoksen myotd syntyy yhd enemmain kaytdntod ja lainsdddantod. Kaytanto
ja osittain lainsdddéntokin voi olla melko kirjavaa, koska muutokset ovat nopeita. Lain-
sdadantoprosessi ei ehkd ehdi reagoida ihan niin nopeasti yhteiskunnan tarpeisiin kuin
sen tarvitsisi. Sdhkopostin ja muiden tietoteknisten tai sdhkdisten viestimien kayttoon
liittyy oikeudellisia sadntely- ja tulkintaongelmia.* Nopeatahtinen lainsdddannén muut-
taminen yksityisyyden suojaa koskevien asioiden osalta on tulevaisuudessakin alan ke-

hityksen johdosta todennikéisti ja toivottavaa.’

Keskeinen ongelma sdahkdpostin kdytossd on se, millaista informaatiota silld voidaan vé-
littdd ja mikd sen merkitys kokonaisuudessa on. Tutkimuksen tarkoituksena on késitelld
erityisesti sdhkoisen viestinndn kiyttoon ja valvontaan liittyvid ongelmia tyOsuhteessa.
Virkasuhteet tai muut sopimussuhteet kuin tyosuhteet jatetddn tarkastelun ulkopuolelle,
koska niiden mukaan ottaminen ja erityispiirteiden tutkiminen kasvattaisi tarkastelun
litan laajaksi. Lisédksi tydeldmén tietosuojalaissa sanotaan, ettd lain sddnndkset tyonteki-
jastd soveltuvat my0s virkamieheen, virkasuhteessa olevaan ja niihin verrattavassa jul-
kisoikeudellisessa palvelussuhteessa olevaan sekd soveltuvin osin tydnhakijaan, joten

pédasiallinen tarkastelu voidaan suorittaa tydsuhteen nidkokulmasta. Tydsuhteen néko-

% Korhonen, Koskinen, Ojanen & Pesonen 2004:19 - 20.

3 laki yksityisyyden suojasta televiestinnissi ja teletoiminnan tietoturvasta 16.6.2004/516 tai sahkoisen
viestinnin tietosuojalaki.

* Nyyssold 2004:102 - 103.

> Korhonen ym. 2004:12.
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kulmasta tissd tutkimuksessa esille tulevat seikat soveltuvat osaltaan siis muihin tyo-

eldmén tietosuojalaissa mainittuihin suhteisiin.’

Tutkimuksen aihepiiriin liittyy olennaisesti tydtehtdviin ja yksityisasioihin liittyvéan
viestinndn erottaminen toisistaan, mika ei aina kdytdnndssd ole helppoa. Osansa koko-
naisuudesta muodostavat tyontekijoiden vililld tai tydyhteison sisdlld 1dhetetyt muuhun
kuin tyohon liittyvét viestit, joiden tunnistaminen yksityiseksi tai yksityisluonteiseksi
voi joskus olla ongelmallista. Yksityisen viestinndn méérad ja siséltod rajoitetaan jonkin
verran tyosuhteissa tai organisaatioissa, mutta asian valvonta ei ole kovin yleistd’. Ylei-
nen kéytdnto on, ettd tyonantaja joko nimenomaisesti tai konkludenttisesti hyviksyy sen,
ettd tyonantajan hallinnoimaa tai kustantamaa sdahkopostia kiytetddn myos yksityisluon-

teiseen viestintiin.®

1.2. Tutkimustehtava ja tutkimuksen tavoitteet

Tutkimuksen tavoitteena on tutkia, millaista ajankohtaista ja voimassaolevaa sdéntelya
aitheeseen liittyy ja onko olemassa kuinka laajalti erityissddntelyd liittyen sdhkopostin
kayttoon tyOsuhteessa vai koskeeko sddntely yleisesti ottaen sdhkdpostin kiyttod. Ta-
voitteena on analysoida, millainen merkitys aiheella on tyontekijan yksilonsuojalle ja

atheutuuko téstd muutoksia tydsuhteen velvollisuuksissa tai oikeuksissa.

Tutkimuksen paidteemoja ovat yksityisyyden suoja ja sen sdilyminen tydsuhteessa, sdh-
kopostin kdytto ja sen valvonta tydsuhteessa seké néihin liittyvdn voimassaolevan sddn-
telyn tarkastelu. Erityissddntely koskee télld hetkelld erityisesti tilanteita, joissa
tyontekijd on poissa tyOpaikaltaan ja syntyy tarve péastd késiksi tydasioita koskeviin
viesteihin. Tarkoituksena on miettid sddntelyn kattavuutta ja tarkoituksenmukaisuutta.
Kuten tutkimuksen pditeemoista voidaan huomata, on tutkimusnikékulma pddasiassa
tyontekijdn kannalta ja kansalliseen lainsddddntoon liittyva. Tavoitteena on kuitenkin
haastattelemalla selvittdd tyonantajan ndkokulmaa asiaan ja tyonantajan mielipidettd
sdaantelyn tarpeellisuudesta ja kattavuudesta. Tarkoituksena on keskustella asiaan liitty-
vistd oikeudellisista ongelmista yleisesti ottaen ja millaista kdytdntd on ollut tyopaikoil-
la tyonantajan edustajan kokemuksen mukaan. Tydnantajan nikdkulmaa tutkimuksessa

edustaa erdin yrityksen tietoturvapadllikko.

% YKsTL 759/2004: 2 §.
7 Nyblin 2004:16 - 20.
¥ Nenonen & Nyblin 2001: 469.
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Tutkimus on oikeusdogmaattinen eli lainopillinen. Tutkimus painottuu voimassaolevan
oikeuden sisédllon selvittdmiseen, sisidllon tutkimiseen ja tulkitsemiseen. Tutkimuksessa
keskitytddn oikeusnormien tulkintaan ja niiden systematisointiin eli jarjestelmélliseksi
kokonaisuudeksi jisentimiseen ja normien ymmirtimiseen.’ Osaltaan tutkimukseen
kaytdnnonldheisyyttd tuo tyonantajan ndkokulman selvittiminen haastattelemalla sekéa
kdytdnnon ongelmien esille tuominen ja yhdessd pohtiminen ty&nantajan edustajan
kanssa. Tyonantajan edustajan mielipiteiden ja havaintojen selvittiminen tapahtuu tee-
mahaastattelun avulla. Teemahaastattelut toteutetaan sekd sdhkopostin ettd puhelimen
avulla. Teemahaastattelu tutkimusmuotona tarkoittaa sité, ettd haastattelu on kohdennet-
tu tiettyihin teemoihin, joista haastateltavan kanssa keskustellaan.'” Kysymysten tarkka
muoto ja jarjestys puuttuvat, etenkin tdssd tutkimuksessa, koska haastateltavana on ai-
noastaan yksi henkilo. Haastateltavalla on myds mahdollisuus painottaa tai tuoda esille
omasta mielestddn tarkeitd ja olennaisia asioita valittuun teemaan liittyen, vaikka tutkija

el ndistd suoranaisesti olisi kysynytk&én.

1.3. Tutkimuksen rakenne ja kulku

Tutkielmassa tarkoituksena on l&hted liikkeelle analysoimalla séhk&postin kédyttod tyo-
suhteissa: miksi sdhkdpostia kdytetddn, mihin sitd kdytetddn ja miksi kaytto liittyy juuri
tyOsuhteeseen. Johdantoluvun jélkeisessd padluvussa tutkitaan sdhkdpostin kayttod tyo-
suhteessa ja avataan ensin hieman aiheeseen liittyvid keskeisimpid késitteitd. Tédssd sa-
maisessa padluvussa kdydain 1api sdhkdpostin kayttoon liittyvad oikeudellista sddntelya
ja tarkoituksena on tdssd vaiheessa tutkia erityissddntelyn taustaa sekd lakien esitditd,
jotta voidaan selvittidd lain tarkoitusta ja siséltod lukijalle ennen kuin siirrytdén mietti-
madn sdhkopostin kdyton oikeuksia ja velvollisuuksia tydsuhteessa. Tédssd samaisessa
luvussa tarkastellaan myo6s sdhkopostia osana sdhkodisen viestinnén kenttdd. Oikeudelli-
sen sddntelyn osalta keskitytddn uusimpaan, voimassaolevaan lainsdddéntoon ja sen tul-
kitsemiseen sekd pohtimiseen, mutta tarkastellaan hallituksen tietosuojaesityksen
etenemistd ja asiaan liittyvid oikeustapauksia, mikali niitd on olemassa. Osittain tieto-
tekniikkaoikeuden alaan kuuluville oikeudellisille kysymyksille on tyypillista, ettd niitd
voitaisiin késitelld my6s jonkin muun oikeudenalan ndkokulmasta. Sdhkopostin kiyt-
toon tyOsuhteessa liittyy osittain tyfoikeudellista lainsdddantdd, jota tidssd luvussa ana-

lysoidaan osana aiheeseen liittyvad sddntelya.

? Aarnio 1989:47 - 49.
' Hirsjarvi & Hurme 2000:47 - 48.
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Kolmannessa pédédluvussa pohditaan tyontekijan yksityisyyden suojaa ja tyontekijan né-
kokulmaa aiheeseen. Tutkitaan ja analysoidaan, millainen nykylainsddaddnnén valossa
on tyontekijin yksilonsuoja sdhkdpostia kaytettdessd. Keskeiselld sijalla yksityisyyden
suojaa késiteltdessd ovat perustusoikeudelliset sddnnokset, joita tissd yhteydessi késitel-
ladn yksityiskohtaisemmin. Téssd luvussa tarkastellaan keskeistd voimassa olevaa eri-
tyislainsdddintod, joka suoranaisesti liittyy sdhkopostiviestien luottamuksellisuuteen ja
niiden mahdolliseen esille hakemiseen tai avaamiseen. Tdmén luvun lopussa otetaan

esille my0s tietoturvandkokulmaa sdahkdisesséd viestinndssa.

Seuraavassa eli neljannessa padluvussa tarkastellaan yleisesti ottaen tyontekijéihin koh-
distuvaa teknistd valvontaa, erityisesti sahkdpostin kdyton valvontaa. Tarkoituksena on
miettid, millaiselle valvonnalle on tarvetta ja millaiseen valvontaan tyonantajalla on lain
puitteissa oikeus. Tarkastellaan myos miten tekninen valvonta voidaan toteuttaa, millai-
sen valvonnan kohteeksi tyontekijd voi joutua ja millaiset oikeudet hinelld on sdintelyn
puitteissa. Tdssd péddluvussa otetaan esille my0s tyonantajan ndkokulma, empiiriselld
tutkimuksella toteutettuna. Tutkimusta varten haastatellaan erdin yrityksen tietoturva-
paéllikkod ja hén analysoi sdhkopostin kédyttod tydsuhteessa tyonantajan nidkokulmasta
ja pohtii teemaan liittyvid ongelmia ja tyonantajan intressid yhdessé tutkimuksen tekijan

kanssa.

Viidennessd pddluvussa kisitellddn lainsdddédnnon ja tietosuojaoikeuksien toteutumisen
valvontaa ja sddnnosten rikkomisesta seuraavia rangaistuksia. Ensin tarkastellaan yksi-
tyisyyden suojan ja tietosuojan valvontaan liittyvdd viranomaisvalvontaa ja toiseksi seu-
raamusjdrjestelmid. Seuraamuksista on késitelty sekd siviilioikeudellisia ettéd

rikosoikeudellisia seuraamuksia.

Tutkimuksen viimeisessd luvussa on koottu yhteen ja analysoitu, mitd tutkimuksen
avulla saatiin selville ja miten sdhkdpostin kayttod tyosuhteessa on sdddelty. Luvussa
tutkimustulokset vedetdédn lyhyesti yhteen. Pohditaan, miten yksilénsuoja toteutuu sdan-
telyssa ja kdytdnndssa sekd millaisia mahdollisia sddntelyn tarpeita tulevaisuudessa voi-

si olla.
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1.4. Tutkimuksen lahdeaineisto

Tutkimuksen padasiallisina ldhteind on kdytetty oikeuskirjallisuutta ja ajantasaista lain-
sdadantod. Tarked osa tutkimuksen ldhdeaineistoa ovat myods lain esityot; hallituksen
esitykset eduskunnalle ja esitysten etenemiseen ja késittelyyn liittyvét mietinnot. Lakien
esityot ja erilaiset esitykset sekd mietinndt ovat osaltaan hyvin térkeita tdlle tutkimuk-
selle, koska niistd saadaan selville, mitd laissa sdddettdvaksi on tarkoitettu. Asiaan liit-
tyvien varsinaisten sdddosten sisdltd on melko suppea. Aihealue on varsin laaja ja
ajankohtainen - yhteiskunnassa ja julkisuudessakin kédydystd keskustelusta voidaan péé-
telld, etteivat sdddokset ole aivan yksiselitteisid tai tarpeeksi yksityiskohtaisia. Lainsaa-
diantd ja sen pohjalta kirjoitetut teokset ovat suhteellisen uusia ja sikéli relevanttia

ldhdeaineistoa.

Lainsddaddannostd mukana on osittain tydoikeudellista lainsdddéntod, tietotekniikkaoi-
keudellista lainsdddiantoa ja tietosuojalainsdddantod. Mikali aiheeseen ldheisesti tai suo-
raan liittyvid oikeustapauksia on olemassa, niin niitd analysoidaan lyhyesti.
Oikeuskidytintdd on tidssd vaiheessa kuitenkin suhteellisen véhan, koska nimenomainen

lainsdadanto on niin uutta.

Tutkimuksessa tdrked rooli on toimintaa ja kayttdytymistd kdytdnnon tyoeldméssa oleel-
lisesti ohjaavalla sdédntelylld. Kokemukseen perustuva ja keskeinen osa tutkimuksen
lahdeaineistoa ovat tydnantajan edustajan kanssa kdydyt keskustelut. Tyonantajan edus-
taja osallistuu tutkimukseen sdhkopostitse tapahtuvalla haastattelulla, jota syvennetidin
myohemmin keskustelunomaisella puhelinhaastattelulla.!’ Vuorovaikutteisella haastat-
telutavalla tutkimukseen saadaan hieman lisdd perspektiivid ja syvyyttd. TyOnantajan
edustaja tuo tutkimukseen kdytdnnon ndkokulmaa asioiden haasteellisuuden suhteen se-

ka sen osalta, miten suuri merkitys aiheella on kdytdnnon tyéeldmassa.

' Hirsjarvi & Hurme 2000:64.



15

2. SAHKOPOSTIN KAYTTO TYOSUHTEESSA

Tyosuhteessa on aina kaksi osapuolta, tyontekijd ja tydnantaja. Tydsuhteessa myds mo-
lemmat kéyttdvit osaltaan hyviksi sdhkopostia tyotehtdvien hoitamisessa, tiedottami-
sessa, kanssakdymisessd ja tietojen vélittdmisessd. Itse sdhkoOpostin  kaytosta
tyOsuhteessa ei ole olemassa erityissddntelyd, vaan sidhkoposti on erds tyon hoitamisen

ja viestinnén viéline.

Sdhkoposti on olennainen osa nykypéivdn sdahkoistd viestintdd. TyOpaikoilla on useasti
jo olemassa selkeét kirjalliset menettelyohjeet yksityis- ja ty0sdhkdpostien erottamiseksi
toisistaan seké sijaishenkildiden tai -osoitteiden méardédmisestd tyontekijan poissa olles-
sa. Silti sdhkopostin ja yleisen tietoverkon kdyttimisestd syntyy tyOpaikoilla ongelmia,

jotka liittyvit tydntekijéiden tietosuojaan ja yksityisyyden suojaan'?.

Tyonantajalla on oikeus madritd tyontekijoiden sdhkopostin ja tietoverkon kéytosti.
Oikeus perustuu tyonantajan tyovélineiden ja laitteiden omistusoikeuteen sekd tyonjoh-
to- ja valvontavaltaan."’ Tydsopimuslain yleiset sdénndkset voidaan ottaa osaksi tité ké-
sittelyd sikdli, ettd niissd sdddetddn tyonantajan tyonjohto- ja valvontaoikeudesta sekd
hyvin suppeasti tyOnantajan tyontekijan kdyttoon osoittamien tyovélineiden kéytosta.
Tyontekijan sdhkoposti on alisteinen tyonantajan johto- ja valvontaoikeudelle sikili, et-
td taustalla oleva sdhkopostiohjelma on ty0nantajan omistama ja myds sdhkopostiosoite
muodostuu tyonantajan jdrjestelmien ja liittymén mukaisesti. Tyonantaja on kuitenkin
osoittanut tydntekijdlle sdhkopostin henkilokohtaiseen kéyttoon, koska sdhkoposti on
usein hdnen omalla kéyttdjaitunnuksellaan ja salasanallaan toimiva ja sitd kdytetddn tyo-
asioiden hoitamiseen'®. Useat tySnantajat sallivat sihkdpostia kéytettdvin myds satun-
naisesti muuhun henkilokohtaiseen viestintddn, joten tyoOntekijdn tietoverkossa
tapahtuva viestintd voi tyohon selvisti liittyvien viestien ohella siséltdd muutakin luot-

tamuksellista viestintaa.

Yksittdisen sdhkopostin ja koko sdhkdpostiviestinndn luottamuksellisuus pitdisi voida
varmistaa salaamalla viestit ennen niiden ldhettdmistd. Sdhkopostiviestin salaamiseen
on olemassa myds monimutkaisempia teknisid keinoja, kuten salausohjelmat tai digitaa-
listen avainten kdyttd, mutta niitd ei yleensd kdytetd kahdenkeskisessd sahkopostivies-

tinndssd, vaan esimerkiksi yleisiltd  verkkosivuilta viesteji  ldhetettdessi.

'> Korhonen ym. 2004:210.
' Korhonen ym. 2004:210.
" HE 162/2003.
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Sahkopostiviestinndssd yksinkertainen ja paljon kdytetty keino on yleensa se, ettd ldhet-
tdja merkitsee vastaanottajan sdhkopostiosoitteen loppuun ”.s”. Téllainen salaus on kui-
tenkin tarkoitettu suojaamaan léhetettdvaa viestid ulkopuolisilta tietomurtoyrityksilta tai
viestin kaappauksilta.'” Téllaisen salauksen taustalla on kaupallinen tuote, jonka toimin-
talogiikka perustuu edelld mainittuun merkintdin. Salaus ei suoranaisesti itsessddn syn-
ny tdméin merkinndn avulla, vaan merkintd vain indikoi salaustuotteelle, ettd kyseinen

viesti taytyisi salata.'®

Mikaili 14hettdjd haluaa vastaanottajan tyosdahkopostiosoitteeseen ldhettdd yksityisluon-
teisia viestejd, hian voi kirjoittaa otsikkoon erikseen maininnan viestin henkildkohtai-
suudesta tai yksityisyydestd. Ndiden mainintojen pitdisi mahdollisille tyonantajan
edustajille ilmaista sen, ettei viestid ole tarkoitettu kenenkéén muun kuin erikseen nime-

tyn vastaanottajan luettavaksi tai vastaanotettavaksi.'’

2.1. Tyontekija ja tydsuhde

Henkilotietolaissa ja tydeldmén yksityisyyden suojaa koskevassa laissa on maddritelty
ndiden lakien keskeiset kdsitteet. Osa kisitteistd - esimerkiksi tyosuhde - on sellaisia,
joita kaytetddn yleisesti muuallakin lainsddddnndssi. Kaisitteiden tunteminen on lakien
soveltamisen kannalta tirkedd.'® Tutkimuksessa kiytetddn runsaasti muitakin késitteitd,
mutta seuraavaksi kdydédédn ldpi lakien soveltamisen ja tulkinnan kannalta olennaisim-
mat késitteet.

Tyoeldmén yksityisyyden suojaa koskevan lain 2 §:ssd on miiritelty sen soveltamisala.
Siind kiytetddn késitteitd tyontekijd ja tyosuhde ja niiden merkitys on tissd suhteessa
sama kuin esimerkiksi tyosopimuslaissa. Tyontekijdd koskevia sdédnnoksid sovelletaan
myo6s tyonhakijoihin. Tyontekijdlld tarkoitetaan yksityiseen tai julkiseen tyOnantajaan
tydsopimus- tai virkasuhteessa olevaa henkildd.'” Tyontekiji on palvelujen kiyttijand

suhteessa palvelun tarjoajaan ja tydsopimussuhteessa tyénantajaansa.

15 Viestintiviraston kotisivut: Sahkdpostin tietoturva.

' Kotilainen 2007:12.10.2007. Aiheesta enemmin on kirjoitettu myds teoksessa Viestintioikeus.
17 Viestintiviraston kotisivut: Sahkdpostin tietoturva.

" Nyyssold 2004:28.

" Nyyssold 2004:28;YksTL 759/2004.

% Korhonen ym. 2004:238.



17

Tyosuhteessa oleva tyontekijd tyOskentelee sopimuksen perusteella vastiketta vastaan
tyOnantajan tyonjohto- ja valvontaoikeuden alaisuudessa. TyOsopimuslain 1. luvun 1
§:ssd mainittu tyonjohto- ja valvontaoikeus tarkoittaa, ettd tyontekijd on sitoutunut hen-
kilokohtaisesti tekeméin tyotd tyonantajan lukuun timén johdon ja valvonnan alaisena
palkkaa tai muuta vastiketta vastaan. Tdméd samainen maininta 10ytyy usein myds varsi-
naisesta tyosopimuksesta. TyOnantajan tyonjohto- ja valvontaoikeus ei kuitenkaan si-
vuuta sitd tyoeldmin perusoikeutta, ettd tyontekijalla on yksityisyyden suoja, jota tulee

suojata riittdvésti suhteessa tyonantajaan.”!

Normaality0suhteena pidetddn toistaiseksi voimassaolevaa ja kokoaikaista tyosuhdetta.
Tyosuhde voi olla myds niin sanottu epatyypillinen tydsuhde eli miiridaikainen tai osa-
aikainen tydsuhde.?” Tydsuhde perustuu tydnantajan ja tyontekijin véliseen tydsopi-
mukseen, jossa pitéisi olla selvitettyind ty0suhteen kannalta keskeiset tyosuhteen ehdot.
Tyosopimuksen lisdksi tydonantajan antamat erilaiset ohjeet ja tyopaikalla olevat kiytin-

nét tulevat osaksi tydsuhdetta.”

2.2. SAhkoinen viestinta

Sdhkoiselld viestinndlld tarkoitetaan erityisesti viestintdverkoissa osapuolten vililld ta-
pahtuvaa viestintdd. Sédhkoinen viestintd tapahtuu monimuotoisessa teknis-sosiaalisessa
toimintaymparistdssd, jossa toimintoja toteutetaan hyvinkin erilaisia teknisin vélinein ja

sovelluksin.?*

Sahkopostiviestin kisitettd ei ole midritelty laissa yksityisyyden suojasta tydeldmassa,
mutta se on johdettavissa sdhkdisen viestinnén tietosuojalaista. Sihkopostiviesti on ylei-
sessd viestintdverkossa ldhetettdava teksti-, puhe-, d4ni- tai kuvaviesti, joka voidaan tal-
lentaa verkkoon tai vastaanottajan péétteelle, kunnes vastaanottaja on vastaanottanut

SeIl.25

Tarkemmat méaarittelyt viestin ja viestintiverkon osalta 16ytyvit sihkodisen viestinnin

tietosuojalaista, jonka toisessa pykaldssa kirjoitetaan seuraavasti:

I Nenonen & Nyblin 2001:471.

22 Kairinen 2001:85 - 86.

> Hyvirinen, Hulkko & Ohvo 2002:373 - 375.
** Helopuro, Perttula & Ristola 2004:27 - 28.
% Korhonen ym. 2004:232 - 233.
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Téssé laissa tarkoitetaan:

1) viestilld viestintdverkossa osapuolten vélilld tai vapaasti valikoituville vastaanottajille
vilitettdvad puhelua, sdhkopostiviestid, tekstiviestid, puheviestid ja muuta vastaavaa sa-
nomaa;

2) viestintdverkolla toisiinsa liitetyistd johtimista ja laitteista muodostuvaa jarjestelmaa,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai
muulla sdhkomagneettisella tavalla; *°

Viestin miéritelméd on tdrked koko sdhkdisen viestinnén tietosuojalain kannalta ja erityi-
sesti arvioitaessa viestin sisdltoon kajoamisen edellytyksid sekd toteuttamistapoja. On
tarkedd huomata, ettd viestin kisite rakentuu siséllollisestd sanomasta ja sen teknisestd

kuljetusalustasta.”’

2.3. Viestin luottamuksellisuus, henkilokohtaisuus ja yksityisyys

Téassd yhteydessd on tarkoitus kdydd ldpi, mitd eroa voidaan katsoa olevan termeilld
viestin luottamuksellisuus, viestin henkilokohtaisuus ja viestin yksityisyys. Etenkin
tyonantajan ndkokulmasta on merkitystd silld, miten on otsikoitu viestit, jotka on ldhe-

tetty tyonantajan tydntekijén kdyttdon osoittamaan sihkdpostiosoitteeseen.™

Tietoturvallisuuden ndkokulmasta viestin luottamuksellisuudella tarkoitetaan sitd, ettd
informaation ja viestin on oltava vain siihen oikeutettujen kaytettivissi, eikd informaa-
tiota tai viestid paljasteta tai muulla tavoin saateta sivullisten kayttéon.”’ Luottamuksel-
linen viesti on siis asiasisélloltdédn ei-julkinen eli viestintd on luottamuksellista suhteessa
kaikkiin mahdollisiin ulkopuolisiin tahoihin. Luottamuksellinen viesti voi olla joko
henkilon yksityisviesti tai tyonantajalle kuuluva tydviesti.*® Viestin luottamuksellisuu-
teen vaikuttaa myds viestin ldhettdjin tarkoitus eli jos ldhettéjé ei ole tarkoittanut viestiad
yleisesti vastaanotettavaksi, sen oletetaan olevan luottamuksellinen.’' Vastaanottajien
miiré ei ole luottamuksellisuuteen vaikuttava tekijd, vaan viesti on voitu ldhettdd use-

ammalle vastaanottajalle ja silti luottamuksellisena.

Henkilokohtainen viesti on tarkoitettu vain viestissd nimetylle vastaanottajalle, mutta

26 Sihkoisen viestinnén tietosuojalaki 2 § (jédljempéna SVTSL 516/2004).

2" Helopuro ym. 2004:29.

% Aiheesta lisdd luvussa 4.4., kun tyonantajan edustajan kanssa pohditaan siahkopostin oikeussuojaa ja
yksityisyyttd tyonantajan nakokulmasta.

% Kulla, Koillinen, Kuopus, Lavapuro, Lehtonen, Nieminen, Ollila, Pohjolainen, Péysti, Sorvari, Tihti,
Viljanen & Wallin 2002:225.

* Kiviniemi 2000:29 - 30;Kotilainen 2007:haastattelu 12.10.2007;Rahnasto 2002:103.

> Lehtonen 2004:62.

* Kiviniemi 2000:44.
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voi edelleen olla joko henkilon yksityisviesti tai tyOnantajalle kuuluva tydviesti.
Yleisesti ottaen henkilokohtaiseksi merkittyd viestid ei olisi oikeutta kenelldkddan muual-
la lukea eikd henkilokohtaiseksi merkityn viestin tulisi sisdltdd mitddn muuta kuin yksi-
tyisluonteista viestintdd. Henkilokohtainen viesti voi kuitenkin sisdltdd tyonantajalle
kuuluvaa tai tyotehtédviin liittyvaa viestintdd ja on henkilokohtaiseksi merkittynad tarkoi-
tettu vain vastaanottajalle, tyontekijin ominaisuudessa.”” Pddasiassa henkilokohtaiseen
sahkdpostiosoitteeseen ldhetettyd viestid tulisi pitdd vastaanottajalle toimitettuna henki-
16kohtaisena viestind.** Téllainen viesti on osaltaan my®s luottamuksellinen, koska se
on tarkoitettu vain tyontekijalle itselleen, vaikka viesti voi olla tydtehtdviin liittyva.>
Viesti voi olla esimerkiksi palkanlaskennan ldhettimé palkkalaskelma tai tydterveys-
huollon ldhettdma viesti. Tyontekijan henkilokohtaiset sdhkopostiviestit voivat saapua
hinelle tyopaikan sisd- tai ulkopuolelta, mutta silld ei ole viestin suojan kannalta merki-
tystd. Henkilokohtaisten viestien salaisuus on loukkaamaton eikd niiden hakeminen tai

avaaminen ole tynantajalle sallittua.*

Yksityinen viesti sisdltdd vastaanottajalle tarkoitettua yksityistd asiaa, ei tyOtehtiviin
liittyvdd asiaa. Yksityinen viesti voi olla luottamuksellinen tai julkinen, riippuen siitd
millaisessa muodossa ja minne viesti on ldhetetty. Yksityinen viesti voi olla joko henki-
l6kohtainen tai laajemmalle joukolle tarkoitettu, mikili vastaanottajia yksityiselle vies-
tille on useampia. >’ Viestin yksityisyys on merkittivin mééritelmi ajateltacssa
tyontekijin ja tyonantajan valistd suhdetta. Koska yksityinen viesti ei voi kuulua tyon-
antajalle, antaa yksityisyys vahvinta suojaa tyontekijén viestille ja ndin ollen myodskéan
lainsdddédnndssd ei ole annettu mahdollisuutta tillaisen viestin esille hakemiseen tai

avaamiseen.

2.4. Suostumus

Suostumuksella tarkoitetaan kaikenlaista vapaaehtoista, yksildityd ja tietoista tahdonil-
maisua, jolla rekisterdity hyviksyy henkilStietojen kisittelyn®®. Suostumuksen kisitettd
kaytetddn henkilGtietolain ja tydeldmid koskevan erityislain useissa eri kohdissa. Suos-

tumukselle ei ole yleensd asetettu madramuotoa, joten se voi olla suullinen, kirjallinen

33 Kiviniemi 2000:175; Kotilainen 2007:12.10.2007.

3* Kiviniemi 2000:175 - 178.

35 Koskinen 2004:28.

3% Lehtonen 2004:71.

37 Kotilainen 2007:12.10.2007.

¥ Henkilotietolaki 22.4.1999/523 (jaljempand HetiL), 3 § 7 k.
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tai jopa konkludenttinen eli hiljainen. Luottamuksellisen viestin perusoikeudellisen suo-
jan takia ei voida olettaa, ettd suostumus voisi olla kovinkaan yleisluonteinen — esimer-
kiksi sellainen, ettd suostumus annetaan koskien kaikkia tulevia viestejd tistad
eteenpidin.” Suostumuksen on oltava aina vapaaechtoinen ja suostumuksen antajan on
tiedettdva, mihin hdn antaa suostumuksensa. Annettu suostumus on milloin tahansa pe-
ruutettavissa. Todistustaakka suostumuksen olemassaolosta on tyonantajalla.*® Tydsuh-
teen kannalta keskeisin suostumusta koskeva sddnnds on tydeldmén yksityisyyden
suojaa koskevassa laissa’'. Lainkohdan mukaan henkilotietojen kasittelyd koskevasta

tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella.

Lahtokohta lain mukaiselle sdhkopostiviestien esille hakemiselle ja avaamiselle on edel-
leen tyontekijén suostumus. Suostumuksen tulee olla yksipuolinen, ajalliselta kestoltaan
ja asiallisesti yksildity, vapaaehtoinen, tietoinen ja useimmiten henkilokohtainen tah-
donilmaisu, joka oikeuttaa sen saajan tai kolmannen tahon ryhtyméén johonkin suostu-
muksen antajan oikeuksiin kuuluvaan toimenpiteeseen.*? Suostumusta tulee erityisesti
sdhkdpostiviestien avaamisessa pyytdd ensisijaisesti viestinndn molemmilta osapuolilta
eli viestin vastaanottajalta tai ldhettdjéltd, ennen kuin voidaan toimia suostumusmenette-

lyn ohittamisen sallivien lainkohtien edellytysten mukaisesti.*

2.5. Kaytto ja valvonta

Kaytto tarkoittaa tdssd tutkimuksessa péddasiassa sitd, ettd sdhkopostia tai tietoverkkoa
kaytetddn sille osoitettuun tarkoitukseensa eli tyohon liittyvien sdhkdpostien 1dhettdmi-
seen. Kaytto voi tyontekijan puolelta olla myos tyohon liittyméttomien viestien lahettd-

misté tal vastaanottamista.

Kayttdjan madritelma 10ytyy myds sdhkdisen viestinnén tietosuojalain 2 §:n 12. kohdas-
ta, jossa kayttdjilla tarkoitetaan luonnollista henkil6d, joka kéyttdéd viestintdpalvelua tai
lisdarvopalvelua olematta valttamaittd timén palvelun tilaaja. Kun yritys on hankkinut

liittymia tyontekijoidensi kiyttoon, tilaajana on yritys ja kiyttdjind tyontekijat.**

3% Helopuro ym. 2004:60.

0 Nyyssold 2004:34; suostumuksen kisitettd, muotoa ja voimassa oloa on médritelty myos HetiL:ssa,
etenkin henkil6tietojen késittelyd koskevien suostumusten osalta.

' YKsTL 759/2004 3 §.

2 HetiL 523/1999 3 §; Korhonen ym. 2004:250.

* Korhonen ym. 2004:213.

* SVTSL 516/2004 2 §; Helopuro ym. 2004:38
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Teknistd valvontaa ei ole kovin yksiselitteisesti mééaritelty missddn suomalaisessa lain-
sdadannossd. Yksityisyyden suojaa koskevan lain esitdiden mukaan silld tarkoitetaan
esimerkiksi kameravalvontaa ja kulunvalvontaa seké tietojenkisittelyn kirjautumisjar-
jestelmiin ja puhelimen kdyttoon kohdistuvaa valvontaa. Sdhkopostin ja tietoverkon
kayttoon liittyvit kysymykset on siséllytetty laissa samaan kohtaan.*’ Tissé tutkimuk-
sessa keskitytddn erityisesti sahkdpostin ja tietoverkon kdyton valvontaan, jonka voi-
daan kéytdnnossd katsoa tarkoittavan sdhkopostilitkenteen valvontaa siten, ettd
seurattaisiin sdhkopostien tunniste- ja ldhettdmistietoja tai toisaalta haettaisiin esille 14-
hetettyjd tai vastaanotettuja sdhkoposteja. Tunnistamistiedoilla tarkoitetaan sdahkdisen
viestinndn tietosuojalain mukaan tilaajaan tai kéyttdjdédn yhdistettdvissd olevaa tietoa,
jota viestintdverkoissa késitelldédn viestien siirtdmiseksi, jakelemiseksi tai tarjolla pité-

miseksi.*

2.6. Yhteistoimintamenettely

Tyontekijoihin kohdistuvan teknisen valvonnan tai sdhkdpostin ja tietoverkon kéyttod
kuuluvat yhteistoiminnasta yrityksissé annetussa laissa tarkoitetun yhteistoimintamenet-
telyn piiriin. Sdhkopostin ja tietoverkon kayttdd ei voida arvioida vain tyonantajan tyon-
johto- ja valvontaoikeuden ndkdkulmasta, vaan ndissd asioissa on perustuslain 10.2 §:n
takia ensisijaisesti turvattava tyontekijén yksityisluonteisten luottamuksellisten viestien
salaisuus. TyOnantaja ei siis voi endéd antaa yksipuolisia midrdyksid sdhkopostin ja tie-
toverkon kéyttoon liittyen, vaan niihin liittyvit ohjeistukset, suositukset ja muut asiat
on kiytivi lipi tydntekijéiden kanssa.!” Yhteistoimintamenettely tarkoittaa kdytinnossi
sitd, ettd tyontekijan edustajat on otettava mukaan paitoksentekoon ja asioiden valmis-
teluun. TyOnantajan on ennen paiatoksentekoa varattava tyontekijéille tai heiddn edusta-
jilleen tilaisuus tulla kuulluksi tekniseen valvontaan tai sdhkopostin ja tietoverkon
kayttoon liittyvistd asioista. Osana menettelyd tyontekijoille on myds kerrottava kiytet-

tavissi olevista menetelmisti ja tiedotettava valvonnasta sekd sen ajankohdasta.*®

Yhteistoimintaa koskevan lainsddddnnon tarkoituksena on lisdta tyontekijéiden mahdol-
lisuuksia vaikuttaa tyotddn koskevien asioiden késittelyyn. Yhteistoimintamenettely ei

merkitse sitd, ettd sen piiriin kuuluvista asioista olisi padstdvad sopimukseen, silld pda-

* Nyyssold 2004:102; teknisen valvonnan médrittelyd ja tismennysti sisdltivit myos HE 75/2000 vp ja
HE 162/2003.

* Helopuro ym. 2004:44.

7 Nenonen & Nyblin 2001:472.

* Yhteistoimintalaki eli laki yhteistoiminnasta yrityksissa 30.3.2007/334, jiljempani YTL.
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tosvalta on néissédkin asioissa tyonantajalla. Yhteistoimintavelvoite kattaa véhintdan sen,
ettd tyOnantaja kertoo yhteistoimintamenettelysséd tyOpaikan sdhkdpostin ja tietoverkon
kaytostd, niiden kiyttoon kohdistuvasta valvonnasta sekd menetelmisti ja ettd tyonteki-
joilld on tilaisuus esittdd ndkemyksensé asioista. Yhteistoimintamenettely ei voi korvata

tyontekijaltd vaadittavaa henkilokohtaista suostumusta missién tapauksessa.

2.7. Sdhkoposti osana sahkdisen viestinnan kenttaa

Sdhkoinen tiedonsiirto on lisdéntynyt ja sen odotetaan tulevaisuudessa yhé lisddntyvan
yrityksissd ja yksityishenkildiden vélisessd viestinndssd. Tyopaikkojen sdhkopostivies-
tintdd saatelevit madrdykset ovat vaikutukseltaan laaja-alaisia, silld ne koskevat l&hes

koko aktiivitydvoimaan kuuluvaa véestoa.

Sdhkoposti mahdollistaa viestin 1dhettimisen vastaanottajalle aikavyohykkeestd ja vas-
taanottajan maantieteellisesti sijainnista riippumatta. Sdhkopostin kaytto edellyttdad, ettd
sekd vastaanottaja ettd ldhettdjd ovat kytkettynd Internetiin. Lisdksi molemmilla tulee
olla sidhkdpostiosoite, jonka perusteella viesti vilittyy tietoverkossa perille. Lisdksi
kayttdjan tietokoneessa tulee olla sdhkopostiohjelma, joka mahdollistaa viestin kirjoit-

tamisen, ldhettdmisen, vastaanoton ja lukemisen.”

Sdhkopostin kédyttd on jokapiivéistd kaikissa organisaatioissa. Sdhkoposti on muuta-
massa vuodessa noussut padasialliseksi viestintdvilineeksi ohi puhelimen, faksin ja kir-
jepostin.’! Asiat, jotka aiemmin hoidettiin faksin tai puhelimen vilitykselld, hoidetaan
nykypéivéna sdhkopostilla. Sdhkopostin kédyttéd suosivat sen nopeus, vaivattomuus ja

tietoverkkojen ulottuvuus ympéri maailmaa.>>

Viestintddn liittyvét kysymykset ovat tydsuhteessa tavanomaista mutkikkaampia, koska
tyontekijd toimii viestejd ldhettdessddn ja vastaanottaessaan padsddntdisesti tyOnantajan
edustajana.> Sahkopostia tydpaikalla pidetddn tyonantajan tarjoamana tyovilineend ja
sen katsotaan olevan tarkoitettu péddasiassa tydasioiden hoitamiseen. TyoOnantajan sih-

kopostia kdyttdessddn tyontekijd edustaa tyOnantajaa ja yhtiotd, etenkin organisaatiosta

¥ YTL 334/2007; Nyyssold 2004:158 - 159.
%0 Rahnasto 2002:14 - 15.

>! Rahnasto 2002:15.

52 Rahnasto 2002:11.

>3 Nyyssold 2004:103.



23

ulospdin suuntautuvassa viestinndssddn.>* Typaikoilla tapahtuva viestinti voi olla
myos yksityisiin henkildsuhteisiin kuuluvaa ja tilloin viesteistd padttdminen kuuluu yk-
silolle. Yksityisyyden suojaa tyOeldmaisséd sédédtelevdn lain tulkinnassa kyse on osittain
myos siitd, katsotaanko tyOnantaja vai tyontekijd viestinndn osapuoleksi ja kummalle

viestit viestinnin osapuolena siten kuuluvat.>

2.8. Sédhkopostin ja tietoverkon kaytto — oikeudet ja velvollisuudet

Vaikka viestintdén kaytettdavit laitteet ovat tyontekijoiden hallinnassa, ne ovat tyonanta-
jan omaisuutta ja tyonantaja vastaa niiden kéytostd aiheutuvista kustannuksista. Tyon-
antajalla voi olla myds tekninen mahdollisuus ottaa selvda tyontekijoiden sdhkopostista
tai viestit voivat muuten tulla hidnen tietoonsa. TyOnantajan oikeuksien vastapainona on
tyontekijin oikeus yksityiselimain, joka on turvattu jo perustuslaissa.’® Tydnantajalla
on nykylainsddddnnon puitteissa kuitenkin oikeus omiin, toimintaansa liittyviin viestei-

hin.”’

Yksityisyyden suojasta ty0eldmissd annetun lain mukaan tyOnantaja ei saa toimenpiteil-
ladn vaarantaa tyontekijan yksityisluonteisten luottamuksellisten viestien salaisuutta
sahkopostin ja tietoverkon kéytossa™®. Laki korostaa tydnantajan velvollisuutta kunnioit-
taa tyontekijoiden luottamuksellisten viestien suojaa.”” Sihkdisen viestinnén tietosuoja-
lain 4.2 §:n mukaan viestintd on luottamuksellista, mikili se ei ole tarkoitettu yleisesti
vastaanotettavaksi. Sdhkdisen viestinndn tunnistamistiedot ovat kuitenkin aina luotta-
muksellisia. Luottamuksellisen viestin salaisuus tarkoittaa kdytdnndssa sitd, ettd kukaan
muu kuin viestin ldhettdjén tarkoittama oikea vastaanottaja ei saa ottaa selvda viestin si-
séllostd tai muuten puuttua viestin sisdltéon tai viestiin liittyviin tunnistamistietoihin,
eikd myoskddn puuttua viestin perille menemiseen®. Sahkdisen viestinnén tietosuoja-
lain 5 §:ssd sdddetddn siitd, miten on meneteltdva, jos joku on saanut tiedon luottamuk-
sellisesta viestistd eli sellaisesta viestistd, jota ei ole tarkoitettu hinelle. Lainkohdan
mukaan silld, jolle viesti ei ole tarkoitettu, on vaitiolovelvollisuus viestin tunnistetie-

doista ja sisdllostd. Lisdksi hin ei saa kdyttdd hyvéksi viestin sisdltdd, tunnistamistietoja

> Korhonen ym. 2004:217 - 218.

>> Helopuro ym. 2004:63.

% Nenonen & Nyblin 2001:469 - 472.

> Korhonen ym. 2004:210; YksTL 759/2004 6.luku.

*¥ laki yksityisyyden suojasta tyoeldmassi 8.6.2001/477 (jéljempéna VYksTL), 9.4 §.
> Nyyssold 2004:26.

%0 Korhonen ym. 2004:219.
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tai tietoa viestin olemassaolosta. Sdédnnokset patevit, vaikka viesti olisi saatu tietoon

erehdyksessi tai esimerkiksi lahettdjan huolimattomuuden takia.'

Vastaanottajaksi tarkoitetun henkilon antama suostumus, esimerkiksi sdhk&postiensa
lukemiseen, poistaa SVTSL 4 ja 5 §:ssd tarkoitetun oikeudettomuuden. Sdhkopostin
haltijan antamalla nimenomaisella luvalla eli suostumuksella voidaan sdahkopostiviesti

avata eikd tekoa silloin voida pitii oikeudettomana.®
2.8.1. Tyonantajan direktio-oikeus

Tietosuojavaltuutetun lausunnossa (TSV 5.10.1999) mainitaan, ettd tyonantajalla on di-
rektio-oikeutensa (tyOnjohto- ja valvontaoikeus) perusteella mahdollisuus madritella,
mihin tarkoitukseen sdhkopostia tyOpaikalla kéytetdén. Viestinndssd kaytetyt laitteet
ovat tyOnantajan omaisuutta ja hdn vastaa myos niiden kdytostd aiheutuvista kustannuk-
sista, joten tyOnantaja voi maaritd esimerkiksi mihin tyopaikan sihkopostia saa kayttda

ja mihin ei.”?

Tyonantajan direktio-oikeus maééritellddn varsinaisesti tyosopimuslaissa ja oikeus tar-
koittaa sitd, ettd tyonantajalla on oikeus johtaa ja valvoa tydntekijoidensé tyotd ja ajan-
kayttod tydpaikoilla.®* Oikeus perustuu siihen, etti tydnantaja omistaa tyovilineet ja
laitteet ja tyonjohto- ja valvontaoikeuden nojalla tyOnantaja saa paattdd mitd tyotd teh-
disn, missé laajuudessa ty6td tehdddn, milld tavalla, milloin ja missi tyotd tehddan.®
Direktio-oikeutta rajoittavat tyontekijan perusoikeudet, luottamuksellisen viestin suoja
ja henkildtietojen kédyton rajoitukset. TyoOntekijén tulee tietdd tietoverkon kdyton val-
vonnasta ja rajoituksista. TyOntekijdn viestit ja viestintdsuhteet ovat padosin luottamuk-
sellisia eikd tydnantaja voi loukata titd oikeutta edes direktio-oikeutensa nojalla.®
Luottamuksellisen viestin salaisuuden suojaa koskevat perusoikeussddnnokset merkit-
sevit sitd, ettd tyonantajan mahdollisuutta tarkastaa tyontekijoiden henkil6kohtaisia eli
luottamuksellisia sdhkdpostiviestejd ei voida johtaa tyonantajan tyonjohto- ja valvonta-
oikeudesta tai sdhkopostijarjestelmédn omistusoikeudesta. Tyosopimuslain sddnnds tyon-

antajan direktio-oikeudesta ei ole perustuslain 10 §:n 3 momentissa tarkoitetun

5! Nyyssola 2004:103; SVTSL 516/2004.

62 Lehtonen 2001:129.

53 Nyblin 2004:82 - 83; Tietosuojavaltuutetun (jaljempani TSV) lausunto 5.10.1999.
% Tyosopimuslaki 155/2001 (jéljempéna TSL) 1:1 §.

% Hyvirinen ym. 2002:375 - 376.

66 Korhonen ym. 2004:210.
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yksiloidyn lakivarauksen mukainen rajoitussddnnds luottamuksellisen viestin loukkaa-

mattomaan perusoikeuteen.®’

Tyonantajan oikeus seurata tyontekijoiden sdhkopostiliitkennettd tai sdhkopostin kéyt-
tomadrid voi perustua joko sopimukseen tai johonkin muuhun jirjestelyyn. Asiasta on
voitu sopia esimerkiksi tyosopimuksessa. TyOnantaja ja tyontekijd voivat sopia, onko
tyOnantajalla oikeus lukea tyontekijan sdhkdpostia, millaista séhkdpostia ja missé tilan-
teissa. Tarve lukea tyontekijan sdhkopostia voi tulla ajankohtaiseksi esimerkiksi kun
tyontekijan tyosuhde on pdittynyt tai kun hidn on pitkddn poissa tyOstd. Sopimus voi-
daan tehdi tydsuhteen kestiessi myShempénikin ajankohtana.®® Lahtokohtana sopimi-
sessakin tulisi olla viestien luottamuksellisuuden perusoikeudellinen ja nimenomainen
suoja eli kovin yleisluonteisia sopimuksia tdssd asiassa ei tulisi tehdé, koska tyonantaja
el voi asiallisesti menetellen vaatia tyontekijaa luopumaan perusoikeuksistaan esimer-

kiksi toistaiseksi voimassa olevilla sopimuksilla.*’
2.8.2. Tyontekijan oikeudet

Henkilotietoja ja muita luottamuksellisia tietoja kisiteltdessd ovat vastakkain toisaalta
tyOnantajan tiedonkeruutarve ja toisaalta tyontekijdn yksityisyys. Sdhkopostin ja tieto-
verkon kéytostd syntyy henkildtietoja, joiden kdytOssd tyOnantajan on otettava huomi-

oon tydntekijin tietosuoja’.

Tarkastusoikeus merkitsee sité, ettd jokaisella on oikeus saada tietdd, mita tietoja hénes-
td on rekisterdity. Tarkastusoikeus on pddasiassa henkildtietolain mukainen oikeus ja
koskee ensisijaisesti henkildtietojen kerdédmistd, mutta sen voidaan katsoa péatevdan myos
viestien ja tunnistamistietojen kerddmiseen. Periaatteena on, ettd tietoja saa keritd ja tal-
lettaa silloin, kun sithen on lain mukainen tarve.”' Tarkastusoikeuden kiyttd tapahtuu

tyontekijan aloitteesta, mikéli hdn haluaa itsestdédn keréttyja tietoja tarkastaa.

Tyontekijan oikeuksiin kuuluu osaltaan myds sananvapaus, joka takaa jokaiselle perus-
tuslain mukaisen oikeuden ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja mui-

ta viesteji kenenkéén ennalta estimitti.”” Sananvapauteen kuuluu mielipiteenvapaus ja

°” Lehtonen 2001:120.

% Nyyssold 2004; Sahkoisen viestinnin tietosuojalaki 516/2004.

%9 ks. my6s Lehtonen 2001:120 - 121.

70 Korhonen ym. 2004:210.

! HetiL 523/1999 26 §.

72 Suomen perustuslaki 11.6.1999/731 (jiljempind PL); Korhonen ym. 2004:223.
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ilmaisuvapaus, mutta my0s oikeus vastaanottaa mielipiteitd ja viestejd. Sananvapaus
koskee viestinnén sisdltod sekd kaikkia viestintimuotoja ja -tapoja. Sananvapauden ra-
joittaminen on mahdollista vain vilttdmattomistd syistd eduskunnan sddtamailld lailla.
Koska yksilon sananvapauteen kuuluvaa oikeutta vastaanottaa viestejd voidaan rajoittaa
vain lailla, ei tydnantaja voi ennakolta estidd tyontekijan sananvapauden toteutumista ei-
ka kokonaan kieltdd tyontekijin omaa, tydaikana tapahtuvaa viestintdé, kuten sahkopos-

tien vastaanottamista.”

Tyontekijdan sdhkoposti on ensisijaisesti luottamuksellinen, ellei sitéd ole tarkoitettu ylei-
sesti vastaanotettavaksi. TyOnantajan oikeus lukea tydntekijan sdhkdpostiviestejd tulee
perustua sopimukseen tai muuhun syyhyn. Muu syy voi olla esimerkiksi tyontekijan
poissaolosta johtuva tarve lukea tyotehtdviin liittyvid sdhkdpostiviestejd. Sen sijaan
luottamuksellisiksi tarkoitettuja viestejd ei ilman sopimusta ole oikeutta lukea. Rajoitus
koskee ainoastaan luottamuksellisiksi tarkoitettuja sdhkdpostiviestejd, ei sen sijaan vies-
tejd, jotka tyontekijd ldhettdd esimerkiksi ilmoitustauluille tai muille yleisesti kdytossd
oleville viestintdalustoille tai joita ei ole erityisesti osoitettu kenellekddn tai millekdan
rajatulle vastaanottajaryhmalle.”* Sahkdisen viestinnin tietosuojalain sddnndksissikin
presumptiona on viestin luottamuksellisuus ja sdéhkdpostiviestinndn luottamuksellisuutta
arvioitaessa keskeisessd asemassa on viestin ldhettdjan tarkoitus. Luottamuksellisuus
poistuu, jos ladhettdjd on tarkoittanut viestin yleisesti vastaanotettavaksi. Vastaanottajien

maird sindnsé ei ole luottamuksellisuuteen vaikuttava tekija.”
2.8.3. Tyonantajan oikeudet ja velvollisuudet

Laki yksityisyyden suojasta tyoeldmaissd (759/2004) oikeuttaa tyonantajan selvittimain
tyontekijdn tyonantajalle kuuluvia sdhkdpostiviestejd. Uuden lain mukaan tyonantaja
voi tutkia itselleen kuuluvia tyontekijdn sdhkopostiviesteja tietyin edellytyksin — laissa
on tdstd yksityiskohtaiset médrdykset. Viestien esille hakemis- ja avaamisoikeus on
tyOnantajalla vain silloin, kun tyonantaja on suunnitellut ja huolehtinut etukédteen tyon-

tekijan sahkopostiviestien suojasta’®.

Toisaalta laki velvoittaa tyonantajan sopimaan tyopaikkojen sdhkdpostien ja tietoverk-
kojen kaytostd, koska laissa ei edelleenkddn ole maardyksid, miten tyOnantaja saa val-

voa tyontekijan sdhkoOpostin ja tietoverkon kéayttdd. Asiaa pitdd késitelld tyOpaikoilla

73 Korhonen ym. 2004:223.

" Rahnasto 2002:103.

> Lehtonen 2001:130; ks. samasta aiheesta myos Lehtonen 2004:66.
76 Korhonen ym. 2004:214.
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yhteistoiminnassa tai kuulemismenettelyssi seki tiedottamalla asiasta.”’ Yhteistoiminta-
lain valvontaa koskeva sddnnods on puhtaasti menettelytapasddnnds, eikd se sindnsd luo

oikeutta tydnantajalle tyontekijoiden yleisluonteiseen tekniseen valvontaan.”

Tyonantajan tiedonantovelvollisuudesta sdddettiin jo aiemmassa yksityisyyden suojaa
tydeldmissi koskevassa laissa’”. Tiedonantovelvollisuus tarkoittaa sitd, ettd tydnantajan
on ilmoitettava tyontekijille etukéteen tdtd koskevien tietojen hankkimisesta luotetta-
vuuden selvittdmistd varten. Jos tyontekijdd koskevia tietoja on kerdtty muualta kuin
tyontekijaltd itseltdén, tyOnantajan on ilmoitettava tyontekijédlle saamistaan tiedoista,
ennen kuin niitd kdytetddn tyontekijaa koskevassa paitoksenteossa. Tyontekijan tarkas-
tusoikeuteen verrattuna erona on se, ettd tdssd tyOnantajalta odotetaan aktiivisuutta ja
oma-aloitteista tiedottamista tietojen kerddmisestd, menetelmisti ja tietojen kaytosta.

Tassd yhteydessd voitaisiin mainita myds erds tirked tyonantajan velvollisuus liittyen
lakien ndhtivilld oloon tydpaikoilla. Tyonantajan on huolehdittava siitd, ettd tyoeldmén

tietosuojalaki on tyontekijoiden nihtivilld tydpaikoilla.*

2.9. Oikeudellinen sadantely sdhkopostin kayton taustalla

Lahtokohtaisesti Suomen perustuslain 10.2 §:n mukaan kirjeen, puhelun ja muun luot-
tamuksellisen viestin salaisuus on loukkaamaton. Perusoikeudet suojaavat yksityisela-
maa ja viestintdd tyopaikalla eli sddnnokset koskevat myos tyontekijoiden viestintda ja
viestejd. Hallituksen esityksen 309/1993 perusteella sddanndksen tarkoituksena on suoja-
ta luottamukselliseksi tarkoitetun viestin sisdltdé ulkopuolisilta. Sddnnds antaa turvaa
muillekin téllaista viestid koskeville tiedoille, kuten esimerkiksi tunnistamistiedoille.
Suoja koskee molempia viestinndn osapuolia, kaikkia viestintimuotoja ja antaa turvaa
viestin avaamista ja hévittimistd vastaan®'. Luottamuksellisen viestin suojaa koskeva
sdannds on muotoiltu mahdollisimman laajaksi silméilld pitden jatkuvasti kehittyvid uu-
sia viestinndn muotoja ja sddnnds koskee myds viestintda erilaisissa tietoverkoissa, ku-
ten sdhkopostia ¥ Luottamuksellisen viestin suoja on vahvistettu erikseen myos
sdhkdisen viestinndn tietosuojalain 4 §:ssd. Arvioitaessa tyOnantajan oikeutta puuttua

tyontekijan viestintiddn tietoverkoissa on olennaista, ettd edelld mainitut sddnnokset suo-

7 YksTL 759/2004 21§; Korhonen ym. 2004:210 - 211.

78 Nyyssola 2004:159.

" VYksTL 477/2001 4.2 §.

S0YKsTL 759/2004: 23 §; ks. myds Tydsuojeluviranomaisten kotisivut.
8! Lehtonen 2001:116.

82 PL 731/1999 10 §; Korhonen ym. 2004:219.
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jaavat luottamuksellista viestintdd oikeudettomilta puuttumisilta®. Se, joka oikeudetto-
masti avaa toiselle osoitetun luottamuksellisen viestin, voidaan tuomita rangaistukseen

rikoslain mukaisesti viestintisalaisuuden loukkauksesta®*.

Henkilotietolaki on henkilGtietojen késittelyd koskeva yleislaki. Sen tarkoituksena on
toteuttaa yksityiselimén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
henkilGtietoja késiteltdessd sekd edistdd hyvin tietojenkésittelytavan kehittdmistd ja
noudattamista.”® Lakia sovelletaan henkilotietojen kisittelyyn kaikkialla, ei yksinomaan
tyOeldmaissd. Henkilotietolaissa on vain muutamia pelkéstddn tyoeldamid koskevia koh-
tia, mutta suuri osa sen yleisistd sdédnnoksistd tulee sovellettavaksi myos tyopaikoilla.

Tamén vuoksi lain tunteminen on tySnantajalle valttimétontd.>

Henkilotietolakia sovelletaan henkilGtietojen kasittelyyn. Jos kyse ei ole henkilGtietojen
kasittelystd, laki ei tule lainkaan sovellettavaksi. Yksityisyyden suojaa tydeldmassd kos-
keva laki sivuuttaa henkilGtietolain siltd osin kuin siind on henkilotietolaista poikkeavia

saannoksid. Henkilotietolakia sovelletaan kuitenkin tdydentivisti ndissékin tilanteissa.”’

Laki yksityisyyden suojasta tydeldméssd koskee sen sijaan nimensd mukaisesti vain
tydelimaa®®. Henkilotietolaki on laaja yleislaki ja tydelimai koskeva laki on suppea eri-
tyislaki, jossa on keskitytty erdisiin tyoelamin erityiskysymyksiin. Tyontekijdn sdhko-
postin késittelyd koskevat erityissddnnokset 10ytyvit laista yksityisyyden suojasta
tyOeldmissd ja tydeldmédssd noudatetaan péddasiassa tdtd erityislakia. Tyontekijoiden
tekninen valvonta, kuten kameravalvonta ja kulunvalvonta sekd sdhkopostin ja tietover-
kon kaytto, kuuluu yhteistoimintamenettelyn piiriin. Teknisestd valvonnasta on tiedotet-
tava tyontekijoille. Tyoeldmédn tietosuojalain noudattamisen valvonta kuuluu
tietosuojavaltuutetun ohella tydsuojeluviranomaisille, mikéd laajentaa tyOsuojeluviran-
omaisten tehtdvikenttid merkittdvasti.*’ Tyoeldmin tietosuojalain sdéntelylld on samal-
la pyritty edistimdidn my0s tyonantajalle viestin ldhettdneen tahdon toteutumista ja

turvaamaan lahettdjin oikeutta harjoittaa luottamuksellista viestintia.”

% HE 162/2003.

% Rikoslaki 19.12.1889/39, 38:3 (jaljempéni RL).
% HetiL 523/1999 1 §.

8 Nyyssola 2004:24.

% HetiL 2.1 §.

% YksTL 759/2004.

¥ Nyyssold 2004:26.

% Helopuro ym. 2004:63.
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Hallituksen esityksessd 162/2003 ehdotetaan, ettd aiemmin voimassa olleeseen yksityi-
syyden suojasta tyoeldmdssd annettuun lakiin liséttdisiin huumausaineiden kéyttoa kos-
kevien tietojen késittelyd, kameravalvontaa tyOpaikoilla ja tydntekijan sdhkopostin
hakemista ja avaamista koskevat sddnnokset. Lakiin lisdttdvien sddnnosten johdosta la-

kia ehdotettiin uudistettavaksi kokonaisuudessaan.’!

Keskeistd hallituksen esityksen ehdotuksessa on, ettd sen pohjalta luotiin sddnndkset
niistd edellytyksistd, joiden vallitessa tyontekijidn sdhkopostista voisi hakea esille vieste-
jé ja avata ne. Ehdotettujen sddnndsten tavoitteena oli, ettd tyontekijdn luottamuksellis-
ten sdhkopostiviestien salaisuus ei vaarantuisi ja ettd tyOnantajalle kuuluvat, timén
toiminnan jatkumisen kannalta vélttimattomét viestit voitaisiin tyontekijdn estyneend
ollessa saada tyonantajan kdyttoon. Sddntelyn tavoitteena oli ohjata siithen, ettd tyonteki-
jélle lahetettyjen tai timén ldhettdmien tyonantajaorganisaatiolle kuuluvien viestien seka
selville saaminen ettd niiden avaaminen perustuisi tyontekijan suostumukseen. Laki an-
taisi kuitenkin tydnantajalle mahdollisuuden saada selville sen toimintaan kuuluvat vies-
tit niissé tilanteissa, joissa suostumukseen perustuvat menettelyt eivét eri syistd olisi
kaytettdvissd ja joissa tiedonsaanti on vilttdmatontd tydnantajan toiminnan jatkumisen

turvaamiseksi.”?

Tyoeldmén tietosuojalain esitdistd kdy ilmi myos se, ettd tarkoituksena oli tarkentaa
lainsdddantod siten, ettd my0Os sdhkdpostissa toisaalta tyontekijdn yksityisluonteisten
viestien luottamuksellisuus toteutuu ja toisaalta tyOnantajan toiminta ei hdiriinny vies-
tinndn muodosta riippumatta erityisesti tilanteissa, jolloin tyontekijd on poissa tyds-
tadn. > Téssd tuleekin esille mielestini melko keskeinen seikka sdhkdpostiviestien
kasittelysséd eli tarkoituksena on ollut sddtdd normistoa sellaisia tilanteita varten, kun
tyontekijd on poissa tyOstddn tai tyOpaikaltaan, eikd hidn voi sdhkopostiviestejd tyonan-
tajaa varten avata tai niitd edelleen toiselle vastaanottajalle timén kéyttoon vélittdd. Tal-
laisissakin tilanteissa sdhkdpostiviestien avaamiselle tulisi olla erityisen perusteltu syy

eli viestistd saatavan tiedon tulee olla tyonantajalle ja toiminnan jatkumiselle elintarkeda.

Sdhkoisen viestinndn tietosuojalaki eli laki yksityisyyden suojasta televiestinnéssé ja te-
letoiminnan tietoturvasta 16.6.2004/516 tulee osaltaan sovellettavaksi, kun on kyse séh-
koisestd viestinndstd. Sdahkdisen viestinnédn tietosuojalaki sdédntelee yleislakina ldhinna

teletunnistetietojen eli niin kutsuttujen tunnistamistietojen kiyttéd sihkoisessd viestin-

°! aiheesta myos Koskinen 2004:3.
2 HE 162/2003, ks. lisi esityksen yleisperusteluista.
% HE 162/2003, yleisperustelut.
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ndssd. Tyontekijan sdhkopostin kdsittelyd koskevat erityissddnnokset 10ytyvit kuitenkin
laista yksityisyyden suojasta tyoeldméssd. Sen sijaan sddnnokset siitd, miten tyonteki-
joiden sdhkdisestd viestinndstd tyonantajan tietojdrjestelmiin jddvid tunnistamistietoja
voidaan kisitelld, sisdltyvit sidhkoisen viestinnin tietosuojalakiin.”* Sdhkdisen viestin-
ndn tietosuojalain 1 §:n mukaan lain tarkoituksena on turvata siahkdisen viestinnén luot-
tamuksellisuuden ja yksityisyyden suojan toteutuminen sekd edistdd sdhkdisen
viestinndn tietoturvaa ja monipuolisten sdhkoisen viestinnidn palvelujen tasapainoista
kehittymistd. Laki koskee siis perinteisten telepalveluiden ohella myos sdhkopostia ja
muuta televiestintdd internetin vélitykselld ja tdmdn mukaan sdhkoposti tulee kiistatta
viestintdsalaisuuden piiriin.”” Luottamuksellisen viestin salaisuudesta on sdddetty mydos
sdhkdisen viestinndn tietosuojalain 4 §:ssd ja lain 8 §:ssd on sdddetty suostumuksen pe-

rusteella tapahtuvasta luottamuksellisen viestin késittelysta.

Nykyéddn sédhkoistd viestintdd ja siihen liittyvdd yksityisyyden suojaa koskevaa lainsda-
dintéd on jo melko runsaasti olemassa, mutta lainsdéddantd on osaltaan vield niin uudeh-
koa, ettd soveltamisesta ei vield ole syntynyt oikeuskdytint6d. Kun oikeuskdytdntoa
muodostuu, tulee se olennaiseksi osaksi tapauksiin sovellettavaa oikeusaineistoa. Lakeja
sovellettaessa on tissd vaiheessa kiinnitettdva erityistd huomiota niiden esitoihin, joista
kdy ilmi, mitd lainsddddnnolld on haluttu saavuttaa ja mitd varsinaisella normistolla on
tarkoitettu.

* Helopuro ym. 2004:21,43 - 46.
% Nyyssold 2004:26 - 27; SVTSL 516/2004.
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3. TYONTEKIJAN YKSITYISYYDEN SUOJA

Tyontekijan yksityisyyden suoja on noussut viime vuosina yhdeksi keskeisimmisté tyo-
elamin keskusteluaiheista. Tyontekijan yksityisyyden suojassa on kysymys tyontekijian
perustuslain mukaisten oikeuksien ja tyonantajan intressien yhteensovittamisesta. Yksi-
tyisyyden suoja kattaa muitakin osa-alueita kuin tyontekijdn tyossd kdyttdimén viestin-
ndn, mutta tdssd tutkimuksessa keskitytddn 1dhinnd sédhkdiseen viestintddn ja tekniseen

valvontaan liittyviin kysymyksiin.

Yksityisyyden suojaa tydelamissd sddnnellddn erityisesti perustuslain, henkilotietolain,
yksityisyyden suojasta tydeldmdssd annetun lain, yhteistoimintalainsdddannon, palve-
lussuhdelakien, sdhkodisen viestinndn tietosuojalain, tyoterveyshuoltolain, potilaan ase-
masta ja oikeuksista annetun lain sekd rikoslain eri sddnndsten perusteella. Naistd
keskeisimmaét sédhkoisen viestinndn ja tyontekijdn viestien luottamuksellisuuden néko-

kulmasta on otettu mukaan tutkimukseen.”®

Sdhkoiset viestintimuodot ja niiden lisdéntynyt kéyttd merkitsevit toisaalta my0ds uusia
mahdollisuuksia tyontekijoiden valvontaan. Yksityisyyden suojan kannalta ongelmaksi
on muodostunut muun muassa se, minkélainen oikeus tyonantajalla on tietdéd tyonteki-
joiden sdhkdopostilitkenteestd ja siitd, millaisia sdhkopostiviestejd tyontekijat késittele-
vit.”” Tydeldmissd ongelmia on tullut esille erityisesti sellaisissa tilanteissa, joissa
tyontekijd on sairastunut tai lomalla ja tydonantajan olisi pitinyt pédstd tarkeddn tyoteh-
tivia sisdltdvain viestiin kdsiksi. Samoin tyOnantajan intressissd voisi olla yrityksen en-
tisen tyontekijan sdhkopostiin tulleiden, tyotehtdvien kannalta tidrkeiden viestien

saaminen omaan haltuunsa.”®

3.1. Yksityisyyden suoja perustuslaissa

Yksityisyyden suoja pohjautuu vanhaan periaatteeseen, ettd oikeusvaltiossa on oltava
suojattu yksityiseldmi vastapainona julkisen toiminnan piirille. Yksityisyydestd maa-
radmisen pitdd olla thmisen itsensd padtettdvissd niin kauan kuin ei puututa toisten ih-
misten  yksityiselimddn tai julkiseen etuun. Yksityisyyden merkitys on

tietointensiivisessd yhteiskunnassa pikemminkin korostunut kuin vihentynyt.” Yksityi-

%6 Korhonen ym. 2004:11.
7 Nyyssold 2004:103.
% Helopuro ym. 2004:61.
% Kulla ym. 2002:234
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syys on ennen kaikkea yksilon oikeutta ja tyontekija on yksilo myos tyOsuhteessa olles-

saan.

Yksityisyyden ldhtokohtana ovat perustuslain sddnndkset, joissa oleva yksityisyyden
suojan vaatimus on ollut taustalla myds kaikessa tietosuojalainsddddnnén uudistamises-
sa.'” Perustuslain sddnnoksid tdydentdvit muun muassa henkildtietolaki ja yksityisyy-
den suojasta tydeldmissd annettu laki (toiselta nimeltidn tydeldmin tietosuojalaki).'!
Televiestinnin yksityisyyden suojasta on oma lakinsa, joka koskee myds tydpaikkoja.'*
Tyoeldmén tietosuojalaissa on myds sddnnos teknisen valvonnan ja tietoverkon kdyton
jarjestimisen menettelytavoista. Sddnndksen tarkoituksena on saada tydpaikoille menet-

taoikeuteen perustuvan teknisen valvonnan tarkoitusta, kéayttoonottoa ja siind

kéytettavid menetelmii seki sihkopostin ja tietoverkon kayttod.'*

Suomen perustuslain mukaan jokaisen yksityiseldmi on turvattu. Yksityiselimén alaa
tai yksityisyytté ei ole kuitenkaan erikseen lainsdidinndssd maritelty.'™ Yksityisyyden
madrittely on perinteisesti ollut vaikeaa, mutta sitd voidaan kuvata ilmentyvin eri ela-
min tilanteissa eri tavoin.'” Yksityisyys voidaan nihdi oikeutena olla yksin ilman héi-
rintdd,  oikeutena  henkilotietojen  ja  henkilosuhteiden  kontrolliin  seka
itsemadradmisoikeutena.'” IThmiselld on perustuslain mukaan tietty yksityisyys, joka ei
kuulu muille ja jolle valtiovalta antaa suojaa.'” Yksityisyyteen kuuluu myés se, ettd
henkildd ei voida valvoa hénen tietimittddn.'” Yksityiselimin suojaa koskeviin sidn-
noksiin perustuslaissa sisdltyy myos kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuuden suoja.'® Yksityisyyden suojan tydnantajan ja tydntekijan vélisessd suhtees-
sa voidaan katsoa tarkoittavan sitd, ettd tietyt asiat ja tiedot ovat tyontekijan yksityisasi-
oita ja ne eividt kuulu tyOsuhteeseen eivitkd tyOnantajalle, ellei sithen ole erityistd

perustetta.' "

1% Nyyssold 2004:15.

101 g oskinen 2004:3.

122 Helopuro ym. 2004:44 — 45.

1% YksTL 759/2004; HE 162/2003

1% Ollila 2002:433.

195 K orhonen 2003:102.

1% PL 10 §; Korhonen ym.2004:221 - 222.
17 Nyyssold 2004:17.

198 K orhonen 2003:103.

"9 PL 10.2 §; samasta aiheesta kirjoittavat myds Nyyssold 2004 ja Nyblin 2004.
"9 Nyyssold 2004:17.
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3.1.1. Sédhkdpostiviestin perusoikeussuoja

Perustuslain yksityiseldmin suojaa koskeviin sddnnoksiin sisdltyy my0s viestintisalai-
suuden méaarittdva sddnnds, joka on lain 10.2 §. Yksityisyyteen kuuluu timén mukaan
myos se, ettd kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaa-

111

maton.  Kirje- ja puhelinsalaisuus ovat Suomessa vanhastaan tunnettuja ja vuoden

1995 perusoikeusuudistuksen yhteydessd viestintdsalaisuus lavennettiin kattamaan

my6s muut viestintimuodot.''?

Luottamuksellisen viestin suoja kattaa nykyisin kaikki
viestintimuodot, joten sen katsotaan kattavan myods sdhkoOpostiviestit. Perustuslain
saannoksid uudistettaessa tavoitteena on ollut vélineneutraali sdéntely. Luottamukselli-
sen viestin salaisuutta koskevalla perusoikeussddnnokselld on ollut tarkoitus suojata

luottamukselliseksi tarkoitetun viestin siséltd ulkopuolisilta.'"

Euroopan neuvoston ihmisoikeussopimuksen 8 artiklassa ei suoraan kdytetd sanaa yksi-
tyisyys, mutta siind mainitaan jokaisen oikeudesta nauttia yksityis- ja perhe-elaméénsa,
kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan mukaan viranomaiset
eivit saa puuttua timén oikeuden kdyttdmiseen, paitsi silloin kun laki sen sallii ja se on
demokraattisessa yhteiskunnassa vélttimatontd kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epdjérjestyksen ja rikollisuuden estimiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi. Myds tdmaé artiklan perusteella séhkdpostiviestinndn luottamuksellisuutta

kohtaan on osoitettava kunnioitusta.'*

Sdhkoposti kuuluu luottamuksellisen viestin perusoikeussuojan alaisuuteen eikéd suojan
saamisen kannalta ole merkitystd silld, sisdltddkod viesti kirjoitusta, kuvaa, puhetta tai
muuta digitaalista viestintdd.'"® Perusoikeussdanndkselld on ollut tarkoitus turvata jokai-
selle oikeus luottamukselliseen viestintdédn siten, ettd ulkopuoliset eivit saa oikeudetto-
masti tietoa viestin sisdllostd. Viestin siséltd on perusoikeussuojan ydinaluetta. Viestin
sisdllon suoja tarkoittaa turvaa viestin avaamista ja hdvittdmistd sekd kuuntelemista ja
tallentamista vastaan.''® Saéntely antaa turvaa muillekin tillaista viestid koskeville tie-

doille, joilla voi olla merkitystd viestin sdilymiselle luottamuksellisena. Esimerkkini pe-

"PL 10.2 §; samasta aiheesta kirjoittavat myos Nyyssold 2004 ja Nyblin 2004.

"2 Lehtonen 2004:61.

"> Lehtonen 2001:116.

"4 Euroopan ihmisoikeussopimus on hyviksytty Euroopan neuvostossa vuonna 1950 ja Suomi on liitty-
nyt Euroopan ihmisoikeussopimukseen vuonna 1990. Sopimus lisdpoytikirjoineen velvoittaa Suomea ja
tdydentda osaltaan perusoikeussuojaamme. Aiheesta kirjoittaa myds Ojanen 2003.

"> Lehtonen 2004:62.

"% Lehtonen 2004:62.
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rustuslakivaliokunnan mietinndssd 10/2004 on mainittu puhelujen tunnistamistiedot ja
saman voidaan katsoa koskevan sdhkdpostiviestien tunnistamistietoja. Viestin tunnista-
mistiedot jddvét kuitenkin luottamuksellisen viestin salaisuutta koskevan perusoikeuden
ydinalueen ulkopuolelle, silti niitd suojataan luottamuksellisen viestinndn salaisuuden
suojan puitteissa. Sdédntely ei suojaa vain viestin ldhettdjaa, vaan kysymyksesséd on vies-

tinnin molempien osapuolten perusoikeus.'”

Perustuslaki ja muu lainsdddianto ldhtee yksiselitteisesti siitd, ettd sahkdiset viestit naut-
tivat samanlaista suojaa kuin perinteinen kirjepostikin. Viestit ovat ldhtokohtaisesti luot-
tamuksellisia, eikd tyOnantajalla ole oikeutta ottaa tdllaisesta viestistd selkoa ilman
erityistd perustetta.''® Perustuslain 10 §:n 3 momentin mukaan ainoastaan lailla voidaan
sdatdd valttamattomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan tur-
vallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissd ja
turvallisuustarkastuksessa sekii vapaudenmenetyksen aikana.''’ Perustuslakivaliokunta
on mietinndssddn n:o 10/2004 ottanut kantaa sithen, ettd yksityisyyden suojaa tydeld-
massd sddtelevin lain sddnnoksiksi ehdotetut yleiset ja erityiset edellytykset tyonantajan
oikeudelle hakea esille ja avata tyontekijélle ldhetettyjd, tyonantajalle kuuluvia sdhko-
postiviestejd, ovat merkityksellisid luottamuksellisen viestin salaisuudelle perustuslaissa
sdddetyn suojan kannalta. Valiokunta korostaa kannanotossaan, ettd YksTL:n antamat
mahdollisuudet rajoittaa luottamuksellisen viestin salaisuutta on tarkoitettu tyhjentavak-
si luetteloksi. Rajoituksia perustuslain mukaiseen luottamuksellisen viestin suojaan ei

siis voida sadtad asetuksilla, hallinnollisilla médrayksilla tai tyosopimuksella'?.

3.1.2. Perus- ja ihmisoikeuksien vaikutustapa

Suomen valtiosdédntd on vahvistettu perustuslaissa. Valtiosddntd turvaa ihmisarvon
loukkaamattomuuden ja yksilon vapauden ja oikeudet seké edistdd oikeudenmukaisuut-
ta yhteiskunnassa.'?' Kotimaista perusoikeussuojaamme tiydentivit lukuisat Suomea
velvoittavat kansainvéliset ihmisoikeussopimukset sekd muussa kuin kansainvilisen so-
pimuksen muodossa hyviksytyt ihmisoikeusasiakirjat.'** Perusoikeudet ovat nimen-

omaan perustuslaissa turvattuja oikeuksia, joihin liittyy perustuslain tasoisuudesta ja

"7 Tunnistamistietojen luottamuksellisuuteen on otettu kantaa perustuslakivaliokunnan mietinnoissi n:o
9/2004 ja 10/2004. Asiasta kirjoittaa my6s Lehtonen 2004:62.

8 Nyyssold 2004:103.

"9PL 103 §.

20 Lehtonen 2004:64.

2IpL 1 8.

122 Ojanen 2003:1.
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korotetusta lainvoimasta johtuva erityinen pysyvyys ja oikeudellinen luonne.'? Thmis-
oikeus taas on alueellisessa tai yleismaailmallisessa kansainvélisoikeudellisessa sopi-
muksessa eli ihmisoikeussopimuksessa tunnustettu erityisen tirkei oikeus. '**
Perusoikeudet kuuluvat jokaiselle Suomen oikeudenkayttopiirissd olevalle luonnollisel-
le henkildlle eli ihmisyksilolle ja siten tyontekijan asemassa oleminen ei voi itsessdin

rajoittaa tyontekijille ihmisend kuuluvia perus- tai ihmisoikeuksia.'*

Sopimuksessa Euroopan perustuslaista on sovittu, ettd ihmisoikeudet ja perusvapaudet
tunnustetaan unionin oikeudessa, kansainvilisessd oikeudessa ja kansainvilisissd sopi-
muksissa tai jdsenvaltioiden perustuslaeissa eikd nditd saa rajoittaa tai loukata muilla
madrdyksilld tai sopimuksilla. Euroopan Unionin perusoikeuskirjassa todetaan, ettd jos
perusoikeuskirjan oikeudet vastaavat Euroopan ihmisoikeussopimuksessa taattuja oike-
uksia, niiden merkitys ja kattavuus ovat samoja kuin tissi yleissopimuksessa.'2® Perus-
oikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyttdmistd voidaan rajoittaa

ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista sisdltéd noudattaen.

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perus- ja ihmisoikeuksien to-
teutuminen. Perusoikeudet velvoittavat ennen kaikkea lainsdétdjaa eli valtion on huo-
lehdittava lainsddaddntdtoimin siitd, ettd perustuslaissa taatut oikeudet toteutuvat eri
eliménalueilla.'?’ Perusoikeusvaliokunnan tehtivini on sdddettivien lakien perustus-
lainmukaisuuden ennakkovalvonta eli valiokunta antaa lausuntonsa sen késittelyyn tu-
levien lakiehdotusten ja muiden asioiden perustuslainmukaisuudesta sekd suhteesta
kansainvilisiin ihmisoikeussopimuksiin.'*® Perusoikeuksien tosiasiallinen toteutuminen
vaatii kuitenkin koko viestinnidn kenttda siditelevien lakien tutkintaa, jotta oikeuksien si-
sillosti ja perusoikeuksien tulkinnasta saadaan kokonaisvaltainen kuva.'?’ Perusoikeuk-
silla voidaan katsoa olevan kahta erilaista vaikutusta lainsdddant6on ja yhteiskuntaan.
Perusoikeuksien vertikaalivaikutukseksi kutsutaan sité, ettd perusoikeuksilla on merki-
tystd erityisesti julkisen vallan ja yksilon vilisissd suhteissa, kuten kdytdnnon hallinnos-

sa tai tuomioistuintoiminnassa.'*°

12 Ojanen 2003:3.

124 Ojanen 2003:4.

125 Ojanen 2003:35.

12 Bruun 2001:217 - 218.
127 Ojanen 2003:46.

128 PL 74 §; Ojanen 2003:20.
129 Ollila 2002:431.

139 Nyyssold 2004:15.
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Perusoikeuksilla on toisaalta horisontaalivaikutus eli niilld on merkitystd myos yksiloi-
den keskindisissd suhteissa. Horisontaalivaikutus voi tulla esiin esimerkiksi yksityisen
tyontekijdn ja tyOnantajan vélisessd oikeussuhteessa. Horisontaalivaikutuksen kéytédn-
ndén merkitys ei kuitenkaan ole osoitettavissa selvisti.*' Se voi periaatteessa olla vili-
tontd, jolloin yksild6 voi vedota tuomioistuimessa suoraan perustuslain mukaisiin
oikeuksiinsa ilman alemmanasteisen lainsddddnnon vilitystd. Valillinen horisontaalivai-
kutus taas tarkoittaa sitd, ettd perusoikeuksiin ei voi vedota suoraan, mutta tavallista la-
kia sovellettaessa on otettava huomioon perusoikeuksien olemassaolo. Vilillinen
horisontaalivaikutus vaikuttaa esimerkiksi tavallisen lain tulkintaan, ja timén ajatteluta-

van mukaan tavallinen laki saa sisdltod perusoikeuksista.'*

Teknisen valvonnan avulla kerdttdvien tietojen on oltava tydsuhteen kannalta tarpeelli-
sia. Lisdksi laissa on nimenomaan sdidetty, ettd tyonantaja ei saa toimenpiteillddn vaa-
rantaa tyontekijan yksityisluonteisten luottamuksellisten viestien salaisuutta sdhkopostin
ja tietoverkon kaytdssd. Yhteistoimintalainsdddantoon on myos lisdtty sdédnnokset, joi-
den mukaan teknisen valvonnan tarkoitus, kdyttoonotto tyOpaikalla ja téllaisessa val-
vonnassa kéytetyt menetelmit samoin kuin sdhkdpostin ja tietoverkon kaytté kuuluvat

yhteistoiminnassa kisiteltdviin asioihin.'*?

3.2. Sdhkdpostin kaytosta syntyvat tiedot

Saantelylla pyritddn siihen, ettd tyontekijén luottamukselliset viestit erotetaan teknisesti
ja viimesijaisena keinona laissa sdddettyjd menettelytapoja noudattaen selvisti tyonanta-
jalle kuuluvista ei-luottamuksellisista viesteistd.'** Tyopaikoilla tapahtuvan sihkdisen
viestinndn lisdksi verkkosivujen ja sdhkopostiviestien tunnistamistiedot voivat antaa tie-
toja yksilon yksityiseldmén piiriin kuuluvista seikoista. Henkil6tietojen kasittely kuuluu
myos yksityisyyden suojan piiriin ja on tarkkaan sdénneltyd my®s tyosuhteessa.'” Sih-
kopostiosoite itsessdédn on henkildtietolain mukainen henkilétieto ja siten se katsotaan

henkilstiedoksi myds tydsuhteessa.'*®

131 Ojanen 2003:49.

132 Nyyssold 2004:15.

13 yksTL 759/2004; HE 162/2003.
1% Korhonen ym. 2004:17.

13 Korhonen ym. 2004:223.

1% Korhonen ym. 2004:232.



37

Sdhkoposti on yleisimmin Internet-verkon kautta sdhkdpostiohjelmalla ldhetettdvd ku-
va- tai tekstiviesti. Sdhkoposti kulkee ldhettdjin sdhkopostiosoitteesta vastaanottajan
sdhkdpostiosoitteeseen. Léhettd;ja tallentaa viestin omalle koneelleen ja ldhettda sen pal-
velimen sdhkopostilaatikkoon. Vastaanottaja hakee viestin palvelimen sdahkdpostilaati-
kosta koneelleen sekd lukee ja tallentaa tai havittdd viestin. Viestit voivat sijaita myds
yksinomaan palvelimella. Viestejd haetaan kayttdjatunnuksen ja salasanan avulla. Vies-
tin ldhettdmisestd ja vastaanottamisesta syntyy merkintd palvelimen lokitiedostoon. Pal-
velin voi olla tyonantajan oma tai ulkopuolisen ylldpitdjan. Viestiloki sisdltdd tiedot
lahettdjakoneen IP-osoitteesta, ajankohdasta, 1dhettdjdstd ja vastaanottajasta. Nama tie-
dot ovat tunnistamistietoja.'*’ Sdhkdpostia kéytetdin paljon, etenkin yrityksissé, joissa
kayttdjidkin on usein paljon. Sédhkdpostijirjestelmd avautuu yrityksessd usein yhdelld
kayttdjatunnuksella ja salasanalla, joilla pddsee seki yrityksen ldhiverkkoon, ettd sdhko-
postiin.'*®

3.2.1. Luottamukselliset tiedot

Sdhkoisen viestinnén tietosuojalain 4.1 §:ssd asetetaan yksiselitteiseksi padsdédnnoksiksi
sekd viestin, kuten sdhkoOpostiviestin ja sen tunnistamistietojen luottamuksellisuus.
Luottamuksellisen viestin suojan piiriin kuuluvat siis, itse viestin lisdksi, myds muut
viestid koskevat tiedot, joilla voi olla merkitysta viestin sdilymiselle luottamuksellisena.
Siten my0s sdhkdpostiviestin tunnistamistiedot kuuluvat suojan piiriin. Tunnistamistie-
doilla tarkoitetaan tietoja muun muassa siitd, ketkd ovat olleet yhteydessd keskendin eli
yhteyden osapuolia ja milloin yhteys on tapahtunut eli viestin ldhettdmisen tai vastaan-
ottamisen ajankohtaa.'*’ Tunnistamistietojen tulee olla yhdistettdvissé tilaajaan tai kéyt-

tajasn, viestin lihettdjddn tai vastaanottajaan.'*

Viestin ja tunnistamistietojen luottamuksellisuus koskee sekid viestintdverkossa vilitet-
tdvand olevia viestejd ettd kéyttdjien padtelaitteilla fyysisesti sijaitsevia viestejd, kuten
vastaanotettuja sdhkdpostiviestejd. Viesti pysyy suojan piirissd, vaikka vastaanottaja
olisi siirtdnyt saamansa sdhkopostin tietokoneellaan johonkin muuhun sovellukseen.
Sahkoposti ei ole luottamuksellinen silloin, kun se on tarkoitettu yleisesti vastaanotetta-

vaksi, mutta viestin tunnistamistiedot ovat luottamuksellisia my®&s téssa tapauksessa.'*'

137 K orhonen ym. 2004:243.
138 Jirvinen 2002:218.

139 L ehtonen 2001:116.

10 K orhonen ym. 2004:234.
141 ehtonen 2005:166.
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Sahkopostin tekniikasta ja viestin vélityksen nopeudesta johtuen sdahkoposti on péiasi-
assa melko luottamuksellinen suhteessa ulkopuolisiin tahoihin. Sdhkdposti voi kdytian-
nossd paljastua vain ldhettdvéssd tai vastaanottavassa pddssd eli omalla tydasemalla,
jossa sdhkopostia luetaan tai kirjoitetaan, yrityksen ldhiverkossa tai omalla sdhkoposti-
palvelimella sekd Internet-operaattorin palvelimelta. Luottamuksellisuus voi vaarantua
my0s virheelliseen osoitteeseen ldhettimisen kautta tai kdyttdjastd riippumattomien tek-
nisten ongelmien seurauksena. Lahettdvéssd péddssd, vastaanottavassa padssd tai Inter-
net-operaattorin palvelimella voivat viestejd oikeudetta lukea ne, joilla on fyysinen

pédsy ja riittavit oikeudet niissd lenkeissé oleviin koneisiin.'*

Luottamuksellisen viestin salaisuuden alaan eivét kuulu sdhkopostin kdyttomaarid kos-
kevat tiedot, mika tarkoittaa sitd, ettd sdhkopostijarjestelmien ylldpitdjdt voisivat seurata
sahkopostin kdyttomadrid ja siten tehokkaasti valvoa jérjestelmin asiatonta kayttoa,
esimerkiksi roskapostin minimoimiseksi.'* Sahképostin kiyttdméairien seuraaminen ta-
pahtuu kuitenkin yksinomaan numeroiden tai tilastojen perusteella, jolloin yksittdisten
viestien tai kdyttdjien tunnistamistiedot eivit ole nikyvissé, tunnistettavissa tai yhdistet-

tévissa tiettyyn viestiin tai henkiloon.

Tyopaikkojen sdahkdisessd viestinndssd syntyy henkilotietoja, jotka muodostavat henki-
l6tietolain mukaisia henkilorekistereitd. Henkilotietolakia yleislakina sovelletaan myds
tyOsuhteeseen ja sdhkopostiin liittyvien henkilGtietojen kisittely olisi syyta liittdd henki-
l6stdasioiden ohjesddntdoon tydpaikoilla. Sdhkdpostien ja tietoverkkojen kdytostd syntyy
tunnistamistietoja ja tyOnantaja saa kisitelld vain vélittomasti tyosuhteen kannalta tar-
peellisia henkildtietoja, jollaisiksi tunnistamistiedotkin voidaan tulkita.'** Lisaksi tun-
nistamistietoja saa kisitelld tietyssa tarkoituksessa viestinnédn osapuolen suostumuksella.
Suostumuksen pyytdmisessd tulee ottaa huomioon esimerkiksi henkilotietolaki ja laki
yksityisyyden suojasta tydeldmidssd sekd mahdolliset muut henkildtietojen kisittelyn
erityislait, joiden nojalla viime kédessa ratkeaa, millaisten tietojen kasittelemiseen suos-
tumusta on oikeus pyytdd. HenkilGtietojen kisittelyn tulee olla asianmukaisesti perustel-
tua rekisterinpitdjan kannalta eikd vaatimuksesta yleensd voida poiketa edes

rekisterdidyn suostumuksella.'*’

"2 Jarvinen 2002:228 - 229.

"> Lehtonen 2001:117.

1% Korhonen ym. 2004:228 - 231.

3 Viestintdviraston kotisivut: Sahkoisen viestinnin tietosuoja — tunnistamistietojen kasittelysta.
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3.2.2. Sallittu tietojen késittely

Henkilotietolain mukaisen rekisterinpitdjan tulee maééritelld ja suunnitella etukéteen
henkilGtietojen késittely ja kerdttdvien tietojen tulee olla rekisterinpitdjdn toiminnan
kannalta tarpeellisia. Vain virheettomii ja tarpeellisia tietoja voidaan késitelld. Henkilo-
tietolakia sovelletaan tiltdkin osin my0s tyOsuhteessa. Tietojen kdyton ja kédsittelyn tuli-
si perustua ennalta rekisteriselosteessa tai muuten mdidriteltyyn tarkoitukseensa tai
tyontekijan suostumukseen. Tietojen kisittelyn tulee perustua asiallisuuteen ja tyosuh-

teen kannalta vilittdméan tarpeellisuuteen.'*

Yleisesti vastaanotettavaksi saatettu viesti ei ole luottamuksellinen, joten esimerkiksi
keskustelupalstalle, mielipidepalstalle tai Internetin uutisryhmiin ldhetetyn viestin tieto-
jen kdsitteleminen olisi sallittua. Mikali viestin vastaanottaja on antanut suostumuksen-
sa tai asemavaltuutuksen viestin tietojen hankkimiseen tai avaamiseen, ei tietojen

hankkiminen tai ksittely ole till6in oikeudetonta.'*’

Henkilotietoja voidaan késitelld joko henkilon suostumuksella tai lain nimenomaisen
madrdyksen perusteella. Sallittu kisittely voi perustua siis ainoastaan tyontekijdn suos-
tumukseen tai lain oikeuttamaan menettelyyn. Sédhkdisen viestinnin tietosuojalain 8 §:n
1 momentin mukaan viestin l&hettéja tai se, jolle viesti on tarkoitettu, voi kdsitelld omia
viestejddn ja niihin liittyvid tunnistetietoja. TyOpaikalla myos tyonantaja voi olla vies-
tinndn osapuoli ja voi siten madrdtd toimintaansa liittyvistd viesteistd ja niiden kisitte-
lystd. Késittely saattaa olla tarpeen esimerkiksi turvallisuuden tai muun merkittdvan
syyn vuoksi. Késittelyoikeuteen kuuluvat viestin tallentaminen ja edelleen ldhettdminen,
joten tyOnantaja voi siirtdd esimerkiksi sahkopostiviestejd sopimusten varmistamisek-
si."*® Mikali tyontekijd ottaa vastaan siahkopostiviestin, joka on ldhetetty hanen henkild-
kohtaiseen sdhkopostiosoitteeseensa, ei tyonantaja ole tdlloin viestin vastaanottaja eika
myo6skddn suoranaisesti viestinndn osapuoli eikd tyonantajalla titen ole oikeutta kisitel-

14 viestid tai sen tunnistamistietoja SVTSL 8:1 §:n nojalla.

Viestinndn osapuolet voivat antaa viestien ja tunnistamistietojen kasittelyyn suostumuk-
sensa, jollei laissa ole kielletty tdllaisen suostumuksen antamista. Luottamuksellisia

viestejd ja tunnistamistietoja saa yleensd késitelld viestin ldhettdjdn tai sen, jolle viesti

1 K orhonen ym. 2004:230 - 231.
17 Korhonen ym. 2004:243 - 245.
18 Korhonen ym. 2004:249.
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on tarkoitettu, suostumuksella. Tdllainen suostumuksen perusteella viestejd késitteleva

henkild on vaitiolovelvollisuuden piirissa.'*’

Sallittu tietojen késittely voi perustua sdhkoisen viestinndn tietosuojalain 9 — 14 §:ssd
oleviin erityissddnnoksiin, joiden mukaan késittely on sallittua asianomaisessa sdannok-

sessd sdddetyin edellytyksin seuraaviin tarkoituksiin:

- palvelujen toteuttamiseksi ja kayttamiseksi (98),
- laskutusta varten (103),

- markkinointia varten (11§),

- teknistd kehittdmisté varten (129),

- védrinkdyttotapauksissa (13§) ja

- teknisen vian tai virheen havaitsemiseksi (14§)."°

Sallitun tietojen késittelyn jilkeen sdhkopostiviestit ja nithin liittyvét tunnistamistiedot
on hadvitettdavi, ellei késittelyn jatkamiselle ole muuta laissa sédddettyd perustetta. Nais-
sdkddn tilanteissa luottamuksellisen viestin suojaa ja yksityisyyden suojaa ei saa rajoit-

taa enempid kuin on vilttimatonta.'>!

Sallitusta viestin tai sen tunnistamistietojen kasittelystd on osaltaan kyse my®ds, kun jil-
jempind kasitellddn yksityisyyden suojasta tyOeldmissd annetun lain 18 — 20 §:ssé ole-
via edellytyksid tyonantajalle kuuluvien viestin esille hakemiseen ja avaamiseen. Téaté

lain puitteissa sallittua kisittelyé tarkastellaan yksityiskohtaisemmin luvussa 3.3.
3.2.3. Vaitiolovelvollisuus

Viestinndn osapuoli voi sdhkoisen viestinnén tietosuojalain 8 §:n 1 momentin mukaan
ilmaista ja késitelld omia sdhkOpostiviestejdédn ja niihin liittyvid tunnistamistietoja.
Muille kuin viestinnidn osapuolille on sdhkodisen viestinndn tietosuojalain 5 §:n 1 mo-
mentissa sdddetty vaitiolovelvollisuus ja hyviksikéyttokielto.'”* Jos joku on erehdykses-
sd, esimerkiksi teknisen vian takia tai johtuen virheellisestd osoitteesta, saanut tiedon
sellaisesta viestistd, joka ei ole tarkoitettu hinelle, on télld virheelliselld vastaanottajalla
vaitiolovelvollisuus sdhkopostiviestistd ja sen tunnistamistiedoista. Virheellinen vas-

taanottaja on myos hyvéksikéyttokiellon alainen eli hin ei saa kdyttdd viestid ja tunnis-

149 K orhonen ym. 2004:250.
150 ehtonen 2005:168 - 169.
151 L ehtonen 2005:169.

1521 ehtonen 2005:167.
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tamistietoja hyotymistarkoituksessa. Vaitiolovelvollisuus ja hyviksikdyttokielto koske-
vat my0s sellaisia tapauksia, jos joku on viestintdén liittyvid tunnistamistietoja kasitel-

lessédin saanut tiedon viestistd, joka ei kuulu hénelle.'>

Sdhkoisen viestinndn tietosuojalain 5 §:n 3 momentissa on sdéddetty erityinen vaitiolo-
velvollisuus niille toimijoille, jotka hoitavat sdhkopostiliikenteeseen liittyvid tehtdvia te-
leyrityksen, lisdarvopalvelun tarjoajan, yhteisotilaajan tai teleurakoitsijan palveluksessa.
Tallaiseksi voidaan katsoa esimerkiksi tydnantajan (yhteisdtilaajan) palveluksessa oleva
henkild, jonka tehtdvani olisi kidsitelld luottamuksellisia viestejd, tunnistamistietoja tai
paikkatietoja. Nama henkil6t eivit saa ilman viestinnidn osapuolen suostumusta ilmaista,
mitd ovat tehtivéssddn saaneet tietdd sdhkopostiviesteistd ja tunnistamistiedoista, ellei

laissa toisin siaddeti.'>

3.3. Tyontekijan sdhkopostiviestien hakeminen ja avaaminen

Laki yksityisyyden suojasta tydeldmassa késittelee laajemmin yksityiseldman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia tyoeldméssd, mutta lain kuuden-
nessa luvussa sdddetddn tyonantajalle kuuluvien sdhkopostien hakemista ja avaamis-
ta.'>> Niiden sddnnosten tavoitteena on turvata seké tyonantajan intressit ettd viestinnin

luottamuksellisuus. '

Tyoeldmén tietosuojalain mukaan tyOnantaja saa hakea esille ja lukea tyontekijdn sdh-
kopostiviestejd vain tdman poissaolon aikana. Sdhkdpostiviestien tulee kuulua selvisti
tyOnantajalle ja niiden selvittimisen tulee olla tyonantajan toiminnan jatkumisen kan-
nalta vilttimétontd."”’ Kyse on siten nimenomaan tydnantajalle tarkoitetuista viesteistd,
el edelleenkddn tyontekijén luottamuksellisista, henkilokohtaisista yksityisasioita tai sa-
lassa pidettdvid tyOasioita koskevista viesteistd. Tarkoituksena on, ettd tyontekijan luot-
tamukselliset viestit erotetaan tyonantajalle selvisti kuuluvista viesteisti.'>® Viestien
hakemis- ja avaamisoikeudet perustuvat ensisijaisesti tyontekijin suostumukseen ja oi-

keudet koskevat vain niitd viestejd, jotka ovat tyonantajan tyontekijan kdyttoon anta-

133 Nyblin 2004:71 - 72.

'3 Helopuro ym. 2004:53.

135 YKsTL 759/2004.

1% Nyyssold 2004:103.

7 yksTL 759/2004; Korhonen ym. 2004:213.
'8 Helopuro ym. 2004:62 - 63.
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massa osoitteessa ja kuuluvat tyonantajalle. Oikeudet koskevat sekéd tyontekijan ldhet-
tdmia ettd vastaanottamia viestejd.'>

Yksityisyyden suojaa tyoelamissd koskevan lain 18. pykildssd otetaan esille tyonanta-
jan huolehtimisvelvollisuudet eli tyonantajalla on oikeus hakea esille tai avata tyonanta-
jan tyontekijdn kdyttoon osoittamaan sdhkdpostiosoitteeseen ldhetettyjd tai tyontekijan
téllaisesta sdhkopostiosoitteesta ldhettdmiad sdhkopostiviestejd ainoastaan silloin, jos hin
on suunnitellut ja jérjestanyt tyontekijélle timin nimelld l4hetettyjen ja timén ldhettd-
mien sdahkdpostiviestien suojan toteuttamiseksi tarpeelliset toimenpiteet ja tissé tarkoi-

tuksessa erityisesti huolehtinut siitd, etta:

1) tyontekijd voi kéytettdvan sdhkoOpostijarjestelmén automaattisen vastaustoiminnon
avulla ldhettdd viestin ldhettédjille ilmoituksen poissaolostaan ja sen kestosta seki tiedon

henkil6sti, joka hoitaa poissa olevalle tyontekijélle kuuluvia tehtdvid; tai

2) tyontekijd voi ohjata viestit toiselle tyonantajan tdhidn tehtdviin hyvéksymalle henki-
16lle tai toiseen omassa kiytdssddn olevaan tyOnantajan hyvidksymédn osoitteeseen;
taikka

3) tyontekijd voi antaa suostumuksensa siihen, ettd tyontekijan poissa ollessa timén va-
litsema tyOnantajan tehtdvain hyviksyma toinen henkild voi ottaa vastaan tyontekijille
lahetetyt viestit sen selvittdmiseksi, onko tyontekijélle 1dhetetty sellainen viesti, joka on
selvidsti tarkoitettu tyonantajalle tyotehtdvien hoitamiseksi ja josta tyOnantajan on toi-
mintansa tai tyotehtdvien asianmukaisen jarjestdmisen vuoksi valttdmatontd saada tie-

t0.160

Lakia sanamuodon mukaisesti tulkittaessa ndistd kolmesta momentista riittdisi siis jon-
kin toteutuminen. Laissa momenttien vililld on kéytetty sanamuotoa tai/taikka eli oike-
us tyontekijdn viestien avaamiseen olisi, jos tyontekijdlli on mahdollisuus asettaa
poissaoloviesti tai asettaa sijainen, jolle viestit ohjataan tarvittaessa. Mahdollisuus vies-
tien avaamiseen olisi myos, jos tyontekijilld on ollut mahdollisuus asettaa sellainen si-
jainen, joka voi katsoa, onko sdhkopostiviestien joukossa sellaisia viestejd, jotka ovat
valttimattomid avata tyotehtdvien hoitamiseksi. Mikili tyonantaja on huolehtinut edelld
mainituista velvollisuuksistaan, timéa antaisi mahdollisuuden viestien esille hakemiseen

ja avaamiseen. Mikili tyontekija ei ole kéyttanyt yhtddn ndistd mahdollisuuksista, ei se

1% YksTL 759/2004; Korhonen ym. 2004:213.
10 YksTL 759/2004, 18 §.
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vaikuta tyOnantajalle syntyviin oikeuksiin, vaan riittdvéksi huolehtimiseksi katsotaan,

ettd tyOnantaja on tarjonnut tyontekijin kayttoon edelld mainittuja mahdollisuuksia.

Mielestdni jos néistd toiminnoista on huolehdittu tyontekijén poissa ollessa, niin viestin
esille hakemiseen tai avaamiseen ei pitdisi edes olla tarvetta. Automaattisessa poissa-
olovastauksessaan tyontekija voi pyytdd viestin 1dhettdjad lahettdmadn viestin uudelleen

toiseen osoitteeseen, josta viesti voidaan tarvittaessa saada esille.
3.3.1. Tyonantajalle kuuluvan sdhkopostiviestin esille hakeminen ja avaaminen

Laki yksityisyyden suojasta tyoeldméssa sisdltdd sddnnokset (18 - 20§) niistd edellytyk-
sistd, joiden vallitessa tyontekijdn sdahkdpostista voi hakea esille viestejd ja avata ne.
Sddnnodsten tavoitteena on, ettd tyontekijan luottamuksellisten sdhkopostiviestien salai-
suus ei vaarannu ja ettd tyonantajalle kuuluvat, timén toiminnan kannalta valttimétto-
mat viestit voidaan tyontekijan estyneend ollessa saada tyonantajan kayttoon. Sddntelyn
tavoitteena on ensisijaisesti ohjata siithen, ettd tyontekijille 1dhetettyjen tai timén ldhet-
tdmien tyOnantajaorganisaatiolle kuuluvien viestien sekd selville saaminen ettd niiden

avaaminen perustuisivat tyontekijan suostumukseen.''

Laki antaa kuitenkin tyonanta-
jalle mahdollisuuden saada selville sen toimintaan kuuluvat viestit niissa tilanteissa,
joissa suostumukseen perustuvat menettelyt eivit eri syistd ole kéytettdvissd ja joissa
tiedonsaanti on valttimitonti tydnantajan toiminnan turvaamiseksi.'®® Jos tySnantaja
saa viestejd hakiessaan tiedon sellaisesta viestisté, joka ei kuulu hénelle, on hdnen pidet-

tivi se salassa.'®

Tydviestinndssd tyonantaja on luottamuksellisen viestinndn osapuoli. TyOnantaja jakaa
viestinndn osapuolen aseman yhdessé viestin saaneen tai ldhettdneen tyontekijan kanssa.
Tyonantajalla on my0ds oikeus kisitelld viestejd ja mairatd, kuka vastaa viestiin seka
milloin, miten ja mitd siithen vastataan. Tyontekijdlla itsellddn ei tdllaista oikeutta vélt-
tdmattd ole ja my0Os tdmai osoittaa viestien olevan tarkoitettu tyonantajalle. TyOnantajan
ja tyontekijan luottamuksellisen viestinndn osapuoliaseman jakaantuminen voidaan pe-
rustaa tyosopimukseen ja tyOnantajan direktio-oikeuteen. TyOnantaja antaa tyovilineet
tyontekijan kiyttoon ja madrdéd tyontekijén tyotehtavisti. Jos sdhkopostin kiyttd tydssa
on tyontekijan tyotehtdva, kuuluvat viestien ldhettiminen ja saaminen tyontekijén tyo-

hén ja siten viestit ovat tyéhon liittyvind myds tydnantajan viestejd. '**

1 Koskinen 2004:6.

192 K orhonen ym. 2004:17.
19 Nyyssold 2004:107.

164 Korhonen ym. 2004:240.



44

Laissa sdddetddn tyonantajan huolehtimisvelvollisuudesta, tyonantajalle kuuluvien sih-
kopostiviestien esille hakemisesta ja tyonantajalle kuuluvien viestien avaamisesta. Lain
sdantelyn kohteena on nimenomaan tyOnantajan tyontekijan kayttoon osoittama sdahkdo-
postiosoite ja sithen tulleet tai siitd ldhetetyt sdhkopostit. TyOnantajalla ei siten ole
saannoksen mukaan oikeutta ldhted selvittiméédn tyontekijdn henkilokohtaiseen sdhko-
postiosoitteeseen tulevan tai sieltd 1dhtevén viestin tietoja. Henkilokohtaisella séhkdpos-
tilla voidaan tarkoittaa jonkin palveluntarjoajan sédhkopostipalvelua, johon on pédsy

Internetin vilitykselld, vaikkapa juuri tyopaikalta.'®
3.3.2. Tyonantajan huolehtimisvelvollisuus

Tyonantajalla on oikeus hakea esille ja avata tyOnantajan tyontekijdan kdyttoon osoitta-
maan sdhkopostiosoitteeseen ldhetettyjd tai tyontekijan tillaisesta sdhkopostiosoitteesta
lahettdmid sdhkopostiviestejd ainoastaan silloin, jos hidn on ensin suunnitellut ja jirjes-
tdnyt tyontekijélle timén nimelld ldhetettyjen tai timén ldhettdmien sdhkdpostiviestien
suojan toteuttamiseksi tarpeelliset toimenpiteet. Laissa on sdéddetty sellaiset toimenpiteet,
joista tyOnantajan on erityisesti huolehdittava. Lain mukaan viestien suojaamisesta voi-
daan huolehtia siten, ettd tyontekijd poissaolonsa aikana kdyttdd automaattista poissa-
olovastaustoimintoa, ohjaa viestit toiselle henkildlle tai toiseen tyOnantajan
hyvéksymiin osoitteeseen taikka antaa poissaolonsa ajaksi toiselle henkildlle suostu-
muksen viestien vastaanottamiseen tai selvittimiseen.'®® Lain sadnnoksissd on kyse
yleisistd edellytyksisti, joiden tiytyy toteutua ennen kuin tyonantaja ylipddtadn voi ryh-
tyd selvittdmadn tyontekijdn nimelld tulleiden viestien otsikoita tai sisdltod. Huolehti-
misvelvollisuutta ei ole, jos tyonantajalla ei ole tarkoitusta hakea tyontekijan nimelld

lihetettyja tai hanen nimelldn vastaanotettuja sihkdposteja.'®”’

Tyonantajan huolehtimisvelvollisuuden piiriin kuuluvilla toimenpiteilld pyritddn siithen,
ettd tydasiat tulisivat hoidetuiksi tyontekijdn poissa ollessa niin, ettei tyOnantajan tarvit-
se avata hdnen sdhkopostiaan. TyOnantaja on tiyttinyt huolehtimisvelvollisuutensa tar-
joamalla niitd toimenpiteitd tyontekijan kdyttoon ja vaikka tyontekija ei kayttdisi mitdin
ndistd tarjotuista vaihtoehdoista, olisi tyonantajalla silti mahdollisuus viestien esille ha-

kemiseen ja avaamiseen tyoelimin tietosuojalain 19 § ja 20 §:n mukaisesti.'®® Niissd

1% Helopuro ym. 2004:65.

1% yKksTL 759/2004; Korhonen ym. 2004:18, 214.
"7 Helopuro ym. 2004:65.

1% Nyyssold 2004:104.
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lain kohdissa on tarkemmin maééritelty yleistd huolehtimisvelvollisuutta konkreettisem-

mat sihkdisen viestin esille hakemisen ja avaamisen edellytykset.'®

3.3.3. Viestin hakeminen

Tyoeldmén tietosuojalaissa on seuraavaksi madritelty yleistd huolehtimisvelvollisuutta
konkreettisemmat sihkoisen viestin esille hakemisen edellytykset. Néiden sadnnosten'”’
lahtokohtana on, ettd tyonantajalla on oikeus tietojarjestelmén padkayttdjan valtuuksia
kayttdvan henkilon avulla ottaa viestin ldhettdjd4, vastaanottajaa tai viestin otsikkoa
koskevien tietojen perusteella selville, onko tyontekijélle timén poissa ollessa saapunut
tai onko tyontekijd vélittomasti ennen poissaoloaan ldhettinyt tai vastaanottanut tyonan-
tajalle kuuluvia viesteja.'’' Tamin sddnnoksen mukaan tydnantajalla on rajoitettu oike-
us viestien selville ottamiseen ja lisdksi edelld selvitetty huolehtimisvelvollisuus on

taytynyt tayttdd ennen 19 §:n mukaista menettelyd.' ™

Tyoeldmén tietosuojalain 19 §:n mukaan tyonantajalla on oikeus tietojirjestelmén péaa-
kayttdjan valtuuksia kédyttdvan henkilon avulla ottaa viestin 1dhettdjaa, vastaanottajaa tai
viestin otsikkoa koskevien tietojen perusteella selville, onko tyontekijille l1&hetetty ta-
man poissa ollessa tai onko tyontekijd vilittdmaisti ennen poissaoloaan ldhettinyt tai
vastaanottanut tyonantajalle kuuluvia viestejd, joista tyGnantajan on toimintaansa liitty-
vien neuvottelujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa

turvaamiseksi muutoin vélttimétontd saada tieto, jos:

1) tyontekijd hoitaa tehtdvid itsendisesti tyonantajan lukuun eikd tyonantajan kaytossd
ole jéarjestelmid, jonka avulla tyontekijdn hoitamat asiat ja niiden kisittelyvaiheet kirja-

taan tai saadaan muutoin selville (itsendisyysvaatimus);

2) tyontekijin tehtdvien ja vireilld olevien asioiden vuoksi on ilmeisté, ettd tyonantajalle

kuuluvia viestejd on ldhetetty tai vastaanotettu;

3) tyontekijd on estynyt tilapdisesti suorittamasta tyOtehtdvidin eikd tyonantajalle kuu-
luvia viesteja siitd huolimatta, ettd tyonantaja on huolehtinut 18 §:ssd tarkoitetuista vel-

vollisuuksistaan, voida saada tyonantajan kdyttoon; ja

199 K oskinen 2004:6.

70 YksTL 759/2004 19 §.

"I Korhonen ym. 2004:18 - 19.
' Helopuro ym. 2004:68.
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4) tyontekijdn suostumusta ei voida saada kohtuullisessa ajassa ja asian selvittiminen ei
kestd viivytysta.'”

Namé sdannokset voivat siis kdytdnnossd tulla sovellettaviksi, jos tyontekijd sairastuu
dkillisesti ja haettavat viestit olisivat tynantajalle erityisen tirkeitd.'”* Lisiksi edellyte-
tiddn, ettd tyOonantajan on toimintaansa liittyvien neuvottelujen loppuun saattamiseksi,
asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi muutoin vélttimétontd saada
niistd tieto, ja ettd tilanteessa tayttyvét laissa tarkemmin maéritellyt tyontekijad koskevat
edellytykset.'”

seen, jonka tyGnantaja on osoittanut tyontekijin kayttoon.'’®

Viestien haku voi kohdistua ainoastaan sellaiseen sdhkopostiosoittee-

Viestien hakemisen edellytyksend oleva itsendisyysvaatimus tiyttyy pddsdantoisesti ai-
na, kun tyontekijd hoitaa tyotehtdvidan sdhkopostilla. Toisen kohdan vaatimus tarkoittaa
kaytdnnossa sitd, ettd tyontekijdn poissaolo ei automaattisesti oikeuta tyontekijan séh-
kopostin avaamiseen, vaan tyOnantajalla pitdd olla perusteltu olettamus siitd, ettd tyon-

antajalle kuuluvia tirkeitd viestejd on lihetetty tai vastaanotettu.'’’

Lisédksi viestien hakemisen edellytyksend oleva neljds kohta tiyttyy, ellei tyontekijian
suostumusta viestien hakemiseen voida saada kohtuullisessa ajassa ja asian selvittdmi-
nen ei siedd viivytystd. Jos tyontekijan suostumus voitaisiin saada kohtuullisessa ajassa,
tyOnantajalla ei olisi oikeutta omin toimin avata tyontekijan sdhkopostia ja hakea esille
viestejd tai niiden tunnistamistietoja.'’®

Tyoeldmén yksityisyyden suojasta annetun lain 19.2 § koskee tyonantajan oikeutta ha-
kea viestejd tyontekijan sdhkopostista silloin, kun tyontekija on kuollut tai pysyviis-
luonteisesti estynyt suorittamasta tyotehtdviddn. Hakemisen edellytyksend téllaisessa
tapauksessa ovat myos ensimmadisen momentin 1 ja 2 kohdissa sdddetyt edellytykset (it-
sendisyysvaatimus ja ettd on ilmeistd, ettd tyonantajalle kuuluvia viestejd on ldhetetty tai
vastaanotettu). Lisdksi on edellytyksend, ettei tyontekijdn hoitamien asioiden selville
saaminen ja tyOnantajan toiminnan turvaaminen ole muilla keinoilla mahdollista eli ettei
tyontekijidn suostumusta viestien hakemiseen voida saada tai tyOnantaja ei saa viestid it-

selleen pyytdmailld viestin ldhettdjdd tai vastaanottajaa toimittamaan viestin uudel-

' YKsTL 759/2004 19 §.

174 Nyyssold 2004:105.

175 K orhonen ym. 2004:18 - 19.
176 YksTL 759/2004 18.1 §.

7 Nyyssold 2004:106.

'8 Nyyssold 2004:106.
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leen.'” Pykilin toinen momentti tulee sovellettavaksi vain, jos tydntekija on kuollut tai
hin on pysyvéisluonteisesti estynyt suorittamasta tyotehtdvidin ja siksi tdssd momentis-
sa sdddetddn tyOnantajalle ensimmiisen momentin tilanteita (tilapdinen poissaolo) laa-
jempi oikeus hakea esille viestejd. Pysyviisyyttd on arvioitava kussakin
yksittdistapauksessa erikseen, yleistd eldminkokemusta ja tyooikeudellista lainsdddan-

t64 apuna kiyttien.'*
3.3.4. Viestin avaaminen

Jos viestin esille hakemisessa saadun tiedon perusteella on ilmeistd, ettd viesti on sel-
vasti tyonantajalle kuuluva, voi sen pddsdantoisesti esille hakemista koskevia edellytyk-
sid ja menetelmid kdyttden myds avata. SdhkoOisen viestin avaamisen yhteydessa
edellytetddn eduskunnan tekemaén lisdyksen perusteella kuitenkin sité, ettd viestin ldhet-
tdjddn tai vastaanottajaan ei saada yhteyttd viestin siséllon selvittdmiseksi tai sen ldhet-

tamiseksi tyonantajan antamaan osoitteeseen.'®'

Viestin esille hakemisen jidlkeen, on sen tunnistamistietoja hyvéksi kéyttden ensin pyrit-
tdvd uudelleen ottamaan yhteyttd sekd viestin ldhettdjdén ettd vastaanottajaan. Tdma
merkitsisi sitd, ettd my0s tyontekijan suostumusta on pyrittivd hankkimaan uudelleen
ennen viestin avaamista. My0s muut viestin esille hakemisen edellytyksind olevat seikat
on kéytdva ldpi ja harkittava uudelleen samojen edellytysten pohjalta, onko viestin
avaaminen oikeutettua. Tyonantajalla on siis velvollisuus olla yhteydessa viestinnin toi-
seen osapuoleen ja tyOnantaja saa avata tyontekijan sihkopostilaatikossa olevan viestin
ainoastaan siind tapauksessa, ettd yhteyden saaminen viestin toiseen osapuoleen ei ole

onnistunut.'®?

Jos esille haetun sdhkdisen viestin ldhettdjdéd tai vastaanottajaa taikka viestin otsikkoa
koskevan tiedon perusteella on ilmeistd, ettd tyontekijille ldhetetty tai tyontekijan 1dhet-
tdma viesti on selvésti tyonantajalle kuuluva viesti, jonka sisdllostd tyonantajan on toi-
mintaansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai
toimintojensa turvaamiseksi valttimétontd saada tieto, eikd viestin ldhettdjddn tai vas-
taanottajaan saada yhteyttd viestin sisdllon selvittdmiseksi tai sen ldhettdmiseksi tyonan-

tajan osoittamaan osoitteeseen, tyonantaja saa avata viestin 19 §:ssd tarkoitetuissa

" YKsTL 19.2 §; Nyyssold 2004:106.

%0 K oskinen 2004:31.

'8 Korhonen ym. 2004:18 — 19; EV 114/2004.
'82 Nyblin 2004:183 - 186; HE 162/2003.
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tapauksissa tietojirjestelman padkayttdjan valtuuksia kdyttdvin henkilon avulla toisen
henkilon ollessa lasna.

Avaamisesta on laadittava lain mukainen kirjallinen selvitys, joka toimitetaan tyonteki-
jélle, jonka sdhkdpostiviestin avaamisesta on kyse. Avattu viesti on sdilytettiva eikd sen
sisdltod ja lahettédjétietoja saa kédsitelld laajemmin kuin on tarpeen viestin avaamisen tar-
koituksen vuoksi, eivitka tietoja kisittelevét henkil6t saa ilmaista viestin sisdltéd sivul-

liselle tydsuhteen aikana eiki sen pddttymisen jilkeen.'
3.3.5. Viestin hakemisen ja avaamisen selvitysmenettely

Viestien hakeminen tapahtuu viestin ldhettdjdd, vastaanottajaa ja viestin otsikkoa kos-
kevien tietojen perusteella. Ndiden tietojen perusteella voidaan jo useimmissa tapauk-
sissa erottaa, onko kyseessa tyontekijille henkilokohtaisesti tarkoitettu yksityinen viesti

vai tyonantajalle kuuluva viesti.'**

Viestien hakeminen on tehtdva tietojdrjestelmin padkayttdjan valtuuksia kiyttdvén hen-
kilon avulla tai hdnen valtuutensa on voitu delegoida myos toiselle henkildlle. Viestin
hakemiseen olisi hyva osallistua myds jonkun sellaisen henkilon, joka voi erottaa, onko
viestissd kyse tydnantajalle kuuluvasta viestistd vai tyontekijin yksityisestd viestistd.'®
Sdhkoisen viestin hakemisesta on laadittava laissa tarkemmin maaritelty kirjallinen sel-
vitys. Vaikka viestid sen esille hakemisen jdlkeen ei ole tarvetta avata, tulee pelkista

viestin esille hakemisestakin laatia kirjallinen selvitys.'®

Tyoeldmén tietosuojalain 19 §:n 3 momentin mukaan, jollei viestin esille hakeminen
johda viestin avaamiseen, siitd on laadittava sithen osallistuneiden henkildiden allekir-
joittama selvitys, josta ilmenee, miksi viestid on haettu, hakemisen ajankohta ja sen suo-
rittajat. Selvitys on ilman aiheetonta viivytystd toimitettava tyontekijélle, jollei ole
kyseessd mahdollinen tyontekijén pysyvéisluonteinen poissaolo tai kuolema. Viestin 1i-
hettdjd- tai vastaanottajatietoja taikka otsikkotietoja ei saa kasitelld laajemmin kuin on
valttimatontd viestin esille hakemisen tarkoituksen vuoksi, eivitka tietoja késittelevéit

henkil6t saa ilmaista néitd tietoja sivulliselle ty0suhteen aikana eikd sen pédittymisen

'8 YKsTL 759/2004:20 §.

' Nyyssold 2004:107.

'3 Nyyssold 2004:107.

'8 K orhonen ym. 2004:18 - 19.



49

jéalkeen. Sivullisena ei pidetd sellaista henkil64, jolle kyseisen asian hoitaminen tyOpai-

kalla kuuluu.'®’

Myos viestin avaamisesta on laadittava sithen osallistuneiden henkildiden allekirjoitta-
ma selvitys, josta ilmenee, mikd viesti on avattu, miksi viesti on avattu, avaamisen ajan-
kohta, avaamisen suorittajat sekd kenelle avatun viestin sisdllostd on annettu tieto.
Selvitys on ilman aiheetonta viivytystd toimitettava tyontekijélle, jollei tydelamin tie-
tosuojalain 19 §:n 2 momentista muuta johdu (tyontekijé olisi kuollut tai muuten tavoit-
tamattomissa). Avattu viesti on séilytettivd eikd sen sisédltéd ja ldhettdjitietoja saa
kisitelld laajemmin kuin on tarpeen viestin avaamisen tarkoituksen vuoksi. Avatulla
viestilld voi olla olennaista merkitystd my6hemmin arvioitaessa viestien avaamiseen
liittyvien sddnndsten soveltamista ja sen henkilon, jolle viesti on alkujaan léhetetty, oi-
keuksia.'®®

Selvitysmenettelyn tavoitteena on osaltaan lisitd avoimuutta. Tyontekijd saa tehdyn sel-
vityksen vilitykselld tiedon siitd, ettd hdnen sdhkopostiinsa on puututtu tyonantajalle
kuuluvien viestien 16ytdmiseksi selvittdimaélld viestien ldhettdjid, vastaanottajia tai otsik-
koja. Mikili viesti on avattu, on kirjalliseen selvitykseen vield erikseen kirjattava ni-
menomainen syy viestin avaamiseen. Vaikka tyontekijd voisi ehkd péételld viestistd
itsestdén, oliko avaaminen tarpeellista, on asioiden ja avaamisen syyn kirjaaminen pape-
rille omiaan lisddmadn avoimuutta tyontekijin ja tyonantajan valilla.'™ Viestin esille
hakemisesta ja avaamisesta tehdyt kirjalliset selvitykset on tyonantajan syytd arkistoida

myos itselleen mahdollisia myohemmin esille tulevia tarpeita varten.

3.4. Tietoturva

Internetiin liittyvistd oikeudellisista ongelmista useimmin esille tulevia ovat toiminnan
tietoturvallisuus eli se, etteivdt kolmannet oikeudettomasti padse salaisiin tai arkaluon-
teista tietoa siséltiviin tiedostoihin ja Internet-kayttdjid koskevien tietojen rekisterdinti
eli tietosuoja. Toiminnan tietoturvallisuus tarkoittaa sité, ettei kukaan ulkopuolinen voi
tunkeutua luvatta muiden jérjestelmiin ja muuttaa, vahingoittaa tai kopioida arkaluon-
teisia tietoja tai yrityksen liike-salaisuuksia. Tietosuojaan liittyvit kysymykset taas ka-

sittelevit kayttijid koskevien tietojen kerddmisti ja rekisterdintia tai luovutusta.'”

87 Nyyssold 2004:107.

188 K oskinen 2004:32.

"% HE 162/2003;Nyblin 2004:187 - 188.
1% Rahnasto 2002:89 - 93.
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Tietosuojaa kutsutaan myos yksityisyyden suojaksi ja silld tarkoitetaan ithmisten henki-
l6tietojen sekd henkilokohtaiseen toimintaan liittyvien tietojen kerddmisen ja kasittelyn
rajoittamista niin, ettei henkilén yksityisyys turhaan vaarannu.'' Téssd tutkimuksessa
keskeisemmidlla sijalla on tietosuojandkdkulma ja ongelmat siihen liittyen; onko tyonan-
tajalla oikeus seurata, minkélaiseen toimintaan tyontekijd kéiyttdd tyonantajan laitteita

tai sdhkopostia.

Tietoturvallisuudella pyritddn suojaamaan ja varmistamaan tietojen, palvelujen, jirjes-
telmien ja tietoliikenteen toiminta organisaatiossa tai yhteisdssa.'*> Varsinaisesti tieto-
turvalla tarkoitetaan hallinnollisia ja teknisid toimia, joilla varmistetaan se, ettd tiedot
ovat vain niiden kdyttoon oikeutettujen saatavilla, ettei tietoja voida muuttaa muiden
kuin siihen oikeutettujen toimesta ja ettd tiedot ja tietojarjestelmét ovat niiden kéayttoon
oikeutettujen hyodynnettivissd. Mééritelmé tarkoittaa tietojen luottamuksellisuuden,
cheyden ja kéytettdvyyden varmistamista hallinnollisin ja teknisin toimin."”> Toiminnan
turvallisuudella tarkoitetaan muun muassa sité, ettd ylldpidetddn kirjallisia ohjeita siit4,
miten tietoturvavaatimukset toteutetaan, oman tietoturvan tasoa seurataan sdannollisesti
ja suojataan laitteet ja tiedostot luvatonta padsyé ja kdyttod vastaan. Tietoliikenneturval-
lisuudella tarkoitetaan muun muassa sité, ettd viestintdverkkojen avulla vilitettidvét vies-
tit ja tunnistamistiedot eivdt paljastu asiaankuulumattomille ja asiaankuulumattomat
eivit pddse muuttamaan tai tuhoamaan viestintdverkoissa vilitettdvid viestejd. Asiaan-
kuulumattomien ei mydskddn tulisi pdédstd tunnistamistietoihin tai késittelyd koskeviin

tietoihin.'”*

Sdhkoposti on myds tietoturvariski. Sahkopostiin kertyy liitetiedostoina yrityksen sisii-
sid dokumentteja, verkkokaupoista ja tilauspalveluista tulleita vahvistuksia, yhteystieto-
ja sekd muita tiedostoliitteitd varsinaisten viestien lisiksi.'”> Kuten tydelima- ja tasa-
arvovaliokunnan mietinndstd kdy ilmi, ei uusien tyéeldméin tietosuojalain sddnndsten
tarkoituksena ole ldhettdéd tyopaikoille sellaista viestid, ettd sdhkopostin varaan voidaan
entistd suuremmassa mairin rakentaa tyonantajan toiminnan kannalta keskeisid toimin-

toja. Sédhkopostijarjestelmien luotettavuus saattaa edelleenkin olla puutteellinen, erilai-

! Jirvinen 2002:21.

12 Vaasan Yliopiston sihkdpostisdinnét, ks. tarkemmin http://www.uwasa.fi/atkk/tuki/tietoturva/
' Helopuro ym. 2004:38 - 39.

" Helopuro ym. 2004:40.

"% Jarvinen 2002:57.
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sista madoista, viruksista ja haittaohjelmista aiheutuvien tietoturvariskien vuoksi. Nama

tietoturvariskit vaikeuttavat edelleenkin sdhkdpostin luotettavaa kayttod.'*®

Perustuslain 10.2 §:n mukaan olennaista soveltamisessa ja tulkinnassa on se, onko viesti
tarkoitettu luottamukselliseksi. Olennaista ei ole, milld vélineelld viesti on ldhetetty.
Viestin luottamuksellisuuteen liittyy kaksi ndkokulmaa: toisaalta viestin sisdlto ja toi-
saalta viestinndn osapuolet. Lainsddddannon ensisijaisena tarkoituksena on suojata luot-
tamukselliseksi tarkoitetun viestin sisdltd ulkopuolisilta. My6s se, ketkd ovat viestinnin

osapuolina, kuuluu luottamuksellisen viestin suojaa koskevan sdanndksen piiriin."”’

Tyoeldmén tietosuojalain 18 §:n tyonantajan huolehtimisvelvollisuuksissa toisena koh-
tana on, ettd tyOnantajan on tarjottava tyontekijdlle sellaista vaihtoehtoa, ettd tyontekijan
poissa ollessa hidnen sdhkoOpostiosoitteeseensa tulevat viestit voitaisiin ohjata toiseen
osoitteeseen. Viestien ohjaaminen toiseen osoitteeseen voi tarkoittaa viestien ohjaamista
joko toiselle henkil6lle tai niiden ohjaamista toiseen, tyontekijan omassa kédytossd ole-
vaan osoitteeseen. Tietoturvasyistd ja lain edellyttiménd tdssd on huomioitava se, ettd
toisen henkilon ja toisen, omassa kéiytossd olevan sdhkopostiosoitteen pitii olla tydnan-
tajan hyvidksymid. Monilla yrityksilld on tietoturvasddnnot siitd, milld edellytyksilla
viestejd saa ohjata muihin osoitteisiin. Tietoturvaohjeet tai viestien ohjaamisen sadnnét
perustuvat tyonantajan tyonjohto-oikeuteen ja tyontekijd on velvollinen noudattamaan

niitd. !

Lisédksi on huomioitava, ettd jos tyontekijd on ohjannut sdhkdpostiviestinsa toiselle hen-
kilolle 18 §:n 2 kohdassa tarkoitetulla tavalla tai antanut suostumuksensa toiselle henki-
161le ottaa vastaan hdnen nimellddn ldhetettyja viestejd 18 §:n 3 kohdassa tarkoitetulla
tavalla, ei tyonantajan velvollisuutena ole endd noudattaa 19 tai 20 §:ssd sdddettyjd me-
nettelytapoja. Tama tyontekijan suostumuksella tapahtuva muu menettely mahdollistaa
muun muassa sen, etti toinen tyontekijd voi lukea suostumuksen antaneen tyontekijian
viestejd ja hoitaa niin sovittaessa ja toimivaltansa rajoissa myds sdhkopostiviesteissa
tarkoitettuja tyotehtdvid noudattamatta tydeldmén tietosuojalain 6. luvussa tarkoitettuja
menettelytapoja. Seké tyontekijdn ettd tydonantajan luottamus tdtd suostumuksen saanut-

ta henkild4 kohtaan on erittiin tirkedd my®s tietoturvan kannalta.'”®

19 TyVM 8/2004 vp; Helopuro ym. 2004:63.
YTPL 10.2 §; Nyyssola 2004.

"% Nyyssold 2004:104 — 105.

1% Koskinen 2004:33.
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Luottamuksellisen viestin suoja konkretisoituu viime kiddessd sovellettaessa rikoslain
viestintdsalaisuuden loukkausta koskevia sddnndksid. Rikoslain sdédnndkset tulivat voi-
maan 1.9.1995 ja niilld korvattiin aiemmat kirje- ja telesalaisuutta koskevat rangaistus-
saannokset. Uusien sddnndsten esitoissd todetaan, ettd elektroninen posti vastaa
tarkoitukseltaan suljetun kirjeen l&hettdmistd ja ettd my0s télld tavoin vilitettyjen luot-
tamuksellisten viestien tulee kuulua rikosoikeudellisen suojan piiriin, niin viestin siirto-
vaiheessa kuin viestin ollessa tallennettuna tietokoneen muistiin. Viestintdsalaisuutta
turvataan my®ds siltd osin, kuin se koskee tietoa viestinndn osapuolista eli myds viestin
lahettdmistd ja vastaanottamista koskevien tietojen hankkiminen oikeudettomasti, on

rangaistavaa.””’

Tietoturvaan liittyy aina my0s seurantaa ja valvontaa, jotka ovat tietoyhteiskunnassa
valttimattomyyksié. Tietoturva ja yksityisyyden suoja kulkevat osaltaan kisi kddessa ja
kyse on jatkuvasta tasapainoilusta toisaalta tarpeellisen valvonnan, toisaalta yksityisyy-

den suojaamisen valilla.”"!

290 Rikoslaki 39/1889; Nyyssold 2004
! Jirvinen 2002:17 — 18.
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4, SAHKOPOSTIN KAYTON VALVONTA

Pédasiallinen sddntely tyontekijoiden tekniselle valvonnalle, myos sdhkdpostin valvon-
nalle, l0ytyy laista yksityisyyden suojasta tydeldmidssd. Hallituksen esityksessd
162/2003 mainitaan sdédnndsten tavoitteeksi, ettd ne ohjaisivat luomaan menettelytapoja
tyOpaikoille ja selkiyttdisivit tyopaikan pelisdéntdja tilanteissa, joissa tyontekijd on es-
tynyt suorittamasta tyotddn. Sdédnndsten tavoitteena on saada selkedt menettelytavat, mi-
ten tyontekijin teknistd valvontaa, mukaan lukien s&hkopostin valvonta, voidaan

suorittaa sekd edellytykset muun muassa tyontekijoiden huumetestaukselle.

Tyoeldmén tietosuojalain sddtdmisen yhteydessd myos yhteistoimintalainsdddédntoon
tehtiin muutoksia. Yhteistoimintalainsddddntoon ehdotettujen muutosten vaikutusten
voidaan arvioida lisddvdn myds tyopaikan yhteisollisyyttd asiakysymyksisséd, joissa
tyOnantaja on aikaisemmin saattanut toimia yksin. Tdma osaltaan edistdd yhteisten me-
nettelytapojen kehittimistd ja saattaa kokonaisuudessaan lisdtd luottamuksellisuutta

tydpaikoilla.””

Toisaalta lainsdddidntd ja sen pohjalta luodut menettelytavat ja pelisddnnot turvaavat
tyOnantajan toiminnan jatkuvuutta puuttumatta kuitenkaan tyontekijdn luottamukselli-
sen viestinndn sisdltoon tilanteessa, jossa tyontekijé ei esimerkiksi suostu noudattamaan
yhteisid menettelytapoja. Lainsdddanndssd ei kuitenkaan sallita tai anneta edellytyksid
tyontekijoiden sdhkopostin yleisluonteiselle valvonnalle siten, ettd tyonantaja haluaisi
esimerkiksi seurata, kenelle tyontekijd lahettdd viestejddn ja millaisia sdhkopostiviesteja

tyontekijé 1dhettdd tai vastaanottaa.

4.1. Sahkopostin kayttod

Suostumuksen antamisessa ja viestintdsalaisuuden ollessa kyseessd, olisi syytd kiinnit-
td4 huomiota erityisesti myds sithen, mitd sopimussuhteessa tdsmaéllisesti tarkoitetaan
sahkdpostin kdytolld. Tyonantajan ja tyontekijan tulisi midritelld, saako sdhkopostia
kayttdd yksityiseen tarkoitukseen vai pelkdstddn tyotehtaviin liittyvissd viestinnéssa ja
onko viestiin puuttumisen tarkoitus ilmaistu riittdvian selvésti. Lisdksi tilanteet, joissa

viestin sisdltéon voitaisiin puuttua, tulisi rajata erittdin perustelluiksi.

202 HE 162/2003.
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Sahkopostipalvelimeen syntyy viestien ldhettdmisestd tai vastaanottamisesta lokitietoja,
joista voidaan nidhdd, mihin osoitteisiin viestejd on ldhetetty ja misté niitd on otettu vas-
taan. Palvelinohjelmasta riippuen on mahdollista lukea jopa tallennettua viestin sisél-
t64.%” Tyonantajaa kiinnostaa yleensi tyontekijan tydajan kiyttd tai mahdolliset tietojen
vuotamis- tai vadrinkdytosepdilyt. Automaattisesti tallentuvista tiedoista voidaan tehda
myo6s vaarid johtopddtoksid ja esimerkiksi jotkut sdhkopostilitkenteestéd tallennetut tie-
dot voivat olla seurausta vadrinkirjoitetusta osoitteesta tai tyontekijille on voinut saapua

niin sanottua roskapostia, jonka vastaanottamiseen hén ei ole voinut vaikuttaa.”*

4.2. Tyontekijoiden tekninen valvonta

Sahkopostin kayttd sdhkoisend viestintimuotona merkitsee osaltaan uudenlaisia mah-
dollisuuksia tyontekijoiden valvontaan ja keskeinen kysymys on, millainen oikeus tyon-
antajalla on tietdd tydntekijoiden sdhkopostiliikenteestd. *” Tyontekijiden tekniseen
valvontaan liittyvid normeja on sekéd kansainvilisissd henkilotietojen késittelyd koske-
vissa asiakirjoissa ettd omassa lainsdddannossdmme, mutta missddn ei ole maéadritelty
kovin yksiselitteisesti tai tyhjentdvisti, mita tillaisella valvonnalla tarkoitetaan. Yksityi-
syyden suojaa tyoeldmaéssd koskevan lain 21 §:n sekd lain esitdiden mukaan teknisin
menetelmin toteutetulla valvonnalla tarkoitetaan esimerkiksi kameravalvontaa, kulun-
valvontaa sekd tietojenkésittelyn kirjautumisjdrjestelmien ja puhelimen kayttoon koh-
distuvaa valvontaa. Sdhkdpostin ja tietoverkon kayttoon liittyvit kysymykset on

sisillytetty laissa samaan kohtaan.?°

Jos tyOnantaja haluaa rajoitetusti valvoa tyontekijoiden sdhkdpostin kdyttod, valvonnan
tarkoitus, kdyttoonotto ja siind kdytettdvat menetelmét olisi sovittava tydsopimuslain-
sdadannon tarkoittamassa yhteistoimintamenettelyssi.””” Teknisen valvonnan kiytolle
tulee edelleen 16ytya yksiloidyt ja erityiset perusteet eikéd lakien valvontaa koskevalla
saantelylld ole tarkoitus luoda edellytyksid ja perusteita tyontekijoiden tekniselle val-
vonnalle, vaan pdinvastoin rajoittaa valvonnan ja valvontaoikeuksien kdyttod. Valvon-
nan tulisi olla aina etukdteen tiedossa ja valvontamenetelmén tulisi olla vahiten
tunkeileva eli valvonnan kohteeksi joutuvan yksityisyyden suojaa mahdollisimman pal-

jon kunnioittava.

2% Jarvinen 2002:130.

2% Jarvinen 2002:135.

295 Nyyssold 2004:103.

296 Nyyssold 2004:102; ks. my6s HE 162/2003 ja YksTL 759/2004 218.
27 Kiviniemi 2000:179.
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Yhteistoimintamenettelyssa on lain mukaan kisiteltdvd valvonnan tarkoitus, kidyttoonot-
to ja siind kaytettaviat menetelméit. Henkilostoon kohdistuvan teknisen valvonnan tarkoi-
tuksena voidaan ajatella olevan l&dhinnd tyoturvallisuuden varmistaminen, ty0ajan ja
tydsuorituksen valvonta tai rikollisuuden torjunta.””® Yhteistoimintamenettelyssi ldsnd
olevien henkildston edustajien tulisi késittdd koko organisaation laajuudelta, millaisia ti-
lanteita tyOnantajan esittimé valvonta voi aiheuttaa ja millainen riski valvonta voi olla

eri tehtivissé tyoskentelevien yksityisyyden suojalle.

Mielestdni ndiden asioiden ldpikdyminen pitdisi tapahtua jokaisen yksikon tasolla erik-
seen tai tietyn tehtdvin ymparilld tyoskentelevien henkildiden keskuudessa, jotta jokai-
nen tyontekiji voi késittdd teknisen valvonnan merkityksen ja sen mahdollisen
kohdistumisen itseensd. TyOnantajan selked ja aktiivinen tiedottaminen asiasta tai sel-
keiden menettelytapaohjeiden luominen olisi hyvi ratkaisu esimerkiksi uusia tyonteki-
joitd perehdytettdessd tai yhteistoimintamenettelyyn osallistumattomille tyontekijoille

asiaa selvitettdessa.

Sahkopostiliikenteen valvontatietoihin padsevit yleensd késiksi tietohallinnon henkilos-
ton edustajat, esimerkiksi mikrotukihenkild, verkon yllédpitd;é tai vastaava henkild. Val-
vontamahdollisuudet eivdt useinkaan ole missddn suhteessa tyOntekijin asemaan
organisaatiossa ja on tirkedd, ettd esimerkiksi tietohallinnon henkildiden oikeudet ja
velvollisuudet tehddédn selviksi jo tydosopimuksessa. Suomessa voimassa olevia muita
avaamisen tarvittavat lakeja ei voida rikkoa valvonta- ja korjaustoimenpiteitd suoritetta-
essa ja toimenpiteet on suoritettava niin, ettei lain turvaama yksityisyyden suoja vaaran-

209
nu.

Sahkopostin avaamiseen tarvittavat tekniset keinot ovat tyontekijén liséksi niilld henki-
16ill4, jotka voivat kéyttdd jarjestelmin padkayttdjan valtuuksia. Tyoeldmin tietosuoja-
lain sddnnodsten tarkoituksena on osoittaa, ettd mainituissa tehtdvissa toimivat eivit riko
teletoiminnan yksityisyyden suojasta annettuja sdédnnoksid suorittaessaan lakiin perustu-
via toimenpiteitd muun muassa tyonantajalle kuuluvien viestien esille hakemisessa ja

niiden avaamisessa tydnantajan médriyksestd.’'’

2% Nyyssold 2004:159.
29 Jarvinen 2002:130.
210 K oskinen 2004:28.
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4.3. Sahkdpostin valvonnan oikeudellinen sdéntely

Suomen laissa edellytetddn, ettd valvontaan liittyvét asiat kdsitellddn yhteistoimintame-
nettelyssa ja ettd tyontekijoille tiedotetaan valvonnasta. Sdhkoiset viestintdimuodot mer-
kitsevdat muun muassa uusia mahdollisuuksia tyontekijéiden valvontaan. Ongelmaksi on
muodostunut myds, minkédlainen oikeus tyOnantajalla on tietdd esimerkiksi tydntekijoi-
den sdhkdopostilitkenteestd. Suomen perustuslaki ja muu lainsdddéanto lédhtevit yksiselit-
teisesti siitd, ettd sdhkoiset viestit nauttivat samanlaista suojaa kuin perinteinen
kirjepostikin. Pddsdantdisesti tyontekijan viestit ja viestintdsuhteet ovat luottamukselli-
sia, ellei viestejd ole tarkoitettu yleisesti vastaanotettaviksi, eiké tyonantajalla voi louka-
ta tdtd oikeutta ottamalla tdllaisesta viestistd tai viestintdsuhteesta selkoa ilman erityisid
perusteita. TyOnantajan ja tyontekijéiden etujen yhteensovittaminen saattaa edellyttia,

ettd tyopaikalla luodaan pelisdannot sahkoisen viestinnin kaytostd. !

Luottamuksellisiksi viesteiksi katsotaan myds sdhkopostiviestit. Kuten aiemmin tutki-
muksessa on jo mainittu, luottamuksellisen viestin suojaa kisittelevit lain sddnndkset
koskevat titen my0s sdhkopostiviestejd. My0os tunnistamistiedot, jotka ilmaisevat, ketka
ovat olleet yhteydessd toisiinsa, ovat salaisuuden piirissd. Luottamuksellisen viestin
suojaan ja viestin salaisuuteen voidaan ainoastaan lailla sddtda vélttiméttomia rajoituk-

sia.?1?

Kun eduskunta hyviksyi vuoden 2001 tydeldmén yksityisyyden suojaa koskevan lain,
se antoi ponnen, jonka mukaan hallituksen olisi valmisteltava yksityiskohtaisemmat
sdaannokset muun muassa siitd, millaista teknistd valvontaa tyonantajalla on oikeus suo-

rittaa ja miten sihkdpostin kiyttéd saadaan valvoa.?'

Vuoden 2004 tydeldmén tie-
tosuojalaki késittelee edelleen suurimmalta osin henkildtietojen, terveydentilatietojen,
huumausaine- tai muiden testien tekemistd ja kdyttdd. Lain tarkoituksena on toteuttaa
yksityiseldmén suoja ja muita yksityisyyden suojaa turvaavia perusoikeuksia tydeldmas-
sa*'*. Lain toisen pykéldn mukaan sitd sovelletaan myos tekniseen valvontaan tydpaikal-
la sekd tyontekijin sdhkoOpostiviestien hakemiseen ja avaamiseen. TyoOeldmén
tietosuojalain kuudes luku kisittelee tyonantajalle kuuluvien sdhkopostien hakemista ja

avaamista yksityiskohtaisemmin.

21 Nyyssold 2004; Korhonen ym. 2004:19.
*12 Korhonen ym. 2004:220 - 221.

I3 HE 162/2003.

24 YKsTL 1 §.
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Yhteistoimintamenettelyn piiriin saattaminen tarkoittaa 1ihinnd menettelytapavelvolli-
suuksia tyonantajalle, myos muille kuin yhteistoimintalainsddddnnon piiriin kuuluville
tyOnantajille. Yksityisyyden suojaa tyoeldmésséd koskevan lain mukaan muissa kuin yh-
teistoimintalainsddddnnon piiriin kuuluvissa yrityksissd ja julkisoikeudellisissa yhtei-
sOissd tyOnantajan on ennen pditoksentekoa myds varattava tyontekijoille tai heidén
edustajilleen tilaisuus tulla kuulluksi teknisin menetelmin toteutettua valvontaa koske-
vista asioista. Yhteistoimintamenettelyn piiriin kuuluu sellainen teknisin menetelmin to-
teutettu valvonta, joka kohdistuu henkilostoon. Kaikki muu valvonta, esimerkiksi
prosessien valvonta, joka ei kohdistu henkil6stoon, jdd yhteistoimintamenettelyn ulko-
puolelle.?’® Lainsdadannon puitteissa ei mielestini vielikdin kovin yksiselitteisesti kési-
telli valvontaa ja sen oikeutuksia, vaan melko suuri vastuu jaa
yhteistoimintamenettelyssd késiteltiville asioille. Valvonnan oikeutus sindnsd on erik-

seen ratkaistavissa muun muassa rikoslain siéinndsten nojalla.?'

4.4, Tyonantajan nakdkulma aiheeseen

Tyonantajan edustaja on Keskindisen Vakuutusyhtié Fennian tietoturvapééllikko, Elina
Kotilainen, joka on tullut tietoturvayhtidstd nykyiseen yritykseen samana vuonna, kun
uusi tyoeldmén tietosuojalaki tuli voimaan (2004). Kotilainen on ollut mukana seuraa-
massa lainsddddnnon kehitystd ja tekemdssd yrityksen tietoturvaohjeita sekéd kidytdnnon
sahkdpostiohjeistusta nykyisessdkin yrityksessd. Kotilaisen mielestd nykyinen lainsda-
dint6 on selked ja tiukka. Hinen mukaansa laki tuli tarpeeseen ja on hyvé perusta, johon
tyOnantajat voivat nojautua, ettei jokainen tydnantaja toimi parhaaksi ndkemaélldén ta-
valla. TyOnantaja joutui lain voimaan tullessa kdyttiméén itse lakia ja lakien esitoitd
hyvékseen, koska asiassa ei ole tietotekniselld asiantuntemuksella kovin suurta merki-
tystd. Olimme molemmat sitd mieltd, ettd aiheesta ja uuden lain sddnnoksistd on ehka
edelleen kirjoitettu tai tavallaan tiedotettu liian vdhédn alan lehdisséd ja julkisuudessa,
koska asian spekulointi jatkuu yha. Yksityisyyden suojasta kirjoitetaan edelleen lehdis-

tossd mielipidekirjoituksia ja mietitdén, onko sdhkopostin suoja riittdva vai ei.

Tutkimuksessa mukana oleva tyonantaja toimii alalla, jossa sdhkoposti ei vield ole liike-
toiminnan kannalta silld tavoin kriittinen kuin jossain muualla, koska iso

osa liitketoiminnan tarvitsemista tiedoista tulee muussakin muodossa yritykseen (esi-

213 Nyyssola 2004:158.
218 Nyyssold 2004:159.
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merkiksi korvaushakemus saapuu yritykseen myds postissa allekirjoitettuna).?'” Tyon-
antajan nidkokulmasta lainsdddantd on nyt toimiva ja oikeudenmukainen, eikd Kotilai-
nen nde tarvetta lain muuttamiseen. Kyseisessd yrityksessd kéytdntd on sen
litkketoiminnan kannalta hyvé, eikd tarvetta viestien esille hakemiselle tai avaamiselle
ole vield kolmen vuoden aikana tullut. Kdytdnndssd on huomattu, ettd sijaisen nimeami-
nen automaattiseen poissaolovastaukseen riittdd oikein hyvin ja jos tyontekijd on ollut
tavoitettavissa, on hdneltd itseltddn ensin pyydetty kirjallinen suostumus mahdollisiin
toimiin. Lahes aina tyontekija on pystynyt antamaan suostumuksensa, jos kyseessd on
ollut esimerkiksi onnettomuus, jonka seurauksena tyontekijd on joutunut sairaalaan,

mutta on silti kykenevé antamaan suostumuksensa.

Tyonantajan edustamassa yrityksessd kaikki esimerkkitilanteet ovat olleet sellaisia, ettd
tyontekija on joutunut dkillisesti jidméén pidemmaksi aikaa sairaslomalle, jolloin tyon-
antajan puolesta on tullut tarve asettaa hdnen sdhkopostiinsa automaattinen poissaolo-
vastaus. Téallainen tilanne on kéytdnndssd noin kerran kahdessa kuukaudessa.
Tyonantaja on edennyt poissaoloviestin laittamisessa tydeldmin tietosuojalain sdannds-
ten mukaisesti, vaikkeivdt ne varsinaisesti ole tédllaiseen tilanteeseen tarkoitettuja. 90
prosentissa tapauksista saadaan henkil6lta itseltddn suostumus poissaoloviestin laittami-
seen, muutoin tyontekijan esimies pyytdéd tietohallinnolta poissaoloviestin ja sijaisen
asettamista tyontekijdn sdahkopostiosoitteeseen. Teknisesti laittaminen hoidetaan tieto-
hallinnon henkilon avulla, 1dsné on lisdksi lakiosaston ja henkildstohallinnon edustaja ja
ndmi yhdessd tekevit menettelystd hyvin yksityiskohtaisen poytikirjan, joka toimite-

taan myds tyontekijille itselleen.

Organisaatiossa muuten tyontekijdn &killiset poissaolot hoidetaan luontevana osana
asiakassuhteiden hoitoa. Valtakunnallisessa myyntiorganisaatiossa jonkun tyontekijian
esimerkiksi saadessa sairauskohtauksen tai joutuessa muuten &killisesti jadmain pois
tyOstdédn, hoitaa kyseisen alueen aluejohtaja tilanteen niin, ettd hén ottaa yhteyttd tyon-
tekijén asiakkaisiin ja kertoo heille tyontekijan poissaolosta ja siitd, miksi timé ei vastaa
viesteihin tai soittoihin. Mikili asiakkaan kanssa on kiireellisid keskenerdisid asioita
hoidettavana, ne siirretdén toisen henkilon hoidettavaksi ja aluejohtaja pyytdd esimer-

kiksi lahettdmadn tiarkedt viestit uudelleen hénelle tai poissaolevan tydntekijin sijaiselle.

27 K otilainen 2007:28.10.2007.
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4.4.1. Yrityksen tietoturva

Tieto on yrityksen keskeinen voimavara ja menestystekijd, jota on suojattava samalla
tavalla kuin yrityksen fyysistd omaisuutta tai tyontekijoitd. Yrityksen tietoturvalta edel-
lytetddn tiettyjd sisdltd- ja laatuvaatimuksia ja keskeistd on, ettd myos yrityksen tyonte-
kijoiden tulisi sisdistdd perehdytyksessd tai tietoturvakoulutuksessa annetut ohjeet.
Tietoturvaohjeita sekd sovittuja kdytintdja tunteva ja my0s niitd noudattava tyontekija

voi suojata omaa yksityisyyttdén yrityksen yleisen tietoturvallisuuden lisiksi.*'®

Yrityksen tietoturva kattaa monia asioita aina tietoturvallisuuden johtamisesta ja hallin-
noimisesta yksityisyyden suojaan. TyOnantajan tehtdvind on huolehtia laiteturvallisuu-
desta, mutta my0s kéytettdvien ohjelmien ja tietojen salaamisesta sekéd tyontekijoiden
henkilGtietojen ja viestinndn suojaamisesta asianmukaisella tavalla. Yksityisyyden suoja
voidaan osaltaan katsoa kuuluvaksi myos tietoturvaan siind mielessa, ettd tyontekijoiden
ja yrityksen toimintaan ldheisesti liittyvit henkil6t ja heidédn tietonsa suojataan niin, ettd

niité kasitellddn yrityksessd vain asianmukaisiin tarkoituksiin.*"’

Tyoeldmén tietosuojalaki on tiukka tyonantajan ndkokulmasta eli lain sallimat edelly-
tykset viestien esille hakemiselle ja avaamiselle ovat tiukat, mutta ovat lain voimassa-
olon aikana osoittautuneet kaytdnnossa riittdviksi. Spekulointia lain muodosta ja sen
kaytdnnossd toimivuudesta oli tyOnantajan edustajan mukaan aluksi paljon, mutta laki
on kiytdnnossd osoittautunut hyviksi. Yrityksen tietohallinto on osaltaan helpottunut
siitd, ettd jos jotain pitdd tehdd tyontekijan viesteille, niin prosessi on selked ja tiukasti
madritty. Kyseisessd yrityksessd prosessiin osallistuu aina tietohallinnon (lain edellyt-
tdméan padkayttdjan valtuuksia kdyttdvan) henkilon lisdksi lakiosaston ja henkilostohal-
linnon edustaja. Tdma takaa myos tietohallinnon oikeusturvaa ja menettelystd laaditaan
yksityiskohtainen, usein pitkd poytékirja, jonka kaikki osallistujat allekirjoittavat.

Tietohallinnon asiantuntemus yleensd tyOnantajan nikokulmasta on enemmaén teknistéd
osaamista ja heiddn toimivaltansa tai kdyttdoikeutensa ovat tarkasti teknisesti rajattuja.
Kyseisessd yrityksessd satunnainen sdhkopostin valvonta tai sdhkdpostiliikenteen seu-
ranta (paitsi kdyttomaarid koskevina tilastoina) ei olisi tietohallinnon ndkdkulmasta edes
mahdollista. Tietohallinnon edustajien tai jarjestelmin péadkayttdjankin tulisi ensin vaih-
taa yksittdisen henkilon koneen ja sdhkopostin salasanat, miké tulisi kylld tyontekijan

tietoon. Kéyttéjilla itsellddn on laajimmat oikeudet sdhkdpostin tai sen asetusten muut-

218 Jirvinen 2002:111 - 112.
29 Jirvinen 2002:112 - 113.
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tamiseen. Sdhkopostin haltijan ja viestien ldhettdjien yksityisyyden kannalta jonkin ver-
ran ongelmallisena Kotilainen nékisi lain salliman vaihtoehdon, jonka mukaan tyonteki-
ja voisi teknisesti ohjata sdhkoOpostinsa suoraan toiselle kéyttdjille, koska teknisen
ohjauksen seurauksena kaikki alkuperdisen vastaanottajan saamat sdhkopostit ohjautui-
sivat sijaiskdyttdjdlle. Teknisesti ei ole mahdollista ohjata vain tietystd osoitteesta tule-
via tai tiettyjd asioita koskevia viesteja toiselle kiyttdjille, joten tdmé vaihtoehto ei ole
kovin suotava tyonantajan nikokulmasta, vaikka kaytdnnossa jérjestely saattaisikin toi-
mia hyvin, koska sijaiskdyttdjalla on samat velvollisuudet kuin alkuperiiselld tyonteki-

jalla.”

4.4.2. Sahkopostikdytinto ja ohjeistus

Toimiva tietoturvapolitiikka tarvitsee yleisid pelisddntdjd ja yksityiskohtaisia toiminta-
ohjeita. Koska sdhkopostissa on kyse melko uudenlaisesta viestintdkulttuurista, tulisi
sen kiyttod ohjeistaa ja hyvéstd sdhkopostietiketistd muistuttaa. Tydnantajan nékokul-
masta sdhkdpostiohjeistuksessa tulisi méaaritelld my0s se, millaista viestintdd tyonanta-
jan tarjoaman sdhkopostitilin kautta sallitaan. Mikali yksityisluonteinen viestintd on
sallittua, siitd ja sallitun viestinndn méaérasti olisi hyvé olla maininta sdhk&postiohjeis-
tuksessa. Ohjeistuksessa on hyvé késitelld my0s kiireellisyys- ja tirkeysmerkintjen se-
kd automaattisen poissaolovastauksen kayttod ja sitd, kuka saa lukea postilaatikkoa

tyontekijin poissa ollessa.”!

Tyoeldmén tietosuojalain voimaan tulon jidlkeen (vuonna 2004) my0s tyonantaja joutui
miettimédén lain mahdollista soveltamista kdytdnnosséd ja ottamaan laissa olevat seikat
huomioon tyOpaikan sisdisessd tietoturva- tai sdhkdpostiohjeistuksessa. TyOnantajan
edustajan mukaan yrityksessd jouduttiin selventimiin ja maéérittelemain kirjallisesti
prosessi, jonka avulla arvioidaan, voidaanko viestit hakea esille ja jos voidaan, niin mi-
ten viestejd sitten voidaan avata. Tadssd yhteydessd tyonantajan taholla kéytiin paljon
keskustelua eri termien tarkoituksesta ja sisdllostd. TyOnantajan puolella on mietitty pe-
rusteellisesti, mitd eroa on késitteilld luottamuksellinen, henkilokohtainen ja yksityinen.

Kotilaisen edustamassa yrityksessd kisitteistd on arvioitu seuraavaa:

Luottamuksellinen viesti on asiasisalloltdédn ei-julkinen. Luottamuksellinen viesti voi ol-
la joko henkilon yksityisviesti tai tyonantajalle kuuluva tydviesti. Jos esimerkiksi kysei-

sen yrityksen korvauskésitteliji sairastuisi vakavasti, eikd pédsisi toihin tai olisi

220 K otilainen 2007:15.10.2007.
2! Jirvinen 2002:115 - 119.
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tavoitettavissa muuten ja hénelle ldhetetyn viestin otsikossa lukisi ”Luottamuksellinen:
Autovahinkoni”, tyOnantaja luultavasti avaisi viestin, koska otsikosta on péételtavissa,
ettd viesti liittyy tyontekijan tyotehtdvéana olleeseen asiaan. Luottamuksellisuuden voisi
téssd tapauksessa katsoa tarkoittavan sité, ettd tyOnantaja on viestin oikea vastaanottaja,
koska viesti liittyy ty0asiaan, mutta viesti on tarkoitettu luottamukselliseksi suhteessa

yrityksen ulkopuolisiin henkil6ihin.

Henkilokohtainen viesti on tarkoitettu vain viestissd nimetylle vastaanottajalle, mutta
voi edelleen olla joko henkilon yksityisviesti tai tyonantajalle kuuluva tyoviesti. Mikaéli
poissa olevalle korvauskaésittelijille saapuisi viesti, jonka otsikossa lukisi ”Henkilokoh-
tainen, Autovahinkoni”, tyOnantaja saattaisi paddtyd viestin avaamiseen, jos muut viestin
tiedot ja tilanne kokonaisuudessaan puoltaisivat sité, ettd kyseessd on korvauspalveluun
liittyva tyoviesti. Téllaisessa tapauksessa on tirkedd, ettd viestin esille hakemisessakaan
el nojauduta tdysin pelkkdédn otsikkoon, koska sdhkdpostin otsikkoa voidaan muuttaa tai
sithen on voinut jddda viittaus autovahinkoon, vaikka itse viesti ei endd mitenkdén liit-
tyisi tdhédn tyOasian késittelyyn. Toisaalta asiassa voidaan ajatella niin, ettd sdhkopostien
esille hakeminen on tyonantajan ndkokulmasta se viimeinen vaihtoehto eli tyonantaja
on jo yrittdnyt muutoin selvittdd kyseisen henkilon autovakuutus- tai vahinkoasiaa, joten
jos viesteistd 10ytyy sitten tdhdn tydasiaan viittaava otsikko, niin sen
avaamista harkitaan, vaikka otsikossa olisi maininta henkilokohtaisuudesta. Yrityksen
tyontekijat ja asiakkaat voivat tuntea toisensa muutenkin kuin asiakassuhteen perusteel-
la, mutta viesteja esille haettaessa viestin otsikko on tdrked tunnistamistieto, josta tyon-

antajan on tehtivi padtelmid kokonaistilanne huomioon ottaen.”*

Tassd tapauksessa olisi mielestidni eniten tulkinnanvaraa, koska henkilokohtainen viittaa
osaltaan my0s siihen, ettd viesti on tarkoitettu henkilokohtaiseksi juuri sille henkil6lle,
jonka osoitteeseen, muotoa etunimi.sukunimi@yritys.fi, se on ldhetetty. Otsikko voisi
viitata siihen, ettd viesti sisdltdisi jotain sellaista salassa pidettdvaa henkilokohtaista tie-
toa, joka ei ole tarkoitettu tyonantajan muille edustajille. Kyseessé voisi olla esimerkiksi
henkilon potilastiedot tai muu vastaava arkaluonteinen tieto. Kyseessa voisi olla my0s
tdysin yksityinen, tyohon liittymédton viesti, jonka otsikkotietoihin l&hettdja ei ole kiin-

nittdnyt tarpeeksi huomiota.

Yksityinen viesti sisdltdd yksityistd asiaa, ei tydasiaa. Yksityinen viesti voi olla luotta-

muksellinen tai julkinen, ja joko henkilokohtainen tai laajemmalle joukolle tarkoitettu.

222 K otilainen 2007:21.11.2007.
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Mikaili korvauskasittelijille saapuisi viesti otsikolla "Yksityinen: Autovahinkoni", tima
osoittaa tyOnantajalle, ettd viestid ei missddn nimessd voida mennd hakemaan esille saa-
tikka avaamaan. TyOnantajan edustaja on my0s sitd mieltd, ettd mikéli viestin otsikossa

on sana yksityinen, he eivit viestid voisi avata.’*’

Tyonantajan edustajan mukaan tyOpaikoilla olevat sdhkopostiohjeistukset riittdvat mel-
ko pitkille ja niissd esimerkiksi automaattiset poissaolovastauksen asettaminen tai séh-
kopostin lukuoikeuksien antaminen toiselle henkildlle on ohjeistettu sekd tiedotettu
tarkkaan henkilostolle. Tyopaikkojen omissa ohjeistuksissa ehkd ongelmallista voisi ol-
la se, ettd kiytdnnossé jokainen tyOnantaja on tehnyt omanlaisensa ohjeistuksen ja kay-
tdnnot voivat olla hyvin erilaisia. Ohjeistuksen valvontaa ei yhteiskunnallisella tasolla
ole, eikd niitd késitelld yhteisesti juurikaan missdidn foorumeissa, joten ei voida tietda,
ovatko ohjeistukset lainmukaisia ja esimerkiksi perusoikeuksia kunnioittavia. Yritysta-

solla ohjeistus kiydadn 14pi sekd ylemmain johdon ettd henkiloston edustajien kanssa.
4.4.3. Lainsddddnnon mahdollisuudet ja puutteet

Tyonantajan edustajan yrityksessd on hyvin harvoin tilanteita, joissa tydeldméin tie-
tosuojalain mukaiseen viestien esille hakemis- tai avaamismenettelyyn olisi tarvinnut
ryhtyd. Mikéli tarpeita menettelyyn ilmenisi, on lainsddadantd riittdvad ja edellytykset
menettelylle on tarkoin maééritelty. TyOnantajan ndkokulmasta lainsdddannén muutok-
siin on oltu tyytyvéisid, sddnnokset ovat oikeudenmukaiset ja turvaavat seka tyontekijan

ettd tyonantajan oikeuksia.

Organisaatioissa on yhd enemmén sdahkdpostiliikennettd ja tilastojen perusteella kéyt-
tomadrat lisdéntyvit koko ajan. Vilitettdvina olevat sdhkdpostit ovat kooltaan myos yha
suurempia, koska viesteissd on usein mukaan liitetiedostoja, jotka sisdltavit tarkeitd

asiakirjoja tai muuta oheismateriaalia.

Lainsddadiantd on edelleen ajankohtainen ja sen kehittdmisen on jatkuttava sdhkoisten
viestintimuotojen kehittyessd myds. Lain sddnnokset ovat tiukkoja ja sellaisena lainsia-

dannon hengen tulisi siilyidkin, mikali lakia muutetaan.”*

22 K otilainen 2007:12.10.2007; 28.10.2007.
224 K otilainen 2007:15.10.2007.
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5. VIRANOMAISVALVONTA JA SEURAAMUSJARJESTELMA

Viranomaisvalvonnan ja erilaisten seuraamusten avulla pyritddn vaikuttamaan siihen,
ettd rekisterinpitdjit, tyonantajat ja tyontekijiat noudattavat sdéhkdpostiviestien esille ha-
kemista ja avaamista koskevia sddnnoksid. Valvonnan ensisijaisena tarkoituksena on es-
tdd lainvastaiset toimenpiteet ja kdytdnnot. Vahingonkorvaus- ja rangaistussaannoksia
sovelletaan silloin, kun lakia on jo rikottu, mutta niilld on osaltaan myos térked ennalta

estivi vaikutus.”?

Henkilorekisterilain sddtdmisen yhteydessd (jo 1980-luvulla) tietosuojaviranomaisiksi
perustettiin tietosuojalautakunta sekd tietosuojavaltuutetun virka ja toimisto. Yksityi-
syyden suojasta tyoeldmassd annetun lain sddtdmisen yhteydessa laajennettiin tydsuoje-
luviranomaisten toimivaltaa niin, ettd heiddn tehtdviinsd kuuluu myds henkilGtietojen

kasittelyn lainmukaisuuden valvonta tydeldméssa.”

5.1. Viranomaisvalvonta

Tietoyhteiskunnan mahdollisuuksien tehokas hyddyntiminen edellyttdd kaikkien osa-
puolien luottamusta tietoyhteiskunnan perusrakenteisiin. Luottamuksen lisddmisessd on
olennaista erityisesti viestintdverkkojen ja -palvelujen tietoturvallisuuden ja yksityisyy-
den suojan parantaminen. Tdmén tavoitteen saavuttamiseksi vaaditaan viranomaisten ja

alan toimijoiden aktiivista yhteistyotd sekd kansallisella ettd kansainviliselld tasolla.

Henkilotietojen kisittelyn lainmukaisuutta ja tyontekijdiden yksityisyyden suojaa val-
vovat ensisijaisesti tietosuojavaltuutettu ja tyosuojeluviranomaiset. Tietosuojalautakunta
kisittelee lain soveltamisalan kannalta periaatteellisesti tdrkeitd kysymyksid ja kéyttda
péidtosvaltaa monissa tietosuoja-asioissa.”?’ Tydsuojeluviranomaiset ja tietosuojavaltuu-
tettu ovat itsendisid ja toisistaan riippumattomia valvontatehtivissddn. Lakia yksityisyy-
den suojasta tydeldmidssd sdddettdessd on kuitenkin ollut tarkoituksena, ettd
viranomaiset toimisivat yhteisty0ssi ja pyrkisivét yhtendiseen lain soveltamiseen. Tyo-
suojeluviranomaiset ja tietosuojavaltuutettu voivat saada toisiltaan asiantuntija- ja selvi-

tysapua esimerkiksi tarkastusten yhteydessd.”**

225 Nyyssold 2004:161.
226 Nyyssold 2004:15.

227 Nyyssold 2004:161.
228 Nyyssold 2004:166.
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Viestintdvirasto pyrkii toiminnallaan edistiméén viestintdverkkojen ja -palvelujen tieto-
turvaa ja tietosuojaa yhdessd sidosryhmiensd kanssa. Viestintdvirasto valvoo EY-
direktiivien pohjalta valmisteltujen alaa koskevien lakien ja Viestintdviraston méérdys-
ten noudattamista. Virasto my0s seuraa tietoturvallisuuden tasoa ja antaa yleistd ohjeis-
tusta tietoturva-asioista.”*’ Viestintdviraston tehtivini on valvoa sihkdisen viestinnin
tietosuojalain sekd sen nojalla annettujen sddnndsten ja midrdysten noudattamista. Vies-
tintdviraston valvontatoimivaltaan kuuluu muun muassa tunnistamistietojen kisittelya,
viestinndn suojaamista ja suojauksen purkamista sekd viestinndn ja tunnistamistietojen

tietoturvallisuutta koskevien sidinndsten noudattamisen valvonta.>*°

5.1.1. Tietosuojavaltuutettu

Tietosuojavaltuutettu on henkildtietojen kisittelyd valvova yleisviranomainen, joka on
toimivaltainen myds silloin, kun henkil6tietojen kasittely ei perustu henkil6tietolakiin
tai tyoeldméd koskevaan erityislakiin. Tietosuojavaltuutetun pééasiallinen tehtdvd on
valvoa, neuvoa ja tulla kuulluksi henkildtietojen késittelyd koskevissa asioissa, mutta
myos tydeldmén tietosuojalain 22 §:n mukaan lain noudattamista valvovat tydsuojeluvi-

ranomaiset yhdessi tietosuojavaltuutetun kanssa.”’

Tyoeldmaén tietosuojalain sdhkodpostin selville saamista ja avaamista koskevan sddntelyn
noudattamista valvoo osaltaan my®s tietosuojavaltuutettu.”** Tietosuojavaltuutettu val-
voo paikkatietojen késittelyd, puhelinluetteloita ja muita tilaajaluetteloita sekd numero-
tiedotusta sekd suoramarkkinointia koskevien sddnndsten noudattamista. Osana
yksityisyyden suojaan kuuluvia sddnnoksid, tietosuojavaltuutettu valvoo my0s tyonteki-
jan sdhkdpostien kisittelyd koskevien sadnnosten noudattamista® ja antaa ohjeita sih-
kopostien ja tietoverkkojen kiyton yhteydessd syntyneiden henkilGtietojen késittelyyn
liittyen.”* Sekd tyonantajat ettd tyontekijit voivat kédntyid tietosuojavaltuutetun puo-

leen.?®

Tietosuojavaltuutettu pyrkii ensisijaisesti antamaan ohjeita ja neuvoja, joiden avulla py-
ritddn estiméén lainvastaisen menettelyn jatkaminen tai uusiminen. Tietosuojavaltuutet-

tu voi tarvittaessa saattaa asian tietosuojalautakunnan péétettaviksi tai ilmoittaa sen

229 Viestintiviraston kotisivut: Tietoturva ja -suoja; Helopuro ym.2004:252.

29 yiestintaviraston kotisivut: Sihkoisen viestinnén tietosuoja — viranomaisten vilinen toimivallanjako.
21 Nyyssold 2004:162; YksTL 759/2004 22 §.

2 YksTL 759/2004.

3 Viestintiviraston kotisivut: Sihkdisen viestinnin tietosuoja — viranomaisten vélinen toimivallanjako.
2% Korhonen ym. 2004:275.

23 Nyyssold 2004:163.
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syytteeseen panoa varten. Tietosuojavaltuutetulla on erdissd asioissa myds henkilokoh-
tainen ratkaisuvalta, joka ei kuitenkaan kdytdnndssd koske tydeldmin tietosuojalain
sahkdpostia koskevien sddnndsten valvonnassa esiin tulleita asioita. Tietosuojavaltuutet-
tu voisi olla mukana esimerkiksi tyOpaikan sdhkopostiohjesddnnon tai sdhkopostin val-

vonnan kéytinnesdintdjen luomisessa tai asianmukaisuuden tarkistamisessa.”*

Tiedonsaantioikeuksien lisdksi valvovilla viranomaisilla, kuten viestintdvirastolla ja tie-
tosuojavaltuutetulla on kéytettdvissddn myos pakkokeinoja. Pakkokeinoilla on merkitys-
td, kun ei-toivottavat ilmiot vaativat nopeaa ja tehokasta reagointia. Pakkokeinoja ovat
muun muassa uhkasakko, velvoittaminen virheen tai laiminlydnnin korjaamiseen (teet-
tamisuhka), hallintopakkokeinot ja toiminnan keskeyttdmisuhka.”’ Tietosuojavaltuutet-
tu on myods syyttdjin kuultavana ennen syytteen nostamista tieto-, viestintd- ja

henkilrekisteririkoksissa.>*®
5.1.2. Tietosuojalautakunta

Tietosuojavaltuutettu toimii aina hakijana tietosuojalautakunnalta pyydettavissd paatok-
sissd. Tietosuojalautakunnalla on tehtdviensd toteuttamiseksi sama tiedonsaantioikeus
kuin tietosuojavaltuutetulla ja laajat valtuudet puuttua lainvastaiseen henkildtietojen ki-
sittelyyn tai tydeldman tietosuojan rikkomiseen. Pdatostensé tehosteeksi tietosuojalauta-
kunta voi asettaa uhkasakon.”*’ Tietosuojalautakunta on luonteeltaan viranomainen ja
pédasiassa tietosuojalautakunta kasittelee henkilGtietojen kasittelyyn liittyvié lain sovel-
tamisalan kannalta periaatteellisesti tarkeitd kysymyksié ja kdyttdd padtosvaltaa henkilo-

tietolain soveltamista koskevissa asioissa.>*’
5.1.3. Ty6suojeluviranomaiset

Tietosuojavaltuutetulla ei ole kdytettdvissdédn maan kattavaa valvontaorganisaatiota, mi-
kd kédytdnnOssd rajoittaa valvontamahdollisuuksia. Ty0eldmin yksityisyyden suojaa
koskevaa lakia sdddettidessd tyOsuojeluviranomaisten toimivaltaa laajennettiin niin, etti

heidin valvottavakseen tuli myos kyseisen lain noudattaminen.**!

26 Nyyssold 2004:163.

27 Helopuro ym. 2004:257 - 259.

28 Korhonen ym. 2004:275.

39 Tietosuojalautakunnan tehtévii, valtuuksia ja oikeuksia kasitelldn tarkemmin henkil6tietolain 38 - 46
§:ssd. Aiheesta myos Nyyssold 2004:166 - 167.

20 Nyyssold 2004:166.

! Nyyssold 2004:166; YksTL 22 §.
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Tyosuojeluviranomaisten tehtdvistd sdddetddn tydsuojelun valvonnasta ja tyOpaikan tyo-
suojeluyhteistoiminnasta annetussa laissa (44/2006). Tydsuojelun valvonnasta vastaavat
sosiaali- ja terveysministeri0 seka alueelliset tyOsuojelupiirit. Kussakin tydsuojelupiiris-
sd on tyosuojelutoimisto, jossa tehdddn valvontaa koskevat ensi asteen péaétokset. Tyo-
suojelun valvonta tapahtuu pddasiassa tyOsuojelupiirin hoitamana

tyopaikkavalvontana.”*?

Tyoeldmén tietosuojalain 22 §:n mukaan lain noudattamista valvovat tyosuojeluviran-
omaiset yhdessd tietosuojavaltuutetun kanssa. Vaikka tydsuojeluviranomaiset ja tie-
tosuojavaltuutettu ovat itsendisid ja toisistaan riippumattomia valvontatehtivissddn, on
ollut tarkoituksena, ettd ne pyrkisivét yhtendiseen lain soveltamiseen. Tydsuojeluviran-
omaiset valvovat osaltaan tydeldmin tietosuojalakia, koska niiden tehtdvani on yleen-

sikin valvoa tySlainsdddidnnén noudattamista tydpaikoilla.”*

5.2. Seuraamusjéarjestelma

Vahingonkorvaussdaannoksilld pyritddn ensisijaisesti saattamaan henkil6 taloudellisesti
sithen asemaan, jossa hdn olisi ollut, ellei vahinkoa olisi sattunut. Mikali tyontekijille
on aiheutunut vahinkoa lainvastaisesta tunnistamistietojen késittelystd tai sdhkoposti-
viestin avaamisesta, tyonantaja (esimerkiksi yritys) on velvollinen korvaamaan vahin-
gon. *** Tyonantajana voi tydelimissd olla joko luonnollinen henkil tai

oikeushenkils.?*

Rangaistussddnnokset poikkeavat vahingonkorvaussddannoksistd sikili, ettd rangaistus-
vastuu ei voi kohdistua yritykseen tai muuhun yhteis6on vaan ainoastaan luonnolliseen
henkilon eli ihmiseen.”*® Jos tydnantajana olevassa yrityksessd on rikottu tydntekijin
yksityisyyden suojaa koskevia sddnnoksid, syyte ja mahdollinen rangaistus kohdistuvat
sithen henkil66n, joka tyOnantajan organisaatiossa vastaa valvontaan ja viestin késitte-
lyyn liittyvistd asioista ja joka on siten tydsséddn syyllistynyt lain rikkomiseen.”*’ Ran-
gaistussddnnokset on sijoitettu lainsddddntéon joko tietyn erityislain yhteyteen tai

rikoslakiin. Yleisend periaatteena on, ettd vankeusrangaistusta edellyttivit tekomuodot

22 Nyyssold 2004:166.

28 Korhonen ym. 2004:276.

2 Nyyssold 2004:161.

5 Koskinen, Ullakonoja & Vento 1998:40.
46 K oskinen ym. 1998:40.

7 Nyyssold 2004:162.
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on koottu rikoslakiin ja erityislakien yhteydessd sdddetddn teoista, joista voi olla seu-
raamuksena ainoastaan sakko.’*® Tydeldmin yksityisyyden suojaa koskevassa laissa
sdddetddn rikkomuksista, joista on tuomittava sakkoon, jollei teosta muualla laissa sdd-
detd ankarampaa rangaistusta. Laissa on liséksi viittaussddnnds, jonka mukaan rangais-
tus muun muassa viestintdsalaisuuden loukkaamisesta ja salassapitosddnndsten

rikkomisesta sdddetddn rikoslaissa.>*
5.2.1. Tyoeldmén yksityisyyden suojan rikkominen

Tyoeldmén yksityisyyden suojaa koskevassa laissa on myds oma rangaistussdédnnoksen-
sd, joka Ioytyy lain 24 §:std. Koska tyoeldmain tietosuojalaki on tydeldméé koskeva eri-
tyislaki, sdddetddn siind sakolla rangaistavista tekomuodoista. Tdmid sakko-
rangaistussddnnos syrjiytyy, jos teko on sdddetty ankarammin rangaistavaksi muualla
laissa. Ensisijaisesti tutkitaan tidyttddko epdilty rikos rikoslain mukaisen tunnusmerkis-
ton ja ellei tdma tdyty, tutkitaan, onko kuitenkin rikottu yksityisyyden suojasta tyoela-
missd annettua lakia. »*° Rikosoikeudellisten sddnndsten korostuminen tydeldmiin
liittyvdssd kontrollissa ei kuitenkaan liene tarkoituksena, vaan rikoslain sddnnokset toi-

mivat tyontekijin aseman ja oikeuksien puolustamisen viimekitisend keinona.*'

Jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, yksityisyyden suojasta
tyOeldmissd annetun lain rikkomisesta on tuomittava sakkoon tydnantaja tai tdmén
edustaja, joka tahallaan tai torkeédstd huolimattomuudesta vastoin 19 §:n sddnnoksid ha-
kee esille tai vastoin 20 §:n sddnnoksid avaa tyontekijille ldhetetyn tai tyontekijdn lahet-
tdimédn viestin. Tama rangaistussddnnds 10ytyy tyoeldmin tietosuojalain 24 §:n 10.
kohdasta. Liséksi laissa on viittaussdénnos, jonka mukaan rangaistus henkilorekisteriri-
koksesta, tietomurrosta, salakatselusta, salakuuntelusta, viestintdsalaisuuden loukkauk-

sesta, salassapitorikoksesta ja virkarikoksista sdddetddn rikoslaissa.

Yksityisyyden suojasta tydeldmdssd annetun lain rikkomisen rangaistavuuteen riittda
torked huolimattomuus, kun taas rikoslaissa sdddetyn viestintdsalaisuuden loukkaus
edellyttdd tahallisuutta. Télld seikalla voi olla merkitysté silloin, kun tyonantaja tai hé-
nen edustajansa on tutkinut oikeudettomasti ja yksityisyyden suojasta tyoeldméssd anne-

tun lain 19 §:n vastaisesti tyontekijoiden sdhkdpostien tunnistamistietoja. >

28 Nyyssold 2004:168.

2 YKSTL 759/2004: 24 §.
20 K oskinen 2004:36.

3! Koskinen ym. 1998:144.
221 ehtonen 2005:165 - 166.
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Rikoslain 38. luvussa sdddetdin erikseen tieto- ja viestintirikoksista. Toisen sdhkopostin
oikeudeton lukeminen on rikoslain 38:3:ssd tai 38:4:ssd rangaistava viestintisalaisuuden
loukkaus®?, joka on rikoslain 38.luvun 3 §:ssd on sdddetty rangaistavaksi seuraavalla
tavalla:

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen murtaen hankkii

tiedon sdhkdisesti tai muulla vastaavalla tekniselld keinolla tallennetusta, ulkopuoliselta suoja-
tusta viestista taikka

2) hankkii tiedon televerkossa vilitettivdni olevan puhelun, sdhkeen, tekstin-, kuvan- tai data-
siirron taikka muun vastaavan televiestin sisdllosta taikka tédllaisen viestin lahettdmisesta tai vas-
taanottamisesta,

on tuomittava viestintdsalaisuuden loukkauksesta sakkoon tai vankeuteen enintiddn yhdeksi vuo-
deksi.

Rangaistavaa on muun muassa oikeudeton tiedon hankkiminen televerkossa vilitettava-
nd olevasta viestistd sekd sdhkoisesti tallennetusta, ulkopuoliselta suojatusta viestistd
murtamalla sen suojaus.* Viestintisalaisuuden loukkaamiseen liittyy aina oikeudetto-
muus (mainitaan RL 38:3:ssd). Viestintimuotojen kehittyessd ja niitd koskevaa uutta
lainsdddéntod sdddettiessd, voi rikosoikeudellisen suojan kannalta muodostua ongel-
maksi se, ovatko rikoslain sddnnokset pysyneet kehityksessd mukana eli antavatko ri-
koslain sddnndkset yhtendisen ja kattavan suojan sdhkdpostille luottamuksellisena

)
viestina. 53

Perusoikeuksien suojaa on tehostettu saatamailla rangaistavaksi erdiden perusoikeuksien
tarkoittamien oikeushyvien loukkaus. Luottamuksellisen viestin salaisuutta turvataan
viestintirikoksia koskevilla rangaistussiinnoksilld. Talld hetkelld sahkopostin rikos-
oikeudellinen suoja perustuu ensisijaisesti rikoslain 38 luvun 3 ja 4 §:44n ja niissd ole-
viin viestintdsalaisuuden loukkausta koskeviin rikossddnnoksiin. Tatd rikosoikeudellista
suojaa tdydentdvét sdhkdisen viestinndn tietosuojalain 42 §:n rikossdannokset ja yksityi-
syyden suojasta tydeldmissd annetun lain 24 §:n rangaistussiannokset.”>’ Sahkoposti-
viestin sisdllon rikosoikeussuojan voidaan katsoa olevan totaalista oikeudetonta
tiedonhankintaa vastaan sinid aikana, kun viesti on vilitettivdni televerkossa, mutta

sdaannoksen tarkoituksena on turvata viestintisalaisuutta my0s siltd osin kuin se koskee

233 Rahnasto 2002:147.

2% Viestintdviraston kotisivut: Sihkoisen viestinnén tietosuoja.
3 Lehtonen 2005:153.

6 Lehtonen 2004:63.

»7 Lehtonen 2005:153.
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tietoa viestinndn osapuolista. Tunnistamistiedot saavat rikossoikeussuojaa RL 38:3 §:n

nojalla my6s muulloin kuin sini aikana, kun viesti on vilitettivini televerkossa.”®

Sdhkopostin tunnistamistietojen kisitteleminen sdhkodisen viestinnédn tietosuojalain 8 —
15 §:n sddnndsten vastaisesti on sdddetty rangaistavaksi sdhkodisen viestinnin tietosuoja-
lain 42 §:n 2 momentissa, jossa sdddetddn tietosuojarikkomuksesta. Rangaistavuus edel-

lyttia tahallisuutta ja seuraamukseksi on sdddetty sakkorangaistus.””

Perusoikeusndkokulmasta voidaan sanoa, ettd kriminalisointi on osa yksityiseldimén
suojaa. Yksityiseldmédn suojaa koskevat normit on koottu rikoslain 10 §:44n. Luotta-
muksellisen viestin suoja mielletddn luontevasti yksityiseldmén piiriin kuuluvaksi, mut-
ta asiaa voidaan tarkastella myos siten, ettd oikeus luottamuksellisen viestin
salaisuuteen katsotaan itsessddn sisédllostd riippumatta jokaisen oikeudeksi ja sitd tulee

suojata kriminalisoinnilla.*®’

5.2.2. Vahingonkorvausvelvollisuus

Tyonantaja voi joutua vahingonkorvausvastuuseen, jos hédn ei noudata lain sddnnoksia ja
lain noudattamatta jattdmiselld voidaan katsoa olevan syy-yhteys syntyneeseen vahin-
koon.”' Vahingonkorvausvelvollinen joutuu korvaamaan sen taloudellisen ja muun va-
hingon, joka on aiheutunut yksityisyyden suojan rikkomisesta tai viestintésalaisuuden
loukkauksesta. Kdytanndssi itse teon rangaistavuus ei aina edellytd, ettd teosta aiheutui-
si jokin seuraus, esimerkiksi tyontekijan tai muun henkilon loukkaantuminen taikka

omaisuusvahinkoja.**

Kéytanndssa viestintidsalaisuuden rikkomisesta ei valttdmatti aiheudu sellaista taloudel-
lista tai muuta mééréltdin osoitettavissa olevaa vahinkoa, joka tulisi korvattavaksi va-
hingonkorvausvelvollisuuden mukaisesti. **> Tydsuhteessa tyonantaja on tydntekijin
lahettdmien sdhkdpostien viestien taustalla, etenkin jos viestit ovat tydasioita koskevia
ja on ldhetetty tyontekijdn ominaisuudessa. Viestintdsalaisuuden rikkomisen rangaistus
kohdistuu aina luonnolliseen henkiloon, tyonantajan puolella rangaistus kohdistuu sii-

hen henkil66n, jonka voidaan asemansa puolesta katsoa olevan vastuussa viestintdsalai-

** Lehtonen 2005:160 - 161.

>% Lehtonen 2005:169.

260 Kiviniemi 2000:32 ja PL 10 §, RL 38.luku viestintisalaisuuden loukkaamisesta.
! Hyvirinen ym. 2002:163.

262 Koskinen ym. 1998:53.

*83 Hyvirinen ym. 2002:163 - 164.
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suuden rikkomisesta. Tyonantajan edustajaksi tdssd suhteessa katsotaan siis henkild, jo-
ka tosiasiallisesti kiyttdd tyonantajalle kuuluvaa paitosvaltaa.”** Vahingonkorvausvel-
vollisuus voi puolestaan kohdistua oikeushenkiloon eli tyonantajaan organisaationa.
Tyonantaja on vahingonkorvauslain isdnndnvastuun nojalla velvollinen korvaamaan va-
hingon, jonka tyontekija virheellddn tai laiminlyonnilldén ty6tehtdvien yhteydessé aihe-
uttaa. Isdnndnvastuun perusteella tyOnantajan vastuu on aina ensisijaista vahinkoa

kirsineeseen nihden.?%
5.2.3. Tietomurto

Sekd henkildtietolain ettd tydeldamin yksityisyyden suojaa koskevan lain rangaistus-
sdannoksessd viitataan rikoslain tietomurtoa koskevaan sdadnnokseen. Tietomurto rikos-
nimikkeend koskee ylipddtddn oikeudetonta tunkeutumista mihin tahansa jérjestelmain,
jossa tietoja varastoidaan eli myos sdhkoOpostin tunnistetietoja sisdltdvddn jarjestel-

méin. %

Tietomurron tunnusmerkistdé on mééritelty rikoslain 38 luvun 8 §:ssd seuraavalla tavalla:
Joka kéyttdmalld hanelle kuulumatonta kéyttdjatunnusta taikka turvajirjestelyn muuten
murtamalla oikeudettomasti tunkeutuu tietojdrjestelméén, jossa sidhkoisesti tai muulla
vastaavalla tekniselld keinolla késitellddn, varastoidaan tai siirretdén tietoja, taikka sel-
laisen jarjestelmén erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai
vankeuteen enintddn yhdeksi vuodeksi. Tietomurrosta tuomitaan myds se, joka tietojir-
jestelmiddn tai sen osaan tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti
ottaa selon edelld tarkoitetussa tietojarjestelmésséd olevasta tiedosta. Myos tietomurron
yritys on rangaistavaa. Lainkohtaa sovelletaan vain tekoon, josta ei ole muualla laissa

saddetty ankarampaa tai yhtd ankaraa rangaistusta.”®’

264 K oskinen ym. 1998:40.

265 Hyvirinen ym. 2002:169.

266 Nyyssola 2004:171.

7 Nyyssold 2004:171 - 172; RL 39/1889:38:8.
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6. TUTKIMUSTULOKSET JA TULEVAISUUS

Sdhkopostin suojasta on kéyty vilkasta keskustelua, osittain erityisesti tietotekniikka-
alan lehdissé ja alan ammattilaisten keskuudessa. Toiset pitdvit suojaa melko heikkona,
toiset taas varsin tehokkaana. Vuoden 2001 oikeustilan epéselvyys koski suurimmaksi
osaksi tilanteita, joissa on kyse tyontekijoiden ja opiskelijoiden henkil6kohtaisten sih-
kopostiviestien oikeudellisesta suojasta. Henkilokohtaisella viestilld voidaan tarkoittaa
viestin ldhettdmisti ja vastaanottamista sellaisessa sahkdpostijarjestelmissé, jossa kiyt-
tdjille on annettu henkilokohtaiset kéyttdjatunnukset ja salasanat. Henkilokohtaisen tun-
nuksen ja salasanan voidaan kiytinnoOssd katsoa merkitsevdn sitd, ettd viestin
lahettdminen ja vastaanotetun viestin lukeminen asianomaisella tunnuksella on tarkoi-

tettu vain tunnuksen haltijan oikeudeksi.*®®

Uudet sddnnokset (etenkin uusi tydeldmén tietosuojalaki vuodelta 2004) ovat selkiytti-
neet nykyisid kdytintoja sekd arvioitaessa tyOnantajan oikeutta kisitelld tyontekijan
viestejd ettd valvottaessa heitd teknisin vilinein tai menetelmin. Tyontekijédn sdhkbisen
viestin suoja selkiytyy erityisesti tilanteissa, joissa ty0- ja yksityisluonteista sdéhkdpostia
kulkee saman sdhkopostiosoitteen kautta. Tyontekijin viestin suojaa koskevien sddnnds-
ten vaikutukset voidaan arvioida merkittdviksi, koska ne ensisijaisesti ohjaavat luomaan
menettelytapoja tydpaikalle.”® Tietosuojan toteutuminen ja sdntelyn kattavuus ovat
edelleen ajankohtainen puheenaihe ja kehitystd tietosuojan madrittelyssd ja lainsdddan-
non ajanmukaistamisessa on tapahduttava my0s tulevaisuudessa, koska tietotekniikka ja

sdhkdinen viestintd jatkavat kehittymistéén.

Tyoeldmén tietosuojalainsdddannolld pyritddn vastaamaan tydeldmén erityispiirteistd
johtuvaan tarpeeseen. Lain tarkoituksena on turvata toisaalta tyonhakijoiden ja tyonteki-
joiden yksityisyyden suojaa seké toisaalta ottaa huomioon tyOnantajan toimintaan liitty-
vit tarpeet tiedon kerdédmiseen tai saamiseen liittyen. Uusittu laki yksityisyyden suojasta
tyOeldmassé (759/2004) tuli voimaan 1.10.2004. Laissa mainitaan yksiselitteisesti ne ti-
lanteet, joissa tyonantaja voi hakea tyontekijan sdhkdpostista esille viestejd ja avata ne.
Tavoitteena on, ettd tyontekijan luottamuksellisten sdhkOpostiviestien salaisuus ei vaa-
rannu ja ettd tyonantajalle kuuluvat viestit voidaan tyontekijdn estyneend ollessa saada
tyOnantajan kdyttoon. Sddntelyn tavoitteena on, ettd tyontekijélle ldhetettyjen tai timin
lahettdmien tyonantajaorganisaatiolle kuuluvien viestien selville saaminen ja avaaminen

perustuisivat ensisijaisesti tyontekijan suostumukseen. Laki antaa kuitenkin tyonantajal-

268 _ehtonen 2001:koko kirjoitus sivuilla 113 -133.
*% Korhonen ym. 2004:19 - 22.
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le mahdollisuuden saada selville sen toimintaan kuuluvat viestit niissd tilanteissa, joissa
suostumusta ei ole mahdollista saada ja joissa tiedonsaanti on vélttimétonta tyonantajan

toiminnan jatkumisen turvaamiseksi.””

Lainsddddannon puitteissa on varsin vaikea kuvitella tilannetta, jossa tyonantajalla syn-
tyisi tarve tai oikeus hakea tyontekijan viestejd esille tai avata niitd. Kuten lainsdddan-
nostd kdy ilmi, on tyontekijin itsensd antamalla suostumuksella erittdin keskeinen rooli.
Lain mukaan voidaan edellyttdd, ettd suostumus on saatava kohtuullisessa ajassa ja riip-
puen liitketoiminnan luonteesta, tdma kohtuullinen aika voi olla hyvinkin pitka tai riitta-
va. Ellei suostumusta voida tydntekijalta itseltddn saada, tdytyy sité toissijaisesti pyytdd
viestinndn toiselta osapuolelta eli viestin ldhettdjéltd tai tyontekijdn ldhettimén viestin
vastaanottajalta. Keskeistd on mielestdni myds mahdollisuus viestinndn toisen osapuo-
len suostumuksen saamiseen ja suostumus voi koskea joko sitd, ettd hén kertoo tai antaa
luvan ottaa selkoa viestin sisélldsté tai hin ldhettdd viestin uudelleen tydnantajan ilmoit-
tamaan toiseen osoitteeseen. Viestinndn toinen osapuoli ei voi antaa suostumustaan
esimerkiksi tyOnantajalle viestin avaamiseen, vaan hédn voi kertoa viestin sisédllostd tai
lahettdd viestin tyOnantajalle. Yleisesti ottaen mielestéini ainoastaan tyontekijan dkilli-
nen kuolema tai toimintakyvyttdmyys sairaalassa olemisen tai vakavan loukkaantumi-
sen johdosta voisi johtaa sellaiseen tilanteeseen, jossa tyOnantaja ei voi saada
tyontekijdn omaa suostumusta tai hin ei voi saada tietoa viestinnén toisesta osapuolesta
tai tirkeistd viesteistd tyontekijaltd itseltddn. Tyontekijdn kuolemasta tai pysyvaisluon-
teisesta poissaolosta viestin esille hakemisen tai avaamisen edellytyksend sdddetddn
tyOeldmin tietosuojalaissa erikseen ja ndiden sdédnndsten turvin tyonantajalla voi olla

perusteet lain mukaisille toimenpiteille.

Mikaili tyontekijalta itseltddn ei voida saada suostumusta viestin esille hakemiseen, niin
télloin tydeldmin tietosuojalain edellytysten mukaisesti tyonantajalla on oikeus hakea
esille tyontekijédn sdhkopostiin saapuneet viestit tai sieltd ldhetetyt viestit. Tédssd esille
hakemismenettelyssd on oltava mukana useampia henkilditid ja mukana on oltava joku
sellainen henkild, joka voi pelkdstdén viestin tunnistetietojen perusteella arvioida, onko
viesti tyonantajalle ja tydasioihin kuuluva vai yksityisviesti. Mielestdni viestin esille ha-
kemisen pitdisi jo usein riittdd eli tdssd vaiheessa on viestin tunnistetiedoista saatu sel-
ville viestin ldhettdjd tai osoite, johon viesti on tyontekijdn toimesta ldhetetty. Talloin
voidaan ottaa yhteyttd viestinndn toiseen osapuoleen ja pyytdd hiantd yksinkertaisesti 14-

hettdmadn viesti uudelleen eri osoitteeseen tai kertomaan viestin siséltd tyonantajalle tai

70 Viestintiviraston kotisivut: Sahkoisen viestinnin tietosuoja — tydelimin sahkoposti; HE 162/2003 lain
tavoitteista ja lakiesityksen siséllosta.
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hinen madradamailleen edustajalle. Mikali viestin uudelleen ldhettdminen tai sisillon ker-
tominen muuten on mahdollista, ei estyneen tyOntekijdn sdhkopostista esille haettua

viestia tarvitse valttimatti avata.

Mikali tyontekijan tyosuhde on loppunut kokonaan, voidaan tdmékin tilanne mielesténi
hoitaa teknisilld jarjestelyilld eli tyontekijan sdhkopostiosoite tulee poistaa kiytdstd ko-
konaan tai tyontekijan sdhkopostiin voidaan laittaa joksikin aikaa automaattinen vasta-
ustoiminto, joka kertoo vallitsevasta tilanteesta. Tédssd vastaustoiminnossa voidaan
pyytdd ldhettdjdd osoittamaan viesti uuteen osoitteeseen, jolloin tyonantajalle ei synny

tarvetta padstd kisiksi sdhkopostilaatikkoon kertyneisiin viesteihin.

Tyoeldmén tietosuojalain sdhkopostiviestien hakemista ja avaamista koskevat sdintely
ulottuu vain tydnantajalle kuuluviin viesteihin. Viestien tulee siis yksiselitteisesti kuulua
tyOnantajan harjoittamaan toimintaan ja niiden on tullut saapua tai ldhted tyOnantajan
tyontekijdn kdyttoon osoittamasta sdhkopostiosoitteesta. Tyontekijdn omiin viesteihin
oikeus ei ulotu.””! Perustuslain takaama suoja luottamukselliseen viestintin on riittdva,
koska ensisijaisesti perustusoikeudelliset sddnndkset takaavat luottamuksellisen viestin
sisdllon suojan, mutta myos viestid koskevia tunnistamistietoja suojataan luottamuksel-
lisen viestin osana. Perustusoikeudellinen ndkdkulma tulee olla taustalla myds tyoelé-
méin tietosuojalain ja sdhkodisen viestinndn tietosuojalain tulkinnassa ja sdédnnoksien
soveltamisessa. Perus- ja ihmisoikeuksien kunnioittaminen ja huomioon ottaminen ovat

yhi keskeisemmalld sijalla erityislainsdddidnnén lisddntyessd®’>.

Viestien esille hakemisen tarpeellisuus riippuu paljon toimialasta ja liiketoiminnan
luonteesta. Useissa asiakaspalveluyrityksissd asiakaskontaktit ja neuvottelut voidaan
dokumentoida asiakkuuksien hallintajédrjestelmiin, jolloin neuvottelujen etenemisen vai-
heet 16ytyvit my0Os ndistd jarjestelmistd, eivdtka ole yksittdisen tyontekijan sdhkopostis-
sa olevien viestien varassa. Viestin esille hakemisen kiireellisyys tai esimerkiksi kaupan
suuruus tai tarkeys voisi tulla kyseeseen kansainvilistdkin kauppaa harjoittavassa teolli-
suudessa, jossa kyse on usein mittavista taloudellisista hankinnoista, tilauksista tai kau-
poista ja viestinndn toinen osapuoli ei ehkéd ole helposti tavoitettavissa. Kotimaisilla
markkinoilla oleva vastapuoli on usein paremmin tavoitettavissa ja siten tyOnantaja voi
ottaa hinen yhteytté tietojen tai viestien saamiseksi haltuunsa. Korostaisin sité, ettd mie-

lestdni viestin esille hakeminen ja viestin avaaminen ovat kaksi eri asiaa ja nithin on

27! Korhonen ym. 2004:239.
272 K orhonen 2003:391.
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lain mukaan eri edellytykset eli viestin esille hakeminen ei vilttdmaéttd aina johda viestin

avaamiseen.

Koska perustuslain 10.3 §:ssd ei ole mainittu erikseen tyontekijdasemaa tai tyoeldmaa,
edes tavallisella lailla ei voida rajoittaa tyontekijén yksityisluonteisen luottamuksellisen
viestin suojaa. Vield vihemmaén on mahdollista se, ettd tyontekijdasemasta sellaisenaan
voitaisiin johtaa rajoituksia tdhdn suojaan. Ladhtokohtana on siten varsin selvésti se, ettd
tyontekijdn yksityisluonteinen luottamuksellinen viestintd saa perusoikeussuojaa seké
yleisesti ulkopuolisiin henkil6ihin ndhden ettd my0s suhteessa tyonantajaan. Liséksi pe-
rusldhtokohtana tulisi olla, ettd tydnantajalla on tdysimiédrdinen oikeus saada tietoa sel-
laisesta tyontekijdn viestinndstd, joka koskee tydasioita, mikdli tdhdn tulee selkeda
tarvetta tyontekijdn ollessa tavoittamattomissa ja poissa tyopaikaltaan. Toisaalta vahin-
tddn yhtd vahvana ldhtokohtana on pidettdvé sitd, ettd tyonantajalla ei ole oikeutta ka-
ventaa tyontekijdn yksityisluonteisen luottamuksellisen viestinndn suojaa. TyOnantajan
ja tyontekijin vilisessd suhteessa PL 10.2 § antaa tydntekijdlle perusoikeussuojaa kui-
tenkin vain siltd osin kuin kysymys on tyontekijdn yksityisluonteisesta viestinndsta,

mutta tdtd perusoikeudellista suojaa on pidettdva erittdin vahvana.

Kéytanndssd suuri merkitys on tyopaikan sisdisilld sdhkopostiohjesdédnnoilld, joiden laa-
timiseen halutaan osaltaan kannustaa myos voimassa olevan lainsddddnnon esitoissé ja
yhteistoiminnallisuuden lisddmiselld. Tyontekijdn sdhkdpostin  luottamuksellisuuden
kannalta tirkeimpid seikkoja olisi se, ettd myos sdhkopostiviestintddn vakiintuisi tapa,
ettd ldhettdjd tai vastaanottaja merkitsisi jo viestin otsikkotietoihin, millainen viesti on
kyseessd. Tdmé voisi olla mahdollista toteuttaa myds teknisin jérjestelyin. Toinen kes-
keinen ohje tyOpaikalla liittyy siihen, ettd tyontekijit ohjeistettaisiin luomaan sdahkopos-
tilaatikoihinsa erillinen kansio yksityisasioita ja esimerkiksi muita luottamuksellisia
asioita tai viestejd varten. Naihin kansioihin siirrettyind ainakin tallennetut ja saapuneet
viestit olisivat ulkopuolisilta tdysin suojattuina, mikéli tyontekija on ehtinyt sdhkdpostit
kansioihin jaotella. Tdméd kdytinto ei ratkaise tyontekijdn poissaolon aikana saapuvien
viestien luottamuksellisuuden ongelmaa, jos niitd ei ole saapuvien viestin kansiosta
muualle siirretty ja tyonantajalle syntyisi lain mukaiset edellytykset avata tyontekijan

sdhkdposti.

Tyontekijoiden kaytdssd olevat sdhkopostiosoitteet voivat olla muotoa: asiakaspalve-
lu@yritys.fi tai etunimi.sukunimi@yritys.fi, jolloin yksityisyyden suojan kannalta on
merkitystd silld, ettd ensin mainitulla sdhkopostiosoitteella on useita kayttdjid ja jal-

kimmaéinen on tarkoitettu vain yhden tyontekijin henkilokohtaiseen kdyttoon. Sdhko-
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postilaatikko, johon usealla kéyttdjdlla on oikeudet, on myds luottamuksellinen ulko-
puolisia kohtaan. Ulkopuolisia ovat ne, kenelld ei kdyttidjatunnuksia ja salasanoja kysei-
seen osoitteeseen ole. Téllaiseen yleiseen osoitteeseen ldhetettyjen viestien ei
kuitenkaan voida katsoa olevan tarkoitettu henkilokohtaisesti yhdelle vastaanottajalle,
vaan kyseessd on yleisesti yritykselle suunnattua kohdeviestintdd. Tyonantajalla on til-
laiseen yleiseen osoitteeseen tulleihin viesteihin laajempi oikeus kuin tyontekijan henki-

16kohtaiseen osoitteeseen.

Suomalaisen lainsddddnnén mukaan tyonantajalla ei ole yleistd valvontaoikeutta tyonte-
kijan sdhkopostiliikenteen osalta. Laitteiden omistajuus tai se, ettd maksaa tietoliiken-
teen kustannukset, ei oikeuta valvontaan. Tyonantajalla on toki tyOsopimuslain
mukainen direktio-oikeus valvoa, ettd tyontekiji suorittaa tyotehtdvénsa ja kdyttdd tyo-
aikaansa tyosopimuksen ja lain edellyttdmallé tavalla. Valvonta ei kuitenkaan saa louka-
ta tyontekijan yksityisyyttd eli hdnen sdhkoistd viestintdénsa tai Internetin kiyttod ei saa
valvoa siten, ettd siitd voitaisiin selvittdd viestinndn osapuolia tai saada selville yksityi-

siin asioihin liittyvid seikkoja.

Teknisen valvonnan menettelysddnnokset ovat nykyisessd tyoeldmin tietosuojalaissa
yhteistoimintamenettelyyn nojautuvia. Yhteistoimintamenettely on tydeldmin tie-
tuvan teknisin menetelmin toteutetun valvonnan tarkoitus, kayttoonotto ja siind
kaytettdviat menetelmait sekd sdhkopostin ja tietoverkon kayttd on kaytéva ldpi henkilds-
ton kanssa yhteistoiminta- tai kuulemismenettelyssd. Toiseksi yhteistoiminta- tai kuu-
lemismenettelyn jdlkeen tyonantajan on madriteltdvd tyontekijéihin kohdistuvan
teknisin menetelmin toteutetun valvonnan kayttotarkoitus ja siind kdytettavit menetel-
mat sekd tiedotettava tyontekijoille valvonnan tarkoituksesta, kdyttoonotosta ja siind
kéytettavistd menetelmistd sekd sdhkdpostin ja tietoverkon kiytostd.”” Tiedottamisella
varmistetaan, ettd tyopaikalla kaikki ovat tietoisia tyonantajan tekeméstd ratkaisusta.
Maédrittely voisi tarkoittaa kdytdnnossé juuri kirjallista ohjeistusta koskien sdhkdpostin
ja Internetin kéyttod. Ohjeistuksen tulisi sisdltdd ainakin yksityisten viestien salliminen
tyOkéyttoon annetusta sdhkopostiosoitteesta, sdhkdpostin seurantaa koskevat seikat,
menettelytavat poissaolojen yhteydessd tai tydsuhteen péittyessd sekd ohjeiden vastai-

sen kéyttdytymisen seuraamukset.

273 K oskinen 2004:34.
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Tulevaisuus:

Pitkdén valmisteltu ja tarvitut lakimuutokset siséltdva laki saatiin aikaiseksi vasta vuon-
na 2004, toisella yrittdimiskerralla. Kun kyseessd ovat tydoikeudelliset asiat ja nidihin
kohdistuva lainsdddénto, on keskeistd myos tyomarkkinajirjestdjen valilld oleva yksi-
mielisyys.”’* Lainsdiddénnén kehittiminen tulevaisuudessa on ratkaisevaa, koska mah-
dollisia uusia tilanteita syntyy tietoturvallisuuden ja sdhkodisen viestinndn muotojen

kehittyessd yhi eteenpdin.

Vuoden 2000 perustuslakiuudistuksessa, samoin kuin muussakin lainsddddnndssid on
havaittavissa selvd perusoikeuksien aseman korostuminen ja timén suuntauksen arvel-
laan jatkuvan yhi edelleen. Perustuslakia itsessddn ei ole muutettu rakenteeltaan eli
viestintidsalaisuuden méérittivd perussddnnds on edelleen olemassa. Perusoikeusuudis-
tuksen tavoitteena oli perusoikeussddnndsten suoran soveltamisen lisddminen niin vi-

ranomaisen ja yksilon kuin yksiléiden vilisissd suhteissa®’.

Oikeuskirjallisuudessa on paljon keskusteltu rikosoikeussuojan ja rikoslain sddnndsten
ristiriitaisuudesta sihkopostiviestien luottamuksellisuutta ja viestintisalaisuutta koskien.
Joidenkin kannanottojen mukaan sédhkoposti viestind ei kuuluisi ollenkaan RL 38:3 §:n
madritelman mukaiseen suljettuun viestiin ja lisdksi luottamuksellisen viestin rikossoi-
keussuoja poikkeaa osittain perusoikeussuojan painotuksista. Viestin sisdllon rikossoi-
keussuoja on kapeampaa ja epédselvempdd kuin tunnistamistietojen suoja. Epdselvyydet
RL 38:3 §:n sanamuodossa suojauksen murtamisen osalta ja viestintdsalaisuuden louk-
kauksen tunnusmerkiston osalta tulisi mahdollisesti kidsitelld tulevaisuudessa ja lainsia-

dintoa korjata siten, ettd sen tulkinnasta voidaan olla suhteellisen yksimielisia.*”®

Erilaiset tydoryhmdt ja tyoelamai- ja tasa-arvovaliokunta ovat tulevaisuudessa ja kehitysta
seurattaessa keskeisessd asemassa, koska niilld tulee olla ratkaiseva rooli asian valmiste-
lussa ja niissé tulee 10ytyd myds tarvittavaa asiantuntemusta seké perehtyneisyytté esilla
oleviin kysymyksiin.?”’ Tietoteknologian uhkakuvat tietosuojalle ja yksityisyydelle tu-
levat esiin erityisesti yksiléihin kohdistuvien valvontamahdollisuuksien kautta. Internet

ja muut avoimet verkot luovat myos ongelmia yksityisyyden suojaa ajatellen.”’®

2" Korhonen ym. 2004:19 - 22.

°7 Lehtonen 2004:62.

276 Rikosoikeudellisen suojan episelvyydestd ovat kirjoittaneet mm. Lehtonen 2001 ja 2005 ja Nyblin
2004.

2T TyVM 8/2004.

*78 Korhonen 2003:395.
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Tyonantajan edustajan kanssa asioita pohtiessa esille tuli kuitenkin myos se seikka, ettéd
nykyinen lainsdddidntd on useampien tyonantajien kannalta varsin kattava ja tarvetta
tyontekijdn viestien esille hakemiseen tai avaamisen esiintyy suhteellisen harvoin.
Tyonantajan edustajan yrityksessd kéytetyin menetelmd on se, kun tyontekijd joutuu
akillisesti jadmaén sairaslomalle tai joutuu muuten olemaan poissa tydstddn pidempéén,
ilman, ettd tyontekijd on ehtinyt asettaa sdhkdpostiinsa poissaoloilmoitusta. Automaatti-
sessa poissaoloilmoituksessa on usein maédritelty tyontekijdn sijainen tai osoite, jonne
viestien ldhettdjd voi viestinsd uudelleen ohjata. Mikali tyontekija ei ole ehtinyt poissa-
oloilmoitusta koneelleen asettaa tai hin ei piddse kdymiin tyopaikallaan tai antamaan
suostumustaan siithen, ettd tyonantaja saa poissaoloilmoituksen sdhkopostiin laittaa, tu-
lee tarpeelliseksi tydeldmén tietosuojalain kuudennen luvun mukainen menettely, jonka
puitteissa tyOnantajan edustaja voi tyontekijan sdhkdpostiin poissaoloilmoituksen aset-
taa, vaikkakaan sdddokset eivit varsinaisesti anna téllaiselle menettelylle suoraan oikeu-
tusta. Lain sdddoksid soveltaen on huomioitu se, keiden tulisi olla ldsnd tdllaisessa
automaattisen poissaolovastauksen lisddmisessd ja millainen selvitys asiasta kirjoitetaan,

jos menettelyyn joudutaan turvautumaan.

Lainsdddantoon tulisi ehdottomasti ottaa selkedmmin mukaan my0ds opiskelijoiden né-
kokulma eli jos heille sattuu jotakin tai he ovat estyneiti hoitamaan sdahkdisiin viesteihin
liittyvid suostumuksia, niin millainen rooli on télldin esimerkiksi oppilaitoksella. Téssa
tutkimuksessa ei kuitenkaan késitelty opiskelijandkokulmaa, koska sen mukaan ottami-

nen olisi litaksi laajentanut tutkimuksen aihepiirié.

Tulevaisuudessa tarpeen voisi olla myds yhteistoimintamenettelyn ja sitd koskevan lain
uudistaminen, koska esimerkiksi teknisin menetelmien toteutetun valvonnan ja sdhko-
postiviestejd koskevien asiasiséltojen osalta yhteistoimintamenettely ei valttimaéttd pys-
ty vastaamaan teknisen kehityksen nopeutta. Nédiden asioiden yhteydessd sdahkdisen
viestinndn tai muun teknisen kehityksen nopeus tarkoittaisi sitd, ettd yhteistoimintame-

nettelyja tulisi kdyda koko ajan uudelleen melko nopeassa tahdissa.

Tyontekijdan luottamuksellisen viestinndn suoja on hyvin suojattu jo perusoikeuksien
ndkokulmasta. Yksityisyyden suojaa turvaavien perusoikeuksien lisdksi erityislailla on
kattavasti sdddetty tyonantajalle tiettyjd oikeuksia tyontekijan tyohon liittyvien, tyonan-
tajalle kuuluvien sdahkdpostiviestien esille hakemiseen ja avaamiseen. Tydnantajalla on
rajoitetut oikeudet kisitelld tyontekijoiden sdhkopostiviestintdédn liittyvid tunnistamistie-

toja ja valvoa kdyttoméaarien tai tilastojen perusteella sdhkopostilitkennettd. Yksityisen
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tyontekijdn sdhkopostiviestinnidn yleisluonteinen valvonta ei kuitenkaan ole sallittua,
ellei kyseessé ole vadrinkaytosepdily tai muu vastaava tyontekijan lainvastainen menet-
tely, jolloin asiaa voidaan joutua arvioimaan esitutkintalain tai muiden rikosoikeudellis-
ten sddnnosten nojalla. Teknisin menetelmin toteutetun valvonnan sddntelyn, kuten
myo6s koko tydeldmén tietosuojalain sddnndsten avulla on tarkoituksena edistdd tyo-
paikkojen yhteisollisyyttd ja asioiden avointa késittelyd muun muassa yhteistoiminta-
menettelyn keinoin. Séédntelyn tavoitteena on myds ohjata luomaan tyOpaikoilla
yhtendisid pelisddntdja ja ohjeita, joiden mukaan toimittaessa voidaan paremmin turvata

sekd tyontekijan ettd tydonantajan oikeuksia.



79

LAHTEET

Aarnio, Aulis (1989). Laintulkinnan teoria: yleisen oikeustieteen oppikirja. Porvoo —
Helsinki — Juva: WSOY. 315 s. ISBN 951-0-15493-8.

Bruun, Niklas (2001). Ty6elaman perusoikeudet Euroopan unionin perusoikeuskirjassa.
Teoksessa Perusoikeudet EU:ssa, toimittaja Liisa Nieminen. Helsinki: Talentum
Media Oy. 514 s. ISBN 952-14-0458-2

Euroopan ihmisoikeussopimus. Europakonventionen om méanskliga rattigheter. Ulkoasi-
ainministerion julkaisuja 1997. Helsinki: Oy Edita Ab. 112 s.
ISBN 951-724-130-5.

EV 114/2004. Eduskunnan vastaus Hallituksen esitykseen laiksi yksityisyyden suojasta
tyGelamassa ja erdiden siihen liittyvien lakien muuttamisesta. (HE 162/2003).
[online] [siteerattu 23.10.2007]. Saatavissa Internetistd: <URL
http://www.eduskunta.fi/faktatmp/utatmp/akxtmp/ev_114 2004 p.shtml>.

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien perusoikeussaannos-
ten muuttamisesta [online]. [siteerattu 20.5.2007]. Saatavissa Internetist:
<URL http://www.finlex.fi/fi/esitykset/he/1993/19930309>.

HE 75/2000 vp. Hallituksen esitys Eduskunnalle laiksi yksityisyyden suojasta tyGela-
massa ja erdiksi siihen liittyviksi laeiksi. [online] [siteerattu 14.5.2007]. Saata-
vissa Internetistd: <URL http://www.finlex.fi/fi/esitykset/he/2000/20000075>.

HE 162/2003. Hallituksen esitys Eduskunnalle laiksi yksityisyyden suojasta tydelamassa
ja erdiden siihen liittyvien lakien muuttamisesta. [online] [siteerattu 20.3.2007].

Saatavissa Internetisté:
<URL http://www.finlex.fi/fi/esitykset/he/2003/20030162>.

Helopuro, Sanna, Juha Perttula & Juhapekka Ristola (2004). S&hkoisen viestinnan tieto-
suoja. Jyvaskyld: Gummerus Kirjapaino Oy. 320 s. ISBN 952-14-0755-7.

Hirsjarvi, Sirkka & Helena Hurme (2000). Tutkimushaastattelu: teemahaastattelun teo-
ria ja kaytantd. Helsinki: Helsinki University Press. 213 s. ISBN 951-570-458-8.



80

Husa, Jaakko, Anu Mutanen & Teuvo Pohjolainen (2000). Kirjoitetaan juridiikkaa: oh-
jeita oikeustieteellisten tdiden laatijoille. Saarijarvi: Talentum Media Oy. 157 s.
ISBN 952-14-0416-7.

Hyviarinen, Heikki, Pekka Hulkko & Sirkku Ohvo (2002). Yksityisoikeuden perusteet.
Porvoo Helsinki: Werner Soderstrom Osakeyhtid. 662 s. Tutkielmassa kiytetty
sivuja: 72 — 84, 163 — 180, 372 - 392 ja 624 — 646. ISBN 951-0-26347-8.

Jarvinen, Petteri (2002). Tietoturva ja yksityisyys. Jyviskyld: Docendo Finland Oy.
456 s. ISBN 951-846-152-X

Kairinen, Martti (2001). Maaraaikaiset tydsuhteet uuden tydsopimuslain valossa. Teok-
sessa Oikeustieteen rajoja etsimdssd. Juhlajulkaisu Juha Tolonen 15.4.2001,
$s.85 - 100. Turun Yliopiston oikeustieteellisen tiedekunnan julkaisuja. Kokoo-
mateosten sarja, Juhlajulkaisut A:9. Turku: Kirjapaino Grafia Oy. ISBN 951-29-
1963-X.

Kiviniemi, Pekka (2000). Oikeutetusta puuttumisesta luottamukselliseen viestiin: sah-
kopostiviesti ja muut viestit. Turun yliopiston oikeusticteellisen tiedekunnan jul-
kaisuja. Rikos- ja prosessioikeuden julkaisusarja B:18. Turku: Digipaino. 208 s.
ISBN 951-29-1834-X.

Korhonen, Rauno (2003). Perusrekisterit ja henkil6tietojen suoja: informaatio-oikeu-
dellinen tutkimus yksityisyyden suojasta yhteiskunnan perusrekisteritietojen
kasittelyssd. Lapin yliopiston oikeustieteellisen tiedekunnan julkaisuja, vaitos-
kirja; sarjassa Acta Universitatis Lapponiensis 51. Rovaniemi: Lapin Yliopisto-
paino. 414 s. ISBN 951-634-850-5.

Korhonen, Virpi, Seppo Koskinen, Mika Ojanen & Pirkko Pesonen (2004). Ty6elamén
uusi tietosuoja — huumetestit, kameravalvonta ja sahkdpostiviestit. Helsinki:
Edita Publishing Oy. 372 s. ISBN 951-37-4151-6.

Koskinen, Seppo (2004). Laki yksityisyyden suojasta tydelaméassa ja erdiden siihen liit-
tyvien lakien muuttaminen. Asiantuntijakirjoitus, artikkeli 30.7.2004. [online]
[siteerattu 18.9.2007]. Saatavissa Internetista:
<URL: http://www.edilex.fi/lakikirjasto/asiantuntijakirjoitukset/2257?search=1>.



81

Koskinen, Seppo, Vesa Ullakonoja & Harri Vento (1998). Tydrikos. Lapin yliopiston
oikeustieteellisid julkaisuja. Sarja B 28. Lapin yliopistopaino. 152 s. ISBN 951-
634-603-0.

Kotilainen, Elina (2007). Keskindisen Vakuutusyhtié Fennian tietoturvapaallikko.
Puhelin- /sdhkopostihaastattelut 12.10.2007, 15.10.2007, 28.10.2007 ja
21.11.2007.

Kulla, Heikki, Mikael Koillinen, Jorma Kuopus, Juha Lavapuro, Lasse Lehtonen, Han-
nu Nieminen, Riitta Ollila, Teuvo Pohjolainen, Tuomas Poysti, Hannu Sorvari,
Katariina Sorvari, Aarre Tidhti, Veli-Pekka Viljanen & Anna-Riitta Wallin
(2002). Viestintaoikeus. Helsinki: WSOY Lakitieto. 372 s. ISBN 951-670-068-3.

Lehtonen, Asko (2001). S&hkdpostin suojasta. Teoksessa Oikeusticteen rajoja etsiméassa.
Juhlajulkaisu Juha Tolonen 15.4.2001, ss.113 - 133. Turun Yliopiston oikeustie-
teellisen tiedekunnan julkaisuja. Kokoomateosten sarja, Juhlajulkaisut A:9. Tur-
ku: Kirjapaino Grafia Oy. ISBN 951-29-1963-X.

Lehtonen Asko (2004). Luottamuksellisen viestin suoja kattaa myos sahkdpostin. Sisal-
I6n suoja riippuu osin viestin lahettdjan tarkoituksista. Julkaisussa Hyva, paha
informaatio: informaatio-oikeuden erityiskysymyksid. Sanomalehtiyliopisto
2004, toimittaja Outi Jarvi. Vaasan Yliopisto, Levon-instituutti, Avoin yliopisto.
Vaasa 2005: Kirjapaino Fram. ISBN 952-476-063-0.

Lehtonen Asko (2005). Séhkopostin rikosoikeudellisen suojan kehitys muutosten pai-
neissa. Asiantuntijakirjoitus, artikkeli. Julkaistu aiemmin teoksessa Rikos, ran-
gaistus ja prosessi. Juhlajulkaisu Eero Backman 1945 — 14/5 — 2005, toim. Ari-
Matti Nuutila ja Elina Pirjatanniemi. Turun yliopisto, Oikeustieteellinen tiede-
kunta 2005. Julkaistu Edilexissd 21.7.2006. [online] [siteerattu 10.10.2007].
Saatavissa Internetistd: <URL http://www.edilex.fi/lakikirjasto/3420.pdf>.

Nenonen, Matti & Klaus Nyblin (2001). Ty6elaman sahkdpostin oikeudelliset ongelmat.
Defensor Legis 2001/3, s. 469, artikkeli. [online] [siteerattu 10.10.2007]. Saata-
vissa Internetista:
< URL http://www.edilex.fi./lakikirjasto/1009.pdf >.



82

Nyblin, Klaus (2004). Tydeldman sahkoposti. 2. uudistettu painos. Himeenlinna: Talen-
tum Media Oy. 333 s. ISBN 952-14-0787-5.

Nyyssold, Mikko (2004). Yksityisyyden suoja tydelamassa. 3.uudistettu painos. Helsinki:
WSOY. 203 s. ISBN 951-0-29080-7.

Ojanen Tuomas (2003). Perusoikeudet ja ihmisoikeudet Suomessa. Helsingin yliopiston

oikeustieteellisen tiedekunnan julkaisuja, sarja Forum Iuris. Helsinki: Hakapaino
Oy. 181 s. ISBN 951-45-9479-7.

Ollila, Riitta. Sananvapaus ja yksityisyyden suoja tietoverkoissa. Lakimies 2002/3 5.430,
artikkeli. [online] [siteerattu 26.10.2007]. Saatavissa Internetista:
<URL: http://www.edilex.fi/lakikirjasto/1507.pdf>.

PeVL 10/2004 vp. Perustuslakivaliokunnan lausunto n:o 10 hallituksen esityksesta laik-
si yksityisyyden suojasta tydelamassa ja eraiden siihen liittyvien lakien muutta-
misesta. [online] [siteerattu 21.11.2007]. Saatavissa Internetisti: <URL
http://www.eduskunta.fi/faktatmp/utatmp/akxtmp/pevl 10 2004 p.shtml>

Rahnasto, Ilkka (2002). Internet-oikeuden perusteet. 3.uud.painos. Vantaa: Talentum
Media Oy. 206 s. ISBN 952-14-0647-X.

TSV 5.10.1999. Tietosuojavaltuutetun lausunto.

TyVM 8/2004. Ty6elama- ja tasa-arvovaliokunnan mietint6é n:o 8 hallituksen esitykses-
ta laiksi yksityisyyden suojasta tydeldmassa ja eraiden siihen liittyvien lakien
muuttamisesta. [online] [siteerattu 11.5.2007]. Saatavissa Internetista:
<URLhttp://www.eduskunta.fi/faktatmp/utatmp/akxtmp/tyvm_8 2004 p.shtml>.

Ty6suojeluviranomaisten kotisivut. Sivuilta osiot: Tydeldman tietosuoja ja Tydsuojelun
valvonta ja viranomaistoiminta. [online] [siteerattu 18.10.2007]. Saatavissa In-
ternetistd: < URL: http://www.tyosuojelu.fi/fi/>.

Vaasan yliopiston tietoturvaohjeet. Vaasan Yliopiston atk-keskuksen ohjeita ja oppaita
opiskelijoille [online] [siteerattu 25.9.2007]. Saatavissa Internetisti:< URL
http://www.uwasa.fi/atkk/tuki/tietoturva/>.



&3

Viestintdviraston kotisivut. Sivuilta osiot: Tietoturva ja -suoja, Sahkdpostin tietoturva
ja Sahkoisen viestinnan tietosuoja [online] [siteerattu 26.9.2007]. Saatavissa In-

ternetistd: <URL: http://www.ficora.fi/index/palvelut/tietoturva.html>.



