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Etatyon lisdantyminen koronapandemian myo6ta on tuonut mukanaan merkittavia haasteita
tietosuojan ja tietoturvan osa-alueilla. Tama tutkielma tarkastelee etdatyon vaikutuksia
organisaatioiden tietosuojaan ja tietoturvaan, erityisesti koronapandemian jalkeisessa
ty6elamassd, missd etatyd on vakiintunut pysyvaksi osaksi monien tyontekijoiden arkea.
Etatyon yleistyminen on luonut uusia haasteita tietoturvakaytantoéihin ja -strategioihin, kun tyo
on siirtynyt organisaation hallituista ymparistdista yksityisiin tiloihin kuten koteihin.
Organisaatioiden on keskeistd varmistaa, ettd henkilotietojen kasittely ja yrityksen
tietoverkkojen suojaus sailyvat riittavalla tasolla, kun tyontekijat tyoskentelevat eri
etatyopisteista.

Teknologian kehitys ja globalisaatio ovat samalla muuttaneet henkilotietojen kasittelya, lisaten
tietojen maaraa ja saatavuutta maailmanlaajuisesti. Tama kehitys on haastanut perinteiset
tietosuojakaytannot ja luonut tarpeen yhtendiselle tietosuojakehykselle. Etatyo, joka tapahtuu
tyonantajan tilojen ulkopuolella hyodyntdaa tietotekniikkaa ja tietoliikenneyhteyksia
yhteydenpidossa. Tassa uudessa tilanteessa saantelyn kuten EU:n tietosuoja-asetuksen ja
kansallisten lakien merkitys korostuu tyontekijoiden ja organisaatioiden velvollisuuksien
nakodkulmasta.

Tutkielmassa tarkastellaan, miten etatyd on muuttanut tietoturvakdytantéja ja miten
organisaatiot ovat sopeuttaneet toimintaansa vastatakseen riskeihin, mitda hajautetut
tydymparistot luovat. Kiinnitetdan huomiota siihen, milld tavoin ty6nantajat voivat tukea
tietoturvaa ilman suoraa mahdollisuutta valvoa fyysista tyoymparistdoa. Keskeiseksi nousevat
myos tyontekijoiden rooli ja vastuu tietoturvan yllapitamisessa seka kaytannon keinot riskien
hallintaan kuten teknologiset ratkaisut, ohjeistukset ja koulutus.

Tutkielma rajautuu nimenomaan etdatyohon liittyviin tietoturvahaasteisiin jattden muut
tietoturvakysymykset kuten ulkoisten sidosryhmien tietojenkasittelyn kasittelematta.
Tarkoituksena on muodostaa kokonaiskuva siitd, miten organisaatiot voivat turvata tietosuojaa
ja tietoturvaa hajautetussa tydymparistossa ja miten lainsdaadanto tukee tata tavoitetta.

AVAINSANAT: Tietosuoja, Tietoturva, Etatyo, Tietoturvariskit
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1 Johdanto

Ty6elama on muuttunut merkittavasti koronapandemian seurauksena, ja etdtyon
yleistyminen on yksi keskeisimmistd muutoksista. Vuoden 2020 aikana saannollisesti
kotona tydskentelevien osuus kaksinkertaistui: tammikuussa 15 prosenttia kaikista
tyollisista ilmoitti tydskentelevansa saanndllisesti kotona, kun taas marraskuussa osuus
oli jo 31 prosenttia. Tama muutos kuvastaa laajemmin tyonteon paikkasidonnaisuuden
murrosta, jossa tyd siirtyy organisaation valvotusta ymparistosta yksityisiin tiloihin,

kuten koteihin.!

Etatyon yleistyminen on tuonut mukanaan tietosuojan ja tietoturvan varmistamiseen
uudenlaisia haasteita sekd muuttanut merkittavasti organisaatioiden tietoturvatarpeita
ja -strategioita. Hajautetut tydymparistdét ovat tehneet sdantelyn roolista aiempaa
tarkedmman. 2 Vaikka etdtydskentely ei muuta ty6nantajan  velvollisuuksia
tybsopimuslain® tai tydaikalain® soveltamisen suhteen, se luo uusia vaatimuksia
tyontekijoiden turvallisuuden ja tietosuojan varmistamiseksi. Tydnantajien vastuulla on
tietosuojan takaaminen seka tyontekijan turvallisuuden varmistaminen, mutta kodin tai
muun etdtyopaikan fyysinen valvonta on lainsadadanndn rajoissa rajallista. Tama
rajoittaa tyonantajien mahdollisuuksia valvoa esimerkiksi tyovalineiden ja
tietoverkkojen turvallisuutta. Digitaalisten tydymparistdjen yleistyminen on lisannyt
rilppuvuutta tietojarjestelmistd, ja on nostanut esiin tyontekijdiden laitteiden ja
kotiverkkojen puutteellisen suojauksen aiheuttamat riskit. Monet organisaatiot ovat
joutuneet nopeasti padivittamaan tietoturvakdytantdjaan ja koulutusohjelmiaan
vastatakseen ndihin uusiin haasteisiin. Etdtyon luoma hajautettu tydymparisto korostaa
tarvetta yhtendisille tietoturvakdytanndille, jotka tukevat sekd organisaation etta

tyontekijodiden turvallisuutta.®

1 Leskinen 2020
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5 Hietala & muut 2024: 5.189-191



Koronarajoitusten poistumisesta huolimatta etdatydn suosio on sdilynyt korkeana, mika
osoittaa sen vakiintuneen osaksi nykyaikaista tyoeldamada. Vuonna 2022 tydllisista 11
prosenttia teki koko tydaikansa etdnd, ja vahintdadan puolet tyOajastaan kotona
tyoskentelevien osuus nousi 13 prosenttiin. Etdatydn pysyva luonne on nostanut esiin
tarpeen tarkemmalle seurantatiedolle kotona tydskentelystd. EU-asetuksen mukaan
kotona tydskentelyd seurataan nykydan entistda tarkemmin, mika helpottaa vertailua

muihin maihin sek3 auttaa ymmartamaan etatyon laajuutta.®

1.1 Tutkimuskysymys ja -ongelma

Tutkimuksen tarkoituksena on selvittdd, miten etdtyd vaikuttaa tietosuojan ja
tietoturvan hallintaan organisaatioissa. Analysoidaan sddntelyn ja organisaation
kdytantdjen ndkokulmasta etdtydn vaikutuksia tietosuojaan ja tietoturvaan.
Tarkoituksena on myds analysoida millaisia riskeja etdtyé tuo tietosuojalle ja
tietoturvalle, ja miten nditd riskeja hallitaan. Tutkielmassa pyritddan vastaamaan
seuraaviin keskeisiin tutkimuskysymyksiin:

1. Miten tietoturvakdytannot ovat muuttuneet etdatyén myota ja milla tavoin

organisaatiot valvovat ndita kaytantoja?
2. Millaisia haasteita ja riskeja etatyd on tuonut organisaatioiden tietoturvaan ja

kuinka niita hallitaan?

1.2 Tutkielman rajaukset ja rakenne

Tama tutkielma tarkastelee etdtydn tietoturvaa ja sen luomia tietosuojahaasteita
nykyaikaisessa tydymparistdssad, jossa teknologian kehitys ja etdatydn lisadntyminen on
muuttanut toimintatapoja. Tutkimus keskittyy siihen, miten tietosuoja-asetukset seka
kansalliset tietosuojalait vaikuttavat organisaatioiden ja yksildiden
tietoturvakdytantoihin. Tutkielma jattaa kasittelematta tietoturvakysymyksia, jotka

eivat ole suorassa yhteydessa etatyohon. Tutkimus keskittyy sithen, miten organisaatiot

6 Leskinen 2023



soveltavat tietosuojan periaatteita etdtydssa seka siihen, miten tyontekijat voivat
sdilyttaa korkean tietoturvatason tydskennellessadan etana. Tutkielmassa ei kasitelld
kaikkia tietoturvariskeja, jotka liittyvat muiden sidosryhmien tietojen kasittelyyn
organisaation  ulkopuolella.  Painotus on  siind, miten tietoturva- ja
tietosuojalainsdadantd ohjaavat etdtyota ja sen tietoturvallisuutta organisaatioiden

sisdisissa prosesseissa.

Tama tutkielma on jaettu viiteen paalukuun. Ensimmadinen padluku on johdanto, joka
esittelee tutkielman aiheen. Johdannossa kasitellaan tutkielman tutkimuskysymys ja -
ongelma sekd rakenne ja sisdltd. Taman luvun tavoitteena on antaa selked
kokonaiskuva tutkielman aiheesta ja tutkimuskysymyksista. Toisessa padluvussa
kdsitelladn tietoturvan ja tietosuojan sddntelyd seka tietosuojan erityisvaatimuksia.
Kolmannessa paaluvussa keskitytddn etatydn tietoturvahaasteisiin ja riskeihin. Luvussa
tarkastellaan, miten etdtyon yleistyminen on muuttanut tietoturvan ja tietosuojan
tarpeita, sekda millaisia riskeja etatyohon liittyy. Neljas paadluku kasittelee hyvia
kdytantoja seka teknologisia ratkaisuja, joita voidaan hyddyntdaa tietoturvan ja
tietosuojan parantamiseksi etatydssa. Luvussa analysoidaan, miten organisaatiot voivat
tukea tyontekijoitadn selkeilld ohjeilla, koulutuksilla ja teknologisilla ratkaisuilla.
Tutkielman viidennessa ja viimeisessa paddluvussa esitetddn tutkimuksen keskeiset

havainnot seka pyritaan vastaamaan tutkimuskysymyksiin.

1.3 Tutkielman keskeiset kasitteet

Etatyolla tarkoitetaan tyoskentelymuotoa, jossa tyo tehddaan muualla kuin tyénantajan
tiloissa, esimerkiksi kotona, liikkuvassa tydssa tai erityisesti siihen suunnitelluissa
etatoimistoissa. Etatyo hyodyntaa yleensa tietotekniikkaa, ja tydnantajan ja tyontekijan
vdlinen yhteydenpito hoidetaan tietoliikenneyhteyksien avulla. Etatydlle on ominaista,
ettd tyo voidaan suorittaa joustavasti ajasta ja paikasta riippumatta, mika tekee siita

myds modernin tydelaman keskeisen osan. Se ei ole erillinen tyésuhdemuoto, vaan



tapa organisoida tyota uudella tavalla, huomioiden seka tydntekijan tarpeet, etta

tyénantajan velvollisuudet.”

Vaikka etatyota sovelletaan samoilla ty6lainsadadanndn saanndksillda kuin tydpaikalla
tehtavaa tyota, silla ei ole tarkkaa maaritelmaa Suomen tyélainsadadanndssa. Etatyd on
kdytanndssa jatkumoa kotitydskentelylle, jota on aiemmin sddnnelty Kansainvalisen
tyojarjeston (ILO) yleissopimuksissa nro 177 ja 189. Naiden sopimusten mukaan kotona
tehtava tyo kuuluu tydsuhteen piiriin ja tyontekijan oikeudet kuten tyoturvallisuus ja

sosiaaliturva on turvattava samalla tavalla kuin tydnantajan tiloissa tehtivassa tyossa.®

Etatyon ehdot perustuvat myds Euroopan tasolla solmittuun puitesopimukseen, joka
ohjaa etatyota koskevien sopimusten tekemista niin julkisella kuin yksityisella sektorilla.
Asiantuntijat korostavat, ettda etdatyosta tulisi aina sopia kirjallisesti, riippumatta siita
onko se jatkuvaa, sdannollista tai satunnaista. Puitesopimus toimii myos perustana tyo-
ja virkaehtosopimuksissa ja sen rinnalla voidaan hyddyntaa keskusjarjestéjen laatimia
ohjeita, jotka sisaltavat tarkeimmat huomioitavat seikat etdtyojarjestelyista sovittaessa.

Etatyon juridinen asema vaatii my0s tarkkaa sopimista tydnantajan ja tyontekijan valilla,

jotta tyon tekemiseen liittyvat vastuut ja oikeudet ovat molemmin puolin selkeita.’

Tietoturva liittyy tietohallintoon.? Sill viitataan toimintatapoihin ja kdyténtéihin, joilla
suojataan tietoja luvattomalta paadsyltd, muutoksilta, paljastumiselta ja tuhoutumiselta.
Yrityksissa tietoturvaan panostetaan erityisesti digitalisoitumisen my6ta ja se kattaa
seka tekniset ratkaisut ettd organisatoriset kdytannot. Teknisista keinoista yleisimpia
ovat ajantasaiset ohjelmistot, vahvat salasanat, varmuuskopiointi seka salaustekniikat
ja VPN-yhteydet. Myds henkiloston koulutuksella on merkittava rooli, silla 66 %
yrityksista tarjoaa joko vapaaehtoista tai pakollista ohjeistusta tietoturvan

velvollisuuksista. Tietoturvaan liittyy myos selkeiden prosessien sekda dokumentaation

7 Nieminen 2024: s5.49

8 Hietala & muut 2024:5.187
% Vilkman 2016: 5.200

10 Njemi 2018: 5.415



merkitys. Dokumentit sisaltavat usein datan kasittelyn, kdyttdoikeudet ja toimintatavat.
Tietoturva on kokonaisvaltainen prosessi, jossa yhdistyvat teknologiset, hallinnolliset

sekd inhimilliset tekijat tietojen suojaamiseksi.!!

Tietosuoja on perusoikeus, joka turvaa yksilon oikeudet ja vapaudet henkildtietojen
kasittelyssa. Sen tavoitteena on varmistaa, etta henkil6tietoja kasitelladn lainmukaisesti,
lapinakyvasti ja rekisterdidyn oikeuksia kunnioittaen. Henkilotietoja ovat kaikki tiedot,
jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkil66n, ja niiden kasittely
edellyttdaa aina laillista perustetta, kuten suostumusta, sopimuksen taytantéénpanoa
tai lakisaateista velvoitetta. Rekisterinpitdja maarittaa tietojen kasittelyn tarkoitukset ja
keinot, kun taas henkil6tietojen kasittelija toimii rekisterinpitdjan lukuun. Tietosuojan
toteutumista valvoo riippumaton viranomainen, joka huolehtii siitd, etta
henkildtietojen kasittelyssd noudatetaan saddettyja periaatteita.l? Tietosuoja keskittyy
siis henkilGtietojen suojaamiseen — ei suojata pelkdstaan tietoa, vaan yksildita tietojen

takana.’3

1 Tilastokeskus 2019: 7.
12 Tietosuojavaltuutetun toimisto: Tietosuoja
13 Edilex. Karvinen 2021: webinaari
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2 Tietosuojan ja tietoturvan saantely

Tietosuojan ja tietoturvan sdantely muodostaa perustan sille, miten organisaatiot
voivat varmistaa etatyOoymparistossa tietojen turvallisuuden ja yksityisyyden. Jenna
Anderssonin  vaditoskirja ”Organisaation hyva tietoturvan saantelyjarjestelma”
tarkastelee nykyista tietoturvasdaantelyn tilaa Suomessa ja tuo esiin merkittavimpia
puutteita. Hanen tutkimuksensa mukaan sadntely on talla hetkelld hajanaista, mika
vaikeuttaa organisaatioiden mahdollisuuksia noudattaa sdaantdja yhdenmukaisesti ja
tehokkaasti. Etatyossa tama haaste korostuu, jossa tyontekijat tydskentelevat
ympadristOissd, jotka ovat hajautettuja ja kasittelevat arkaluonteisia tietoja usein

epayhtendisten  teknologisten ratkaisujen kautta. *

Tietosuojalainsaadannoén
perinteinen tapa luokitella henkilotiedot arkaluonteisiin ja ei-arkaluonteisiin on saanut
kritiikkia nykyaikaisten tietojenkadsittelymenetelmien valossa. Arkaluonteisten tietojen
madrittely on usein mielivaltaista, silld monia henkilotietoja voidaan yhdistda ja
analysoida niin, ettd niista paljastuu arkaluonteisia tietoja. Tama korostuu etaty®ssa,
jossa keratyt tiedot kuten sijainti- ja kdyttddata, voivat johtaa paatelmiin tydntekijan
yksityiselamasta tai henkil6kohtaisista ominaisuuksista. Saantelyn tulisi painottua

tietojen ominaisuuksien sijaan henkilotietojen kdytdén riskien ja seurausten

arviointiin.1®

Andersson nostaa esille tarpeen kansalliselle tietoturvalaille, joka mahdollisesti
yhtendistdisi sadntelyjarjestelmdn ja tarjoaisi selkedt ohjeet organisaatioille. Se
vahvistaisi organisaatioiden luottamuksellisten tietojen ja yksildiden oikeuksien suojaa
seka mahdollistaisi proaktiivisemman toiminnan nopeasti muuttuvassa yhteiskunnassa.
EtatyOoymparistoon liittyy monia uusia riskitekijoita, kuten suojaamattomat verkot seka
lisddntynyt riippuvuus pilvipohjaisista palveluista. llman yhtenaista
saantelyjarjestelmda  organisaatioiden on luotettava omiin  tulkintoihinsa

monimutkaisista ja kesken&an ristiriitaisista sdadoksista.t®

14 Andersson 2024: 128-129
15 Solove 2024: 2 A, 3.
16 Andersson 2024:5.128-136



11

Selked ja vyhtendinen sddntelyjarjestelma ei kuitenkaan vyksindan paranna
organisaatioiden kykyda noudattaa tietoturvavaatimuksia, vaan my6s lisaa
tyontekijoiden luottamusta tietojensa kasittelyn turvallisuuteen. Taman merkitys
korostuu etatydymparistdssd, jossa yksityiseldman ja tydeldman rajat hamartyvat ja
tyontekijat joutuvat usein tekemaan itsenadisia paatoksia tietoturvan yllapitamiseksi.
Yhtendinen sddntely voisi parantaa tietoturvaohjeiden soveltamista ja tarjota
organisaatioille selkedmman viitekehyksen tydntekijoidensa kouluttamiseen tietoturva-

asioissa.

2.1 EU:n tietosuoja-asetus ja sen merkitys etatydymparistossa

Euroopan unionin yleinen tietosuoja-asetus GDPR (General Data Protection Regulation)
otettiin kdyttéon 27. huhtikuuta 2016 ja se kumosi Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY yksiloiden suojelusta henkilotietojen kasittelyssa ja tietojen
vapaasta liikkkuvuudesta.l” Asetus sisdltda yhteensa 99 artiklaa, jotka jaetaan 11 lukuun,
jossa kasitellddan muun muassa tietosuojaperiaatteita, henkilotietojen kasittelyn
oikeusperusteita sekd yksildiden oikeuksia. Tietosuoja-asetus pyrkii edistamaan
vapautta, turvallisuutta ja oikeudenmukaisuutta Euroopan unionissa seka tukemaan
taloudellista ja sosiaalista kehitysta sisamarkkinoilla. Asetuksen tavoitteena ei ole
rajoittaa henkilotietojen kasittelya liiketoiminnassa, vaan tarjota sdaannét, jotka
madarittelevat miten henkilotietoja voidaan laillisesti hyddyntda.'® Asetus asettaa laajat
puitteet henkil6tietojen kasittelylle, ja se on sovellettavissa aina, kun henkilGtietoja

hallinnoidaan esimerkiksi yrityksien tietojarjestelmissi.?

GDPR on keskeinen saddos, joka asettaa velvoitteita organisaatioille henkilGtietojen
kasittelyyn liittyen Euroopan unionissa. Sen keskeinen tavoite on varmistaa, etta

henkilotietoja kasitelldan selkedsti maaritellyissa ja lainmukaisissa tarkoituksissa, ja etta

17 Finlex, HE 2/2020
18 Korpisaari, Pitkdnen, Warma-Lehtinen 2018: 1.
1% Hanninen ja muut 2017: 2.
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kasittelyn turvallisuudesta pidetdadn huoli teknisin ja organisatorisin toimin. GDPR luo
yhtendisen sdantelykehyksen koko Euroopan unionin alueelle, mikda helpottaa
tietosuojakdytantdjen yhdenmukaistamista organisaatioissa. Tama on erityisen tarkeas,

kun tydntekijat voivat tehda etatydta useista eri maista késin.?°

Asetus ei pelkastdadan vahvista saantéja henkilotietojen suojeluun ja vapaaseen
liikkuvuuteen, vaan se turvaa myds luonnollisten henkildiden perusoikeudet. Asetuksen
perusedellytyksend on, ettd henkilotietojen kasittely on ldapindkyvaa ja se perustuu
rekisteréidyn antamaan selkedan suostumukseen. GDPR korostaa tietojen minimointia,
tietoturvan tarkeyttda ja antaa yksildille oikeuden saada tietoonsa, miten heiddn

tietojaan kdytetdan. 2

2.2 Kansallisen tietosuojalain rooli henkilotietojen kasittelyssa

Tietosuojalaki?? (1050/2018) tidsmentda sekd tdydentdd henkilotietojen késittelyn
saannoksid kansallisella tasolla Euroopan unionin yleisen tietosuoja-asetuksen (GDPR)
rinnalla. Laki kattaa tietosuoja-asetuksen soveltamisalan mukaiset toiminnat ja sen
lisaksi tiettyja poikkeuksia, kuten kansallisen turvallisuuden ja rikosasioissa tapahtuvan
henkilotietojen kadsittelyn. Tietosuojalaki on keskeinen osa lainsdadantéa ja sita
sovelletaan Suomessa sijaitsevien rekisterinpitdjien toimintaan. Se my6s maarittaa,
ettd Suomen lakia noudatetaan, jos rekisterinpitdjan toimipaikka sijaitsee Suomessa.?3
Rekisterinpitdja voi olla henkild, yritys, viranomainen tai muu vastaava taho, joka
madarittelee henkil6tietojen kasittelyn keinot. 2* Tietosuojalaki vaikuttaa laajasti
julkishallinnon, yritysten ja yksittdisten kansalaistenkin toimintaan, varmistaen

yksityisyyden suojan ja henkil6tietojen turvallisen kasittelyn digitaalisessa

ymparistossa.?®

20 Hoofnagle & muut 2019: 5.72-73

21 Suomen laki hakupalvelu 2016: | luku 1 artikla
22 Tietosuojalaki 1050/2018

23 Suomen laki hakupalvelu 2018: 1 luku 3 §

24 Hanninen ja muut 2017: 3.1

2 Finlex 2018: 2 luku 4 §
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2.3 Tyontekijoiden  yksityisyydensuoja ja  tarpeellisuusvaatimus

tyoelamassa

Suomessa tydeldamadn tietosuojakysymyksia sdatelee erityisesti laki yksityisyyden
suojasta tyOeldmassa eli Tyoelaman tietosuojalaki (YksTL 759/2004), joka myos
taydentaa EU:n yleisen tietosuoja-asetuksen vaatimuksia. Lain tarkoituksena on turvata
tyontekijoiden yksityisyydensuoja tyosuhteen aikana ja maarittdaa, milla edellytyksilla
tyonantaja voi kasitelld tyontekijéiden henkildtietoja. Tydelaman tietosuojalaki asettaa
erityisen tiukan tarpeellisuusvaatimuksen, jonka mukaan tyOnantaja saa kasitelld vain

sellaisia henkil6tietoja, jotka ovat valttamattémia tydsuhteen kannalta.®

2.4 Tietoturvan valvonta

Tietoturvallisuus on ollut osa yhteiskuntaa jo pitkdan, mutta sen laajempi merkitys on
noussut esiin vasta viime vuosikymmenind. Suomessa nykyaikainen tietoturvallisuuden
saantely kdynnistyi vuonna 1987 saadetylla henkilorekisterilailla, joka toi esiin uuden
oikeudellisen kasitteen, eli tietosuojan. Tietosuoja edellyttdada toimiakseen vahvaa
tietoturvaa, mutta pitkdan tietoturva jai sddntelyssa taka-alalle. Lainsdadadantd oli

yleisluonteista ja kdytannon toteutuksen kannalta riittamatonta.?’

Suomessa ei ole erillista lakia, joka kattavasti maarittelisi kdyttdjien tietoturvan
velvoitteita ja oikeuksia. Lainsdatdjat ja organisaatiot eivdt ole pitdneet erityista
tietoturvalakia valttamattémana. Taman sijaan tietoturvavelvoitteet on liitetty osaksi
muita lainsddadannon osia. Vaikka tdama ratkaisu on katsottu perustelluksi, tekee se
tietoturvan kdytdannon toteutuksesta monimutkaisempaa, silla tietoturvanormit on
hajautettu useisiin eri lakeihin.?® Tietoturvasdantely on siis edennyt hitaasti ja usein

vasta ongelmien paljastuttua. Kadnnekohtia ovat kuitenkin olleet keskeiset saadokset,

26 Ty6- ja elinkeinoministerié 2019: 1-3
27 Saarenpaa ja Riekkinen 2023: 3.3.4.5
28 Kinnunen 2015: 5.84-85
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kuten wvuonna 1999 wvoimaan tullut henkil6tietolaki, joka perustui EU:n
henkil6tietodirektiiviin, vuonna 2018 sovellettavaksi tullut EU:n yleinen tietosuoja-
asetus (GDPR) sekd vuonna 2019 kehitetty tiedonhallintalaki, joka asetti vaatimuksia

tietojarjestelmien suunnittelulle ja tietoaineistojen suojaukselle.?®

Suomessa tietoturvan ohjaaminen ja valvonta on hajautettu useille viranomaisille ja
toimielimille, jotka yhdessa muodostavat kattavan tietoturvaohjeistusten verkoston.
Esimerkiksi Liikenne-  ja  viestintdministerié,  Valtiovarainministerio  seka
sisdasiainministerid ovat keskeisid toimijoita tietoturvan kehittamisessa. Taman lisaksi
Euroopan verkko-  ja tietoturvavirasto (ENISA) seka kansainvadlinen
standardisoimisjarjestdé ISO tuovat omat standardinsa ja ohjeistuksensa, jotka

vaikuttavat merkittavasti kansallisten saadosten sisaltdon ja soveltamiseen.3®

Euroopan unionin verkko- ja tietoturvavirasto (ENISA, European Network and
Information Security Agency) perustettiin vuonna 2004 ja sen toiminta kdynnistyi
vuonna 2005. ENISA:n pdadtehtdavana on edistdd korkeatasoista verkko- ja tietoturvaa
Euroopan unionissa. Se pyrkii lisadmaan tietoisuutta tietoturvaan liittyvista ongelmista
ja luomaan tietoturvakulttuurin, joka hyodyttaa kansalaisia, kuluttajia, yrityksia seka
julkisen sektorin organisaatioita. ENISA tukee Euroopan unionin politiikan ja
lainsaddanndn kehittdmistd tarjoamalla neuvoja verkko- ja tietoturva-asioissa,
kehittamalla valmiuksia jasenvaltioissa seka tukemalla yhteisty6ta eri toimijoiden valilla.
Virasto pyrkii luomaan vyhteistyetuja EU:n toimielinten valille erityisesti

tietoverkkorikollisuuden ja yksityisyydensuojan alueilla.3!

2.5 Tietosuojan erityisvaatimukset etatyossa

Tyon tekeminen kodin kaltaisissa ymparistdissa lisdaa henkilétietojen kasittelyyn liittyvia

riskejd, jonka takia etdtyd asettaa erityisvaatimuksia tietosuojalle. GDPR:n periaatteet

2% Saarenpaa ja Riekkinen 2023: 3.3.4.5
30 Kinnunen 2015: 5.84
31 EUR-Lex 2014: ENISA
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kuten tietojen minimointi ja kasittelyn lainmukaisuus ovat erityisen tarkeita etatydssa,
jossa henkilotietojen kasittely voi ulottua yrityksen hallitsemien jarjestelmien
ulkopuolelle. Tietojen minimoinnin periaatteen mukaisesti tyontekijoiden tulisi kasitella
vain valttamattomia tietoja tyotehtdviensa suorittamiseksi. Esimerkiksi henkildtietoihin
padsy rajoitetaan tiukasti ja vain niihin, jotka ovat olennaisia kyseisen tyon
suorittamisessa. GDPR:n mukainen vaatimus henkilotietojen asianmukaisesta
suojauksesta korostuu etatyoymparistoissd, joissa tietojen suojaaminen on usein
riippuvainen kotiverkkojen ja tyontekijoiden omien laitteiden turvallisuudesta. Tahan
liittyvat tekniset ja organisatoriset vaatimukset, kuten tiedon salaus ja paasynhallinta

ovat ratkaisevassa roolissa etdtyon tietosuojan toteutumisessa.3?

Henkilotietojen suojaaminen edellyttda etdtydssa erityistda huomiota teknologian
kdyttoon ja tietojen kasittelyn tarkoituksenmukaisuuteen. Tietosuojaa koskevat
vaatimukset tulisi rakentaa sen mukaan, millaisia riskeja ja haittoja tietojen kasittely
aiheuttaa yksildille. Etatydssa tama tarkoittaisi esimerkiksi sitd, etta tyontekijoiden
sijaintitietojen, viestinnan ja muiden tyohon liittyvien tietojen tarpeellisuutta
arvioitaisiin tarkasti. Riskiperusteinen lahestymistapa mahdollistaisi tietojen kasittelyn
asianmukaisessa laajuudessa ja keskittyisi estamaan tietojen tarpeettoman kerdamisen

ja vaarinkayton.33

32 Hoofnagle & muut 2019: 5.85-88
3 Solove 2024: 4 A
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3 Tietoturvahaasteet ja riskit

Tietoturvan pdamaddranda on suojata tiedon luottamuksellisuutta, eheyttda seka
saatavuutta. Tietoturvariskeilld viitataan niihin tilanteisiin, joissa nama tekijat ovat
vaarassa. Riskit voivat syntya tahallisista teoista tai tahattomista vahingoista ja ne
voivat johtaa taloudellisiin tappioihin kuten omaisuuden vahingoittumiseen,
liiketoiminnan keskeytymiseen tai mainehaittoihin. Lainsdadadanndssa, kuten EU:n
yleisessa tietosuoja-asetuksessa riski madritellddn potentiaalisena haitallisena

tapahtumana, joka uhkaa tietojarjestelmien turvallisuutta.3

Etatyon yleistyminen on tuonut mukanaan merkittavia muutoksia tietoturvaan, kun
perinteiset fyysiset turvatoimet kuten Ilukitut ovet ja vartiointi ovat vaistyneet
digitaalisten suojakeinojen tieltd. Nykydaan palomuurit, tietoturvaprotokollat ja dataa
seuraavat jdrjestelmdt ovat muodostuneet keskeisiksi elementeiksi yritysten
tietoturvan yllapitdmisessa. Digitaalinen viestinta ja videokokoukset mahdollistavat
globaalin yhteydenpidon, mutta luovat my6s uusia haavoittuvuuksia. Ne vaativat
jatkuvaa huomiota ja paivitysta turvastrategioissa, jotta voidaan reagoida nopeasti
muuttuviin ja kasvaviin uhkiin.3®> Etatyoskentely edellyttds, ettd tydntekijat padsevat
kasiksi jarjestelmiin kotoa kdsin. Nama jarjestelmat kdyttavat internet-yhteyksia, jotka
mahdollistavat pddsyn organisaatioiden palvelimille. Pienikin turvallisuusvirhe
organisaation turvajdrjestelmadssa tai tyontekijan toimesta voi katkaista nama yhteydet

ja vuotaa arkaluonteista tietoa vaariin kasiin.3®

Organisaatioiden tietoturvahaasteet ovat kasvaneet kyberhyokkdysten myo6td, minka
seurauksena erilaiset tietovuodot voivat johtaa merkittaviin taloudellisiin tappioihin
seka yritysten mainehaittoihin. Tiedon suojaaminen on monimutkaistunut sen myo6ta,
kun tyontekijat kayttavat tyossadn omia dlylaitteitaan kuten matkapuhelimia ja

tabletteja, jotka eivat ole organisaatioiden omistuksessa. Naiden laitteiden tietoturva

34 Andersson 2018: 2-3.
35 Wainwright ja muut 2024: 5.251
36 Vivekananth 2022: 2.
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vaatii kdyttdjien aktiivisia toimenpiteitd, silla automaatio ei itsessaan riita takaamaan
riittdvaa suojaa. Alylaitteet ovat myds alttiita viruksille ja muille haittaohjelmille, kun
niihin ladataan kolmannen osapuolen sovelluksia. Lisdksi dlylaitteiden pieni koko lisaa
katoamisen tai varastamisen riskida. Ndin ollen tietoturvauhkia voi syntya huonosti
suojattujen [T-jarjestelmien, laitteiden ja ohjelmistojen lisdaksi myos tyontekijoiden

tahallisten tai huolimattomien toimien seurauksena.3’

3.1 Tyypilliset tietoturvariskit ja haasteet
3.1.1 Tyontekijéiden omien laitteiden kaytto

Etatyon tekeminen kotona, tydmatkat tai henkilokohtaisten laitteiden kaytto tydssa eli
BYOD (bring your own device) mahdollistavat tyontekijoiden toiminnan seurannan
perinteisen tydpaikan ulkopuolella. Tama ei kuitenkaan rajoitu pelkdstaan tyétehtaviin,
vaan voi ulottua myds henkilékohtaiseen eldmaan.?® Tyontekijoiden omien laitteiden
kdyton yleistyessa yrityksissa on tullut entista tarkedammaksi tunnistaa ja hallita siihen
liittyvia tietoturvahaasteita. BYOD-kdytantd aiheuttaa huomattavan kasvun
tyontekijoiden lukumaardssa, jotka kayttavat omia mobiililaitteitaan tydssaan. BYOD-
kdytanndn avulla organisaatiot antavat tyontekijoiden yhdistdada henkilékohtaiset
laitteensa organisaation IT-jarjestelmiin. Tama kdytantd tarjoaa monia etuja kuten
joustavuutta, mutta se aiheuttaa myos mahdollisia turvallisuusriskeja. Erityisesti
laitteiden katoaminen tai varastaminen on merkittdvd huolenaihe, silld laitteet
saattavat sisdltdaa arkaluonteista tietoa. Kadonneet tai varastetut laitteet voivat joutua

vaaran henkilén haltuun ja tama voi kayttaa tallennettua tietoa vaarin.3°

3.1.2 Kotiverkkojen suojaus ja heikot salasanat

Kotiverkkojen turvallisuus on tarkea tietoturvan osa-alue, silla jokainen ICT-laitteiden

kayttdja voi olla potentiaalinen tietoverkkorikoksen uhri. Erityisesti kodin nettiyhteys on

37 Niemi 2018: 5.416
38 Korpisaari, Pitkdnen, Warma-Lehtinen 2022: 5.709
39 Drew 2012: 5.44-46
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suojelun kannalta keskeisin. Vadrinkdyton kohteeksi joutunut kotiverkon reititin voi
mahdollistaa laajan tietoliikenteen seurannan ja tulla kaytetyksi

palvelunestohydkkayksissa laitteen hallinnan kaappauksen yhteydessa.*°

Tyontekijat, jotka tyoskentelevat kotona tarvitsevat internet-yhteyden yhdistadkseen
laitteensa organisaation palvelimiin. Tyontekijat kadyttavat usein kotiverkkoja seka
julkisia suojaamattomia yhteyksia, jotka altistavat heidat haavoittuvaisiksi erilaisille
verkkouhille ja pahimmassa tapauksessa vuotaa henkilokohtaisia seka luottamuksellisia
tietoja. Suojaamaton tieto voidaan helposti kaapata ja se voi paatya rikollisten kasiin.
Kotona olevat Wi-Fi-verkot ovat helpompi kohde hakkerointiin kuin tyypilliset
organisaatioverkot. Ne  kdyttdvat harvemmin  palomuureja ja  luottavat
todenndkodisemmin edullisiin kuluttajatason internet-reitittimiin, jotka saattavat olla

heikommin suojattuja.

Tyontekijoiden tydskentely kotona tekee salasanoista vieldkin haavoittuvampia. Noin
75 % kotona tydskentelevistda henkildistd kdyttdd samoja salasanoja useimmissa
verkkopalveluissa. Tama voi aiheuttaa haitallisia seurauksia organisaatioille. Help Net
Securityn tekeman tutkimuksen mukaan noin 42 % tyoOntekijoista pitad edelleen
salasanojaan kirjoitettuna paperille, 34 % tallentaa ne dlypuhelimiinsa, kun taas noin

27 % tyontekijbista tallentaa salasanansa tietokoneisiin.*

3.1.3 Tiedonkalastelu

Phishing eli tiedonkalastelu on kyberrikollisuuden muoto, jossa huijarit pyrkivat
tarkkailemaan kayttdjien salasanoja ja kdyttdajatunnuksia vadarennetyilla verkkosivuilla.
Kohteina ovat usein suosittujen verkkopalveluiden, kuten eBayn, Amazonin, Twitterin ja
Gmailin kayttajatiedot. Vaikka tama saattaa vaikuttaa harmittomalta niin seuraukset
voivat olla sitdkin vakavampia. Rikolliset voivat esimerkiksi tilata tuotteita henkilon

nimissa tai kayttaa kaapattua sahkopostitilia huijausviestien lahettamiseen.

40 J3rvinen ja Rousku 2017: 2.
41 vivekananth 2022: 2.
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Tiedonkalasteluyritykset alkavat yleensa sahkopostiviestilla, joka nayttdisi tulevan
luotettavalta taholta, kuten pankilta tai tunnetulta yritykselta. Viesti saattaa kehottaa
kirjautumaan palveluun jonkin tekosyyn vuoksi ja sisdltaa linkin, joka ohjaa kayttdjan
vadrennetylle sivustolle. Tama sivusto on usein tarkka kopio aidosta palvelusta, mutta
se on perustettu rikollisten hallinnoimalle palvelimelle. Kun kadyttaja syottaa

tunnuksensa sivustolle, ne paatyvat suoraan rikollisten haltuun.*?

3.1.4 Haittaohjelmat, Yksityisyysriskit ja teknologian haavoittuvuus

Haittaohjelmat ovat ohjelmistoja, jotka ovat suunniteltu vahingoittamaan tietokonetta
pyytamatta kayttdjan lupaa. Ne voivat paasta jarjestelmaan monin tavoin, esimerkiksi
sahkopostin liitetiedostojen tai haavoittuvuuksia sisaltavien verkkosivujen kautta. Kun
haittaohjelma on padssyt laitteeseen, se voi aiheuttaa monenlaisia ongelmia. Erityisen
haastavia ovat tilanteet, joissa haittaohjelma leviaa koko verkkoon, mika voi johtaa
laajamittaisiin tietoturvaloukkauksiin. Tallaiset voivat johtaa arkaluonteisen tiedon
vuotamiseen, identiteettivarkauksiin ja taloudellisiin menetyksiin. Jos
tyotietokoneeseen  asennetaan  ylimaardisia  sovelluksia, apuohjelmia tai
selainlaajennuksia, lisada se merkittdvasti haittaohjelmien tartuntapintaa. Mita
enemmadn ohjelmia koneella on, sitd suurempi riski on siihen, ettd haittaohjelmat
loytavat ja hyodyntdvat niiden heikkouksia. Microsoft Officen toimistosovellusten
tyotiedostot ovat yksi suosituimmista haittaohjelmien levityskanavista, silla tiedostot
ovat yleisesti kdaytossa kaikenlaisissa organisaatioissa ja vastaavat sovellukset |6ytyvat

melkein jokaisen tyontekijan tietokoneilta.

Kohdistetut hyokkadykset, eli APT (Advanced Persistent Threats) ovat erittdin
madratietoisia ja strategisesti toteutettuja tietoturvaloukkauksia. Nama hyokkaykset
suunnitellaan erityisesti tiettyd organisaatiota vastaan hyddyntamalla useita

tiedonlahteita kuten julkisia tietoja, sosiaalista mediaa ja organisaation sisdisia

42 )3rvinen ja Rousku 2017: 3.
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tietoturvaohjeita. Hyokkadjat perehtyvat organisaation rakenteeseen, sen keskeisiin
henkildihin seka kdytdssa oleviin turvajdrjestelmiin kuten virustorjuntaohjelmistoihin.
Hyokkadjat muokkaavat tai kehittavat haittaohjelmia, jotka on suunniteltu valttdmaan
havaitsemista ja lahettavat niitda kohdehenkildille sdhkdpostien kautta niin, etta viestit
ndyttavat tulevan luotettavilta lahettdjilta. Haittaohjelmat saattavat olla peitettyina
tyohon liittyviksi dokumenteiksi tai verkkosivuston linkiksi. Kun kyseinen tiedosto tai
linkki avataan, haittaohjelma aktivoituu. Se alkaa seuraamaan verkon liikennetta ja
etsimaan hyddynnettavia tietoja. Haittaohjelmalla VOi olla myos
etakdyttdominaisuuksia, jotka mahdollistavat hydkkaajille suoran padsyn organisaation
verkkoon. APT-hyokkdykset kohdistetaan usein suuriin yrityksiin ja hallinnollisiin

organisaatioihin.*?

Henkilotietojen tietoturvaloukkauksella viitataan tilanteisiin, joissa henkilétietoja on
siirretty, tallennettu tai muuten kasitelty, jonka seurauksena tiedot ovat vahingossa tai
laittomasti tuhoutuneet, kadonneet, muuttuneet, niitd on jaettu luvattomasti tai niiden

suoja on muutoin murtunut.*

Laajat kdyttooikeudet ja puutteellinen suojaus kehittyneita verkkohyokkayksia vastaan
pahentavat merkittdvia tietoturvaongelmia, joita etdtydssa yleisesti kdytettavat VPN-
teknologiat aiheuttavat. Perinteiset VPN-ratkaisut antavat kayttdjille usein laajan
padsyn verkkoon tunnistautumisen jdlkeen, mikda saattaa altistaa tarkeat
liiketoimintatiedot ja jarjestelmat merkittaville tietoturvauhkille. Lisdksi VPN-yhteydet
voivat aiheuttaa huomattavia viiveitd sekd suorituskykyongelmia, mikda saattaa

heikenta3 liiketoiminnan tehokkuutta ja hidastaa tarkeiden toimintojen sujuvuutta.*

Langattomat ndappadimistot ovat mukavia kdyttaa ja ne tekevat tyotilasta siisteja, mutta
ne sisaltavat myos merkittaviad tietoturvariskeja. Nappdimistot, jotka lahettdvat tietoa

infrapunan tai radiotaajuuksien avulla ovat alttiita tietoturvariskeille, silld ne saattavat

43 Jarvinen ja Rousku 2017: 3.
4 Hanninen ja muut 2017: 2.14
45 Zohaib & muut 2024: 1.
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l[ahettdd nappainpainalluksia ilman salausta. Tama tekee niistd helpon kohteen, jolloin
on mahdollista saada jopa sadan metrin pddsta nappdimiston syotteet. Bluetooth-
nappdimistdt tarjoavat parempaa turvallisuutta salauksen ansiosta, mutta niihinkin
liittyy riskeja. Ne voidaan yhdistdda huomaamatta toiseen laitteeseen, mika voi johtaa
tietojen  vuotamiseen. Myods tietokoneiden kameroita kdytetddn laajalti
videopuheluihin, mutta ne voivat olla alttiita vakoilulle. Erilaiset haittaohjelmat voivat
ottaa kameran haltuunsa ja mahdollistaa kadyttdjan salakatselun. Tama voi paljastaa

henkilokohtaisia tietoja kuten salasanoja.*®

3.2 Tietosuojan ja tietoturvan toteutuminen kdytannon tilanteissa
3.2.1 Sijaintitietotoiminnon kaytto tyontekijoiden kannettavissa tietokoneissa

EtatyOssd, jossa tydntekijat kdyttavat tyovalineitda organisaation ulkopuolella korostaa
tarvetta huolehtia paitsi tietoturvan teknisesta toteutuksesta myds tyontekijoiden
yksityisyyden suojasta. Windows 10 -kdyttojarjestelman sijaintitietotoiminnon kaytto
Pohjois-Savon sairaanhoitopiirin tyontekijéiden kannettavissa tietokoneissa tarjoaa
konkreettisen esimerkin tietosuojan ja tietoturvan sadntelyn toteutumisesta etatydssa.
Tapauksessa korostuvat erityisesti tietosuojalainsdadannon vaatimukset kuten
henkil6tietojen minimointi ja oletusarvoinen tietosuoja, sekad tyonantajan vastuu

tyontekijoiden yksityisyyden suojasta teknisia ratkaisuja valittaessa.

Tapauksessa todettiin, etta tyontekijoiden tietokoneissa oli oletusasetuksena paalla
sijaintitietotoiminto, jota tydntekijat eivat voineet itse poistaa kadytosta. Vaikka
organisaatio ei ollut kayttanyt sijaintitietoa mihinkaan, sijaintitietojen kerdadaminen
ilman lainmukaista perustetta rikkoi sekda EU:n yleisen tietosuoja-asetuksen (GDPR)
tietojen minimoinnin ja oletusarvoisen tietosuojan periaatteita, etta Suomen
kansallisen  tydeldamdn tietosuojalain  tarpeellisuusvaatimusta.  Sijaintitietojen
kerddminen ei ollut valttamatonta tyontekijoiden tyotehtdvien hoitamiseksi, eika

tietojen kasittelylle ollut olemassa lainmukaista perustetta. Tama rikkoi tydnantajan

46 Jarvinen ja Rousku 2017: 4.
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velvollisuutta varmistaa, ettda henkil6tietojen kasittely tapahtuu lain vaatimusten

mukaisesti.

Tapaus havainnollistaa, miten teknisten jarjestelmien oletusasetukset voivat aiheuttaa
tietosuojaongelmia erityisesti etatydssa. EtatyOoymparistdssa yksityisyys saattaa
vaarantua erityisesti silloin, kun sijaintitietoja yhdistetaan kolmansien osapuolten
jarjestelmiin kuten tdssa tapauksessa sijaintitietoja lahetettiin sijaintipalveluntarjoajalle
Microsoftille. Vaikka tietojen kasittelyssa pyrittiin anonymisointiin, niiden yhdistely

muihin tietoihin voi mahdollistaa tyontekijoiden epdsuoran tunnistamisen.

Ty6nantajan tulisi kiinnittaa erityista huomiota laitteiden teknisiin oletusasetuksiin jo
ennen niiden kayttoonottoa. Tama edellyttda teknisten toimintojen yksityiskohtaista
arviointia seka tiivista yhteisty6ta jarjestelmatoimittajien ja muiden palveluntarjoajien
kanssa, jotta henkil6tietojen tarpeeton kerdaminen voitaisiin estaa. Lisdksi henkildstén
kouluttaminen tietosuoja- ja tietoturvakdytdannodistd on tarkeadd, jotta tyontekijat
ymmartdvat tietosuojaan liittyvat riskit ja voivat tarvittaessa hallita laitteidensa

yksityisyysasetuksia.*’

3.2.2 Tietoturvaloukkaus ja rekisteréidyn oikeuksien suojaaminen

KHO: 2022:131 tapaus antaa nadkokulmaa siihen, miten tietoturvaloukkaukset
vaikuttavat rekisterdityjen henkildiden oikeuksiin ja vapauksiin etatydymparistdssa,
jossa tietoturvahaasteet ovat entista merkittavampia. Asianajotoimiston palveluksessa
olevan henkilon sdahkopostitunnukset joutuivat kalastelusahkdpostin  kautta
ulkopuolisen tahon haltuun. Kyseinen taho oli padassyt kasiksi sahkopostitunnuksiin
noin kahdeksi vuorokaudeksi. Tietoturvaloukkauksen seurauksena arviolta noin 100—
200 henkilétunnusta, 250-500 osoitetta sekda 2000—-2500 muita henkil6tietoja paatyi

ulkopuolisen kasiin.

47 Finlex 2022, Tietosuojavaltuutetun ratkaisu EU:n yleisen tietosuoja-asetuksen, rikosasioiden
tietosuojalain ja henkil6tietolain tulkinnasta
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Korkein hallinto-oikeus (KHO) totesi, ettd vaikka ei ollut varmuutta siitd, kuinka laajasti
tietoja oli hyddynnetty, oli kuitenkin selvaa, etta ulkopuolisella taholla oli ollut paasy
suureen maaraan henkil6tietoja, jotka mahdollistivat identiteettivarkauden. Tama nosti
esiin henkilotietojen kasittelyn korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille tietosuoja-asetuksen 34 artiklan 1 kohdassa tarkoitetulla tavalla. Tapaus
korostaa, ettd tietoturvaloukkauksesta ilmoittaminen rekisterdidylle on tarkea
toimenpide, joka vaaditaan EU:n yleisen tietosuoja-asetuksen (GDPR) mukaan, kun
loukkauksen seurauksena on todenndkdisesti korkea riski rekisterdidyn oikeuksille.
Tietosuojavaltuutettu maarasi asianajotoimiston ilmoittamaan tietoturvaloukkauksesta
rekisterdidyille, joilla oli korkea riski joutua identiteettivarkauden kohteeksi tai joiden

luottamuksellisia tietoja oli paljastunut ulkopuolisille.

Tapaus osoittaa, ettd organisaation tulee arvioida huolellisesti kdyttamiensa
jarjestelmien tietoturvariskit ja varmistaa, ettda kaikki tietosuojalainsaadannén
vaatimukset  tdyttyvat etenkin  etdatyOympadristdssa.  Tietoturvaloukkauksista
tiedottaminen on oleellinen osa riskien hallintaa ja se auttaa suojaamaan
rekisterdityjen henkildiden oikeuksia etdtydssa, jossa tietoturvauhat voivat olla

monimutkaisempia ja vaikeammin hallittavia.*®

“8 Edilex, KH0:2022:131



24

4 Etatyon tietoturvakaytannot ja teknologiset ratkaisut

4.1 Hyvat kaytannot tietoturvan varmistamiseksi

Tietoturvallisuus on olennainen osa organisaation toimintaa. Sen vaatimukset
muodostuvat monista tekijoistd kuten lainsddadannostd, toimialan vaatimuksista,
asiakassopimuksista ja tietoturvariskeistd. Tyonantajan vastuulla on arvioida ja hallita
riskit sekd tarjota tyontekijoille selkedt ohjeet laitteiden ja palveluiden turvalliseen
kdyttoon. Tietoturvan laiminlydnti voi heikentdaa organisaation mainetta ja taloudellista
tilannetta, jos tiedon saatavuus tai luottamus organisaatioon karsii. Tietoturvan tulisi
tukea liiketoimintaa, ei hankaloittaa sita. Jos tietoturvatoimet koetaan haittaavan tyots,
niitd kannattaisi tarkastella sekd mahdollisesti uudistaa kdytossa olevia

turvamekanismeja.*

Hyva riskienhallinta on olennainen osa tietoturvallisuuden vylldpitoa ja kehitysta
organisaatiossa. Laaja-alainen tietoturva edellyttda, ettd organisaatio noudattaa
selkeitda prosesseja ja viitekehyksid, jotka tukevat riskienhallintaa ja varmistavat
saadosten ja toimialavaatimusten noudattamisen. Riskien hallintaan voidaan
hyddyntaa esimerkiksi Katakri 2015 -viitekehystd, joka tarjoaa valmiita malleja riskien
arviointiin, hallintaan ja dokumentointiin. Sadanndllinen riskienarviointi auttaa pitamaan

turvatoimet ajan tasalla.

Riskienhallinta ei ole vain reaktiivista, vaan sen tulisi olla ennakoivaa ja joustavaa,
sopeutuen jatkuvasti muuttuviin olosuhteisiin ja teknologisiin innovaatioihin. Tama
tarkoittaa kaytannossa sitd, ettd turvatoimet kuten salasanasuojaukset, tietoliikenteen
salaaminen ja padsynvalvonta tulisi suunnitella seka toteuttaa niin, etteivat ne haittaa
tyontekoa tai liiketoiminnan sujuvuutta. Viitekehysten avulla organisaatiot voivat myos

varmistaa, ettda riskienhallintatoimet ovat linjassa kansainvdlisten standardien ja

49 Jarvinen ja Rousku 2017: 1.
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kdytantojen kanssa, mikd edistaa luottamusta ja turvallisuutta. Ndin turvatoimet eivat

hankaloita tyoskentelya vaan tukevat sitd.>°

Valtiovarainministerion  julkaisemat riskienhallinnan ja  sdahkdisen asioinnin
tietoturvallisuusohjeet tukevat julkishallinnon tietoturvaprosesseja ja edistavat
sahkoisten palveluiden turvallista kehittamistda. Ohjeistus kannustaa organisaatioita
hydédyntamaan ISO 31000 -standardia riskienhallinnan perustana, mika auttaa
yllapitdmaan tietoturvan luotettavuutta. Se tarjoaa myos kaytannon tyokaluja, kuten
Excel-pohjan riskien arviointiin. Ohjeiden avulla tietoturva voidaan huomioida jo
suunnitteluvaiheessa, mika parantaa organisaation kykya vastata muuttuviin
tietoturvahaasteisiin ja -uhkiin tehokkaasti.>! Kun yritykset tunnistavat tietoturvaan

kohdistuvat uhat, ne voivat tehokkaasti parantaa tietoturvansa tasoa.>?

1.Riskien

arviointi

3.Riskien 2.Riskien

seuranta kasittely

Kuva 1. Riskienhallinnan vaiheet (Andersson 2024: 4.2.2)

Riskien arviointi on prosessi, jossa organisaatio tunnistaa potentiaaliset
haavoittuvuudet ja uhkat, jotka voivat vaikuttaa sen toimintaan. Arviointi alkaa

toimintaymparistén maarittelysta: laaditaan riskienhallintapolitiikka, tunnistetaan

50 Andersson 2018: 2.
51 Valtiovarainministerié 2017
52 Ratsula 2021: 3.
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keskeiset muuttujat ja madaritellaan riskien arviointikriteerit. Taman jalkeen arviointi
jaetaan kolmeen padvaiheeseen. Ensimmadisena ovat riskien tunnistaminen, missa
selvitetaan, mitka tekijat voivat potentiaalisesti aiheuttaa haittaa organisaatiolle.
Toisena on riskianalyysi, jossa arvioidaan tunnistettujen riskien todennakoisyytta ja
niiden mahdollisia vaikutuksia, jolloin voidaan arvioida riskien suuruutta. Kolmantena
riskien merkityksen arviointi, missa puolestaan maaritellaan kuinka kriittisia tunnistetut
riskit ovat organisaation toiminnalle ja mitd hallintakeinoja voidaan kadyttda niiden
hallitsemiseksi. Koska toimintaymparistd ja ulkoiset tekijat muuttuvat jatkuvasti, on

tarkeas, etta riskien arviointi on jatkuva prosessi.>3

Riskien kasittely seuraa arviointia. Sen tarkoituksena on toteuttaa toimenpiteita, joilla
hallitaan, pienennetdan tai rajoitetaan tunnistettuja riskeja. Naita hallintakeinoja ovat
mitigointi: riskin merkityksen tai suuruuden pienentdminen tai poistaminen: vaikka
riskin kokonaisvaltainen poistaminen ei usein ole mahdollista, voidaan sen mahdollisia
seurauksia ennakoida ja lieventaa. Valttaminen: riskialttiista toiminnasta luopuminen ja
siirtdminen: riskin jakaminen toisen osapuolen tai osapuolten kanssa, seka
hyvaksyminen: riskin hyvdksyminen, jos se on hallittavissa tai siihen liittyvat hyodyt
katsotaan merkittdvammiksi kuin haitat. On kuitenkin tarkeda ymmartaa, etta jokainen

hallintakeino voi luoda uusia riskeja.

Riskien seuranta varmistaa, etta toteutetut toimenpiteet ovat tehokkaita ja pysyvat

ajan tasalla. Seurantaprosessi alkaa kasittelyn jalkeen ja sisaltaa seuraavat osa-alueet:

1. Toimintaympariston ja riskikriteerien tarkastelu: Arvioidaan, miten ulkoiset ja
sisdiset tekijat vaikuttavat tunnistettuihin riskeihin.

2. Dokumentointi: Kaikki riskienhallintaprosessin vaiheet, kuten tunnistetut riskit
ja toteutetut toimenpiteet tulee dokumentoida huolellisesti. Dokumentointi ei

ainoastaan todista organisaation noudattavan lainsaadanndéllisia vaatimuksia,

53 Andersson, J. 2024: 4.2.2
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vaan myds mahdollistaa kustannusten seurannan ja oppimisen aiemmista
toimenpiteista.

3. Jatkuvuus ja ajantasaisuus: On tarkeaad, etta riskienhallinta on jatkuvaa, ja etta
hallintatoimenpiteet padivitetddn saanndllisesti. Tama takaa, ettd toimenpiteet
ovat riittavia suhteessa tunnistettuihin riskeihin. Nopeasti muuttuvilla aloilla,

kuten kyberturvallisuudessa tdma on erityisen tarkeda.>

Tyontekijoille myonnettavat perusoikeudet ovat keskeinen turvakeino tietoturvan
hallinnassa, silla sen avulla minimoidaan vahinkojen riski. Yleensa tyontekijoille
annetaan vain rajoitetut kadyttooikeudet, mikda estdda heitd tekemadstd vahingossa
muutoksia jarjestelmdn asetuksiin. Etdtydntekijoille suositellaan myo6s erillisen
yllapitdjatunnuksen luomista, jotta paivittdinen kdyttd rajoittuu perusoikeuksiin, mika
suojaa koneita haittaohjelmilta. Perusoikeuksien avulla kdyttdjat voivat suorittaa
perustoimintoja kuten kdyttdjarjestelman padivityksia ja tulostimen asennuksia, mutta
eivat voi muokata verkkoasetuksia tai hallita muita kayttdjatilejd, mika vahentaa

haitallisten ohjelmien aiheuttamia riskeji.>

4.1.1 Organisaation ja tyontekijoiden roolit ja vastuut

Tybéympadristdt ovat usein hajautettuja ja monimuotoisia, mika tarkoittaa myos sitd, etta
etatyon erityispiirteet asettavat tyontekijoille korostuneen vastuun tietoturvan
yllapitamisestd. Tyontekijoiden henkilokohtaiset asenteet, sosiaalinen paine ja koettu
hallinnan tunne vaikuttavat merkittavasti heidan halukkuuteensa noudattaa
organisaatioiden tietoturvaohjeita. Tama korostaa sitd, ettda organisaatioiden tulisi
tarjota selkeitda ja helposti omaksuttavia tietoturvaohjeita, mutta luoda samalla
tyOymparisto, jossa tydntekijat tuntevat olevansa motivoituneita ja patevia suojaamaan

organisaation tietoja. Naiden tekijdiden huomioiminen voi auttaa minimoimaan

54 Andersson, J. 2024: 4.2.2
55 Jarvinen ja Rousku 2017: 4.
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tietoturvariskeja etdtydssa ja vahvistaa tyontekijoiden roolia osana organisaation

tietoturvastrategiaa.>®

Hietala & muut (2024) korostavat, ettd tyonantajan vastuu ulottuu myos
etatyontekijoiden tyoturvallisuuden ja tietoturvan varmistamiseen. Tydturvallisuuslain
5 § mukaan tydnantajan tulee huolehtia siitd, etta tydolosuhteet ovat turvalliset, vaikka
tyontekija tyoskentelisi kotona tai muussa valitsemassaan paikassa. Tama tarkoittaisi
sitd, ettd tydnantajan tulisi vastata etdtydssa kdytettdvien tyovalineiden toimivuudesta

ja tietoturvasta, mutta kotona tehtavin tyon fyysinen valvonta on kuitenkin rajallista.>’

Etatyossa tyontekijan oma vastuu korostuu erityisesti tietoturvakdytantdjen
noudattamiseen. Tyontekijan odotetaan kayttdavan tydvdlineitd ja tietojarjestelmia
ohjeiden mukaisesti seka varmistavan, etta esimerkiksi kotiverkko on riittavasti suojattu.
Ndin tybnantajan ja tyontekijan roolit tdydentdvat toisiaan, mika on keskeistda seka
fyysisen turvallisuuden ettd tietoturvan yllapitamiseksi hajautetuissa

tybymparistdissd.>®

4.1.2 Turvallisuusohjeet ja tyontekijéiden koulutus

On olennaisen tarkeda ohjeistaa henkilostoa tietoturva-asioissa. Ohjeistuksen tulisi
aina olla kirjallisessa muodossa, jotta siihen on mahdollista tarpeen vaatiessa palata.
Ohjeistuksessa voidaan muun muassa maaritelld selkedsti, mitka laitteet, verkot seka
ohjelmat ovat tydntekoon hyvaksyttyja seka minkalaisissa tiloissa kyseisia laitteita on

luvallista kayttda.>°

Tyontekijoiden ohjeistuksen lisdksi keskeisessa roolissa ovat myds erilaiset
tietoturvaohjeistukset ja -standardit, jotka tukevat organisaation

turvallisuusjohtamisen kaytantoja. Esimerkiksi ISO/IEC 27002 -standardi tarjoaa yleisia

56 Godlove 2012: 5.2:5.227

57 Tyéturvallisuuslaki 738/2002

58 Hietala & muut 2024: 5.187-191
59 Edilex, Karvinen 2021: webinaari
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suuntaviivoja tietoturvan hallinnalle auttaen organisaatioita kehittdmaan tehokkaita
toimintatapoja ja lisddamaan luottamusta organisaatioiden valilla. Nama standardit
varmistavat, ettd tietoturvatoimenpiteet ovat yhdenmukaisia ja tarpeeksi kattavia,

minka tarkeys korostuu etatydympéristssa.®®

Tyb6ssa oppiminen on jatkuva prosessi, joka vaatii merkittavasti motivaatiota erityisesti,
kun kyseessa on tietoturvallisuuden noudattaminen etatydymparistdssa. Motivaation
yllapitdminen on oleellista, silla se tukee tydssa oppimista ja on olennainen osa
tyoeldamadssa toimimista ja toiminnan ohjaamista. Yritysten tietoturvaohjeiden jatkuva
paivittdminen ja noudattaminen on valttamatontd, joten tyodntekijoilta vaaditaan
jatkuvaa motivaatiota pysyd ajan tasalla tietoturvakdytantéjen suhteen. Tassa
yhteydessa yksilon tarpeiden, kuten turvallisuuden ja fyysisten tarpeiden
tyydyttaminen on tarpeellista, jotta oppimista voi tapahtua ja tyontekija voi keskittya
tyohonsa. Tyontekijdiden koulutuksessa tulisi ndin ollen keskittya tietoturvaosaamisen
kehittamisen lisaksi myds motivaation ylldpitdamiseen ja vahvistamiseen, mika edistaa

tietoturvaohjeistusten tehokasta noudattamista.®?

Tyontekijoiden tietoturvatietoisuus sekd osaaminen ovat suuressa roolissa nykypaivana,
eikd pelkka teknologinen suojaus kuten palomuurit ja salaukset riitda. CAT-kehys
(Cybersecurity Awareness and Training Framework) tarjoaa kdytannonldaheisen mallin
organisaatioille tyontekijoiden tietoturvatietoisuuden vahvistamiseksi. Taman kehyksen
merkitys on korostaa ennaltaehkaisevan koulutuksen merkitystad, jotta tydntekijoilla on
paremmat ldahtokohdat tunnistaa seka valttda tietoturvariskeja. Kehyksen mukaan
tarvitaan saannollisia harjoituksia, joiden avulla tydntekijat voivat kokeilla ja kehittaa

kyvykkyyksidan tosielaman kaltaisissa tilanteissa turvallisuusohjeiden lisaksi.

CAT-kehyksen mukaan turvallisuusohjeiden tulisi olla selkeitd, helposti ymmarrettavia ja

kdytanndnlaheisid, jotta ne tukevat tyontekijoita arjen tilanteissa. Na&itd ohjeita

0 Kinnunen, N. 2015: 5.87-88
61 Kinnunen, N. 2015: 5.25-28
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taydentavat jatkuva viestintda ja tuki, jotka pitavat tietoturvan esilla organisaation
arjessa. CAT-kehyksen ideana on, ettd tietoturva ei ole vain teknologian tai IT-osaston
vastuulla, vaan jokainen tyontekija on tarked osa organisaation tietoturvan suojelua.
Sen tavoitteena ei ole vain riskien tunnistaminen, vaan myds tyOntekijoiden
rohkaiseminen toimimaan aktiivisesti tietoturvan hyvaksi. Tama tarkoittaa sitd, etta
organisaatiot eivat ainoastaan ennaltaehkdise tietoturvaloukkauksia, vaan myo6s

varmistavat, ettd tyontekijat voivat toimia itsendisesti tietoturvatilanteissa.®?

4.2 Teknologiset ratkaisut

Nykydan etdatyoskentelya tukevat teknologiat ovat monipuolisia ja helposti
saavutettavia. TyOskentelyyn voidaan hyddyntdaa lukuisia tydkaluja, kuten
pikaviestivalineiden ja videokokouspalveluiden kaltaisia viestintavalineita,
pilvipalveluita, kalenterisovelluksia, sahkdposteja ja ohjelmistoja palveluna eli SaaS
(software as a service). Naiden vélineiden laaja tarjonta ei kuitenkaan aina helpota
valintaprosessia, vaan asettaa organisaatiot tilanteeseen, jossa taytyy tarkasti arvioida

mitka teknologiat ja jarjestelmat vastaavat parhaiten tyon tarpeita.

Teknologisten ratkaisujen kdyttdonotossa tietoturva on keskeisessa roolissa.
Tietoturvaohjeistuksilla  ja  tyontekijoiden  opastuksella  voidaan  ehkaista
tietoturvaloukkauksia.  Esimerkiksi laitteiden ja  ohjelmistojen sdanndllinen
paivittaminen vahentda tietoturvaloukkauksien riskid. Lisdksi tyonantajien tulisi
ohjeistaa tyontekijoita valttdmaan suojaamattomien tai jaettujen verkkojen kadyttoa ja
suosimaan esimerkiksi oman puhelimen verkkoyhteyksia liikkuvassa tyossa.
Tyontekijoiden on tarkeda kayttaa vain tydnantajan hyvaksymia tyovalineitd ja valttaa
omien laitteiden kayttoa, ellei sitda ole erikseen sallittu ja ohjeistettu. Nailla
toimenpiteillda voidaan minimoida tietoturvariskeja ja suojautua mahdollisilta

tietomurroilta.®3

62 Hijji ja Alam 2022: 5.1-2, 5.7-9 ja 5.10-12
63 Vilkman, U. 2016: 5.185-187
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Etatyossa kaytettdvat teknologiset ratkaisut voivat lisata tietosuojan ja tietoturvan
riskeja, jos tietojen kdyttéa ei suunnitella huolellisesti. Etdatydymparistossa
henkilotiedot voivat paljastua huomaamatta. Tdman vuoksi organisaatioiden tulisi
kdyttdd anonymisointia, pseudonymisointia ja muita teknologisia keinoja
minimoidakseen riskit. % Pseudonymisoinnissa henkilétiedot korvataan tunnisteilla
kuten koodeilla, mutta henkild on edelleen tunnistettavissa lisatietojen avulla.
Pseudonymisoidut tiedot ovat yha henkil6tietoja, ja niita koskee tietosuojalainsadadanto,
kun taas anonymisoinnissa henkilotiedot muokataan niin ettei henkil6a voi enda
tunnistaa, eikd tunnistaminen ole palautettavissa. Anonymisoituja tietoja ei pideta

henkilétietoina, eika niihin sovelleta tietosuojasaadantda.t®

Tietojen suojaamista tukee sdanndllinen riskien arviointi, jonka avulla voidaan
tunnistaa tietoturvan ja tietosuojan mahdolliset haavoittuvuudet etdtydssa.
Organisaation tulisi huolehtia siitd, ettda organisaatioilla on kdytossa tehokkaat
padsynhallintajarjestelmat, jotka takaavat, ettda tyontekijat padsevat kasiksi vain
tyotehtdviensa kannalta olennaisiin tietoihin. Tietojen salaaminen ja muiden teknisten
suojakeinojen, kuten monivaiheisen tunnistautumisen kayttéonotto tukevat

tietosuojan yllapitdmista etdyhteyksill3.%

Kayttajatunnukset ja salasanat ovat olennaisia tietoturvaan liittyvia elementteja, jotka
varmistavat pdadsyn tietoihin vain niihin oikeutetuille kayttdjille. Tietoturvan
parantamiseksi kaksivaiheinen tunnistautuminen on yleistynyt, jossa kayttdjan on
sybtettava salasanan lisdksi erillinen vahvistuskoodi, jonka voi saada esimerkiksi
tekstiviestilla tai sahkopostitse. Lisdksi on olemassa tunnistautumissovelluksia, jotka
tarjoavat samankaltaisia koodeja. Organisaatiot voivat tarjota salasanojen
hallintaohjelmia, kuten F-Securen tai KeePass:in tuotteita ja  kayttaa
kertakirjautumisjarjestelmia, jotka vadhentdvat tarvetta salasanakyselyille. Myds

vieraissa tiloissa tydskennellessa on tdrkeda suojata salasanat valvontalaitteiden

54 Solove 2024: 2 A
55 Tietosuojavaltuutetun toimisto: Pseudonymisoidut ja anonymisoidut tiedot
56 Hoofnagle & muut 2019: 5.85-88
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l[ahettyvillda ja varoa keskustelemasta arkaluonteisista asioista, koska on mahdollista,

ettd ympdristdssa on nauhoittavia laitteita.®’

Tyontekijoiden henkilékohtaisten laitteiden kdyttd tuo omat riskinsa. Yritykset voivat
vahentda riskeja vaatimalla lukituskoodien kayttda. Silla varmistetaan, ettd vain
valtuutetut kayttdjat padsevat kasiksi laitteisiin. Lisaksi laitteilla tyddatan salaus suojaa
arkaluontoista tietoa, mikali laite joutuisi vaariin kdsiin. Etapyyhkdisyn mahdollisuus
antaa yrityksille valtuudet poistaa kaikki tiedot kadonneesta laitteesta, mikd minimoi

tietovuodon riskia.

Kotiverkkojen osalta, joissa turvallisuus voi olla heikompi kuin yrityksen tiukasti
valvotuissa IT-ymparistdissa, on tarkedad soveltaa turvatoimenpiteitd johdonmukaisesti.
Kotona tydskentelevien tydntekijoiden tulisi varmistaa, ettd heidan henkilékohtaiset
verkkonsa ovat suojattuja vahvoilla salasanoilla, ja etta he kdyttavat VPN-yhteyksid aina
kun mahdollista. Tama lisda turvallisuutta, suojellen seka yrityksen etta henkilén

henkilokohtaisia tietoja.5®

4.2.1 Tietoturvan hallintaratkaisut

Alylaitteita voidaan hallinnoida erilaisin keinoin ja sitd voidaan kutsua nimelld Mobile
Device Management (MDM). MDM ratkaisujen avulla voidaan pakottaa salasanojen
kayttd, pdivittda ohjelmistot automaattisesti, seurata laitteiden kayttda ja poistaa etana
tietoja tai sovelluksia, mikda parantaa sisdisen valvonnan kontrollia. Tama on apukeino
organisaatioille tunnistaa sekad hallinnoida arvokasta tietoa sekd reagoida nopeasti

mahdollisiin tietoturvaloukkauksiin.®®

Kauppakamarin julkaisema Tietoturvaopas yrityksille tarjoaa kuusi keskeista

kdytanndntoimenpidettd, joita  yritykset voivat hyddyntdaa vahentddkseen

57 Jarvinen ja Rousku 2017: 5.
%8 Drew 2012: 5.44-46
59 Niemi 2018: 5.416-417
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tietoturvariskeja. Ensimmadinen askel on varmuuskopioida yrityksen tiedot
saanndllisesti ja varmistaa, ettd palautusprosessi on toimiva ja testattu, sisdltden
varmuuskopioinnin ulkoisille palveluille ja fyysisten tallennusvédlineiden suojauksen.
Toisena on tarkedad paivittaa kaikki tietotekniset jarjestelmat ja laitteet ajan tasalle,
jotta tunnetut haavoittuvuudet saataisiin korjattua ja jarjestelmat pysyisivat turvallisina.
Kolmanneksi yrityksen henkildston kouluttaminen keskeisista tietoturvauhista ja
jatkuvan koulutuksen tarjoaminen auttavat vahvistamaan tietoturvatietoisuutta. Neljas
toimenpide on tietoympadriston valvonta, mukaan lukien tekniset ratkaisut kuten
tunkeutumisenestojdrjestelmat ja tietojen jatkuva analysointi, mikd varmistaisi, etta
mahdolliset tietoturvaloukkaukset havaittaisiin ajoissa. Viidenneksi monikerroksinen
suojaus on valttamaton verkon ja laitteiden suojaamiseksi ulkoisilta uhkilta,
yhdistamalla erilaisia turvatoimia riskien minimoimiseksi. Kuudentena organisaatioiden
tulisi varautua tietoturvaloukkauksiin suunnittelemalla ja testaamalla vastatoimia, jotta
ne pystyisivat reagoimaan nopeasti ja tehokkaasti mahdollisiin tietoturvatapauksiin
minimoimalla niiden vaikutukset liiketoimintaan. Tietoturvariskien hallinta on loputon
prosessi ja yritysten tulee kehittda tietoturvallisuutta jatkuvasti.”® Riskeja arvioitaessa
on myos tarkeda ottaa huomioon niiden ihmisten nakokulma, joiden henkil6tietoja
kasitellaan ja tietoturvariskien vakavuuden arvioinnissa on keskeistd miettid, millaista

vahinkoa ihmisille voi aiheutua.”?

70 Keskuskauppakamari 2016: 5.12-15
1 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 33.
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5 Johtopaatokset

Koronapandemia pakotti organisaatiot nopeaan siirtymiseen etdtyohon, mika toi
mukanaan merkittdvia haasteita tietoturvalle ja tietosuojalle. Etatydn myota
organisaatioiden haavoittuvuus kasvoi, silla perinteiset tietoturvakdytannét on
ensisijaisesti suunniteltu toimimaan toimistoymparistoissa, eivatkda ne sovellu
sellaisenaan hajautettuun etatyémalliin. Pandemian aiheuttama epavarmuus on luonut
otollisen toimintaympariston kyberrikollisuudelle kohdistamalla hyokkayksia seka

yksityishenkildihin ettd organisaatioiden jarjestelmiin.’?

Nopea siirtyminen uusiin tydskentelytapoihin edellytti seka teknisten ratkaisujen etta
organisatoristen kdytantdjen huolellista suunnittelua ja toteutusta. TyOnantajien on
tarjottava tyontekijoille asianmukaiset tyovalineet seka selkedt ohjeistukset tietoturvan
yllapitamiseksi. Ndin voidaan turvata seka organisaation etta yksilon tiedot tehokkaasti.
Ty6elaman jatkuva digitalisoituminen edellyttaa, etta tietosuoja- ja tietoturvakdytannot
kehittyvdat samassa tahdissa. Vain ndin voidaan vastata muuttuvan tydymparistén
riskeihin ja turvata luottamus digitaaliseen tydskentelyyn.’”® Tietoturva on tana paivana
paljon enemman kuin pelkkd tekninen ratkaisu, silld se on myds olennainen osa
yhteiskunnan ja oikeusvaltion toimintaa. Suomessa olisi tarpeen sdataa yleinen
tietoturvalaki ja tunnustaa tietoturvan merkitys perusoikeutena perustuslaissa. Tieto ei
ole vain dataa, vaan siihen liittyy olennaisesti yksityisyyden suoja, oikeudet ja
luottamus. Tietoturvan asianmukainen sddntely ja toteutus ovat keskeisia

ihmisoikeuksien turvaamisessa digitaalisessa ymparistossa.’

Tutkielma osoittaa, ettd etdtydn laajamittainen yleistyminen on pakottanut
organisaatiot  uudelleenarvioimaan ja  pdivittamdan tietoturvakdytantojaan.
Kaytantéjen muutos on ndkynyt erityisesti henkiloston tietoturvakoulutuksen

tehostamisena  ja organisaatioiden  valvontakeinojen monipuolistumisena.

72 Pranggono ja Abdullahi 2021: 1.
73 Edilex, Karvinen 2021: webinaari
74 Saarenpii ja Riekkinen 2023: 3.3.4.5
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Tyontekijoiden etatyOoympadristojen turvallisuutta on pyritty parantamaan esimerkiksi
saanndllisilla tarkastuksilla ja reaaliaikaisella uhkien seurannalla. Tama osoittaa, etta
organisaatiot pyrkivat aktiivisesti vastaamaan etatydén tuomiin haasteisiin ja

vahentdamaan tietoturvariskeja.

Teknologia on kehittynyt valtavasti viime vuosikymmenind, mikd on mahdollistanut
tyon tekemisen ajasta ja paikasta riippumatta, mutta samalla se on tuonut mukanaan
uusia uhkia. Turvattomat Wi-Fi-verkot, heikot salasanat, tietojenkalastelu ja muut
kyberhydkkadykset muodostavat merkittavia riskeja, jotka voivat johtaa tietomurtoihin.
Naihin riskeihin voidaan vastata hyodyntamalla turvallisia etatyékaytantoja, kuten VPN-

yhteyksia, palomuureja ja monivaiheista tunnistautumista.

Tutkielman tavoitteena oli tarkastella, miten etdtyd vaikuttaa organisaatioiden
tietosuojaan ja tietoturvaan, seka tunnistaa millaisia riskeja ja haasteita siihen liittyy.
Pandemian seurauksena etdtyd0 on tullut osaksi arkea, ja se on muuttanut
tyOoymparistoja merkittavasti. Tyontekijoiden siirtyminen toimistoista usein vahemman
suojattuihin tiloihin on lisdnnyt organisaatioiden haavoittuvuutta, mika edellyttaa
strategioiden ja kdytdantojen uudelleentarkastelua. Tietoturvakadytantojen kehittdminen
ei ole pelkastaan teknologinen tai organisatorinen kysymys, vaan se vaatii myos
asenteiden ja toimintatapojen muutosta. Tyontekijoiden koulutus ja tietoisuuden
lisddminen ovat keskeisessa roolissa, jotta kdytannot eivat jaa irrallisiksi ohjeiksi, vaan
niistda tulee osa jokapdivdistd toimintaa. Teknologian osalta organisaatiot ovat
vastanneet etatyon haasteisiin ottamalla kdytt66n uusia tydkaluja kuten etdayhteydet ja
pilvipohjaiset palvelut, joiden avulla tyontekijat voivat jatkaa tydskentelydan
turvallisesti kodin ulkopuolella. Kuitenkin samalla ne tuovat mukanaan uusia

haavoittuvuuksia, jos niita ei hallita oikein.

Tutkielmassa korostettiin selkeiden ohjeistusten ja kdaytantojen tarkeyttd, jotka ohjaavat
tyontekijoita etdtydssa ja auttavat heitda ymmartamaan oman roolinsa organisaation

tietoturvan yllapitamisessa. TyOntekijoiden tietoisuuden lisddminen, koulutus seka
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selkedt tietoturvaohjeet ovat kriittisia tekijoita, jotka auttavat ehkdisemaan
tietoturvauhkia. Organisaatioiden on tehtava selvaksi, ettd tietoturva kuuluu kaikille,
eikd se rajoitu pelkdstaan IT-osastolle. Lisdksi tietoturva vaatii jatkuvaa yllapitoa,

valvontaa ja kykya reagoida uusiin uhkiin nopeasti ja joustavasti.

Saantelyn ja lainsaadannon merkitys tietoturvan hallinnassa on olennainen. EU:n
yleinen tietosuoja-asetus (GDPR) ja kansalliset tietosuojalait maarittelevat toiminnan
kehyksen, jonka mukaisesti organisaatioiden tulisi toimia. Kun tydymparistot
hajautuvat ja digitaaliset jarjestelmat kehittyvat yha monimutkaisemmiksi, on melko
valttamatonta, ettd lainsdadadantdéa on pdivitettdva jatkuvasti vastaamaan uusia

haasteita.

Yhteenvetona voidaan todeta, ettd etdtyon aikakaudella tietosuoja ja tietoturva
vaativat kokonaisvaltaista lahestymistapaa, jossa teknologia, kdytannot, saantely ja
tyontekijoiden koulutus tukevat toisiaan. Vaikka etdtyo tarjoaa monia mahdollisuuksia
organisaatioille laajentaa toimintaansa entisestaan ja tarjoaa tydntekijoille joustavuutta,
sen tuomat riskit on otettava vakavasti ja niihin on varauduttava ennakoivasti.
Organisaatioiden on jatkuvasti kehitettava tietosuoja- ja tietoturvakaytantojaan seka
investoida resurssejaan ndiden kaytantojen tehokkaaseen toteuttamiseen. Etdtyo ei ole
ohimeneva ilmi6, vaan uusi normaali, joka edellyttda uusia strategioita ja kdytantdja,

jotka vastaavat nykyisiin haasteisiin ja ennakoivat myds tulevia riskeja.

Jatkotutkimusehdotuksena olisi hyddyllista tutkia tarkemmin, miten vastuu tietoturvan
yllapitamisestda jakautuu organisaation sisdlla tilanteissa, joissa suunnitellut
riskienhallintakeinot eivat toimi odotetusti. Tallainen tutkimus voisi tuoda esiin, miten
organisaatiot kdytanndssa toteuttavat korjaavia toimenpiteitd ja miten eri rooleissa
toimivat tyontekijat voivat osallistua tietoturvan yllapitoon. Tama voisi tarjota
syvallisempaa ymmarrysta siitd, miten tietoturvariskien hallinta voidaan yhdistda osaksi

organisaation jokapaivaista toimintaa ja paatdksentekoa. Lisdksi se voisi tarjota uusia
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keinoja kehittaa tietoturvan hallintaa vastaamaan paremmin etdtyon erityisvaatimuksia

ja nopeasti muuttuvaa uhkaymparistoa.
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