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Tama tutkimus tarkastelee rahanpesun estamiseen ja valvontaan liittyvia oikeudellisia haasteita.
Oikeudellinen tarkastelu keskittyy erityisesti rahanpesusta epaillyn yksityisyydensuojan seka vi-
ranomaisen valvontaoikeuden valiseen suhteeseen. Tutkimus perustuu pitkalti voimassa olevan
oikeuden tarkasteluun ja systematisointiin. Lisdksi tutkimuksen tarkoituksena on selvittda ra-
hanpesusta epaillyn oikeudellista asemaa ja oikeusturvakeinoja.

Rahanpesu on monimutkaistuva ja globaalisti levinnyt ilmio, joka uhkaa talousjarjestelmien va-
kautta ja luottamusta. Sen torjunta on ensisijaisen tarkeaa viranomaisille, mutta samalla viran-
omaisten toimivaltuudet rahanpesun estamiseksi ovat laajentuneet merkittavasti. Tama herat-
taa huolta yksilon perusoikeuksien, erityisesti tietosuojan ja yksityisyydensuojan, suojelemi-
sesta.

Tutkimus tarkastelee seka kansallista ettd EU-tason lainsdadantoa, mukaan lukien keskeiset kan-
sainvaliset sopimukset, jotka ohjaavat rahanpesun torjuntaa ja valvontaa. Erityistd huomiota
kiinnitetdan Euroopan unionin tietosuoja-asetukseen (GDPR) ja sen vaikutuksiin viranomaisten
toiminnassa. Tassa kontekstissa analysoidaan erityisesti viranomaisten oikeutta jakaa tietoja
epailtyjen rahanpesutoimien estamiseksi ja sitd, miten tdma tietojenvaihto voidaan tasapainot-
taa yksilon oikeusturvan ja yksityisyydensuojan kanssa.

Tutkimukseni tulokset osoittavat, ettd rahanpesun torjunta ja epaillyn oikeudet ovat tiukasti
saanneltyja seka kansallisessa ettd EU-lainsdaadannossd. Tama monitasoinen saantelyjarjestelma
pyrkii varmistamaan, ettad rahanpesusta epailtya kohdellaan oikeudenmukaisesti ja etta viran-
omaisilla on riittdvat valtuudet tehokkaan torjunnan toteuttamiseksi. Viranomaisten tietojen-
vaihto-oikeus on tarkea osa rahanpesun torjuntaa, mutta samalla on huolehdittava siita, etta
epailtyjen oikeusturva sailyy vahvana.

Rahanpesun torjunnassa kdytettavat rikosoikeudelliset keinot eivat toistaiseksi ole uhanneet yk-
silon oikeusturvaa. Tasta huolimatta on tarkeaa kiinnittda erityistd huomiota epailtyjen oikeus-
turvaan rahanpesutapauksissa. Vaikka rahanpesun kriminalisoinnin ensisijaisena kohteena on
jarjestaytynyt rikollisuus, tdman ei tulisi heikentaa epailtyjen oikeusturvaa.

AVAINSANAT: Rahanpesu, talousrikollisuus, rikoslaki, yksityisyydensuoja, tietosuoja, viran-
omaisvalvonta
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1 Johdanto

Jarjestaytynyt rikollisuus ja ammattimaisten avustajien hyodyntdminen jarjestayty-
neessa rikollisuudessa sekd rahanpesussa on lisddantynyt. Talousrikollisuus nayttaytyy
yha mutkikkaampana ja tekotavat pyritaan jarjestdmaan niin, ettd ne saadaan verhottua
yhteiskunnan laillisiin rakenteisiin. * Rahanpesuilmoitusten maara on kasvanut huomat-
tavasti viime vuosina. Viela vuonna 2020 rahanpesuilmoitusten maara oli rahanpesun

selvittelykeskuksen mukaan 62 000, kun vuonna 2023 se oli jo 347 000.2

Hyttinen on kirjoittanut teoksessaan hyvin rahanpesun maineesta rikoksena. Rahanpesu
saatetaan mieltaa elitistiseksi rikokseksi, joka vaatii paljon asiantuntemusta ja systema-
tisointia, eika siita syysta ole verrattavissa tavallisten kansalaisten rattijuopumus ja pa-
hoinpitely rikoksiin. Hinen mukaansa on totta, ettd rahanpesu vaatii juridista ja talou-
dellista osaamista. Monilla suurilla rahanpesijoilld on korkea koulutus ja oikeudellista
seka taloudellista osaamista. Rahanpesu voi kuitenkin toisaalta olla hyvin toisenlaista
nadihin yhteiskunnallisiin mielikuviin verrattuna. Se voidaan tehda hyvin pienimuotoisena

toimintana ja sen tekomuodot ja moitittavuusaste vaihtelevat paljon.?

Luonnollisten henkildiden suojelu henkilotietojen kasittelyssa kuuluu perusoikeuksiin ja
siksi yksityisyydensuoja on keskeinen nakdkulma tutkimuksessani. Pyrin selvittdmaan
tutkimukseni avulla, miten yksityisyydensuoja toteutuu tai vastaavasti, milla tavoilla se
rajoittaa viranomaisten pyrkimyksissa valvoa ja torjua rahanpesua seka siihen liittyvaa
talousrikollisuutta. EU:ssa annetun yleisen tietosuoja-asetuksen (EU) 2016/679 jalkeen
yksityisyydensuoja eli oikeus yksityisyyteen on saanut aiempaa enemman merkitysta ja
huomattavan aseman. Rikostuomion antamisen jalkeen rikosasiat ovat padsaantoisesti
julkisia. Ja vaikka on selvaa, etta rikoksesta epaillylla ja rikoksesta tuomitulla on oikeus

yksityisyydensuojaan, niin usein rikoksentekijan nimi tulee julkisuuteen luonnollisen

! Verohallinto, 2024.

2 Ks. rahanpesun selvittelykeskuksen vuosikertomus 2020; rahanpesun selvittelykeskuksen vuosikertomus
2023.

3 Hyttinen, 2021, s. 23.



yhteiskunnan kiinnostuksen myota.* Tama johtaa siihen, ettd nimen ja rikosteon myota

internetiin saattaa vuotaa tietoja, jotka ovat kaikkien lI0ydettavissa pitkiakin aikoja.

Tutkimukseni tavoitteena on vastata kysymykseen: Miten viranomaisten valvontatoimet
ja tietojenvaihto-oikeus vaikuttavat rahanpesusta epadillyn oikeuksiin? Tarkastelen kysy-
mysta erityisesti yksityisyydensuojan nakokulmasta. Taman lisaksi pyrin myos systemati-

soimaan rahanpesusta epaillyn oikeusturvakeinoja.

Lahestyn paatutkimuskysymysta tulkitsemalla ja systematisoimalla voimassa olevaa oi-
keutta ja sitd, miten rahanpesua sdaannelldadn Suomessa. Pohdin sen avulla, miten saan-
tely nayttaytyy suhteessa rikoksesta epaillyn yksityisyydensuojan turvaamiseen. Analy-

soin lisdksi, millaisiin oikeusturvakeinoihin rahanpesusta epailty on oikeutettu.

Lainoppi eli oikeusdogmatiikka tutkii voimassa olevaa oikeutta. Pyrkimyksena on sel-
vittaa tulkinnan ja systematisoinnin avulla oikeusnormien sisalto3.> Tutkimukseni aineis-
tona kaytdn aiempia tutkimuksia ja artikkeleita aiheesta, kirjallisuutta seka
oikeuskaytantoa. Pyrin laintulkinnalla selvittimaan, millaisia keinoja viranomaisilla on
valvoa ja torjua rahanpesua niin, etta kunnioitetaan yksilon Suomen perustuslaissa tur-

vattua yksityisyydensuojaa.

Tutkimukseni tarkastelee viranomaisnakokulmasta niita tietoja, joita viranomaiset voivat
saada ja kayttaa seka minkalaista tietoa eri viranomaiset voivat keskenaan jakaa ja vaih-
taa pyrkiessdan torjumaan rahanpesua. Kasittelen tutkimuksessa myos EU-oikeutta ja
sen ensisijaisuutta sekd kansainvalisen yhteistyon tarkeyttad. Rajaan tutkimuksen ulko-
puolelle sen, miten tai millaisia oikeuksia yksityisilla henkil6illa on 16ytda tietoa rikok-
sesta epaillysta tai rikokseen tuomitusta. En myoskaan tarkastele yksityisten valista tie-

donjakoa rahanpesurikoksiin liittyen.

4 Melander, 2019, s. 953-983.
> Hirvonen, 2011, s. 21-22.



Oikeudenalajaottelussa tutkimus sijoittuu rikosoikeuden ja finanssioikeuden rajapintaan
sisdltden myds EU-oikeudellisia ja perusoikeudellisia ndkdkulmia. Tutkielman rakenne
muodostuu johdanto-osion jalkeen kolmesta paaluvusta. Toisessa luvussa kasittelen kes-
keisia kasitteitd, rahanpesua ilmiéna seka kansallista ja EU-lainsdadantoad. Kolmannessa
luvussa paapaino on viranomaisyhteistyon ja epaillyn yksityisyydensuojan valisen suh-
teen tarkastelussa. Neljannessa luvussa analysoin rahanpesurikoksesta epadillyn oikeu-
dellista asemaa ja oikeusturvakeinoja. Lopuksi teen yhteenvedon johtopaatoksista teke-

mani tutkimuksen perusteella seka vastaan tutkimuskysymyksiini.



2 Rahanpesun torjunnan saantely- ja valvontakehys

Rahanpesulla pyritaan peittamaan rikollisella toiminnalla hankittujen varojen alkupera,
jotta omaisuus saadaan nayttamaan laillisesti hankitulta. Rahanpesun kohteena voi olla
mika tahansa asia tai teko, kuten varastettu ajoneuvo tai veropetos, jolla rikolliset varat
on hankittu.® Tavoitteena on saada raha kierratettya laillisten prosessien, kuten pankkien
maksujarjestelmien, lapi ja kadottaa siten rikoksen jaljet ja saatujen varojen alkupera tai
omistajat.” Rahanpesusta kdytetdan myés termia likainen raha (dirty money).2 Omai-
suutta ei valttamatta tarvitse olla hankittu suoraan rikoksella. ”Rikoksen tuottama hyoty”
on riittava silloinkin, kun varallisuuden maara on suurempi rikoksen myota. Esimerkiksi,
jos veroja jatetdan maksamatta laillisessa elinkeinotoiminnassa, ei omaisuutta suoraan

ole hankittu rikoksella. °

Alkuun on asianmukaista selventda, mika rahanpesun maaritelma on lainsdddannossa.
Rikoslain 32 luvun 6 §:n 1 momentin mukaan se,

joka 1) ottaa vastaan, kayttdaa, muuntaa, luovuttaa, siirtaa, valittaa tai pitaa hal-
lussaan rikoksella hankittua omaisuutta, rikoksen tuottamaa hyotya tai ndiden
tilalle tullutta omaisuutta hankkiakseen itselleen tai toiselle hyotya tai peittadk-
seen tai haivyttadkseen hyddyn tai omaisuuden laittoman alkuperan tai avus-
taakseen rikoksentekijaa valttamaan rikoksen oikeudelliset seuraamukset
taikka 2) peittaa tai hdivyttaa rikoksella hankitun omaisuuden, rikoksen tuotta-
man hyodyn taikka ndiden tilalle tulleen omaisuuden todellisen luonteen, alku-
peran, sijainnin tai siihen kohdistuvat maaraamistoimet tai oikeudet taikka
avustaa toista tdllaisessa peittdmisessa tai hdivyttamisessd, on tuomittava ra-
hanpesusta sakkoon tai vankeuteen enintdaan kahdeksi vuodeksi.

Termi “rahanpesu” yleistyi Yhdysvalloissa 1920-luvulla.’? Yhdysvaltoja pidetdin rahanpe-
surikosten alkuperdmaana, ja ensimmaisen kerran 1970-luvulla on voitu todistaa termin

kayttod. ' Seuraavalla vuosikymmenelld termin kayttd alkoi yleistyd myds

& Aluehallintovirasto, 2024.

7 Rahanpesu.fi, haettu 5.2.2025.
8 Laine, 2019, s. 17.

9 Paasonen & muut, 2022, s. 949.
10 stessens, 2000, s. 82.

11 Hyttinen, 2021, s. 25.



vhdysvaltalaisessa oikeuskaytanndssa, kun ensimmaisen kerran vuonna 1982 annettiin

tuomio, joka koski kolumbialaisten huumeiden pestyn tuoton takavarikointia.'?

He on kirjoittamassaan artikkelissa tuonut hyvin laajasti esiin erilaisia tapoja rahanpe-
sulle. Rahanpesu voidaan tehda hyvin yksinkertaisilla tavoilla, kuten kateisen salakuljet-
tamisella tai monimutkaisilla tavoilla, esimerkiksi erilaisten rahoituslaitosten, kiinteisto-
jen ja uhkapelien kautta. Joskus rahanpesussa kaytetdaan joko apuna tai hyvaksi ammat-
tilaisia, kuten lakimiehia tai kirjanpitajia, joilla on juridista ja taloudellista osaamista. Li-
saksi Hen mukaan sahkoinen raha ja internetin laaja kdyttoé on johtanut siihen, etta rikol-
liset pesevat rahaa erilaisten tapahtumien kautta, jotka eivat vaadi fyysista kohtaamista.
Tama entisestadan monimutkaistaa rahanpesua ilmiona, seka sen valvontaa ja torjun-
taa.’® Uusia tapoja ilmestyy ja nykyiset metodit kehittyvit jatkuvasti. Tista syysta rahan-
pesua tapahtuu joka puolella. Usein rikoksilla saaduilla varoilla rahoitetaan uusia rikoksia,

jonka vuoksi rahanpesun estamiselld on merkittava rooli rikostorjunnassa®*

Yhden maan rahoitus- ja oikeusjarjestelmaan kytkeytyvaa rahanpesua voidaan Hen mu-
kaan pitdaa hyvin ammattimaisena. Usein kuitenkin rahanpesussa hyddynnetdaan eri mai-
den erilaisia rahoitus- ja oikeusjarjestelmia. Kansainvalisyys onkin ilmeinen tekija rahan-

pesurikoksissa.’®

2.1 Rahanpesun vaiheet

Rahanpesussa on kaksi vaihetta: esirikos ja varsinainen rikos. Esirikos voi kdytannossa
olla mika tahansa rikos, jolla varallisuutta hankitaan, ja johon varsinainen rahanpesu sit-

ten kohdistetaan.® Suomen rikoslain (39/1889) 32 luvun 11§&:n mukaan esirikoksen

12 stessens, 2000, s. 83.

13 He, 2010, s. 15-32.

14 Saari, 2017, s. 38.

15 He, 2010, s. 15-32.

16 Rahanpesu.fi, haettu 5.2.2025.
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tekijaa tai siihen osallistunutta henkiloa ei voida rangaista erikseen rahanpesusta, jos se

koskee samaa omaisuutta, josta hdnet on jo tuomittu esirikoksen perusteella.

Rahanpesu on prosessi, jossa rikollisesti hankittu varallisuus pyritddn sulauttamaan lail-
liseen talousjarjestelmaan. Prosessissa on paasaantoisesti tunnistettu olevan kolme vai-
hetta. Hyttinen madrittelee vaiheet seuraavasti: 1) varojen sijoittaminen jarjestelmaan
(placement), 2) alkuperan haivyttaminen eri keinoin (layering) ja 3) puhtaaksi pestyn ra-
han liittdminen lailliseen kayttdon (integration). Tavoitteena on, etta rikollinen voi hyo-
dyntda varojaan ilman, ettd niiden alkupera herattaa epailyksia tai johtaa viranomaisten

tutkintaan.’

Hyttinen mainitsee esimerkkina, ettd huumekaupasta saatu kateinen kaytetaan kaytet-
tyjen autojen ostamiseen. Autot voidaan myyda eteenpain, ja saadut varat talletetaan
pankkitilille selitykselld, etta ne ovat peraisin autokaupasta. Lisdksi voidaan tehda nden-
ndissopimus esimerkiksi tyopalvelusta, jolloin rahat siirretdan rikollisen tilille tyopalk-
kana. Jos tasta palkasta maksetaan verot, varojen laiton alkupera hamartyy entisestaan,
ja niiden kayttaminen laillisissa sijoituksissa, kuten osakkeiden ostamisessa tai yritystoi-

minnassa, muuttuu mahdolliseksi ja riskittomammaksi.*®

Rahanpesun kriittisin vaihe Hyttisen mukaan on ensimmainen, eli laittomien varojen
ujuttaminen talousjarjestelmaan. Siita syysta rahanpesun torjunnassa on keskitytty eri-
tyisesti ennaltaehkaiseviin toimiin. Tahan asiaan liittyen julkisessa keskustelussa puhu-
taan pankkien velvollisuudesta tuntea asiakkaansa. Pankit ja muut toimijat, kuten liik-
keen- ja ammatinharjoittajat, ovat velvollisia raportoimaan epailyttavista rahansiir-
roista. Suomessa yli 10 000 euron kateiskaupoista on ilmoitettava viranomaisille, mika
vaikeuttaa suurten rikoshyotyjen pesua. Tasta syysta rikolliset voivat pyrkia kiertdmaan
saantelya tekemalld useita pienempia ostoksia eri myyijilta, jotta yksittdinen kauppa ei

ylittaisi ilmoitusrajaa. Kun rikolliset varat on kerran saatu osaksi laillista jarjestelmaa,

17 Hyttinen, 2021, s. 24-25.
18 Hyttinen, 2021, s. 25.
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niiden jaljittdminen muuttuu huomattavasti vaikeammaksi, ja niita voidaan kayttaa va-

paammin ilman suurta kiinnijaamisriskii.*®

Rahanpesu voidaan Hyttisen mukaan ndahda prosessina kahdella tavalla. Ensinndkin se
on vaiheittainen menetelma3, jossa rikollinen raha pyritaan puhdistamaan sijoittamalla
se talousjarjestelmaan, peittamalla sen alkupera ja lopulta palauttamalla se lailliseen
kayttoon, kuten edelld on kuvattu. Toisaalta se on osa jarjestaytynytta rikollisuutta ylla-
pitdvda mekanismia, jossa laittomasti hankittuja varoja hyodynnetaan laillisessa liiketoi-
minnassa. Tama voi luoda itsedan vahvistavan kierteen, jossa rikollinen toiminta rahoit-
taa laillista yritystoimintaa, joka puolestaan tarjoaa uusia keinoja rikollisen toiminnan

laajentamiseen.?°

Taman vuoksi kansainvalinen yhteistyo ja ylikansallinen kriminaalipolitiikka 1ahtevét ole-
tuksesta, ettd rahanpesu on jarjestelmallistd, suunnitelmallista ja laajamittaista. Se nah-
daan vakavana uhkana markkinataloudelle, reilulle kilpailulle ja jopa kansantalouksille.
Tama kasitys on johtanut rahanpesun torjuntaa koskevan saantelyn huomattavaan ki-
ristymiseen. Lisdksi toimijat, kuten FATF ja Euroopan unioni, ovat pyrkineet yhdenmu-
kaistamaan rahanpesun kriminalisointia eri maissa.?! Rajan yli ulottuvaa jarjestelmallista
rahanpesua on kuitenkin vaikea torjua, jos osa valtioista toimii niin sanottuina rahanpe-
sukeitaina — eli paikkoina, joissa ilmiota ei pideta erityisen vakavana tai joissa se jopa
katsotaan hyodylliseksi taloudelle. Hyttisen mukaan tallaiset maat voivat heikentaa kan-
sainvalisia ponnisteluja rahanpesun kitkemiseksi ja tarjota rikollisille suotuisan toimin-

taymparistdn.??

19 Hyttinen, 2021, s. 25-26.

20 Hyttinen, 2021, s. 27-28.

21 Kts. esim. Euroopan parlamentin ja neuvoston asetus rahoitusjirjestelman kiyton estdmisesti
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetus rahanpesun ja
terrorismin rahoituksen torjuntaviranomaisen perustamisesta ja asetusten (EU) 1093/2010, (EU)
1094/2010 ja (EU) 1095/2010 muuttamisesta ja Euroopan parlamentin ja neuvoston direktiivi jasenval-
tioissa kdyttoon otettavista mekanismeista rahoitusjarjestelman kdyton estamiseksi rahanpesuun ja ter-
rorismin rahoitukseen, direktiivin (EU) 2019/1937 muuttamisesta seka direktiivin (EU) 2015/849 muut-
tamisesta ja kumoamisesta.

22 Hyttinen, 2021, s. 28.
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2.2 limoitusvelvollisen rooli rahanpesun torjunnassa

Suomessa rahanpesun ja terrorismin rahoittamisen ehkaisya ja tutkintaa saadelldan
padasiassa rahanpesulaissa (503/2008), rikoslaissa sekéd laissa varojen jaadyttamisesta
terrorismin torjumiseksi (325/2013). Lisdksi rahanpesulain nojalla annetaan tarkempia
maarayksia. llmoitusvelvollisia ja viranomaisten toimivaltuuksia koskevat erityislait sisal-

tavat sddnnoksia rahanpesun ja terrorismin rahoittamisen torjunnasta.??

Erilaisten talous- ja rahanpesurikosten maara on vuosikymmenien aikana kasvanut ja
Tilastokeskuksen mukaan vuonna 2023 viranomaisten tietoon tulleita rikoksia nimik-
keilla katkemisrikos, tuottamuksellinen kdatkemisrikos, katkemisrikkomus ja rahanpesu
oli 1506 kappaletta. Nimikkeilla torkea rahanpesu ja torkea katkemisrikos rikoksia oli
242 kappaletta.?* IImiselvd3 on, ettd on paljon rikoksia, jotka eivit tule viranomaisten

tietoon, mutta niiden maarasta on vaikeaa antaa arviota.

Euroopan unionin ja sen jasenvaltioiden rahoitusjarjestelman vakauden sekd sisamark-
kinoiden sujuvan toiminnan turvaaminen edellyttaa ennakoivia toimia, joilla pyritdan eh-
kdisemaan vakavia hairioita ja riskeja tulevaisuudessa.?> Rahanpesu ja terrorismin rahoit-
taminen ovat merkittdvia uhkia rahoitusjarjestelmalle niin Suomessa, kuin kansainvali-
sesti. Europolin arvion?® mukaan Euroopassa epdilyttavien liiketoimien arvo nousee sa-
toihin miljardeihin euroihin, vastaten 1,3 prosenttia EU:n bruttokansantuotteesta (BKT).
Maailmanlaajuisesti tima osuus on ldhes kolme prosenttia koko maailman BKT:std. Ai-
heesta puhuttaessa onkin selvai, etta kyse on suuresta ongelmasta ja vadristymasta, jota

rahanpesu aiheuttaa taloudessa.

Rahanpesun ja terrorismin estamisesta saadetyn lain (17/444), jéljempana rahanpesu-
laki, tavoitteena on estdaa rahanpesua ja terrorismin rahoittamista, edistaa tallaisen toi-

minnan paljastamista ja selvittdmistd ja lisdksi tehostaa rikoksen tuottaman hyodyn

23 HE 228/2016 vp s. 8.

24 Tilastokeskus, StatFin, rikos- ja pakkokeinotilasto.

25 HE 228/2016 vp s. 6.

26 Eyroopan tilintarkastustuomioistuimen erityiskertomus, 2021.
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jaljittamista ja takaisinsaantia. Lisaksi laissa saadetaan asiakkaan tuntemistietojen kasit-
telystd ja epailyttavista lilketoimista, joita rahanpesukeskus saa ja kisittelee. 27 Asiakkaan
tunteminen ja tunnistaminen ovat olennainen osa rahanpesun torjuntaa. Wuolijoki maa-
rittelee teoksessaan asiakkaan tunnistamisella tarkoitettavan luonnollisen henkilén tai
oikeushenkilon henkildllisyyden selvittamista tdman toimittamien tietojen perusteella,
jotta tiedetaan, kenen kanssa asioidaan ja kenen toimeksiannoista ja varoilla liiketoimia
tehdaan. Tuntemisella puolestaan viitataan laajempaan velvollisuuteen tunnistaa asiak-
kaan taloudellinen tilanne ja taman liiketoiminta (Know Your Customer, KYC).?® Rahan-
pesusdantely on kiristynyt viime vuosikymmenina. Suuri osa pankkien vanhoista asiakas-
suhteista on syntynyt aiempien, valjempia vaatimuksia sisdltdneiden saantéjen mukaan,
jolloin kaikkia asiakastietoja ei voida paivittaa heti uusien normien mukaisiksi ja siksi van-
hojen asiakassuhteiden tuntemistietoja tdydennetdan riskiperusteisesti.?® limoitusvel-
vollisen on laadittava riskiarvio rahanpesun ja terrorismin rahoittamisen riskien tunnis-
tamiseksi ja arvioimiseksi, huomioiden toimintansa luonne, koko ja laajuus. Lisaksi sen
on madriteltava riittavat toimintaperiaatteet, menettelytavat ja valvonta riskien hallitse-

miseksi ja vahentdmiseksi.>°

Juuri kasitellyn edellisen kappaleen myota paastaan tutkimukseni ydinkysymykseen siita,
milla keinoin rikoksesta epaillyn yksityisyydensuojaa turvataan samalla, kun tdman hen-
kilotietoja kasitellaan viranomaisten tehdessa yhteistyota, ja kun samaan aikaan pyritdan
myds yhteiskunnalliseen oikeudenmukaisuuteen torjumalla rahanpesua. Rahanpesulain
oleellinen sisalto kasittelee henkildtietojen kasittelya ja luovuttamista rikoksentorjunta-
tarkoituksessa. Samaan aikaan laki sisaltdd myos sadannokset niiden noudattamisen val-

vonnasta seka rikkomuksista maarattavista rikosoikeudellisista seuraamuksista.

Rahanpesulakia sovelletaan ilmoitusvelvollisiin eli erilaisiin yhteisoihin ja elinkeinonhar-

joittajiin, kuten luottolaitoksiin, sijoituspalveluyrityksiin, peliyhteisoihin,

27 HE 228/2016 vp s. 8.
28 Wuolijoki, 2022, s. 115.
29 HE 25/2008 vp s. 70.
30 Finanssivalvonta, 2024.
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kiinteistonvalittajiin, asianajajiin ja kateiselld myyviin (15 000 euron raja-arvo).3! lImoi-
tusvelvollisia koskee rahanpesulain mukainen selonotto- ja ilmoitusvelvollisuus. Selonot-
tovelvollisuus tarkoittaa, ettd mikali ilmoitusvelvollinen havaitsee tavanomaisesta poik-
keavaa tai epailyttavaa liiketoimintaa, taytyy sen myos lahtea selvittamaan liiketoimen
tarkoitusta ja sen perusteita. Saadun selvityksen perusteella on harkittava, onko syyta
tehdd ilmoitus rahanpesun selvittelykeskukselle.3? Tastd esimerkkind pankki, jonka on
otettava selvad, mihin epailyttavat tapahtumat perustuvat, ja saatujen tietojen perus-
teella tehda paatos siita, tuleeko toiminnasta ilmoittaa eteenpain rahanpesun selvittely-

keskukselle.

Epailyttavien rahanpesuun liittyvien tapahtumien ilmoittaminen on keskeinen keino es-
taa rahanpesua ja terrorismin rahoitusta. Tehokas torjunta edellyttaad aktiivista rapor-
tointia, silld rahanpesua tapahtuu usein jarjestelmissa, joihin viranomaisilla ei ole suoraa
paasya. Juuri tdman takia ilmoitusvelvollisten, kuten pankkien rooli on merkittava, silla
ne toimivat valittdjind ja mahdollistavat viranomaisille tarvittavan tiedonsaannin, joka

heiltd muuten mahdollisesti jaisi puuttumaan.33

2.3 EU-oikeuden etusijaperiaate

Nykyinen rikoslain 32 luvun 6 §:ssd maaritelty rahanpesun tunnusmerkisto perustuu EU-
oikeuden ns. ensimmaiseen rahanpesudirektiiviin (Neuvoston direktiivi 91/308/ETY3#)
sekd Wienin ja Strasbourgin sopimuksiin. Lisdksi siihen vaikuttavat tietyiltd osin yhteiso-
petossopimuksen toisen poytakirjan maaraykset.3 Strasbourgin sopimus on ollut tarkea
edistysaskel rahanpesun torjunnassa, silld se on laajentanut rahanpesun maaritelmaa ja

tehostanut kansainvalista yhteistyota rikoshyodyn jaljittamisessa ja takavarikoinnissa.

31 HE 228/2016 vp s. 8.

32 Finanssivalvonta. Selonotto- ja ilmoitusvelvollisuus. Sivu paivitetty 25.3.2021.
33 Stessens, 2000, s. 159-160.

34EYVL N:o L 166, 28.6.1991, s. 77-82.

35> Sahavirta, 2008, s. 100.
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Euroopan parlamentin ja neuvoston direktiivi ((EU) 2015/8493°) ns. neljas rahanpesudi-
rektiivi, joka astui voimaan vuonna 2015 ja tuli sovellettavaksi jasenvaltioissa vuonna
2017, korvasi aiemman kolmannen rahanpesudirektiivin (Neuvoston direktiivi
2005/60/EY3’). Uusin direktiivi tiukensi rahanpesun ja terrorismin rahoituksen estami-

seen liittyvia saantoja.

Suomen liittyminen Euroopan unioniin vuonna 1995 merkitsi unionin oikeusjarjestyksen
hyvaksymista sellaisenaan, mukaan lukien sen oikeusvaikutukset, kuten unionin tuo-
mioistuimen oikeuskdytannon linjaukset. 38 EU-oikeudella onkin samanlainen asema
oikeuslahteena kuin kansallisella eduskuntalailla. Sahavirran mukaan normihierarkiassa
EU-oikeus on kansallisen lainsaadannén, myos perustuslain, ylapuolella. Se siis syrjayttaa
myos myohemmin sdaddetyt kansalliset normit. Tama perustuu unionin tuomioistuimen
oikeuskaytantoon. Jo vuosina 1963 ja 1964 ratkaisuissaan Van Gend en Loos ja Costa v.
ENEL tuomioistuin katsoi, ettd toisin kuin perinteiset kansainvaliset sopimukset, EU: n
perustamissopimus on luonut itsendisen oikeusjarjestyksen. Jasenvaltiot ovat siirtaneet
osan suvereniteetistaan unionille tietyilla aloilla, ja EU-oikeus koskee seka jasenvaltioita
ettd niiden kansalaisia. Ndiden ratkaisujen mukaan EU-oikeus on osa kansallisia

oikeusjarjestyksia ja sitd on sovellettava kansallisissa tuomioistuimissa.>®

Sahavirran mukaan yhteison oikeusjarjestys on ylikansallinen oikeusjarjestys, joka eroaa
seka kansainvalisestd etta kansallisesta oikeudesta. Se on ensisijainen suhteessa jasen-
valtioiden lainsaadantoon, eika kansallinen oikeus voi syrjayttaa sita. Komissio ja kansal-

liset tuomioistuimet valvovat, ettd jasenvaltiot noudattavat tita periaatetta.*°

36 EYVL N:o L 141, 5.6.2015, s. 73-117.

37 EYVL N:o L 309, 25.11.2005, s. 15-36.

38 Sahavirta, 2008, s. 87. Kts. myds laki 1540/1994 Suomen liittymisestd Euroopan unioniin tehdyn
sopimuksen erdiden maardysten hyvaksymisesta.

39 Kts. 26/62, Van Gend & Loos v. Netherlands Inland Revenue Administration, EU:C:1963:11 6/64 ja Costa
v. ENEL, EU:C:1964:66.

40 Sahavirta, 2008, s. 88.
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EU-oikeuden soveltaminen on kuitenkin kansallisten viranomaisten ja tuomioistuinten
vastuulla. Heiddan on noudatettava yhteison oikeutta tietyssa normiristiriitatilanteessa,
ellei ristiriitaa voida ratkaista tulkinnan avulla.*! Suomessa tuomioistuin toteutti etusija-
periaatteen mukaista tulkintaa ensimmaista kertaa jo vuonna 1996, kun se sovelsi di-
rektiivin mukaista tulkintaa kansallisen arvonlisiverolain sijaan.*? Korkein oikeus on puo-
lestaan tapauksessaan KKO 2004:97 katsonut, ettd ulosottomiehen olisi tullut antaa etu-
sija yhteison oikeudelle sen jalkeen, kun yhteis6jen tuomioistuin oli antanut ennakkorat-
kaisun ulosottoasiassa, jossa kansallinen ulosottolaki oli ristiriidassa yhteison oikeuden
kanssa*3. Ojanen on kirjoittanut teoksessaan, ettd EU-oikeuden etusijaperiaatteessa on
mukaan kyse siitd, ettd jasenvaltion tuomioistuimen tai muun lainsoveltajan on annet-
tava EU-oikeudelle etusija kansalliseen oikeuteen verrattuna tilanteissa, joissa ne ovat
ristiriidassa keskendan. Talléin voidaan puhua EU-oikeuden syrjayttdvasta vaikutuksesta
kansallista oikeutta kohtaan. Tulkintavaikutus puolestaan viittaa EU-oikeuden kykyyn oh-

jata ja vaikuttaa kansallisen oikeuden tulkintaa.**

Tuorin mukaan Eurooppa-tuomioistuimilla on moninaisia vaikutuksia. Yksi keskeinen
seuraus on ollut oikeuskdaytannon merkityksen kasvu suomalaisessa oikeuslahdeopissa.
Tama ei ole tarkoittanut ainoastaan Eurooppa-tuomioistuinten oikeuskdytannon ase-
man vahvistumista Eurooppa-oikeuden ldhteend, vaan myo6s laajemmin oikeuskaytan-
non, mukaan lukien suomalaisten tuomioistuinten ratkaisujen, arvon korostumista. Eu-
rooppa-oikeuden kasvava vaikutus liittyy myos modernin oikeuden erityispiirteisiin, ku-
ten joustavien oikeusnormien ja yleislausekkeiden lisdantyneeseen kaytt6on, mika on

vahvistanut tuomioistuinten asemaa yksittaistapausten tulkitsijoina.*

Lisaksi Tuori katsoo, ettd Eurooppa-tuomioistuinten rooli on ollut merkittava suomalais-
ten tuomioistuinten aseman vahvistumisessa suhteessa muihin valtioelimiin, erityisesti

lainsdatdjaan. Suomen lainsdatdja on paaasiassa seurannut Eurooppa-tuomioistuinten

41 Syviranta 1996 s. 157-162.

42 sahavirta, 2008, s. 88. Kts. myds KHO 1996 B 577.
43 KKO 2004:97.

44 Ojanen, 2017, s. 66.

4> Tuori, 2003, s. 922.
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oikeuskaytannon vaikutuksia, ja tama kehitys yhdessa EU-oikeuden etusijaperiaatteen
sekd EU-oikeus- ja ihmisoikeusmyonteisen tulkinnan kanssa on lisénnyt tuomioistuinten

itsendisyyttd suhteessa kansalliseen lainsaatajaan. e

2.4 Kansainviliset sopimukset ja FATF:n vaikutus

Suomen rikosoikeudellinen lainsadadantd rahanpesun osalta pohjautuu kansainvalisiin
sopimuksiin. Sahavirran mukaan kansainvalisen rahanpesun torjunnan tavoitteena ei ole
pelkdstaan rahanpesuun liittyvien esirikosten estaminen, vaan myds rahanpesun yhteis-
kunnalle aiheuttamien haittojen vahentdaminen. Suuri osa naista haitoista on samoja,
joita liitetdan jarjestaytyneeseen rikollisuuteen ja siihen usein kytkeytyvaan korrupti-

oon.%

Taloudellisen yhteistyon ja kehityksen jarjesté OECD:n alaisuudessa toimiva hallitusten
valinen tydéryhma FATF (Financial Action Task Force) edistda kansainvalistd yhteistyota
rahanpesun, terrorismin rahoituksen ja joukkotuhoaseiden levittamisen rahoituksen
torjumiseksi.*® Tydryhma on perustettu vuonna 1989. Cox selventda hyvin teoksessaan
FATF:n roolia kansainvalisessa rahanpesun ja terrorismin rahoituksen torjumisessa. Ty6-
ryhma asettaa standardeja ja edistdaa rahanpesun, terrorismin rahoituksen ja kansainva-
lisen rahoitusjarjestelman uhkien torjuntaa. Se toimii politiikkaa paattavana elimens,
joka ohjaa lainsaadanto- ja sdantelyuudistuksia nailla aloilla. Lisaksi FATF on laatinut kan-
sainvalisesti tunnustetut suositukset, joita on paivitetty useita kertoja niiden ajantasai-
suuden varmistamiseksi. Se valvoo jasenmaidensa edistymistd, analysoi rahanpesun ja
terrorismin rahoituksen keinoja sekd edistdd maailmanlaajuisia vastatoimia. FATF:n

taysistunto kokoontuu kolme kertaa vuodessa paattdmaan keskeisista toimista.*°

46 Tuori, 2003, s. 923.

47 Sahavirta, 2008, s. 431.
48 FATF, 2024.

49 Cox, 2014, s. 21.
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Viimeksi vuonna 2019 FATF arvioi, ettda Suomella on hyvat edellytykset rahanpesun ja
terrorismin torjuntaa varten, mutta se tarvitsi joillain osa-alueilla parannuksia sen tehok-
kuuteen. Erityisesti mita tulee pankkien ja muiden rahoituslaitosten seka erilaisten insti-
tuutioiden rahanpesun torjunnan osalta.*° Sittemmin on tehty muutoksia lainsaddan-
toon naiden osa-alueiden parantamiseksi rahanpesun torjunnassa ja onkin selvaa, etta
vaikka Suomi on edistynyt merkittavasti rahanpesun ja terrorismin torjunnassa, on edel-
leen tarkeda keskittya jatkuvaan kehitykseen ja parannuksiin. Pankkien ja rahoituslaitos-
ten rooli on keskeinen, silla ne ovat usein ensimmaisia tahoja, jotka voivat havaita epai-
lyttavaa toimintaa. Tama edellyttaa paitsi tehokkaita valvontamekanismeja, myos jatku-
vaa koulutusta ja tietoisuuden lisadamista henkiloston keskuudessa. Lisdksi on tarkeaa,
ettd viranomaiset ja instituutiot tekevat tiivista yhteisty6ta seka kansallisesti ettda kan-

sainvalisesti.

>0 FATF, 2024.
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3 Viranomaisten yhteistyo ja yksityisyydensuojan haasteet

Rahanpesun torjuntaan liittyy usein vaatimuksia kovemmista rikosoikeudellisista kei-
noista ja laajemmista viranomaisvaltuuksista, mika voi herattaa huolta yksilon oikeustur-
vasta.’! Kansallisesti laajat kriminalisointiperusteet voivat olla ongelmallisia, mutta kan-
sainvalisesti ne ovat valttamattomia tehokkaan torjunnan varmistamiseksi. Pienetkin
erot rikoslaissa voivat haitata valtioiden valista yhteistyota rikosten selvittamisessa ja ri-
koshyodyn takaisinsaannissa. Siksi yhtendinen rikosoikeudellinen maaritelma rahanpe-
sulle on muodostunut ylikansalliseksi tavoitteeksi, mika on johtanut siihen, ettd kansalli-

set oikeusjarjestelmat ovat joutuneet joustamaan omista periaatteistaan.

Myos kritiikkia viranomaisten toimivaltuuksia ja tietojenvaihto-oikeutta kohtaan on
esitetty. Sahavirta tuo tutkimuksessaan esiin, ettd uhkakuvien luomisen tarkoituksena on
perustella viranomaisten tutkintavaltuuksien laajentamista ja epailtyjen oikeusturvan
kaventamista.>? Kriitikot pitavat tatd kehitysta oikeusturvalle haitallisena, erityisesti kun
alkuperaiset perustelut uusille torjuntakeinoille eivat ole olleet vakuuttavia. Kriitikoiden
mukaan ei ole todistettu, ettd rahanpesulla olisi vaitetyn kaltaista vaikutusta rahoi-
tusjarjestelmaan, mutta kustannukset rahoituslaitoksille ja pankeille sen sijaan ovat huo-

mattavia.”3

3.1 Tietojenvaihto-oikeus

Viranomaisten tietojenvaihto-oikeus on keskeinen osa rahanpesun torjuntaa, koska
tehokas yhteistyd mahdollistaa laittomien rahavirtojen tunnistamisen ja rikosten sel-
vittamisen yli kansallisten rajojen. Tama tarkoittaa, etta eri viranomaiset — kuten poliisi,

veroviranomaiset, rahanpesun selvittelykeskukset ja pankkivalvojat — voivat jakaa tietoa

51 Sahavirta, 2008, s. 150.
52 Sahavirta, 2008, s. 55—56.
53 Alldridge, 2003, s. 35-39.
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epailyttavista rahansiirroista ja taloudellisista toimijoista. Tietojenvaihdon laajentami-

nen herattaa kuitenkin huolia yksilon oikeusturvasta ja yksityisyydensuojasta.

Maatan ja Hirvosen mukaan tietojenvaihto-oikeus kattaa sekd oikeuden vastaanottaa
tietoja muilta viranomaisilta etta oikeuden luovuttaa niitd eteenpain.>* Tutkimuksessaan
he antavat tdsta esimerkin, joka on hallituksen esityksesta. Sen mukaan ulosottomenet-
telyn tehostamiseksi ulosottomiehelld on oikeus saada velallisen taloudellisia tietoja eri
viranomaisilta salassapitosaanndksista huolimatta. Han voi myoés luovuttaa velallisen ta-
loudelliseen asemaan ja vaarinkaytoksiin liittyviad tietoja muille viranomaisille, kuten

syyttijalle tai esitutkintaviranomaiselle.>®

Rahanpesulaissa on maaritelty ne tahot, jotka ovat velvollisia ilmoittamaan rahanpesun
selvittelykeskukselle epailyttavista liiketoimista keskusrikospoliisin rahanpesun selvitta-
miskeskukseen. Laissa ei ole tasmennetty, kuinka vahvoja perusteita epailylle on oltava
ilmoitusvelvollisuuden syntymiseksi. Hallituksen esityksessa eduskunnalle laiksi rahan-
pesun ja terrorismin rahoittamisen estamisestd, laiksi rahanpesun selvittelykeskuksesta
seka erdiksi niihin liittyviksi laeiksi kuvaillaan hyvin, minkalaisissa tilanteissa ilmoitus on
aiheellista tehd&.>® Esityksessa olevat linjaukset saattavat kuitenkin johtaa kdytdnndssa
lilankin matalaan ilmoituskynnykseen viranomaisten tutkintamahdollisuudet huomioon

ottaen.”’

IImoitusvelvollinen voi kayttdaa asiakkaasta ja taman tosiasiallisesta edunsaajasta eri
lahteista saatavia tietoja arvioidakseen ja yllapitadkseen asiakkaasta tehtya riskiarviota
seka estadkseen rahanpesua ja terrorismin rahoittamista. Lisaksi nama tiedot tukevat ra-
hanpesulain mukaisen ilmoitus- ja selonottovelvollisuuden tayttamista. limoitusvelvolli-

sen on kuitenkin varmistettava, ettd kdytetyt tietoldhteet ovat luotettavia ja uskottavia.>®

>4 Maatta & Hirvonen, 2018, s. 257—-258.
5 HE 145/1996 vp, s. 1-5.
6 HE 228/2016 vp, s. 111.
57 Wuolijoki, 2022, s. 119.
58 HE 167/2008 vp, s. 126.
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Maatta ja Hirvonen painottavat teoksessaan viranomaisten tietojenvaihdon tarkeytta.
Tarkoitussidonnaisuusperiaatteen mukaan jokainen viranomainen vastaa sille laissa
maaratyista tehtavistd. Ndiden tehtdvien hoitamiseksi toiselta viranomaiselta saadut tie-
dot voivat olla erittdin hyodyllisia tai jopa valttamattomia. Tietojen avulla voidaan pal-
jastaa valvonnan piiriin kuuluvia laiminlydnteja, joita viranomaisen omat resurssit eivat
riittaisi havaitsemaan. Lisaksi tiedot voivat olla ratkaisevan tarkeitd viranomaisen paa-
toksenteossa, kuten verotuksessa, tukien myodntamisessa ja lupapdatoksissa. Niiden
avulla viranomaisen valvontaresursseja voidaan kohdistaa tehokkaammin ja taloudelli-
semmin kuin pelkdstdan viranomaisen omien tietojen perusteella. Viranomaisten vali-
nen tietojenvaihto tarjoaa etuja, silla eri viranomaisilla on hallussaan tietoja, joita yhdis-
telemalla ja vertailemalla voidaan puuttua tiettyihin vaarinkaytéksiin. Tama parantaa esi-
merkiksi rahanpesun torjunnan kustannustehokkuutta, koska viranomaisten ei tarvitse
kayttdad omia resurssejaan vaarinkdytosten selvittdmiseen, vaan he voivat hyodyntaa

muiden viranomaisten kerddmaa tietoa.>®

Tarkeita ndkokulmia rahanpesun torjunnan tulevaisuudesta sekd viranomaisten valisen
yhteistyon merkityksesta tuo esiin myds vuodelta 2024 oleva hallituksen esitys eduskun-
nalle. Esityksen mukaan tehokkaampi viranomaisyhteistyd ja nopeampi tiedonvaihto
voivat merkittavasti parantaa laittomien rahavirtojen tunnistamista ja rikosten selvitta-
mistd. Tama yhteistyo on keskeinen osa rahanpesun torjuntaa, ja sen merkitys korostuu
entisestdan tulevaisuudessa. Toiseksi esitys painottaa henkilotietojen kasittelyn ja yksi-
tyisyyden suojan tarkkaa saantelya. Vaikka viranomaisten toimivaltuudet laajenevat, on
tarkeaa varmistaa, ettd epailtyjen oikeudet eivat vaarannu. Yksityisyyden suojan turvaa-
minen on olennainen osa rahanpesun torjuntaa, ja sen merkitys korostuu entisestdan
viranomaisten valvontatoimien laajentuessa. Kolmanneksi esitys pyrkii harmonisoimaan
Suomen lainsdadantda EU:n direktiivien ja asetusten kanssa. Tama varmistaa yhtendiset

standardit rahanpesun torjunnassa ja parantaa yhteistyotd EU-maiden valilla.

59 M3stta & Hirvonen, 2018, s. 12—13.
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Kansainvalisten standardien noudattaminen on tarkeaa, jotta rahanpesun torjunta on te-

hokasta ja yhtenaisti.®°

3.2 Henkil6tietojen kasittely rikosasioissa

Henkilotietojen kasittelya ja yksityisyyden suojaa saddellaan aina Suomen perustuslakiin
saakka. Suomen perustuslain (731/1999) 10 §:ssa todetaan, ettd jokaisen yksityiselama,
kunnia ja kotirauha on turvattava, ja henkilotietojen kasittelya koskevista yksityiskohtai-

sista s3annoista on saadettiva erillisell3 lailla.?!

Henkilotiedolla tarkoitetaan mitad tahansa tietoa, joka kuvaa luonnollista henkil6a, ha-
nen ominaisuuksiaan tai elinolosuhteitaan ja josta hdanet, hdnen perheensé tai samassa
taloudessa asuvat voidaan tunnistaa. Ei ole olennaista, liittyyko tieto henkilon yksityis-
eldamaan, ammatin- tai elinkeinonharjoittamiseen tai julkiseen tehtavaan — se on silti
henkil6tietoa.®? Lahtokohtaisesti siis kaikki tiedot, joista luonnollinen henkild on tunnis-
tettavissa, kuuluvat henkilotietolain (523/1999) soveltamisalaan. Tama perustuu lain ta-
voitteeseen suojata yksityiselamaa ja yksityisyytta seka edistaa hyvaa tietojenkasittely-

tapaa.®

Henkilotietojen kasittelysta rikosasioissa, kuten tietoturvallisuudesta ja henkil6tietojen
kasittelya koskevista periaatteista sekd esimerkiksi henkilotietojen suojaamisesta saa-
detdan laissa henkilotietojen kasittelysta rikosasioissa (1054/2018). Lakia sovelletaan,
kun poliisi, syyttajat, tuomioistuimet, Rikosseuraamuslaitos, Tulli, rajavalvontaviran-
omaiset ja muut toimivaltaiset viranomaiset kasittelevat henkilttietoja rikosasioissa.
Lain tavoitteena on helpottaa tietojen vapaata liikkuvuutta EU-maiden poliisi- ja oikeus-
viranomaisten valilld seka varmistaa henkil6tietojen suoja rikosasioiden kasittelyssa. La-

kia sovelletaan henkilotietojen kasittelyyn esimerkiksi rikosten ennaltaehkaisyssa,

60 HE 157/2024 vp.

61 Ohinen, 2022, s. 9.

62 pitkanen, 2013, s. 42.
83 pitkdnen, 2013, s. 47.
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selvittamisessa, syyteharkinnassa, syytetoimissa, rikosasioiden kasittelyssa tuomioistui-
missa, seuraamusten taytantoonpanossa seka yleiseen turvallisuuteen kohdistuvien uh-
kien ehkdisyssa. Laissa sdadetddan muun muassa toimivaltaisten viranomaisten velvolli-
suuksista tietojen kasittelyssa, rekisteréidyn oikeuksista, tietosuojavastaavan tehtavista
seka oikeusturvakeinoista ja seuraamuksista. Lain noudattamista valvoo tietosuojaval-
tuutettu. Rekisterdidyllda on oikeus tarkastaa omat henkildtietonsa ja saada tietoa niiden
kasittelystd. Rekisterdidyn oikeuksia voidaan kuitenkin rajoittaa, jos se on valttamatonta
esimerkiksi rikoksen selvittamiseksi. Tall6in rekisterodity voi pyytaa tietosuojavaltuutet-

tua tarkastamaan, ettd hanen henkildtietojaan on kisitelty lainmukaisesti.®*

IImoitusvelvollisen on pidettdva asiakkaidensa tiedot ajantasaisina ja olennaisina, seka
sdilytettdva niita viiden vuoden ajan vield asiakkuuden paattymisenkin jalkeen (Rahan-
pesulaki 3:3). GDPR (General Data Protection Regulation) eli tietosuoja-asetus puoles-
taan antaa henkil6lle laajat oikeudet omiin henkilotietoihinsa ja rekisterinpitajan tulisi
maarittaa ajankohdat, jolloin henkilotiedot joko poistetaan tai niiden sdilyttdmisen tar-
peellisuus arvioidaan uudelleen. Talla varmistetaan, etta tietoja ei sdilyteta kauemmin

kuin on valttamatonta.

EU:ssa henkil6tietojen ja yksityisyydensuojan saantelya rikoksesta epailtyjen osalta oh-
jaa erityisesti Neuvoston direktiivi 2016/680°°. Tdm3 direktiivi koskee henkilétietojen
kasittelya rikoksiin tai rikosoikeudellisiin seuraamuksiin liittyvissa toimissa. Sen tarkoi-
tuksena on suojata kansalaisten perusoikeus tietosuojaan lainvalvontaviranomaisten
tyossaan suorittamassa henkilotietojen kasittelyssa. Direktiivissa on asetettu henkilGtie-
tojen kasittelya koskevat periaatteet, jotka jasenvaltioiden on sdddettava. Direktiivi tur-
vaa kansalaisten perusoikeuden tietosuojaan, kun lainvalvontaviranomaiset kasittelevat

henkilotietoja ja samalla se varmistaa, etta rikoksen uhrien, todistajien ja epadiltyjen

64 Oikeusministerién tiedote (5.12.2018).
65 EYVL N:o L 119, 4.5.2016, sivuilla 89-131.
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tiedot suojataan asianmukaisesti. Lisaksi direktiivi edistda valtioiden valista yhteistyota

rikollisuuden ja terrorismin torjunnassa.®®

Suomessa oikeudenkdynnin julkisuudesta sdadetdan oikeudenkdynnin julkisuudesta
yleisissa tuomioistuimissa annetussa laissa (370/2007), jaljempana julkisuuslaki. Me-
lander tuo esiin artikkelissaan, ettd vahvana laht6kohtana oikeudenkadynneille on niiden
julkisuus. Rikosasioiden julkisuutta koskevat periaatteet ovat linjassa nykyisen kasityksen
kanssa yksityisyydensuojasta.®” Euroopan ihmisoikeussopimuksen 8 artiklan mukaan
oikeutta yksityiselamaan tulkitaan laajasti.®® Taméa ei kuitenkaan tarkoita, ett3 rikoksen

tekeminen tai oikeudenk&ynti kuuluisi automaattisesti yksityiselaman suojan piiriin.%°

Melander kirjoittaa, ettei rikoksen tekeminen itsessdaan poista syytetyn tai tuomitun pe-
rus- ja ihmisoikeuksia. Heilld on yhd sama oikeus yksityisyyteen kuin muillakin.’® Myds
korkein oikeus on oikeuskdytanndssaan linjannut, ettd vaikka rikosasian kasittely on
pdasaantoisesti julkista, julkisuus voi tietyissa tilanteissa olla kohtuuton puuttuminen
yksityisyyteen.”! Julkisuuslain 15 §:n 2 kohdan mukaan erityisesti arkaluonteisia tietoja
sisaltavissa tapauksissa voidaan jarjestda suljettu kasittely, jotta henkilon yksityisyys

pysyy suojattuna.

Asiakkaan tuntemiseen liittyvat toimenpiteet ovat pitkdlti vakiokdytantoja, joita sovel-
letaan kaikkiin asiakkaisiin heidan toiminnastaan riippumatta. Sen sijaan selonotto- ja
ilmoitusvelvollisuus astuvat voimaan vain poikkeuksellisissa tai epdilyttavissa tilanteissa,

ja niiden ydin on havaita mahdollinen rikollinen toiminta ja raportoida se viranomaisille.

66 Kts. Euroopan komission virallinen nettisivu. EU:n tietosuojaa koskeva oikeudellinen kehys. Saatavilla:
commission.europa.eu.

67 Melander, 2019, s. 960-961.

®8 Euroopan ihmisoikeussopimus, art. 8. (4.11.1950).

89 Kts esim. EIT tapaus Amann v. Sveitsi (16.2.2000). Kohta 65, yksityiseldm&n suojan piirin laajasta
maarittamisesta.

70 Melander, 2019, s. 961.

71 Kts. ratkaisut KKO 2005:136, jossa oli kysymys siitd, onko rikoksesta tuomitun henkildn nimen julkaise-
misella aikakauslehdessa loukattu yksityiselamaa ja aiheutettu korvattavaa henkista karsimysta ja KKO
2018:51, joka koskee yksityiselamaa loukkaavan tiedon levittamista.
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Nama velvollisuudet pohjautuvat asiakkaan tuntemiseen — ilman sita poikkeavuuksien

tunnistaminen ei onnistu.”?

Palmroosin mukaan seka lainsdadanto etta itse rikollisuus, kuten rahanpesu ja terroris-
min rahoittaminen, kehittyvat jatkuvasti, mika tekee asiakkaan tuntemisesta ajankoh-
taisen ja jatkuvasti muuttuvan aiheen. Rahanpesulain ja yleisen tietosuoja-asetuksen yh-
taaikainen noudattaminen edellyttaa tarkkaa tasapainottelua yhteiskunnan turvallisuu-

den ja yksilon tietosuojaan liittyvien oikeuksien valill4.”3

2 palmroos, 2018, s. 74—75.
73 Palmroos, 2018, s. 76.
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4 Kriminalisointiperiaatteet ja perusoikeudet suomalaisessa ri-

kosoikeudessa

Suomalaisessa rikosoikeustieteessa on kehitetty niin sanottuja kriminalisointiperiaat-
teita viimeistaan 1980- ja 1990-lukujen vaihteesta lahtien. Ndiden periaatteiden tarkoi-
tuksena on ollut asettaa rikoslainsaatajalle vaatimuksia hyvaksyttavan rikoslainsaadan-
nén luomiseksi ja jasentdd naita vaatimuksia.”* 1990-luvun rikosoikeudellisessa kirjalli-
suudessa kriminalisointiperiaatteiksi katsottiin yleisesti 1) oikeushyvien suojelun peri-
aate, 2) ultima ratio -periaate ja 3) hyéty—haitta-punninnan periaate.”® Perusoikeusuu-
distuksen jalkeen kriminalisointiperiaatteet sovitettiin yhteen perusoikeuksien ja laajem-
man valtiosaantdoikeuden kanssa. Lisdksi valtiosadantdoikeudesta katsottiin seuraavan

tiettyja ehdottomia rajoituksia rikosoikeudelliselle lainsddddnndlle.’®

Suomen perustuslain uudet perusoikeussaannokset astuivat voimaan vuoden 1995
alussa. Eduskunnan perustuslakivaliokunta maaritteli perusoikeusuudistusta kasittele-
vassa mietinnossadn perusoikeuksien yleiset rajoitusedellytykset, joilla on ollut merkit-
tava vaikutus mydhempaan lainsdadantdoon. 7”7 Pian perusoikeusuudistuksen jilkeen
eduskunnan perustuslakivaliokunta sovitti perusoikeuksien rajoitusedellytykset rikosoi-
keudelliseen lainsdadantdoon.”® Melanderin mukaan néissa rikosoikeuteen sovelletuissa
perusoikeuksien rajoitusedellytyksissd on paljon sisall6llisia yhtalaisyyksia aiemmin mai-

nittuihin kriminalisointiperiaatteisiin.”®

74 Melander, 2024, s. 7.

75> Lappi-Seppéld 1994, s. 33.
76 Nuutila 1996, s. 62—90.

77 PeVM 25/1994 vp, s. 5.

78 peVL 23/1997 vp, s. 2.

7% Melander, 2024, s. 7.



27

4.1 Rikosoikeudelliset periaatteet ja oikeusturvakeinot

Perustuslain 8 § sisdltda rikosoikeudellista laillisuusperiaatetta koskevan sdaannoksen.
Sen mukaan ketaan ei saa pitaa syyllisena rikokseen eika tuomita rangaistukseen teosta,
jota tekohetkelld ei ole laissa saddetty rangaistavaksi. Lisaksi sdanndksen mukaan rikok-
sesta ei saa tuomita ankarampaa rangaistusta kuin tekohetkella on laissa saddetty. Rikos-
lain 3 luvun 1 § sisdltda hieman erilaisen sanamuodon kuin perustuslain 8 §. Eduskunnan
perustuslakivaliokunta on kuitenkin todennut, etta perusoikeutta koskevan saanndksen
toistaminen tavallisessa laissa on tarpeetonta, eikd perustuslain sidnnoksen toistaminen

tavallisessa laissa vaikuta perustuslain sovellettavuuteen lainkayttétilanteissa.®

Lahti kirjoittaa artikkelissaan, hallituksen esitykseen perustuen, rikosoikeudellisten ta-
pauksien tulkinnassa rangaistussaannosten lahtokohtien olevan laillisuusperiaatteen
tausta-arvoissa, jotka ovat oikeusturva ja ennakoitavuus.®! Johdonmukainen ja oikeus-
turvaa turvaava oikeudellinen saantely on mahdollista ainoastaan silloin, kun sen perus-

tana oleva kasitejarjestelmé on sisdisesti yhtendinen ja ristiriidaton.®?

Rahanpesusta, kuten mista tahansa muistakin rikoksista epaillyn, oikeudellisesta ase-
masta ja oikeusturvakeinoista sddadetdan useissa laeissa aina Suomen perustuslaista lah-
tien. Suomen perustuslaki takaa epaillylle oikeudenmukaisen oikeudenkaynnin ja syyt-
tomyysolettaman, joiden mukaisesti epdiltyd on kohdeltava syyttémana, kunnes toisin
todistetaan. Esitutkintalaissa (805/2011) turvataan epdillyn oikeus tietda, mista hanta
epaillaan, sekad oikeuden kayttda avustajaa jo esitutkinnan aikana. Pakkokeinolaki
(806/2011) puolestaan antaa epaillylle mahdollisuuden valittaa hdneen kohdistetuista
pakkokeinoista, kuten omaisuuden jaadyttamisesta tai takavarikosta, ja vaatia niiden
purkua. Myos kansainvalisessa lainsadadanndssa turvataan epaillyn oikeusturvakeinoja ja
esimerkiksi jo aiemmin mainittu Euroopan ihmisoikeussopimuksen 6 artikla vahvistaa oi-

keuden oikeudenmukaiseen oikeudenkayntiin. Epaillylla on oikeus saada tietoa hanta

80 peVL 31/2002 vp, s. 2/II.
81 L ahti, 2024, s. 1168.
82 HE 44/2002 vp. s, 9.
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koskevien henkilotietojen kasittelysta ja vaatia virheellisten tietojen korjaamista tieto-
suoja-asetukseen perustuen. Lisdksi epaillylld on oikeudenkaynnin julkisuuslakiin perus-
tuva oikeus valittaa tuomiosta, jos han katsoo, ettd hanen oikeuksiaan on loukattu tai
oikeudenkdynnissa on tehty virheita. Muun muassa ndiden oikeusturvakeinojen avulla
pyritdan varmistamaan, ettd rahanpesusta epadiltya kohdellaan oikeudenmukaisesti ja

hdnen perusoikeutensa sdilyvat suojattuina koko prosessin ajan.

4.2 Rahanpesun kriminalisointi

Kuten jo aiemmin mainittu, rahanpesun kriminalisointi Suomessa perustuu kansainvalis-
ten sopimusten ja velvoitteiden tayttamiseen, ei niinkdan kansalliseen tarpeeseen saa-
taa rikoshyddyn katkemisestd eri tavalla kuin muissa rikoksissa.®3 Paatdkset rahanpesun
rangaistavuudesta on siis tehty muualla kuin Suomessa, ja nama paatokset ovat muotou-

tuneet ylikansallisissa toimielimissa.

Vaikka rahanpesun kriminalisointi Suomessa perustuu kansainvalisiin sopimuksiin ja vel-
voitteisiin, on tarkeda tarkastella, miten ndma paatdkset vaikuttavat kdytannossa. Kan-
sainvaliset sopimukset, kuten FATF:n suositukset, asettavat tiukat vaatimukset rahanpe-
sun estamiseksi ja rikoshyodyn kdtkemisen torjumiseksi. Ndiden vaatimusten tayttami-

nen edellyttda tehokasta lainsadadantoa ja viranomaisten valista yhteistyota.

EU:ssa rikosoikeudelliset paatokset keskittyvat alueen yhteisen turvallisuuden suojele-
miseen, mika on herattanyt huolta yksildiden oikeuksien heikentymisestd. Tama jannite
nakyy erityisesti pohjoismaisten kriminaalipoliittisten arvojen ja EU:n rikosoikeudellisen
yhteistydn valilla. Pohjoismaissa korostetaan perinteisesti yksilon oikeusturvaa ja oikeu-
denmukaista kohtelua, kun taas EU:n paatokset voivat joskus painottaa enemman tur-

vallisuutta ja tehokkuutta.8

83 Sahavirta, 2008, s. 5.
84 Sahavirta, 2008, s. 5.
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Vaikka lainsdadanto antaa tiukat vaatimukset henkilGtietojen kasittelylle sekd rahanpe-
surikoksesta epadillyn oikeuksien turvaamiselle, Nuotio on toisaalta arvioinut, ettd poh-
joismaiset kriminaalipoliittiset arvot ovat joutumassa tiukemman ja suoraviivaisemman
kriminaalipolitiikan puristuksiin Euroopan rikosoikeuden kehityksen myota. Lisdksi ha-
nen mukaansa kansalaisten oikeusturvakeinot eivat ole kehittyneet samassa tahdissa

EU:n rikosoikeudellisen yhteistyén kanssa.%>

85 Nuotio 2001 s. 696—697.



30

5 Johtopaatokset

Tutkimukseni tavoitteena oli selvittad, millaisia vaikutuksia tai haasteita viranomaisval-
vonnan toteuttaminen asettaa rahanpesun estdmisessa samalla, kun pyritdan turvaa-
maan epaillyn oikeudet. Tarkastelun kohteena oli viranomaisten valvontatoimien ja tie-
tojenvaihto-oikeuden seka epadillyn yksityisyydensuojan valinen suhde. Tutkimuksen ta-
voitteena oli selvittad, miten viranomaisten valvontatoimet ja tietojenvaihto-oikeus vai-
kuttavat rahanpesusta epaillyn oikeuksiin. Tutkimuksen oikeudellinen nakékulma oli ra-
jattu tarkastelemaan erityisesti epaillyn henkildtietojen ja yksityisyydensuojan toteutu-
mista seka niiden suojelemista. Lisaksi tutkimuksen tarkoituksena oli systematisoida

epaillyn oikeudellista asemaa ja oikeusturvakeinoja.

Rahanpesun torjunta vaatii jatkuvaa valvontaa ja lainsdadannon kehittamista, jotta voi-
daan vastata rikollisuuden ja rahanpesun kehittyviin ja monimuotoistuviin menetelmiin.
Kansainvalinen yhteistyo ja yhtendiset standardit, kuten FATF:n suositukset, ovat keskei-
sessd osassa tehokkaan rahanpesun torjunnassa. Rahanpesun rikosoikeudellinen saan-
tely Suomessa pohjautuu maan kansainvalisiin velvoitteisiin. Kansainvalisen rahanpesun
torjunnan tavoitteena on paitsi estda rahanpesun esirikoksia, myos vahentaa rahanpe-
sun aiheuttamia haittoja yhteiskunnalle .8 EU-oikeudella on keskeinen rooli tdssd saan-
telyssa, silla se on ensisijainen suhteessa kansalliseen lainsaadantoon. Tama tarkoittaa,
ettd Suomen on noudatettava EU:n asettamia sdaantoja ja standardeja rahanpesun tor-
junnassa, mika vahvistaa EU-oikeuden merkitysta ja etusijaa. Rikosasioissa henkilttieto-
jen kasittelya saadelldaan erityislailla, joka korostaa tietoturvallisuutta ja henkilotietojen

suojaa.

Viranomaisten tietojenvaihto-oikeus on tarkea ja keskeinen osa rahanpesun torjuntaa,
koska tehokas yhteistyd mahdollistaa laittomien rahavirtojen tunnistamisen ja rikosten
selvittamisen yli kansallisten rajojen. Viranomaisten ajan myota laajentuneet toimival-

tuudet ja tietojenvaihto-oikeus ovat aiheuttaneet huolta epadiltyjen mahdollisesta

86 Sahavirta, 2008, s. 431.
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oikeusturvan kaventumisesta seka herattaneet kritiikkia. Henkil6tietojen kasittelya ja yk-
sityisyyden suojaa kuitenkin saadelldan tarkasti, ja ndiden oikeuksien turvaaminen on
keskeinen osa rahanpesun torjuntaa. Asiakkaan tuntemiseen liittyvat toimenpiteet ovat
valttamattomia rikollisen toiminnan havaitsemiseksi ja raportoimiseksi, mutta niiden on

oltava tasapainossa yksilon tietosuojaan liittyvien oikeuksien kanssa.

Rahanpesun torjunnassa kaytettavat rikosoikeudelliset keinot eivat toistaiseksi ole uhan-
neet yksilon oikeusturvaa. Tasta huolimatta on tarkeaa kiinnittaa erityista huomiota
epailtyjen oikeusturvaan rahanpesutapauksissa. Rahanpesun kriminalisoinnin ensisijai-
sena kohteena on jarjestaytynyt rikollisuus. Vaikka kohteena on erityisen vakava rikolli-

suus, tama ei saisi heikenta epailtyjen oikeusturvaa.?’

Rahanpesusta epaillyn oikeudellinen asema ja oikeusturvakeinot on turvattu useissa la-
eissa, kuten Suomen perustuslaissa, esitutkintalaissa ja pakkokeinolaissa. Naiden lakien
mukaan epaillylla on oikeus oikeudenmukaiseen oikeudenkayntiin, syyttémyysoletta-
maan, tietoon epadilyksista ja oikeuteen kayttda avustajaa. Lisaksi epaillylla on mahdolli-
suus valittaa tuomiosta. Kansainviliset sopimukset, kuten Euroopan ihmisoikeussopimus,

vahvistavat nama oikeudet.

Rahanpesun torjunta, viranomaisten toimivaltuudet ja epaillyn oikeudet ovat tiukasti
saanneltyja sekd Suomen kansallisessa lainsdadannossa ettd EU-lainsdaadanndssa, mitka
muodostavat perustan epaillyn oikeuksien turvaamiselle ja viranomaisten toimivaltuuk-
sien madrittamiselle. EU-lainsdadanto tdaydentda kansallista sadntelya ja varmistaa yhte-
ndiset standardit rahanpesun torjunnassa. Monitasoinen saantelyjarjestelma pyrkii var-
mistamaan, ettd rahanpesusta epdiltya kohdellaan oikeudenmukaisesti ja ettad viran-

omaisilla on riittavat valtuudet tehokkaan torjunnan toteuttamiseksi.

87 Sahavirta, 2008, s. 432.
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