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Esineiden internetin (IoT) nopea kehitys ja alykotien yleistyminen ovat parantaneet kotien
toiminnallisuutta, energiatehokkuutta ja asumismukavuutta. Alykotien sovelluksien avulla
pystytadan kontrolloimaan ja automatisoimaan esimerkiksi kodin turvajarjestelmia ja muita
laitteita. Samalla teknologinen kehitys on kuitenkin lisannyt kyberturvallisuuteen liittyvia
haasteita. Nama uhat ja haasteet ovat merkittavia riskitekijoitd kayttdjien sekd yhteiskunnan
turvallisuudelle. Tassd kandidaatintutkielmassa tunnistetaan ja analysoidaan alykotien loT-
laitteisiin kohdistuvia hyokkaysvektoreita sekd tarkastellaan erilaisia suojautumismenetelmia
niiden torjumiseksi.

Tutkielman tavoitteena on selvittda, mitkd ovat alykotien loT-laitteiden yleisimmat
kyberturvahaavoittuvuudet ja hydkkadysvektorit seka arvioida nykyisid suojautumismenetelmia
dlykotien tietoturvan parantamiseksi. Tutkielma on toteutettu kirjallisuuskatsauksena, jossa on
hyodynnetty akateemisia artikkeleita ja tutkimuksia aiheesta. Keskeisiksi haavoittuvuuksiksi on
havaittu kdyttdjien puutteellinen tietoturvaosaaminen, laitteiden riittamatdén suojaus ja
teknologinen heterogeenisyys. Tutkielman lopuksi lukijalle esitetdan suosituksia suojata oma
dlykotiymparistd konkreettisilla toimilla.

Tutkielmassa kerrataan loT-laitteiden ja &dlykotien maaritelmat. Lisdksi siind perehdytdan
dlykotien rakenteeseen, ominaisuuksiin ja erilaisiin sovelluksiin. Tutkielmassa tarkastellaan
yleisimpia hyokkaystyyppeja, kuten palvelunestohyokkayksia,  salakuuntelu- ja
tiedusteluhyokkayksia, valimieshyokkayksid, tietojenkalastelua ja  huijaushyokkayksia,
haittaohjelmia, signaalinhdirintad  seka  fyysisia = hyokkadyksia.  Naistd erityisesti
palvelunestohydkkadykset on osoittautuneet vakaviksi uhiksi. Tutkielmassa analysoidaan myos
tunnettuja hyokkaystapauksia, kuten Mirai- ja BrickerBot-hyodkkayksid, ja niiden vaikutuksia
dlykoteihin.

Alykotien keskeisid suojautumismenetelmia ovat esimerkiksi vahvat ja yksildlliset salasanat,
monivaiheinen tunnistautuminen, tietoliikenteen salaustekniikat, ohjelmistojen sdaanndllinen
paivittdminen, palomuurit sekd fyysiset suojaustoimet, kuten valvontakamerat. Tutkielmassa
painotetaan myos kayttdjien tietoturvaosaamisen merkitystd ja kokonaisvaltaista
riskienhallintaa. Tutkielman johtopaatoksind todetaan, ettd loT-laitteiden turvallisuuden
parantaminen vaatii teknisia ratkaisuja ja kayttajien tietoisuuden lisddamistd. Tulevaisuuden
kehityssuuntana on havaittu tekodlyn sekd koneoppimisen hyédyntamista uhkien torjunnassa,
biometrisid tunnistautumismenetelmia ja tiukempia kansainvalisia tietoturvastandardeja.
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1 Johdanto

Esineiden internetin (engl. Internet of Things, 10T) nopea kehitys on mullistanut useita
eldmadnalueita monella eri tavalla, mutta erityisesti kotiemme teknologista
infrastruktuuria. Alykotien jirjestelmat mahdollistavat esimerkiksi |dmmityksen,
valaistuksen ja kodin eri turvallisuusratkaisujen hallinnan etiyhteyksien kautta. Alykodit,
joissa useat loT-laitteet ovat yhteyksissa toisiinsa ja internettiin, tarjoavat meille
mukavuutta, energiatehokkuutta ja automaatiota (Lindsay ja muut, 2016, s. 1). Tama
tutkielma keskittyy tarkastelemaan alykotien loT-laitteiden haavoittuvuuksia ja niihin
liittyvia hyokkaysvektoreita. Lisaksi  tutkielmassa  tarkastellaan alykodin

suojausmenetelmia, jotka nousevat tutkimuksissa esille.

Alykotien yleistyminen on nostanut niiden kyberturvallisuuden keskeiseksi
huolenaiheeksi. loT-laitteiden  haavoittuvuudet voivat tarjota ulkopuolisille
mahdollisuuden  tunkeutua  kotiverkkoon ja  kodin laitteisiin.  Tallaiset
tietoturvaloukkaukset voivat johtaa vakaviin yksityisyyden suojan rikkomuksiin seka
alylaitteiden haltuunottoon, mika puolestaan mahdollistaa kadyttdjien seuraamisen ja
valvonnan alykotiymparistdssa (Ali & Awad, 2018, s. 4). Yksi uhkaava esimerkki [6ytyy
Pohjois-Amerikasta, jossa ulkopuolinen oli murtautunut perheen vauvamonitoriin ja
ottanut laitteen hallintaansa. Han oli huutanut yollda perheen vauvalle ja kaskenyt
heraddamaan vauvamonitorin kaiuttimen kautta. Tama torkea yksityisyyden loukkaus, joka
johtui loT-laitteen kaappauksesta, on varoittava tapaus mahdollisista uhkatilanteista,
joita alykodeissa voi ilmeta (Christie, 2014). Tallaiset tapaukset korostavat tarvetta tutkia

ja kehittaa alykotien kyberturvallisuutta.

1.1 Tutkielman tavoitteet ja tutkimuskysymykset

Taman kandidaatintutkielman tavoitteena on tunnistaa ja analysoida, millaisia uhkia loT-
laitteisiin kohdistuu ja milld tavoin ndita uhkia voidaan torjua alykotiymparistossa.

Tavoitteena on myo0s tarjota suosituksia, joiden avulla alykotien kyberturvallisuutta



voidaan parantaa ja kuinka suojata omia loT-laitteita konkreettisilla toimilla. Tutkielman
pyrkimyksena on my6s lisata tietoisuutta yleisesta tietoturvallisuudesta

kyberturvallisuuden ohella.

Tutkimuskysymyksina tutkielmassa ovat:
1. Mitka ovat dlykotien loT-laitteiden yleisimmat kyberturvahaavoittuvuudet?
2. Mitka ovat alykoteihin kohdistuvat hyokkaysvektorit?

3. Miten nykyisia suojautumismenetelmia voidaan soveltaa alykotien kyberturvan
parantamiseksi?

Naihin  kysymyksiin vastaamalla pyritddn syventamdan ymmarrysta alykotien
tietoturvaongelmista ja  niiden ratkaisuista. Tama tutkielma toteutetaan
kirjallisuuskatsauksena, jossa analysoidaan aihetta kasittelevia akateemisia artikkeleita
ja tutkimuksia. Lahdemateriaali tutkielmaan haettiin useista tieteellisista tietokannoista,
kuten IEEE Xplore ja ScienceDirect. Materiaalin haussa kaytettiin keskeisia termeja, jotka
liittyvat esineiden internettiin, digitaaliseen turvallisuuteen ja alykkaisiin
asumisratkaisuihin. Lisaksi tutkielman lopussa esitetyt suositukset pohjautuvat tutkitun
datan ja tilastojen avulla tehtyihin johtopaatoksiin. Tutkielmassa tuodaan esille
tilastoissa korostuvia haavoittuvuuksia ja niiden kautta pyritdan esittdmaan ennalta

ehkaisevia toimia.

1.2 Tutkielman rakenne

Tutkielma on jaettu useaan paalukukuun, joista kukin keskittyy eri osa-alueeseen
alykotien kyberturvallisuudessa. Toinen luku kattaa yleiskatsauksen loT-tekniikkaan ja
dlykotien rakenteeseen. Siind kasitelldaan loT-laitteiden maaritelmaa ja alykotien
keskeisimpia komponentteja ja sovelluksia. Kolmas luku esittelee adlykotien loT-laitteiden
yleisimpia haavoittuvuuksia ja niihin liittyvia hyokkdysvektoreita. Lisaksi luku kasittelee

tunnettuja hyokkdystapauksia ja niiden vaikutuksia. Luvussa nelja keskitytadan eri



suojausmenetelmien arviointiin ja riskienhallintaan. Luvussa pohditaan my0s
tulevaisuuden kehityssuuntia, alykoteihin kohdistuvien riskien tunnistamista ja erdassa
tutkimuksessa tehtya analyysia. Viides luku kokoaa yhteen tutkielman keskeiset tulokset
ja esittdda johtopaatokset. Lisaksi luvussa esitetddan suosituksia alykotien
kyberturvallisuuden parantamiseksi ja tarkastellaan aiheeseen liittyvia mahdollisia

jatkotutkimuskohteita.



2 loTja dlykodit

Tassa luvussa kisitellddn loT:n ja alykodin kasitteitd. Alykotien maard on kasvanut
merkittavasti viime vuosina. Niiden lukumaara on lahestymassa 500 miljoonaa vuonna
2025. (Statista Research Department, 2025). Alykotien nopea kehitys viime vuosina on
vaikuttanut arjen mukavuuksiin, mutta myds turvallisuusratkaisuihin. Tama on nostanut
esille uuden haasteen, jossa kodin turvallisuus ja yksityisyys ovat entistakin
haavoittuvammassa asemassa (Plachkinova ja muut, 2016, s. 1-2). Tama on herattanyt
paljon keskustelua maailmanlaajuisesti asian vakavuudesta. Alykodit koostuvat verkkoon
liitetyista laitteista (loT), kuten lammityksen, valaistuksen, turvajarjestelmien ja
kodinkoneiden hallintajarjestelmista, joita voidaan ohjata etdyhteyksien kautta.
Laitteiden tarkoituksena on parantaa asumismukavuutta, energiatehokkuutta ja
turvallisuutta (Hammi ja muut, 2022, s. 3). Seuraavissa kappaleissa tarkastellaan

tarkemmin loT-kasitetta seka dlykotien teknista rakennetta ja sovelluksia.

2.1 Esineiden internet

Esineiden internet (engl. Internet of Things, IoT) viittaa fyysisten laitteiden, kuten
ajoneuvojen, kodinkoneiden ja muiden esineiden verkostoihin, jotka on varustettu
elektroniikalla, ohjelmistoilla, sensoreilla ja verkkoyhteydelld. Nama ominaisuudet
mahdollistavat ndiden esineiden keratd ja vastaanottaa dataa (Estrada ja muut, 2020 s.
82). Alykotien loT-laitteet kommunikoivat keskendan kiyttden useita protokollia, kuten
Wi-Fi, Bluetooth ja Zigbee (Aldahmani ja muut, 2023, s. 281). loT:n perusajatuksena on
luoda ymparisto, jossa laitteet toimivat automaattisesti yhtendisena kokonaisuutena,

mika tekee siitd dlykkddmman ja responsiivisemman (Gazis, 2021, s. 3).

loT-laitteet vyleistyvat jatkuvasti ja niiden maara kasvaa eksponentiaalista vauhtia.
Maailmassa on arvioitu olevan noin 18 miljardia loT-laitetta, ja vuoteen 2030 mennessa
tdman luvun odotetaan kasvavan jopa reiluun 32 miljardiin (Vailshery, 2024). loT-

laitteiden ominaisuudet vaihtelevat riippuen tyypistd, mallista, laitevalmistajasta seka



tarkoitusperastd. Naiden laitteiden arkkitehtuuri koostuu tyypillisesti neljasta
kerroksesta: tunnistus-, verkko-, tietojenkasittely- ja sovelluskerroksesta (ks. kuva 1)

(Sikder ja muut, 2018, s. 3—-4).

P’)\
Sovelluskerros Alykoti 4 Alykés ajoneuvo D Mobiilisovellus

Sovellus

. o Tietokanta
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( Verkkokerros ) Bluetooth | EMobiiliverkot ) @
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Sensorlt

Kuva 1. loT-laitteiden arkkitehtuurikerrokset ja komponentit (mukaelma ldhteesta Sikder
ja muut, 2018, s. 3).

Jokainen kerros suorittaa oman tehtavansa datan siirrossa ja kasittelyssa. Tasta hyvana
esimerkkina voidaan pitaa alykasta valvontajarjestelmaa, joka toimii liiketunnistimella.
Liiketunnistimen sensorit ja kamerat muodostavat jarjestelman ensimmaisen kerroksen
eli tunnistuskerroksen, joka havainnoi ymparistossa tapahtuvat muutokset. Taman
jalkeen data, kuten video- ja kuvamateriaali siirtyy toiseen kerrokseen eli
verkkokerrokseen, joka voi olla kyseisen laitevalmistajan oma palvelin. Data siirtyy
seuraavaksi tietojenkasittelykerrokseen analysoitavaksi, joka on kolmas vaihe prosessia.
Talla tasolla dataa kasitelladan haluttuun muotoon, esimerkiksi luomalla kuvakollaasi
pihatielle saapuvasta ajoneuvosta. Lopuksi sovelluskerros on vuorovaikutuksessa itse

kdyttajan kanssa. Viimeinen taso tuottaa visuaalisen tuloksen loT-laitteen lopulliseen
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rajapintaan luomalla valmiin kokonaisuuden. Tama nakyy esimerkiksi puhelimeen

tulevana ilmoituksena, joka kertoo vieraan saapuneen kodin pihatielle.

2.2 Alykodin méaéaritelma ja rakenne

Teknisesta nakokulmasta tarkasteltuna alykodilla tarkoitetaan asumismuotoa, jossa
talon jarjestelmat ja erilaiset laitteet on yhdistetty toisiinsa internetin valityksella. Nain
mahdollistetaan asuinympariston etavalvonta, -hallinta ja -ohjaus (Ali & Awad, 2018, s.
2). Alykodin méaéaritelmé vaihtelee kuitenkin tekijista ja vuodesta riippuen. Sovacool ja
Furszyfer Del Rio ovat koonneet taulukoihinsa asiantuntijoiden ja tutkijoiden kirjoittamia
maaritelmia (2020, s. 5 ja s. 17). Tassa tutkielmassa dlykodilla tarkoitetaan ymparistoa,
jossa loT-laitteisiin yhdistetty tietoliikenneverkko mahdollistaa niiden etdohjauksen,

valvonnan tai hallinnan.

Alykoti eroaa tavallisesta kodista sen teknologisen edistyneisyytensid ansiosta. Siini
laitteet ovat kehitetty toimimaan automaattisesti tai jopa autonomisesti ilman kayttajan
jatkuvaa ohjausta. Usein avaintekijana on laitteiden valinen yhteys, jonka avulla ne
kommunikoivat keskendan (Barnes, 2020). Taman vuoksi dlykoteja mainostetaan usein
moderneina, tehokkaina, asumismukavina ja turvallisina. Alykodeissa hyédynnetdin
paljon jarjestelmia ja laitteita, jotka palvelevat asukkaiden tarpeita. Osa adlykodeista
keskittyy erityisesti energiatehokkuuteen esimerkiksi hyddyntamalla aurinkopaneeleita
tuottamaan sahkoa kodin tarpeisiin. Toiset alykotien ratkaisut pyrkivat tukemaan
asumismukavuutta ja kodin automaattista ohjausta. Esimerkiksi kodin laitteet ja
jarjestelmat ovat ohjattu helpottamaan arjen kotit6ita ja muita tehtdvia. Huolimatta
alykotien erilaisista toteutustavoista, niitd yhdistavat loT-laitteet ja tehokkuutta lisdavat

ratkaisut (Abdullah ja muut, 2019, s. 139).
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2.3 Alykotien keskeiset sovellukset

Kuten aiemmin on mainittu, loT-laitteiden avulla pyritddn automatisoimaan monia
arkisia toimintoja ja tarjoamaan kattavampia valvonta- ja hallintamahdollisuuksia. Tassa
kappaleessa kasitelldan alykotien keskeisimpia loT-pohjaisia ratkaisuja ja tarkastellaan

niiden tarjoamia ominaisuuksia. Kuvassa 2 esitetdaan alykotien keskeisia ominaisuuksia.

Alykoti

SALEKAIHTIMET  TERMOSTAATTI

TURVAKAMERAT i VALAISTUS

KODINKONEET

TV/KAIUTTIMET

KASTELU

Kuva 2. Alykodin keskeiset ominaisuudet (mukaelma lahteests Yasar & Shea, 2023).

Keskeisimpia sovelluksia dlykodeissa ovat turvallisuus- ja valvontasovellukset. Alylukot
mahdollistavat kayttajille kulunvalvonnan ja ovien avauksen mobiilisovellusten kautta.
Kayttdjien on mahdollista luoda madrdaikaisia koodeja esimerkiksi vieraille tai
huoltohenkildstolle, mika lisaa turvallisuuden ja hallinnan tunnetta kodin asukkaille (Ho
ja muut, 2016, s. 462). Lisdksi valvontakamerat ja liiketunnistimet tarjoavat kodin
reaaliaikaisen seurannan etdyhteyden avulla. loT-pohjaiset palovaroittimet ja
vesivuotohdlyttimet voivat havaita savun, kaasuvuodon tai vesivahingon, ja ldhettaa
niista halytyksen suoraan kayttdajan mobiililaitteeseen. Tama parantaa reagointinopeutta

mahdollisissa hatatilanteissa (Kumar ja muut, 2016, s. 93). Nama laitteet ovat erittdin
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hyodyllisia esimerkiksi kerrostaloissa, joissa asuu paljon asukkaita pienelld alueella.
Lisaksi kerrostalojen ilmoitustaulut ovat tehty alykkdiksi niiden ominaisuuksillansa.
Taulut ovat usein ohjelmoitu nayttamaan esimerkiksi ajankohtaisia sdatiedotteita tai

muuta kayttdjille hyodyllista informaatiota.

Automaattiset lammitys-, ilmanvaihto- ja valaistusjarjestelmat ovat myos yleistyneet
dlykodeissa. Nama tuovat huomattavaa asumismukavuutta ja ovat samalla jarkevia
energiankulutusratkaisuja (Zhou ja muut, 2016, s. 37). Alykodeissa esimerkiksi valaistus
voidaan asettaa reaktiiviseksi, jolloin huoneesta poistuttaessa valaistus himmenee tai
sammuu automaattisesti sahkon saastamiseksi. Iso osa alykotien sovelluksista koostuu
loT-pohjaisista energianhallinta- ja tuotantojarjestelmista. Optimaalinen tilanne olisi,
etta alykoti tuottaa oman energiamadaransa uusiutuvalla energialla, jonka se sitten
kuluttaa. Esimerkiksi kodin lammitysjarjestelma on todettu toimivaksi tuomalla
maaldmporatkaisut osaksi kodin lampoverkkoa (Zhou ja muut, 2016, s. 31). Lisdksi
aurinkopaneeliratkaisut ja muut energiantuotantojarjestelmat ovat keskeisid osia
dlykodeissa, silla ne mahdollistavat energiankulutuksen optimoinnin
ymparistoystavallisiin ajankohtiin. Esimerkiksi aurinkopaneelit hyédyntavat auringon
sateilya silloin, kun tuotanto on korkeimmillaan. Tama menetelma vahentaa kodin
energiariippuvuutta verkosta ja pienentda myos samalla hiilijalanjédlkea (Kofler ja muut,

2012, s. 169).

Keskenaan yhteydessa olevat kodinkoneet ja viihdejarjestelmat ovat lisdaksi tuoneet lisaa
ulottuvuutta alykotien suunnittelussa. Esimerkiksi kodin alykkaat
kontrollointijarjestelmat kuten Amazon Alexa, HomeKit ja Google Home toimivat
useassa kodissa loT-pohjaisina hallintajarjestelmina. Alykaiuttimina tunnetut Amazon
Alexa -jarjestelmat ovat kerdanneet suosiota, ja niitd on jo yli 600 miljoonaa kappaletta
maailmassa (Panay, 2025). Sovelluksen tarkoituksena on koota &lykodin erilaisia
jarjestelmia yhteen, jolloin niitd voi hallita sanallisten komentojen avulla. Esimerkiksi
kodin siivousjarjestelma voi toimia robotti-imureilla, jotka siivoavat huoneistoa

automaattisesti tai erillisilla ohjauskomennoilla. Nama kaikki laitteet ovat yhdistetty
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usein kodin sisdiseen internet-verkkoon langallisesti tai langattomasti. Laitteet luovat
loT-laiteverkon, joka toimii kodin keskitettyna hallintajarjestelmana. Alykodeissa siis on

loputtomasti mahdollisuuksia sovelluksille ja uudelle tekniikalle.

loT-teknologian sovellukset laajenevat myds terveyden ja hyvinvoinnin alueelle.
Esimerkiksi dlypatjat seuraavat kdyttdjan unenlaatua ja mukauttavat sangyn lampdtilaa
parhaan mahdollisen unen takaamiseksi. Talla tavalla ne voivat jopa havaita mahdollisen
uniapnean nukkujalla (Sangeetha ja muut, 2022, s. 1). Tallaiset sovellukset edistavat
terveellisia elamantapoja ja tukevat asumismukavuutta. Lisdksi elintarvikkeiden
sailyttdmiseen tarkoitetut jadkaappi ja pakastin voivat tulevaisuuden ratkaisuilla kertoa
asukkaiden ruokavarantojen laatua ja maaraa. Nama kodinkoneet voisivat tilata lisaa
ruokaa Internet-kanavien valityksella ja toimia itsendisesti ilmoittaessaan jopa

erapaivaykset ja mahdolliset reseptiehdotukset talon asukkaille (Rouillard, 2013, s. 3).
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3 loT-laitteiden kyberturvallisuus ja haavoittuvuudet

Tassa luvussa keskitytdaan tarkastelemaan loT-laitteiden kyberturvaa. Luvun tavoitteena
on tarjota yleiskuva siita, miksi kyberturvallisuus on keskeinen tekija loT-laitteiden
kaytossa, millaisia haavoittuvuuksia loT-laitteisiin liittyy ja miten hyokkaajat voivat
hyodyntdaa naita haavoittuvuuksia erilaisin hydkkaysvektorein. Luvussa analysoidaan

tunnettuja hyokkaystapauksia seka arvioidaan niiden vaikutuksia dlykotiymparistoissa.

3.1 Kyberturvallisuus haasteena alykotien loT-infrastruktuurille

Alykotien suurin haavoittuvuus loT-laitteissa on niiden kayttéja itse (Arabo, 2015, s. 229).
Ihminen tuo omalla kaytollansa laitteisiin  inhimillisia tekijoitd, jotka avaavat
mahdollisuudet haavoittuvuuksille. Ensimmaisena haavoittuvuutena korostuu yleisen
tietamyksen puute. Toisin sanoen kayttdjan on vaikeaa havaita mahdollisia uhkakuvia ja
varautua niihin. Laitteen tai jarjestelmdan omistaminen ei valttamattd tarkoita
ammattitaitoisuutta sen kayttamiseen. Tietojen ja taitojen puute voivat johtaa
seuraavaan haavoittuvuuteen eli puutteelliseen suojaukseen loT-laitteissa. Tama
ilmenee yleensa heikkoina salasanoina suojaamattomissa verkkoyhteyksissa tai
puutteellisesti suunnittelulla ohjelmistoina (Hammi ja muut, 2022, s. 1-2). Kun loT-
laitteet linkittyvat yhtendiseksi palveluverkoksi, haavoittuvuudet moninkertaistuvat, ja

hyokkaajat voivat saada paasyn koko jarjestelmaan (Abdullah ja muut., 2019, s. 142).

Kyberrikollisten vaatimat lunnasrahat ovat kasvussa, ja yha useammat yritykset joutuvat
maksamaan merkittdvia summia saadakseen takaisin hallintaansa menetetyn datan.
Vuonna 2021 noin 11 prosenttia yhdysvaltalaisista yrityksistd maksoi yli miljoona dollaria
hakkereille, kun taas pienempien, alle 10 000 dollarin lunnaita maksaneiden yritysten
osuus putosi 34 prosentista 21 prosenttiin (Aldahmani ja muut, 2023, s. 2). Vaikka
alykodit eivat teknisesti ja taloudellisesti ole yhtd houkuttelevia kohteita kuin suuret
yritykset, niiden sisdltamat henkilékohtaiset ja arkaluonteiset tiedot tekevat niiden

suojelemisesta entistakin tarkeampaa (Arabo, 2015, s. 229). Myos Aldahmani ja muut
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(2023, s. 2) korostavat, ettd alykotien tietoturvariskit eivat rajoitu pelkdstadn
taloudellisiin menetyksiin. Niilla voi myos olla vakavia yksityisyyden suojan seurauksia,
kuten arkaluontoisten terveystietojen paljastuminen, mikd voi vaarantaa asukkaiden

turvallisuuden.

Pelkka yksittdisten ongelmien korjaaminen ei riita, vaan kyberturvallisuuteen tarvitaan
laajempi ldhestymistapa, joka huomioi kaikki mahdolliset riskit. Tama korostaa tarvetta
parantaa seka laitteiden suunnittelua ettd kayttdjien tietoisuutta turvallisuuden
varmistamiseksi (Aldahmani ja muut, 2023). Estrada ja muut (2020, s. 81-82) painottavat,
ettd on valttamatonta ”lukita ovi” estddkseen tunkeilijat, mutta samalla on varmistettava,
ettei jatd mitdan “ikkunoita auki”. Tama metafora kuvastaa hyvin tarvetta

kokonaisvaltaiselle Iahestymistavalle loT-laitteiden turvallisuuden varmistamisessa.

3.2 Yleisimmat hyokkaystyypit ja niiden vaikutukset dlykodeissa

Alykodin joutuessa hydkkayksen kohteeksi, voi olla vaikeaa tunnistaa kotiin kohdistuvan
hyokkadyksen laatu. Hyokkaykset kohdistuvat yleensa kolmeen eri kerrokseen. loT-
arkkitehtuuri koostuu neljasta kerroksesta (ks. kuva 1), mutta hyokkaykset kohdistuvat
yleensda vain tunnistus-, verkko- ja sovelluskerrokseen. Tietojenkasittelykerros on
laheisesti sidoksissa verkko- ja sovelluskerrosten kanssa, joten se yhdistetdan usein
naihin kerroksiin kuvan 3 mukaisesti. Rikoslain (laki tieto- ja viestintarikoksista 578/1995)
mukaan pahimmassa tapauksessa puhutaan hyvin vakavista rikosnimikkeistd, jos
mukana on laitteiden hairitsemistd, kaappaamista tai manipulointia. Téllaiset rikokset
voivat johtaa asukkaiden taloudelliseen kiristdimiseen ja ohjaamaan muihin
pakkokeinojen kayttoon. Hyokkaddjat voivat myods hyodyntda heikosti suojattuja loT-
laitteita liittdmalla ne osaksi botnet-verkkoja, joiden avulla voidaan toteuttaa
laajamittaisia hyokkayksia. Tunnettuja esimerkkeja tallaisista hyokkayksistd ja niiden

seurauksia kasitelladn tarkemmin alaluvussa 3.3.
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Kuva 3. loT-laitteiden arkkitehtuurikerrokset.

3.2.1 Palvelunestohyokkaykset

Palvelunestohyokkdykset (engl. Denial of service, DoS) ja hajautetut
palvelunestohyokkaykset (engl. Distributed Denial of Service, DDoS) ovat hyokkayksia,
joiden tarkoituksena on hairitad dlykotien loT-infrastruktuurin toimintaa (Huraj ja muut,
2020). Palvelunestohyokkayksessa kohdelaitetta tai palvelua pyritdan ylikuormittamaan
haitallisella verkkoliikenteelld niin, ettei se kykene kasittelemadn oikeiden kayttdjien
lahettdmia pyyntoja (Neshenko ja muut, 2019, s. 14; Tougeer ja muut, 2021 s. 14071).
Alykodin loT-jarjestelmissd hyokkaaja voisi lahettdd suuren maaridn dataa kohteena
olevalle laitteelle. Esimerkiksi dlykotien keskitetyn ohjausjarjestelman kuormittaminen
voisi estda asukkaita sdatdamasta valaistusta, lammitysta tai turvajarjestelmia.

Hajautetussa palvelunestohyokkayksessa haitallinen liikenne ohjataan kohteeseen
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useasta eri lahteesta samanaikaisesti. loT-laitteet ovat alttiita tallaisille hyokkayksille,

koska niiden tietoturva on usein puutteellisesti toteutettu (Huraj ja muut, 2020, s. 1).

3.2.2 Tiedusteluhyokkaykset ja salakuuntelu

Tiedusteluhyokkaykset  ja salakuuntelu (engl. eavesdropping) kuuluvat
tunnistuskerrokseen kohdistuviin hyokkayksiin. Tassa ulkopuolinen taho tai henkil® pyrkii
seuraamaan ja kuuntelemaan kdyttdjan toimintaa ja liikkuvaa informaatiodataa (Xia &
Brustoloni, 2005, s. 490). Hyokkays liitetddn yleensa tiedusteluun ja salakuunteluun,
koska ndma tapahtuvat kdyttadjan tiedostamatta ja ilman hdanen suostumustaan. Tassa
hyokkaaja rikkoo kayttajan yksityisyytta ja saa haltuunsa arkaluontoista tietoa,
esimerkiksi pankkitunnuksia tai muuta kriittista dataa. Tama tapahtuu seuraamalla uhrin
lahettdamaa ja vastaanottamaa dataliikennetta. loT-laitteet, jotka jaavat heikolle
huomioinnille voivat olla riskikohteena tiedusteluhydkkayksiin (Tougeer ja muut, 2021 s.
14070). Alykotiympdristdssa ldhes jokainen loT-laite on haavoittuva salakuuntelulle,

koska niiden ominaisuuksiin kuuluvat mikrofoni- ja kuuntelujarjestelmat.

3.2.3 Valimieshyokkaykset

Valimieshyokkdys (engl. Man-in-the-Middle, MITM) kuuluu verkkokerrokseen
kohdistuviin hyokkayksiin. Valimieshyokkayksessa hyokkaaja tunkeutuu salaa kahden
osapuolen, kuten kayttdjan ja laitteen valiseen viestintdan (Almahdami ja muut, 2023, s.
7). Taman avulla hyokkaaja voi salakuunnella ja manipuloida tietoliikennetta osapuolten
valilla (Mallik, 2018, s. 113). Tunkeutuja héiritsee yhteyttd hyddyntden loT-laitteiden
toimintaperiaatteita, esimerkiksi langatonta tiedonsiirtoa ja niiden heikkoja
suojaustasoja. Sen jalkeen hyokkadja varastaa mahdollisesti arkaluontoisia tietoja ja
tunnuksia samalla, kun kayttdja ja palvelin yrittavat kommunikoida (Tougeer ja muut,

2021 s. 14072).
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Valimieshyokkaykset voivat olla erityisen vaikeasti havaittavissa, mikali hyokkayksen
toteuttaja on ammattimainen ja kayttdaa kehittyneita tekniikoita dataliikenteen
kaappaamiseen ja manipulointiin (Mallik, 2018, s. 113). On kuitenkin mahdollista, etta
ennen valimieshyokkaysta, tunkeutuja on pyrkinyt tiedustelemaan ja salakuuntelemaan
kdyttdjan toimintaa, jotta hanelld olisi ennakkotietoa hdnen kayttaytymisestaan.
Suojaamattomat reitittimet ja langattomat verkot ovat alttiita valimieshyokkayksiin

dlykodeissa. Naiden verkkoliikenne suojaamattomana on erittdin haavoittuvainen.

3.2.4 Huijaus- ja tietojenkalasteluhyokkaykset

Huijaus- ja tietojenkalasteluhyokkdykset (engl. spoofing, phishing) ovat
sovelluskerrokseen  kohdistuvia  hyokkayksida.  Huijaamis-,  vadrentamis- ja
kalasteluhyokkayksina tunnetut hyokkaykset ovat olleet erittdin yleisia viime vuosina.
Maailmanlaajuisesti kalasteluviesteja ldhetetddn sahkopostitse 3,4 miljardia paivittain
(Griffiths, 2025). Naissa hyokkayksissa hyokkadja pyrkii esiintymaan toisena henkilona,
yrityksend, palveluna tai verkko-osoitteena vaarennettyjen tietojen avulla. Tavoitteena
on saada kohde luottamaan vaarennokseen ja sitd kautta paljastamaan tietoja, kuten

salasanoja tai pankkitietoja (Nirmal ja muut, 2020, s. 2327).

Sahkopostiviestit kiireellisestd asiasta ovat tyypillisia esimerkkeja kalasteluyrityksesta
(Gupta ja muut, 2016, s. 3632). Viesti sisdltaa yleensa linkin tai toimintakehotteen, jonka
kautta hyokkaaja pyrkii saamaan yhteyden kohteeseensa, kuten kuvan 4 esimerkissa
havainnoidaan. Kayttdja luottaa hyokkdsjan luomaan vdarennokseen ja jakaa
vapaaehtoisesti omat arkaluonteiset tiedot eteenpain. Nama huijaukset ovat petollisia
niiden haikadilemattéomyyden, aitouden ja yleisyyden takia. Epdilyttava linkki voi koitua
kalliiksi taloudellisesti ja tietoturvallisuuden kannalta, mikali linkin kautta ladattu
tiedosto sisaltaa haittaohjelman, joka leviaa koko jarjestelmaan (Gupta ja muut, 2016, s.

3632).
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Kuva 4. Esimerkki sahkopostikalastelusta alykodin omistajalle.

3.2.5 Haittaohjelmahyokkaykset

Haittaohjelmat (engl. malware) muodostavat merkittavan turvallisuusriskin alykotien
loT-jarjestelmissa. Haittaohjelmien tavoitteena on paasta laitteeseen tai jarjestelmaan
luvattomasti, hairitd niiden toimintaa tai varastaa arkaluontoista dataa kayttdjilta
(Alshamsi ja muut, 2024, s.10). Haittaohjelmiksi luokitellaan monenlaiset vahingolliset
ohjelmat, kuten virukset, madot, troijalaiset, kiristyshaittaohjelmat, vakoiluohjelmat ja
botnet-ohjelmat (Alshamsi ja muut, 2024, s. 3). Naista botnet-ohjelmat ovat erityisen
vaarallisia loT-laitteile. Niiden avulla hyokkaaja voi hallita useita laitteita samanaikaisesti
ja hyodyntaa niita laajempiin hyokkayksiin, kuten hajautettuihin
palvelunestohyokkayksiin (Angrishi, 2017, s. 4). Haittaohjelmat voivat paastd loT-
laitteisiin erityisesti heikosti suojattujen verkkorajapintojen, heikkojen salasanojen tai
ohjelmistojen tietoturvahaavoittuvuuksien kautta. Lisdksi laitteiden rajoitetut
laskentaresurssit, pienet prosessorit ja vahdinen muisti tekevat niiden suojaamisesta
tavanomaisilla kyberturvaratkaisuilla haastavaa, mikd edelleen lisda haittaohjelmien

uhkaa loT-laitteisiin (Khan ja muut, 2018, s. 3; Rao & Haq, 2018, s. 34).
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3.2.6 Hairintahyokkaykset

Hairintahyokkays eli signaalin hairinta (engl. jamming) on yleinen tunnistuskerroksen
hyokkaystapa. Cyber-Reconin (2020) mukaan langattoman viestinnan
hairintahyokkaykset voidaan jakaa kahteen paatyyppiin: reaktiiviseen ja jatkuvaan
hdirintdan. Reaktiivinen hairintd toteutetaan ainoastaan silloin, kun laitteet yrittavat
aktiivisesti kommunikoida keskendan. Taman tarkoituksena on kohdistaa hairi tarkasti
tiettyihin viestintatilanteisiin ja vaikeuttaa nain jarjestelmdn normaalia toimintaa.
Jatkuva hairintd puolestaan lahettda jatkuvasti hairidsignaalia, pyrkien katkaisemaan
laitteiden valisen yhteyden kokonaan ja estamaan kaiken viestinnan laitteiden valilla

(Cyber-Recon, 2020).

Myos hyokkaykset voivat erota voimakkuudeltaan toisistaan, koska tarpeeksi vahvalla
hairinnalla voidaan pyrkia lamauttamaan kokonaan vallitseva systeemi (Tougeer ja muut,
2021 s. 14075). Hyokkays siis estda kdyttdjan toiminnan “kuurouttamalla” loT-laitteen
viestintdyhteydet  signaalihdirinndlla. Tama  voidaan  toteuttaa  vahvoilla
taajuuslahettimilla vastaanottavaan laitteeseen. Etenkin langattomasti toimivat
jarjestelmat ovat haavoittuvaisia talle hyokkaykselle (Tougeer ja muut, 2021 s. 14075).
Tasta yksi esimerkki voisi olla dlykodin lukitusjarjestelman hairitseminen. Kayttdja ei
pddse enaa kotiinsa sisdlle, jos langatonta signaalia hairitdan ja se tehdaan

toimintakyvyttomaksi.

3.2.7 Fyysiset hyokkaykset

Fyysinen haavoittuvuus on yksi tunnistuskerroksen keskeisistd ongelmista. Koska monet
alykotilaitteet, kuten valvontakamerat, alylukot ja liiketunnistimet sijaitsevat ulkona, ne
ovat alttiita manipulaatiolle, vahingoittamiselle tai varastamiselle (Aldahmani ja muut,

2023, s. 6). Hyokkaaja voi esimerkiksi asentaa vadrennetyn sensorin, joka ohjaa kodin
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tietoliikenteen hyokkaajan hallussa olevaan jarjestelmaan. Lisaksi laitteiden rikkominen
ei vaadi suurta voimaa, koska laitteet voivat olla rakenteellisesti herkkia. Myos erittdin
kriittisend osana loT-laitekokonaisuuksia on niiden kayttovoima. Laitteet tarvitsevat
erittdin paljon sahkoa toimiakseen, niin virtalahteen katkaiseminen tai lamauttaminen
saa laitteet toimintakyvyttomaksi (Tougeer ja muut, 2021 s. 14075). Tama saattaa olla
erityisen haitallista halytysjarjestelmien tai elektronisten lukkojen kohdalla, silla niiden
vikaantuminen voi jattda asukkaat suojattomiksi fyysisiltd uhilta. Tunnistuskerroksen

suojaaminen on nadin ollen kriittista dlykotien turvallisuuden ja luotettavuuden kannalta.

3.3 Tunnetut hybkkaystapaukset ja niiden vaikutukset

Alykotien loT-laitteet, kuten vauvamonitorit ja turvakamerat kerdavit jatkuvasti
arkaluontoista dataa ja ovat useasti heikosti suojattuja altistaen laitteet hyokkayksille
(Anand ja muut 2020, s. 168826). Naiden laitteiden tyypillisida haavoittuvuuksia ovat
esimerkiksi heikot salasanat, salaamattomat yhteydet sekd valmistajien vahainen
panostus kyberturvallisuuteen altistaen ne hyokkayksille (Anand ja muut 2020, s. 168826;
Hammi ja muut, 2022, s. 1-2). Tama onkin viime vuosina johtanut siihen, etta

laajamuotoisia verkkohyokkayksia on tapahtunut.

Hyvana esimerkkina tasta voidaan pitdaa Mirai-nimista verkkohyokkaysta, joka tapahtui
vuonna 2016. Hyokkayksen mahdollisti laitteiden heikko tietoturva, jota hyokkaajat
kayttivat hyvakseen. Monet loT-laitteet, kuten reitittimet ja digitaaliset videotallentimet
olivat helposti hakkeroitavissa. Niissa tietoturvallisuutta vahensivat oletussalasanat
palvelimissa, puutteelliset ohjelmistopaivitykset ja suojaamattomat verkkoyhteydet
(Mahlous, 2022, s. 59). Heikkoa tietoturvaa hyédynnettiin haittaohjelmien asentamiseen
laitteisiin. Tarttunut laite lopulta liitettiin hyokkaajien toimesta osaksi Mirai-botnettia,
joka pystyi vastaanottamaan komentoja hyokkadjiltda. Tata kaytettiin suorittamaan
massiivinen maara DDoS-hyokkayksia erilaisille palvelimille. Jokainen tartunnan saanut

laite voitiin taten valjastaa hyokkadjien kdyttdéon. Pahimmillaan Mirai-hydkkays sai
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tartutettua arvioltaan 4000 loT-laitetta tunnissa, mika kuvaa sen tehokkuutta ja laajuutta

(Angrishi, 2017, s. 6).

Lisaksi yksi tunnetuin, mutta samalla tuhoisin loT-botneteista on ollut tapaus nimelta
BrickerBot vuonna 2017. BrickerBotin tarkoituksena ei ollut loT-laitteiden
lamauttaminen vaan pyrkimyksena oli tuhota ne kokonaan. Laitteisiin murtautumisen
jalkeen BrickerBot suoritti PDoS-hyokkayksen (engl. permanent denial-of-service), joka
aiheutti laitteiden kayttokelvottomuuden pysyvasti (Abaimov, 2024, s. 330). Laitteita ei
ollut endaa mahdollista tdman jalkeen korjata ilman fyysista palautusta. Tassakin heikko
loT-laitteiden suojaus koitui ndiden hyokkayksien kohtaloksi. BrickerBot murtautui loT-
laitteiden jarjestelmaan vasytyshyokkaykselld (engl. brute forcing), jonka jalkeen se loi

paasyn laitteen hallintajarjestelmaan (Abaimov, 2024, s. 327).

Kaytannon esimerkkina alykotijarjestelmaan kohdistuneesta DDoS-hyokkayksesta 16ytyy
myods Suomesta vuonna 2016, jossa kahden adlyrakennuksen loT-jarjestelmat yrittivat
automaattisesti  torjua  hyokkdystda. Taman  seurauksena lammonjakelusta,
ilmanvaihdosta ja lamminvesijarjestelmista vastaavat laitteet joutuivat toistuvaan
uudelleenkaynnistyskierteeseen ja estivat paasyn etdhallintaan. Kyseiset jarjestelmat
olivat toimintakyvyttomia vyli viikon ajan (Huraj ja muut, 2020, s. 3). Tama
Lappeenrannassa tapahtunut hyokkdays oli myds Mirai-botnettiin  pohjautuva.
Tapauksessa korostui alykotien tietoturvan laiminlyonti, silld asuinrakennuksista
puuttuivat keskeiset suojausratkaisut, kuten palomuuri, joka olisi voinut estaa tai

rajoittaa hyokkayksen vaikutuksia (Angrishi, 2017, s. 10).
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4  Suojautumismenetelmien arviointi ja riskienhallinta

Tassa luvussa arvioidaan erilaisia suojautumismenetelmia liittyen loT-laitteiden
kyberturvallisuuteen alykotiymparistossa. Nama suojautumismenetelmat sisaltavat seka
kayttajakohtaisia ettd ulkoistettuja tapoja suojautua mahdollisilta uhkakuvilta. Lisdksi
luvussa tunnistetaan ja kartoitetaan alykotien riskeja liittyen kyberturvallisuuteen.
Potentiaalisten riskien kartoittaminen parantaa valmiutta varautua niihin. Lopuksi
luvussa tarkastellaan alykotien kyberturvallisuuden tulevaisuuden kehityssuuntia ja

uusia ratkaisuja, joiden avulla voidaan parantaa loT-laitteiden turvallisuutta.

4.1 Riskien tunnistaminen ja arviointi dlykodeissa

Alykotien loT-jdrjestelmien turvallisuuden varmistaminen edellyttdd mahdollisten
riskien tunnistamista ja arviointia. Riskienhallinta alkaa riskien tunnistamisella, jossa
arvioidaan mahdollisia uhkia, haavoittuvuuksia ja niihin liittyvia seurauksia. loT-
laitteiden monimutkaisuus, heterogeenisyys ja nopea kehitys vaikeuttavat
kokonaiskuvan muodostamista, mika tekee riskien tunnistamisesta haastavaa (Alrawi ja
muut, 2019, s. 1362; Brass ja muut, 2018). Ajankohtaisien uutisten seuraaminen ja omien
laitteiden tilan valvonta ovat keskeisid tekijoita riskien tunnistamisessa. Esimerkiksi
Linnakkeen ja Karkkaisen (2025) kirjoittama tietoturvauutinen kuvaa tarkasti oman kodin
reitittimeen kohdistuvia vaaroja. Myos keskeisessd osassa dlykotien turvallisuuden
arvioinnissa ovat haavoittuvuusanalyysit ja riskimatriisit. Ndissa kartoitetaan ja testataan
dlykotien ominaisuuksia torjua ja havaita mahdollisia uhkakuvia ja riskitilanteita
(Kavallieratos ja muut, 2019). Analysoidessa alykotien turvallisuutta olisi hyva ottaa
huomioon sekd hyokkdajan, etta uhrin nakokulma. Na&illda keinoilla mahdolliset
haavoittuvuudet tulevat ilmi, mutta myo6s riskien hallinta ja niihin varautuminen on

helpompaa (Kavallieratos ja muut, 2019, s. 4).
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4.2 Nykyiset suojautumismenetelmat dlykodeissa

Alykotien suojausjirjestelmit ovat monitasoinen kokonaisuus, ja ne ovat kehittyneet
paljon viime vuosina. Alykotien turvallisuustaso on keskeinen prioriteetti
suunnitteluvaiheessa. Yleisimmat suojausmenetelmat voidaan jakaa tunnistus-, verkko-
ja sovelluskerrokseen. Nadiden menetelmien avulla pyritddan  minimoimaan
haavoittuvuudet ja varmistamaan, etta alykodin kayttajat voivat hyodyntaa teknologiaa

turvallisesti ja luotettavasti.

Tunnistuskerroksen suojausmenetelmat keskittyvat padosin fyysisiin
suojautumismenetelmiin. Nama otetaan jo suunnittelu- ja rakennusvaiheessa huomioon,
koska alykodit pyritaan rakentamaan tehokkaiksi ja turvallisiksi. Suojatusti rakentaminen
pitdd sisalladan esimerkiksi valokuitukaapeleiden asennuksen maan alle ja talon
paasisdankayntien selkedn suunnittelun. Tama estaa laitteiden tai jarjestelmien
peukaloinnin ulkopuolelta (Tougeer ja muut, 2021 s. 14078). Sisddankdynnit yleensa
varustellaan valvonta- ja tunnistusjarjestelmilld, jotka voivat olla dlykameroita ja
lilketunnistimia. Jotkut jarjestelmat myds integroidaan kodin lukitusjarjestelmaan, jolloin
ovet voidaan avata tunnistetiedoilla tai etdayhteydelld asukkaille (Ho ja muut, 2016, s.
463). Kodin suojausmenetelmiin kuuluu myods varautuminen ilkivaltaan ja varkauksiin.
Naissa tilanteissa vakuutusyhtididen tarjoamat vakuutussopimukset, kattavat kodin
laitteiden vahingoittumisen, ilkivallan tai varkaudet. Vakuutukset yleensd kattavat
laitteiden korjaus- ja uusimiskulut. Lisdaksi varavirtajarjestelmat voivat varmistaa
tunnistuskerroksen laitteiden toimintavarmuuden sdhkokatkojen aikana (Ouramdane ja
muut, 2022). Esimerkiksi kodin energiariippuvuus voidaan korvata jaksollisesti

akkuvarannoilla, etteivat dlykodin turvajarjestelmat pettaisi.

Verkkokerroksen suojausmenetelmat koostuvat paddosin internet-yhteydelld toimiviin
laitteisiin ja niiden muodostamiin kokonaisuuksiin. Verkkokerroksessa suojataan
reitittimet, dlylaitteet ja tiedonsiirto erilaisilta hyokkayksilta seka haitalliselta liikenteelta.
Avoimien yhteyksien muuttaminen salattuihin ja suljettuihin yhteyksiin tehostaa

langattomien verkkojen suojausta ja varmistaa pilvipalveluiden sekd alylaitteiden
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tiedonsiirron. Esimerkiksi VPN-yhteys tai verkon segmentointi voi auttaa pitdmaan
sisdisen Wi-Fi-yhteyden alylaitteiden sisalla (Abdullah ja muut, 2019, s. 144). Tama estaa

hyokkaajan tunkeutumisen jokaiseen laitteeseen.

My®s reitittimien suojaaminen palomuureilla tai muilla virustorjuntaohjelmilla parantaa
dlykodin kyberturvallisuutta (Abdullah ja muut, 2019, s. 144). Tama toimi voi rajoittaa ja
havaita poikkeavaa verkkoliikennettd, mutta samalla estdda hyokkaajan tunkeutumista
jarjestelmaan. Vaikka sovellusten ja ohjelmistojen paivitykset ovat osa sovelluskerroksen
suojautumismenetelmia, ne ovat olennainen tekija adlykodin kyberturvallisuudessa. Ne
parantavat myos verkkokerroksen suojautumista esimerkiksi estaimalla haittaohjelmien
leviamista tai korjaamalla haavoittuvuuksia. Tama mahdollistaa my6s verkkokerroksen
suojautumisen, jotta tunkeutuja ei padse lataamaan haittaohjelmia kodin jarjestelmiin
(Abdullah ja muut, 2019, s. 144). Lisdaksi WPA3-salaus, HTTPS-protokollan kdyttaminen,
MAC-osoitteiden suodatus tuovat lisad turvallisuutta verkkokerrokseen. Nama
suojautumismenetelmat estavat hyokkadjaa muokkaamasta verkkoliikennetts,

luvattomasti jarjestelmiin paasya ja suojaavat loT-laitteiden datansiirtoa.

Sovelluskerroksen suojautumismenetelmat keskittyvat kayttajarajapinnan turvatoimiin,
kuten henkildllisyyden varmentamiseen, tietojen salaamiseen ja padsynhallintaan.
Ensimmaisend  suojautumismenetelmand  toimii kayttajan henkil6llisyyden
varmentaminen. Monivaiheisentunnistuksen (engl. multi-factor authentication, MFA)
tarkoitus on varmistaa kayttdajan henkil6llisyys ja sallia padsy vain oikealle henkildlle
(Roman ja muut, 2013, s. 2271). Yleiset monivaihetunnistukset voidaan nykyaan
optimoida kadyttdjan sormenjdlkeen, kasvojen tunnistamiseen tai muuhun
henkilokohtaiseen tietoon. Tunnistaminen liittyy hyvin paljon myos sovelluskerroksen
salaamiseen. Tama tarkoittaa vahvoja salausmenetelmia salasanoilla tai komentojen
suorittaminen kryptattuna. Ulkopuoliset kayttdjat eivat pdase kasiksi jarjestelmaan tai
muihin arkaluontoisiin tietoihin jarjestelman sisalla. Jos tama tapahtuu, niin salauksella
varmistetaan, ettd tunkeutuja ei voi kdyttda saamaansa dataa hyvaksi (Tougeer ja muut,

2021 s. 14079). Myos lokiauditointi ja halytysilmoituksien tarkka asettaminen ja
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seuraaminen lisdavat tietoisuutta suojata adlykoti (Tougeer ja muut, 2021 s. 14070). Myo6s

muut suojautumismenetelmat kuten tietoliikenteen

suodatus ja ohjelmistojen

paivittdminen ovat tarkeitd sovelluskerroksen turvatoimia. Ndma menetelmat voi tehda

omiin loT-laitteisiin automaattisiksi, jolloin ne eivat unohdu tehda. Taulukko 1 kokoaa

viela dlykoteihin kohdistuvat uhat, vaikutukset ja suojausmenetelmat yhteen.

Taulukko 1. Alykoteihin kohdistuvat uhat, vaikutukset ja suojausmenetelmat.

Alykoteihin Esimerkki
Vaikutukset Suojausmenetelmdt
kohdistuvat uhat hydkkdyksestd
Laitteiden ja
Palvelunestohyékkdys palveluiden

(DoS, DDoS, PDoS)

Salakuuntelu- ja

tiedusteluhyékkdys

Vilimieshydkkéys

Huijaus- ja

vddrenndéshydkkéys

Haittaohjelmat

Hdirintdhyokkdykset

Fyysiset hyokkdykset

Salasanamurrot

ylikuormitus, estaen

normaalin toiminnan

Tietovuodot,

yksityisyyden loukkaus

Tietoliikenteen
manipulointi, tietojen
vuoto
Ulkopuolisen padsy
tunnuksiin,
taloudelliset tappiot,
identiteettivarkaudet,

haittaohjelmat

Laitteiden
kaappaukset, hairinta,

tietovarkaudet

Laitteiden
viestintahairiot,
toimintahairiot
Laitteiden
rikkoutuminen,
taloudelliset vahingot,

varastaminen
Salasanojen
paljastuminen,

tietomurrot

Mirai-botnet hydkkays

Yksityinen hyokkays, WiFi-

verkon tiedustelu

Evil Twin (MITM),

sahkodpostikaappaus

Phishing, Spoofing

Troijalainen, madot,

ransomware

Jatkuva ja reaktiivinen

taajuushairinta

Laitteiden varastaminen,
tuhoaminen, ilkivalta,
kayttévoiman

katkaiseminen

Brute Force

Palomuuri, tietoliikenteen suodatus

VPN, WPA3-salaus, verkon
segmentointi, laitteiden paivitys,

mikrofonien ja kameroiden suojaus

MAC-osoitteiden suodatus, HTTPS-
protokollan kdyttaminen, VPN, verkon

suojaus, monivaihetunnistaminen

Yleinen tarkkaavaisuus,
monivaihetunnistautuminen,
kayttajien tietoturvaosaaminen,

suojausmekanismit (SPF, DKIM)

Palomuuri, ohjelmistojen
paivittaminen, virustorjunta,

varmuuskopiot

Suojatut viestintakanavat, laitteiden

padsynhallinta, varayhteydet

Suojattu rakennesuunnittelu, fyysiset

esteet, kamerat, vakuutus

Vahvat ja yksilolliset salasanat,
oletussalasanojen valttdminen,

monivaihetunnistautuminen
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4.3 Tilastokatsaus loT-laitteiden riskeihin

Alykodeista on saatavilla rajoitetusti tilastollista tutkimustietoa, joka keskittyisi loT-
laitteiden  haavoittuvuuksiin.  Buil-Gilin  ja muiden (2023) systemaattisessa
kirjallisuuskatsauksessa tunnistettiin ja luokiteltiin dlykoteihin kohdistuvia digitaalisia

haittoja. Kuviossa 1 esitetdaan mukaelma alylaitteisiin kohdistuvista digitaalisista haitoista.

TUNNISTETUT DIGITAALISET HAITAT, JOTKA KOHDISTUVAT ALYLAITTEISIIN
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Kuvio 1. Tunnistetut digitaaliset haitat, jotka kohdistuvat alylaitteisiin (mukaelma lahteesta
Buil-Gil ja muut, 2023).

Tutkimuksen analyysin mukaan yleisimmat dalykoteihin kohdistuvat uhat olivat
yksityisyyden loukkaukset (72,1 %), hakkerointi/kaappaus (67,4 %), haittaohjelmat
(51,2 %) ja palvelunestohyokkaykset eli DoS/DDoS-hyokkaykset (48,8 %). Lisaksi
tiedustelua esiintyi 7,0 %:ssa tapauksista (Buil-Gil ja muut, 2023, s. 14). Analyysin
mukaan voidaan paatelld, ettd turvallisuus- ja valvontalaitteet ovat erityisen
haavoittuvassa asemassa niihin kohdistuvien uhkien maaran takia. Ison haittaosuuden
muodostaa esimerkiksi hakkerointi tai kaappaus (engl. hacking), joka meidan

tutkimuksessamme viittaa esimerkiksi laitteiden valimieshydkkaykseen. Kuviosta
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ndahdaan myos, ettd uhka kohdistuu todennakdisemmin suurempaan jarjestelmaan tai
laitekokonaisuuteen, kuin yksittaisiin laitteisiin dlykodissa. Hyvana esimerkkina voidaan
pitdd siivousrobotin osuutta verrattuna turvallisuusjarjestelmaan alykodissa.
Hyokkaamalla turvallisuusjarjestelmaan, hyokkayksen haittavaikutukset ovat paljon

l[aajemmat.

Tutkimuksen perusteella voidaan vahvasti suositella, ettd kayttdjat ja laitevalmistajat
panostavat erityisesti yksityisyyden suojaan, salasanojen ja tunnistautumisjarjestelmien
vahvistamiseen sekd haittaohjelmien torjuntaan. Taman numeerisen analyysin avulla
tutkielmassa esitetyt johtopaatokset ja suositukset saavat selkedn empiirisen tuen, joka
auttaa ymmartamaan alykotien kyberturvallisuuden kaytannén haasteita ja

ratkaisutarpeita.

4.4 Tulevaisuuden kehityssuunnat ja haasteet adlykotien turvallisuudessa

Alykotien vyleistyminen ja loT-teknologian kehitys tuovat mukanaan uusia
turvallisuushaasteita, mutta myos uusia mahdollisuuksia. Tulevaisuudessa laitteiden
maara ja niihin kohdistuvien hyékkaysten monimuotoisuus lisddantyvat entisestaan. Tama
edellyttaa jatkuvaa kehitysta ja mukautumista seka kayttajilta etta laitteiden valmistajilta.
Kehittyvat tekoalypalvelut ja koneoppiminen ovat keskeisessa osassa tulevaisuuden
kehityksessa hyvdssa sekd pahassa. Tekodlypohjaiset (engl. Artificial Intelligence, Al)
jarjestelmat tuovat uusia turvallisuusratkaisuja niiden kehittyneiden tunnistus- ja
analyysimenetelmien avulla. Esimerkiksi koneoppimista hyoddyntavat jarjestelmat
kykenevat tunnistamaan poikkeavuuksia tietoliikenteessd ja reagoimaan niihin
reaaliaikaisesti, parantaen nain dlykodin kykya estad hyokkayksia (Radanliev ja muut,

2024).

Tulevaisuuden yksi selked kehityssuunta on ollut tunnistautumisjarjestelmat. Useat
palvelut ovat ottaneet kdyttdonsa biometrisia tunnistusjarjestelmia. Tama tarkoittaa sita,

ettd esimerkiksi dlypuhelimen padsykoodit ja muut tunnusluvut ovat vaihtuneet



29

sormenjalki- ja kasvojentunnistukseen. Tama tuo laitteisiin lisda kayttomukavuutta,
mutta myos turvallisuutta. Tama uudistus on my0s siirtymassa alykotiymparistdon, jossa

avaimella toimivat ovet vaihdetaan koodisarjoihin tai sormentunnistuksiin.

Instituutillisia muutoksia on my0ds havaittavissa ohjeistuksissa ja sddadoksissa. Euroopan
unionin ja muut instituutiot pyrkivat parantamaan yleista turvallisuuspolitiikkaa. Tama
voi nakya tiukempina turvavaatimuksina ja erilaisten standardien kehityksena.
Esimerkiksi ISO 27001:2022 on kansainvalinen tietoturvallisuuden hallintajarjestelman
standardi, joka auttaa yrityksia ja organisaatioita suojaamaan tietojaan systemaattisesti.
Onkin yleistd, ettd alykoteja tuottavat vyritykset pyrkivat lisddmaan asukkaiden
tietoturvallisuutta organisaatiotasolta asti. Tama johtaa laitteiden pidempiin elinkaariin,

saanndllisempiin ohjelmistopaivityksiin ja parempaan yleiseen turvallisuuteen.

Lisdksi Zero-Trust-mallin mukaiset suojaratkaisut voivat parantaa turvallisuutta
dlykodeissa hallinnoimalla entistdkin tarkemmin kdyttooikeuksia jarjestelmiin (Ameer ja
muut, 2022). Tama tarkoittaa kdytdannossa jatkuvaa todennusta, mikd vahentaa
huomattavasti hyodkkayksen mahdollisuutta, vaikka yksittdinen laite tai tunnus
vaarantuisi. Laite tai jarjestelma ei siis luota kehenkdan ilman tunnistautumista.
Paasyoikeuksia arvioidaan jatkuvasti ja niitd voidaan peruuttaa reaaliaikaisesti, jos
jarjestelmad havaitsee epadilyttdvaa toimintaa. Tama parantaa myo6s valvontaa ja
kontrollointia dlykodissa. Alykotijarjestelmat voivat ldhettidd halytyksia, jos epéilyttivai

toimintaa havaitaan ja tuntematon laite yrittaa liittya verkkoon.

Alykotien turvallisuuden haasteet nousevat myds esille tulevaisuudessa. loT-laitteiden
kasvavan maaran myota alykotien hyokkayspinta-alakin  kasvaa. Hyokkadjien
mahdollisuus 16ytaa haavoittuvuuksia ja hyddyntaa niita tulevaisuudessa tulee olemaan
yleisempda. Tama voi tuoda myOs toisen haasteen esille, joka ilmenee ihmisten
tietoturvaosaamisen puutteellisuudessa. loT-laitteiden nopea tekninen kehitys haastaa
kayttdjien tietoturvaosaamista. Varsinkin idkkadammat kdyttdjat saattavat kohdata

haasteita hahmottaa uusien laitteiden ja sovellusten toimintaa, mika lisaa riskia joutua
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tietojenkalastelun ja huijauksen kohteeksi. Lisdksi ihmisten sosiaalisen media kaytto ja
jatkava oman elaman taltiointi ja jakaminen internetissa antaa hyokkaajille hyvat

perustiedot kohteeseensa.

Kyberrikollisuuden kehitys on merkittdva haaste adlykotien tulevaisuudessa.
Kyberrikolliset panostavat jatkuvasti enemman teknologiaan ja taloudellisesti yha
enemman hyokkayksien laatuun ja maadraan (Griffiths, 2025). Varsinkin tekodlyn
hyodyntaminen rikollisissa tarkoituksissa on yleistynyt. Tekodlyn avulla kehitelldaan
esimerkiksi palvelunestohydkkayksia ja kalastelumassaviesteja. Botnettien kasvavat koot
ja hyokkdysteho ovat merkittavia uhkia tulevaisuudessa. Esimerkiksi Mirai-botnetin
kaltaiset verkostot voivat jo nyt yhdistaa satojatuhansia laitteita samaan hydkkaykseen
(Angrishi, 2017, s. 6). Vaikka tietokoneiden jdrjestelmien salaustekniikat kehittyvat,

samalla myo6s niiden murtautumiskeinot parantuvat.
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5 Johtopaatokset

Tassa kandidaatintutkielmassa tavoitteena oli tunnistaa ja analysoida, millaisia uhkia loT-
laitteisiin kohdistuu ja milla tavoin naita uhkia voidaan torjua alykotiymparistdssa.
Tavoitteena oli myos tarjota suosituksia, joiden avulla dlykotien kyberturvallisuutta
voidaan parantaa ja kuinka suojata omia loT-laitteita konkreettisilla toimilla. Alykotien
yleistyminen ja teknologian jatkuva kehitys johtavat muutoksiin arjen
toiminnallisuudessa, mutta samalla ne ovat tuoneet kasvavia tietoturvahaasteita.
Tutkimuksen havaintojen mukaan alykotien turvallisuusuhat ovat todellisia ja ne ovat
kasvava ilmio. Kirjallisuustutkielmassa havaittiin yleisimpina
kyberturvahaavoittuvuuksina  kayttdjien puutteellinen tietotaitotaso, laitteiden
riittdmaton suojaus ja teknologinen heterogeenisyys alykotiymparistossa. Lisaksi loT-
laitteiden turvallisuustasossa on merkittavia eroja valmistajien ja mallien valilla, mika
vaikeuttaa yhtenadisten turvallisuusstandardien luomista. Vaikka alykotien loT-laitteet
ovat haavoittuvaisia kyberuhille, niiden suojautumismenetelmia kehitellaan jatkuvasti

paremmiksi.

Tutkimuksen perusteella dlykoteihin kohdistuvat hyokkaysvektorit ovat monimuotoisia,
ja niiden seuraukset voivat olla hyvinkin merkittavia. Yleisimpina hyokkaystyyppeina
tunnistettiin  palvelunestohyokkaykset, tiedustelu- ja salakuunteluhydkkaykset,
valimieshyokkaykset, huijaus- ja kalasteluhyokkaykset, haittaohjelmat,
hairintahyokkaykset seka fyysiset hyokkaykset. Naista erityisesti hajautetut
palvelunestohyokkaykset ja haittaohjelmapohjaiset hyokkaykset, kuten botnet-
hyokkaykset ovat osoittautuneet erittain haitallisiksi, silld ne voivat lamauttaa kokonaisia

jarjestelmia ja aiheuttaa pitkdkestoisia hairioita alykotiymparistdissa.

Tutkimuksessa kasiteltiin myos yleisid suojautumismenetelmia, joiden avulla voidaan
vahentdd hyokkayksia. Keskeisida suojautumismenetelmid, joita voidaan soveltaa
dlykodin  kyberturvan parantamiseksi, ovat vahvojen salasanojen  kaytto,
monivaihetunnistautuminen, tietoliikenteen  salausmenetelmat, ohjelmistojen

saanndllinen  paivittdminen sekd palomuurien ja virustorjuntaohjelmistojen
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hyodyntaminen. Fyysisia suojautumistoimia, kuten valvontajarjestelmia ja laitteiden
fyysista suojausta ilkivaltaa vastaan, ovat myds yksi keskeinen osa alykotien
turvallisuudessa. Yhteenvetona voidaan todeta, etta dlykotien loT-laitteiden tietoturva
edellyttdaa seka teknologisia ratkaisuja etta kadyttdjakohtaisia toimenpiteita. Laitteiden
valmistajilla on merkittava vastuu turvallisuusratkaisujen sisallyttamisesta laitteisiin jo
suunnitteluvaiheessa, mika voisi vahentaa kyberhyokkayksien onnistumisia ja niiden
mahdollisuuksia. Vastaavasti kayttdjien oma aktiivisuus ja tietoturvatietoisuuden

lisddminen on valttamatonta kokonaisvaltaisen turvallisuuden varmistamiseksi.

5.1 Suositukset oman dlykodin turvallisuuden parantamiseen

Alykodissa on hyvin paljon erilaisia haavoittuvuuksia loT-laitteiden rajapinnalla. Kodin
laitteet vaarinkaytettyna voivat olla selkea turvallisuusuhka. Kokosimme tutkimukseen
taulukkoon 2 omat suosituksemme alykodin turvallisuuden parantamiseksi. Suositukset
perustuvat tutkielmassa kasiteltyihin tutkimuksiin seka niiden pohjalta muodostettuihin
johtopaatoksiin. Nadiden konkreettisien toimien myo6ta, adlykotien kyberturvallisuus

parantuu huomattavasti ja hyokkdysuhkien mahdollisuus vahenee merkittavasti.

Taulukko 2. Alykodin omistajan tarkistuslista kodin turvallisuuden varmistamiseksi.

Alykodin omistajan tarkistuslista kodin turvallisuuden varmistamiseksi

1 Kayta vahvoja ja yksilollisid salasanoja laitteisiin ja palveluihin, dla kayta oletussalasanoja.
2 Muista hyédyntda monivaihetunnistautumista (MFA) kaikissa mahdollisissa palveluissa.
3 Paivitd laitteiden ohjelmistot sdanndllisesti.

4 Poista tarvittaessa loT-laitteiden etdhallinta ja valta suojaamattomia etayhteyksia.

5 Kéaytad palomuureja, salaustekniikoita (WPA3), virustorjuntaohjelmia ja VPN-sovelluksia.

6 Ali jaa padsykoodeja tai muita arkaluontoisia tunnuksia epailyttaville sivustoille.

7 Varmista fyysinen turvallisuus asentamalla valvontakameroita ja halytysjarjestelmia.

8 Lisdaa omaa tietoisuutta kyberturvallisuudesta seuraamalla tietoturvauutisia.

9 Ota ammattilaiseen yhteytta hyokkayksen sattuessa.




33

5.2 Tutkimuksen rajoitukset ja jatkotutkimuksen mahdollisuudet

Tama tutkielma toteutettiin kirjallisuuskatsauksena, mika rajoittaa sen tuloksia
kirjallisuuden saatavuuteen ja ajankohtaisuuteen. Tutkielmassa nousi useasti alueen
laajuus yhdeksi rajoitteeksi. Aihealue on hyvin laaja, ja aiheen eri osa-alueita olisi
mahdollista tutkia huomattavasti syvemmin. Esimerkiksi pelkastaan alykotien
hyokkaysvektorit tai suojautumismenetelmat voisivat olla taysin omia tutkimusaiheitaan.
Toinen merkittava rajoite tutkielmassa liittyi informaation ja datan saatavuuteen, koska
aiheena alykodit ovat yhteiskunnallisesti uusia ja monesti niihin liittyvat artikkelit ovat
suppeita. Vaikka alykotien turvallisuutta tutkitaankin jatkuvasti, on luotettava
tilastollinen tutkimus edelleen kapeaa. Kaupalliset yritykset selvittavat haavoittuvuuksia
ja hyokkdystapoja dlykoteihin, mutta nama eivat kuitenkaan tue tutkimuksiaan aina
akateemisesti. Tilastot ja prosentuaaliset osuudet ndytetaan usein ilman lahdeviittauksia
ilman lisaselvityksen mahdollisuutta. Tutkimukset vaihtelevat vuosittain ja

tutkimuskohteet voivat muuttua otannan mukaan.

Tutkielman jatkotutkimusmahdollisuudet ovat siis hyvin laajat. Tulevissa tutkimuksissa
voisi syventya pohtimaan dlykotien parannustoimia ja nykyisia haavoittuvuuksia laite- tai
jarjestelmakohtaisesti. Hyokkaysvektoreiden tarkempi analysointi dlykodeissa tarjoaisi
my0Os kiinnostavia nakokulmia. Lisaksi tutkimustyo etenkin yritykselle, joka kehittda
dlykoteja ja niiden sovelluksia, olisi arvokasta. Tama antaisi mahdollisuuden paasta
tarkastelemaan turvallisuusuhkia ja niiden torjuntaa kdytdannossa, jossa voitaisiin tehda
kokeellisia testeja ja tarkempia tapaustutkimuksia dlykotien loT-laitteiden tietoturvasta.
Kyseessd on erittdin ajankohtainen tutkimusalue, jonka merkitys tulee kasvamaan
teknologian kehittymisen ja loT-laitteiden yleistymisen myo6ta. Tasta syystd aiheeseen
liittyva jatkotutkimus on erittdin perusteltua ja tarkeaa yhteiskunnan kokonaisvaltaisen

turvallisuuden nakokulmasta.
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