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Tutkielmassa tarkastellaan pankkien tarjoaman sdhkoéisen tunnistusvdlineen esteitad ja yhden-
vertaisuutta haavoittuvien ryhmien nakoékulmasta hyddyntden lainopillista ja oikeuspoliittista
tutkimusmenetelmaa. Suomessa ylivoimaisesti kaytetyin tunnistusvaline julkishallinnon palve-
luissa on pankkien tarjoama sahkoéinen tunnistautuminen osana verkkopankkitunnuksia. Monet
haavoittuvat ryhmat, kuten vammaiset henkil6t, idkkaat ja ulkomaalaiset, voivat kuitenkin jaada
kokonaan sahkoisen tunnistautumisen ulkopuolelle, mika rikkoo heidan perustuslaillista oikeut-
tansa yhdenvertaisuuteen. Yhdenvertaisuusvaltuutettu onkin todennut, ettd eniten syrjintaa
koetaan pankkipalveluissa, ja korostanut pikaista tarvetta varmistaa kaikille yhdenvertaiset
mahdollisuudet sahkdiseen asiointiin. Tutkimuksen tarkoituksena onkin syventya naihin saavu-
tettavuuden esteisiin haavoittuvien ryhmien nakoékulmasta ja rakentaa ymmarrysta saavutetta-
vuuden merkittavyydesta.

Sahkdisen tunnistautumisen esteitd on havaittu pankkipalveluiden toteutuksessa, jossa ei ole
huomioitu palveluita kayttavia erilaisia kayttdajaryhmia. Palvelut on muun muassa muotoiltu
osalle ihmisita liian vaikeaksi kdyttaa ja digitukea on vaikeasti saatavilla. lakkaalla tai vammai-
sella henkil6lla voi esimerkiksi olla erilaisia toiminnallisia rajoitteita kdyttaa palveluita, jolloin
pankit usein jattavat pankkitunnukset mydntamatta turvallisuuteen vedoten, jos henkild tarvit-
see tunnusten kaytossa toisen henkilon apua. Osalle kayttdjaryhmista, kuten ulkomaalaisille ja
alaikaisille sahkoéisen tunnistusvalineen saaminen on puolestaan muodostettu esteelliseksi. Ala-
ikdinen on ikdnsa puolesta haavoittuvassa asemassa, silla sdhkoisen tunnistusvalineen voi saada
kdyttéon vain vanhemman tai vanhempien suostumuksella. Ulkomaalaisen nakokulmasta laki
luottolaitostoiminnasta jattaa kolmansista maista saapuvat kokonaan sahkdisen tunnistautumi-
sen ulkopuolelle. Lain 15:6 § mukaan pankin on tarjottava peruspankkipalveluita syrjimatto-
masti ja yhdenvertaisesti vain ETA-valtiossa laillisesti asuvalle luonnolliselle henkilélle.

Oikeuspoliittisen tutkimusmenetelman kautta nykyiseen tilanteeseen esitetddnkin erilaisia rat-
kaisuvaihtoehtoja. Ratkaisuvaihtoehdoissa nousee esiin pankkipalveluiden seka julkishallinnon
palveluiden esteettdomyyden ja saavutettavuuden parantaminen, digituen lisédminen, lainsaa-
danndlliset muutokset saavutettavuussadntelyyn seka erilaiset elD-ratkaisut. Digitaalisessa yh-
teiskunnassa digitaitojen edistamistoimet ovat yhdenvertaisuuden perusta, ja valtion rooli digi-
taitojen kehittamisessa on merkittdava. Digitaitojen kehittdminen ei voi olla yksin yksilon vas-
tuulla, vaan myos valtiolta tarvitaan aktiivisia toimia ndiden taitojen parantamiseksi.

AVAINSANAT: Sahkoinen tunnistautuminen, yhdenvertaisuus, saavutettavuus, digitaaliset vi-
ranomaispalvelut, yhdenvertaiset peruspankkipalvelut
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1 Johdanto

1.1 Tutkimuksen taustaa

Suomi tunnetaan yhteiskuntana, joka on digitalisaation edellakavijoiden joukossa. Kasi-
tysta tukee Suomen sijoittuminen ensimmaiseksi kansainvalisessa digitalisuuden tason
vertailussa, jossa huomioidaan internetyhteydet ja internetpalveluiden kaytto, inhimilli-
nen padoma, digitaalisen teknologian integraatio ja julkisesti saatavilla olevat digitaaliset
palvelut. ! Digitalisaatio on méaaritelty yhteiskunnan toimintojen muuttumiseksi digitaa-
liseen muotoon ja siihen liittyvaa ihmisten kayttaytymisen muutosta. Palveluyhteiskun-
nan voidaan sanoa digitalisoituvan ja automatisoituvan teknologisen kehityksen ja kulut-
tajien sekd kayttajien uusien palvelutarpeiden ohjaamana.? Digitalisoituvassa julkishal-
linnossa kansalainen kohtaa julkisorganisaation yha useammin digitaalisten kayttoliitty-
mien kautta, kun asiointi tapahtuu yha enemman sahkoisessa asiointiportaalissa. Siten
hallinnon digitaalisten palveluiden helppokayttoisyys on edellytys tehokkaille oikeuksiin

paasyille.3

Kasvavan digitalisaation myota Suomeen on kehitetty viimeisen kahdenkymmenen vuo-
den aikana sahkoisia palveluita julkiseen hallintoon sekda muualle yhteiskuntaan. Digitaa-
lisista palveluista seka sahkdisesta asioinnista on tarkoitus tehda ensisijainen ja kdytetyin
asiointi tapa julkishallinnon palveluissa.* Digitalisaation perusedellytyksid on sidhkéinen
tunnistautuminen®. Ylivoimaisesti kdytetyin tunnistusvéline julkihallinnon palveluissa on

pankkitunnukset, joilla tehddan yli 95 % kaikista tunnistustapahtumista®. Siitd huolimatta,

1 Kyytsénen, Aalto & Vehko, 2021, s. 15.

2 Voutilainen, 2023, s. 17.

3 Koulu, Sankari & Sormunen, 2022, s. 2.

4 Mitrunen, Salovaara & Viskari, 2019, s. 8.
5 Tuorila, 2016, s. 15.

6 Mitrunen, Salovaara & Viskari, 2019, s. 11.



ettd Suomi on sijoittunut kansainvalisessa vertailussa ensimmaiseksi, jadavat monet haa-
voittuneet ryhmat, kuten vammaiset henkil6t, ikdantyneet, alaikdiset sekda maahan-
muuttajat sahkoisen tunnistamisen ulkopuolelle, mika rikkoo heidan perustuslaillisia oi-
keuksiaan yhdenvertaisuuteen. Heilla on kaikki samat esteet oikeuteen paasyssa kuin

muullakin vaestolld, mutta timén lisdksi he omaavat myds omia erityisid esteitaan.’

Yhdenvertaisuus on jokaisen ihmisen perus- ja ihmisoikeus. Suomen lainkayttopiirissa
vhdenvertaisuutta seka syrjinnan kieltoa perus- ja ihmisoikeuksina turvaavat kolme toi-
siinsa laheisesti kytkeytyvaa perus- ja ihmisoikeuksien suojajarjestelmaa, joita ovat kan-
sallinen perusoikeusjdrjestelma, kansainvaliset ihmisoikeussopimukset seka Euroopan
unionin perusoikeusjarjestelma. & Vaikka oikeuksien pohja on erilainen, on n3illa laheisid
littymiskohtia sekd vuorovaikutusta toisiinsa®. Yhdessa yhdenvertaisuusperiaate ja syr-

jintdkielto ovat oikeusjarjestyksemme merkittavimpia oikeusperiaatteita®®.

Kaikki ihmiset syntyvat vapaina ja yhdenvertaisina arvoiltaan ja oikeuksiltaan, kuten ih-
misoikeuksien yleismaailmallisen julistuksen ensimmaiseen artiklaan on kirjattu. Ihmis-
oikeudet ovat perustavanlaatuisia, jakamattomia, luovuttamattomia oikeuksia, jotka
kuuluvat kaikille riippumatta alkuperasta, ihonvarista, uskonnosta sukupuolesta tai iasta
tai muista henkildon liittyvista syista. Ihmisoikeudet kuuluvat kaikille kaikissa maanosissa,
eivatka ne katso kansalaisuutta minkdaan maan sisalla. Oikeudet ovat turvattu yleismaal-
lisissa tai alueellisissa kansainvalisissa ihmisoikeussopimuksissa, jotka velvoittavat sopi-
musvaltioita oikeudellisesti turvaamaan niiden toteutuminen.! Perusoikeudet ovat pe-

rustuslaissa (731/1999) saadettyja yksilon oikeuksia, joille ominaista on niiden erityinen

pysyvyys'?.

7 Ervasti, 2022, s. 232.

8 Anttila & Ojanen, 2019, s. 4.

% Hallberg ja muut, 2011, I.1., Perusoikeusjirjestelma.

10 Eriksson, 1996, s. 862.

11 Hallberg ja muut, 2011, I1.4., Kansainviliset ihmisoikeussopimukset ja Suomen perusoikeusjarjestelma.
2 Hallberg ja muut, 2011, I.1., Perusoikeusjarjestelmi.; Husa ja Pohjolainen, 2014, s. 138-139.



Perustuslain 6 §: n 1 momentti sisaltaa yleisen yhdenvertaisuuslausekkeen, jonka mu-
kaan ihmiset ovat yhdenvertaisia lain edessa!3. Lain 2 momentissa saddetdan syrjinnan
kiellosta, jonka mukaan ketdan ei saa asettaa ilman hyvaksyttavaa perustetta eri ase-
maan sukupuolen, ian, alkuperan, kielen, uskonnon, vakaumuksen, mielipiteen, tervey-
dentilan, vammaisuuden tai muun henkiléon liittyvan syyn perusteellal#. Lisdksi lain 3
momentin mukaisesti lapsia on kohdeltava tasa-arvoisesti yksil6ina ja heidan tulee saada
vaikuttaa itseddn koskeviin paatdksiin kehitystdan vastaavasti'®. Syrjinnankielto kieltda
seka lainsdatajaa, tuomioistuinta ja viranomaisia asettamasta ketaan ilman hyvaksytta-

vaa perustetta eri asemaan momentissa mainittujen ominaisuuksien perusteella®,

Perustuslain 1 § ilmaisee valtiosaantémme kolme perusarvoa, joita ovat valtiovallan vel-
vollisuus turvata ihmisarvon loukkaamattomuus, yksilon vapaudet ja oikeudet seka edis-
tda yhdenmukaisuutta yhteiskunnassal’. Perustuslain 22 § velvoittaa julkisen vallan tur-
vaamaan perus- ja ihmisoikeuksien toteutuminen. Hallituksen esityksen mukaan turvaa-
misvelvoite koskee myods oikeuksien toteutumista yksityisten keskin&isissa suhteissa'®.
Saannosta koskevissa perusteluissa on tasmennetty, etta oikeuksien toteutuminen tulee
turvata aktiivisilla toimilla. Aktiivisia toimia on toteutettava viranomaistoiminnassa ja

varmistaa perus- ja ihmisoikeuksien toteutuminen.?

Hallituksen esityksen mukaan saavutettavuus on merkittava osa yhdenvertaisuuden to-
teutumista?®. Kilpailu- ja kuluttajavirasto onkin lausunnossaan ottanut kantaa kuluttajien

oikeuteen saada pankkien tarjoama tunnistusvaline. Lausunnon mukaan sahkdisen tun-

3 HE 1/1998 vp, s. 78.

4 Nieminen, 2019, s. 581.

15 HE 1/1998 vp, s. 186.

16 Eriksson, 1996, s. 864—865.

17 Hallberg ja muut, 2011, 111.3., Suomen valtiosddnnén perusperiaatteet (PL 1 §).
18 HE 44/2003 vp, s. 7.

19 Kuparinen & Sarkka, 2020, s. 8-9.

20 HE 71/2024 vp, s. 5.



nistamisen palveluita pidetdan tietoyhteiskunnan peruspalveluina, mutta osalla kulutta-
jista, kuten iakkaille, vammaisille henkiléille ja maahanmuuttajille ei pankkien toimesta
valttdmattd myonnetd sahkoista tunnistusvalinettd, joka voi johtua erilaisista fyysista ja
psyykkisista rajoitteista kayttaa pankkitunnuksia. Myoskaan kaikilla kotitalouksilla ei ole
sahkoiseen asiointiin tarvittavaa internetyhteytta tai tietoteknisialaitteita. Kuluttaja-asia-
mies on jo pitkdan tuonut esiin tarvetta turvata kaikille kuluttajille oikeus pankkitunnuk-
siin.?! Sama tuodaan esiin valtiovarainministerion vuonna 2019 tekemassé selvityksessa.
Selvityksen mukaan julkishallinnon palveluiden tulisi olla kaikille yhdenvertaisesti saata-
villa eikd ketaan saa syrjia. Jotta tasa-arvoinen toteutuminen voidaan taata kaikille di-
gipalveluita kayttdessa, jokaiselle kansalaiselle tulee taata sujuva, turvallinen, helppo-

kayttéinen ja maksuton tunnistautumistapa julkisiin palveluihin.??

Myds yhdenvertaisuusvaltuutettu on saanut useita yhteydenottoja koskien verkkopank-
kitunnuksia. Yhteydenotot ovat koskeneet erityisesti ikdantyneiden sekd vammaisten
henkildiden mahdollisuutta yhdenvertaiseen pankkiasiointiin sekda vahvan sdahkoisen
tunnistamisen ongelmiin. Lisdksi valtuutettu on saanut useita toistuvia kanteluita kos-
kien verkkopankkitunnusten saamisen ongelmaa Suomessa pitkdaan asuneilta maahan-
muuttajilta. Sahkoista tunnistautumista osana verkkopankkitunnuksia ei voi saada ilman
ETA-valtioiden, Sveitsin tai San Marinon mydntiamaa passia tai henkilokorttia.?? Tama jat-
taa kolmansista maista saapuvat ulkomaalaiset kokonaan sahkoéisen tunnistamisen ulko-
puolelle. Yhdenvertaisuusvaltuutettu on korostanut pikaista tarvetta varmistaa kaikille

yhdenvertaiset mahdollisuudet sdhkéiseen asiointiin?4,

2! Tuorila, 2016, s. 5, 9, 15-17.

22 Miitrunen, Salovaara & Viskari, 2019, s. 8.
2 Tuorila, 2016, s. 16-17.

24K 7/2022, s. 54.



Yhteiskunnan digitalisoituminen on luonut uudenlaisia yhteiskunnallisia kahtiajakoja,
jotka ovat seurausta siita, ettei osalla kansalaisista ole taitoja kayttaa digitaalisia palve-
luita sekd digitaalisten palveluiden saavutettavuuden esteistd. Digitaalisten taitojen
ohella puhutaan myés digitaalisesta osaamisesta seka digitaalisesta lukutaidosta, jolloin
nakokulma on taitojen tarkastelua suurempi kokonaisuus. Digitaalisesta syrjaytymisesta
puhutaan, kun palveluiden digitalisoituminen syrjayttaa niita ihmisia, joiden valmiudet
digitalisaation vuorovaikutukseen ovat puutteellisia.?® Talléin puhutaan digitaalisesta
kuilusta, jolla tarkoitetaan digitalisoitumisesta johtuvaa eriarvoisuutta. Eriarvoisuuden
vahentamiseksi on tunnistettava palveluita kayttavat erilaiset kdyttajaryhmat seka eriar-

voisuutta luovat asiat.2®

Kun asioinnin painopistetta halutaan siirtaa sahkdiseen asiointipalveluun, on kansalais-
ten yhdenvertaisuuden toteutumiseen kiinnitettava entistd enemman huomiota?’. Yh-
denvertaisuus edellyttda, ettd tunnistautuminen ja palveluihin padsy on mahdollistet-
tava myos niille, joille syysta tai toisesta sahkdisten valineiden kaytté on osoittautunut
vaikeammaksi?®. Nykytilassa kuluttajalla on varsin rajalliset keinot tunnistautua julkishal-
linnon palveluihin, silld sahkodinen tunnistaminen on sidottu muuhun asiakkuuteen, esi-
merkiksi pankin asiakkuuteen?®. Kasvavassa digitalisaatiossa keskeisimpana kysymyk-
send onkin, ettda kuinka pystymme muokkaamaan digitaalista muutosta siten, etta se

hyddyttaa yhteiskuntaa eika kukaan ja3 kehityksesta syrjaan3C.

% Silvennoinen, Juujarvi, & Jarveldinen, 2023, s. 51-52.

26 Tuorila, 2016, s. 10.

27 Mitrunen, Salovaara & Viskari, 2019, s. 11.

28 Liikenne- ja viestintavirasto, 2021, s. 32.

2 Valtiovarainministeri®, 2021, s. 21.

30 OECD, 2019, s. 6; Yhdenvertaisuusvaltuutettu, 2020, s. 54.
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1.2 Tutkimuksen rajaus ja tutkimuskysymykset

Suomessa tunnistusvalineita tarjoavat pankit, teleyritykset seka digi- ja vaestotietovi-
rasto3!. Tassa tutkimuksessa rajaan tunnistusvélineiden tarjoajiksi pankit ja sahkoisen
tunnistamisen valineeksi pankkien tarjoaman sahkoisen tunnistautumisen osana verkko-
pankkitunnuksia, jattden ulkopuolelle muut tunnistusvalineiden tarjoajat. Tutkimusai-
hettani on inspiroinut tyoni sahkoisen tunnistautumisen parissa pankissa. Tydssani koh-
taan jatkuvasti sahkdisen tunnistautumisen saavutettavuuden ongelmia haavoittuvien
ryhmien ndakékulmasta. Tyoni parissa esiin nousee etenkin digitaidottomuus, vammais-
ten henkildiden oikeus pankkitunnuksiin seka ulkomaalaisten ja alaikdisten asema sah-

koisen tunnistusvalineen saavutettavuudessa.

Kandidaatin -tutkielmassani aiheena oli oikeus sahkoiseen tunnistautumiseen, jossa tut-
kin, kuinka oikeus sdahkoiseen tunnistautumiseen turvataan Suomessa. Tutkielman joh-
topaatoksissa tultiin tulokseen, ettei sdahkoistd tunnistautumista pystyta talla hetkella
turvaamaan kaikille kayttdjille yhdenvertaisesti, silla sahkdisen tunnistusvalineen kaytto
on osoittautunut osalle kayttajaryhmistda monimutkaiseksi ja jopa esteelliseksi. Pro gradu
-tutkielmani tarkoituksena on toimia jatkotutkimuksena kandidaatin -tutkielmalleni ja
syventya tutkimaan tarkemmin naita tunnistusvalineen kayton esteitd, jolloin puhutaan
digitaalisten palveluiden saavutettavuudesta seka sahkoisen tunnistusvdlineen saavutet-
tavuuden ongelmista. Tutkielmani nakékulma painottuu perus- ja ihmisoikeuksiin, eten-

kin yhdenvertaisuuden toteutumiseen.

Tutkielman tarkoituksena on tuoda esiin jannitteita, jotka perustuvat pankin seka pankin
asiakkaan erilaisiin nakemyksiin sahkoisen tunnistusvalineen saavutettavuudesta. Pan-

keille tunnistusvalineiden myodntaminen liittyy vahvasti lakisdateisiin velvoitteisiin, asia-

31 HE 133/2022 vp s. 12.
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kasturvallisuuden varmistamiseen, pankkipalveluiden henkilokohtaisuuteen seka velvol-
lisuuteen tuntea asiakkaansa. Asiakkaan nakokulmasta kyse on puolestaan palveluiden
saavutettavuudesta ja yhdenvertaisista mahdollisuuksista kayttaa palveluita. Jannite voi
syntya esimerkiksi tilanteesta, jossa asiakas omasta tahdostaan pyytaa laheiselta apua
tunnusten kaytossa, jolloin pankki voi lakisdateisiin velvoitteisiin vedoten estdaa tunnus-
ten kayttamisen. Erilaiset ndkemykset johtavatkin usein tilanteisiin, jossa palveluiden
saavutettavuus haavoittuville ryhmille voi jaada usein puutteelliseksi, vaikka laki edellyt-

taisi yhdenvertaista kohtelua.

Tutkimuksen tavoitteena on lisdksi rakentaa ymmarrysta saavutettavuuden merkittavyy-
destd, silla ilman saavutettavia palveluita ei haavoittuvilla ryhmilla ole mahdollisuutta
kayttaa digitaalisia palveluita. Tutkimus pyrkiikin vastaamaan aiheeseen liittyen kahteen
eri tutkimuskysymykseen. Se pyrkii selvittamaan mité esteitd haavoittuvassa asemassa
olevat henkilét kohtaavat pankkien tarjoaman sdhkdisen tunnistusvdlineen kéytdssé ? Li-
saksi tutkimuksella pyritdan saamaan vastaus siihen, kuinka digitaaliset palvelut tulisi

jéirjestdd niin, ettd ne olisivat yhdenvertaisesti kaikkien kdyttdjdryhmien saavutettavissa?

1.3 Keskeiset kasitteet

Tutkimuksen keskeisimmat kasitteet ovat pankkien tarjoama vahva sahkéinen tunnistau-
tuminen, digitaaliset palvelut ja digitaalisten palveluiden saavutettavuus, joiden valilla
on selkea kasitteellinen ero, mutta tasta huolimatta ne ovat laheisesti kytkoksissa toi-
siinsa. Vahvasta sahkdisesta tunnistautumisesta saadetaan vahvasta sahkodisesta tunnis-
tamisesta ja sahkoisistd luottamuspalveluista annetussa laissa (617/2009). Lain tarkoi-

tuksena on parantaa sahkdisen tunnistamisen palveluiden tarjontaa seka sahkoisen asi-
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oinnin ja palveluiden kdyton turvallisuutta lisdaamalla sahkdisen tunnistusvadlineen kayt-
t63.32 Kansalaisten sekd muiden suomalaisessa yhteiskunnassa asioivien henkildiden on
todistettava henkil6llisyytensa sahkoisesti erilaisissa asiointipalveluissa, jolloin henkild

kayttaa todentamiseen vahvaa sidhkoista tunnistusvalinettd®3.

Tunnistuslain 2 § mukaan vahvalla sahkéiselld tunnistamisella tarkoitetaan sellaista hen-
kilon, oikeushenkilon tai oikeushenkild edustavan luonnollisen henkilon yksil6imista ja
tunnisteen aitouden ja oikeellisuuden todentamista sahkdistda menetelmaa kayttaen,
joka tayttaa sahkoisesta tunnistamisesta ja luottamuspalveluista annetun EU:n asetuk-
sen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai manitiun
¢ alakohdassa tarkoitetun korkean varmuustason vaatimukset. Asetuksessa ja sen tay-
tantoonpanosadaddksissa on madritelty tunnistuspalveluille kolme varmuustasoa, joita
ovat matala, korotettu seka korkea34. Lain 17 § mukaan sidhkoistd tunnistusvalinetta ha-
ettaessa henkild taytyy tunnistaa Euroopan talousalueen jasenvaltion, Sveitsin tai San

Marinon viranomaisen myontamasta passista tai henkilokortista.

Vahvan sahkdisen tunnistamisen perustana on valtion virallisessa vaestorekisterissa, va-
estotietojarjestelmassa, digitaalisesti yllapidettavat henkilon identiteettia koskevat tie-
dot, joista tunnistamisen kannalta oleellisin on henkild3 yksiléiva henkildtunnus®. Iden-
titeetilla tarkoitetaan kaikkia niita tietoja, jonka avulla identiteetin haltijat voidaan ero-
tella toisistaan. Sahkdinen identiteetti kattaa tietoverkossa kasiteltdavan identiteettitie-
don, joita voi esimerkiksi olla etatunnistamiseen ja -todentamiseen kaytettava tunniste-

tieto, kuten kayttajatunnus ja salasana.®®

32 HE 237/2020 vp, s. 3.

33 HE 133/2022 vp, s. 7.

34 HE 133/2022 vp, s. 11.

35 Mitrunen, Salovaara & Viskari, 2019, s. 19.
36 Sisdasianministerio, 2010, s. 17-18.
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Sahkoinen tunnistaminen perustuu keskinaisiin sopimuksiin, jossa tunnistusvalineen tar-
joajalla on sopimus tunnistusvalineen kayttdjan kanssa ja puolestaan tunnistusvalineen
tarjoaja on tehnyt myds sopimuksen tunnistusvélityspalveluiden kanssa3’. Tunnistusvali-
neen tarjoajalla tarkoitetaan toimijaa, joka tarjoaa tunnistusvalinetta kaytettavaksi kayt-
tajille. Tunnistusvalineen kayttajalla tarkoitetaan puolestaan luonnollista henkil6a tai oi-
keushenkil®, jolle tunnistusvalineen tarjoaja on sopimukseen perustuen antanut tunnis-
tusvalineen kaytettavaksi. Tunnistusvalityspalvelun tarjoajat muodostavat luottamusver-

koston ja valittda tunnistustapahtumia sahkaisille asiointipalveluille. 38

Sahkoiselld tunnistusvalineelld henkild tunnistautuu sahkdisesti sahkdiseen asiointipal-
veluun. Tunnistautuminen on henkilén omatoiminen prosessi, jossa henkilé todentaa
henkil6llisyytensd automaattiselle tunnistusjarjestelmalle3®. Pankkitunnuksilla tunnistus
tapahtuu kayttdjan tiedossa olevan henkilokohtaisen kayttdajatunnuksen seka pysyvan
salasanan tai muuttuvan tunnusluvun kautta pankin tunnistuspalvelulle. Lisdksi kaytta-
jan on hyvaksyttava tunnistetietojen siirto tunnistuspalvelusta sahkdiseen asiointipalve-
luun. Taman jalkeen tunnistuspalvelu valittaa kayttdjan sahkoisen identiteetin tiedot

sahkoiseen asiointipalveluun.*®

Digitaalisten palvelujen tarjoamisesta annetuin lain (306/2019) 2 §: n 3 kohta maaritte-
lee puolestaan digitaalisiksi palveluiksi verkkosivuston tai mobiilisovelluksen seka niihin
liittyvat toiminallisuudet. Verkkosivustolla tarkoitetaan verkkotunnistuksella yksil6itavia

digitaalisia tiedostoja, kuvia, lomakkeita, tekstisisaltdja ja muita tietosisaltdja, jotka ovat

37 HE 237/2020 vp, s. 13.

38| jikenne- ja viestintavirasto, s. 8-9.
39 Sisdasianministerio, 2010, s. 17-18.
40 \youtilainen, 2007, s. 245.
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kaytettavissa tietoverkossa erilaisilla paalaitteilla ja niissa olevilla ohjelmistoilla. Mobii-
lisovelluksilla tarkoitetaan puolestaan sovellusohjelmistoja, jotka on suunniteltu ja kehi-

tetty yleisén kayttédn dlypuhelimella tai tablettitietokoneella.*

Digitaalisten palveluiden saavutettavuudella tarkoitetaan sita, etta kaikilla on yhdenver-
tainen mahdollisuus kayttaa digitaalisia palveluita mahdollisista fyysista rajoitteista riip-
pumatta®?. Digitaalisilla palveluilla on Euroopan parlamentin ja neuvoston direktiiviin
(2016/2102) perustuvia esteettomyys- ja saavutettavuusvaatimuksia. Hallituksen esityk-
sen mukaan saavutettavuus on direktiivissa maaritelty periaatteiksi ja tekniikoiksi, joita
on noudatettava verkkosivustojen ja mobiilisovellusten seka niissa esitettavan sisallon
suunnittelussa, kehittamisessa, yllapidossa ja paivittamisessa, jotta ne olisivat paremmin
kayttajien, erityisesti haavoittuvassa asemassa olevien saavutettavissa.*? Digipalvelulaki
on implementoitu saavutettavuusdirektiivin pohjalta. Laki edellyttaa digitaalisilta palve-
luilta saavutettavuutta ja helppokayttoisyyttd, jotka on otettava huomioon seka kehitys-

vaiheessa ett3 yllapidossa. 4

Digipalvelulakiin sisallytetyt periaatteet ovat Web Content Accessibility -standardeja,
jotka velvoittavat noudattamaan tiettyja kriteereitd saavuttavuuden varmistamiseksi®°.
Saavutettavuuteen sisallytetdan nelja eri periaatetta, jotka muodostavat verkkosaavutet-
tavuuden perustan. Naitad periaatteita ovat havaittavuus, hallittavuus, ymmarrettavyys ja
toimintavarmuus?®®. Nama ovat sisallytetty digipalvelulain 7.1 §: 43n, joka asettaa palve-
luntarjoajalle velvollisuuden varmistaa ja osoittaa, etta digitaalinen palvelu tayttaa saa-
vutettavuudelle sdadetyn vaatimustason. Saavutettavuusperiaatteet ovat verkkosivusto-

jen ja mobiilisovellusten sisaltdjen teknisiin ratkaisuihin vaikuttavia vaatimuksia erilaisille

4L Voutilainen, 2023, s. 31.

42 European accessibility resource centre, 2023, s. 7.
4 HE 71/2024 vp, s. 5.

44 Koulu, Sankari & Sormunen, 2022, s. 16.

4> Koulu, Sankari & Sormunen, 2022, s. 16.

46 WCAG 2.1, osa 0.2 ohjeistuksen tasot.
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kayttajaryhmille, kun niitd kiytetaan erilaisilla ohjelmistoilla.*” Periaatteet asettavat vaa-
timuksia palveluiden kayttoliittymille, jolla tarkoitetaan digitaalisen tietojarjestelman
kayttajalle nakyvaa osaa ja palvelun kayttotapaa, kuten tietokoneen nayton nakyma seka
sen navigointi hiirelld ja ndppaimistolld*8. Kasittelen n3itd neljaa periaatetta tarkemmin

tutkielman kolmannessa paaluvussa.

1.4 Tutkimusmenetelma3, aineisto ja tutkimuksen rakenne

Tutkielmani sijoittuu julkisoikeuden alalle, vaikka merkittavimpana toimijana ovatkin
pankit, jotka ovat yksityisia organisaatioita. Pankkien tarjoama sahkdinen tunnistautu-
minen on ensisijainen ja yleisin kdytetty tunnistautumistapa julkisiin palveluihin®. Sah-
kdinen tunnistautuminen on ndin ollen valttdmaton osa julkisten palveluiden saavutet-
tavuutta ja kansalaisten oikeutta asioida digitaalisesti julkishallinnon kanssa. Julkisoikeu-
dellisen saantelyn erityisena tehtavana on luoda lainsaadanto-, hallinto- ja tuomiovaltaa
kayttava julkisorganisaatio, sddnnella sita seka maaritellad sen suhteet yksityisiin toimijoi-
hin®0. Pankkien rooli tunnistusvélineen tarjoajana on tiiviisti sidoksissa valtion ja jul-
kishallinnon velvollisuuteen taata kansalaisten yhdenvertainen paasy naihin palveluihin,
mika tekee tutkimuksesta julkisoikeudellisen. Tutkielmani sijoittuu valtiosaantooikeu-
teen, silla tutkielmani keskiossa on julkishallinnon, yksityisen toimijan (eli pankin) seka
haavoittuvien ryhmien valinen oikeussuhde perus- ja ihmisoikeuksien nakékulmasta.

Tama sijoittaa tutkimukseni samalla myos kansainvalisen oikeuden alle.

47 \loutilainen, 2023, s. 145, 147.

48 Koulu, Sankari & Sormunen, 2022, s. 3.

4 Mitrunen, Salovaara & Viskari, 2019, s. 11.
0 Husa & Pohjolainen, 2014, s. 2.
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Tieteen keskeisimpana tunnusmerkkina pidetdan metodia, jolla tarkoitetaan erilaisia tut-
kimuksessa kaytettavid tutkimusmenetelmia®!. Oikeustieteessi ei esiinny yhta ainoaa oi-
keata menetelmaa, vaan siind hydodynnetadan monenlaisia menetelmia, jotka maarayty-
vat tutkimusongelman mukaan. Metodilla on merkittava yhteys tutkimuskysymykseen ja
siihen liittyvien ongelmien ratkaisuun. Valitun menetelman tulee olla sellainen, etta tut-
kimuskohteesta saadaan esiin jotain merkittdvaa ja mielenkiintoista.>? Oikeustieteessa
keskeisimpia menetelmia ovat esimerkiksi oikeushistoria, oikeussosiologia, oikeusteoria,

oikeusvertailu, oikeuspolitiikka seka oikeusdogmatiikka eli lainoppi®3.

Tutkielmani on oikeusdogmaattinen eli lainopillinen. Lainoppi tutkii, punnitsee ja syste-
matisoi voimassa olevaa oikeutta. Oikeudella tarkoitetaan jotakin voimassa olevaa seka
velvoittavaa oikeutta. Lainopin tarkoituksena on tuottaa normatiivista tietoa, eli tieteel-
lista tietoa oikeusnormeista normi- seka tulkintakannanottojen kautta. Normikannan-
otot sisaltavat vaitteita siitd, mitka oikeusnormit kuuluvat voimassa olevaan oikeuteen.

Tulkintakannanotoissa puolestaan vaitetaan jotain kyseisen oikeusnormin sisalldstd.>*

Tutkielmani on lainopillinen, silla se tarkastelee sadantelyn ja oikeudellisten normien to-
teutumista seka niiden vaikutusta kansalaisten oikeuksiin. Tutkielman keskidssa ovat pe-
rus- ja ihmisoikeudet, joihin perustuen se tarkastelee haavoittuvassa asemassa olevien
henkildiden yhdenvertaisuuden toteutumista julkisiin palveluihin padsyssa. Lainopin val-
litseva doktriini yhdistaa oikeudellisen tulkinnan, punninnan ja systematisoinnin tuoma-
reiden ja muiden lakia soveltavien viranomaisten kollektiivisesti hyvaksymaan tuoma-
rinideologiaan, tarkoituksena selvittaa mita oikeus on. Vaikka tutkielmassani on havait-
tavissa osin myos kriittista nakdkulmaa yhdenvertaisuuden toteutumisessa, ei tarkoituk-

senani ole perustella, mita oikeuden pitaisi olla, vaan kuinka oikeus yhdenvertaisuuteen

5! Hirvonen, 2011, s. 5

52 Kolehmainen, 2015, s. 7.

3 Husa & Pohjolainen, 2014, s. 37.
54 Hirvonen, 2011, s. 21-22.
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toteutuu. Taman vuoksi tutkielmani on vallitsevan lainopin mukainen, eika kyseessa ole
vaihtoehtoinen lainoppi, jossa oikeuden sisdisia ristiriitoja ja jannitteita korostetaan pyr-
kimalla muuttamaan oikeuden sisdltod. Tutkimuksessani on vaihtoehtoisen lainopin si-
jaan havaittavissa oikeuspoliittinen eli de lege frenda - tutkimusmenetelma, silla tutki-
muksessa arvioidaan erilaisia lainsdaadannollisia ratkaisumalleja, joihin tuleva lainsaa-

dantd voisi perustua.>®

Lainopilliset tulkintaratkaisut on aina perusteltava oikeusyhteisdn hyvaksyman oikeus-
Idhdeopin mukaisesti®®. Oikeuslahteilla tarkoitetaan Ihteitd, joihin oikeudelliset sddnnot
on kirjattu®’. Oikeusldhdeoppi on juridisen argumentaation keskeinen periaate, jonka
avulla voidaan erottaa “ei-oikeudellinen” seka ”oikeudellinen” toisistaan®8. Tutkielmas-
sani aineistona kdytetdan kansallista, kansainvalistd seka EU-oikeuden lainsdaadantoa, nii-
hin liittyvia esitoita seka oikeuskadytant6a. Lisaksi hydédynnetdaan yhdenvertaisuusvaltuu-
tetun ja tasa-arvolautakunnan ratkaisuja, kotimaista oikeuskaytantoa, kansainvalisidaso-
pimuksia ja oikeuskirjallisuutta. Tutkimuksessa kdaydaan myds lapi eri viranomaisten seka
haavoittuvia ryhmia edustavien organisaatioiden lausuntoja ja selvityksia yhdenvertai-
suuden toteutumisesta. Haavoittuvien ryhmien oikeudellisista ongelmista ja oikeuden-
saantimahdollisuuksista on kansainvalisesti ja kansallisesti tehty tutkimuksia vain va-
han>°. Tamj, jatkuva digitalisaatio, sekd toistuvat selvitykset saavutettavuuden esteist

osalle kayttajaryhmista tukevat tutkimuksen merkittavyytta ja ajankohtaisuutta.

Tutkimukseni jakautuu viiteen eri lukuun. Johdannon jalkeen ensimmaisessa paaluvussa
kasitellddan haavoittuvuuden kasitetta seka yhdenvertaisuutta haavoittuvien ryhmien na-

kdkulmasta. Luvussa tarkastellaan yhdenvertaisesti saavutettavia peruspankkipalveluita

55 Kolehmainen, 2015. s. 3—4.

56 Kolehmainen, 2015, s. 8.

57 Talus & Penttinen, 2016, s. 225.
58 Kolehmainen, 2015, s. 8.

59 Ervasti, 2022, s. 236.
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ulkomaalaisten ja alaikdisten nakokulmasta, huolellisuusvelvoitteen vaikutuksia yhden-
vertaisuuden toteutumiseen vammaisten henkildiden ja iakkaiden nakdkulmasta, tuet-
tua asiointia, seka positiivista erityiskohtelua. Luvussa kdydaan yhdenvertaisuuden na-
kdkulmasta lapi, mita yhdenvertaisuuteen liittyvia ongelmia haavoittuvat ryhmat lain-
saadannollisesti kohtaavat sahkdisessa tunnistautumisessa. Toisessa paaluvussa syven-
nytdaan viela enemman haavoittuvien ryhmien kohtaamiin esteisiin erilaisten tutkimus-
ten, oikeustapausten seka yhdenvertaisuus- ja tasa-arvolautakunnan ratkaisujen kautta.
Kappale on jaoteltu ensin kasittelemaan yhdenvertaisuutta toimintarajoitteisten henki-
I6iden nakokulmasta, jossa kasitelldaan vammaisten henkildiden ja idkkdiden oikeuksia
sahkoiseen tunnistautumiseen. Taman jalkeen yhdenvertaisuutta kasitellaan kayttoval-
miuteen liittyvien tekijoiden kautta, joissa puolestaan tarkastellaan kolmansista maista

saapuvien seka alaikaisten oikeutta saada kayttoonsa sahkodinen tunnistusvaline.

Kolmas paaluku pyrkii esittamaan erilaisia ratkaisuvaihtoehtoja, miten lisata digitaalisten
palveluiden saavutettavuutta. Luvussa tarkastellaan digitaalisten palveluiden saavutet-
tavuutta Web Content Accessibility -standardien kautta sekd korostetaan digituen tar-
keytta haavoittuvien ryhmien nakokulmasta. Lisdksi kappaleessa tuodaan esiin erilaisia
elD-ratkaisuja, joiden merkitys kasvaa entisestdaan sahkoisen tunnistautumisen jarjesta-
misessd. Kappaleessa tuodaan esimerkiksi esiin, kuinka Viro on rakentanut kestavan sah-
kdisen tunnistautumisen jarjestelman nimenomaan elD-ratkaisuja kdyttamalla. Viron jar-
jestelman jalkeen kappaleessa esitelladn eurooppalainen identiteettilompakko ja vasta-
vuorista tunnistautumista. Luvussa pohditaan vastavuoroisen tunnistautumisen merkit-
tavyytta, silla Suomessa ei ole vield otettu kdyttoon tunnistusvalinetta, joka mahdollis-
taisi vastavuoroisen tunnistautumisen. Luvussa esitellddn esimerkkind Ruotsin tunnis-
tusvaline, joka on ilmoitettu vastavuoroiseksi tunnistusvalineeksi. Viidennessa luvussa

esitelldaan tutkielman johtopaatokset.
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2 Jokaisella on oikeus yhdenvertaisuuteen

2.1 Haavoittuvat ryhmat

Viime vuosina kasite haavoittuvuus on yleistynyt oikeudellisena kéasitteena ja siihen vii-
tataan seka oikeudellisissa instrumenteissa ja oikeuskdytdanndssa niin kansallisessa kuin
kansainvalisessakin oikeudessa. Oikeudellisena kasitteena sen tarkka sisdlté on kuitenkin
vield epaselvai ja jopa kiistanalaista.®® Peronin ja Timmerin mukaan kasitteen kiistai-
nalaisuus syntyy oikeuskirjallisuudessa vallitsevasta jannitteesta ryhmaperustaisen ja
universaalin mallin valilla. Heidan nakemyksensa mukaan ei ole kuitenkaan mitaan luon-
taista estetta sille, ettei nditd kahta lahestymistapaa voitaisi yhteensovittaa kasitteelli-

selld tasolla.b!

Yleisesti katsotaan, ettda haavoittuvuus maarittyy tiettyyn ryhmaan kuulumisen perus-
teella®?. Haavoittuvaan ryhmé&ian kuuluvat yksilot ovat toisen ihmisen avusta erityisen
riippuvaisia ja valtion velvollisuus yksilén suojaamiseen on korostunut®3. Tallaisia ryhmia
yhteiskunnassa ovat esimerkiksi vammaiset, ikaantyneet, lapset, pakolaiset ja syrjayty-
neet®. Niissa ryhmissd on monella eri tavalla haavoittuvassa asemassa olevia ihmisia,
jotka ovat oikeutettuja siihen, ettd heidan erityistarpeensa otetaan huomioon ja tunnis-

tettaisiin yha paremmin®. Kaikkein haavoittuvammassa asemassa ovat useimmiten vé-

60 Laine ja muut, 2022, s. 9; Waddington, 2020, s. 780.

61 peroni & Timmer, 2013, s. 1061.

62 Laine ja muut, 2022, s. 9; Waddington, 2020, s. 780.

8 Hirveld & Heikkila, 2017, s. 204. Haavoittuvien aseman suojaamiseksi lain tulee antaa riittiva ja tarpeel-
linen suoja kaltoinkohtelua vastaan ja viranomaisella on velvollisuus ryhtya toimenpiteisiin haavoittuvien
aseman suojaamiseksi.

64 Ervasti, 2022, s. 232.

85 Laine ja muut, 2022, s. 6.
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hemmistdjen sisalla olevat vahemmistdt. Niemisen mukaan talléin voidaan puhua mo-
ninkertaisesta syrjinnastd, joka kohdistuu erityisesti vammaisiin naisiin tai lapsiin seka

ulkomaalaisiin tai rodullisiin vihemmistoihin kuuluviin vammaisiin.t®

Suomen lainsdaddanndssa haavoittuvuuden kasite tulee ilmi laissa kansainvalistad suojelua
hakevan vastaanotosta sekda ihmiskaupan uhrin tunnistamisesta ja auttamisesta
(746/2011). Lain 6 § mukaan haavoittuva asema syntyy yksilon idstd tai fyysisestd ja
psyykkisesta tilasta. Haavoittuva asema tulee myos esiin ulkomaalaislaissa (301/2004),
jonka 97 § a kohdan mukaan haavoittuvuus on henkilon idsta taikka fyysisesta tai psyyk-
kisesta tilasta tai muusta henkilokohtaisesta syystd johtuva haavoittuva asema. Taman
syvemmalle ei lakiteksti haavoittuvuuden kasitteessa kuitenkaan paase. Lain esitbissa
tunnistetaan haavoittuvuuden ryhmaperustainen nakemys. Hallituksen esityksen mu-
kaan ikdantyminen lisaa palveluiden tarvetta ja monien kohdalla heikentda edellytyksia
hoitaa itse omia asioitansa. Erityisesti kaikkein vanhimpia ikaryhmia 80 ikdavuodesta lah-
tien voidaan pitdaa kokonaisuutena haavoittuvana vaestoryhmana, joille on annettava
erityistid suojaa riittdvien sosiaalipalvelujen varmistamiseksi®’. Lain esityot tunnistavat

myds vammaisten, maahanmuuttajien seké lasten haavoittuvan aseman®s.

Haavoittuva asema tulee hyvin esiin eduskunnan oikeusasiamiehen ratkaisussa, jossa ko-
rostuu etenkin erityisen haavoittuvassa asemassa olevien idakkdiden ja vammaisten hen-

kildiden asema sahkoisen tunnistusvalineen kayttajana:

Tapauksessa kantelija arvosteli Digi- ja vdestéviraston menettelyd Suomi.fi-valtuu-
det -palvelun kéytettédvyydessd. Kantelija toimi puolisonsa omaishoitajana eikd
puoliso voinut antaa hdnelle valtuutusta palvelussa muutoin kuin vahvaa sédhkéisté
tunnistautumista kdyttdmdlld. Jos valtuuttajalla ei ole digitaalisia tunnuksia tai

6 Nieminen, 2005, s. 903.
67 HE 95/2005 vp, s. 5.
68 HE 134/2024 vp, s. 95, 107.
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hdn ei kykene niitd kdyttémddn, ei valtuutuspalvelua voi kéyttéd ollenkaan. Edus-
kunnan oikeusasiamiehen mukaan kaikkien, mutta erityisesti haavoittuvassa ase-
massa olevien henkiléiden yhdenvertaisuuden toteutumisen kannalta on téirkedd,
ettd valtuudet-palvelun kdyttéénotto jéirjestetdicin siten, etté vahvan séihkéisen tun-
nistautumisen kédytén este ei sulje pois mahdollisuutta kéyttdd palvelua %°

Eduskunnan oikeusasiamiehen mukaan yhdenvertaisuuden toteutumisen kannalta on
tarkeaa, etta jokainen pystyy kayttamaan valtuutuspalvelua ilman digitaalisia tunnuksia.
Oikeusasiamies ei ratkaisussaan jaottele tiettyja yksil6ita kuuluvaksi haavoittuvaan ryh-
maan, mutta tunnistaa erityisen haavoittuvassa asemassa olevat henkil6t, joiden yhden-
vertaisuuden toteutumiseen on kiinnitettdava erityistd huomiota. Eduskunnan oi-
keusasiamiehen ratkaisu antaa hyvan esimerkin siita, kuinka tdssa tutkielmassa tunnis-

tetaan haavoittuvat ryhmat.

Euroopan unionin oikeudessa haavoittuvuus on maaritelty Euroopan parlamentin ja
neuvoston asetuksessa turvapaikka, maahanmuutto- ja kotouttamisrahaston perustami-
sesta (2021/1147), jonka 19 artiklassa haavoittuvassa asemassa oleviin on lueteltu vaa-
rassa olevat naiset ja lapset, ilman huoltajaa olevat alaikdiset, henkil6t, joilla on sellaisia
ladketieteellisia tarpeita, joihin voidaan vastata ainoastaan humanitaarisen maahan-
paasyn avulla, henkilot, jotka ovat humanitaarisen maahanpaasyn tarpeessa oikeudelli-
seen tai fyysiseen suojeluun liittyvien tarpeiden vuoksi. Haavoittuvuus on myoés maari-
telty Euroopan parlamentin ja neuvoston direktiivissa kansainvalistd suojelua hakevien
henkildiden vastaanottoa jasenvaltiossa koskevista vaatimuksista (2013/33), jonka 21 ar-
tiklan mukaan haavoittuvassa asemassa ovat alaikdiset, ilman huoltajaa olevat alaikaiset,
vakavista sairauksista karsivat henkilot, mielenterveyshairioista karsivat henkil6t seka ki-
dutuksen, raiskauksen tai muun vakavan fyysisen, psyykkisen tai seksuaalisen vakivallan

kohteeksi joutunut henkild.

69 EOAK/3665/2020.
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Peronin ja Timmerin mukaan kansainvalisen oikeuden konseptissa haavoittuvuuden ka-
site yhdistetdaan ryhmaperustaiseksi nakemykseksi, jossa tietyt ryhmat, kuten esimer-
kiksi vammaiset henkil6t ja pakolaiset nahdaan haavoittuvina. Tasta huolimatta sen oi-
keuskaytannossa, ei ole kuitenkaan olemassa viela tdysin selvaa linjausta siihen, mika
tekee yksiléstd haavoittuvan ja mika ei.”® Euroopan ihmisoikeustuomioistuimen kasityk-
sen mukaan haavoittuvuus syntyy enemmankin sosiaalisten rakenteiden kautta kuin yk-
sildiden ominaisuuksien kautta, joka on nakynyt myods Euroopan ihmisoikeustuomiois-
tuimen oikeuskaytannossa. Oikeuskaytanndssa korostuvat nelja keskeisinta syrjinta pe-
rustetta haavoittuvuuden nakékulmasta, joita ovat sukupuoli, etninen alkupera, vam-
maisuus ja seksuaalinen suuntautuminen.’* N3in ollen tuomioistuimen nikemys haa-
voittuvuudesta on enemmankin haavoittuvainen subjekti kuin luonnostaan haavoittu-

vainen ihminen?2.

Peroni ja Timmer argumentoivat, ettd tuomioistuimen ryhmaperustainen kasitys voi jat-
taa aukkoja ja epajohdonmukaisuuksia kasitteen soveltamiseen. Ongelmallista ei ole,
etta tuomioistuin kiinnittaa erityista huomiota tiettyihin haavoittuviin ryhmiin, kunhan
se perustelee selkedsti, miksi tama ryhma maaritelldan haavoittuvaksi, mika tekee yksi-
[6sta alttiimman haavoittuvuudelle ja miksi yksiloa on tassa tapauksessa kohdeltava haa-
voittuvana. Muutoin tuomioistuin voi lahted helposti luomaan erilaisia stereotypioita,
siitd ketka kuuluvat haavoittuvuuden kisitteen alle.”®> Tama voi johtaa tiettyjen ryhmien
seka liialliseen etta riittamattdmaan suojeluun’?. Ryhméaperustainen ja kategorinen tapa

yksindan ei siis riitd ymmartamaan haavoittuvuutta’.

70 peroni & Timmer, 2013, s. 1064; saman tunnistaa myds Waddington, 2020, s. 784, jonka mukaan Euroo-
pan ihmisoikeustuomioistuin noudattaa ryhmaperusteista lahestymistapaa oikeuskaytanndssaan, jossa se
tunnistaa tietyt ryhmat, kuten lapset ja vammaiset henkil6t haavoittuvina.

L Mjsll Arnardottir, 2017, s. 164—165; Peroni & Timmer, 2013, s. 64. Kts; D:H and Others v. the Czech
Republic (57 325/00), jossa korostuu haavoittuvuuden késite sosiaalisten rakenteiden kautta koulutukseen
paasyssa.

72 peroni & Timmer, 2013, s. 1064.

73 peroni & Timmer, 2013, s. 1064 & 1070-1073.

74 Waddington, 2020. S. 784.

75 Laine ja muut, 2022, s. 16.
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Nain ollen oikeuskirjallisuudessa on ryhmaperustaisen nakemyksen rinnalle muodostu-
nut myos kasitys universaalista haavoittuvuudesta, joka on myoés osin haastanut ryhma-
perusteista ajattelua. Universaalin kasitteen puolesta puhujia ovat muun muassa Martha
Albertson Fineman ja Ingrid Nifosi-Sutton. Nifosi-Sutton on teoksessaan maaritellyt ter-
mit haavoittuvainen, haavoittuvuus ja haavoittuvat ryhmat. Haavoittuvainen on maari-
telty kyvyksi olla fyysisesti tai psyykkisesti haavoittuvainen. Termi haavoittuvuus ilmaisee
puolestaan tilaa, jossa fyysinen tai henkinen vahinko vaikuttaa tai voi mahdollisesti vai-
kuttaa yksiloon. Nifosi-Sutton pitda haavoittuvuutta universaalina kasitteena, jossa jokai-

nen voi altistua haavoittuvuudelle.’®

Waddington tuo puolestaan artikkelissaan esiin Finemanin nakemyksen universaalista
haavoittuvuuden kasitteesta. Tastd nakemyksesta kaikki yksilot ovat haavoittuvaisia ja
haavoittuvuus on vaistamaton osa ihmisyytta. Tama johtuu siitd, etta olemme kaikki ta-
valla tai toisella riippuvaisia toistemme tuesta tarpeidemme ja tavoitteidemme taytta-
miseksi. Tama altistaa kenet tahansa haavoittuvuudelle, kun tuki poistetaan tai sita on
vahemman saatavilla, mita tarvitsisi. Universaalin haavoittuvuuden kasite tunnistaa sen,
etta tietyt ryhmat ovat alttiimpia haavoittuvuudelle kuin toiset ja kannustaa toimenpi-
teisiin, jotka kohdistuvat ndiden ryhmien aseman parantamiseen. Mallin mukaisesti lain-
saadannon seka politiikan tulisi tunnistaa, etta haavoittuvuus syntyy yksilon henkilokoh-
taisten olosuhteiden, ominaisuuksien seka ymparistén vuorovaikutuksesta. Oikeuden-
mukaisuus on todennakdisempad, jos valtio rakentuu haavoittuvan subjektin tunnista-
misen ymparille, ja tata haavoittuvuutta kaytettaisiin valineend, jolla pakotetaan valtio

toimimaan herkemmin.”’

76 Nifosi-Sutton, 2017, s. 4.
77 Waddington, 2020, s. 782-784.
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Haavoittuvuuden syyt voidaan yhdistaa erilaisiin yksilon synnynndisiin ominaisuuksiin,
jotka universaali haavoittuvuuden kisite tunnistaa’®. N&itd ominaisuuksia kansainvalisen
oikeuden ryhméperustainen ndkemys ei puolestaan tunnista’®. Tastd nakdkulmasta haa-
voittuvuus yhdistetdaan endogeenisiin seka eksogeenisiin tekijoihin. Endogeeniset tekijat
ovat yksildlle synnynnaisid, jotka voivat olla pysyvia, kuten tietyt fyysiset vammat, mutta
my0s tilapaisia, kuten sairaus. Talléin muuttuvat olosuhteet voivat altistaa yksilén haa-
voittuvuudelle, milloin tahansa. Eksogeeniset tekijat ovat ulkoisia ja ne voivat sisaltaa
esimerkiksi koulutuksen puutteen, kdyhyyden tai tyottémyyden. Nama tekijat voivat olla
pysyvia, mutta yksil6illa on myds mahdollisuus muuttaa asemaansa ja siten poistaa it-

sensa haavoittuvasta tilanteesta.?®

Sadhkoisessa tunnistautumisessa haavoittuva asema voidaan nahda syntyvan ryhmape-
rusteisena, mutta myds universaalin nakemyksen kautta, joka tunnistaa myos eksogee-
niset ja endogeeniset tekijat. Erityisesti ikdihmiset, vammaiset henkil6t, alaikdiset ja
maahanmuuttajat ovat erityisen haavoittuvassa asemassa. Haavoittuva asema voi syntya
henkilon toimintakykyyn liittyvista tekijoista seka sahkoisten palveluiden kayttévalmiu-
teen liittyvista tekijoista. Talloin kyseeseen voi tulla henkilon kyvyttémyys kayttaa tieto-
teknisia laitteita, esimerkiksi terveydentilaan tai toimintakykyyn liittyvien fyysisten ja
psyykkisten tekijoiden vuoksi. Heikot taloudelliset voimavarat tietoteknisten laitteiden
hankkimiseen, internetyhteyden puuttuminen tai heikot digitaidot altistavat kadyttéval-
miuteen liittyvalle haavoittuvuudelle. On huomioitava ettd, digitaalinen ymparisto voi

olla myo6s erityisen altistava tilannekohtaiselle haavoittuvuudelle, jossa kuka tahansa voi

78 Waddington, 2020, s. 782.
72 Peroni & Timmer, 2013, s. 1064.
80 Waddington, 2020, s. 782.
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talle altistua. Esimerkiksi akuutti sairastuminen voi aiheuttaa tilannekohtaisen haavoit-
tuvuuden ja kyvyttomyyden kayttaa sahkoisia palveluita. 3! Tama tukee universaalin haa-

voittuvuuden kasitetta.

Tutkimuksen kannalta oleellista on myds maaritelld kasitteet haavoittuva kuluttaja ja
haavoittuvuus kuluttamisessa. Haavoittuvuudella kuluttamisessa tarkoitetaan tilannetta,
jossa kuluttaja kokee voimattomuuden tunteita, esimerkiksi yhteiskunnan tai markkinoi-
den palveluiden kaytossa. Kuluttajalla ei ole tilanteeseen vaadittavia resursseja ja kokee,
ettd han ei pysty vaikuttamaan itse tilanteeseen. Pankkisektorilla kuluttajat tuntevat haa-
voittuneisuutta esimerkiksi tilanteissa, jossa he eivat kykene kayttamaan palveluita vaa-
ditulla tasolla. Aikaisemmat tutkimukset tunnistavat myds kasitteen haavoittuva kulut-
taja, jolla tarkoitetaan henkil6a, joka omaa erilaisia toimintarajoitteita kayttaa palveluita.
Tallaisia toimintarajoitteita voi olla esimerkiksi luku- ja kirjoitusvaikeudet, kehitysvamma,
kuulo- tai ndkévamma, henkil6t, joilla on maahanmuuttajatausta tai henkilot, jotka ovat

iakkaita tai asuvat haja-asutusalueilla.??

Nain ollen voimme huomata, ettei haavoittuvuudella ole lakiin kirjattua tarkkaa maari-
telmaa. Se on kasitteena monimutkainen ja haasteet sen tunnistamisessa nakyvat rat-
kaisukdytanndssa. Talla hetkella haavoittuvuuden kasite tunnistetaan lahinna vain ryh-
maperustaisena nakemyksend, mutta taman nakemyksen lisdksi tarvitsisimme monita-
hoista ja muotoista ymmarrystd haavoittuvuuden syistd, jotka voivat olla kontekstisidon-
naisia ja moninaisia.®® Taten ryhméaperustainen ndkemys voisi toimia kasitteellisesti yh-
dessa universaalin nakemyksen kanssa moninaistamalla ja syventamalla kasitetta, jolloin
kasite ei keskittyisi vain tiettyjen ryhmien suojelemiseen syventymattd sen enempaa

haavoittuvuuden syihin.

81 Tuorila, 2016, s. 10. Sdhkdisten palveluiden kayttamattdmyydelle on useita erilaisia syit4, jotka rajoitta-
vat yhdessa ja erikseen palveluja tarvitsevan henkilon kdytto- ja asiointimahdollisuuksia.

82 Hypponen, Koskela & Jaskari, 2023, s. 125.

8 Laine ja muut, 2022, s. 8; Peroni & Timmer, 2013, s. 1061.
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2.2 Yhdenvertaisesti saavutettavat peruspankkipalvelut

Yhdenvertaiset peruspankkipalvelut ovat ihmisten arjen toimivuuden varmistamiseksi
valttdmattomia palveluita. llman peruspankkipalveluita ja vahvaa sahkoista tunnistusva-
linettd monien arkipaivaisten asioiden hoitaminen on vaikeaa tai jopa mahdotonta.®* Jul-
kishallinnon palvelut ovat Suomessa suurimpia ja volyymillisesti merkittavimpia palve-
luita, jonne kirjautuessa vaaditaan sahkoista tunnistautumista. Viranomaisten ja muiden
toimijoiden palveluiden saavutettavuus on osa perustuslaissa turvatun yhdenvertaisuu-
den toteutumista.®> Pankin on tarjottava asiakkailleen sihkéisen tunnistautumisen pal-
veluita syrjimattémasti ja yhdenvertaisesti®®. Yhdenvertaisista pankkipalveluista ja syr-
jinnan kiellosta on sdadetty laissa luottolaitostoiminnasta (610/2014). Luottolaitostoi-
minnasta annetun lain 15:6 § saataa asiakkaan oikeudesta peruspankkipalveluihin. Lain
tavoitteena on edistda sahkoista tunnistautumista seka lisata kuluttajalle luotettavien ja

turvallisten sahkoisten palveluiden tarjontaa®’.

LLL 15 luvun 6 § mukaan talletuspankin on tarjottava perusmaksutili, maksukortti ja sah-
kdisen tunnistamisen palveluita yhdenvertaisesti ja syrjimattomasti ETA-valtiossa lailli-
sesti asuville luonnollisille henkilGille. Talletuspankin tulee kohdella kaikkia asiakkaita yh-
denvertaisesti ja syrjimattomasti. Lain 15 luvun 6.2 § mukaan talletuspankki saa kieltay-
tya perusmaksutilin ja perusmaksutiliin liittyvien maksupalveluiden tarjoamisesta vain
rahanpesun ja terrorismin rahoittamisen estamisestd annetusta laista (444/2017) tai
eraiden Suomelle yhdistyneiden Kansakuntien tai Euroopan unionin jasenena kuuluvien
velvoitusten tayttamisestd annetusta laista (659/1967) johtuvista syista. Kieltdytymisen
tasmallinen peruste on ilmoitettava asiakkaalle viivytyksetta, kirjallisesti ja maksutta. Tal-

letuspankin on annettava asiakkaalla riittdva selvitys menettelysta, jolla tdma voi valittaa

84 Yhdenvertaisuusvaltuutettu, 2022, s. 23.

8 Mitrunen, Salovaara & Viskari, 2019, s. 25; HE 60/2018 vp., s. 6.
8 HE 60/2018 vp, s. 6.

87 Liikenne- ja viestintavirasto, 2021, s. 13.
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hylkadamispaatoksesta ja kuluttajan oikeudesta ottaa yhteytta toimivaltaiseen viranomai-
seen ja vaihtoehtoiseen riitojenratkaisuelimeen seka annettava asianmukaiset yhteystie-

dot.

Seuraavissa oikeustapauksissa voidaan nahda lain soveltaminen kdytanndssa. Sahkdisen
tunnistusvalineen saavutettavuudesta kertoo kaksi korkeimman hallinto-oikeuden rat-
kaisemaa tapausta, josta toisessa tapauksessa kyseessa on Euroopan unionin jasenval-
tion kansalainen ja toisessa tapauksessa puolestaan kolmannen maan kansalainen. Ta-
pauksissa voidaan huomata kolmansista maista saapuvien eriarvoinen asema sahkdista
tunnistusvalinettd myonnettdessa. Tapauksissa molemmat henkil6t hakevat pankilta
verkkopankkitunnuksia ja henkil6t eroavat toisistaan vain kansalaisuudellaan. Ensimmai-

sessa tapauksessa kyseessa on Viron kansalainen:

Korkeimman hallinto-oikeuden ratkaisussa pankki oli jéttényt myéntidmdttd verk-
kopankkitunnukset Viron kansalaiselle Viron viranomaisen myéntéimdllé passilla.
Pankki oli edellyttdnyt Euroopan unionin jésenvaltion passin liséiksi suomalaisen vi-
ranomaisen myéntdmdn tunnistusasiakirjan. Ratkaisussaan KHO: n mukaan Viron
viranomaisen passi oli verrattavissa suomalaisen viranomaisen myéntdmddn tun-
nistusasiakirjaan eikd pankki ollut esittéinyt perusteltavia syité sille, ettd pankki
olisi epdiillyt virolaisen passin aitoutta tai asiakkaan henkiléllisyyden tunnistami-
sessa olisi ollut kysymys muusta kuin tunnistuslain 17: ssé ja sen esitoissd viitta-
vasta tilanteesta. Korkein hallinto-oikeus katsoi, ettd pankki oli ilman asianmu-
kaista perustetta asettanut Viron viranomaisella asioineen asiakkaan eri arvioiseen
asemaan kuin vastaavat Suomen viranomaisen myéntédmien passilla asioivat asi-
akkaat.5®

Tapaus osoittaa, kuinka lakia sovelletaan EU- ja ETA-alueiden kansalaisiin. Korkein hal-
linto-oikeus totesi pankin syrjineen asiakasta, kun pankki oli jattanyt Viron kansalaiselle
myontamatta verkkopankkitunnukset. Toisessa vastaavanlaisessa tapauksessa kyseessa
on Viron kansalaisen sijaan Venajan kansalaisesta, joka haki myds verkkopankkitunnuk-

sia pankilta. Korkeimman hallinto-oikeuden ratkaisu tapaukseen oli varsin erilainen:

8 KHO: 2017:19.
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Korkeimman hallinto-oikeuden tapauksessa pankki ei ollut hyvéksynyt tunnistusvdé-
lineeksi verkkopankkitunnuksia haettaessa Suomessa asuvan ja suomalaisen hen-
kilotunnuksen omaavan Vendjdn kansalaisen henkiléllisyyden todentamisessa Ve-
ndjdn viranomaisen myontdmdd passia. Syrjintdlautakunta sekd korkein hallinto-
oikeus katsoi, ettei pankki ollut menetellyt asiassa yhdenvertaisuuslain vastaisesti
eikd pankilla ollut velvollisuutta hyvdksyd ensitunnistamisessa muita kuin tunnis-
tuslaissa mainitut ETA-alueen, Sveitsin tai San Marinon viranomaisen myéntdmdit
passit tai henkilékortit. &

Tama tapaus puolestaan osoittaa kuinka lakia sovelletaan kolmannen maan kansalaisiin.
Syrjintalautakunta ja korkein hallinto-oikeus molemmat katsoivat, ettei pankki ollut toi-
minut tapauksessa syrjivasti ja pankilla oli oikeus jattaa verkkopankkitunnukset myénta-
matta Vendjan passilla. Tapaus on merkittava tutkimuksen tutkimusongelman kannalta,

silla se tuo esiin lain epakohdat kolmansista maista saapuvien nakokulmasta.

Ratkaisussaan korkein hallinto-oikeus katsoi rahanpesulain saantelyn mahdollistavan
tunnistuslaissa saddetyt tiukemmat edellytykset pankin asiakkaan tuntemiselle, jonka
vuoksi pankin toimintaa ei voida katsoa syrjivaksi®®. Tama perustuu usein rahanpesu-
saannoksiin, joihin pankit ovat vedonneet silloin kun ne katsovat, ettd eivat ole pystyneet
riittavan luotettavasti vahvistamaan ulkomaalaisen henkil6llisyytta EU- ja ETA-valtion ul-
kopuolisella henkildllisyystodistuksella®l. Rahanpesusdannékset perustuvat kansainvali-
siin FATFin (Financial Action Task Force on Money Laundering) suosituksiin. FATF:n tar-
koituksena on asettaa standardeja ja edistaa oikeudellisten, lainsdaadannollisten ja ope-
ratiivisten toimenpiteiden tehokas taytantéonpano rahanpesun ja terrorismin rahoituk-
sen torjumiseksi. Suositusten mukaan maiden tulee tunnistaa, arvioida ja ymmartaa ra-
hanpesun ja terrorismin rahoituksen riskit ja ryhdyttava toimiin riskien tunnistamiseksi

ja ehkadisemiseksi. Pankeille standardit asettavat velvoitteen muun muassa asiakkaan

89 KHO: 2016:216.
%0 KHO: 2017:19; KHO: 2016:216.
91 Yhdenvertaisuusvaltuutettu, 2022, s. 23.



29

tuntemiseksi, jonka mukaisesti pankkien on tunnistettava asiakas luotettavasta henkildl-
lisyystodistuksesta ja selvitettava muun muassa asiakkaan rahaliikenne, poliittiset ja lii-

ketaloudelliset suhteet ja kokonaisuudessaan ymmartas kuka asiakas on.??

Ulkomaalaisten asiakkaiden kokemusten mukaan pankkipalvelut Suomessa eivat toimi
yhdenvertaisesti. Saman on todennut muun muassa tyo- ja elinkeinoministerié seka yh-
denvertaisuusvaltuutettu®®. Suomen kansallinen lainsdaddnto sulkee kolmansista maista
saapuvat kokonaan yhdenvertaisuuden ulkopuolelle korkeimman hallinto-oikeuden rat-
kaisujen osoittamalla tavalla. Hallituksen esityksen mukaan syrjinnasta ei ole kysymys
silloin kun saannokselld, maarayksella tai kdytannolla on oikeutettu tavoite, ja tavoitteen

saavuttamiseksi kdytetyt keinot ovat asianmukaisia ja tarpeellisia®.

Kolmansien maiden kansalaisten lisaksi my6s lapset ovat ikdnsa puolesta erityisen haa-
voittuvassa asemassa, silla Suomessa alle 18-vuotias katsotaan alaikdiseksi ja tdysi oi-
keustoimikelpoisuus on vain 18 vuotta tayttaneill3®. Lapsen huollosta ja tapaamisoikeu-
desta annetun lain (361/1983) 3.1 §:n mukaan lapsen huoltajia ovat lapsen vanhemmat
tai henkil6t, joille lapsen huolto on uskottu. Lapsen huolto paattyy hanen tayttdaessa 18
vuotta. Lain 5.1 § mukaan lapsen huoltajat tekevat yhdessa lasta koskevat paatokset seka
vastaavat yhdessé lapsen huoltoon kuuluvista toimista, jollei laissa ole toisin maaratty.°®
Pankit tarjoavat sahkadista tunnistusvalinetta alaikaisille erilaisiin riskiarvioihin perustuen.

Pankit ovat maarittaneet muun muassa alaikdrajan, jota nuoremmille henkil6ille pankki-

tunnuksia ei anneta.®’ Pankkitunnusten avaaminen edellytti3 aina tilinavausta pankkiin,

92 Financial action task force, 2023, s. 6-9 & 14—16. Suositukset sisdltivat 40 eri standardia, jotka maiden
tulisi panna taytantoon rahanpesun ja terrorisimin rahoittamisen estamiseksi. Mailla on erilaiset oikeudel-
liset, hallinnolliset ja toiminnalliset puitteet seka erilaiset rahoitusjarjestelmat, jonka vuoksi kaikki maat
eivat voi asettaa tdysin samanlaisia toimenpiteita uhkien torjumiseksi. Suositukset on taman vuoksi pan-
tava taytantoon omiin tarpeisiinsa mukautetuilla toimenpiteilla.

93 KK 79/2024 vp, s. 1.

9 HE 44/2003 vp, s. 42.

% Mitrunen, Salovaara & Viskari, 2019, s. 28; Voutilainen, 2023, s. 62.

% Voutilainen, 2023, s. 62.

97 Valtiovarainministeri®, 2021, s. 55.
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joka kytketaan alaikdisen verkkopankkitunnuksiin. 15 vuotta tayttanyt nuori voi LLL 15:
8:n nojalla tehda pankin kanssa sopimuksen tileista ja siihen kytkettavista maksupalve-
luista (verkkopankki, maksukortti), jos hdn on itse vajaavaltaisuutensa aikana tyollaan
ansainnut palkkatuloa. Alaikdinen on talldin holhoustoimilain (442/1999) nojalla rajoite-
tusti oikeustoimikelpoinen oman omaisuuden suhteen. Muissa tapauksissa alaikdisen ti-
lin ja maksupalveluiden avauksesta paattaa aina huoltaja tai huoltajat yhdessa, jos heita

on useampia. %8

Euroopan neuvoston ministerikomitea antaman suosituksen mukaan digitaaliseen ym-
paristoon padasy ja sen kayttd on tarkea osa lasten oikeuksien ja perusvapauksien toteu-
tumista. Jos lapsella ei ole pdasya digitaaliseen ymparistdéon tai se on rajoitettua, heidan
oikeutensa kayttaa taysimaardisesti ihmisoikeuksiaan saattaa heikentya. Valtion tulee
huomioida digitaalisen ymparistén tarjoaminen kaikille, mutta erityisesti niille lapsille,
jotka ovat erityisen haavoittuvassa asemassa, kuten sijaishoidossa oleville seka lapsille
kenen vanhemmat eivat tue digitaaliseen ymparistdon paasya.® Myos YK:n lapsen oi-
keuksien komitea toteaa, etta oikeus syrjimattomyyteen edellyttds, etta valtioiden sopi-
muspuolet takaavat kaikilla lapsille yhdenvertaisen ja tehokkaan paasyn digitaalisen ym-

paristoon, joka on heille merkityksellinen®,

Tassa kappaleessa kasiteltiin kuinka haavoittuvista ryhmista ulkomaalaiset seka alaikai-
set jaavat lainsaadanndllisesti sahkdisen tunnistautumisen ulkopuolelle. Syyna tahan on
erilaiset rahanpesusdanndkset seka alaikdisen rajoitettu toimivaltaisuus. Rahanpesu-
saannoksista huolimatta esimerkiksi Viro seka Ruotsi ovat onnistuneet luomaan sahkai-
sen tunnistamisen jarjestelman, joka mahdollistaa sahkdisen tunnistautumisen myds ul-

komaalaisille. Lisaksi alaikdisten yhdenvertaisuus on huomioitu jarjestelmissa. Ruotsin

% Wuolijoki, 2023, 5.227-228.
% Council of Europe, 2018, s. 13—-14.
100 Ynited Nations, 2021, s. 2.
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sahkoisen tunnistautumisen jarjestelmaa tulen kdymaan lapi tarkemmin luvussa 3.2.1 ja

Viron luvussa 4.2.

2.3 Huolellisuusvelvoite ja mahdollisuus tuettuun asiointiin

Pankkipalvelujen sahkdisessa tarjoamisessa keskeisessda asemassa on asiakkaan kanssa
solmittava verkkopankkisopimus. Verkkopankin, mobiilipankin tai muun digitaalisen asi-
oinnin sopimuksista ei ole olemassa yhtenaista saantelya. Verkkopankkisopimuksen te-
keminen on edellytys sille, etta asiakas pystyy kdyttamaan erilaisia palveluita internetin
valityksella. Verkkopankkitoiminnan kannalta olennaisinta on, etta asiakas vastaa verk-
kopankkitunnuksilla tehdyista oikeustoimista itse, eikd pankin tarvitse todistaa, kuka
tunnuksia on kayttanyt. Taman vuoksi verkkopankkitunnukset sisaltavat ehtoja, joiden
mukaisesti asiakas on itse vastuussa verkkopankkitunnusten kaytdstd.1°! Hallituksen esi-
tyksen mukaan haltijan vastuista saadetaan tunnistuslain 23 §:ssa. Pykalan 1 momentin
mukaan tunnistusvalineen haltijan on kdytettava valinetta sen ehtojen mukaisesti. Pyka-
[an 2 momentissa on saddetty huolellisuusvelvoitteesta, joka velvoittaa, ettd haltija ei
saa luovuttaa valinetta toisen henkilon kayttoon, ja valinettd on sailytettava huolellisesti,
siten ettei se haltijan huolimattomuudesta joudu toisen henkilon haltuun. Lain esitdihin
on kirjattu, etta jos tunnistusvalineen haltija laiminlyd momentin mukaisen huolellisuus-
velvoitteen, voi han joutua vastuuseen tunnistusvilineen oikeudettomasta kaytosta.!0?

Asiakkaan vastuusta kertoo seuraava korkeimman oikeuden ratkaisu:

Oikeustapauksessa B oli sdilyttéinyt verkkopankin kdyttdjdtunnusta ja avainlukulis-
taa samassa paikassa kotonaan siten, ettd hédnen puolisonsa C oli tiennyt niiden
sdilytyspaikan ja voinut saada ne haltuunsa. C oli luottoa hakiessaan kdyttdnyt
puolisonsa B:n verkkopankkitunnuksia ja ottanut B:n nimisissd kuluttajaluoton il-
man hdnen lupaansa. Korkein oikeus katsoi, ettd B oli sdilyttényt tunnistusvdlinettd

101 Wuolijoki, 2023, s. 357 & 359.
102 HE 36/2009 vp, 5.60 & 63—-64.
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huolimattomasti niin, ettd hdnen huolimattomuutensa ei ollut lievdd. Téten B oli
vastuussa tunnistusvdélineen oikeudettomasta kdytostd ja oli velvollinen suoritta-
maan maksamatta jdéneen luoton. 193

Tapaus osoittaa huolellisuusvelvoitteen pankkien nakékulmasta. Se tuo tutkimusongel-
man kannalta esiin keskeisimman syyn, minka vuoksi iakkailla ja vammaisilla henkil6illa
voi olla vaikeuksia saada kayttéonsa pankkien myéntamat verkkopankkitunnukset. Ta-
paus osoittaa verkkopankkitunnusten henkilokohtaisuuden seka sen, etta niiden kaytta-
minen edellyttaa sita, etta tunnukset eivat saa olla toisen henkilon hallussa. Tama aiheut-
taa vaikeuksia tunnusten kaytdn auttamisessa, silla fyysinen tai psyykkinen rajoite voi

esimerkiksi estaa itse tunnusten nappailemisen verkkopankkiin.

Koska verkkopankkitunnuksilla on keskeinen asema sahkoisten palveluiden kaytoss3,
joudutaan usein arvioimaan sita, milla perustein pankki voi kieltaytya verkkopankkisopi-
muksen tekemisestd asiakkaan kanssa'®*. Tdméan takia kehitysvammaisilla ja vastaavaa
tukea tarvitsevilla ihmisilla saattaa olla vaikeuksia saada kaytt66nsa pankkien tarjoama
sahkoinen tunnistusvaline, jos he tarvitsevat tunnusten kdyttamiseen toisen ihmisen
apual®. Pankki voi esimerkiksi kieltdytyd verkkopankkitunnusten avaamisesta turvalli-
suuteen vedoten, jos henkild ei pysty itsendisesti kdyttdmaan verkkopankkitunnuksia©®,
Digitalisoituvassa yhteiskunnassa on huomioitava, ettei kaikki voi asioida sdhkdisesti il-
man tukea. Vahva sdahkdinen tunnistautuminen on mahdollistettava myds niille, jotka
tarvitsevat apua tunnistusvalineen kaytossa.?” Oikeuksien toteutumisen kannalta on
erityisen tirkeda ottaa huomioon perus- ja ihmisoikeudet'®®, Lihtékohtana on, ett3 idk-

kaat ja vammaiset henkilot saavat harjoittaa kaikkia kansalais-, poliittisia, taloudellisia ja

103 KKO: 2016:73.

104 Wuolijoki, 2023, s. 358.

105 Kehitysvammaisten Tukiliitto Ry, 2021.

106 Tyorila, 2016, s. 16.

107 Kehitysvammaisten tukiliitto ry, 2024, s. 1.
108 Ojkeusministeri®, 2017, s. 83.
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sivistyksellisia oikeuksia yhdenvertaisesti muiden henkildiden kanssa'®. Etenkin haavoit-
tuvassa asemassa olevat kehitysvammaiset ihmiset tarvitsevat usein tukea voidakseen
olla osallisena yhdenvertaisesti muiden kanssa'0. Tilla hetkelld kehitysvammaiset seka
vastaavaa tukea tarvitsevat jadvat kuitenkin kokonaan digitaalisten palveluiden ulkopuo-
lelle, silld heidan on ldahes mahdoton saada kadytt6onsa pankkien tarjoamaa vahvaa sah-
kéistd tunnistusvalinettd, jos he tarvitsevat apua tunnusten kdytossa'll. Tima on perus-
tuslakivaliokunnan mukaan este yhdenvertaisuuden toteutumiselle haavoittuvien ryh-

mien nakokulmastall?.

YK:n yleissopimuksen vammaisten henkiléiden oikeuksista (SopS 27/2016) tarkoituksena
on edistaa, suojella seka taata kaikille vammaisille henkilGille taysimaaraisesti ja yhden-
vertaisesti kaikki perus- ja ihmisoikeudet seka tdaysimaardinen ja tehokas osallistuminen
ja osallisuus yhteiskuntaan®!3. Hallituksen esityksen mukaan syrjinnén kielto, esteettd-
myys ja saavutettavuus ovat sopimuksen johtavia periaatteita'4. Oikeuksien varmista-
miseksi sopimus edellyttaa valtiota saatamaan yksittaistapauksissa vammaisen henkilén
osallistumisen mahdollisuuksista seka ennakollisesti varautumaan vammaisten henkil6i-
den tarpeisiin''>. Eduskunnan oikeusasiamiehen mukaan vammaisille henkildille esteet-
tomyys ja saavutettavuus ovat itsendisen eldman ja yhdenvertaisuuden ehdoton edelly-

tys!1e.

Perustuslakivaliokunnan mukaan vammaisyleissopimuksen 4 artiklan sisaltamat yleiset

velvoitteet seka 9 artiklan esteettomyytta ja saavutettavuutta koskevat velvoitteet tuke-

109 parkkari, 2007, s. 505.

110 Kehitysvammaisten tukiliitto ry, 2024, s. 1.
111 Kehitysvammaisten tukiliitto ry, 2022, s. 2.
112 pevL 83/2022 vp., s. 3.

113 Anttila & Ojanen, 2019, s. 469-272.

114 HE 284/2014 vp, s. 1 & 3.

115 Yhdenvertaisuusvaltuutettu, 2022, s. 16.
116 K 11/2023, s. 65.
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vat monin tavoin tieto- ja viestintateknologioiden ja -jarjestelmien seka sahkoisten pal-
veluiden merkittavyytta vammaisten henkildiden oikeuksien ja yhdenvertaisen kohtelun
kannalta. Vammaisyleissopimuksen maardysten voidaan perustuslakivaliokunnon mu-
kaan katsoa edellyttavan, etta vammaisen henkilén avustajan tulee voida avustaa vam-
maisen henkilon pyynnosta tunnistusvalineen kdyttamisessa ilman, ettd avustusta pidet-

taisiin tunnusten oikeudettomana luovuttamisena tai kayttonatl’.

Vammaisten henkildiden lisdaksi myds monet iakkaat joutuvat usein pyytamaan apua sah-
koisten palveluiden kaytossa, vaikka olisivat muutoin kykenevia hoitamaan omat asiansa.
Talloin he saattavat esimerkiksi luovuttaa pankkitunnuksensa ja pdaasyn omiin henkil6-
kohtaisiin tietoihin toiselle henkil6lle. Pankkitunnuksia ei saa luovuttaa toiselle henkil6lle,
mutta vaikea kayttoiset verkkopankkisovellukset ovat yksi syy pyytda apua sahkoiseen
asiointiin. Tuettua asiointia ei kutenkaan tunneta lainsadadanndssa ja sen on nahty hei-
kentdvan tietosuojaa. Vanhusasiavaltuutetun mukaan puolesta asiointi ja tuettu asiointi
tarvitsevat kansallisen tason saantelya, joka auttaisi selkeyttdmaan asiointia ja samalla
myds varmistamaan asioinnin turvallisuutta. Digitaalisessa asioinnissa avustamiseen tar-
vitaan turvallisia vaihtoehtoja seka avustajan etta avustettavan suojaksi. Lainsaadannolla
talléin huomioitaisiin myds ne henkil6t, joilla ei ole mitadan mahdollisuutta sahkdiseen

asiointiin. Ratkaisuilla voisi olla mahdollista edistdd yhdenvertaisuuden toteutumista.'®

lakkaiden oikeuksia turvaamaan ei ole olemassa kattavia kansainvalisid yleissopimuksia
ja ihmisoikeussaantelyn on katsottu olevan idkkaiden nakokulmasta hajanaista ja epa-
johdonmukaista. Ei ole myoskdan talla hetkellad tiedossa, ettd yhtenevdistda sopimusta
olisi valmisteilla. 1'% Hallituksen esityksessa kuitenkin korostetaan, ettd yhdenvertaisuus

ja sitd tdydentava syrjinnan kielto on ikdantyneiden oikeuksien toteutumisen kannalta

117 peVL 83/2022 vp, s. 3.
118 K 3/2024 vp, s. 29-30.
119 Ervasti, 2022, s. 233.
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keskeisin oikeus!?°. Lain esitdiden mukaan idkkaiden oikeuksien ndkdkulmasta merkitta-
vimpana voidaan pitaa YK:n hyvaksymia ikadntyneita koskevia periaatteita, joiden tarkoi-
tuksena on tdydentaa olemassa olevia ihmisoikeussopimuksia. Periaatteet kasittelevat
iakkaiden oikeuksia itsendiseen elamaan, osallisuuteen, itsensa toteuttamiseen seka ih-
misarvoon.*?! Myds EU:n perusoikeuskirjan (2000/C 364/01) 25 artikla tunnistaa ndma
periaatteet 122, Vanhusasiavaltuutettu korostaa kertomuksessaan eduskunnalle, ett3
Suomessa on yli puoli miljoonaa idkasta, jotka jadavat kokonaan sdhkoisten palveluiden
ulkopuolelle, eikd nykyinen lainsaadanto ole riittava turvaamaan yhdenvertaisuuden to-

teutumistal?3.

Euroopan unionin perusoikeusviraston (FRA) mukaan teknologiaa tulisi kdyttaa ihmisten
yhdistdmiseen, ei erottamiseen. Perusoikeusnakokulma julkisten palveluiden digitalisaa-
tiossa korostaa idkkdiden erityista haavoittuvuutta. FRA:n mukaan vain harvoissa saa-
doksissa viitataan erityisesti vanhuksiin, eikd heidan perusoikeuksiaan suojata erikseen,
vaikka ne ovat haavoittuvassa asemassa digitalisaation myo6ta. Taten perusoikeusnako-
kulma ei ota riittavasti ikddntymista huomioon. Vastuu digitaalisten taitojen hankkimi-
sesta ei saisi olla pelkastaan yksilon vastuulla. Jasenvaltioiden tulee aktiivisesti tukea van-
husten elinikdisen oppimisen mahdollisuuksia kaikissa ikaryhmissa. Palveluihin paasy on
mahdollistettava myds muulla tavoin niille kansalaisille, jotka eivat kaytya digitaalisia pal-

veluita. N3m4 tukevat idkkaiden perus- ja ihmisoikeutta yhdenvertaisuuteen.'?*

120 HE 82/2021 vp, s. 4.

121 HE 4/2020 vp, s. 29.

122 Nieminen, 2006, s. 246.

123 ianhusasiavaltuutettu, 2023,s.5,9 & 17.

124 Eyropean Union Agency for fundamental rights, 2023, s. 28, 63 & 65.
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2.4 Positiivinen erityiskohtelu

Yhdenvertaisuudella ei tarkoiteta absoluuttista tasa-arvoa, vaan oikeudellinen ydin on
siind, etta samanlaisissa tilanteissa ihmisia kohdellaan samalla tavalla ja erilaisissa tilan-
teissa eri tavoin. Tilanteet ja sen olosuhteet ratkaisevat, milloin sovelletaan samanlaisen
ja milloin erilaisen kohtelun periaatteita. 12> Samanlaisen kohtelun periaate sisiltyy pe-
rustuslain yhdenvertaisuussadannokseen, joka ilmaisee vaatimukset muodollisesta- ja to-
siallisesta yhdenvertaisuudesta. Muodollinen yhdenvertaisuus tarkoittaa samanlaisten
tapausten ratkaisua samalla tavalla, kun taas tosiallinen yhdenvertaisuus pyrkii poista-
maan yhteiskunnassa esiintyvaa tosiasiallista eriarvoisuutta, joka voi syntya lainsaadan-
non ohella erilaisista julkisen vallan seka yksityisten toimijoiden toiminnasta ja erilaisista

yhteiskunnallisista ja taloudellisista rakenteista. 12

Tosialliseen ja muodolliseen yhdenvertaisuuteen liittyvat kasitteet valillisesta ja valitto-
masta syrjinnasta, jotka ovat maaritelty yhdenvertaisuuslaissa (1325/2014)'?’. Yhden-
vertaisuuslaki tarkentaa perustuslaissa turvattua yhdenvertaisuutta?®. Sen tarkoituk-
sena on edistda ja turvata yhdenvertaisuuden toteutuminen ja tehostaa syrjinnan koh-
teeksi joutuneen oikeusturvaa. Syrjinta on vilillista, jos yhdenvertainen saanto, kaytanto
tai peruste asettaa henkildin muita henkil6ita epdaedullisempaan asemaan henkil6on liit-
tyvan syyn perusteella, paitsi jos sdanto, kdytanto tai peruste perustuu lakiin tai silld on
muutoin hyvaksyttava tavoite ja tavoitteeseen kaytettavat keinot ovat tarpeellisia ja asi-
anmukaisia. Syrjinta on puolestaan valitonta, jos henkil6a kohdellaan oikeudettomasti

epadsuositummin henkildon liittyvan syyn perusteella kuin jotakuta muuta on kohdeltu,

125 Eriksson, 1996, s. 862.

126 Anttila & Ojanen, 2019, s. 8-9.

127 Anttila & Ojanen, 2019, s. 8-9

128 Hallberg ja muut, 2011, 111.3., Yhdenvertaisuus ja syrjinndnkielto (PL 6 §).
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kohdellaan tai kohdeltaisiin samanlaisessa tilanteessa.'?® Vilillisen ja valittéman syrjin-
nan kasitteet on tunnistettu myds Euroopan ihmisoikeussopimuksessa ja EU:n lainsaa-

danndssa seka niiden oikeuskaytannossalse.

Kaikkien samanlainen kohtelu ei kuitenkaan riitd takaamaan, ettd haavoittuvassa ase-
massa olevilla ihmisryhmilla olisi samanlaiset mahdollisuudet kayttaa digitaalisia palve-
luita. Todellisuudessa ihmiset joutuvat epdarvoisempaan asemaan kielletyn syrjinnan
perusteilla, kuten vammaisuuden tai alkuperdn vuoksi.'3! Tastd kertoo yhdenvertaisuus-
valtuutetun toistuvat kannanotot koskien esimerkiksi ulkomaalaisten, ikdantyneiden ja
vammaisten henkildiden mahdollisuuksia yhdenvertaiseen sihkéiseen asiointiin'32. Tal-
[6in tosiallinen yhdenvertaisuus saattaa edellyttdaa poikkeamista muodollisesta yhden-
vertaisuudesta haavoittuvien ihmisryhmien aseman ja olosuhteiden parantamiseksi 133,
Talla tarkoitetaan positiivista erityiskohtelua, jolloin esimerkiksi kyseeseen voivat tulla
kohtuulliset mukautukset vammaisille henkilGille, tavoitteena syrjinnan paattyminen ja
yhdenvertaisuuden edistaminen!34. Positiivisen erityiskohtelun tulee olla tavoitteisiin
nahden oikeasuhteista eika se oikeuta tavoitteisiin nahden suhteettoman pitkdlle mene-

via erityistoimenpiteitd ja mukautuksia3>. Ihmisten erilainen kohtelu ei siis aina tarkoita

129 HE 19/2014 vp, s. 68—69.

130 Eyroopan Unionin perusoikeusvirasto & Euroopan Neuvosto, 2010, s. 23 & 25. Vilitdn ja vilillinen syr-
jintd maaritelldadan samalla tavalla EIS:ssa sekd EU:n lainsdddanndssa. Rotujen vélista tasa-arvoa koskevan
direktiivin 2 artiklan 2 kohdassa todetaan, etta valittdmana syrjintdna pidetdan, sita ettd yksilod kohdellaan
rodun tai etnisen alkuperan perusteella epasuotuisammin, kun jotakuta muuta kohdellaan, on kohdeltu
tai voitaisiin kohdella vertailukelpoisessa tilanteessa. Samaisen direktiivin 2 artiklan 2 kohdan b alakoh-
dassa todetaan, etta valillisena syrjintana pidetdan sitd, jos selkedsti puolueeton saannds, peruste tai kay-
tanto saattaa tiettya rotua tai alkuperda olevat henkil6t erityisen epdedullisempaan asemaan muihin hen-
kildihin ndhden. Kts; D.H. and Others v. the Czech Republic (57325/00) ja Sarah Margaret Richards v. Se-
curetary of State for work and Pensions (C-423/04).

131 Yhdenvertaisuusvaltuutettu, n.d, s. 4.

132 Yhdenvertaisuusvaltuutettu, 2020, s. 54; Tuorila, 2016, s. 16-17.

133 Anttila & Ojanen, 2019, s. 9; Nieminen, 2019, s. 582.

134 Yhdenvertaisuusvaltuutettu, n.d., s. 4.

135 HE 19/2014 vp, s. 69. Kts; KHO: 2020:60.
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heiddan kohtelemistaan eriarvoisina, vaan erilainen kohtelu voidaan myds nahda vali-

neena tosiallisen tasa-arvon saavuttamiseksi!3®.

Perustuslakivaliokunnan mukaan positiivisella erityiskohtelulla ei voida mielivaltaisesti
asettaa ihmisia toisia edullisempaan tai epdedullisempaan asemaan. Lainsaadannolle on
ominaista, etta se kohtelee tietyn hyvaksyttavan yhteiskunnallisen intressin vuoksia ih-
misia eri tavoin edistdakseen tosiasiallista tasa-arvoa.'3’ Perustuslakivaliokunta on myés
todennut, etta kohtuullisen mukautuksen epaaminen tietyilta ryhmilta on yksi syrjinnan
muoto ja pitda positiivista erityiskohtelua koskevaa sddnndsta merkittavani38, Positiivi-
nen erityiskohtelu voi perustuslakivaliokunnan mukaan tulla tarpeelliseksi esimerkiksi
lasten ja vihemmistdjen asemaa ja olosuhteita parantavissa toimissa'3°. Perustuslakiva-
liokunta korostaa, etta toimenpiteistd on luovuttava, kun yhtaldisten mahdollisuuksien
ja tasa-arvoisen kohtelun pdamaarat on saavutettu'4?. Perustuslakivaliokunta on myés
todennut, ettd yhdenvertaisen kohtelun tosiallisen toteutumisen kannalta on merkitta-
vaa, etta positiiviset erityistoimet ovat mahdollisia my&s alkuperan perusteella syrjityksi

tulevien ryhmien aseman seka olosuhteiden parantamiseksi‘4!.,

Eriksonin mukaan seka perustuslakivaliokunnan ettda tuomioistuinten oikeuskaytanto,
kuten myo6s perusoikeusdoktriinit, ovat kuitenkin valtelleet selkeda kannanottoa kahteen
keskeiseen kysymykseen: milla perusteilla arvioidaan, milloin asiaan liittyvat olosuhteet
ovat samankaltaiset ja mitka kriteerit maarittavat lain legitiimin pdamaaran arvioinnin42,

Haavoittuvien ryhmien nakékulmasta olisikin syyta pohtia, miksi he kohtaavat eriarvoi-

136 Eriksson, 1996, s. 863.

137 peVL 57/2016 vp, s. 2.

138 peVL 31/2014 vp, s. 4-6.

139 peVL 57/2016 vp, s. 2.

140 Nieminen, 2019, s. 587.

141 peV/L 8/2000 vp — U 5/200 vp, s. 2.
142 Eriksson, 1996, s. 871-872.
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suutta sdahkoisessa asioinnissa ja onko se yhdenvertaisuusperiaatteen ndakékulmasta oi-
keutettua. Hyvana esimerkkina on esimerkiksi edella kasittelemani tapaukset, jossa seka
Viron etta Venajan kansalainen haki pankilta verkkopankkitunnuksia. Tapaukset osoitta-
vat eriarvoisuuden kolmansista maista saapuvien ja EU:n kansalaisten valilla. EU:n lain-
sdadannossa seka EIS:ssa molemmissa valittomana syrjintdna pidetaan, sita ettd henki-
168 kohdellaan rodun tai etnisen alkuperan perusteella epasuositummin kuin jotakuta
toista kohdellaan. 143 Miksi tassa tapauksessa eriarvoisuus on oikeutettua? Vaikka syrjin-
nan kielto ei esta kaikenlaista erontekoa ihmisten valilla, edes silloin kuin erottelu perus-
tuu syrjintdsadannoksessa mainittuun syyhyn, on perusteltua pohtia, onko alkuperaan tai
ylipadtdaan haavoittuvaan asemaan perustuva erottelu sdahkdisessa tunnistautumisessa

perusoikeusjarjestelman nidkdkulmasta kohtuullista ja hyvaksyttavas.t44

Taman paaluvun perusteella voidaan todeta, etta syrjinta kietoutuu erottomasti yhteen
yhteiskunnallisten rakenteiden, huono-osaisuuden ja eriarvoisuuden kanssa. Syrjintdko-
kemukset ovat luoneeltaan rakenteellistuneita ja kerrostuvia, jonka vuoksi syrjinnan vas-
taisella lainsaadannolla paastaan kasiksi varsin pieneen osaan syrjintdilmioista. Taman
vuoksi perinteiset oikeuksiin padsya korostavat nakdkulmat eivat tallaisenaan riita tehos-
tamaan oikeudensaantimahdollisuuksia syrjintaan liittyen.** Syrjinnan kiellossa ratkai-
sevaa ei ole samanlaisten tilanteiden yhdenmukainen kohtelu vaan se, ettei meita koh-
della eriarvoisemmin sen vuoksi, etta olemme tiettya etnista alkuperaa, sukupuolta, tie-
tyn ikdisia, vammaisia tai muuten toisistamme erilaisial®®. Jos palvelut ovat kaytettavissa
pdadasiassa vain sahkodisesti, mutta tunnistautumisen kaytté seka saaminen ovat muo-

toiltu esteelliseksi osalle kayttdjista ei oikeus yhdenvertaisuuteen voi toteutua.

143 Euroopan unionin perusoikeusvirasto & Euroopan neuvosto, 2010, s. 22.

144 HE 309/1993, vp, s. 44. Tama ilmenee myéds sdanndksen sanamuodosta “ilman hyviksyttavaa perus-
tetta asettaa muihin ndhden eri asemaan”.

145 Nieminen & Jauhola, 2022, s. 1.

146 Anttila, 2014, s. 267.
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Rahoitusmarkkinoilla on yha enemman ihmisiin kohdistuvia vaikutuksia, jotka on lain-
saadantoymparistdssa tunnistettava ja otettava huomioon. Rahoitusmarkkinasaantelyn
ihmisvaikutuksen kannalta tunnusomainen perus- ja ihmisoikeus on yhdenvertaisuuden
toteutuminen ja siihen liittyva syrjinnan kielto. Ihmisiin kohdistuvien vaikutusten arvi-
oinnilla on merkitysta perustuslaissa 22 §: ssa saddetyn perus- ja ihmisoikeuksien tur-
vaamisvelvoitteen seka Suomea velvoittavien kansainvalisten ihmisoikeussopimusten
edellyttdmien positiivisten toimintavelvoitteiden toteutumisen kannalta. Nama velvoit-
teet edellyttavat, ettd rahoitusmarkkinasaantelya valmisteltaessa on arvioitava riittavalla
tavalla perus- ja ihmisoikeuksien toteutuminen. Oikeudesta saada paasy rahoituspalve-
luihin ei kuitenkaan nimenomaisesti esiinny saadostda missdaan kansainvalisen tai EU-ta-
son ihmisoikeussaadoksissa eika myodskaan Suomen perustuslaissa. Siihen, onko kaikilla
vaestoryhmilla todellisuudessa aidosti yhtdldiset mahdollisuudet kayttda pankkipalve-
luita vaikuttavat yhdenvertaisuus ja syrjinnan kielto merkittavasti. Jos ihmisiin kohdistu-
via vaikutuksia ei arvioida ollenkaan tai vaikutuksia ei arvioida riittavasti, on todenna-

kéistd, ettd perus- ja ihmisoikeuksia rikotaan.4’

Seuraavaksi tulen kdymaan lapi esteitd, joita haavoittuvat ryhmat kohtaavat sahkoisen
tunnistusvalineen saavutettavuudessa ja tarkastelen, kuinka oikeus yhdenvertaisuuteen
toteutuu kaytdanndssa. Havainnoin saavutettavuutta erilaisin esimerkein yhdenvertai-

suus- ja tasa-arvolautakunnan ratkaisujen avulla.

147 Kuparinen & Sarkka, 2020, s. 3 & 7; Tuorila, 2016, s. 15 mukaan myds KKV kiinnittda huomiota siihen,
ettei toistaiseksi ole mitddn sadnnosta, jolla turvattaisiin kuluttajille oikeus tunnistusvalineen saamiseen.
Kysymys on jatetty pankkien seka teleyritysten sopimusvapauden varaan, mutta osalle kuluttajista on vai-
keuksia saada sopimusta ja sahkoista tunnistusvalinetta.
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3 Saatavilla, mutta ei kaikille saavutettavissa

” Jos ihmisiin kohdistuvia vaikutuksia ei arvioida ollenkaan tai arviointi on hyvin pinta-

puolista, on mahdollista, ettd perustuslakia ja kansainvidlisié sopimuksia rikotaan 148"

Mahdollisuus kayttaa vahvan sahkoisen tunnistamisen palveluita avaa mahdollisuudet
hyodyntaa viranomaisten ja muiden toimijoiden tarjoamia digitaalisia palveluita. Tunnis-
tusvalineen saatavuudella seka saavutettavuudella on suuri merkitys perusoikeuksien to-
teutumisella, kuten asiakkaan yhdenvertaisuuden toteutumisen kannalta. Merkityksel-
listd on seka tunnistusvalineen ja siihen liittyvdan kokonaispalvelun toteutus kaikille saa-
vutettavasti, silld ilman saavutettavia tunnistusvalineita eivat asiakkaat pysty kayttamaan
digitaalisia palveluita.’®® Sosiaali- ja terveydenhuollon palvelut ovat osa julkishallinnon
palveluverkostoa, jonne tunnistaudutaan sahkoiselld tunnistusvalineella. Vaikka Suo-
messa on panostettu digitalisaatioon, tutkimukset osoittavat, etta sahkoisten palvelujen
kayttoon liittyy edelleen merkittavia esteitd haavoittuvien ryhmien nakékulmasta. Digi-
taalinen infrastruktuuri on hyvalla tasolla, mutta se ei takaa tasavertaista padsya palve-
luihin, silld internetin kaytto ei ole kaikille itsestdanselvyys. Haavoittuvat ryhmat kokevat
merkittavia esteita sahkoisessa asioinnissa, ja ndita koskevia huolia raportoi tutkimusten

mukaan 79 % koko viestosta. >0

Internet-kayttdjien erityisryhmiin kuuluvat sellaiset henkil6t, joilla on toiminnallisia ra-
joitteita kadyttaa internetpalveluita. Tallaiset rajoitteet voivat estda kayttdjaa saamasta
tarvittua tietoa internetistd. Naiden kayttajaryhmien tarpeet tulisi ottaa erityisesti huo-

mioon sahkéisid palveluita suunniteltaessa.'® Kilpailu- ja kuluttajaviraston vuonna 2015

148 Kuparinen & Sarkka, 2020, s. 3.

149 Mitrunen, Salovaara & Viskari, 2019, s. 27.
150 Kyytsdnen, Aalto & Vehko, 2021, s. 4.

151 youtilainen, 2007, s. 192-193.
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tekeman selvityksen mukaan noin 400 000 suomalaisella ei ollut kdytossaan pankkitun-
nuksia. Selvityksen mukaan eniten pankkitunnuksia on kaytossa tydmarkkinoilla olevilla
korkeasti koulutetuilla ja puolestaan vahiten pankkitunnukset ovat kdytdssa haavoittu-
villa ryhmilla. Kuitenkin usealla tahan ryhmaan kuuluvilla on jatkuvaa asiointitarvetta jul-
kishallinnon palveluihin.'>? Aina palveluiden kayttamattdmyys ei kuitenkaan johdu eri-
laisista toimintakykyyn liittyvista tekijoista vaan myos erilaisista esteista saada pankkien
mydntama sdhkdinen tunnistusviline®®3. Talldin henkildlld on palveluiden kiyttdon tie-
dolliset, taidolliset seka terveydelliset edellytykset, mutta ei palvelujen kayttamisessa
valttamattdomia elementteja>*. Tahan kuuluvat ne henkildt, jotka ei syysta tai toisesta
saa kayttoonsa sahkoistd tunnistusvalinetta, kuten alaikaiset ja kolmansista maista saa-

puvat ulkomaalaiset>>.

Finanssivalvonta on vuoden 2020 peruspankkiselvityksessa arvioinut, etta asiakkaiden
oikeus laissa maariteltyihin peruspankkipalveluihin toteutuu asianmukaisesti. Selvityk-
sessa todettiin, etta pankit ovat tunnistaneet paasaantdisesti hyvin asiakkaidensa erita-
soisen osaamisen verkkoasioinnissa sekd pankkien vastanneen ongelmaan tarjoamalla
monipuolisia palveluita ja mukautuksia.'®® Timan luvun tarkoituksena onkin nostaa esiin
haavoittuvien ryhmien kohtaamia esteita pankkien sahkdisissa palveluissa ja osoittaa,

ettei oikeus yhdenvertaisuuteen toteudu talld hetkelld asianmukaisesti.

Sahkoisen tunnistusvdlineen saavutettavuuden ongelmista kertovat lukuisat yhteyden-
otot yhdenvertaisuusvaltuutetulle koskien peruspankkipalveluita. Yhteydenotot ovat

koskeneet erityisesti maahanmuuttajien, ikddantyneiden ja vammaisten henkildiden yh-

152 Mitrunen, Salovaara & Viskari, 2019, s. 11.
153 Liikenne- ja viestintévirasto, 2021, s. 44.
4 Tyorila, 2016, s. 12.

155 Liikenne- ja viestintévirasto, 2021, s. 45.
156 Merildinen, 2020, s. 1.
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denvertaisia mahdollisuuksia pankkiasiointiin seka vahvan sahkoisen tunnistamisen on-
gelmiin. vuoden 2019 yhdenvertaisuusvaltuutetun vuosikertomuksen mukaan eniten
syrjintdd on koettu pankkipalveluissa 7. Pankkien harjoittamasta syrjinndstd on ole-
massa useita yhdenvertaisuus- ja tasa-arvolautakunnan ratkaisuja. Pankkien kohdalla ko-
rostuvat etenkin puutteet esteettomyydessd, saavutettavuudessa seka ongelmat erilai-
siin palveluihin paasyssa'®®. Sahkoisten palveluiden saavutettavuuspuutteet estivat haa-
voittuviin ryhmiin kuuluvia henkilitd hoitamasta omia asioitaan?>°. Yhdenvertaisuusval-
tuutettu onkin korostanut pikaista tarvetta varmistaa kaikille yhdenvertaiset mahdolli-
suudet vahvaan sidhkdiseen tunnistautumiseen®®, Yhteydenotot ja selvitykset kertovat
osaltaan siita, ettei ihmisiin kohdistuvia vaikutuksia ole arvioitu riittavasti. Haavoittuvat
ryhmat kokevat lukuisia esteita ja ongelmia sdahkdisen tunnistautumisen saavutettavuu-

dessa, joita kdyn lapi seuraavaksi.

3.1 Toimintakykyyn liittyvat tekijat

Niihin haavoittuviin ryhmiin, joilla on toiminnallisia rajoitteita kayttaa sahkdisia palve-
luita lukeutuvat muun muassa nakdvammaiset, kuulovammaiset, motorisista tai kogni-
tiivisista vaikeuksista karsivat sekd ikdantyneet ihmiset!®l. Haasteita on koettu erityisesti
siind, ettd sahkoista asiointipalvelua on ollut hankala kayttaa, tunnistautuminen palve-
luun on ollut hankalaa ja epdselvaa, tunnistautumisvaiheessa ruudulla nakyva teksti on

kirjoitettu liian pienelld, kdyttajatunnuksen ja salasanan muistaminen on tuntunut han-

157 Yhdenvertaisuusvaltuutettu, 2019, s. 37.

158 Yhdenvertaisuusvaltuutettu, 2023, s. 32.

159K 7/2022 vp, s. 52.

160 Yhdenvertaisuusvaltuutettu, 2020, s. 54.

161 Voutilainen, 2007, s. 193; Liikenne- ja viestintdvirasto, 2021, s. 44. Tahan joukkoon kuuluu noin 170 000
henkil63, joiden kannalta ensisijainen haaste on tietoteknisten laitteiden ja sahkdisten palveluiden kaytta-
minen.
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kalalta eika asiointipalvelu ole antanut tarvittavaa tukea vahvan sahkdisen tunnistusvali-
neen kaytossa. Lisaksi avustajan tarve tunnuksilla kirjautuessa seka hankaluudet apulait-

teiden kaytossa lukeutuivat haasteisiin.6?

Tutkimusten mukaan tietotekniikan kayttdé on lisddntynyt ikdihmisten keskuudessa,
mutta tasta huolimatta niiden osuus, jotka eivat kayta mitaan adlylaitteita on huomatta-
van suuri'®3, Aiheesta on jatetty useampi kirjallinen kysymys eduskunnan puhemiehelle,
joka kertoo aiheen ajankohtaisuudesta ja merkittavyydesta. Esimerkiksi Kiljusen jattama
kirjallinen kysymys kasittelee pankkien roolia sahkdisen tunnistautumisen mahdollista-
jana ja yhdenvertaisuuden toteutumista. Kiljusen mukaan kansalaisistamme vuonna
2020 yli viidesosa on ollut 65 vuotta tayttaneita. Noin 300 000 yli 65-vuotiaalla suoma-
laisella ei ole kdytdssa omaa tietokonetta. Mitd idkkaammista ihmisista on kyse, sita har-
vemmin heilld on kaytdssaan internetti. Osalle ikdantyneista sahkdisten palveluiden mo-
nimutkaisuus sisaltden esimerkiksi kaksivaiheisen vahvan tunnistautumisen, vaihtuvat
salasanat, kayttajatunnukset, tunnusluvut, vahvistuskoodit seka usean eri sovelluksen
yhtdaikainen kdyttaminen ovat muodostuneet esteeksi hoitaa itsendisesti omia asioitaan
sahkoisesti.’®* My6s pienelld osalla pankkitunnusten kayttajista on kaytéssaan vain lan-
kapuhelin1®, joka ei ole teknisesti kykenevdinen vastaanottamaan vahvistuskoodeja

tekstiviestill3, jota vaaditaan kaksivaiheisessa tunnistautumisessa®®®.

Tuorilan mukaan osa ikdantyvistd ei osaa kdyttaa tietoteknisia laitteita juuri ollenkaan,
koska he eivat ole oppineet laitteiden kayttoa tydelamassa ollessaan eivatka ole saanut

muuta tilaisuutta tietoteknisten taitojen hankkimiseen. Taman vuoksi osa ikdihmista ko-

162 jikenne- ja viestintdvirasto, 2021, s. 47.

163 Vanhus- ja lahimmaispalveluliitto Valli ry, 2020, s. 7.

164 KK 601/2020 vp, s. 1; Tuorila, 2016, s. 10. Vuoden 2016 tietojen mukaan Suomessa on ollut ldhes
500 000 yli 65-vuotiasta, jotka eivat kayta tietotekniikkaa.

165 Vanhus- ja lahimmaispalveluliitto Valli ry, 2020, s. 7.

166 KK 601/2020 vp, s. 1.
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kee, etteivat he halua tai tarvitse uutta tietotekniikkaa tai halua oppia sen kayttoa. Opit-
tujen taitojen lisdksi ikdihmisilla terveydentilaan ja toimintakykyyn liittyvat fyysiset ja
psyykkiset tekijat voivat olla este sdahkoisten palveluiden kaytolle, esimerkiksi ndko, kuulo
ja motoriset taidot voivat heiketa idn myota.1®7 Kiljusen mukaan heikentynyt nakokyky ja
motoriikka voivat vaikeuttaa pitkien numero- ja kirjainyhdistelmien nappailemista lait-
teisiin, vaikka kognitiiviset taidot ja muu toimintakyky olisikin kunnossa. Kiljunen koros-
taa, ettd aiheen esiin nostaminen on tarkeaa, silla useiden ikdihmisten oikeus hoitaa it-

sendisesti omia asioitaan on heikentynyt sdhkdisten palveluiden my6ts.168

Vanhus- ja ldahimmaispalveluliitto korostaakin, etta kaikissa palveluissa, my6s pankkipal-
veluissa on huomioitava, ettei kaikilla ikdihmisilla ole erilaisien syitten takia mahdolli-
suutta kayttda tai hankkia alylaitteita. Yhteiskunnan ja palveluntarjoajien vastuulla on
huolehtia, etta palvelut ovat yhdenvertaisesti kaikkien saatavilla idsta riippumatta. Raha-
asioiden hoito on henkilokohtainen asia ja ihmiset haluavat hallita itse omia asioitaan.
Kaikilla tulee olla yhdenvertainen oikeus hoitaa omat asiansa itsenaisesti myos ikdaanty-
essa. Palveluita kehittdessa parhaimmat asiantuntijat ovat aina ne, ketka kayttavat pal-

veluita. Sen vuoksi myods ikdihmiset ovat tirked3 ottaa mukaan kehittamistyohon.'e®

Toimintarajoitteisten henkildiden oikeuksien toteutumisen nakdkulmasta huolta on eri-
tyisesti herattanyt verkkopankkitunnusten saamisen vaikeus!’?. Huolen vammaisten
henkildiden oikeuksista on nostanut esiin esimerkiksi yhdenvertaisuusvaltuutettu. Vam-
maisuus on yleisin syrjintdperuste, jonka vuoksi yhdenvertaisuusvaltuutettu on saanut
yhteydenottoja. Esiin nousee monia esteettdmyyden ja saavutettavuuden puutteisiin liit-

tyvia ongelmia. Yhdenvertaisuusvaltuutettu korostaa vammaisten henkildiden itsemaa-

187 Tyorila 2016, s. 10-11.

168 KK 601/2020 vp, s.1.

169 Vanhus- ja lahimmaispalveluliitto Valli ry, 2020, s. 4 & 18.
170 Tuorila, 2016, s. 16.
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radamisoikeuden kunnioittamista sekd yhdenvertaisuuden taysimittaista toteutumista yh-
teiskunnassa asenteellisesti ja rakenteellisesti. Valtuutetun mukaan asenneilmapiiri on
yksi keskeisin tekijd, jota vammaiset henkilot kohtaavat syrjintatilanteissa.'’! Hallituksen
esityksen mukaan, vaikka aiemmin tehdyt ihmisoikeussopimukset takaavat |ahtokohtai-
sesti samat oikeudet kaikille, eivat vammaisten henkildiden oikeudet ole toteutuneet
taysimaadraisesti. Yhteiskunnan rakenteelliset esteet, asenteet seka tiedonpuute vaikut-
tavat vammaisten henkildiden mahdollisuuksiin itsendiseen elamaan, itsemaaradamisoi-

keuteen ja osallisuuteen yhteiskunnassa rajoittavasti. 172

Syrjinndsta kertoo tilanteet, jossa pankki ei valttamatta myonna verkkopankkitunnuksia
toimintarajoitteiselle henkildlle, jos sahkdisessa tunnistautumisessa joutuu esimerkiksi
turvautumaan ldahiomaisen apuun. Pankki voi jattdaa talloin verkkopankkitunnukset
mydntamatta turvallisuuteen vedoten.'’3 Toimintarajoitteisten esteistd saada sahkéinen
tunnistautuminen osana verkkopankkitunnuksia kertoo yhdenvertaisuus- ja tasa-arvo-

lautakunnan paatés vuodelta 2015:

Tapauksessa Hakija katsoi tulleensa syrjityksi, silld pankki ei ollut myéntdnyt hd-
nelle verkkopankkitunnuksia hdnen ndkévammansa takia eikd ollut ryhtynyt tarvit-
taviin kohtuullisiin mukautuksiin. Lautakunta kielsi pankkia jatkamasta tai uusi-
masta hakijan tai muiden vammaisten henkildiden syrjintdd pankkipalveluita tar-
jotessaan ja mddrdsi pankin tekemdén yhdenvertaisuuslain 15 §:ssé tarkoitetut
asianmukaiset ja tarvittavat kohtuulliset mukautukset, jotta ndkbvammaiset hen-
kilét voivat yhdenvertaisesti muiden kanssa saada pankkipalveluita pankissa, ku-
ten verkkopankkitunnukset. Lautakunta asetti mddrdystensd tehosteeksi 50 000 €
uhkasakon pankille.?’*

Tapauksessa voidaan huomata huolellisuusvelvoitteen vaikutus toimintarajoitteisten

henkildiden oikeuteen saada pankkien tarjoama sahkdinen tunnistusvaline. Kasitellyssa

71 Yhdenvertaisuusvaltuutettu, 2018, s. 6.
172 HE 284/2014 vp, s. 3.

173 Tuorila, 2016, s. 16.

174 Tapausseloste 3x/2015.
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tapauksessa hakijalla on ndkdvamma, mutta oli toimintarajoite mika tahansa, voi pankki
jattaa verkkopankkitunnukset kokonaan myoéntamatta, jos pankki epailee, ettei tunnus-
ten hakija pysty itsenaisesti kdyttamaan pankkitunnuksia. Vastaavanlaisesti, vaikka haki-
jalle olisi pankin toimesta jo mydnnetty verkkopankkitunnukset, voi pankki estaa tunnus-
ten kayton sulkemalla pankkitunnukset. Tasta esimerkkind yhdenvertaisuus- ja tasa-ar-

volautakunnan tapausseloste:

Hakijalle oli myénnetty vammaisuuden perusteella jérjestettévistd palveluista ja
tukitoimesta annetussa laissa (380/1987) tarkoitettua henkilékohtaista apua 80
tuntia kuukaudessa. Hdn tarvitsee apua esimerkiksi laskujen maksamisessa verk-
kopankissa. Hakijalla on tietokoneessaan apuvdlineiné puhesyntetisaattori sekd
pistendytté. Hén kertoo kirjautuvansa verkkopankkiin itse vain héinen omassa tie-
dossaan olevalla kiyttdjédtunnuksella sekd tunnuslukutaulukolla, joka on tehty pis-
tekirjoituksella. Kirjautumisen jilkeen hén tarvitsee apua laskujen maksamisessa.
Pankki esti hdnen verkkopankkitunnustensa kéytén 17.05-03.11.2016 vdliseksi
ajaksi, silld pankki katsoi, ettd hakija oli luovuttanut verkkopankkitunnukset henki-
I6kohtaisen avustajan kéyttéon eikd hakija ollut kykenevdinen valvomaan, ettei
verkkopankkitunnuksia védrinkdytettdisi. Yhdenvertaisuus- ja tasa-arvolautakunta
katsoi, ettd pankin toimet eivdt olleet oikeasuhtaisia ja pankki oli syrjinyt hakijaa
vélittémadisti ja kielisi pankkia toistamasta syrjintdd.1””

Tapaukset osoittavat keskeisimmat saavuttavuuden ongelmat, joita idakkaat ja vammaiset
henkilot kohtaavat verkkopankkitunnusten saavutettavuudessa. Tapausselosteet ovat
merkittavia tutkimusongelman kannalta ja osoittavat, ettei rahoitusmarkkinoiden lain-
saadantoymparistossa ole otettu riittdvan hyvin huomioon ihmisiin kohdistuvia vaikutuk-
sia. Yhdenvertaisuuden toteutumisen kannalta olisi tarkeaa, etta rahoitusmarkkinasaan-
telyssa otettaisiin huomioon 2.3 kappaleessa kasitelty perustuslakivaliokunnan lausunto,

jonka mukaan toimintarajoitteisten henkildiden yhdenvertaisuuden toteutumisen nako-

175 Tapausseloste 1xx/2016, s. 1.
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kulmasta vammaisen henkilén avustajan tulee voida avustaa vammaisen henkilén pyyn-
nosta tunnistusvalineen kayttamisessa ilman, ettd avustusta pidettaisiin tunnusten oi-

keudettomana luovuttamisena tai kayttonal’e.

Yhdenvertaisuusvaltuutettu korostaa, ettd YK:n vammaisten henkildiden oikeuksia kos-
kevan yleissopimuksen mukaan koko vaestélle tarkoitettujen palveluiden ja jarjestelyi-
den on oltava vammaisten henkildiden saavutettavissa yhdenvertaisesti muun vaeston
kanssa ja palveluiden on vastattava heidan tarpeisiinsa. Saavutettavuuden esteita on
tunnistettava ja poistettava. Saavutettavuutta lisdamalla edistetdan vammaisten henki-
I6iden oikeutta saada palveluja seka osallistua yhteiskunnan toimintaan. Tarvittaessa
palveluita on taydennettava erityispalveluilla, jotta oikeudet toteutuvat tdysimaaraisesti.
Yhdenvertaisuusvaltuutettu toteaa, ettd saavutettavuuden takaamiselle on vield pitka

matka.l”’

Nieminen korostaa artikkelissaan, etta tarvetta ikaantyvien seka vammaisten ihmisten
oikeuksia koskevalle saantelylld on entista enemman. Oikeustieteellisessa tutkimuksessa
vanhusten ongelmat ovat olleet viime vuosina jossakin maarin esilla, mutta ongelmia ei
ole juurikaan kasitelty perus- ja ihmisoikeuksien nakdkulmasta, vaan enemmankin sopi-
musoikeuden nakdkulmasta. Vanhusten ja vammaisten henkildiden nakokulmasta kat-
sottaessa tasa-arvo kasitteeseen saadaan ainakin osin taysin uusi ulottuvuus. Millaisesta
tasa-arvosta on kyse silloin, kun tavoitteena on vanhusten sekda vammaisten henkildiden
tasa-arvoisen osallistumisen turvaaminen kaikessa yhteiskunnan toiminnassa? Tasa-ar-
voisena yhteiskunnan jasenena toimiminen edellyttaa, ettd idkkaat sekd vammaiset hen-
kilot padsevat nauttimaan taysimaaraisesti ja yhdenvertaisesti vapaus-, poliittisista kuin

sosiaalisistakin oikeuksistaan.17®

176 peVL 83/2022 vp, s. 3.
177 Yhdenvertaisuusvaltuutettu, 2016, s. 87.
178 Nieminen, 2006, s. 246.
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3.2 Kayttovalmiuteen liittyvat tekijat

3.2.1 Kolmannen maan kansalaiset

Ulkomaalaisten seka turvapaikanhakijoiden asemasta sahkdisessa tunnistautumisessa
on jatetty useampi kirjallinen kysymys eduskunnan puhemiehelle. Esimerkiksi Viitamies
on jattanyt kirjallisen kysymyksen koskien ulkomaalaisten ja turvapaikanhakijoiden sah-
kdisen tunnistusvalineen saavutettavuutta jo vuonna 2013, mika osaltaan kertoo siita,
ettd ulkomaalaisten aseman parantaminen on ollut ratkaisemattomana jo pitkaan. Myo-
hemmin esimerkiksi myds Meriluoto on jattanyt kirjallisen kysymyksen eduskunnan pu-
hemiehelle koskien peruspankkipalveluiden saavutettavuutta ulkomaalaisten seka tur-
vapaikan hakijoiden ndkokulmasta. Naita kirjallisia kysymyksia tulen kasittelemaan

osana tekstia tassa kappaleessa.

Viitamiehen mukaan sdhkodisen tunnistusvalineen saatavuuden ongelma on esiintynyt
kolmansista maista tulevien kansalaisten keskuudessa heiddn asioidessaan oman
maansa passilla tai henkilokortilla. Hinen mukaansa moni oleskeluluvan saanut maahan-
muuttaja tormaa Suomessa ongelmiin henkil6llisyyden todentamisessa, silla sahkoista
tunnistamista osana verkkopankkitunnuksia ei voi saada ilman, ettd henkil6llisyys pysty-
tdan todentamaan luotettavasti.’® Tunnistamisen yhteydessa asiakkaalta edellytetta-
vien tunnistusdokumenttien laajuus johtuu pankkien velvollisuudesta tunnistaa asiak-
kaansa seka pankkien riskienhallinnasta'®®. Ongelmat sdhkdisen tunnistusvalineen saa-
misessa luo haittaa useilla elaman eri osa-alueilla, silld tunnistusvaline on valttamaton

palvelujen saavutettavuudelle ja verkkoasioinnille*®!,

179 KK 1040/2013 vp, s. 1.
180 Tapausseloste 28/2015, s. 2.
181 Tyorila, 2016, s. 15.
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Yhdenvertaisuus- ja tasa-arvolautakunta on ratkaissut kolmansista maista saapuvien ase-
maan liittyen useita tapauksia koskien verkkopankkitunnuksien saavutettavuutta. Rat-
kaisujen maara kertoo siita, ettd kolmannen maan kansalaiset tuntevat olevansa epaar-
voisemmassa asemassa kansalaisuutensa vuoksi ja ongelmat tunnistusvalineen saavu-

tettavuudessa luovat haittaa arjessa. Esimerkiksi tapausselosteessa:

Hakija katsoi tulleensa syrjityksi, kun hénen Australian passiaan ei hyvdksytty riit-
tdvdksi tunnistusasiakirjaksi verkkopankkitunnusten saamiseksi. Hakijalla oli mu-
kana pankissa useita tunnistusasiakirjoja Australian passin liséiksi, kuten oleskelu-
lupa, Kela-kortti sekd suomalaiseksi vaihdettu ajokortti, joita varten hénen taus-
tansa on selvitetty huomattavasti tarkemmin, mité poliisin tekemd selvitys henki-
I6kortin saamiseksi vaatisi. Tdmdn vuoksi hakija katsoi menettelyn olleen mielival-
taista ja syrjivdd kansalaisuuden perusteella. Yhdenvertaisuus- ja tasa-arvolauta-
kunta katsoi, ettd pankki on menetellyt asiassa asianmukaisesti ja pankilla oli oi-
keus vaatia hakijalta pankin tunnistusperiaatteiden mukainen tunnistusvdline. Ha-
kijalla oli mahdollista hakea suomalainen maksullinen henkilékortti. Taten pankki
toimi tilanteessa hyvéksytysti.'82

Tapaus osoittaa keskeisimmat esteet sdahkdisen tunnistusvdlineen saavutettavuudessa
kolmansista maista saapuvien henkildiden nakokulmasta. liIman suomalaista henkil6kort-
tia ei kolmannen maan kansalaisella ole mahdollisuutta saada sahkoista tunnistusvali-
netta eika nain ollen heilla ole mitdaan mahdollisuutta asioida sahkoisesti julkishallinnon
kanssa. Tapauksessa hakijan henkil6llisyys oli tunnistettu suomalaisen viranomaisen toi-
mesta useaan kertaan, kun hakija on hakenut oleskelulupakorttia sekd suomalaista ajo-
korttia. Tama ei kuitenkaan ole riittava tunnistautuminen pankeille. Tama on merkittava

este yhdenvertaisuuden toteutumiselle.

182 Tapausseloste 133/2016., s. 1-2. Hakija on tunnistautunut suomalaisessa viranomaisissa Kela-korttia
hakiessa ja poliisille suomalaista ajokorttia muunnettaessa sekd avioliittoon perustuvan oleskeluluvan
myoOntamista varten. Asiakkaalle on tehty kattava henkilon taustojen kartoitus mukaan lukien Hdmeen po-
liisin suorittama haastattelu fyysisesti poliisiasemalla.
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Hallituksen esityksen mukaan henkilokortin saamiseksi on henkilon oleskeltava Suomen
alueella vahintdaan vuoden. Tasta on saddetty henkildkorttilaissa, jonka mukaan henkil6-
kortti voidaan myontaa Suomen kansalaiselle ja kotikuntalain (201/1994) mukaisesti
Suomessa vakinaisesti asuvalle ulkomaalaisella, joka on merkitty vaestotietojarjestel-
maan ja jonka henkil6llisyys on voitu todentaa luotettavasti. Kotikuntalain 4 § mukaan
Suomessa vakituisesti asuvaksi katsotaan ulkomaalainen, jolla on voimassa oleva jatkuva
tai pysyva oleskelulupa tai Euroopan unionin kansalainen, joka on rekisterditynyt oleske-
luoikeuden Suomessa. My6s sellainen ulkomaalainen, jolla on vahintaan yhdenvuoden
tilapainen oleskelulupa, katsotaan vakituisesti Suomessa asuvaksi. Lain esitdiden mukai-
sesti ulkomaalaisen henkilokorttiin sisdllytetdaan kansalaisvarmenne, joka oikeuttaa sah-

kodiseen asiointiin.1®3

Tama jattaa sahkoisen tunnistamisen ulkopuolelle Suomeen téihin tai opiskelemaan tu-
levat kolmannen maan kansalaiset, jotka oleskelevat Suomessa alle vuoden seka ne tur-
vapaikanhakijat, joilla ei usein ole mitdaan henkil6llisyytta osoittavaa asiakirjaa. Sisaasi-
anministerion tyéryhma on todennut tilanteen olevan merkittava maahanmuuttajaryh-
man kotouttamista koskeva yhteiskunnallinen ongelma. Tyoryhma on my6s antanut har-
kittavaksi suosituksen, jonka mukaan ulkomaalaisen henkilékortin voisi saada kuka ta-
hansa, kenelle on mydnnetty oleskelulupa.'® Myds yhdenvertaisuusvaltuutettu on kiin-
nittanyt huomioita turvapaikan hakijoiden oikeuteen saada peruspankkipalvelut Suo-
messa. Valtuutetun mukaan vuoden 2022 aikana asia on saanut laajasti huomiota liittyen

kansainvalistd suojelua hakeneiden ukrainalaisten oikeuteen saada kayttoonsa perus-

183 HE 41/2016 vp, s. 4-7.

184 KK 1040/2013 vp, s. 1; HE 41/2016, s. 15 mukaan suurella osalla Suomeen saapuneista turvapaikkaa
hakevista ulkomaalaisista ei ole kansallista passia tai muuta henkil6llisyytta osoittavaa asiakirjaa. Tahan voi
olla useita eri syitd. Turvapaikanhakija on saattanut matkustaa ilman asiakirjoja, matkustanut vaarenne-
tyilla asiakirjoilla tai havittaa asiakirjat ennen Suomeen saapumista. Passin ja henkilkortin saaminen voi
olla myos mahdotonta kotimaantilanteen tai vainotun aseman vuoksi.



52

pankkipalvelut. Turvapaikanhakijoilla ei ole valttamatta mahdollisuutta esittaa henkilol-
lisyystodistusta, jota pankit pitavat luotettavana.'® Meriluodon mukaan turvapaikkapro-
sessi voi kestda jopa useita vuosia, eika nykyisilla kdytanteilla turvapaikanhakijat voi odo-

tusaikana saada kdytt66nsa mitdan pankinpalveluitat®®,

Hallituksen esityksen mukaan esimerkiksi Ruotsissa tehtiin vuonna 2007 kattava henki-
I6korttijarjestelmda koskeva selvitys Ruotsissa asuvien ulkomaalaisten nakokulmasta.
Muutos koettiin tarpeelliseksi, silla useat ulkomaalaiset eivat saaneet esimerkiksi pankin
myontamaa henkilokorttia, koska pankki ei pystynyt todentamaan henkil6llisyytta luo-
tettavasti. llman henkilokorttia eivat ulkomaalaiset pystyneet avaamaan pankinpalve-
luita eika toimimaan yhteiskunnan jasenenda. Ruotsissa myds pankkien tarjoamalla sah-
koisellad tunnistautumisella on suurin markkinaosuus. Selvityksessa katsottiin valttamat-
tomaksi, etta valtio ottaa enemman vastuuta ulkomaalaisten toimintamahdollisuuksista.
Uusi henkilokortti otettiin kdayttdon vuonna 2009, kortin sai kdayttoon henkil6llisyyden
vahvistamisella, joka voidaan tarvittaessa tehda vaadittavien asiakirjojen puuttumisen
vuoksi todistajan avulla, tai hakijan niin pyytaessa, rekisterivertailulla maahanmuuttovi-

ranomaisen rekisteriin.18”

Ruotsissa kolmannen maan kansalaisen on mahdollista saada tunnistusvalineeksi AB
Svenska Pass, jonka myontdaa Ruotsin verovirasto. Sahkoista tunnistautumista pystyy
kayttamaan tietokoneella kortinlukijalla. Vaatimuksena on, ettd henkilo on pystynyt to-
distamaan henkil6llisyytensad, han on vahintaan 13-vuotias ja hanen henkiléllisyytensa
on rekisterdity Ruotsin vaestotietojarjestelmaan. Alle 18-vuotias tarvitsee huoltajan

suostumuksen tunnistusvilineen saamiseksi.1®

185 Yhdenvertaisuusvaltuutettu, 2022, s. 23.

186 KK 79/2024, vp, s. 2.

187 HE 41/2016 vp., s. 10-11 & 16 mukaan yhtena keinona on esimerkiksi sormenjilkivertailut, jossa otet-
tuja sormenjdlkia vertaillaan kansallisten ja kansainvalisten tietokantojen tietoihin, jolloin selvitetdadn
muun muassa sitd, onko hakija hakenut aiemmin turvapaikkaa muusta Euroopan maasta.

188 SOU 2023:61, s. 77.
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Meriluodon mukaan talla hetkelld pankkipalveluiden rajaamisella rajoitetaan niin perus-
palveluita sekd henkildiden osallistumisoikeutta. llman verkkopankkitunnuksia asioiden
hoitaminen Suomessa on kaytannossa mahdotonta. Lainsadadannoésta huolimatta sahkoi-
nen tunnistautuminen ei ole edelleenk&an kaikille mahdollista.'® Perustuslakivaliokun-
nan mukaan ulkomaalaisilla ndayton esittaminen syrjintatapauksissa voi olla usein tavan-
omaista vaikeampaa, sillad yleensa vain vastaaja voi osoittaa, ettd hanen syrjivaksi vaitetyt
toimet on perustunut muuhun kuin kantajan alkuperaan. Nain ollen pelkastaan se, etta
henkilo vain vaittaa tulleensa alkuperaltaan syrjityksi, ei viela riita siirtdmaan todistus-

taakkaa vastaajalle.t®®

Paaministeri Petteri Orpon hallitusohjelmassa hallituksen tavoitteena on vahva ja valit-
tava Suomi. Hallitusohjelmassa tavoitteena on varmistaa tyon perdssa Suomeen muut-
tavien sujuvat peruspankkipalvelut, mutta hallitusohjelma ei sisdlla mitddan mainintoja
turvapaikanhakijoiden asemasta eikid sahkdisesta tunnistusvilineestd.®! Jokaisella on
oikeus yhdenvertaiseen sahkoiseen tunnistautumiseen alkuperasta tai taustasta riippu-
matta. Talla hetkella oikeus sahkdiseen tunnistautumiseen ei toteudu kolmansista maista

saapuvien nakokulmasta riittavan yhdenvertaisesti.

Yhdenvertaisuusvaltuutettu esittdaa nakemyksen, jonka mukaan pankkien tulisi arvioida
jokaisen henkilon tilannetta yksilollisesti. Talla hetkella pankit arvioivat mahdollisia kyt-
koksia rahanpesuun tai terrorismin rahoitukseen kategoriallisesti syrjivin perustein yksi-
I6llisen arvioinnin sijaan. Kohonnut riski rahanpesuun tai terrorismin rahoitukseen tietyn
henkilon kohdalla voisi olla peruste rajoittaa esimerkiksi maksuliikennetta, kuten mak-

suja ETA-alueen ulkopuolelle, mutta ei valttamatta peruste evatad automaattisesti kaikkia

189 KK 79/2024 vp, s. 1.
190 pev/L 8/2000 vp — U 5/200 vp, s. 2-3.
181 valtioneuvosto, 2023, s. 1 & 103.
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palveluita.’®? T4ll3 hetkelld verkkopankkitunnuksilla, jotka on avattu kolmannen maan
passilla, ei ole mahdollista tunnistautua sahkoisesti, mutta tilisiirrot esimerkiksi ETA-alu-
eiden ulkopuolelle ovat mahdollisial®3. Yksil6llisessa arvioinnissa voitaisiin esimerkiksi

mallintaa elementteja seuraavasta tapauksesta:

Tapauksessa hakija katsoi tulleensa syrjityksi kansalaisuutensa perusteella, kun
pankki ei ollut avannut hdnelle verkkopankkia tai muita tilinkdyttovdlineitd ilman
pankin hyvdksymdé henkildllisyystodistusta. Hakijalla oli voimassa oleva Kiinan
kansantasavallan passi, joka ei kuulunut pankin hyvaksymiin tunnistusasiakirjoihin.
Hakijalle avattiin kuitenkin bonustili, jonne on kertynyt rahasuorituksia ostotapah-
tumista saaduista bonuksista. Hakijalle ei annettu tiliin kdyttéoikeutta hyviksytté-
vdn henkiléllisyystodistuksen puuttumisen vuoksi. Myéhemmin 24.10.2016 pankki
oli muuttanut toimintaohjeitaan ja pankki hyvdksyi tdstd IGhtien peruspankkipal-
veluiden avaamiseksi minkd tahansa maan passin. Verkkopankkitunnukset oli nyt
mahdollista avata tilisiirtojen tekemiseksi, mutta niilld ei voi tunnistautua sdhkéi-
sesti. 194

25.03.2017 pankki avasi tilin ja verkkopankkitunnukset asiakkaan kédytté6n suoma-
laisella henkilékortilla. Hakija katsoi, ettei hén kansalaisuutensa vuoksi voi avata
tilié kyseisessd pankissa ilman, etté joutuu hankkimaan maksullisen henkilékortin
poliisilta. Hakija ei ymmdirré miksi hdnen passinsa ei kelpaa henkiléllisyystodis-
tukseksi, silld joka tapauksessa poliisi tunnistaisi asiakkaan kyseisesté passista hen-
kilokorttia myédnnettdessd. Hakija on asunut Suomessa vuodesta 2012 Iéhtien ja
hénellé on oleskelulupa ja hdn on naimisissa suomalaisen kanssa. Poliisi, Suomen
suurldhetystyé, maahanmuuttovirasto sekd maistraatti ovat tunnistaneet ja var-
mistaneet asiakkaan henkiléllisyyden useaan kertaan. Hakija on myds oma-aloit-
teisesti esittdnyt kuvallisen oleskeluluvan, jotta passin aitoudesta ei jdisi mitéén
epdselvyyttd. Pankilla ei myéskddn ollut mitddn konkreettista epdilyd rahanpe-
susta tai terrorismin rahoittamisesta. 1°°

Yhdenvertaisuus- ja tasa-arvolautakunta on tapaukseen liittyen pyytdnyt lausun-
non sisdministerién poliisiosastolta, maahanmuuttovirastolta, ulkoasianministe-
rion maahantulo- ja passiasioiden yksikéiltd. Néisté yksikoistd poliisiosasto katsoi,
ettd jos oleskeluluvan saaneella hakijalla on ulkomaan viranomaisen myéntimd

192 Yhdenvertaisuusvaltuutettu, 2022, s. 23.
193 Tapausseloste 28/2015, s. 1.

194 Tapausseloste 28/2015, s. 1.

195 Tapausseloste 28/2015, s. 1-2.
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passi, héinen tunnistamisensa vastaa luotettavuudeltaan tunnistuslain 17 § 3 mo-
mentin mukaista poliisin suorittamaa ensitunnistamista. Yhdenvertaisuus- ja tasa-
arvolautakunta katsoo, ettd tapauksessa ilmenee kansalliseen alkuperddn ja kan-
salaisuuteen perustuvaa erottelua ja on pankin toiminta ollut vdlittémdsti syrjivéd
24.10.2016-25.03.2017 vdlisend aikana, jolloin hakijalla ei ole ollut lainkaan mah-
dollisuutta tilinsd kdyttimiseen.1%¢

Tapauksessa esimerkiksi siséaministerion poliisiosasto katsoo ulkomaalaisen tunnistusva-
lineen vastaavan luotettavuudeltaan tunnistuslain 17 § 3 momentin mukaista poliisin
suorittamaa ensitunnistamista, jos asianosaisella on ulkomaalaisen tunnistusvalineen
rinnalla esittaa poliisin myéntama kuvallinen oleskelulupakortti. Talléin oleskelulupakor-
tin esittdminen ulkomaalaisen passin rinnalla voisi toimia hyvaksyttyna tunnistusvali-
neend sahkoisen tunnistusvadlineen saamiseksi. Tapauksessa pankilla ei ollut mitaan
konkreettista epailya rahanpesusta tai terrorismin rahoittamisesta, silla hakijan tausta oli
selvitetty usealla eri viranomaisella, ja asianosainen oli asunut Suomessa yli 12 vuotta.
Nain ollen yksilollisessa arvioinnissa oleskelulupakortilla tulisi olla suurempi painoarvo,
silla sen saamiseksi asianosainen on jo tunnistettu poliisilla. Taman tulisi helpottaa sah-
kdisen tunnistusvadlineen myontamista eika tehda oletuksia asianosaisesta kansalaisuu-

den perusteella.

Vastaavanlaista ongelmaa oleskeluluvan saaneilla ei ole esimerkiksi muissa EU-jasenval-
tioissa, kuten Ruotsissa tai Virossa. Ndin ollen my6s Suomessa pitdisi olla mahdollista
keksia yhdenvertainen ratkaisu kolmannen maan kansalaisille ja mahdollistaa sahkoisen

tunnistusvalineen saavutettavuus.

19 Tapausseloste 28/2015, s. 4 & 10.
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3.2.2 Alaikaiset

Lapsen asema voi olla haavoittuva monista eri syistd. Haavoittuva asema voi esimerkiksi
olla seurausta pitkdkestoisesta rakenteellisesta syrjinnasta, kuten sairaudesta, ihonva-
rista tai vammasta johtuvasta tilanteesta. Haavoittuvuus voi olla myos tilannekohtaista
lapsen ollessa esimerkiksi lastensuojelun asiakkaana tai hdan on rikoksen uhrina, rikok-
sesta epailtyna tai syytettyna. Talla hetkelld ne lapset, jotka ovat syysta tai toisesta haa-
voittuvammassa asemassa kuin muut, eivat aina saa tarvitsemaansa tukea tai apua. Osa
palveluista eivat ole aina yhdenvertaisesti ja kattavasti kaikkien saatavilla ja palveluiden
saavuttaminen voi edellyttaa voimavaroja, joita kaikilla perheilla tai lapsilla ei ole. Lisaksi
monet lapset voivat kohdata syrjivid rakenteita seka joustamattomia kaytant6ja juuri
niissa tilanteissa, joissa he tarvitsevat eniten tukea ja apua. Tama haastaa viranomaisia
sekd muita toimijoita lapsen edun punnintaan, palvelujen saavutettavuuteen sekd mo-
niammatillisena yhteistyona. Tilanteessa on varmistettava, etta lapsi kohdataan kaikessa

toiminnassa osallisena eika vain tilanteen uhrina.1??

Lapsiasiavaltuutetun mukaan digitaalinen ymparistd laajenee ja kehittyy jatkuvasti ja
silla on kasvava merkitys lasten eldaman eri osa-alueilla, silla yhteiskunnalliset toiminnot,
kuten julkiset palvelut ja koulutus nojautuvat yha enemman digitaaliseen teknologi-
aan.’® Lasten mahdollisuudet kayttda digitaalisia palveluita sekd hyédyntia osallisuutta
edistdvia ratkaisuja vaihtelevat suuresti. Digitaalisten laitteiden ja tata kautta digitaalis-
ten sovellusten kayttod riippuu huomattavasti perhetaustasta.'® Alaikdinen voi esimer-

kiksi jaada taysin sahkdisen tunnistautumisen ulkopuolelle huono-osaisuuden tai vaikei-

197 Lapsistrategia, 2021, s. 25-26.

198 Lapsiasiavaltuutettu, 2021, s. 1. Yleiskommenttia varten haastateltiin lapsia, jotka kertoivat, ett digi-
taalinen teknologia on valttdmaton osa heidan nykyisen eldaméansa seka tulevaisuuden kannalta.

199 valtioneuvosto, 2019, s. 46 mukaan alempien sosiaaliryhmien nuorilla digiympiaristd sekid some aiheut-
tavat muita enemman pahoinvointia ja ongelmia oman identiteetin rakentamisessa. Hyvaosaiset nuoret
saavat puolestaan enemman hyotya ja tukea somen ja digilaitteiden kaytossa.
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den perhesuhteiden takia. Tama koskee erityisesti tilanteita, joissa perheella ei ole ta-
loudellisia resursseja hankkia alylaitteita tai jos huoltajat eivat ole halukkaita tukemaan
lapsen tarpeita sihkoisten palvelujen kdyttédn.2%° Hassin mukaan tunnistautuminen voi
sulkea esimerkiksi ulkopuolelleen ne alle 15-vuotiaat, joilla ei ole kdytdssaan pankkitun-
nuksia. Esimerkiksi HSL:n kausilipun voi saada matkapuhelimeen, kun on todistanut

asuinpaikkansa, mutta todistaminen vaatii sahkoéistd tunnistamista.?%!

Tilanteissa, jossa lapsen huoltaja ei pysty turvaamaan lapsen etua, on sosiaalihuolto
merkittavassa roolissa edun turvaajana. Sosiaalihuollon asiakaslain (812/2000) 10 § 3
momentin mukaisesti sosiaalihuollon viranomaisella on velvollisuus hakea lapselle edun-
valvojaa tai tehda ilmoitus edunvalvojan maaraamiseksi, jos on olemassa perusteltu syy
olettaa, ettei huoltaja pysty puolueettomasti valvomaan lapsen etua ja edunvalvojan
maaraaminen on tirkeda lapsen edun turvaamiseksi.??? Edunvalvojan mairdamisests
huoltajan sijaiseksi sdddetaan myos lastensuojelulain (755/2022) 22 §: ssa. Lisdksi las-
tensuojelulain 24 § mukaan lapsen asioista vastaavan sosiaalitydntekijan on valvottava
lapsen edun toteutumista ja avustettava virkansa puolesta lasta tai nuorta puhevallan
kaytossa seka tarvittaessa ohjattava lapsi tai nuori oikeusavun piiriin taikka huolehdittava

siitd, etta lapselle haetaan 22 §:ssa tarkoitetuissa tilanteissa edunvalvojaa.

Lasten kéyhyys- tai syrjaytymisriski maarittyy heidan perhetaustansa kautta. Ndin ollen
lasten nostaminen pois koyhyys- tai syrjaytymisriskista edellyttda, etta heidan vanhem-
piaan pystytdaan tukemaan ja tata kautta nostamaan pois kdyhyydesta. Tall6inkin sosiaa-
lihuollon tuen merkitys on suuri. Tall6in erityisesti huomiota kiinnitetdan vanhempien
tyollistymisen edistamiseen, tyon ja hoivan yhteensovittamisen helpottamiseen seka eri-

laisten perhemallien, tilanteiden ja taustatekijoiden huomioimiseen, kun tukitoimia

200 Council of Europe, 2018, s. 13-14.
201 KK 386/2019 vp, s. 1.
202 Tojvonen, 2023, s. 54.



58

suunnitellaan ja vieddan taytantéon. Maahanmuuttajataustaisten perheiden vahavarai-
suuden taustalla ovat perinteisia lapsiperhekoyhyytta aiheuttavat tekijat, mutta myos

valtaviestod yleisempi yksinhuoltajuus, pienipalkkaisuus seka vajaatyéllisyys. 203

Oikeus yhdenvertaisiin digipalveluihin on noussut esiin myods aikaisemmin Omakanta
palvelun kaytossa. Apulaisoikeuskansleri Mikko Puumalainen piti Omakanta-palvelun
ikdrajausta monella tavalla ongelmallisena ja perusoikeuksien vastaisena. Aikaisemmin
Omakanta-palvelussa huoltaja ei voinut ndahda alle 10-vuotiaan ja sitda vanhemman ala-
ikdisen lapsensa resepteja tai terveystietoja, vaikka lapsi ndin halusi. Apulaisoikeuskans-
lerin mukaan rajaus esti kansalaisten yhdenvertaisia oikeuksia kdyttaa yhdenvertaisia di-
gipalveluita. Paasy palveluihin oli evatty niilta alaikaisilta, joilla ei ollut kdytossaan tun-
nistautumisvalinetti.?%* Omakanta palvelun ikdrajaus muutettiin lailla sosiaali- ja tervey-
denhuollon asiakastietojen kasittelysta, joka tuli voimaan 1.1.2024. Lakimuutoksella ala-
ikdinen pystyy hyvaksymaan terveystietojen nakymisen vanhemmilleen omakanta pal-

velussa?®.

Samalla tavoin kuin Omakanta-palvelu, on olemassa useita nuorille tarkeita digitaalisia
palveluita, joiden kaytto vaatii sahkoista tunnistautumista. Tallainen palvelu on esimer-
kiksi Opintopolku, joka mahdollistaa nuorille paasyn omiin opintohakemuksiin, koulutus-
tietoihin sekda mahdollistaa koulupaikan vastaanottamisen. Tunnistautumisen mahdollis-
taminen on tassakin tapauksessa valttamatonta yhdenvertaisuuden toteutumiseksi. Lap-

sen oikeuksien komitean mukaan syrjinndksi voidaan katsoa tilanteet, jossa lapsella ei

203 5osiaali- ja terveysministeri®, 2022, s. 16—17. Suomessa lapsiperheiden kdyhyyden taustalla on tyypilli-
sesti huoltajan niukka koulutus, tydelaman muutokset, maahanmuuttotausta, erotilanteet, yksinhuolta-
juus, sairaudet seka omaishoitajuus. Niilld lapsilla, jotka elavat yhden huoltajan taloudessa, on suuri riski
sijoittua pienituloisimpiin tuloluokkiin. Lisdksi sukupuolen mukaan tarkasteltuna heikoin tilanne on lapsilla,
jotka asuvat yksinhuoltajadidin kanssa.

204 OKV/2057/1/2017.

205 HE 246/2022 vp.,s. 1 & 90.
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ole mahdollisuutta kadyttaa digitaalisia palveluita. Digitaalisen ympariston mukana tuo-
milla mahdollisuuksilla on tarkea osa lapsen kehitysta ja digitaaliset teknologiat voivat
olla valttamaton osa lapsen kehitysta. Digitaalista ymparistoa ei ole alun perin suunni-
teltu lapsille, mutta sen rooli lasten elamassa on nykypaivana merkittava. Lapsen oikeuk-
sien komitean mukaan sopimusvaltioiden tulee varmistaa, etta jokaisen lapsen etua har-
kitaan kaikissa digitaalisen ympariston saantelyyn, suunnitteluun, hallintaan ja kayttéon

liittyvissa toimissa. 206

206 | apsiasiavaltuutettu, 2021, s. 3—-4.
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4 Miten lisata saavutettavuutta?

4.1 Saavutettavuus vaatimukset & kayttajatuki

Eduskunnan pankkivaltuuston mukaan peruspankkipalveluiden kdytdn turvaaminen kai-
kille pankin asiakasryhmille edellyttaa, ettd pankit parantavat digitaalisten palveluiden
saavutettavuutta seka yllapitavat digitaaliselle asioinnille vaihtoehtoisia peruspankkipal-
veluita??’, Digitaalinen saavutettavuus edellytta3, ettd saavutettavat laitteet ja sovelluk-
set ovat fyysisesti kaikkien asiakkaiden kaytettavissa ja saavutettavissa?®®. Till3 hetkelld
aikaisemmin kasiteltyjen selvitysten perusteella saavutettavuutta ei pystyta toteutta-
maan haavoittuvien ryhmien nakdékulmasta riittavan yhdenvertaisesti. Saavutettavuus

ongelmia voidaan havaita seka pankin etta julkishallinnon palveluissa.

Lain esitoiden mukaan digipalvelulaki on hallintolakia (434/2003) seka muita hallinnon
yleislakeja taydentava erityislaki, jossa maaritellaan digitaalisten palveluiden saavutetta-
vuus vaatimukset sekd pyritdan turvaamaan kaikille yhdenvertainen mahdollisuus asi-
ansa hoitamiseen palveluiden laadusta riippumatta seka vastaamaan mahdollisimman
hyvin haavoittuvien ryhmien tarpeisiin palvelujen saamisessa.?%® Lainsdadanté velvoit-
taa seka pankkeja etta julkishallintoa ottamaan huomioon digipalvelulakiin sisallytetyt
Web Content Accessibility -standardit, jotka velvoittavat noudattamaan tiettyja kritee-
reitd saavuttavuuden varmistamiseksi?l®. N&iti periaatteita ovat johdanto kappaleessa

mainitut havaittavuus, hallittavuus, ymmarrettivyys ja toimintavarmuus?*®,

207K 20/2020 vp, 2019, s. 39.

208 Hypponen, Koskela & Jaskari, 2023, s. 4.

209 HE 133/2022 vp, s. 14.

210 \Joutilainen, 2023, s. 132-133; Koulu, Sankari & Sormunen, 2022, s. 16.
211 WCAG 2.1, osa 0.2 ohjeistuksen tasot.
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Lain esitdissa havaittavuudella tarkoitetaan, etta tiedot ja kayttoliittyman osat on esitet-
tava kayttdjille tavoilla, jotka he voivat havaita?!?. Tam4 tuo vaatimuksia tekstin sisalllle
niin, etta sisaltd voidaan muuttaa muihin tarvittaviin muotoihin, kuten pistekirjoitukseksi,
isokokoiseksi tekstiksi, puheeksi, symboleiksi tai yksinkertaisemmaksi kieleksi?*3. Lain esi-
toiden mukaan hallittavuus puolestaan asettaa vaatimuksia sille, etta kayttoliittymien
osien ja navigoinnin on oltava hallittavia?'#. Talla tarkoitetaan sita, ett3 kaikki sisallon toi-
minnallisuus on oltava hallittavissa paalaitteen nippaimistélla2t>. Ymmarrettavyyden
osalta lain esityot asettavat vaatimuksia sille, etta palvelun tietojen ja kayttéliittyman
toiminnan on oltava kasitettavia?1®. Tall4 tarkoitetaan, ett3 tekstisisallostd on tehtava lu-
ettavaa ja ymmarrettavaiZl’. Viimeisena toimintavarmuus, jonka mukaan sisallon on lain
esitdiden mukaisesti oltava riittavan toimintavarma, jotta erilaiset avustavat teknologiat
voivat tulkita sita luotettavasti?!®. Tallaista avustavaa teknologiaa on esimerkiksi ruudun-

lukuohjelma?*°,

Digipalvelulain 3 § sdataa lain soveltamisalasta, jonka mukaan lakia sovelletaan viran-
omaisten digitaalisiin palveluihin sekd vahvasta sahkoisesta tunnistamisesta ja sahkoi-
sistd luottamuspalveluista annetun lain 2 §:ssa tarkoitettuun rekisteriin merkittyjen tun-
nistuspalvelun tarjoajien tunnistuspalveluihin. Soveltamisalaan talléin kuuluvat tunnis-
tustapahtumaan liittyvien verkkosivustojen tai mobiilisovellusten sisallot. Saavutetta-
vuussaannoksia sovelletaan pankkien digitaalisiin palveluihin riippumatta siita, mita tar-
koitusta varten digitaalinen palvelu on julkaistu.?2? Hallituksen esityksen mukaan digipal-

velulain ja saavutettavuusdirektiivin lisdksi Euroopan parlamentin ja neuvoston direktiivi

212 HE 71/2024 vp, s. 5.

213 \WCAG 2.1, ohje 1.1 tekstivastineet.

214 HE 71/2024 vp, s. 5.

215 WCAG 2.1, ohje 2.1 kidytettavissd ndppaimistolla.
216 HE 71/2024 vp, s. 5.

217 WCAG 2.1, ohje 3.1 luettava.

218 HE 71/2024 vp, s. 5.

219 \Joutilainen, 2023, s 150.

220 \Joutilainen, 2023, s. 132-133.
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tuotteiden ja palvelujen esteettomyysvaatimuksista (2019/ 882) saataa eraiden tuottei-
den esteettdmyysvaatimuksista??!. Esteettomyysdirektiivissa on saddetty kuluttajapank-
kipalveluille lisasaavutettavuusvaatimuksia. Lisdvaatimusten mukaan kuluttajapankki-
palvelun on tarjottava tunnistustapoja, jotka ovat helposti havaittavissa, hallittavissa,
ymmarrettavissa ja jotka ovat toimintavarmoja. Lisaksi kuluttajapankkipalvelussa on var-
mistettava, etta tiedot ovat ymmarrettavia siten, etta vaikeusasteen on oltava enintdaan
Euroopan neuvoston kielid koskevan viitekehyksen b2-taso.2?? Esteettdomyys tukee sit,
ettd vammaiset ja toimintarajoitteiset henkil6t kykenevat havainnoimaan, kdyttamaan ja

ymmartidmaan tuotteita seka palveluita yhdenvertaisesti muiden kanssa??.

Sahkoisten palveluiden kehittdminen on monivaiheinen prosessi, jossa taytyy ottaa huo-
mioon palveluille asetetut tekniset ja toiminnalliset vaatimukset??4. Aikaisempien tutki-
musten perusteella pankkien verkkopankin ei ole nahty tayttavan saavutettavuuskritee-
reita. Haasteeksi ilmenee usein se, ettd saavutettavuus on katsottu toteutuneeksi silloin,
kun tekninen tarkastuslista on kayty lapi, syventymatta sen enempaa palveluita kaytta-
vien erilaisten asiakasryhmien tarpeisiin. Saavutettavuus haasteiden on erityisesti nahty
johtuvan pankkisektorilla tapahtuneesta muutoksesta, jossa aiemmasta pankkien edus-
tajien ja asiakkaiden valisesta palvelusuhteesta on siirrytty pankkiautomaatteihin, mas-
sadataan ja verkkoalustoihin perustuvaan transaktiomalliin, jossa vastuu on siirtynyt pal-
veluita kayttaville kuluttajille. Muutoksen myo6ta pankkien asiakkaita kannustetaan uu-
den teknologian kayttdon seka riittdvien digitaitojen hankkimiseen.??> Muutoksen vaiku-

tuksia yhdenvertaisuuteen voidaan tarkastella erityisesti siitda nakdkulmasta, etta vas-

21 HE 71/2024 vp, s. 4 & 6.

222 \Joutilainen, 2023, s. 151.

223 HE 71/2024 vp, s. 6.

224 \Joutilainen, 2007, s. 1-2.

225 Hypponen, Koskela & Jaskari, 2023, s. 127. mukaan esimerkiksi Martinez ym. (2014) tutkivat 49 euroop-
palaisen pankin verkkosivuja saavutettavuuskriteerien pohjalta ja tulivat tulokseen, ettd pankit eivat suu-
rimmalta osin tayta saavutettavuuskriteereita.
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tuun siirtdminen asiakkaille ei huomioi kaikkien asiakasryhmien edellytyksia vastata nai-
hin vaatimuksiin. Haavoittuvien ryhmien omat kokemukset palveluiden kaytettavyydesta
seka saavutettavuudesta ovat merkittava tiedonlahde, silla ne tuovat esiin kdytannon es-
teitd ja haasteita, jotka eivat nay pelkastaan teknisia kriteereja tarkasteltaessa. Kokemuk-
set auttavat ymmartamaan, miten palveluita voitaisiin kehittda niin, ettd ne edistaisivat

vhdenvertaisuutta ja vastaisivat kaikkien kayttajaryhmien tarpeisiin.

“Opastusta kéddestd pitéen tarvitaan varmasti liséd. Erityisté tukea tarvitsevat yk-
sin asuvat ja ilman omaisapua olevat vanhukset.?2¢”

”En saanut vammastani johtuen verkkopankkitunnuksia.??””

“Ruudunlukuohjelmaa kéyttdessd en saa sivustolta selkdd informaatiota, mitd on
milloinkin tekemdssd. Toiminta voi kaatua jossakin vaiheessa siihen, ettd jokin asia
on ilmaistu kuvin tai logoin, jolloin en saa mitddn tietoa kohteesta ruudunlukuoh-
jelmalla.??8”

”Pankki, jossa palvellaan.??®”

Yhdenvertaisuusvaltuutetulle tehdyistda kanteluista eniten esiin on noussut sdhkdisen
asioinnin seka sahkoisten palveluiden esteettomyyteen liittyvat kysymykset. Valtuutetun
mukaan palveluiden digitalisaatiossa ei kiinniteta tarpeeksi huomiota erilaisten vam-
maisryhmien erityistarpeisiin. Monilla vammaisilla henkil6illa on vammaisuudestaan
johtuvista syista vaikeuksia kayttdaa verkkopalveluita, joissa edellytetaan sahkoista tun-

nistautumista. Yleisimmiksi ongelmiksi sahkoista tunnistautumista vaativien palveluiden

226 anhus- ja lIahimmadispalveluliitto Valli ry, 2020, s. 20 mukaan pankkipalveluiden tulee tavoittaa myés
ikdihmiset. Merkittava osa Valli ry:n kyselyyn vastanneista iakkdista toivoi henkilokohtaista avustusta verk-
kopalveluiden sijaan.

227 Yhdenvertaisuusvaltuutettu, 2016, s. 91. Kokemuksia vaikeuksista kdyttds vahvaa tunnistautumista.

228 Yhdenvertaisuusvaltuutettu, 2016, s. 88. Kokemuksia vaikeuksista kiyttaa sahkoisid palveluita.

229 Vanhus- ja lahimmaispalveluliitto Valli ry, 2020, s. 20.
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kadytossa on koettu palveluiden esteellisyys nakévammaisten apuvalineille, selkokielisyy-
den seka kayttajaystavallisyyden puute. 23° Valtuutetun vuosikertomuksessa eduskun-
nalle sama huolenaihe koskee myds palveluiden esteettomyytta idkkdiden ihmisten na-
kdkulmasta. Valtuutetun mukaan yhdenvertaisuuden edistaminen ja haavoittuvien ryh-
mien tarpeet on otettava nykyistd tarkemmin huomioon digitaalisissa palveluissa. Yh-
denvertaisuuden edistamisvelvoite velvoittaa tehokasta arviointia digitaalisia palveluita
suunniteltaessa. Saavutettavuutta on lisdksi arvioitava saannoéllisesti. Valtuutettu koros-
taa, etta sahkoisen tunnistautumisen mahdollistaminen kaikille on valttamatonta yhden-
vertaisuuden toteutumiseksi. Valtuutetun saamat yhteydenotot liittyvat usein etenkin
vahvan sahkdisen tunnistautumisen ongelmiin. Digipalveluita suunniteltaessa tulee huo-
mioida ihmisten erilaisuus. Palveluita on voitava kayttaa, vaikka olisi esimerkiksi nako-

tai kuuluvamma, muistihairié, luki- ja oppimisvaikeus tai heikko suomen kielen taito.?3?

Valtiovarainministerion mukaan pankkien tdytyy parantaa asiakaspalvelun tavoitetta-
vuutta haavoittuviin ryhmiin kuuluvien nakokulmasta. Pankkien on muun muassa paran-
nettava kasvokkain ja muutoin kuin sdahkdisten kanavien kautta tapahtuvan asiakaspal-
velun saavutettavuutta.?®? Saman on todennut myds yhdenvertaisuusvaltuutettu, jonka
mukaan pankkipalveluissa on sahkdisten palveluiden rinnalla turvatta riittava fyysisen
asioinnin mahdollisuus?33. T4td mieltd ovat myés olleet esimerkiksi palveluita kayttavat

ikdihmiset, jotka ovat kokeneet fyysisen asioinnin sailyttamisen merkittavana3*.

Yhdenvertaisuuden toteutumiseksi tulee yhdenvertaisuusvaltuutetun mukaan jarjestaa
riittavasti digitukea, huolehtia digiosaamisen ja -lukutaidon kehittamisesta sekd varmis-

taa kaikille mahdollisuus digilaitteiden kayttoon. Digituelle on erityista tarvetta etenkin

230 Yhdenvertaisuusvaltuutettu, 2016, s. 86—87 & 92.

31K 7/2022, s. 52-53.

232 \altiovarainministerid, 2024, s. 32—33.

233K 7/2022, s. 52.

234 Vanhus- ja lahimmaispalveluliitto Valli ry, 2020, s. 4 & 19-20.
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lasten, ikadntyneiden sekd vammaisten henkiléiden yhdenvertaisuuden toteutta-
miseksi.?** Silvennoisen ja Rantasen tekeméan tutkimuksen mukaan henkildkohtaisen
avustuksen puute lisaa riskia digitaaliselle syrjaytymiselle. Heidan tutkimuksensa vahvis-
taakin nakemysta siitd, etta tdaman digitaalisen syrjaytymisen ehkaisemiseksi tarvitaan
enemman henkilokohtaista apua ja tukea digitaalisten palveluiden kayttamiseksi, jotta

palveluista saadaan kaikille yhdenvertaiset. 23°

Hallinnon palveluperiaate edellyttda, etta asiointi ja asian kasittely viranomaisessa on
pyrittava jarjestamaan niin, ettd hallinnon asiakas saa asianmukaisesti hallinnon palve-
luita ja viranomainen pystyy suorittamaan tehtavansa tuloksellisesi. Palveluperiaate si-
saltada myds neuvontavelvollisuuden, mika edellyttaa, ettd asiakas saa tarpeen mukaan
asiansa hoitamiseen tarvittavaa neuvontaa. Palveluperiaatetta on noudatettava kaikessa
hallintotoiminnassa ja kaikkia viranomaispalveluita toteuttaessa. Palvelun saavutetta-
vuus edellyttad, etta palveluita on riittavasti ja etta niiden kdytté on helppoa. Helppo-
kayttoisyys voi esimerkiksi edellyttdaa asiointiaikojen ja -paikkojen jarjestamista, niin etta
palvelu on helposti saatavissa.??” Yhdenvertaisuusvaltuutettu onkin huomauttanut, etta
etenkin julkisissa palveluissa sahkoisten palveluiden rinnalla on turvattava myds fyysisen
ja muiden asioinnin mahdollisuudet. Viranomaiset eivat voi unohtaa velvollisuuttaan

palvella monikanavaisesti myés muutoin kuin sdhkoéisesti.?3®

Digiarkeen -neuvottelukunta on tunnistanut eri osa-alueita, jotka vaikuttavat digioikeuk-

sien puutteelliseen toteutumiseen. Ndissa osa-alueissa on noussut esiin esimerkiksi oi-

235K 7/2022, s. 52-53.

26 Sjlvennoinen & Rantanen, 2023, s. 1-5; Hypponen, Koskela & Jaskari, 2023, s. 130.
237 Mienpaa, 2013/2023., luku. 11.3., Hallintotoiminnan arvot ja periaatteet.

238K 7/2022, s. 52.
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keuksiin liittyvan ymmarryksen tason vaihteleminen yhteiskunnassa, erot digiosaami-
sessa sekd vaeston eriarvoiset mahdollisuudet digitaalisiin palveluihin passyssi.?3° Neu-
vottelukunta onkin ehdottanut yhdenvertaisuutta lisdaviksi toimenpiteiksi digioikeuk-
sien integrointia opetussuunnitelmiin ja opettajien koulutukseen, jolloin jokainen lapsi
ymmartaisi ikatasoisesti omat digioikeutensa seka oppisi kiinnittamaan huomioita niiden
toteutumiseen omassa arjessaan. Lasten ja nuorten digioikeuksia tuettaisiin tavoitteelli-
sesti eri luokka-asteilla. Kansalaisille ja yrityksille perustettaisiin neuvoa antava viran-
omaispiste, jossa olisi monikanavaista asiakaspalvelua niin fyysisesti kuin sahkoisesti.

Neuvontapiste tukisi digitaitoja ja digioikeuksien tunnistamista. 24°

Yhdenvertaisuusvaltuutettu kertoo kertomuksessaan eduskunnalle kannattavansa naita
toimenpiteitd?*!. Myds vanhusasiavaltuutetun kertomuksessa valtioneuvostolle koros-
tuu digituen valttamattomyys iakkaille. Valtuutetun mukaan on tehtdva kansallinen
suunnitelma siitd, miten digiperustaitojen opettelun mahdollisuus seka digituki saadaan
ldhemmaksi kaikille sita tarvitseville idkkaille.?*? Talld hetkelld idkkdiden saama digituki
nojaa jarjestojen vapaaehtoiseen toimintaan ja kirjastojen antamaan digitukeen. Joissain
kunnissa on my6s palkattu tyontekija, jonka tarkoituksena on opettaa sahkoista asiointia
ja digitaitoja kuntalaisille. Kuitenkin ohjauksen saatavuus ja laatu vaihtelee kunnittain
eivatka iakkaat aina tieda mista ja milloin sitd on saatavana. Myoskadan kirjastojen seka
kansalais- ja tyovaenopistojen tarjoama digituki ei saavuta laheskaan kaikkia ja niiden

saavutettavuus on sattumanvaraista. Valtiovarainministerio ja vanhusasiavaltuutettu

239 valtiovarainministeri®, 2023, s. 7 & 15. Digi arkeen — neuvottelukunta on perustettu toimimaan yhteis-
ty6- ja vuoropuhelukanavana kansalaisjarjestdjen, tutkijoiden, eri viranomaisten seka julkisten palveluiden
digitalisoinnista vastaavan valtiovarainministerion valilla. Neuvottelukunnan tavoitteena on tukea digitaa-
lista palveluiden kehittdmista niin, etta eri vaestoryhmat pystyisivat kdyttamaan palveluita yhdenvertai-
sesti.

240 valtiovarainministerid, 2021, s. 11-14.

241K 7/2022, s. 53.

242 \fanhusasiavaltuutettu, 2023, s. 5.
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ovat molemmat todenneet digituen jarjestamisen kaipaavan selkeytta ja selkedmpaa

vastuuta.?*?

Digiarkeen -neuvottelukunnan mukaan myos digioikeuksiin ja -palveluihin liittyva saan-
tely on epdselvaa ja monimutkikasta. Nykyista lainsddadantoa ei hyodynneta riittavan tay-
simittaisesti digipalveluiden sdadantelemisessa. Saantelyn monimutkaisuus aiheuttaa toi-
mivallan epaselvyyksia seké ristiriitoja.?** Samaa mielt3 asiasta on yhdenvertaisuusval-
tuutettu, jonka mukaan nykyinen saantely ei ole kaikilta osin riittava vastaamaan digita-
lisaation haasteisiin?4> .Hallituksen esityksen mukaan yhteiskunnan digitalisoituminen
edellyttad, ettd lainsdadannossa luodaan julkiselle sekotorille riittavat velvollisuudet
taata jokaiselle mahdollisuus asioida viranomaispalveluissa ajasta tai paikasta riippu-

matta24®.

Hallituksen esityksen mukaan digipalvelulaki on sdadetty yhdenvertaisuuden edista-
miseksi tarkoituksena parantaa digitaalisten palveluiden saavutettavuutta seka luomaan
erityisia velvollisuuksia palveluien tarjoamisesta, jotka koskevat viranomaisia?*’. Digipal-
velulain 2 §:n on kuitenkin katsottu jattavan epaselvaksi digitaalisten palveluiden saavu-
tettavuuden periaatteiden seka tekniikoiden maaritelmat. Palveluiden suunnittelua seka
toteutusta koskevan 4 §: n mukaan digitaaliset palvelut on suunniteltava siten, etta nii-
den helppokayttdisyys on varmistettu. Helppokayttdisyys on osa saavutettavuuden peri-
aatteita, mutta sen syvemmalle lakiteksti ei helppokayttoisyyden maaritelmassa paase.
Taten kaytettavyys ilmenee lainsadadannossa epasuorasti ja siihen liittyvaa saantelya ja

oikeustapauksia on olemassa vain niukasti.?*® Saman toteaa Voutilainen, jonka mukaan

243K 3/2024 vp, s. 27-28.

244 Valtiovarainministerid, 2021, s. 6.

245K 7/2022. s. 52-53.

248 HE 60/2018 vp., s. 5.

247 HE 60/2018 vp, s. 5.

248 Koulu, Sankari, & Sormunen, 2022, s. 14.
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digipalvelulaissa ei varsinaisesti ole saavutettavuusvaatimuksia vaan sddanndkset vaati-

musten perusteista, joka tekee sddntelymallista vaivalloisen?*°,

4.2 Sahkoinen tunnistautuminen Virossa

" Suurin ongelma on verkkotunnusten kéytté. Ne ovat pddsddntoisesti vain mustavalko-
tekstein tuotettuja. Kiellettyd on tunnusten ndytté toiselle, esimerkiksi avustavalle hen-
kilolle, joten jos on laitteet ja osaaminen, tunnukset on tyélddsti ensin skannattava ja
luotettava skannauksen oikeelliseen tulokseen. Pankit esimerkiksi voivat estdd verkko-
pankin kéytén, jos tunnuksia néyttdd avustajalle. Yksinkertainen tietokoneella tunnistet-
tava henkil6kortti olisi nopea ja saavutettava tapa tunnistukseen.” Nain kuvailevat vam-

maiset henkilot verkkopankin kdyttéa yhdenvertaisuusvaltuutetun julkaisussa.?>°

Suomessa on jo kayty keskustelua uudesta toimintamallista, jonka tarkoituksena olisi
mahdollistaa sahkdinen tunnistautuminen myos haavoittuville ryhmille. Esiin on noussut
esimerkiksi henkilén ensitunnistamisen uudelleenorganisointi, jolloin ensitunnistaminen
siirrettaisiin valtion tuottamaksi peruspalveluksi. Talloin kansalaiselle luovutettaisiin pas-
sin tai henkilokortin ohella automaattisesti sahkdinen tunnistusvdline valtion tuotta-
mana.?>! Samankaltaista toimintamallia kdyttaa esimerkiksi Viro, joka on hallituksen esi-
tyksen mukaan yksi Euroopan digitalisoituneimmista maista seka yksi edistyneimmista
sahkéisen tunnistamisen ratkaisujen kayttéonotossa?>2. Suomi voisi ottaa paljonkin mal-

lia Viron tuottamasta sahkoéisen tunnistamisen jarjestelmasta.

243 Voutilainen, 2023, s. 151.

20 Yhdenvertaisuusvaltuutettu, 2016, s. 91.

251 Mitrunen, Viskari & Salovaara, 2019, s. 13. Tunnistusviline tuotettaisiin mobiilisovelluksena, mutta
niille kansalaisille, joilla ei ole dlypuhelinta, tarjottaisiin vaihtoehtoinen viline, joka olisi tietokoneeseen
syotettava tunnistustikku.

252 HE 133/2022 vp, s. 61.
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Viro on onnistunut luomaan lahes tdydellisen digitaalisen saavutettavuuden, jonka
myo6ta haavoittuvat ryhmat eivat kohtaa samanlaisia esteita digitaalisiin palveluihin paa-
syssd, joita esimerkiksi Suomessa esiintyy?>3. Virossa on kdytdssa useita erilaisia sdhkoi-
sen tunnistamisen valineitd, jotka ovat seka julkisen etta yksityisen sektorin myontamia.
Vidlineet ovat fyysinen ID-kortti kehittyneilld sahkaisilla toiminnoilla, sdhkdisessa ympa-
ristossa kaytettava digitaalinen ID seka e-kansalaisen digitaalinen ID, joka mydnnetaan
muulle kuin Viron kansalaiselle ja jota kdytetdan sahkoisessa tunnistautumisessa. Kol-
mannen maan kansalaisille on kaytdssa oleskelulupakortti, jota voidaan kayttaa sahkoi-
sessd ymparistdssad tunnistautumiseen.?>* Tunnistusvalineen on nihty edistavan valtion
taloutta, tiedettd, koulutusta ja kulttuuria?®. Yhtenaisen ja koordinoidun tunnistusjar-
jestelma on nahty myos luovan pitkakestoisia etuja ja suojaa yksil6ille seka mahdollista-

van tehokkaan julkisten palveluiden tarjonnan?>®.

Viron digitaalisen kehityksen taustalla on ajatus avoimesta tietoyhteiskunnasta. Ajatuk-
sen perusta |0ytyy Krddt Tupay mukaan Viron perustuslaista (Eesti Vabariigi pohiseadus,
RT 1992, 26, 349), jonka 44 § saadetaan, etta kaikilla on oltava vapaa paasy julkiseen
tietoon ja valtion virastoihin. Paikallishallinnoilla on my6s velvollisuus tiedottaa kansalai-
sille heidan toimistaan ja antaa heilla paasy tietoihin, joita instituutioilla on kansalai-
sista.?>’ Hallituksen esityksen mukaan edelld mainittujen tavoitteiden saavuttamiseksi
Virossa pyritddan turvaamaan henkildiden tunnistamisen seka identiteetinhallinnan va-
kaus, kdyttamaan moderneja teknologisia ratkaisuja, kehittdmaan prosessien automati-

sointia ja laajentamaan sahkodisen tunnistautumisen kayttda. Askeleita ndiden tavoittei-

253 Trikanad, 2020, s. 17.

254 HE 133/2022 vp., s. 61-62 mukaan Virossa digitaalisen identiteetin viitekehyksessa valtiolla on johtava
rooli sdatelijana seka digitaalisen identiteetin tarjoajana. Vaikka yksityiset palveluntarjoajat tarjoavat myos
sahkadisia tunnistusvalineitd, pysyy taustalla oleva identiteetti samana ja yksityiset ratkaisut hyodyntavat
valtion luomaa identiteettid.

255 poleshchuk, 2016, s. 5.

256 \World Bank, 2015, s. 5-6.

257 Kr36t Tupay, n.d, s. 5-6.
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den saavuttamiseksi ovat henkildtodistuksen jatkuva kehittdaminen, joka sisaltaa laaduk-
kaat toiminnot, vahintaan kahden erillisen julkisen sektorin tuottaman sahkoisen tunnis-
tusvalineen olemassaolon varmistaminen seka kestdavan ohjelmistoliiketoimintamallin ja
-turvallisuuden varmistaminen, julkisen ja yksityisen sektorin laadukas yhteistyo ja ky-

vykkyys kasitell3 riski- ja vaaratilanteita.>>®

Kayn lyhyesti lapi Viron 2000-luvun alun digitaalisen kehityksen kontekstin, silla se on
olennainen osa ID-korttien kaytdn kehitysta. Vuosituhannen vaihteessa vain alle kolmas-
osa virolaisista oli kayttanyt internettia. Fyysisen ID-kortin kaytto sahkoisessa tunnistau-
tumisessa oli vahaista ja vahainen kaytto jatkui vuosituhannen alun ajan. Vuonna 2002
tehty tutkimus digitaalisen kuilun tilasta kuvasi Viroa maana, jossa internetin kayttajia oli
vahan ja kansalaisilla oli rajattu paasy digitaalisiin palveluihin. Esteet uusien teknologioi-
den hyodyntamiselle eivat kuitenkaan johtuneet infrastruktuurista, vaan digitaalisten
taitojen seka motivaation puutteista. Tutkimuksen mukaan suurimpana esteena oli, ettei
internetin tarjoamia mahdollisuuksia osattu yhdistaa ihmisten henkilokohtaisiin tarpei-
siin. Vaikka digitaalinen kuilu oli ensisijaisesti yhteiskunnallinen ongelma, ratkaisu |6ytyi
yllattavasti pankkisektorilta. Internetin kayttajien vahaisyys ja paperipohjaiset tunnistau-
tumismenetelmat olivat suuri huolenaihe, ja pankit halusivat korvata sahkoisen tunnis-

tautumisen luotettavammalla ja turvallisemmalla tavalla.?>®

Ratkaisujen avainasemassa oli kansalaisille annettava digituki. Tata tavoitetta edistaak-
seen maan kaksi suurinta pankkia aloittivat yhdessa kahden telekommunikaatioyhtion
kanssa hankkeen, jonka tarkoituksena oli parantaa kansalaisten digitaitoja. Hankkeen
myo6ta pankeille annettiin myos oikeus jakaa fyysisia ID-kortteja toimistoissaan. Erityi-

sesti silloin, kun ihmiset ymmarsivat pankkien tukevan ID-korttia sen turvallisuuden ja

258 HE 133/2022 vp, s. 61.
259 \/assil, 2015, s. 7-9.



71

kaytettavyyden vuoksi, korvasivat he yha useammin vanhat tunnistusmenetelmat ID-kor-
tilla. Tilanne muuttui vuonna 2007, jolloin ID-kortin kdytté nousi rajahdysmaisesti.?®°
Kasvun mydtd mobiili-ID seki digitaalinen ID tuotiin markkinoille vuosina 2007 ja 2010%¢.
Vuoden 2014 loppuun mennessa digitaalista ID-korttia oli kaytetty noin 315 miljoonaa
kertaa sahkoiseen tunnistautumiseen?®?, Hallituksen esityksen mukaan tall3 hetkell ID-
korttia kayttaad sahkoiseen tunnistautumiseen 99 % koko Viron vaestosta?e3. Henkilékor-
tin kaytté on katevaa, koska jokaisella Viron kansalaisella on sellainen, ja sen kdyttami-

nen yhtendisesti poistaa tarpeen kdyttida useiden palveluntarjoajien tunnisteita?®4,

Suurin ero Suomeen verrattuna on ID-kortin pakollisuus. Laki Isikut tdendavate
dokumentide seadus (RT | 1999, 25, 365) saatda henkildllisyystodistuksen hallussapito-
velvollisuudesta ja sdantelee henkil6llisyystodistuksen myontamista Viron kansalaisille ja
Virossa oleskeleville ulkomaalaisille (1 §). ID-kortti on lain 6 §:n mukaan pakollinen myos
15 vuotta tayttaneelle Euroopan unionin kansalaiselle, joka asuu Virossa voimassa ole-
van oleskeluoikeuden perusteella ja kolmannen maan kansalaiselle, joka asuu Virossa
voimassa olevan oleskeluluvan tai oleskeluoikeuden perusteella. Tama ominaisuus erot-
taa Viron muista maista, kuten Suomesta, jossa henkilokortti ei ole kansalaisille ja
maassa oleskeleville pakollinen?®®. Ndin ollen alaikdiset ja kolmannen maan kansalaiset

eivat jaa sahkoisen tunnistautumisen ulkopuolelle Virossa.

Hallituksen esityksen mukaan julkiset palvelut ovat kaikkien kaytettavissa eesti.ee. por-
taalissa. My0Os monet yksityisen sektorin palvelut ovat kdytdssa tunnistusvalineen kautta.
sahkoisen tunnistautumisen politiikasta ja strategiasta vastaa sisdministerio seka talous-

ja viestintaministerid. Viron sisaministerio on julkaissut kehittdmissuunnitelman 2020-

260 \assil, 2015, s. 7.

261 pedak, 2013, s. 3.

262 \/assil, 2015, s. 7.

263 HE 133/2022 vp, s. 61-62.

264 Morgan & Parsovs, 2017, s. 1.
265 \World Bank, 2015, s. 23.
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2030, jonka mukaan Viro tavoittelee vakaata seka kestdavaa identiteetinhallintajarjestel-
maa, jossa huomioidaan turvallisuusnakdkulmat seka moderni ja kayttajaystavallinen
sahkoisen tunnistamisen sovellusympdristd26¢. Kehittdmissuunnitelmassa on kuvattu,
etta Viron kaikki julkiset palvelut ovat ihmislahtdisia ja ne on suunniteltu ja tarjottu kayt-
tdjien tarpeiden ja mieltymisten pohjalta, samalla taaten heidan perusoikeutensa. Pal-
veluista merkittavia tekee se, etta niissa on otettu huomioon myos digitaidottomat, eri-
tyistarpeiset henkilot seka Virossa asuvien ulkomaalaisten ja e-asukkaiden tarpeet. Jo-
kaisella julkisella palvelulla on oma sisallollinen omistaja, joka vastaa palvelun paivittai-
sesta kehittamisesta laadusta ja seurannasta. Palvelut kehitetaan keskitetysti, ja niiden

kokonaisuutta hallinnoidaan jokaisessa ministeriéssa.?®’

Fyysisella ja digitaalisella ID-kortilla pystyy molemmilla tunnistautumaan sahkdisesti sa-
malla menetelmalla. Erona korteilla on se, etta digitaalinen kortti ei kay matkustamiseen
Euroopan unionin alueella eik3 fyysiseen tunnistautumiseen.?®® ID-korttien digitaalinen
toiminnallisuus perustuu korttiin upotettuun siruun ja kahteen mukana toimitettuun
PIN-koodiin. Digitaalinen ID sisdltda henkilon tunnistamiseen tarvittavat henkil6tiedot,
joilla henkil6 todentaa henkiléllisyytensa. 2° Vaestorekisterilain (Rahvastikuregistri sea-
dus, RT I, 17.11.2017, 1) perusteella, jokaiselle Viron kansalaisella ja maassa laillisesti
oleskelevalle annetaan Viron henkilékohtainen 11-numeroinen tunnusnumero. Tunnus-
numero ei toimi itsendisena tunnistusvalineend, vaan se sisallytetdan ID-korttiin, joka
mahdollistaa tunnistautumisen. Tunnus annetaan Viron kansalaisella syntyman yhtey-

dessa ja Virossa oleskeleville hakemuksen perusteella.?”®

266 HE 133/2022vp, 62.

267 Republic of Estonia, Ministry of economic affairs and communication, 2021, s. 21.

268 pedak, 2013, s. 8-9. Kts; sivulta 9 kuvat fyysisestd ja digitaalisesta henkildkortista seka oleskelulupakor-
tista.

269 Morgan & Parsovs, 2017, s. 1-2 & 4; Vassil, s. 4.

270 Trikanad, 2020, s. 2; Krd&t Tupay. n.d, s. 3.
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Kayttamalla alykortinlukijaa ja internettiin yhdistettya tietokonetta kansalaiset voivat
hyodyntaa ID-kortin kahta keskeista toiminnallisuutta: henkilokohtainen tunnistautumi-
nen, joka liittyy PIN1-koodiin seka digitaalista allekirjoitusta, joka liittyy PIN2-koodiin. En-
simmaiselld PIN-koodilla tehddan tunnistautuminen, jolloin e-palvelu tunnistaa kaytta-
jan henkiléllisyyden. PIN2-koodia kayttamalla kayttdja voi tehda sahkoisen allekirjoituk-
sen. 2’1 Sahkdiseen tunnistautumiseen on tuotu my®és erilaisia tunnistautumisen keinoja
mobiilisti, tillaisia menetelmid on muun muassa mobiilivarmenne?’2. Vuonna 2015 Vi-
rossa kehitettiin myos e-kansalaisen sahkdinen tunnistautuminen, jonka tarkoituksena
on mahdollistaa ihmisille kaikkialta maailmasta tunnistautuminen Viron digitaalisiin pal-

veluihin?73,

Samoin kun Suomen sdhkdisessa tunnistautumisessa, myos Virossa tunnistautumisen
turvallisuudessa on havaittu haasteita. Elokuussa 2017 Viron viranomaiset saivat tie-
toonsa, ettd Technologies AG:n valmistamat ID-korttien sirut altistivat haavoittuvuudelle
kayttijien tietoturvassa.?’* Taman turvallisuusriskin kautta oli olemassa mahdollisuus
saada selville ID-kortin kayttdjan yksityinen todennus koodi, jonka myo6ta sahkdinen tun-
nistautuminen ja sahkdisen allekirjoituksen antaminen ilman ID-kortin sirua seka PIN-
koodeja oli mahdollista ilman, ettd ID-kortin omistaja tiesi asiasta?’>. Ongelma kaytdn
turvallisuudessa saatiin ratkaistua muutamassa kuukaudessa. Viranomaiset ilmoittivat
teknisesta ratkaisusta, ja kortinhaltijoille tarjottiin mahdollisuus paikata henkil6korttinsa

kdaymalla asiakaspalvelupisteelld asiakirjan myontajalla tai vaihtoehtoisesti kayttamalla

271 Vassil, 2015, s. 4.

272 pedak, 2013, s. 10

273 World Bank, 2015, s. 27.
274 parsovs, 2020, s. 459.

275 Laanes & Kask, 2017, s. 3.
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valtion tarjoamaa ohjelmistoa kortin etdpaivitykseen internetin kautta.?’® Tapahtu-
neesta huolimatta Viron hallituksen mukaan digitaalinen ID-kortti seka mobiilivarmenne

on testattu turvallisimmiksi sdhkodisen tunnistautumisen valineiksi?”’.

Suomessa on herdannyt viime aikoina keskustelua verkkopankin kadyton turvallisuudesta
sahkoisessa tunnistautumisessa. Henkilon tunnistautuessa verkkopankkitunnuksilla hui-
jaussivustolle on todennakoistd, etta rikollinen paasee kasiksi henkilon omaisuuteen ja
sahkoiseen identiteettiin. Finanssivalvonta onkin tiedottanut, etta maksamiseen liittyvat
petokset ja huijaukset ovat olleet viime vuosina voimakkaassa kasvussa. Suomessa toi-
mivien pankkien tietoon on vuonna 2023 tullut huijauksia 76,9 miljoonan euron edesta.
Maara on noussut 65 % vuoteen 2022 verrattuna. Finanssivalvonnan mukaan verkko-
pankin turvallisuutta voi olla mahdollista kehittda monipuolisemmilla maksamisen tur-
varajoilla seka pankki monitoroinnilla, mutta myos kuluttajalla on myés oma vastuunsa
tunnusten kadyton turvallisuudesta. Vaarinkdytosten ehkaisemiseksi, Finanssivalvonta

suosittelee mobiilivarmenteen kayttamists. 2’8

elD-ratkaisujen merkitys kasvaa entisestdadn ja Viron kaltainen jarjestelma voisi toimia
ratkaisuna sahkoisessa tunnistautumisessa Suomessakin. Digitaalisesta henkil6llisyy-
desta on kayty keskustelua my6s Euroopan unionin tasolla, jonka tavoitteena on ottaa
kayttoon eurooppalainen identiteettilompakko, tarkoituksena on tarjota turvallinen ja
helppokayttéinen tunnistustapa julkisiin ja yksityisiin palveluihin?’®. T4t4 tulen kasittele-

maan seuraavaksi.

276 parsovs, 2020, s. 459.

277 Republic of Estonia, Ministry of economic affairs and communication, 2021, s. 24.
278 Kurri, 2024.
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4.3 Eurooppalainen identiteettilompakko

Eurooppalainen identiteettilompakko perustuu Euroopan komission Euroopan digitaali-
sen vuosikymmenen politiikkaohjelmaan, jossa tavoitteena on, ettd vuoteen 2030 men-
nessd 100 % keskeisista julkisista palveluita on saatavilla verkossa koko EU:n alueella.
Lisaksi tavoitteena on, etta vahintaan 80 % 16—74 vuotiaista hallitsee vahintaan perusdi-
gitaidot.?®% Euroopan komission suosituksessa korostetaan, ettd palveluiden lisdanty-
neen digitalisaation myo6ta kayttdjien ja yritysten tarve turvalliselle ja tietosuojaa koros-
taville keinoille tunnistautua ja todentaa henkildllisyytensa verkossa on kasvanut huo-
mattavasti. Tavoitteena on luoda eurooppalainen digitaalinen identiteetti, jonka avulla
kayttajille tarjotaan itsehallittavia digitaalisia lompakoita. Identiteettilompakon avulla
kayttaja voi tunnistautua turvallisesti ja helposti yksityisiin ja julkisiin palveluihin.?8!
Identiteettilompakolla tulee olla mahdollista tunnistautua rajat ylittavasti myods toisen
EU-jasenvaltion digitaalisiin palveluihin?®?, Tunnistusvélineell3 olisi mahdollista tehd3

seka tunnistautuminen ettd sdhkoinen allekirjoitus 28,

Nykyinen eurooppalainen sadntely perustuu Euroopan parlamentin ja neuvoston anta-
maan asetukseen sdhkoisesta tunnistautumisesta ja sahkoisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla (910/2014). elDAS-asetuksessa perustettiin sdh-
kdisen tunnistautumisen yhteentoimivuusjarjestelma, joka mahdollistaa rajat ylittdvan
sahkoisen tunnistautumisen toisessa EU:n jasenvaltiossa myoénnetylld tunnistusvali-
neell3 toisen jasenvaltion julkisiin palveluihin.?8* Tallaisen tunnistusvélineen ilmoittami-
nen on ollut jasenvaltioille vapaaehtoista, jonka vuoksi suurin osa sahkdisen tunnistau-

tumisen palveluista on jadanyt kokonaan elDAS-asetuksen soveltamisalan ulkopuolelle.

280 Eyropean Union Agency for fundamental rights, 2023, s. 6-7; U 41/2021, s. 2.
21 Eyropean Commission, 2021, s.1-2; U 41/2021, s. 2.
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284 HE 74/2016 vp, s. 5.
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Esimerkiksi Suomi ei ole ilmoittanut yhtdakaan tunnistusjarjestelmaa rajat ylittavaan tun-

nistukseen.28

Tama on johtunut siita, etta kansalaisvarmenteen kaytté Suomessa on todettu matalaksi
eika pankit tai teleoperaattorit ole nahneet ilmoittamista tarpeellisena. Lisdksi tallaisen
tunnistusvalineen ilmoittaminen vaatii toisten valtioiden tekeman vertaisarvioinnin,
jonka tarkoituksena on ehkaista erilaisista tunnistusjarjestelmista syntyvia haasteita seka
helpottaa luottamuksen rakentamista jasenvaltioiden valilla. Tahan tarkoitukseen jasen-
valtio voisi nimeta julkisen tai yksityisen sektorin elimia, jotka voisivat tarkastaa vaati-
mustenmukaisuuden tayttymista. Suomessa ei kuitenkaan toistaiseksi ole tdhan tarvitta-
via tahoja.?8® Aiheesta on myds nostettu esiin kirjallinen kysymys eduskunnan puhemie-
helle, jossa korostetaan, ettd monilla suomalaisilla on kuitenkin toistuvaa asiointi tar-
vetta esimerkiksi Ruotsin viranomaisissa hoitaessaan palkka-, vero-, tai eldakeasioitaan,

jonka vuoksi rajat ylittdvan tunnistamisen mahdollistaminen olisi tarke3a%’.

Komission mukaan nykyinen elDAS-asetus ei ole enaa riittdva vastaamaan nykyiseen tar-
peeseen turvallisesta ja helppokayttoisesta tunnistautumisesta. Komissio sitoutuikin Eu-
roopan digitaalisen vuosikymmenen politiikkaohjelmassa tehostamaan elDAS-asetusta
seka laajentamaan sen soveltamisalaa yksityiselle sektorille.?2® Komission ehdotuksessa
(COM/2021/281) elDAS-asetuksen muuttamisesta luodaankin yhteinen lainsaddantoke-
hikko eurooppalaiselle digitaaliselle lompakkosovellukselle. Ehdotuksen perusteluiden
mukaan nykyiselld elDAS-asetuksella vain 59 prosentilla EU:n asukkaista on mahdollisuus
kayttaa turvallista sdhkoista tunnistautumista rajat ylittavasti ja vain seitseman jarjestel-

maa perustuu mobiilisovelluksiin ja vastaa kayttajien nykyisia odotuksia. Taman vuoksi

285J 41/2021 vp, s. 5 mukaan vain yhteensi 14 jasenvaltiota on ilmoittanut vahintaan yhden elDAS-ase-
tuksen mukaisen tunnistusmenetelman komissiolle.
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asetus ei pysty enda tehokkaasti vastaamaan markkinoiden uusiin tarpeisiin rajat ylitta-
vasta tunnistautumisesta. Uudistettu elDAS-asetus on hyvaksytty ja asetus on tullut voi-
maan 20.5.2024. Komissio on kaynnistanyt taytantdonpanoasetusten valmistelun jasen-
valtioiden edustajista koostuvassa komiteassa syyskuussa 2024.28° Uudistetun asetuksen
(2024/1183) 5 a artiklassa saadetdan, etta rajat ylittava tunnistus on mahdollistettava
my0s julkisten palvelujen lisdaksi yksityisen sektorin palveluihin. Tunnistautuminen on
mahdollistettava kaikille luonnollisille- ja oikeushenkilille. Jokaisen jasenvaltion on il-
moitettava vahintaan yksi identiteettilompakko 24 kuukauden sisdlla taytantoonpa-

nosaadoksen voimaantulo paivasta.

Asetuksen (2024/1183) (7) kohdan mukaan omaksumalla yhdenmukaisemman ldhesty-
mistavan sdahkoiseen tunnistautumiseen voitaisiin vahentaa riskeja ja kustannuksia, joita
aiheutuu toisistaan poikkeavien kansallisten ratkaisujen kayt6sta jasenvaltioissa ja tallai-
seen sahkodiseen tunnistautumiseen liittyvien ratkaisujen puutteesta johtuvasta nykyi-
sesta hajanaisuudesta. Tallaisen |ahestymistavan olisi vahvistettava sisamarkkinoita an-
tamalla unionin kansalaisille, kansallisessa lainsddadannossa maaritetylle unionissa asu-
ville henkildille ja yrityksille mahdollisuus tunnistautua ja todentaa henkil6llisyytensa
verkossa ja verkon ulkopuolella luotettavalla, turvallisella, helppokayttoiselld, kayttajays-
tavilliselld, saavutettavalla ja yhdenmukaisella tavalla kaikkialla unionissa. Asetuksen
kohdan (4) mukaan digitaalinen identiteettilompakko on suojattu kyberturvallisuusris-
keilta ja kyberturvallisuusrikollisuudelta, kuten tietoturvaloukkauksilta, identiteettivar-
kauksilta ja manipuloinnilta. Lompakko sovelluksen kaytto olisi sen kayttdjalle ilmaista ja

taysin vapaaehtoista?®°,

Esimerkiksi Ruotsin hallitus on kertonut suhtautuvansa myonteisesti komission esitta-

maan ehdotukseen eurooppalaisesta digitaalisesta identiteettilompakosta. Hallitus pitaa

28 pouttu, 2024, s. 1.
290 HE 133/2022 vp, s. 16.
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erityisen myonteisena sitd, ettd ehdotuksella on tarkoitus varmistaa turvalliset sisamark-
kinat ja kayttdjan mahdollisuuksia hallita omia tietojaan. Ruotsin hallituksen mukaan ra-
jat ylittavalla tunnistuksella on mahdollisuutta lisata yksityishenkildiden ja yritysten liik-
kuvuutta sisimarkkinoille, mika edistaa kilpailua ja kestivaa kehitysta. 2°! Ruotsissa rajat
ylittavassa tunnistautumisessa on kaytossa esimerkiksi Freja+. Freja+ on mobiili e-tun-
niste, jonka henkild voi saada Ruotsin viranomaisen tai EU/ETA-alueen myontamalla pas-
silla. Tunnistusvdline on kayttdjalle ilmainen. 12-vuotta tayttanyt alaikdinen voi saada
tunnistusvalineen ilman huoltajan suostumusta ja vahintaan 8-vuotta tayttanyt huolta-

jan suostumuksella.?®?

Jotta digitaalisten identiteettilompakoiden kayttoa ja digitaalisen identiteetin laajempaa
hyodyntamista edistettdisiin, jasenvaltioiden tulee edistda yhteistydssa yksityisen sekto-
rin ja tutkijoiden kanssa koulutusohjelmia, joiden tavoitteena on vahvistaa kansalaisten
ja asukkaiden digitaalisia taitoja, erityisesti haavoittuvien ryhmien, kuten vammaisten
henkiloiden ja iakkdaiden henkildiden osalta. Kehittdmisessa on tarkeda ottaa huomioon
kaikkien kayttdjien tarpeet. Vammaisten henkildiden tulee voida kayttaa digitaalisia
identiteettilompakoita muiden kanssa.?®3 Jasenvaltioiden tulee vahvistaa idkkdiden sosi-
aalista osallisuutta, sukupolvien valista solidaarisuutta seka sisallyttamaan ikdantymisen
kaikkiin politiikanaloihin ja ottamaan ikaantynyt vaestd mukaan kaikkiin heidan ela-
maansa vaikuttaviin paatoksentekoprosesseihin. Huomioita tulee etenkin kiinnittaa oi-

keuksien toteutumiselle digitaalisissa sosiaali- ja terveyspalveluissa.?*

Kun komission ehdotus elDAS-asetuksen muuttamisesta nousi esiin Euroopan unionissa,
alettiin Suomessa jo kehittamaan digitaalista henkil6llisyyden hanketta Sanna Marinin

hallituskaudella. Hankkeen tavoitteena oli [6ytaa sahkdisen tunnistautumisen malli, joka

291 Regeringskansliet, 2020:21: FPM118, s. 2.
292 50U 2023 :61, 5. 16 & 79.

293 Eyropean Parlament, 2024, s.21 & 24.

294 HE 82/2021 vp, s. 8.
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olisi mahdollisimman laajasti koko vdeston saatavilla syrjimattomasti henkilon idsta tai
fyysista rajoitteista riippumatta. Hankkeessa nousi myds esiin ulkomaalaisten aseman
parantaminen sahkodisessa tunnistautumisessa. Hallituksen esityksen mukaan digitaali-
sen henkil6llisyyden sovellus ei itsessdaan vielda muodosta digitaalista lompakkoa, vaan
vasta sen jalkeen, kun elDAS-muutosehdotus on hyvaksytty, on mahdollista ryhtya toi-
meen asetuksen tdytantdon panemiseksi.?®> Haluan tdsta huolimatta tuoda esiin digitaa-
lisen henkil6llisyystodistuksen hankkeen ndakdkulmia, koska hanke edistda haavoittu-
vassa asemassa olevien yhdenvertaisuutta merkittavasti. Hanke on myds ajankohtainen,
silla elDAS-asetuksen muuttaminen on Euroopan unionin toimesta hyvaksytty ja naita

nakokulmia on tarkeaa ottaa huomioon asetuksen taytantéonpanossa.

Tama uusi valine olisi ensisijaisesti alypuhelimella toimiva mobiilisovellus. Niille kansalai-
sille, joilla ei ole dlypuhelinta, tarjottaisiin samaa taustajarjestelmaa hyddyntaen vaihto-
ehtoinen tunnistusvaline, joka olisi tietokoneeseen kytkettava USB-tunnistustikku. Tun-
nistusvaline luovutettaisiin kansalaisille passin tai henkilékortin ohella automaatti-
sesti.??® Ulkomaalaisen tunnistusvaline olisi, joko kasvokkain tai etdyhteydelld ulkomaa-
laisella myonnettava sahkoinen tunnistusvaline. Etdrekisterdinnilla myodnnetty tunnistus-
valine ei saavuttaisi vahvan sahkoisen tunnistamisen tasoa toisin, kun kasvokkain myoén-
netty tunnistusvaline. Etarekisterdinnilld myonnetty tunnistusvaline voitaisiin kuitenkin
myohemmin muuttaa vahvaksi sahkdiseksi tunnistusvalineeksi, kun henkilé saapuu Suo-
meen. Palveluntarjoajat voivat itse maaritella hyvaksytadankd tunnistautumiseen etare-
kisteroinnilla myonnetty tunnistusvaline. Ulkomaalaisen tunnistusvalineen saamiseksi

edellytyksena on suomalainen henkil6tunnus. Ehdotus myds parantaisi lasten mahdolli-

295 HE 133/2022 vp, s. 5 & 35.
2% Mitrunen, Salovaara & Viskari, 2019, s. 13—14 mukaan uusi viline korvaisi nykyisen kansalaisvarmen-
teen ja tunnistusvalineen myontaisi digi- ja vdestovirasto.
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suuksia sahkodisessa tunnistautumisessa. Vaikutukset kohdistuvat padosin yli 15-vuotiai-
siin, silla alaikdinen voisi saada digitaalisen henkildllisyystodistuksen ilman vanhempien

suostumusta, kun alaikdinen on tayttidnyt 15 vuotta.?®’

Talla hetkella on vield vaikea arvioida eurooppalaisen digitaalisenlompakon vaikutuksia
haavoittuvien ryhmien yhdenvertaisuuteen, silla lompakko sovellusta ei ole vield viety
kaytantoon asti. Tulevaisuus ndyttaa, millaisia vaikutuksia eurooppalaisella digitaalisella
lompakolla tulee olemaan haavoittuvien ryhmien asemaan sahkoisessa tunnistautumi-
sessa. On kuitenkin merkittavaa, etta tunnistusratkaisuja kehitetdaan aktiivisesti kaikkien
saavutettaviksi. Hyvien digitaitojen edistamistoimet ovat yhdenvertaisuuden perusta ja
jatkossa onkin tarkedaa huomioida valtion rooli digitaitojen kehittamisessa. Digitaitojen
kehittaminen ei voi olla yksin yksilon vastuulla, vaan my0s valtiolta tarvitaan aktiivisia
toimia naiden taitojen parantamiseksi. Digitaalisen henkil6llisyystodistuksen hankkeen
oivallukset, kuten vaihtoehtoiset tunnistusvalineet ja ulkomaalaisten aseman parantami-
nen, voivat toimia merkittdavina lahtékohtina yhdenvertaisuutta tukeville ratkaisulle

my0s digitaalisen identiteettiiompakon kehittamisessa.

297 HE 133/2022 vp, s. 20-21 & 49.
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5 Johtopaatokset

Tutkielmassa tarkasteltiin haavoittuvien ryhmien kohtaamia esteita pankkien tarjoaman
sahkoisen tunnistusvadlineen saavutettavuudessa seka yhdenvertaisuuden toteutumista
julkisiin palveluihin paasyssa. Tutkielmassani sdhkoisen tunnistamisen valineena kasitel-
tiin vain pankkien tarjoamaa sahkoista tunnistamista osana verkkopankkitunnuksia jat-
tden ulkopuolelle muut tunnistusvalineiden tarjoajat. Pankkien tarjoama sahkdinen tun-
nistusvaline on ylivoimaisesti kaytetyin tunnistusvaline julkishallinnon palveluissa, ja
niilla tehdaan 95 % kaikista tunnistustapahtumista. Kaikilla kansalaisilla ei ole kuitenkaan
paasya sahkoiseen asiointiin sdhkoisen tunnistusvalineen vaikean saavutettavuuden
vuoksi. Tasta johtuen jadvat useat haavoittuneet ryhmat, kuten iakkaat, vammaiset hen-
kilot, alaikdiset ja ulkomaalaiset kokonaan sahkdisen tunnistautumisen ulkopuolelle,

mika rikkoo heidan perustuslaillista oikeuttansa yhdenvertaisuuteen.

Tutkielman tarkoituksena oli syventya naihin saavutettavuus ongelmiin haavoittuvien
ryhmien nakdkulmasta sekd rakentaa ymmarrysta saavutettavuuden merkittavyydestd,
silla ilman saavutettavaa tunnistusvalinetta ei haavoittuvilla ryhmilla ole mahdollisuutta
kayttaa julkishallinnon sahkoisia palveluita. Tutkielma pyrki vastaamaan aiheeseen liit-
tyen kahteen eri tutkimuskysymykseen. Se pyrki selvittdmaan mita esteitd haavoittu-
vassa asemassa olevat henkil6t kohtaavat pankkien tarjoaman sahkoéisen tunnistusvali-
neen kaytossa? Taman lisaksi tutkimuksella pyrittiin saamaan vastaus siihen, kuinka di-
gitaaliset palvelut tulisi jarjestaa niin, etta ne olisivat yhdenvertaisesti kaikkien kayttaja-

ryhmien saavutettavissa?

Tutkielman johtop&datoksena voidaan todeta, ettd haavoittuvat ryhmat kohtaavat lukui-
sia erilaisia esteita pankkien tarjoaman sahkdisen tunnistusvalineen saavutettavuudessa.
Saavutettavuuden suurimmaksi ongelmaksi koettiin, ettei pankkien tarjoamassa sahkai-
sessa tunnistautumisessa ole huomioitu sita kayttavia erilaisia kayttajaryhmia. Tutkiel-
massa tuotiin esiin yhdenvertaisuusvaltuutetun saamia toistuvia yhteydenottoja koskien

erityisesti ikdantyneiden ja vammaisten henkildiden yhdenvertaisia mahdollisuuksia
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pankkiasiointiin sekd vahvan sahkdisen tunnistamisen saavutettavuuden ongelmiin. Li-
saksi tutkielmassa tuotiin esiin myos idkkdiden ja vammaisten henkildiden omia koke-
muksia palveluiden kayttajina. Nailla pyrittiin tuomaan esiin saavutettavuuden merkitta-
vyytta seka keskeisia ongelmakohtia palveluita kayttavien nakdkulmasta. Kokemukset
kertoivat syrjinnasta, riittdmattomasta kasvokkain asioinnista, digituen tarpeesta, sah-
kodisten palveluiden teknisesta monimutkaisuudesta seka kayttajaystavallisyyden puut-
teesta. Naiden kokemusten avulla pyrittiin luomaan ymmarrysta siitd, miten nykyiset pal-

velut jattavat huomioimatta haavoittuvassa asemassa olevien tarpeet.

Pankkipalveluissa haavoittuvat ryhmat kokivat eniten syrjintd432°8, Saavutettavuuden on-
gelmat liittyvat eritoten sahkoisen tunnistamisen monimutkaisuuteen, joka heikentaa
fyysisia rajoitteita omaavien henkildiden mahdollisuutta tunnistautua sahkoisesti. Tut-
kielmassa kaytiin l1api huolellisuusvelvoitetta, johon perustuen pankki voi jattaa tunnuk-
set myontamatta toimintarajoitteiselle henkildlle. Huolellisuusvelvoitteen mukaisesti
asiakkaan on kaytettava tunnuksia itsendisesti seka sailytettava tunnuksia niin, ettei tun-
nukset haltijan huolimattomuudesta joudu toisen henkildén haltuun®®®. Erityisesti vam-
maisten henkildiden nakékulmasta pankit ovat useaan kertaan ilman oikeutettuja perus-
teita sulkenut tunnukset tai jattanyt tunnukset myoéntamatta, jos asiakas on tarvinnut
tunnusten kayttoon toisen henkilon apua. Pankkien harjoittamasta syrjinnasta kertovat
tutkielmassa kasitellyt yhdenvertaisuus- ja tasa-arvolautakunnan ratkaisut, joissa pankki
oli toistuvasti jattanyt verkkopankkitunnukset myontamatta vammaiselle henkildlle ta-

han velvoitteeseen vedoten.

Tutkielmassa kasiteltyjen tutkimuksen mukaan tietotekniikan kaytto on lisdantynyt ikdih-

misten keskuudessa, mutta tastd huolimatta niiden osuus, jotka eivat kdyta mitdaan aly-

298 Yhdenvertaisuusvaltuutettu, 2019, s. 32.
299 HE 36/2009 vp, s. 60 & 64.
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laitteita on huomattavan suuri. Opittujen taitojen lisaksi ikdihmisilla voi olla erilaisia toi-
mintakykyyn liittyvia fyysisia ja psyykkisia tekijoita, jotka voivat olla este sahkoisten pal-
veluiden kaytolle. Kaikissa palveluissa, myos pankkipalveluissa on huomioitava, ettei kai-
killa ihmisilla ole erilaisista syista johtuen mahdollisuutta kayttaa tai hankkia alylaitteita.
Ikddntyessa esimerkiksi motoriset taidot voivat heikentya ja nako tai muisti voi huonon-
tua. Yhteiskunnan ja palvelun tarjoajien vastuulla on huolehtia, etta palvelut ovat yhden-
vertaisesti kaikkien saavutettavissa idsta tai fyysista ja psyykkisita rajoitteista riippumatta.

Kaikilla on oltava yhdenvertainen oikeus hoitaa itse omat asiansa, my6s ikddntyess3.3%°

Tarvetta ikdantyneiden sekda vammaisten henkildiden oikeuksia koskevalle sadntelylle on
entistda enemman. Varsinkaan ikdantyneiden oikeuksia turvaamaan ei ole olemassa kat-
tavia kansainvilisia ihmisoikeussopimuksia ja ihmisoikeussaantelyn on katsottu olevan
epdjohdonmukaista ja hajanaista. Ikaantyneiden ongelmat ovat olleet viime vuosina, jos-
sakin maarin esilld, mutta ongelmia ei ole juurikaan kasitelty perus- ja ihmisoikeuksien
nakdkulmasta. Toivon, ettd omalla tutkimuksellani ja perus- ja ihmisoikeuksiin perustu-
villa pohdinnoillani pystyn tuomaan esiin digitalisaation vaikutuksia vammaisten ja idk-
kdiden oikeuksiin sekd tuomaan esiin saavutettavuuden merkittavyytta. Tasa-arvoinen
yhteiskunta edellyttaa, etta iakkaat ja vammaiset henkilot padsevat nauttimaan taysi-

méadaraisesti ja yhdenvertaisesti vapaus-, poliittisista- seka sosiaalisista oikeuksistaan3°'.

Toimintarajoitteisten kayttajien lisaksi tutkimuksessa tarkasteltiin sahkdisen tunnistusva-
linen saavutettavuutta myos kolmansista maista saapuvien seka alaikaisten nakokul-
masta. Palveluiden sahkdistyminen on sulkenut nama kayttajaryhmat lahes kokonaan
sahkoisten palveluiden ulkopuolelle, silla palveluihin tunnistautuminen edellyttda vah-

vaa sahkoista tunnistusvalinettd, jonka saavutettavuus on muotoiltu esteelliseksi naille

300 anhus- ja Iahimmaispalveluliitto Valli ry, s. 4 & 18.
301 Nieminen, 2006, s. 246.
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kayttajille. Suomessa pankkien tarjoaman sahkodisen tunnistusvalineen voi lain LLL 15 lu-
vun 6 §:n mukaan saada vain EU- ja ETA-valtion, Sveitsin tai San Marinon myéntamalla
passilla tai henkilokortilla. Tunnistamisen yhteydessa asiakkaalta edellytettdavien doku-
menttien laajuus johtuu pankkien velvollisuudesta tunnistaa asiakkaansa seka pankkien

riskienhallinnasta3°2.

Tutkielmassa kasiteltiin tahan liittyen erilaisia korkeimman hallinto-oikeuden seka yh-
denvertaisuus- ja tasa-arvolautakunnan ratkaisuja. Tapaukset toivat esiin kolmansista
maista saapuvien eriarvoisen aseman sahkoista tunnistusvalinettda myonnettdessa. Rat-
kaisujen maarat kertovat myds siitd, etta kolmannen maan kansalaiset tuntevat olevansa
epaarvoisessa asemassa kansalaisuutensa vuoksi ja ongelmat tunnistusvadlineen saavu-
tettavuudessa luovat haittaa jokapaivaisessa arjessa. Tutkielmassa tuotiinkin esiin yh-
denvertaisuusvaltuutetun nakemys siita, ettda pankkien tulisi arvioida jokaisen henkilon
tilannetta yksil6llisesti. Kohonnut riski rahanpesuun tai terrorismin rahoitukseen tietyn
henkilon kohdalla voisi olla peruste rajoittaa esimerkiksi maksuliikennetta ETA-alueiden
ulkopuolelle, mutta ei valttamatta peruste evata automaattisesti sahkoisen tunnistautu-
misen palveluita. Esimerkiksi jos ulkomaalaisella olisi esittaa poliisin myontama oleske-
lulupakortti oman maansa passin lisaksi, voisi tdma helpottaa sahkoisen tunnistusvali-

neen myodntamista.

Alaikdinen on puolestaan haavoittuvassa asemassa oman ikansa puolesta. Pankkien
myontamaa sahkaoista tunnistusvalinetta ei saa ilman huoltajan tai kaikkien huoltajien
(jos huoltajia on useampi) suostumusta, ellei vahintdaan 15 vuotta tayttaneelld nuorella
ole esittdad todistusta vajaavaltaisuutensa aikana omalla ty6llaan ansaituista palkkatu-

loista.3%3 Erityisen haavoittuvassa asemassa olevat lapset, jotka ovat esimerkiksi lasten-

302 Tapausseloste 28/2015, s. 2.
303 Wuolijoki, 2023, 5.227-228.
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suojelun asiakkaita tai lapset, joiden huoltajat eivat ole halukkaita tukemaan lapsen tar-
peita sahkoisten palvelujen kaytossa, ovat vaarassa jaada taysin sahkoisen tunnistautu-
misen ulkopuolelle. Tutkielmassa nostettiin esiin Omakanta-palvelu, joka koettiin ennen
laki muutosta monella tavalla ongelmallisena ja perusoikeusvastaisena alaikdisen naké-
kulmasta. Omakanta-palvelua verrattiin nuorille tarkedan Opintopolku palveluun, jota on
talla hetkella mahdollista kayttaa vain sahkoiselld tunnistautumisella. Nain ollen tunnis-
tautumisen mahdollistaminen alaikaiselle on valttamatonta yhdenvertaisuuden toteutu-
miseksi. Tutkielmassa pohdittiin myos sosiaalihuollon merkittavyytta tilanteissa, jossa

lapsen perhe ei pysty tukemaan lapsen etua.

Kuinka sitten lisata saavutettavuutta? Erilaisia ratkaisuja kaytiin lapi tutkielman viimei-
sessa paaluvussa, jossa esiin nousi saavutettavuus vaatimusten huomioiminen, saavu-
tettavuutta koskevan lainsaadannon puutteellisuus, digituen lisdaminen sita tarvitseville

seka erilaiset elD-ratkaisut.

Tutkielmassa tarkasteltiin digipalvelulakia, joka velvoittaa seka pankkia etta julkishallin-
toa ottamaan huomioon digipalvelulakiin sisallytetyt Web Content Accessibility -standar-
tit. Nama Standartit asettavat vaatimuksia palveluiden hallittavuudelle, havaittavuudella,
ymmarrettavyydelle ja toimintavarmuudelle. Aikaisempien tutkimusten perusteella
pankkien verkkopankin ei ole nahty tayttavan naita saavutettavuuskriteereita, silla saa-
vuttavuus on katsottu toteutuneeksi silloin, kun tekninen tarkastuslista on kayty lapi sy-
ventymatta sen enempaa erilaisten asiakasryhmien tarpeisiin3%4. Pankkien on titen pa-
rannettava digitaalisten palveluidensa saavutettavuutta ja huomioida paremmin sita
kayttavat asiakasryhmat. Tutkimuksessa kuitenkin myds todettiin, ettd nykyinen saavut-
tavuutta koskeva lainsaadanto ei ole riittava vastaamaan digitalisaation haasteisiin, ja la-

kiin tarvitaan lainsaadannollisia muutoksia ja selkeytta.

304 Hypponen, Koskela, Jaskari, 2023, s. 127.
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Yhdenvertaisuuden toteutuminen edellyttda riittavaa digitukea seka huolehtimista digi-
osaamisen seka digitaalisen lukutaidon kehittamisesta. Tutkielmassa tuotiin esiin yhden-
vertaisuusvaltuutetun, vanhusasiavaltuutetun seka digiarkeen -neuvottelukunnan kan-
nanottoja digituen lisdéamisen tarpeesta. Kaikki ndista korostivat digituen merkitysta ja
olivat yksimielisia siita, ettd nykyinen digituen tarjonta on riittdamatonta. Lisaksi myos
vammaiset henkil6t ja iakkaat kokivat digituen talla hetkella riittamattomaksi ja haasteel-
liseksi seka toivoivat tdhdan parannusta. Tutkielmassa kaytiin lapi erilaisia ratkaisuehdo-
tuksia digituen lisaamiseksi. Digiarkeen -neuvottelukunta muun muassa esitti nakemyk-
sen siitd, etta digioikeudet integroitaisiin osaksi opetussuunnitelmia ja opettajien koulu-
tusta, jolloin jokainen lapsi ymmartaisi ikatasoisesti omat digioikeutensa seka oppisi kiin-
nittdmaan niihin huomioita omassa arjessaan. Lisaksi kansalaisille ja yrityksille perustet-
taisiin neuvoa antava viranomaispiste, jossa olisi monikanavaista asiakaspalvelua sahkoi-
sesti ja fyysisesti. 3% Tdima on myos palveluperiaatteen mukaista, silld sahkdisell tunnis-
tusvalineelld tunnistaudutaan julkisen hallinnon palveluihin. Talléin palveluperiaate

edellytta3, etti asiakas saa tarpeen mukaista neuvontaa asiansa hoitamiseksi. 3%®

Viro on hyva esimerkki siitd, mika merkitys digituella on sahkdisen tunnistautumisen saa-
vutettavuuden parantamiseksi. Virossa on kdytdssa yhtendinen sdahkoisen tunnistautu-
misen jarjestelma, jota 99 % vdestosta kayttaa sahkoiseen tunnistautumiseen. Sahkoi-
nen tunnistautuminen Virossa perustuu elD-ratkaisuihin, ja tunnistautuminen tehdaan
ID-korttia kayttamalla. Sahkoisen tunnistusvdlineen kaytettdavyys on tdysin peraisin
hankkeesta, jonka tarkoituksena oli parantaa kansalaistelen digitaitoja. Kansalaisten di-
gitaitoja tukemalla Viro onnistui luomaan yhdenvertaisen sahkdisen tunnistautumisen
jarjestelman, joka ottaa huomioon tunnistusvalineita kayttavat kayttajaryhmat. Virossa
tunnistusvéline on pakollinen kaikille kansalaisille seka virossa oleskeleville 15 vuoden

idsta lahtien. Nain ollen alaikdiset eivat jaa sahkoisen tunnistautumisen ulkopuolelle.

305 valtiovarainministerio, 2021, s. 11-14.
306 M3enpaa, 2013/2023., luku. 11.3., Hallintotoiminnan arvot ja periaatteet.
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Myds kolmannen maan kansalaiset saavat oleskelulupa kortin, jolla voi tunnistautua sah-
koisesti. Saavutettavuus ongelmien ratkaisemiseksi Suomessa olisi hyva ottaa kayttoon
Viron kaltainen sahkoisen tunnistautumisen jarjestelma. Viron jarjestelmadssa on toki
esiintynyt myos haasteita samoin kuin Suomen tunnistusjarjestelmassa. Viron haasteet
ovat liittyneet tietoturva ongelmiin, mutta haasteista huolimatta heikkoudet on saatu

korjattua.

Erilaisia elD-ratkaisuja on pohdittu myds Euroopan unionin tasolla. Euroopan unionin ko-
missio onkin hyvaksynyt ehdotuksen elDAS-asetuksen muuttamisesta, jolla luodaan lain-
saadantokehikko eurooppalaiselle digitaaliselle lompakkosovellukselle. Lompakkosovel-
lus olisi vapaaehtoisesti kdytettavissa kaikille Euroopan unionin kansalaisille seka Euroo-
pan unionin alueella laillisesti oleskeleville. Tama tarkoittaa sita, etta erilaiset elD-ratkai-
sut ovat myoés myéhemmin tulossa Suomeen kaytettavaksi. Talla hetkella on vaikea arvi-
oida eurooppalaisen identiteettilompakon vaikutuksia haavoittuvien ryhmien yhdenver-
taisuuteen, silla lompakko sovellusta ei ole viety kdytantéon asti. On kuitenkin merkitta-
vaa, etta erilaiset elD-ratkaisut ovat tulleen keskusteluun Suomessa, silla vahvasti uskon,
ettd elD-ratkaisuja lisddamalla seka kansalaisten digitaitoja tukemalla yhdenvertaisuutta
olisi mahdollisuutta lisdata sahkodisessa tunnistautumisessa. Tarkedaa on kokonaispalvelun

toteutus kaikille yhdenvertaisesti ja saavutettavasti.

Yhteiskunnan digitalisoituminen on luonut uudenlaisia yhteiskunnallisia kahtiajakoja,
jotka ovat seurausta siita, ettei osalla kansalaisista ole taitoja kayttaa digitaalisia palve-
luita seka digitaalisten palveluiden saavutettavuuden esteista. Talld hetkellda sahkoisen
tunnistautumisen saavutettavuudessa ilmenevat esteet johtavat siihen, ettd haavoittu-
vassa asemassa olevat, jadvat kdaytannossa taysin yhteiskunnan tarjoaminen palveluiden
ulkopuolelle. Onkin perusteltua pohtia, onko alkuperaan tai ylipdataan haavoittuvaan
asemaan perustuva erottelu sahkoisessa tunnistautumisessa perusoikeusjarjestelman

nakoékulmasta kohtuullista ja hyvaksyttavaa.
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Palveluita kehittdessd parhaat asiantuntijat ovat aina he, jotka kayttavat palveluita. Ta-
man vuoksi on tarkeda ottaa haavoittuvien ryhmien nakemykset mukaan kehittamistyo-
han seka ratkaisujen etsimiseen. Tutkielmassa tuotiinkin taman vuoksi esiin useita erilai-
sia kokemuksia haavoittuvien ryhmien nakékulmasta, joilla pyrittiin tuomaan esiin koke-

musten merkittavyytta.

Samalla on tarpeen arvioida kriittisesti, onko pankkien tarjoama sdahkoéinen tunnistautu-
minen digitalisoituvan yhteiskunnan yhdenvertaisin, turvallisin ja tarkoituksenmukaisin
ratkaisu. Saavutettavuuden keskidssa on pankin seka pankin asiakkaan valinen suhde.
Kun pankin ndkokulma perustuu asiakas turvallisuuteen ja lakisaateisiin velvoitteisiin,
perustuu asiakkaan nakokulma palveluiden saavutettavuuteen ja yhdenvertaisiin mah-
dollisuuksiin kayttaa palveluita. Erilaiset nakemykset johtavatkin tilanteisiin, jossa saavu-
tettavuus haavoittuville ryhmille jaa puutteellisiksi, vaikka laki edellyttaisi yhdenvertaista
kohtelua. Nain ollen rahoitusmarkkina sdaantely ei pysty ottamaan riittavasti ihmisiin koh-
distuvia vaikutuksia huomioon. Taman vuoksi on tarpeen tarkastella, voisivatko jousta-
vammat ja kayttdjalahtdisemmat elD-ratkaisut tarjota paremman vaihtoehdon sahkoi-
sen tunnistamisen valineena. Talla hetkelld erilaisia ihmisiin kohdistuvia vaikutuksia ei
arvioida riittavasi, jonka seurauksena haavoittuvien ryhmien perustuslaillinen oikeus yh-
denvertaisuuteen ei toteudu. Nain ollen syventyminen tarkemmin ja laajemmin esimer-
kiksi muiden EU-jasenvaltioiden erilaisiin elD-ratkaisuihin ja niissa mahdollisesti esiinty-

viin haasteisiin olisi tarpeellinen ja ajankohtainen jatkotutkimusaihe.
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Virallisldhteet

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien perusoikeussaanndsten
muuttamisesta.

HE 1/1998 vp. Hallituksen esitys Eduskunnalle uudeksi Suomen Hallitusmuodoksi.

HE 44/2003 vp. Hallituksen esitys Eduskunnalle laiksi yhdenvertaisuuden turvaamisesta
seka eraiden siihen liittyvien lakien muuttamisesta.

HE 95/2005 vp. Hallituksen esitys Eduskunnalle laiksi sosiaalihuoltolain muuttamisesta.
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HE 36/2009 vp. Hallituksen esitys Eduskunnalle laiksi vahvasta sdhkoisestd tunnistautu-
misesta ja sahkoisista allekirjoituksista seka eraiksi siihen liittyviksi laeiksi.

HE 19/2014 vp. Hallituksen esitys eduskunnalle yhdenvertaisuuslaiksi ja erdiksi siihen liit-
tyviksi laeiksi.

HE 284/2014 vp. Hallituksen esitys eduskunnalle vammaisten henkildiden oikeuksista
tehdyn yleissopimuksen ja sen valinnaisen poytakirjan hyvaksymisesta seka la-
eiksi yleissopimuksen ja sen valinnaisen poytakirjan lainsdadannon alaan kuulu-
vien maarayksien voimaansaattamisesta ja eduskunnan oikeusasiamiehesta an-
netun lain muuttamisesta.

HE 41/2016 vp. Hallituksen esitys eduskunnalle henkilokorttilaiksi ja erdiksi siihen liitty-
viksi laeiksi.

HE 74/2016 vp. Hallituksen esitys eduskunnalle laiksi vahvasta sahkodisesta tunnistautu-
misesta ja sahkoisesta allekirjoituksesta annetun lain muuttamisesta seka eraiksi
siihen liittyviksi laeiksi.

HE 60/2018 vp. Hallituksen esitys eduskunnalle laeiksi digitaalisten palvelujen tarjoami-
sesta sekd sahkoisesta asioinnista viranomaistoiminnassa annetun lain muutta-
misesta.

HE 4/2020 vp. Hallituksen esitys eduskunnalle laiksi ikddntyneen vaeston toimintakyvyn
tukemisesta seka iakkaiden sosiaali- ja terveyspalveluista annetun lain muuttami-
sesta.

HE 237/2020 vp. Hallituksen esitys eduskunnalle laeiksi vahvasta sahkoisesta tunnista-
misesta ja sahkoisista luottamuspalveluista annetun lain muuttamisesta seka
vahvasta sdhkoisestd tunnistamisesta annetun lain voimaantulosdadanndksen
muuttamisesta.

HE 82/2021 vp. Hallituksen esitys eduskunnalle laiksi vanhusasiavaltuutetusta.

HE 133/2022 vp. Hallituksen esitys eduskunnalle digitaalista henkilollisyyttd koskevaksi
lainsdaadannoksi.

HE 246/2022 Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakas-

tietojen kasittelysta seka siihen liittyviksi laeiksi.
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HE 71/2024 vp. Hallituksen esitys eduskunnalle laeiksi digitaalisten palvelujen tarjoami-
sesta annetuin lain, sahkoisen viestinnan palveluista annetun lain 308 §&: n seka
erdiden tuotteiden esteettomyysvaatimuksista annetuin lain 18 §: n muuttami-
sesta.

HE 134/2024 vp. Hallituksen esitys eduskunnalle laeiksi terveydenhuoltolain 51 aja51b
§:n ja korkeakouluopiskelijoiden opiskeluterveydenhuollosta annetun lain 10 a ja
10 b §:n muuttamisesta.

K 20/2020 vp. Eduskunnan pankkivaltuuston kertomus 2019.

K 7/2022 vp. Yhdenvertaisuusvaltuutetun kertomus eduskunnalle 2022.

K/11/2023 vp. Eduskunnan oikeusasiamiehen kertomus vuodelta 2022.

K 3/2024 vp. Vanhusasiavaltuutetun kertomus eduskunnalle 2024.

KK 1040/2013 vp. Kirjallinen kysymys maahanmuuttajien ja turvapaikanhakijoiden sah-
kéinen tunnistautuminen.

KK 386/2019 vp. Kirjallinen kysymys sahkoisesta tunnistautumisesta palveluihin ja kan-
salaisten yhdenvertaisuudesta palveluiden saavutettavuudessa.

KK 73/2020 vp. Kirjallinen kysymys EU:n asetuksen mukaisen vastavuoroisen tunnistus-
jarjestelman toteuttamisesta.

KK 601/2020 vp. Kirjallinen kysymys pankkien roolista sahkoisten viranomaispalveluiden
vahvan tunnistautumisen mahdollistaja ja kansalaisten yhdenvertaisuuden to-
teutumisessa sahkaoisissa asioimispalveluissa.

KK 79/2024 vp. Kirjallinen kysymys peruspankkipalveluiden saatavuudesta.

PeVL 8/2000 vp — U 5/200 vp. Valtioneuvoston kirjelm& Euroopan yhteisdjen komission
ehdotuksesta neuvoston direktiiviksi rodusta tai etnisesta alkuperasta riippumat-
toman yhtalaisen kohtelun periaatteen taytantdonpanosta (rasismidirektiivi).

PeVL 31/2014 vp — HE 19-2014 vp.

PeVL 57/2016 vp — HE 226/2016 vp.

peVL 83/2022 vp. Valiokunnan lausunto peVL/2022 vp — HE 133/2022 vp.

U 41/2021 vp. Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 muuttamisesta euroop-

palaisen digitaalisen identiteetti kehyksen vahvistamisen osalta.
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Kotimainen Oikeuskaytadnto
KKO: 2016:73.

KHO: 2016:216.

KHO: 2017:19.

KHO: 2020:60.

Ylimpien lainvalvojien ratkaisut
EOAK/3665/2020 Suomi.fi valtuudet -palvelujen kayttoa.

OKV/2057/1/2017 Omakannan ikarajojen perusoikeuksien mukaisuus.

Yhdenvertaisuus- ja tasa-arvolautakunnan paatokset
Tapausseloste 3x/2015.

Tapausseloste 28/2015.

Tapausseloste 1xx/2016.

Tapausseloste 133/2016.

Euroopan unionin oikeuskdytanto

Sarah Margaret Richards v. Secretary of State for work and Pensions (C-423/04).

Euroopan ihmisoikeustuomioistuimen ratkaisut

D.H. and Others v. the Czech Republic (57325/00).
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RUOTSI

Statens offentliga utredningar, SOU
SOU 2023:61.

Virallislahteet

Regeringskansliet faktapromemoria 2020/21: FPM118. Férordning om digital identitet.

Tekoalyn rooli tyossa

Tutkielman kielenhuollossa on kaytetty tekodly tydkaluja (Chatgpt). Tekoadlya on lisaksi
kaytetty kappaleissa 1.2 ja 3.2.2 kokoamaan nakdkulmia opiskelijan omien ajatusten
pohjalta Opintopolku-palvelun tarkeydesta nuorille seka pankin ja asiakkaan erilaisista
nakokulmista saavutettavuudesta. Tekoalya ei ole kaytetty sisallon tuottamiseen vaan tu-

kena kielenhuollossa seka erilaisten nakékulmien vertailussa ja ideoinnissa.



