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Tiivistelma

Vankeusaikaisen rikollisuuden estdminen ja laitosturvallisuuden ylldpitiminen on ndhty yha
tarkeimmiksi tavoitteiksi vankeuden tiaytintoonpanolle. Lainsdétidja on huomioinut nima ta-
voitteet lainsdddantopaketilla, joka tuli voimaan 1.5.2021. Lainsdédéntopaketti osoittaa, ettd
vankeusaikaisen rikollisuuden estdminen ja laitosturvallisuuden ylldpitiminen perustuu ratkai-
sevasti turvallisuustietoon. Artikkelissa tarkastellaan Rikosseuraamuslaitoksen turvallisuustie-
donhallinnan prosessin vaiheisiin liittyvaa sddntelyé, jossa on huomioitu lakipaketin keskeiset
muutokset. Rikosseuraamuslaitoksella on sindnsd hyvit keinot pyrkid estdméén erityisesti ri-
kosten suunnittelua valvomalla esimerkiksi vankien yhteydenpitoa vankilan ulkopuolelle,
mutta keinojen tosiasiallista tehokasta kiytt6d vaikeuttavat tietyt muotovaatimukset. Vaikka
tietojen rekisterdintimahdollisuuksia on laajennettu, on sdintelyssd edelleen puutteita, jotka
estdvit tiettyjen turvallisuustietojen rekisterdimisen. Sen sijaan mahdollisuus hankitun tiedon
oma-aloitteiseen jakamiseen muille viranomaisille on hyvd muutos laajemminkin rikostorjun-
nan ndkokulmasta. Rikosseuraamuslaitoksella on tehtdvakenttinsd vuoksi kaiken kaikkiaan
hyvit mahdollisuudet hankkia tietoa erityisesti jarjestdytyneestd rikollisuudesta. Niin ollen Ri-
kosseuraamuslaitoksen turvallisuustiedonhallinnalla on merkittédva rooli vakavan ja ammatti-
maisen rikollisuuden torjunnassa.

Turvallisuustiedonhallinta Rikosseuraamuslaitoksessa

1. Johdanto

Vankeusaikaisen rikollisuuden estdmistd ja laitosturvallisuuden yllapitdmistd tehostava lain-
sdddantopaketti tuli voimaan 1.5.2021. Paketin yhteydessd muutettiin vankeuslakia
(290/2021), tutkintavankeuslakia (291/2021), lakia henkilotietojen késittelystd Rikosseuraa-
muslaitoksessa (292/2021) ja lakia poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta
(293/2021).

Lainsdadantopaketin antamiseen vaikuttivat aiemman sdéntelyperustan puutteet ja niistd joh-
tuvat tulkintaepdselvyydet. Epdselvéd on ollut muun muassa se, mité vankilaturvallisuuden yl-
lapitamiseen liittyvid tietoja silloiseen valvonta- ja toimintarekisteriin on saanut kirjata. Sééan-
telyn puutteet puolestaan ovat estineet Rikosseuraamuslaitoksen virkamiehen sijoittamisen po-
litsin, Tullin ja Rajavartiolaitoksen (PTR-viranomaiset) rikostiedusteluyksikkoon ja henkilon
yhteyksid jarjestdytyneen rikollisryhmén jdseniin koskevan vihjetiedon oma-aloitteisen toimit-
tamisen poliisille.! Lainmuutosten tarkoituksena onkin tismenti# Rikosseuraamuslaitoksen
toimivaltuuksia ja rekistereiden tietosisédltod koskevia sdénndksid, sdédtdd Rikosseuraamuslai-
tokselle mahdollisuus osallistua PTR-viranomaisten yhteisen rikostiedusteluyksikon toimin-
taan ja parantaa viranomaisten vilisti tiedonvaihtoa.

! Hallituksen esitys 6/2020 eduskunnalle vankeusaikaisen rikollisuuden estimisen ja laitosturvallisuuden ylldpi-
tdmisen tehostamista koskevaksi lainsdddéannoksi, s. 27 ja 30.

2 Lakivaliokunnan mietintd (LaVM) hallituksen esityksestid (HE 6/2020) eduskunnalle vankeusaikaisen rikolli-
suuden estdmisen ja laitosturvallisuuden yllapitdmisen tehostamista koskevaksi lainsdadanndksi, s. 2.



Lainsdadantopaketti osoittaa, ettd vankeusaikaisen rikollisuuden estiminen ja laitosturvallisuu-
den yllépitiminen perustuu ratkaisevasti turvallisuustietoon. Turvallisuustiedolla tarkoitetaan
eri ldhteistd saatua informaatiota ja kokemusperdistd tietoa henkil6ihin, tyohon, tydymparis-
to0n ja tyooloihin liittyvisté riskeistd. Turvallisuustietoa kdytetddn muun muassa turvallisuu-
den ylldpitimiseksi ja parantamiseksi seki rikosten estimiseksi.? Tiedonhankinnalla onkin kes-
keinen rooli vankeusaikaisen rikollisuuden estamisessi ja ylipddtién rangaistusten tdytantoon-
panon turvaamisessa.* Tehokkaalla tiedonhankinnalla voidaan varautua poikkeaviin turvalli-
suutta uhkaaviin tapahtumiin. Tiedonhankinta myds tukee viranomaisten yhteistyotd seka lai-
tostasolla etti PTR-viranomaisten rikostiedustelu- ja analyysitoiminnassa.’ Rikosseuraamus-
laitoksen turvallisuustiedonhallinta voidaan jisentdd viiteen eri vaiheeseen, jotka kuvattu alla
olevassa kuviossa.
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Kuvio 1. Rikosseuraamuslaitoksen turvallisuustiedonhallinta

Tédmin artikkelin tavoitteena on ensinndkin kayda 14pi lainsdddéntopaketin keskeiset muutok-
set turvallisuustiedonhallinnan vaiheiden 2-5 osalta (merkitty siniselld kuviossa 1). Toisena
tavoitteena on kdyda ldpi tiedonhankinnan ndkdkulmasta keskeisid Rikosseuraamuslaitoksen
toimivaltuuksia ja niiden soveltamisalaa. Kuvion ensimméinen vaihe rajataan timén artikkelin

3 Rikosseuraamuslaitoksen turvallisuuslinjaukset 2015, s. 17.

4 Ks. esim. Paasonen, Jyri, Rikosseuraamuslaitoksen turvallisuuden ja valvontatydn ulkoinen arviointi 2021 (Paa-
sonen 2021); Holopainen, Jari-Pekka, Selvitys Rikosseuraamuslaitoksen kyvysté vastata jarjestaytyneen rikolli-
suuden haasteisiin 2021 (Holopainen 2021); Junninen, Mika, Suomalaisten vankiloiden turvallisuus 2008; Suo-
men hallituksen vastaukset kidutuksen ja epédinhimillisen tai halventavan kohtelun tai rangaistuksen estdmiseksi
toimivan eurooppalaisen komitean (CPT) selontekoon sen kédynneistd Suomessa 22.9.-2.10.2014 ja 7.9.-
18.9.2021; Kurenmaa, Tero, Jarjestaytynyt rikollisuus ja vankilat. Lakimies 6/2007, s. 1025-1036; Vankilavir-
kailijaliiton lakivaliokunnalle antama selvitys vankilaturvallisuudesta 15.10.2020; Rikosseuraamuslaitoksen tur-
vallisuuslinjaukset 2015.

5 Rikosseuraamuslaitoksen turvallisuuslinjaukset 2015, s. 17.



ulkopuolelle, mutta toiminnan ohjauksesta on tarkoitus laatia erillinen kirjoituksensa Rikos-
seuraamuslaitoksen johtamismallia koskevan kehitystyon edistyttya.

Artikkelin rakenne noudattaa turvallisuustiedonhallintaa. Ensiksi késitelldén tiedonhankintaa.
Taman jilkeen tarkastellaan valvonta- ja toimintarekisterid (nykyinen rikosseuraamusrekiste-
rid) seké turvallisuustietorekisterid koskevat sddnnosmuutokset. Sitten késitellddn Rikosseu-
raamuslaitoksen ja PTR-viranomaisten vilistd yhteistyota ja tietojen luovuttamisesta. Lopuksi
esitetddn kokoavia johtopéatoksia.

2. Tiedonhankinta

Rikosseuraamuslaitoksella ei ole kiytdssidn salaisia tiedonhankintakeinoja®, kuten esitutkin-
taviranomaisilla.” Rikosseuraamuslaitoksen toimivalta ja toiminta on niin ollen lihtdkohtai-
sesti vankien havaittavissa. Vankeuslaki (767/2005, VL) antaa mahdollisuuden seurata esimer-
kiksi vankien yhteydenpitoa ja rahaliikennettd. Lisdksi henkilokunta tekee ndko- ja kuuloha-
vaintoja vangeista, heidén sosiaalisista suhteistaan ja kdytoksestddn vankilassa. Muun muassa
ndistd tiedoista ja havainnoista voidaan tehdd laitosturvallisuuteen liittyvid johtopadtoksid,
miki lienee selvdd myds vangeille.® Keskeiset vankeuslaissa siddetyt tiedonhankintakeinot
ovat kirjeiden lukeminen®, puheluiden ja tapaamisten kuunteleminen seki maksukortin kiyton
valvonta. Kéytdnnossd merkittidvin osa tiedonhankintaa on vangeilta saatu vihjetieto, mutta sitd

ei kisitelli tissd yhteydessi laajemmin, koska siiti ei ole siidetty erikseen vankeuslaissa'®.

Seuraavaksi tarkastellaan yhteydenpidon valvontaa koskevia toimivaltuuksia.'! Koska kirjeen
lukemiselle sekd puhelun ja tapaamisen kuuntelemiselle on samat edellytykset, tarkastellaan
nditd yhdessd. Varmuusosastolla olevan vangin yhteydenpidon valvontaa koskeva sdéntely on

6 Ks. esim. EOAK/1554/2016.

7 Rikosseuraamuslaitos i ole esitutkintaviranomainen, kuten poliisi, Tulli, Rajavartiolaitos ja puolustusvoimat
ovat, mutta vankeuslaissa on silti aiemmin mainittu rikoksen selvittiminen useissa toimivaltuussdannoksissa. Ri-
koksen selvittiminen haluttiin poistaa sddnnoksistd vastaamaan viranomaisten tehtdvinjakoa ja Rikosseuraamus-
laitokselle sdddettyja tehtavida. HE 6/2020 vp, s. 23.

8 HE 6/2020 vp, s. 7.

9 Tassi yhteydessi ei kisitelld VL 12 luvun 1 §:ssi sdddettyd kirjeenvaihdon ja postildhetyksen tarkastamista
kiellettyjen aineiden ja esineiden 10ytdmiseksi.

10 Vangeilta saatavat vihjetiedot korostuvat erityisesti avovankiloiden vapaammissa olosuhteissa. Ks. Holopainen
2021, s. 67. Vankeuslaissa ei sdddetd varsinaisesta tietoldhdetoiminnasta, kuten pakkokeinolain (806/2011) 10
luvun 39 §:ssé ja poliisilain (872/2011) 5 luvun 40 §:ssd. Vihjetiedon osalta VL 19 luvussa on kuitenkin vaitiolo-
oikeutta koskeva 10 §, jonka 1 momentin mukaan vankeusrangaistuksen taytdntdonpanotehtdvisséd toimivalla Ri-
kosseuraamuslaitoksen virkamiehelld on oikeus olla ilmaisematta hénelle hdnen virkatehtévésséédn luottamuksel-
lisen vihjetiedon antaneen vangin henkil6llisyyttd, jos vihjetieto koskee rikosta, josta sdddetty ankarin rangaistus
on véhintddn nelja vuotta vankeutta, tai rikoslain 50 luvun 1-4 §:ssi tarkoitettua huumausainerikosta. Vaitiolo-
oikeutta ei kuitenkaan ole, jos vihjetiedon antanut suostuu henkil6llisyytensa ilmaisemiseen tai jos on ilmeista,
ettei tdllaisen tiedon ilmaiseminen aiheuta vaaraa hianen, hdnen 1dhiomaisensa tai muun ldheisen turvallisuudelle.
Pylékén 2 momentin mukaan Rikosseuraamuslaitoksen virkamiehen velvollisuudesta todistaa oikeudenkdynnissé
1 momentissa tarkoitetusta vaitiolo-oikeudesta huolimatta sédddetdén oikeudenkdymiskaaren 17 luvun 12 §in 3
momentissa. Henkil6tietojen késittelystid Rikosseuraamuslaitoksessa annetun lain (1301/2021, RiseHetiL) 11 §:n
3 momentin 6 kohdan mukaan vihjetieto voidaan tallentaa turvallisuustietorekisteriin. Vihjetietoa voidaan hyd-
dyntdd osana paitoksentekoa hallintolain (434/2003) 31 §:n 1 momentin ja 45 §:n 1 momentin mukaisesti. Ks.
myds Rikosseuraamuslaitoksen ohje asianosaiselta salassa pidettdvan tiedon kaytto padtoksenteossa (7/004/2020),
12.11.2020.

' Niihin sisiltyy myds VL 12 luvun 9 b §:ssi sifidetty sihkdisen viestinnin valvonta, jota ei kiisitelli erikseen,
koska sen 2 momentin mukaan vangille saapuneen ja hdnen ldahettiménsd sahkdpostiviestin ja matkapuhelimen
tekstiviestin valvonnassa sovelletaan 2—5 §:n sdédnnoksia.


https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L50
https://www.finlex.fi/fi/laki/ajantasa/1734/17340004000#L17P12

erilaista, joten sitd tarkastellaan erikseen. Lisdksi irrallaan yhteydenpidon valvonnasta tarkas-
tellaan maksukortin kéyton valvontaa.

2.1 Yhteydenpidon valvonta

Perustuslain (731/1999, PL) 7 §:n 1 momentin mukaan jokaisella on oikeus eldmiin sekd hen-
kilokohtaiseen vapauteen ja koskemattomuuteen. Yksityiselimén piiriin kuuluu muun muassa
yksilon oikeus vapaasti solmia ja yllipit4d suhteita muihin ihmisiin'?. Vangin yhteydenpito-
oikeudet on turvattu vankeuslaissa siten, ettd vangilla on oikeus kirjeenvaihtoon postin vali-
tykselld (12:1.1 §), oikeus olla puhelimitse yhteydessd vankilan ulkopuolelle (12:6.1 §) seki
oikeus tavata vieraita (13:1.1 §). Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityis-
eldma on turvattu. Saman pykélédn 2 momentin mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton. Ndmé edelld mainitut oikeudet on turvattava va-
pauden menetyksen aikana lailla (PL 7.3 §), joten ne kuuluvat tdysiméérdisesti myos vapau-
tensa menetténeille siltd osin, kuin niité ei ole rajoitettu ihmisoikeussopimusten ja perusoikeus-
sifinndsten kannalta hyviksyttivilli tavalla!s.

Vangin yhteydenpitoon kohdistuvalla valvonnalla puututaan edelld mainittuihin oikeuksiin.
Perustuslain 10.1 §:n mukaan lailla voidaan saitaa vdlttimdttomistd rajoituksista vapaudenme-
netyksen aikana. Perusoikeusuudistuksen yhteydessd sanouduttiin selkeésti irti sellaisesta ka-
sityksestd, ettd tietyn ihmisryhmén perusoikeuksia voitaisiin rajoittaa suoraan erityisen val-
lanalaisuussuhteen tai laitosvallan perusteella. Jos tarve henkilén muiden perusoikeuksien ra-
joittamiseen timén vapaudenmenetyksen aikana on olemassa, rajoituksista on saddettiva lailla,
ja ne tulee voida oikeuttaa erikseen kussakin tapauksessa ja kunkin perusoikeuden osalta.'*
Perustuslakivaliokunta on edellyttanyt, ettd perusoikeusrajoituksien tulee olla tdsmaéllisid, niille
tulee olla hyviksyttivit perusteet ja niiden tulee olla oikeasuhtaisia.'® Tilloin yhteydenpito-
oikeuksia ei pidad kdytinnossa rajoittaa enempdd kuin on kulloisessakin yksittdistapauksessa
vilttimatontd.'® Valiokunta on lisdksi korostanut sitd, ettd viestin salaisuutta voidaan lai-
tosoloissakin rajoittaa vain siini méirin kuin se on kussakin yksittiistapauksessa perusteltua.'”

Kirjeen, muun postilihetyksen ja viestin'® lukemisesta siéidetiin vankeuslain 12 luvun 2 §:n 1
momentissa'®, puhelun kuuntelemisesta seki tallentamisesta luvun 7 §:n 1 momentissa ja

12 Perustuslakivaliokunnan lausunto (PeVL) 20/2005 vp hallituksen esityksestd (263/2004) vankeusrangaistuksen
tdytdntdonpanoa ja tutkintavankeuden toimeenpanoa koskevaksi lainsdddanndksi, s. 5.

13 Hartova, Anne — Mohell, Ulla — Pajuoja, Jussi — Vartia Matti, Yhdyskuntaseuraamukset ja vankeus. Printon,
Tallinna 2015, s. 100 ja Mohell, Ulla — Pajuoja, Jussi, Vankeuspaketti. Vankeinhoidon kokonaisuudistus. As
Pakett, Tallinna 2006, s. 19-20.

14 Hallituksen esitys HE 309/1993 eduskunnalle perustuslakien perusoikeussidinndsten muuttamisesta, s. 25/1 ja
49/11; Perustuslakivaliokunnan lausunto (PeVL) 12/1998 hallituksen esityksestd (HE 10/1998) laeiksi rangaistus-
ten tdytdntdonpanosta annetun lain, tutkintavankeudesta annetun lain, pakkokeinolain ja kansanterveyslain muut-
tamisesta, s. 2/I; Perustuslakivaliokunnan lausunto (PeVL) 34/2001 hallituksen esityksestd (113/2001) laeiksi
mielenterveyslain ja hallinto-oikeuslain 7 §:n muuttamisesta, s. 2/1.

15 Perustuslakivaliokunnan mietintd (PeVM) 25/1994 n:o 25 hallituksen esityksesti (309/1993) perustuslakien
perusoikeussddnndsten muuttamisesta.

16 Ks. PeVL 20/2005 vp, s. 5.

17 Perustuslakivaliokunnan lausunto (PeVL) 34/2014 hallituksen esityksesté (45/2014) eduskunnalle vankeutta ja
tutkintavankeutta koskevan lainsddddnnon muuttamiseksi; HE 309/1993 vp, s. 54/11; PeVL 34/2001, s. 5; PeVL
12/1998 vp.

18 Viestilli tarkoitetaan esimerkiksi postikorttia. Hallituksen esitys 263/2004 eduskunnalle vankeusrangaistuksen
tdytdntoonpanoa ja tutkintavankeuden toimeenpanoa koskevaksi lainsdadannoksi, s. 175.

19 Pykilidn 3 momentin mukaan kirjeestd, muusta postilihetyksestd ja viestisti saadaan ottaa jiljennds, jos sitd
luettaessa kiy ilmi, ettd se todennékoisesti sisdltdd suunnitelmia taikka tietoja: 1) rikoksesta, josta sdddetty ankarin



valvotun tapaamisen kuuntelemisesta ja tallentamisesta tekniselld laitteella 13 luvun 2 §:n 3
momentissa®’. Puhelun kuuntelemisen osalta on syyti tismenti, ettid kyse ei ole salakuunte-
lusta, koska puhelun kuuntelemisesta ja tallentamisesta on ennen toimenpiteen aloittamista il-
moitettava vangille ja sille, johon hédn on puhelimitse yhteydessd (VL 12:7.2 §). Kuuntelu voi-
daan suorittaa kuuntelemalla toisella puhelimella tai olemalla 1dsnd samassa huoneessa siten,
ettd puhelun toista osapuolta kuunnellaan esimerkiksi kaiutinpuhelimen avulla. Kuuntelulla ei
kuitenkaan tarkoiteta tilannetta, jossa vanki saa tietyn asian hoitamista varten luvan soittaa
henkilokunnan virkahuoneesta. Télldin virkamies on ldsni ja kuulee vangin puheen, koska val-
vonnallisista syistd vankia ei voida jattdd yksin henkilokunnan tyohuoneeseen. Kuuntelua ei
my0Oskiédn ole esimerkiksi vankilaosaston kéytivélle sijoitetussa puhelimessa tapahtuvan pu-
heen kuuleminen sattumalta ilman kuuntelutarkoitusta.?! IImoittamisvelvollisuus ennen toi-
menpiteen aloittamista koskee yhté lailla myds tapaamisen kuuntelua (VL 12:2.3 §). Kirjeen
lukeminen ja puhelun kuunteleminen ei ole sallittua, mikéili yhteydenpidon toisena osapuolena
on VL 12 luvun 3 §:ssé tarkoitettu valvontaviranomainen tai 4 §:ssé tarkoitettu asiamies. Myo0s-
kddn vangin ja asiamiehen vélistd tapaamista ei saa kuunnella ja tallentaa (VL 13:6.2 §).

Edelld mainittuja toimivaltuuksia voidaan kéytté4, jos se on tarpeen kyseisen vangin rikostaus-
taan, hdnen vankeusaikaiseen kdyttiytymiseensd, ldhetykseen taikka yhteydenpidon toiseen
osapuoleen?? liittyvisti perustellusta syysti rikoksen estdmiseksi, vankilan jérjestysti uhkaa-
van vaaran torjumiseksi taikka vangin tai muun henkilon turvallisuuden suojelemiseksi. Nama
edelld mainitut perusteet on katsottu hyvéksyttaviksi intresseiksi, jotka voivat déritapauksessa
palautua jopa henkildkohtaisen turvallisuuden perusoikeuteen.?® Vangin rikostaustaan liittyvi

rangaistus on vahintdin vuosi vankeutta, tai sellaisen rikoksen rangaistavasta yrityksestd; taikka 2) huumausai-
neen kayttorikoksesta. Lisdksi luvun 5 §:n 1 momentti mahdollistaa vangin ldhettdmén tai hdnelle saapuneen Kir-
jeen, muu postildhetyksen tai viestin pidittimisen, jos pidattiminen on tarpeen rikoksen estdmiseksi, vankilan
jérjestystd uhkaavan vaaran torjumiseksi taikka vangin tai muun henkildn turvallisuuden suojelemiseksi.

20 Sisinnoksessd on nimenomaisesti mainittu kuunteleminen tekniselli laitteella, jolloin kyse on kohdennetusta
tietyn keskustelun kuuntelemisesta, koska valvotussa tapaamisessa henkildkunta voi tapaamisen valvontaa suo-
rittaessa kuulla muutoinkin vangin ja tapaajan valistd keskustelua. Hallituksen esitys 45/2014 eduskunnalle van-
keutta ja tutkintavankeutta koskevan lainsddddnnon muuttamiseksi, s. 49. Kéytdnnosséd vuonna 2015 mahdol-
liseksi tullutta tapaamisten kuuntelua ja tallentamista ei ole kéytetty juuri ollenkaan, koska ei ole tarkemmin sel-
vitetty ja ohjeistettu, minkélaisella laitteella ja miten tapaamiskeskustelun kuuntelun ja tallentamisen voisi tehda.
Ks. Holopainen 2021, s. 65. Tapaamisten osalta on syytd mainita nykyaén paljon kdytetty yhteydenpito videon
vilitykselld, josta sdddetddn 13 luvun 13 §:ssd. Sddnndksen 1 momentin mukaan vangille voidaan antaa lupa olla
yhteydessé ldhiomaisiinsa tai muihin ldheisiinsd kéyttden videoyhteyttd tai muuta soveltuvaa teknisti yhteyden-
pitotapaa, jossa osallistujilla on puhe- ja nidkdyhteys keskendén. Yhteyksien sdilymiseksi tai muusta tarkeésti
syystd yhteydenpito voidaan jérjestid myods muun vangille tdrkedn henkilon kanssa. Sddnndksen 2 momentin mu-
kaan téllaiseen yhteydenpidon valvontaan sovelletaan mitd 2 §:n 2 momentissa sdddetdédn eli muita tapaamisia
kuin valvomatonta tapaamista voidaan valvoa tekniselld valvonnalla ja siten, ettd Rikosseuraamuslaitoksen virka-
mies on ldsnd. Niin ollen videotapaamisen varsinaisesta kuuntelemisesta ei sdddeta.

21 HE 263/2004, s. 178. Perustuslain luottamuksellisen viestiéi koskeva sdinnds ei suojaa tavallisen kuuloetdisyy-
delld kéaytiavan keskustelun siséltod ulkopuolisilta, mutta luottamukselliseksi tarkoitetun keskustelun kuuntelemi-
nen teknisin apuvilinein on puuttumista sddnnoksessa turvattuihin oikeushyviin. HE 309/1993 vp, s. 53.

22 Yhteydenpidon osapuolella tarkoitetaan tissé yhteydessé ldhetyksen lihettdjid taikka vastaanottajaa, puhelun
vastaanottajaa sekd tapaajaa. Kirjeen vastaanottajaan liittyva syy lisdttiin perusteiksi vasta 10 vuotta vankeuslain
sddtamisen jilkeen. Tama johtui siitd, ettei alkuperdisen sddnndksen mukaan vangin ldhettdmén kirjeen vastaan-
ottajalle voitu antaa merkitysté arvioitaessa lukemisen kriteereiden tdyttymistd. Vangin ldhettdmén kirjeen vas-
taanottajalla on kuitenkin samalla tavalla merkitystd kuin silld, kuka vangille kirjeen vankilaan ldhettdd. HE
45/2014 vp, s. 43.

23 Perustuslakivaliokunnan lausunto (PeVL) 36/2020 vp hallituksen esityksesti (6/2020)eduskunnalle vankeus-
aikaisen rikollisuuden estdmisen ja laitosturvallisuuden ylldpitimisen tehostamista koskevaksi lainsdddannoksi;
perustuslakivaliokunnan lausunto (PeVL) 5/1999 hallituksen esityksestd (HE 34/1999) laiksi poliisilain muutta-
misesta, s. 2/II; perustuslakivaliokunnan lausunto (PeVL) 73/2018 hallituksen esityksestd (284/2018)



peruste voi olla esimerkiksi vangin osallistuminen rikollisjdrjeston toimintaan tai vangille
mérityn yhteydenpito- tai ldhestymiskiellon valvonta.?* Muiden henkildiden turvallisuuden
suojaamisella tarkoitetaan tilanteita, joissa vanki on esimerkiksi uhkaillut kirjeen vastaanotta-
jaa tai kayttdytynyt uhkaavasti hdnti kohtaan. Vastaavasti vangin suojelemisen tarve saattaa
liittyd kirjeen ldhettdjdn vastaavanlaiseen uhkaavaan kiytokseen. Vankilan jarjestystd uhkaa-
valla vaaralla tarkoitetaan tilanteita, joissa vankilaviranomaiset ovat saaneet perustellun syyn
epdilld vangin karkaamisen tai laitoksesta poistumisen valmistelun tai muun vastaavan vanki-
lan jirjestystd uhkaavan suunnitelman, esimerkiksi huumausaineiden kuljetusyrityksen olevan
vireilli.>> AOA on katsonut edellytysten tiyttyneen esimerkiksi puhelujen kuuntelemisen
osalta, kun vanki oli ldhettinyt toisen henkilon vilitykselld virkamiehen vapaa-ajalla hénen
siviilipuhelimeen viestin, joka ei sindnsd siséltdnyt uhkausta, mutta jota viestin saanut virka-
mies oli voinut pitii painostavana ja uhkaavana.?¢

Vankeuslakia sédddettéessé hallituksen esityksesséd toimenpiteiden edellytyksend oli, ettd se on
tarpeen rikoksen estdmiseksi tai selvittimiseksi, vankilan jirjestystd uhkaavan vaaran torju-
miseksi taikka vangin tai muun henkilon turvallisuuden suojelemiseksi. Liséksi korostettiin,
ettd toimenpiteen edellytyksii tulee harkita kussakin yksittdisessi tapauksessa erikseen.?’ Pe-
rustuslakivaliokunta ei pitinyt ehdotettua ilmaisua “on tarpeen” asianmukaisena®®, joten laki-
valiokunta katsoi, ettd toimenpiteen tulee olla tarpeen yksittdistapauksessa perustellusta syysta
sidnndksessi yksildityjen tarkoitusten toteuttamiseksi.?’ Mydhemmin perustuslakivaliokunta
on totesi, ettd perusteltu syy on korkea ja toimenpiteen ankaruutta oikeasuhtaisesti vastaava,
joten siti ei ole pidetty perustuslain kannalta ongelmallisena.’® Niin ollen nykymuotoonsa
kayttoedellytykset muotoutuivat, kun lakivaliokunta ehdotti liséttdvdksi perusteltua syytd

eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seké erdiksi siihen liittyviksi laeiksi, s. 3. Ks. my®0s rikol-
lisen toiminnan estimisesti ja kirjeen lukemisen vélttdméttomyydestd Euroopan ihmisoikeustuomioistuimen rat-
kaisu Tsonev v. Bulgaria, 1.10.2009.

24 Hallituksen esitys 261/2006 eduskunnalle laeiksi vankeuslain 12 luvun ja tutkintavankeuslain § luvun muutta-
misesta, s. 7. Jarjestdytyneiden rikollisryhmien (JR) jésenien vilisessd viestinndssd edellytyksien on katsottu tayt-
tyvdn useimmiten. Lakivaliokunnan mietintd (LaVM) 17/2014 hallituksen esityksestd (45/2014) eduskunnalle
vankeutta ja tutkintavankeutta koskevan lainsdddannén muuttamiseksi, s. 5. Apulaisoikeusasiamies on kuitenkin
pitinyt ongelmallisena ehdotonta ja kategorista linjausta tai kdytdntod JR-ryhmien jdsenten suhteen. Dnro
4640/4/14. Té&han liittyy esimerkiksi se, ettd sitoutuneisuus JR-ryhmdidn voi olla eri asteista. Ks.
EOAK/2474/2016. Niin ollen sitoutuneisuus tulisi pyrkid selvittdiméan riittdvalld tasolla esimerkiksi siten, ettd
onko vanki ollut yhteydessd JR-ryhmien jéseniin ja minka luonteista yhteydenpito on ollut. EOAK/7030/2020.

2 HE 263/2004 vp, s. 175-176.

26 Ks. EOAK/2696/2020.

27 Usein tillainen syy tulee vankeinhoitoviranomaisten tietoon poliisilta, mutta kiiytinndssi se saattaa tulla myos
muilta vangeilta tai laitoksen ulkopuolisilta henkil6ilta. Se voi sisdltdd esimerkiksi tiedon huumausainerikoksen
valmistelusta. HE 263/2004 vp, s. 175.

28 Valiokunnan mukaan oli otettava huomioon, etté perustuslain 10 §:n 1 momentissa suojatun yksityiseldméin
piiriin kuuluu muun muassa yksilon oikeus vapaasti solmia ja ylldpitdd suhteita muihin ihmisiin. Tastd johtuen
valiokunta katsoi, ettd vangin yhteydenpito-oikeuksia ei pidéd kdytdnnossa rajoittaa enempaé kuin on kulloisessa-
kin yksittdistapauksessa vélttdimatontd. Samassa yhteydesséd valiokunta korosti, ettd luottamuksellisen viestin sa-
laisuuden rajoituksiin kohdistuu perustuslain 10 §:n 3 momentissa nimenomaisesti mainittu vélttimattomyysedel-
lytys ja ettd viestin salaisuutta voidaan laitosoloissakin rajoittaa vain siind maérin kuin se on kussakin yksittdista-
pauksessa perusteltua. Sdéntelya piti néiltd osin tarkistaa niin, ettd sd&nndksissd mainittuna kunkin toimenpiteen
edellytyksend on yksittiistapauksellinen ja toimenpiteen ankaruutta oikeasuhtaisesti vastaava perusteltu tarve.
PeVL 20/2005 vp.

2 Lakivaliokunnan mietinté (LaVM 10/2005) hallituksen esityksestd (263/2004) vankeusrangaistuksen tiytin-
toonpanoa ja tutkintavankeuden toimeenpanoa koskevaksi lainsdddannoksi.

30 Perustuslakivaliokunnan lausunto (PeVL) 59/2006 hallituksen esityksestd (261/2006) laeiksi vankeuslain 12
luvun ja tutkintavankeuslain 8 luvun muuttamisesta.



tarkentavina midreind maininnat kyseisen vangin rikostaustasta, vankeusaikaisesta kéyttayty-
misesti tai yhteydenpidon toisesta osapuolesta.’!

Vankien yhteydenpidon valvontaa koskevien toimivaltuuksien kéyttoedellytykset ovat vaikut-
taneet vankiloiden henkilokunnan ndkékulmasta epéselviltd. Ongelmalliseksi on katsottu se,
ettd esimerkiksi kirjeen lukemispéatoksen perusteluiksi vaaditaan hyvinkin yksildityjé tietoja,
mutta toisaalta niitd voi olla vaikea saada. Tulkintaepéselvyyksien on katsottu johtavan ja osin
jo johtaneen joissakin vankiloita siihen, ettei niiti toimivaltuuksia kiytetd vankeusaikaisen ri-
kollisuuden estdmiseksi.*? Apulaisoikeusasiamies (AOA) on korostanut, ettid perustuslaki edel-
lyttdd viestin salaisuuteen puuttumiselta valttimittomyyttd ja ettd perustuslakivaliokunta on
lausunnoissaan korostanut puuttumiskynnyksen korkeutta ja yksittdistapauksellisuutta. Ndin
ollen perusteeksi ei riitd, ettd henkild ajatuksen tasolla kannattaa kyseenalaista ideologiaa tai
ettd henkilon ajatellaan sitoutuneen rikolliseen eliméntapaan ja jatkavan sitd vankilastakin ka-
sin 3

2.2 Yhteydenpidon valvonta varmuusosastolla

Vankeuslain 12 luvun 8 §:ssd sdddetdédn yhteydenpidon valvonnasta varmuusosastolla. Var-
muusosastolle sijoittaminen jo itsessiin edellyttid tiettyjd perusteita’®, joten yhteydenpitoa
voidaan valvoa matalammalla kynnykselld kuin muilla osastoilla. Pykéldn 1 momentissa on
mainittu kirjeen, muun postildhetyksen tai viestin lukemisen edellytykset. Varmuusosastolla
olevalta vangilta perdisin oleva ja vangille saapunut muu kuin 3 ja 4 §:ssé tarkoitettu kirje, muu
postildhetys ja viesti saadaan lukea, jos se on tarpeen kyseisen vangin rikostaustaan, hdnen
vankeusaikaiseen kiyttaytymiseensi, 1dhetykseen tai sen ldhettdjién taikka vastaanottajaan liit-
tyvéstd syystd rikoksen estdmiseksi, vankilan jirjestystd uhkaavan vaaran torjumiseksi taikka
vangin tai muun henkilon turvallisuuden suojelemiseksi. Néin ollen edellytykset ovat muutoin
samat kuin muilla osastoilla, mutta sdinndksesti puuttuu edellytys “perustellusta syysti”.>> Pe-
rustuslakivaliokunta ei ole my6hemmin ottanut kantaa sddnnoksen perusratkaisuihin téltd
osin.>®

Vangin puheluiden kuunteleminen ei edellytd varmuusosastolla mitéén perusteita, silld 2 mo-
mentin mukaan puhelimen kédyton ehtona on, ettd vanki suostuu siihen, ettd hinen puhelunsa
voidaan kuuntelun liséksi tallentaa. Mydskddn valvotun tapaamisen kuuntelu ja tallentaminen

31 Lakivaliokunnan lausunto (LaVM) 31/2006 hallituksen esityksestd (261/2006) laeiksi vankeuslain 12 luvun ja
tutkintavankeuslain 8 luvun muuttamisesta.

32 Ks. Holopainen 2021, s. 64 ja Paasonen 2021, s. 62.

3 Kisilli tulee olla edes jollakin tasolla konkretisoitavissa oleva, yksittiinen, todellinen, ehki uhkaamassa oleva
tapahtuma. Jos on olemassa perusteltavissa oleva epdily esimerkiksi jostakin tietystd uhkaavasta vikivallan teosta,
kirjeenvaihdon lukemisen edellytykset saattavat tdyttyd, jos arvioidaan, ettd lukemisella voitaisiin saada tietoa,
jolla vaaraa voidaan torjua. EOAK/1123/2019.

3 VL 5:6.1 §:n mukaan vanki voidaan sijoittaa varmuusosastolle, jos on perusteltua syyti epiilld, ettd vanki: 1)
syyllistyy tekijana tai osallisena rikoslain 50 luvun 1, 2 tai 4 §:ssd tarkoitettuun rikokseen; 2) syyllistyy muuhun
rikokseen, josta sdddetty ankarin rangaistus olisi vdhintdén 4 vuotta vankeutta; 3) karkaa tai yrittda karata; tai 4)
yritetddn vapauttaa. Sddnndksen 2 momentin mukaan vanki voidaan sijoittaa varmuusosastolle myds, jos hdn on
vakavasti vaarantanut vankilan turvallisuutta tai jos sijoittaminen on perusteltua hinen oman turvallisuutensa ta-
kaamiseksi.

35 Koska varmuusosastolle sijoittaminen jo sinéinsd edellyttii perusteltuja epdilyksid tiettyihin tekoihin syyllisty-
misestd, kirjeen lukemisen edellytykset voivat olla varmuusosastolla alemmat kuin tavallisissa tapauksissa. Sen
vuoksi lakivaliokunta ehdotti, ettd varmuusosastolle sijoitetun vangin kirje voidaan lukea, jos se yksittdistapauk-
sessa on tarpeen rikoksen estdmiseksi tai selvittimiseksi, vankilan jérjestystd uhkaavan vaaran torjumiseksi taikka
vangin tai muun henkilon turvallisuuden suojelemiseksi. LaVM 10/2005 vp, s. 12.

36 PeVL 20/2005 vp ja PeVL 34/2014 vp.


https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L50

ei vaadi erillisid perusteita, silld VL 13:2.3 §:ssd mainitaan yksiselitteisesti, ettd varmuusosas-
tolla se voidaan aina tehdi.’’

2.3 Maksukortin kiyton valvonta

Osana 1.5.2021 voimaan tulleita uudistuksia vankeuslain 9 lukuun lisdttiin uusi maksukortin
kdyton valvontaa koskeva 3 a §. Kyseinen toimivaltuus haluttiin lisété lakiin, koska pelkastidén
se, ettd vankien kdytossd oleva maksukortti on Rikosseuraamuslaitoksen hyviksyma4, ei anna
Rikosseuraamuslaitokselle toimivaltaa maksukortin kdyton valvontaan. Maksukortin tilitapah-
tumien valvonta katsottiin valttiméattoméaksi sen varmentamiseksi, ettei maksukorttia voida
kayttad rikolliseen toimintaan. Vankiloissa on esimerkiksi havaittu tapauksia, joissa vankien
tileilld on liikkunut tietylld aikavélilld huomattavan suuria summia rahaa pienina tilisiirtoina.
On vaikuttanut ilmeiseltd, ettd nédissd tapauksissa kyse on ollut vankilassa tapahtuvasta huu-
mausainekaupasta.*®

Maksukortin kdyton valvontaa koskevan pykidldn 1 momentin mukaan vangille annetun Rikos-
seuraamuslaitoksen hyvaksymin maksukortin kdyttod voidaan valvoa tavanomaisesta maksu-
litkenteestd poikkeavien maksutapahtumien havainnoimiseksi, siten ettd valvonta kohdistetaan
yksinomaan maksutapahtumien lukuméiriin ja rahamaéariin.* Pykildn 2 momentin mukaan,
jos 1 momentin mukaisessa valvonnassa havaitaan tavanomaisesta maksuliikenteestd poik-
keavia maksutapahtumia tai jos se on Rikosseuraamuslaitoksen muun toiminnan yhteydessi
ilmenneestd syysti taikka muulta viranomaiselta tulleen tiedon johdosta vélttdmétontd, maksu-
kortin kadyttod voidaan tapauskohtaisen paatoksen perusteella valvoa, siten ettd valvonta koh-
distetaan vangin maksukortin tilitietoihin. Edellytyksend on liséksi, ettd valvonta on valttama-
tonté rikoksen estdmiseksi, vankilan jérjestystd uhkaavan vaaran torjumiseksi taikka vangin tai
muun henkilon turvallisuuden suojelemiseksi.

Maksukortin kiyton valvonnalla on yhtymékohtia vangin yksityiseldmén ja omaisuuden suo-
jaan.*° Perustuslakivaliokunta totesikin, etti tilitapahtumista voi ilmeti suoraan jopa arkaluon-
teisia tietoja, joten luonnollisen henkilon yksityiskohtaiset tilitiedot rinnastuvat yksityiselamén
suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin. Toisaalta valiokunta piti selvéni, ettd
yksityiseldmén suoja toteutuu vankilaolosuhteissa normaalieliméaa rajatummin. Valiokunta piti
hallituksen esityksessé ollutta sdéinndsehdotusta ongelmallisena perustuslain sddnndksessé ole-
van vilttiméattomyysvaatimuksen ndkokulmasta, koska valvonnan kynnykseksi oli asetettu
vélttimattomyyden asemesta vain tarpeellisuus. Niin ollen valiokunta totesi, ettd sddntely on
sidottava vilttimittdmyysedellytykseen.*!

37 Sddnnodksen tarkoitus on olla yhdenmukainen sen kanssa, ettéi varmuusosastolla olevan vangin puhelimen kéy-
ton ehtona on se, ettd vanki suostuu siithen, ettd hdnen puhelunsa voidaan kuunnella ja tallentaa. HE 45/2014 vp,
s. 49.

3 Toimivaltuutta perusteltiin myos silld, ettei Rikosseuraamuslaitoksen maksukorttijérjestelmii kiyttéien ole
mahdollista tehdd esimerkiksi rahanpesuun tai huumausainekauppaan liittyvié rikoksia. Maksukortin liikkeelle-
laskijan velvollisuutena on valvoa maksukortin kdyttod epdtavallisten liiketoimien ja rahavirtojen havaitse-
miseksi. Maksulaitos ei kuitenkaan valvo korttien kdyttod vankilaturvallisuuden yllapitdmiseksi. HE 6/2020 vp,
s. 19-20 ja 45.

39 Maksukorttijérjestelmissi on sisdéinrakennettuja hilytystoiminnallisuuksia, jotka voivat antaa automatisoidun
hélytyksen erikseen maéériteltyjen parametrien mukaisesti. Maksukorttijarjestelmédn voidaan siten mairitella ta-
vanomaisesta maksuliikenteestd poikkeavista maksutapahtumista hilyttivid parametreja. HE 6/2020 vp, s. 35.
40HE 6/2020 vp, s. 45.

41 PeVL 36/2020 vp, s. 4.



Vaikka maksukortin valvonta on hyvi lisd keinovalikoimaan, sen tosiasiallinen hyoty jai néh-
taviéksi, silld nykydidn huumausainekauppaan liittyvien rahojen siirtelyyn kéytetdén yhd enem-
min siviilitilejd, joita vangit voivat kiyttid sihkdisessi asioinnissa.*?

2.4 Toimenpiteesta paattiminen, voimassaolo ja siiti ilmoittaminen

Vankien oikeuksiin puuttuvien toimenpiteiden pééttimisestd on vankeuslain myotd saddetty
tasmallisemmin, koska perustuslakivaliokunta on edellyttanyt, ettd laista tulee ilmetd selvésti,
kuka voi kiyttidi perusoikeuksien kannalta merkityksellisti toimivaltaa.** Vankeuslain 12 lu-
vun 11 §:n 2 momentin mukaan kirjeen, muun postildhetyksen tai viestin lukemisesta paattaa
turvallisuudesta vastaava virkamies** taikka hiinen tillaisiin tehtiviin erikseen nimeiménsi oh-
jauksen tai valvonnan esimiestehtdvissa toimiva virkamies. Viestin saa kuitenkin antaa luetta-
vaksi myos sellaiselle Rikosseuraamuslaitoksen virkamiehelle, jolla on oikeus késitellé turval-
lisuustietorekisterin tietoja.*> Piitdsvalta maksukortin kiiyton valvonnan suhteen on saman ta-
soinen (VL 9:9.4 §). Sen sijaan puhelun ja valvotun tapaamisen kuunteleminen seka tallenta-
minen vaatii turvallisuudesta vastaavan virkamiehen paitoksen (VL 12:11.2 § ja 13:17.1 §).
Erityisesti puhelun kuuntelemisen osalta timén on todettu aiheuttavan kiytdnnén haasteita,
koska turvallisuudesta vastaava virkamies on paikalla 1dhtokohtaisesti vain virka-aikana, mutta

tarve puhelun kuuntelemiselle voi tulla my®ds iltaisin tai viikonloppuisin*®.

Vankeuslain 12 luvun 2 §:n 1 momentin mukaan lukemiseen oikeuttava padatds voidaan tehda
enintdin kahden viikon méiriajaksi kerrallaan.*’ Lain 9 luvun 3 a §:n 2 momentin mukaan
paitds maksukortin valvonnasta voidaan tehdé enintdén kuukauden mééréajaksi kerrallaan. Pu-
heluiden kuuntelemisen osalta ei sdddetd padtoksen voimassaolon méérdajasta, joka aiheuttaa

42 Holopainen 2021, s. 66.

3 PeVL 12/1998 vp.

4 Rikosseuraamuslaitoksesta annetun valtioneuvoston asetuksen (1739/2015) 11 §:n 3 kohdan mukaan turvalli-
suudesta vastaava virkamies on apulaisjohtaja tai tyojéarjestyksessd méaratty, johtajan sijaisena toimiva virkamies.
4 Vankeuslakia sdddettiessi katsottiin, etti kirjeen tai viestin lukemisesta, pidittémisesti, jdljennoksen ottami-
sesta sekd puhelun kuuntelemisesta ja tallentamisesta pééttdisi turvallisuudesta vastaava virkamies. HE 263/2004,
s. 179. My6hemmin vankeuslain 12 lukua muutettaessa hallituksen esityksessa todettiin edelleen, ettd kirjeen
lukemisesta tekisi padatoksen vankilan turvallisuudesta vastaava virkamies. Padtostoimivalta olisi siten korkeam-
malla tasolla kuin kirjeen avaamisesta péétettdessd. HE 261/2006 vp, s. 8. Perustuslakivaliokunta piti luottamuk-
sellisten viestien salaisuuden suojan kannalta tirkeéna, ettd viestejd lukemaan oikeutetaan vankiloissa vain joita-
kin téllaiseen tehtdvidn nimettyjd virkamiehid. PeVL 59/2006 vp, s. 5. Lakivaliokunta kuitenkin katsoi, ettd vies-
tin lukemiseen oikeutettujen virkamiesten méirén on oltava riittdvi, mutta samalla yksittdisessd vankilassa niin
rajattu kuin mahdollista. Valiokunnan saaman selvityksen mukaan koulutuksensa puolesta téllaiseen tehtdvain
soveltuvat parhaiten valvonnan esimiestehtdvissd toimivat virkamiehet. Koska viestin lukeminen voi antaa aiheen
paattda myos siitd, ettd viestistd otetaan jaljennds taikka ettd ldhetys tai viesti pidédtetddn, on paitdksentekotoimi-
valta my0s ndistd toimenpiteistd osoitettava samoille henkil6ille kuin oikeus viestin lukemiseen. Valiokunnan
mielestd tehtavid suorittavien henkildiden nimedminen oli sopivinta antaa kunkin vankilan turvallisuudesta vas-
taavan virkamiehen tehtdviksi. Viestien lukemiseen oikeutettuja henkil6itd voi luonnollisesti olla samanaikaisesti
useita. Tarkedksi katsottiin antaa oikeus lukemiseen myds niille virkamiehille, joilla on oikeus kasitelld turvalli-
suustietorekisterin tietoja, koska niilld henkil6illd on tehtdviensd vuoksi mahdollisuus havaita viesteista sellaista,
mitd niistd muutoin saattaisi olla vaikea lukea. LaVM 31/2006 vp, s. 5-6.

4 Holopainen 2021, s. 127 ja Paasonen 2021, s. 62.

47 Médrdaika haluttiin lisitd siinnokseen, koska silli tismennettiin omaksuttua suppeaa tulkintaa, jonka mukaan
lukemispaétos pitdisi tehdd jokaisesta kirjeestd erikseen, miké teki paatoksenteosta ongelmallisen ja huomattavasti
aikaa ja resursseja vaativan. Maérdaikaisen lukemispéétoksen ei ollut tarkoitus automaattisesti mahdollistaa kaik-
kien kirjeiden lukemista, vaan lukemisen tarpeellisuuden harkinta perustuisi yksittdiseen vankiin tai kirjeen ldhet-
tdjdén tai vastaanottajaan liittyvddn syyhyn. Asiaan vaikutti myos AOA:n kanteluratkaisu 1828/2/08, jossa hin
katsoi, ettd muusta kuin kirjekohtaisesta paitoksentekovallasta kirjeiden lukemisesta tulisi sdatdd laissa. HE
45/2014 vp, s. 9 ja 44.



kiytinnon ongelmia*®. Kyseinen seikka on tullut esille my®s laillisuusvalvonnassa.*’ Jatkossa
vankien puheluiden kuuntelemiseen liittyvastd paatosprosessista on mahdollisesti tulossa suju-
vampi ja tarkoituksenmukaisempi, koska on katsottu olevan tarvetta lisdtd sidnnokseen mai-
ninta péitdksen voimassaolosta.>

Kuten jo edellé on tullut ilmi, puhelun ja tapaamisen kuunteleminen ei ole salakuuntelua, joten
toimenpide tulee osapuolten tietoon heti, koska toimenpiteestd on ilmoitettava ennen sen aloit-
tamista. Sen sijaan kirjeen, muun postildhetyksen tai viestin lukemisesta ilmoittamisen osalta
on mahdollista toteuttaa enemmin tiedonhankinnallista intressid. Vaikka lukemisesta on 12
luvun 2a §:n mukaan viipyméttd annettava vangille tieto, ilmoittamista voidaan lykétd, jos se
on tarpeen rikoksen estdmiseksi, vankilan jarjestystd uhkaavan vaaran torjumiseksi taikka van-
gin tai muun henkilon turvallisuuden suojelemiseksi. Ilmoitus lukemisesta ja sen perusteesta
on kuitenkin annettava kahden viikon kuluessa lukemisesta tai, jos vanki vapautetaan ennen
mainittua méérdaikaa, viimeistdin vangin vapautuessa, jollei muusta lainsdddinndstd muuta
johdu. Vaikka sddnnds mahdollistaakin ilmoittamisen lykkddmisen, on kahden viikon sdant6a
pidetty ongelmallisena kiytanndssé, koska se saattaa jopa pilata tiedonhankinnan tarkoituksen,
joten joissakin tapauksissa on tarkoituksenmukaisempaa jattdd lukeminen kokonaan teke-
miittd.>! Maksukortin kiiyton valvonnan ilmoittamisesta ei ole siddetty erikseen.>

3. Rikosseuraamusrekisteri

Uusi laki henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa (1301/2021, RiseHetiL) tuli
voimaan 4.4.2022 ja kumosi samalla vanhan saman nimisen lain (1069/2015). Uudessa laissa
tietojarjestelmén henkilorekistereiden méérdd on supistettu viidestd kolmeen. Vanhassa laissa
olleet taytantoonpanorekisteri, yhdyskuntaseuraamusrekisteri seki valvonta- ja toimintarekis-
teri on yhdistetty rikosseuraamusrekisteriksi, joka koostuu kolmentyyppisisti tiedoista®>. Van-
han lain 7 §:ssd ollutta valvonta- ja toimintarekisterid ei ndin ollen endd uudessa laissa ole
mainittu erikseen ja sen sisdltd on siirretty uuden lain 8 §: d4n, jossa sdddetéén tietojen kisitte-
lysti vankeusrangaistuksen tiytintddnpanon ja tutkintavankeuden toimeenpanon tehtivissi.>*

4 Nykyinen kiytintd, jossa jokainen toimenpide vaatii erillisen padtoksen ja perusteet, on tehty kiytinndssi re-
surssit huomioiden erittdin vaikeaksi. Tdmé on katsottu osaltaan vaikuttaneen JR-vankien toimintaedellytysten
paranemiseen ja vankilaturvallisuuden heikentymiseen. Néin ollen piétds tulisi voida tehdd miéraajaksi, kuten
kirjeen lukemisen kohdalla. Ks. Holopainen 2021, s. 127.

4 Kanteluratkaisussa EOAK/2696/2020 oli kyse siitd, ettd vangin puheluiden kuuntelemisesta ja tallentamisesta
oli tehty péétos, joka oli voimassa toistaiseksi. AOA totesi, ettei puheluiden kuuntelemisen ja tallentamisen osalta
ole vankeuslaissa sdédnnostd, joka mahdollistaisi midrdaikaisen paatoksen tekemisen asiassa. AOA:n késityksen
mukaan puheluiden kuuntelemista ja tallentamista koskeva sdédnnos on yksiselitteinen ja selva, joten vankilassa
on tehtdvé aina tapauskohtainen p#dtds ennen jokaista puhelun kuuntelemista ja tallentamista.

30 Ks. Oikeusministerion muistio VN/11810/2021, s.10.

5! Mikdli lukemisella saadaan tietoa esimerkiksi suunnitteilla olevasta huumausainerikoksesta tai mahdollisesta
tulevasta uhasta, loppuu varsinainen tiedonhankinta kaytdnnossé kahden viikon jélkeen ilmoitettaessa lukemisesta
vangille. Tall6in saatetaan jaadd ns. alkutiedon varaan eikd péadstd tarkemmin selville suunnitteilla olevasta teosta.
Tadmén jélkeen suunnittelu mahdollisesti jatkuu muilla keinoilla, joihin on vield vaikeampi pédsti késiksi. Kuten
Holopainen on esittanyt, aikaa tulisi pidentdd ja lisdtd ehdoksi esimerkiksi ”tai kun lukemisen ilmoittamisesta ei
ole enéé haittaa”. Ks. aiheesta tarkemmin Holopainen 2021, s. 62 ja 127.

52 T#llin tullee sovellettavaksi hallintolain 54 §:n 1 momentti, jonka mukaan viranomaisen on annettava teke-
ménsé padtds viipymattd tiedoksi asianosaiselle ja muulle tiedossa olevalle, jolla on oikeus hakea siithen oikaisua
tai muutosta valittamalla. Viranomaisen on annettava tiedoksi myos sellainen péitds, johon liittyy muutoksenha-
kukielto. Ks. myos EOAK/5348/2019, s. 6.

53 HE 246/2020 vp, s. 44.

34 Hallituksen esitys 246/2020 eduskunnalle laeiksi henkiltietojen kisittelystd Rikosseuraamuslaitoksessa seké
vankeuslain ja erdiden muiden seuraamusten tiytintdonpanosta annettujen lakien muuttamisesta, s. 49.
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Uuden lain 8 §:n 1 momentin 1-9 kohdissa on lueteltu tietoja, joita Rikosseuraamuslaitos saa
kisitell laitosjdrjestyksen yllipitimistd sekd vankien ja tutkintavankien®> valvontaa ja toimin-
taan osallistumista varten. Késitelld voidaan muun muassa tietoja sijoittamisesta Rikosseuraa-
muslaitoksessa ja Rikosseuraamuslaitoksen yksikdssd, valvonnan jérjestimisestd ja turvalli-
suuden yllapitdmisestd, yhteyksistd Rikosseuraamuslaitoksen yksikon ulkopuolelle sekd kir-
jeenvaihdosta, puheluista ja sdhkoisestéd viestinndsti vankeuslain ja tutkintavankeuslain nojalla
tallennetut jéljennokset, jarjestysrikkomuksesta ja sen seuraamuksesta, karkaamisesta ja avo-
laitoksesta luvatta poistumisesta, poistumislupa-, opintolupa- ja siviilitydlupaehtojen rikkomi-
sesta sekd Rikosseuraamuslaitoksen yksikon ulkopuoliseen laitokseen sijoittamiseen liittyvien
ehtojen rikkomisesta.

Pykélén 2 momentissa on lueteltu vankeuslain tai tutkintavankeuslain nojalla tehtdvid vankeja
tai tutkintavankeja koskevia paitoksia, joita Rikosseuraamuslaitos saa kdsitelld myds rekisterin
kéyttotarkoituksen mukaisesti. Rikosseuraamuslaitos saa késitelld rekisterin kéyttdtarkoituk-
sen mukaisia tietoja myds henkilokuntaan kohdistuvista uhkailmoituksista ja muista poikkeuk-
sellisten tilanteiden ilmoituksista.

Pykildn 3 momentin mukaan vangin tai tutkintavangin tietoihin saadaan siséllyttda 1 ja 2 mo-
mentissa tarkoitettujen asioiden kisittelemisen seka laitosjdrjestyksen ja turvallisuuden yllépi-
tdmisen vuoksi valttdmattomat tiedot muun vankiin tai tutkintavankiin yhteytta pitdvéan henki-
16n, vangin tai tutkintavangin 1dhiomaisen taikka muun henkilén nimestd, yhteystiedoista, asi-
oiden kisittelemiseen liittyvéstd asemasta ja vankeusrangaistuksen tdytdntoonpanon valmiste-
lun tai suorittamisen taikka tutkintavankeuden toimeenpanon kannalta tirkeéstd henkilon tilaa
tai olosuhdetta koskevasta tiedosta sekd muista vilttdmattomisté seikoista.

Vanhan lain valvonta- ja toimintarekisterii koskevaan pykéldén lisittiin 1.5.2021 voimaan tul-
leella lainmuutoksella (292/2021) kaksi uutta momenttia, joiden sisdltd on tiivistetty uudessa
laissa 8 §:n 4 momenttiin. Kyseisen momentin mukaan Rikosseuraamuslaitos saa kasitelld
myos sellaisia tietoja tapahtumista tai henkildistd, joiden voidaan olosuhteiden taikka henkilon
kayttdytymisen vuoksi perustellusti arvioida olevan laitosjarjestyksen ja -turvallisuuden ylla-
pitdmisen kannalta merkityksellisid. Kyse on tiedoista, joita Rikosseuraamuslaitoksen virka-
miehet saavat havainnoidessaan tydtehtivissiin toimintaympéristddin>®. Rekisteriin voidaan
kirjata esimerkiksi radikalisoitumiseen tai jirjestdytyneeseen rikollisuuteen liittyvid havaintoja
taikka valvotuissa tapaamisissa tehtyjd havaintoja. Rekisteri auttaa myds vankien vélisen jér-
jestys- ja turvallisuustiedon vilittdmisesséd vartijavuorolta toiselle. Rekisteriin voidaan viedd
sellaisiakin havaintoja vankilaturvallisuutta vaarantavista tapahtumista, jotka eivét tiytd tur-
vallisuustietorekisteriin kirjaamisen edellytyksid. Téllainen havainto voi olla esimerkiksi ri-
kosepiiily, jossa ei ole kyse vankeusuhkaisesta teosta.>’

55 Vanhassa laissa puhuttiin Rikosseuraamuslaitoksen yksikkdon otetusta, mutta kyseinen késite haluttiin poistaa
lain selkeyden lisddmiseksi ja sen tilalle liséttiin uusi tutkintavangin méaritelma. HE 246/2020 vp, s. 43.

6 HE 6/2020 vp, s. 39.

STLaVM 1/2021 vp, s. 15-16. Hallituksen esityksessi todetaan, etté jos vankilassa tehdién havainto tapahtumasta,
joka voi vaarantaa vankilaturvallisuutta, mutta kyseessé ei kuitenkaan ole niin poikkeuksellinen havainto, ettd se
tulisi kirjata turvallisuustietorekisteriin, antaa saidannds mahdollisuuden kirjata tiedon valvonta- ja toimintarekiste-
riin. Esimerkiksi radikalisoitumiseen tai jarjestdytyneeseen rikollisuuteen liittyvid havaintoja voitaisiin késitelld
kyseisen sddnnoksen nojalla. HE 6/2020, s. 28.
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Tietoihin voi siséltyd myds tekniseen vankilavalvontaan liittyvié tallenteita, jos ne ovat valtta-
méttomié laitosjirjestyksen ja -turvallisuuden ylldpitdmiseksi. Tekninen valvonta vankilassa
kasittdd tekniselld laitteella tapahtuvan kuvan katselun ja tallentamisen (Vankeuslaki 16:1a).
Teknisen valvonnan tallenteet eivét kuulu rikosasioiden tietosuojalain 11 §:ssd tarkoitettuihin
erityisiin henkil6tietoryhmiin. Téllaisia tallenteita voidaan kuitenkin pitdd muutoin arkaluon-
teisina tietoina, joiden kisittelyyn saattaa liittyd erityisié riskejé rekisterdidyn oikeuksien kan-
nalta. Tdmén vuoksi henkildtietojen kisittelyn on rajoituttava siihen, miké on vilttiméatonti. >

Edellda mainittuja tietoja talletettacssa niihin on liitettdvé arvio tietojen luotettavuudesta ja oi-
keellisuudesta, jos se on mahdollista (RiseHetiL 8.4 §). Lainkohtaa vastaava sdintely 10ytyy
my®0s sotilastiedustelurekisterin tietosisdltod koskevan henkildtietojen kasittelystd Puolustus-
voimissa annetun lain (332/2019) 14.2 §:ssd. Arvion kirjaaminen on tarpeen erityisesti, jos
tietojen luotettavuudesta tai oikeellisuudesta herda yksittdistapauksessa epdilys>®. Rekisterin-
pitdjén tai sen madrddmain Rikosseuraamuslaitoksen yksikon on tarkistettava rekisterin sisélté-
mien tietojen tarpeellisuus vdhintddn joka kolmas vuosi (RiseHetiL 31.4,2 §) ja 8 §:n 4 mo-
mentissa tarkoitetut rikosseuraamusrekisterissa olevat tiedot on poistettava viimeistiadn 2 kuu-
kauden kuluttua tiedon merkitsemisesté rekisteriin (31.1,3 §). Teknisen valvonnan tallenteet
on hivitettdva viimeistdén kuukauden kuluttua tallentamisen paittymisestd, jollei niiden sii-
lyttdminen ole valttdmitonta laitosjdrjestyksen ja -turvallisuuden ylldpitdmiseksi (RiseHetiL
31.3 §)%.

4. Turvallisuustietorekisteri

Uudessa RiseHetiL:ssa turvallisuustietorekisteristd ja sen sisdllostd sdddetddn 11 §:ssd ja py-
kild on samansiséltdinen kuin vanhan lain 8 §.°' Pykilin 1 momentin mukaan turvallisuustie-
torekisteri siséltdd vankeusrangaistuksen aikaisten rikosten estdmiseen tai laitosturvallisuuden
ylldpitdmiseen liittyvid tietoja vangeista ja tutkintavangeista, joiden voidaan perustellusti
epdilld syyllistyvéin rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta. Turvalli-
suustietorekisterin kdyttotarkoituksista on poistettu rikosten selvittiminen tai henkilén tark-
kailu tiedonhankintatarkoituksessa, koska niméi toiminnot eivit kuulu Rikosseuraamuslaitok-
sen toimivaltaan®. Rekisteriin voidaan sen sijaan kirjata valvonnassa havaittuja tai saatuja tie-
toja. Niin ollen valvonta on vankien havaittavissa.®> Rikosten estimiseen liittyvien tietojen
tallennuskynnyksend on “perustellusti epdilla”. Muotoilu asettaa yksildidyn ja konkreettisen
rikosepiilyn vaatimuksen.®* Pelkistién sakkouhkaista rikosepiilyd koskevaa havaintoa ei saa
kirjata turvallisuustietorekisteriin, mutta rikosseuraamusrekisteriin téllainenkin tieto voidaan
vieda.

RiseHetiL 11 §:n 2 momentin mukaan rekisteri voi sisdltda tietoja myos poikkeuksellisista tur-
vallisuutta vaarantavista tapahtumista vankilassa. Eduskunnan apulaisoikeusasiamies on kiin-
nittdnyt huomiota turvallisuustietorekisterin tietosisdltod koskevassa ratkaisussaan siihen, ettéd

¥ LaVM 1/2021 vp, s. 4.

%% Hallituksen esitys 13/2018 eduskunnalle laiksi henkildtietojen kisittelysté Puolustusvoimissa sekd erdiksi sithen
liittyviksi laeiksi, s. 37-38. Ks. my0s Lohse, Mikael — Viitanen, Marko, Johdatus tiedusteluun. Alma Talent 2019,
s. 123.

%0 LaVM 1/2021 vp, s. 5. Lakivaliokunta on pitinyt yhteen kuukauteen rajoittuvaa siilytysaikaa oikeasuhteisena
ottaen huomioon tietojen arkaluonteisuuden.

1 Ks. HE 246/2020 vp, s. 55.

62 Hallintovaliokunnan lausunto (HaVL) 2/2020 hallituksen esityksesti (HE 6/2020) eduskunnalle vankeusaikai-
sen rikollisuuden estdmisen ja laitosturvallisuuden ylldpitdmisen tehostamista koskevaksi lainsdddédnnoksi, s. 2.
8 HE 6/2020 vp, s. 44.

% HE 6/2020 vp, s. 28.
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tietoja merkittdessd ei mahdollisesti ole aina pitdydytty sen kaltaisissa poikkeuksellisissa ja
laitosjdrjestystd vakavasti uhkaavia tapahtumia koskevissa tiedoissa, joita varten rekisteri on
perustettu®®. Viime vuoden toukokuun alussa tulleen lainmuutoksen mydti sellaiset Rikosseu-
raamuslaitoksen tehtdvien hoitamisen yhteydessé ilmenneet laitosjérjestykseen ja -turvallisuu-
teen liittyvat tiedot, jotka eivit tdytd turvallisuustietorekisteriin kirjaamisen edellytyksid, voi-
daan viedi rikosseuraamusrekisteriin.®

Turvallisuustietorekisterin sisdllostd sdddetddn tyhjentdvésti RiseHetiL 11 §:n 3 momentissa.
Rekisterin tietosiséltd perustuu ldhtokohtaisesti vankeuslaissa tai tutkintavankeuslaissa sdddet-
tyjen toimivaltuuksien kiytdssi ilmenneisiin tietoihin.®” Turvallisuustietorekisteri voi sisélti#
henkilon yksildintitietojen, kuten rekisterdidyn nimen, henkilétunnuksen ja valokuvan lisdksi
muun muassa kirjeenvaihtoon seki tapaamisiin, puheluihin, internetin kdytt6on ja muihin te-
leyhteyksiin liittyvid tietoja sekd muulta viranomaiselta tai yksityiseltd henkil6ltd saatuja vih-
jetietoja. Kyseistd momenttia on selkiytetty viittauksella vankeuslain 16 luvun 1 a §:n mukai-
sessa valvonnassa saatuihin tietoihin, jonka myo6td myos teknisen vankivalvonnan tallenteet
voidaan rekisterdida turvallisuustietorekisteriin. %

Rekisteriin saadaan kirjata liséksi ulkopuolista henkilod koskevaa, rekisterin kéyttotarkoituk-
sen kannalta valttdimétonta 1, 2 ja 5 kohdassa tarkoitettua tietoa, jos henkilon voidaan perustel-
lusti epdilld syyllistyvin rikokseen, josta laissa sdédetty ankarin rangaistus on vankeutta tai
vaarantavan vankilan turvallisuutta (RiseHetiL 11.4 §). Kéytdnnossd kyse on mahdollisesta
rikoskumppanista tai henkildstd, jonka voidaan perustellusti muutoin epiilld vaarantavan van-
kilan turvallisuutta®.

RiseHetiL 11 §:n 5 momentin mukaan peruste henkilon rekisterdimiselle turvallisuustietore-
kisteriin tulee kirjata ja 6 momentti edellyttda liittimain, jos mahdollista, arvion tietojen anta-
jan luotettavuudesta ja tietojen oikeellisuudesta. Sdédnnoksilld turvataan jélkikateistd laillisuus-
valvontaa ja rekisteritietoihin perustuvan analyysin luotettavuuden arviointia. Rekisterinpité-
jan tai sen méidrdaman Rikosseuraamuslaitoksen yksikon on tarkistettava turvallisuustietore-
kisterin sisédltimaét tiedot vdhintddn kerran vuodessa (RiseHetiL 31.4,3 §) ja tiedot on poistet-
tava 5 vuoden kuluttua viimeisestd merkinnasta (31.1,6 §).

5. Rikosseuraamuslaitoksen ja PTR-viranomaisten vilinen yhteistyo

Poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009, jéljempénd
PTR-laki) tarkoituksena on edistdd mainittujen viranomaisten yhteistoimintaa sekd yhteisten
toimintalinjojen toteuttamista siten, ettd rikostorjuntaan, valvontaan sekd kansainviliseen yh-
teistyohon liittyvit tehtdvét tulevat hoidetuiksi tarkoituksenmukaisesti, tehokkaasti ja taloudel-
lisesti. PTR-lain 5 §:n mukaan PTR-viranomaisten rikostiedustelu- ja rikosanalyysitoimintaa
varten voidaan perustaa yhteisid PTR-rikostiedusteluyksikoitd. Téllaiset yksikot eivdt nimes-
tddn huolimatta ole varsinaisia organisaatioyksikoitd, vaan tehostetun viranomaisyhteistyon
toimintamuotoja.”’ PTR-rikostiedusteluyksikdihin sijoitetut virkamiehet toimivat niissi

65 EOAK/2474/2016, s. 11.

66 HE 6/2020 vp, s. 29.

67 Ibid.

68 LaVM 1/2021 vp, s. 18-19.
 HE 246/2020 vp, s. 56.

0 HE 6/2020 vp, s. 11.
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yksikoisséd ldhettdjaviranomaisen toimivaltuuksin ja alaisuudessa. Pdivittdisestd tyonjohdosta
vastaa sitd vastoin yksikkddn sijoitettu paillystoon kuuluva poliisimies.”!

Rikosseuraamuslaitoksen virkamiehille on aikaisemmin ollut mahdollista antaa erityiset polii-
sivaltuudet, jotka mahdollistivat Rikosseuraamuslaitoksen virkamiehen sijoittamisen PTR-ri-
kostiedusteluyksikkoon. Poliisilain (872/2011) uudistuksen myo6téd timé ei endd vuoden 2017
alusta ole ollut mahdollista.”> Yhteistyd vankeusaikaisen rikollisuuden estimiseksi on sen jil-
keen perustunut muun muassa Rikosseuraamuslaitoksen ja PTR-viranomaisten véliseen virka-
apuun.”® Tidmin vuoksi, ja koska Rikosseuraamuslaitos on PTR-viranomaisten keskeinen yh-
teistyokumppani, PTR-lakiin lisittiin 1.5.2021 uusi 6 a §, jossa sdddetddn Rikosseuraamuslai-
toksen virkamiehen osallistumisesta PTR-rikostiedusteluyksikon toimintaan. Rikosseuraamus-
laitoksen virkamies voi osallistua tillaiseen toimintaan, jos se on tarpeen vankeusrangaistuksen
aikaisten rikosten estdmiseksi tai laitosturvallisuuden yllépitdmiseksi. Tehostettu tiedonvaihto
on tarpeen muun muassa vankilasta kisin johdetun rikollisuuden ja ulkopuolelta vankiloihin
kohdistuvan rikollisuuden estimisessi.’* Toimintaan osallistuminen tapahtuu Rikosseuraa-
muslaitoksen toimivaltuussdédntelyn eli vankeuslain (767/2005) ja tutkintavankeuslain
(768/2005) puitteissa. Rikosseuraamuslaitoksen virkamies ei siten voi osallistua esitutkintaan
eiki esimerkiksi matkustajatietoja ksittelevin PTR-rikostiedusteluyksikén toimintaan.”

6. Tietojen luovuttaminen PTR-viranomaisille

Lainsdadéantd ei ole aiemmin mahdollistanut Rikosseuraamuslaitoksen oma-aloitteista tiedon
luovuttamista muutoin kuin vankeuslain 19 luvussa siidetyissi tilanteissa,’® mutta 1.5.2021
voimaan tulleen lakiuudistuksen (292/2021) myd6td Rikosseuraamuslaitoksella on salassapito-
velvollisuuden estdmittd my0s oma-aloitteinen oikeus ilmoittaa PTR-viranomaisille tietoja,
jotka silld on aiemmin ollut oikeus luovuttaa vain pyynndsta.

Hallituksen esityksessd oikeutta oma-aloitteiseen tietojen ilmoittamiseen perusteltiin yhteis-
kunnallisella tarpeella torjua rikollisuutta. Ndin ollen taustalla vaikuttivat perustuslain 7 §:ssd
sdddettyjen oikeushyvien turvaaminen seka 22 §:ssd sdddetty julkisen vallan velvollisuus tur-
vata perusoikeuksien ja ihmisoikeuksien toteutuminen. Téstd johtuen PL 10 §:n rajoittamista
voitiin pitdd hyviksyttidvini ja oikeasuhtaisena.’”” Kyseessi ei ollut perusoikeusnikokulmasta
oleellinen muutos, silld kyse oli vastaavista tiedoista, jotka esitutkintaviranomaisilla on ollut
oikeus aiemmin saada pyynndsti.’® Perustuslakivaliokunta ei mydskiin ottanut kantaa niihin
esitettyihin muutoksiin.” Aiemmin perustuslakivaliokunta on katsonut, etti salassapitosiin-
nosten edelle menevéssa tietojensaantioikeudessa on viime kddessd kysymys siitd, etté tietoihin
oikeutettu viranomainen omine tarpeineen syrjayttié ne perusteet ja intressit, joita tiedot omaa-
vaan viranomaiseen kohdistuvalla salassapitovelvollisuudella suojataan.°

7! Hallintovaliokunnan mietinté (HaVM) 6/2009 hallituksen esityksestd (26/2008) laiksi poliisin, tullin ja raja-
vartiolaitoksen yhteistoiminnasta seké erdiksi siihen liittyviksi laeiksi, s. 6.

2 HE 6/2020 vp, s. 11.

3 HaVL 2/2020 vp, s. 4.

"4 HaVL 2/2020 vp, s. 5.

75 HE 6/2020 vp, s. 43.

7 HE 6/2020 vp, s. 13.

"THE 6/2020 vp, s. 48.

8 HE 6/2020, s. 30.

7 PeVL 36/2020 vp.

80 K. esim. Perustuslakivaliokunnan lausunto (PeVL) 62/2010 hallituksen esityksesti (204/2010) turvallisuustut-
kintalaiksi, laiksi sotilasilmailuonnettomuuksien tutkinnasta ja laeiksi erdiden niihin liittyvien lakien muuttami-
sesta sekd ihmishengen turvallisuudesta merelld vuonna 1974 tehdyn kansainvilisen yleissopimuksen liitteen XI-

14



RiseHetiLL 19 §:ssd sdddetddn tietojen luovuttamisesta toiselle rikosasioiden tietosuojalaissa
tarkoitetulle toimivaltaiselle viranomaiselle. Sddnndksen mukaan Rikosseuraamuslaitos saa sa-
lassapitosddnnosten estiméttd pyynnostd ja myods oma-aloitteisesti luovuttaa 5 §:n 1 ja 2 mo-
mentissa, 6 §:ssd, 7 §:n 2 momentissa ja 8 §:n 1 momentissa tarkoitettuja henkilotietoja PTR-
viranomaisille siltd osin kuin se on vilttimétontd mainitun lain 1 §:ssé tarkoitettua viranomai-
sen laissa sdddettyi tehtivii varten®!. Kyseinen sdinnos mahdollistaa tietojen luovuttamisen
yhti lailla my6s puolustusvoimille, syyttdjdlle, tuomioistuimelle, Oikeusrekisterikeskukselle ja
muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle.

Edelld mainittujen rikoksiin liittyvien tietojen liséksi Rikosseuraamuslaitos voi nykyéén luo-
vuttaa oma-aloitteisesti myos muita sellaisia tietoja poliisille, joita se on aiemmin voinut luo-
vuttaa pyynnostd (RiseHetiL 20 §). Pykildn 1 momentissa on kyse tietyista rikosseuraamusre-
kisterissi olevista tiedoista, jotka ovat tarpeen henkilon luotettavuutta edellyttdvai poliisin lu-
paa tai hyviksyntéé varten. Lisdksi 2 momentissa on mainittu tietoja, jotka ovat tarpeen maassa
oleskelua, kansainvilistd suojelua, maasta poistamista, kansalaisuutta, maahantulokieltoon
midrddmistd tai maahantulokiellon peruuttamista koskevan asian kisittelemiseksi. Myos raja-
vartiolaitokselle voidaan luovuttaa oma-aloitteisesti tiettyja tietoja, joita aiemmin on voitu luo-
vuttaa pyynnosta (RiseHetiL 25 §). Kyse on rikosseuraamusrekisterin tiedoista, jotka ovat tar-
peen rajavalvontaa varten, henkildiden tavoittamiseksi tai maasta poistamiseksi®? taikka hen-
kilon luotettavuutta edellyttivad Rajavartiolaitoksen lupaa tai hyvdksyntda varten.

Oma-aloitteinen tiedon luovuttaminen on laajennettu koskemaan myds turvallisuustietorekis-
terid. RiseHetiL 30 §:n mukaan Rikosseuraamuslaitos voi pyynnosti ja omasta aloitteestaan
luovuttaa PTR-viranomaisille (ja pddesikunnalle) turvallisuustietorekisterin tietoja, jotka ovat
valttdimattomid rekisterin mukaisiin kéyttotarkoituksiin eli rikollisen ja vankilaturvallisuutta
vaarantavan toiminnan estdmiseen. Tietojen luovuttamisesta teknisten rajapintojen ja katselu-
yhteyksien avulla sdddetdén 1.1.2020 voimaan tulleessa julkisen hallinnon tiedonhallinnasta
annetussa laissa (906/2019, tiedonhallintalaki). Kyseinen laki koskee kaikkia Rikosseuraamus-
laitoksen henkilorekistereitd, mukaan lukien turvallisuustietorekisterid. Tiedonhallintalaki ei
kuitenkaan mahdollista rajoittamatonta pddsyd turvallisuustietorekisterin tietovarantoihin ja
niissd oleviin tietoaineistoihin. Myds katselumahdollisuus on rajattu vain yksittdisiin hakui-
hin. %3

Rikosseuraamuslaitoksen ja PTR-viranomaisten vilistd yhteistyotd tukee edelleen vankeuslain
19 luvun 1 §:44n lisédtty uusi 3 momentti, jonka mukaan Rikosseuraamuslaitos saa ilmoittaa
poliisille ja muille esitutkintaviranomaisille Rikosseuraamuslaitoksen tehtdvien hoidon yhtey-
dessd ilmenneitd tietoja tapahtumista ja henkildisté, joiden voidaan perustellusti epdilla liitty-
vén rikolliseen toimintaan. Ajatuksena on saada PTR-viranomaisten rikosanalyysin piiriin en-
tistd enemmaén sellaisia tietoja, joilla voi olla merkitysté rikosten estdmisessd ja selvittdmisessa.
Mitd aikaisemmassa vaiheessa téllaisia hiljaisia signaaleja on mahdollista saada, sitd paremmat

1 Iukuun tehdyn muutoksen hyvéksymisestd ja laiksi muutoksen lainsdddannon alaan kuuluvien méardysten voi-
maansaattamisesta sekd perustuslakivaliokunnan lausunto (PeVL) 42/2010 hallituksen esityksestd (185/2010)
laiksi kotoutumisen edistdmisestd ja erdiden siihen liittyvien lakien muuttamisesta.

81 Tehtivilld tarkoitetaan muun muassa rikosten ennalta estimisté, paljastamista, selvittimisti tai syyteharkintaan
saattamista, rikokseen liittyvad syyttdjdn toimintaa, rikosasian késittelyd tuomioistuimessa sekéd rikosoikeudelli-
sen seuraamuksen taytintdonpanoa. PTR-viranomaisten osalta poliisilla tarkoitetaan seké Poliisihallituksen alai-
sia yksikoiti ettd Suojelupoliisia. HE 246/2020 vp, s. 62.

82 Henkilon maasta poistaminen liséttiin perusteeksi 1.5.2021. Ks. LaVM 1/2021 vp, s. 19-20.

8 HE 6/2020 vp, s. 30-31.
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edellytykset PTR-viranomaisilla on suunnata toimintaansa.’* Korkeahko “perustellusti
epdilld” -vaatimus johtuu siitd, ettd epdily rikoksesta muodostaa tietosuoja-asetuksen 10 artik-
lassa tarkoitetun valtiosdintdisesti arkaluonteisen henkildtiedon.

7. Johtopaatokset

Vankeusaikaisen rikollisuuden estdminen ja laitosturvallisuuden ylldpitdminen perustuu rat-
kaisevasti turvallisuustietoon. Tehokas tiedonhankinta tukee viranomaisten yhteistyotd sekd
vankilatasolla ettd PTR-viranomaisten rikostiedustelu- ja analyysitoiminnassa. Tehokas turval-
lisuustiedonhankinta siséltdd muun muassa kirjeiden lukemista, puheluiden kuuntelua, tarkas-
tustoimintaa, koiratoimintaa, vankiloiden ja viranomaisten yhteistyotd sekd vangeilta tulevan
vihjetiedon hyodyntdmista.

Rikosseuraamuslaitoksella on kdytdssddn sindnsd hyvét keinot hankkia tietoa vankien toimin-
nasta. Ndma toimivaltuudet keskittyvit piddasiassa vankien yhteydenpitoon vankilan ulkopuo-
lelle. Toimivaltuuksien funktio on ldhtokohtaisesti preventiivinen, koska esimerkiksi puhelun
ja tapaamisen kuuntelusta ilmoitetaan keskustelun osapuolille etukdteen, joten kuuntelu on 14-
hinnd omiaan estdimddn muun muassa rikosten suunnittelua. Keskustelun osapuolet voivat toki
kuuntelusta huolimatta pyrkié rikolliseen toimintaan kayttamélld esimerkiksi salakieltd, mutta
talloinkin keskusteluja analysoimalla voidaan saada arvokasta tietoa vankeusaikaisen rikolli-
suuden estimiseksi®. Tehokas tiedonhankinta rikosten estimiseksi edellyttid myds, ettd toi-
mivaltuuksia kiytetddn tilanteen vaatiessa systemaattisesti ja monipuolisesti, jotta rikosten
suunnittelemiseen ja toteuttamiseen ei jai “tyhjid aukkoja”.

Merkittdva haaste puheluiden kuuntelemisen osalta liittyy vankiloiden jdrjestyssddntdihin,
jotka antavat vangeille hyvin vapaat mahdollisuudet kiyttii osaston puhelinta.®” Apulaisoi-
keusasiamiehen mukaan jirjestyssddnnossd voidaan antaa ainoastaan yleisid osastokohtaisia
madrdyksid puhelimen kédyttoajoista, eikd siind voitaisi antaa tiettyd yksittdistd vankia koskevia
puhelimen kayttod koskevia madrayksia tai rajoituksia. Toisaalta AOA on todennut, ettd vangin
puhelimen kdyton kestoon voidaan puuttua silloin, jos se kdytdnnossd estdd muilta vangeilta
heidin mahdollisuutensa puhelimen kiyttodn.® Jotta puheluiden kuuntelemiselle olisi parem-
mat tosiasialliset mahdollisuudet, tulisi arvioida vankiloiden jarjestyssddntdja ja kdytdnnon jar-
jestelyjd puhelimen kayttoon. Lisdksi tulisi antaa padtdsvalta kuuntelemisesta myos ohjauksen

8 HaVL 2/2020 vp, s. 3.

8 Perustuslakivaliokunnan lausunto (PeVL) 51/2018 hallituksen esityksesti (242/2018) eduskunnalle laiksi hen-
kildtietojen késittelystd poliisitoimessa seké erdiksi siihen liittyviksi laeiksi, s. 12 ja LaVM 1/2021 vp, s. 13.

8 Ks. kiytdnnon kokemuksista Paasonen 2021, s. 62 ja Holopainen 2021, s. 64.

87 Vanki saa kiyttdd vankipuhelinta osastojen piivijirjestyksen mukaisina aukioloaikoina ja puhelujen méirii
rajoittaa kéytettdvisséd olevien puhelinlaitteiden médaré sekd paivéjarjestyksesséd kaytettdvissd oleva aika. Puheli-
men kéyton ehtona on, ettd vanki ilmoittaa henkilokunnalle etukédteen numerot ja henkil6t tdhdn varatulla lomak-
keella. Numerot, joita voi olla enintdén 20, tallennetaan puhelinjérjestelmaédn. Ks. esim. Eteld-Suomen rikosseu-
raamusalueen Riithiméen vankilan jarjestyssdantd 9 §. Kéytdnndssd puheluiden kuunteleminen on haastavaa,
koska esimerkiksi JR-vangit voivat soittaa rajattomasti puheluja, jolloin niiden kuunteleminen on kaytettdvissé
olevilla resursseilla mahdotonta. Tdméa mahdollistaa vankien kommunikoinnin osastolta toiselle ja vankilasta toi-
seen. Holopainen 2021, s. 64. Haasteena on my®ds se, ettd vanki voi soittaa mihin tahansa ilmoittamaansa nume-
roon, joita jérjestelméddn voi tallentaa 20 numeroa kerrallaan ja numeroita voi vaihtaa milloin tahansa. Henkil6-
kunnalla ei my6skdén ole tietoa siitd, kenelle vangin ilmoittamat numerot kuuluvat, koska vanki voi ilmoittaa
puhelujérjestelmdin mitd tahansa nimid. Lisdksi on hyvin vaikeaa estdd ryhmépuhelut tai puhelun siirtdiminen
vastaanottajan péassé toiselle henkildlle. Esimerkiksi JR-vangit soittavat samaan aikaan tiettyihin numeroihin,
jotta padsevit keskustelemaan keskendén ryhméssd, kun vastaanottaja laittaa puhelimet vastakkain. Paasonen
2021, s. 62.

8 EOAK/2696/2020, s. 15.
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tai valvonnan esimiestehtidvissé toimivalle virkamiehelle, kuten kirjeiden lukemisessa. Maéara-
aikaisen paitoksen lisidminen kuuntelua koskevaan sadnndkseen auttaisi mainittuihin kaytan-
non ongelmiin, koska tilloin voitaisiin kuunnella tietyn vangin kaikki puhelut mééraajan puit-
teissa. Tdma seikka on jo huomioitu vireilld olevassa vankeuslain muutosarvioinnissa.

Oma haasteensa yhteydenpidon valvonnan sdéntelyssi liittyy vangin yhteydenpitoon videon
vilitykselld vankilan ulkopuolelle. Téllaiset videotapaamiset ovat yha yleisempid, mutta val-
vontaan liittyva sddntely on puutteellista. Vankeuslain 13 luvun 13 §:n 2 momentin mukaan
videotapaamisten valvontaan sovelletaan, mitd 2 §:n 2 momentissa sdddetddn. Kyseisen mo-
mentin mukaan valvontaa voidaan tehdd siten, ettd Rikosseuraamuslaitoksen virkamies on
lasnd. Néin ollen videotapaamiseen ei voitaisi soveltaa 3 momentissa mainittua tapaamisen
kuuntelua ja tallentamista tekniselld laitteella. Kyseinen ongelma on huomioitu vankeuslain
muutostarpeiden arviointia koskevassa muistiossa siten, ettd 13 luvun 13 §:n 2 momenttiin li-
sittdisiin viittaus myds 2 §:n 3 momenttiin®’.

Kirjeiden, muiden postildhetysten ja viestien lukemisella on enemmain tiedonhankinnallista
merkitystd, koska lukemisesta ilmoittamisen lykk&ddminen mahdollistaa tiedonhankinnan jat-
kamisen. [Imoittamisen lykk&dminen kahdeksi viikoksi on kuitenkin usein riittiméton johtuen
kirjepostin hitaudesta ja lopulta toimenpiteestd ilmoittaminen voi vaarantaa merkittidvéankin tie-
donhankinnallisen intressin. Varmuusosastolla toimivaltuuksien kiytté on ylipddtdin huomat-
tavasti tehokkaampaa matalampien kéyttoedellytysten vuoksi, joten osastoinnilla ja varmuus-
osastolle sijoittamisen edellytyksilld on suora vaikutus myos tiedonhankintaan. Rikosseuraa-
muslaitoksella on merkittdvé rooli tiedonhankinnassa erityisesti jirjestdytyneiden rikollisryh-
mien suhteen ja se voi tuottaa arvokasta tietoa esitutkintaviranomaisten kayttoon. Téssd yhtey-
dessa késiteltyjen laissa sdddettyjen toimivaltuuksien liséksi vankiloissa voidaan tehdé paljon
havaintoja muun muassa tiettyjen vankien tapaajista ja heidén kadyttimistdan ajoneuvoista.

Haasteena on kaisitelld ja sdilyttdd turvallisuustietoa, koska nykyiset ohjeet ja tiedonhallinta
eiviat mahdollista sdilyttdmaén tietoa, jossa on esimerkiksi henkilostod koskevia rikosepéilyja,
arkaluonteisia vihjetietoja tai poliisilta saatuja tietoja. Tiedon kirjaamiskdytdnnot vaihtelevat
yksikdittdin. Eri vankiloiden vililla turvallisuustiedonvaihto on henkildsidonnaista eiki ole yh-
denmukaista valtakunnallista toimintamallia, jossa toiminta olisi organisoitua ja turvallisuus-
tietoa voitaisiin hyodyntdé padtoksenteossa. Liséksi turvallisuustietorekisterin osalta on haas-
teena, ettd sinne voidaan ldhtOkohtaisesti kirjata tietoja vain vangeista ja tutkintavangeista.
Muuta henkildd koskevaa tietoa voidaan késitelld vain osittain, jolloin esimerkiksi ehdonalais-
valvonnassa olevia tai vankilaan tulevia koskeva yhdyskuntaseuraamustoimistossa hankittu
vihjetieto ei sovellu turvallisuustietorekisteriin.

Turvallisuustiedon hyddyntédmisesséd keskeistd on hankittujen tietojen arvioiminen, yhdistele-
minen ja analysoiminen kokonaiskuvan luomiseksi, miké on télld hetkelld puutteellista Rikos-
seuraamuslaitoksessa, koska varsinaista turvallisuustiedon analysointia ei tee yksikdén virka-
mies. Esimerkiksi muissa Pohjoismaissa on kymmenii virkamiehié tekemissi pelkdstidén ana-
lyysityotd, jota hydodynnetddn yhdessd myods muiden turvallisuusviranomaisten kanssa. Yksit-
tdisissd vankiloissa on turvallisuusvartijaryhmid, joilla on edes vdhédn kykya kerété ja hyodyn-
tdd turvallisuustietoa.”® Vireilli olevassa Rikosseuraamuslaitoksen organisaatiouudistuksessa
tdma tulisi huomioida ja panostaa turvallisuustiedonhallintaan, koska silli on merkittiva

8 Oikeusministerién muistio VN/11810/2021, s.11.
9 Paasonen 2021.
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vaikutus vankeusaikaisen rikollisuuden estdmiseen ja laitosturvallisuuteen sekd viranomaisten
yhteistyohon.
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