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1 JOHDANTO

Suomessa jarjestaytynyt rikollisuus kasvaa, koventuu ja kansainvalistyy, kuten on jo muissa Pohjois-
maissa tapahtunut. Perinteisten prosenttijengien lisdksi on tullut ja tulee lisdd ulkomaalaistaustaisia
uusia rikollisryhmittymia, joilla ei ole ndkyvia tunnuksia ja joita johdetaan usein ulkomailta kasin. N&-
ma keskittyvat huumausainekauppaan ja ovat entista vakivaltaisempia. Edellisen vuoden aikana myds
alueelliset katujengit ovat yleistyneet Eteld-Suomen alueella ja ndihin ryhmittymiin kuuluvat henkil6t
ovat syyllistyneet lukuisiin vakaviin huumausaine- ja vakivaltarikoksiin. Jarjestaytyneeseen rikollisuu-
teen ja vankilakulttuuriin liittyy yhtena osana tatuoinnit, jotka ilmaisevat esimerkiksi asemaa tai histo-
riaa jarjestaytyneessa rikollisryhmassal. Tatuointivilineiden hallussapito ei ole sallittua vankiloissa,
mutta niiti otetaan haltuun keskimaarin yli 100 kertaa vuodessaZ. Viranomaisten nikdkulmasta tatu-
oinnit ovat merkittavia tuntomerkkitietoja, joita voidaan hyddyntaa eri yhteyksissa.

Taman artikkelin tarkoituksena on ensinnakin kuvata vangin tuntomerkkien, erityisesti tatuointitieto-
jen merkitystd rikostorjunnan nikodkulmasta®. Toisena tarkoituksena on tarkastella vangin tunto-
merkkien ottamista koskevaa saantelya. Taltad osin keskiossd on se, ettd saako Rikosseuraamuslaitos
ottaa ja tallentaa valokuvia vankien tatuoinneista. Aluksi tarkastellaan tatuointien merkitystd osana
tuntomerkkitietoja. Taman jalkeen tarkastellaan vankien tuntomerkkien ottamiseen liittyvaa saante-
lyd ja Rikosseuraamuslaitoksen kaytanto6a. Sitten selvitetdan aiheeseen liittyvaa poliisia koskevaa
sdantelya seka tietosuojasaantelya. Lopuksi esitetdan kokoavia johtopaatoksia.

1 Tatuointien symboliikasta rikollisissa alakulttuureissa ks. Ruotsalainen 2015.

2 Paasonen 2021.

8 Tutkimus on osa Rikosseuraamuslaitoksen rahoittamaa tutkimus- ja kehittdmishanketta, jossa tut-
kitaan vankien kuntoutusmahdollisuuksien ja oikeusturvan parantamista vankilaturvallisuutta kehitta-
malla seka rangaistusaikaista rikollisuutta ehkaisemalla.
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2 TATUOINTITIETOJEN MERKITYKSESTA

Tatuoinnit ovat osa jengitunnuksia ja ne eroavat oleellisesti muista tunnuksista, koska ne ovat osa
henkilon kehoa. Sen sijaan muunlaisten jengitunnusten hallussapidon kieltaminen vankilassa on hy-
viksytty oikeusasiamiehen laillisuusvalvonnassa“ ja ilmaistu sittemmin myés vankeuslain (767/2005,
VL) esitdissa®. Lisaksi esimerkiksi jengiliivin kiyttdkieltoa voidaan soveltaa myds vankilaan saapuvaan
tapaajaan VL 17:1.2 §:n nojalla.® Jengitunnusten kieltamisen suhteen haasteellisia ovat esimerkiksi
sindnsd normaalit vaatteet, joita kdytetdan tietylld variyhdistelmalld jengitunnusten korvikkeena.
Eduskunnan apulaisoikeusasiamies (AOA) on katsonut, ettei téllaisten vaatteiden kayttamista voida
kieltaa silla perusteella, ettad ne olisivat jengitunnuksen korvike. AOA:n mukaan vangeilla on lukuisia
muitakin mahdollisuuksia osoittaa kuuluvansa johonkin tiettyyn ryhmaan, kuten esimerkiksi nakyvilla
tatuoinneilla, johon vankilaviranomaisilla ei ole edes mahdollisuutta puuttua.” Vangilla ei ole myds-
kain todistustaakkaa siitd, ettd tietty tunnus ei ole rikollisjarjestén tunnus.® Niin ollen Rikosseuraa-
muslaitoksen tehtdvana on varmistaa tunnuksen merkitys ja vangin mahdollinen kuuluminen tiettyyn
ryhmittymaan, jotta tietoa voidaan hyddyntaa osana vankia koskevaa paitoksentekoa ja laitosturval-
lisuuden yllapitamista.’ Tietoa voidaan hyddyntia erityisesti vankien osastosijoittelussa, joka on
oleellisen tarkedssa asemassa vankilan jarjestyksen ja turvallisuuden, sekd vankien ettd henkilokun-
nan turvallisuuden kannalta.®

Tatuointitiedoilla voi olla merkitysta erityisesti ulkomaalaisten vankien kohdalla, kun heidan rikollis-
taustoistansa tai kytkoksista eri jengeihin voidaan saada lisatietoa tatuointien perusteella. Ulkomaa-
laisten vankien kohdalla informaation hankkiminen turvallisuuteen liittyvaa arviota varten on erityi-
sen haastavaa, koska Suomessa kadytossa olevista rekistereista ei yleensa l6ydy tietoja vangin yhteyk-
sistd jarjestaytyneeseen rikollisuuteen tai ekstremistisiin ryhmittymiin. Ulkomaalaisen vangin tatu-
oinneista voidaan joissakin tapauksissa paatella henkilon jasenyys tai tiivis yhteys johonkin rikollisjar-
jestdon. Tama tieto voi olla erittdin merkittava arvioitaessa vankiin kohdistuvia valvonnallisia tarpeita
ja tiedonhankinnallisia tavoitteita. Suomalaiset rikollisjarjestot pyrkivat verkostoitumaan kansainvalis-

4EOAK 1408/4/98 ja 437/4/03. Ks. myds EOAK/1941/2018, jossa oli kyse vangille 13hetetyssa pos-
tikortissa olleesta jengitunnuksesta.

> HE 263/2004 vp, 5. 159 ja 219.

6 Kyseisen momentin mukaan vankilaan paasyn edellytykseksi voidaan asettaa paallysvaatteiden ja mukana tuotu-
jen tavaroiden jattdminen vankilassa sdilytettaviksi vankilan maaraamalla tavalla. Myos henkil6llisyyden todistami-
nen voidaan asettaa vankilaan padsyn ja vankilan alueella liikkumisen ehdoksi. Alueella liikkuvalle voidaan asettaa
muitakin jarjestyksen tai turvallisuuden yllapitamiseksi tarpeellisia ehtoja. Ks. EOAK 2108/4/07.

7 EOAK 1522/4/04. Kanteluratkaisussa oli kyse siitd, ettd vangilta oli kielletty erdin moottoripydrajengin tunnus-
varit omaavan Marimekon kesdpaidan kayttdminen. Vankila oli perustellut paatostd silla, ettd paita on jengiin
kuulumista osoittavan symbolin tai tunnuksen korvike ja aiheuttaa siten turvallisuusuhan.

8EOAK 144/4/08, s. 2.

? Ks. EOAK/2474/2016, jossa AOA totesi, ettd vankeja koskevassa paitoksenteossa on huomioitava, ettd esi-
merkiksi sitoutuneisuus jarjestaytyneeseen rikollisrynmaan voi olla eri asteista. Tatuointia voitaneen pitdd yhtena
seikkana, joka antaa tietoa vangin kuulumisesta tiettyyn rikollisryhmdan ja asemasta siind. Ks. myos EO-
AK/7030/2020, jossa AOA totesi, ettd sitoutuneisuus tulisi pyrkid selvittdmaan riittavallad tasolla. Ks. lisdksi jar-
jestaytyneeseen rikollisuuteen liittyvien vankien (JR-vankien) kategorisesta kohtelusta EOAK/4640/4/14. Osasto-
sijoittelun merkityksesta laajemmin Paasonen 2021; Holopainen 2021; Junninen 2008.

10 ks, EOAK/5291/2019, s. 10. Tama edellyttas sits, ettd osastosijoituksesta paattavalla on naihin asioihin liittyvat
tarpeelliset tiedot, jotta namé seikat voidaan ottaa asianmukaisesti huomioon paatettdessd, mille osastolle vanki
sijoitetaan. Vankilalla on velvollisuus vaikuttaa osastosijoittelun keinoin siihen, etteivat muun muassa JR-vangit
kohdista painostusta ja uhkaa muihin vankeihin. EOAK/5291/2019, s. 8-9. Euroopan vankilasdantojen (Euroopan
neuvoston ministerikomitean suositus Rec (2006) 2 jasenvaltioille Euroopan vankilasdannoistd) mukaan osastolle
sijoittamisessa on otettava huomioon mahdollisesti meneillddn olevaan rikostutkintaan, turvallisuuteen ja tur-
vatoimiin liittyvat vaatimukset. Mahdollisimman pian saapumisen jalkeen vangit on arvioitava, jotta saadaan selvil-
le, aiheuttavatko he turvallisuusriskin muille vangeille, vankilahenkilokunnalle tai muille vankilassa tydskenteleville
tai vieraileville henkilille. Kutakin vankia koskevien turvatoimien on vastattava mainittujen riskitekijoiden suuruut-
ta. Tarvittavien turvatoimien tasoa on tarkistettava sdannollisin valiajoin henkilon vankeuden aikana.
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ten rikollisjarjestojen kanssa, joten selvittamalld ulkomaalaisten vankien yhteydet jarjestiytyneeseen
rikollisuuteen, Rikosseuraamuslaitoksen henkilokunta voi erilaisilla toimenpiteilla ehkaista kansainva-
lisen rikollisuuden levittymistd Suomeen.

Riittavan tarkoilla tuntomerkkitiedoilla on myds laajempi ulottuvuus viranomaistoiminnassa. Kuvit-
teellisessa tilanteessa vanki on suorittanut pitkdd vankeusrangaistusta. Han paasee karkaamaan van-
kilasta ollessaan sairaalahoidossa. Vanki muuttaa heti ulkondk6dian kayttdmalld muun muassa pe-
ruukkia. Vankilan henkilosto tekee tallaisissa tilanteissa etsintdkuulutuksen poliisille. Tarkoituksen-
mukaisinta olisi pystya toimittamaan tarkat tuntomerkkitiedot, jotta kyseinen henkild voidaan tunnis-
taa. Nain ollen olisi tarkeda pystya toimittamaan poliisille ajantasaiset tuntomerkkitiedot vangista.

Toisessa kuvitteellisessa tilanteessa vanki tekee poistumisluvallaan toérkedn vakivaltarikoksen tai
seksuaalirikoksen. Han on peittanyt kasvonsa hupulla tai kommandopipolla. Uhri ei nie tekijan kas-
voja, mutta kertoo poliisille kuitenkin ndhneensa tekijan oikeassa kadessa tietynlaisen tatuoinnin.
Vanki palaa poistumisluvaltaan ajallaan takaisin vankilaan. Vanki on ottanut kyseisen tatuoinnin esi-
tutkinnan jalkeen, joten sita ei I0ydy poliisin tuntomerkkirekisterista. Mikali vankilassa olisi tallennet-
tu tatuointikuvat, voisi poliisi selata Rikosseuraamuslaitoksen ottamia kuvia mahdollisen etakayttoyh-
teyden avulla ja saada nidin mahdolliset vankilassa otetut valokuvat kayttoonsa. Riittavan tarkat tun-
tomerkkitiedot ehkaisevat myos sitd, ettei vankeja sekoiteta keskenaan. Lahihistoriassa vankien yh-
dennakoisyyden vuoksi vankilasta on vapautettu muutaman kerran vaara vanki. Sekoittuminen voisi
lahtokohtaisesti tapahtua niinkin, ettd vaara vanki paastetian poistumisluvalle ja karkaa vankiloman-
sa aikana. Rikosseuraamuslaitoksen historiassa on tapahtunut niinkin, ettd vaara vanki on siirretty
suljetusta vankilasta avolaitokseen toisen vangin asemasta.

Yhdysvalloissa on keskusteltu vankien tatuointien merkityksesta ja niiden riittavan tarkkaa valoku-
vaamista on pidetty tirkeana, koska vankilaviranomaisilla on usein vain vahan tietoja vankien histori-
asta, asenteista ja uhka-asteesta. Esimerkiksi jengien jasenet saattavat yrittda piilottaa tatuointiensa
merkityksen henkil6kunnalta. Tatuointien valokuvausta on pidetty vahiten hairitsevana seka luotet-
tavana ja tarkkana dokumentointimuotona. Mikali tiedot tatuoinneista dokumentoidaan vain kirjalli-
sesti, saattaa tuntomerkkien ottaja tulkita vaarin tatuoinnin ulkondén ja merkityksen. Tatuoinnin
merkitys ei valttamatta ole heti selva tuntomerkkien ottajalle tai muulle henkilékunnalle, joten merki-
tys voi selvita vasta sen jalkeen, kun kuvaa tatuoinnista on jaettu laajemmin. Mikali tatuoinnin tode-
taan liittyvan esimerkiksi tiettyyn jengiin tai muuhun turvallisuusuhkaan, voidaan tietoa hyodyntaa
muun muassa vankien arvioinnissa. Tatuointitietoja on pidetty valttimattomina tahan tarkoituk-
seen.!?

3 VANGIN TUNTOMERKKIEN OTTAMISTA KOSKEVA SAANTELY JA
RIKOSSEURAAMUSLAITOKSEN KAYTANTO

Vankeuslain 4 luvun 5 §:ss3 saddetdan vangin tulotarkastuksesta. Sdanndksen 1 momentin mukaan
vankilaan saapunut vanki on tarkastettava todistajan lasna ollessa. Tulotarkastus kasittaa henkilolli-
syyden toteamisen ja kirjaamisen, henkilotuntomerkkien ottamisen sekd vangin mukana olevan
omaisuuden luetteloinnin ja tarkastamisen. Turvatarkastuksen tekemisestd sdddetdan 16 luvun 3
§:ss3 ja henkilontarkastuksen tekemisest3 4 §:ssi.12 Vaikka henkilétuntomerkkien ottaminen on mai-
nittu tulotarkastusta koskevassa sddannoksessd, henkilétuntomerkit voidaan tarvittaessa ottaa myo-
hemminkin, koska kdytiannossa saattaa esimerkiksi ilmentya tarve ottaa pitkda rangaistusta suoritta-

11 Stewart 2017.

12 Kyseinen sdannos tuli voimaan 4.4.2022. Sen siséltdé on muutoin sama kuin aiemmin, mutta 1 momenttiin on
lisatty viittaus henkilontarkastuksen tekemisesta. Viittauksilla turvatarkastuksen ja henkiléntarkastuksen tekemise-
en on tarkoitus korostaa sita, ettd tulotarkastuksen yhteydessa vangille voidaan tehda turvatarkastus tai hen-
kilontarkastus, jos 16 luvussa sdddetyt edellytykset tayttyvat. Ks. HE 246/2020 vp, s. 72.
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vasta vangista valokuva.'® Ennen vankeuslain siitamistd Rikosseuraamuslaitoksen oikeudesta ottaa
vangista henkildtuntomerkit siadettiin vanhassa pakkokeinolaissa (450/1987, PKL).1* Vankeuslain
saatamisen yhteydessa henkil6tuntomerkkien ottamisesta haluttiin oma toimivaltasdannoés kyseiseen
lakiin, koska tuntomerkkien ottamisessa joudutaan puuttumaan vankien ruumiilliseen koskematto-
muuteen.® Vankeusasetuksen (548/2015) 14 §&:n 1 momentin mukaan tulotarkastuksesta merkitaan:
1) tarkastuksen ajankohta, tarkastuksen toimittaja ja todistaja; 2) tarkastettavan henkilotiedot; 3)
tarkastettavasta otetut henkilotuntomerkit; 4) tulotarkastuksessa mahdollisesti 16ydetyt luvattomat
aineet ja esineet.

Tulotarkastusta koskevan VL 4:5.2 §:n mukaan Rikosseuraamuslaitos saa ottaa vangista pakkokeino-
laissa (806/2011) tarkoitetut henkildtuntomerkit, joita ovat PKL 9:3.1 §:n mukaan sormen-, kdden- ja
jalanjiljet, kasiala-, 33ni- ja hajuniyte, valokuva sek3 tuntomerkkitiedot (henkildtuntomerkit).?® Van-
han pakkokeinolain esitdissa on todettu, ettd henkil6tuntomerkit on pyritty luettelemaan kyseisessa
momentissa tyhjentavasti. Niitd ovat sormen-, kdden-, ja jalanjiljet, kasiala- ja danindyte, valokuva
sekd yleiset tuntomerkkitiedot, joihin kuuluvat poliisin tuntomerkkitietolomakkeisiin perinteisesti
sisaltyneet tiedot (esimerkiksi henkilon pituus, paino, hiusten malli ja vari, kasvojen muoto seka eri-
tyistuntomerkit, kuten ruumiin jasenten puuttuminen, tatuoinnit ja huomattavat arvet). Oikeuslaa-
keopillisten naytteiden, kuten veri-, sylki- ja hiusnaytteiden ottamista, ei katsottu henkilétuntomerk-
kien ottamiseksi, vaan henkilénkatsastukseksi. Henkil6tuntomerkkien ottamisen edellytyksena ei
katsottu olevan, ettd tutkittava rikos olisi maarattya torkeysastetta. Jos kuitenkin esimerkiksi arpien
ja tatuointien yksil6imiseksi tarvitaan henkilonkatsastus, se voidaan toimittaa vain, milloin siihen on
edellytykset.!” Talldin on my6s noudatettava tarpeellista tahdikkuutta ja havelidisyyttd sekad suku-
puolisdantd3. 18

Aiemmin voimassa olleen henkilotietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain
(1069/2015, RiseHetil) 4 &:n 1 momentin mukaan tuomitun, vangin, Rikosseuraamuslaitoksen yksik-
kéon otetun ja yhdyskuntaseuraamusta suorittavan rekisterdidyn yksiléimiseen tarvittavina tietoina
3 &n 2 momentissa mainittuihin Rikosseuraamuslaitoksen henkilorekistereihin tallennettiin rekiste-
réidyn nimi, henkilétunnus, sukupuoli, didinkieli, kansalaisuus, kotikunta ja osoite sekd mahdolliset
henkil6tuntomerkit. Mainittuja yksildintitietoja voitiin 3 §:n 2 momentissa mainittuihin rekistereihin
tallettaa myds rikoksesta epaillysta. Henkilotuntomerkkien tallettaminen mahdollistettiin sdadettaes-
si aiempaa lakia henkiltietojen kasittelysta rangaistusten taytantéonpanossa (422/2001). Henkilo-
tuntomerkkien ottamista pidettiin yleisen turvallisuuden kannalta valttamattémana tietona, koska
vangin karkaamistilanteessa voidaan joutua antamaan henkildtuntomerkit esimerkiksi poliisille tai
julkisuuteen. Tuntomerkkien oikeellisuus on varmempaa, jos ne on asianmukaisesti merkitty henkilén
muidenkin tietojen rekisterdintivaiheessa.”

Vanhan RiseHetilL 4 §:n 2 momentin mukaan 3 §:n 2 momentissa mainittuun rekisteriin rekisterdidys-
ta vangista, Rikosseuraamuslaitoksen yksikké6n otetusta, valvontarangaistusta suorittavasta tai val-
votussa koevapaudessa olevasta henkilosta voitiin ottaa valokuva ja tallettaa se hanen yksilointitie-
toihinsa. Mahdollisuus valokuvan ottamiseen ja tallettamiseen katsottiin liittyvan turvallisuusseikkoi-
hin, koska vankilassa on vélttdmatonta voida varmistaa nopeastikin tietyn henkilon henkil6llisyys.

13 HE 263/2004 vp, s. 148.

14 HE 14/1985 vp, s. 74.

15 HE 263/2004 vp, s. 239. Myds AOA on kiinnittanyt huomiota siihen, ettd esimerkiksi henkilotuntomerkkien
ottaminen kohdistuu ensisijaisesti perustuslaissa turvattuun yksilon henkildkohtaiseen koskemattomuuteen. Nain
ollen perusoikeuksiin puuttuvien sddannoksien tulee olla tarkkarajaisia ja riittdvan tasmallisesti maariteltyja. EOAK
2094/4/02.

16 Nykyisen pakkokeinolain henkilétuntomerkkien ottaminen vastaa vanhan pakkokeinolain sainndstd muutoin,
mutta siihen on lisatty kdytannon merkityksensa vuoksi hajundytteen ottaminen. HE 222/2010 vp, s. 313-314.

17 HE 14/1985 vp, s. 74.

18 Helminen ym. 2005, s. 682.

19 HE 26/2001 vp, 5. 12.
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Myos esimerkiksi, jos Rikosseuraamuslaitoksen virkamies menee valvottua koevapautta suorittavan
kotiin, pitdd hanen voida varmistua siitd, etta sielld tavattava henkilé on juuri kyseinen valvottua koe-
vapautta suorittava henkild.2° Valokuvan ottamista ja tallettamista on pidetty tirkeini myds, koska
esitutkintaviranomaisilla voi tulla tarve seuraamuksen suorittamisen jalkeen saada henkilostd ajan
tasalla oleva valokuva. Kayttotarve voi liittya myods esimerkiksi etsintdkuulutetun henkilon kiinniot-
tamiseen.?!

Uusi RiseHetil (1301/2021) tuli voimaan 4.4.2022. Siina yksilointitiedot on maaritelty 2 luvun 5 §:n
1 momentissa. Kasilla olevan aiheen kannalta merkityksellisin muutos on se, ettd kun aiemmin yksi-
I6intitietoja koskevassa sdadanndksessa oli mainittu mahdolliset henkil6tuntomerkit, uudessa saannok-
sessa ne on eritelty tarkemmin 1 momentin 7 kohdassa. Niitd ovat pituus, paino, silmien vari, hiusten
oma vdri, vartalon rakenne, mahdolliset arvet ja tatuoinnit sekd mahdolliset muut vastaavat tunto-
merkkitiedot. Hallituksen esityksess3 kaytettiin vield kisitettd mahdolliset tuntomerkit?2, mutta laki-
valiokunta katsoi, ettei kasite ollut tietosuojasdantelyn edellyttamalla tavalla riittavan tasmallinen ja
tarkkarajainen, joten saamansa selvityksensa perusteella valiokunta ehdotti, ettd kohdassa luetellaan
ne PKL 9 luvun 3 §:n 1 momentissa tarkoitetut henkilotuntomerkkitiedot, joita Rikosseuraamuslai-
toksen on tehtividan hoitaessaan vilttimatonta kisitell32,

Uuden lain 2 luvun 5 §:n 2 momentin mukaan Rikosseuraamuslaitoksen tietojarjestelmaan rekiste-
roidysta vangista, tutkintavangista, valvontarangaistusta suorittavasta, valvotussa koevapaudes-
sa olevasta tai yhdistelmarangaistuksen valvonta-aikaa suorittavasta henkilostd voidaan ottaa bio-
metrinen kasvokuva ja sormenjiljet ja tallentaa ne hanen yksiléintitietoihinsa. Hallituksen esityksen
mukainen 2 momentti vastasi valokuvan ottamisen ja tallentamisen osalta vanhaa sdannosta ja esi-
tyksessa todettiin, ettd vankilassa on valttamatontd voida varmistaa henkilon henkil6llisyys. Sama
koskee valvottua koevapautta, valvontarangaistusta ja yhdistelmarangaistuksen valvonta-aikaa suo-
rittavia henkil6itd, joiden henkildllisyys pitdd voida varmistaa taytantéonpanoon kuuluvilla valvonta-
kaynneilld henkilén kotona tai seuraamuksen suorittamiseen liittyvassd muussa paikassa.?*

Lakivaliokunta kuitenkin katsoi saamansa selvityksen perusteella, ettd sdantelyn tasmallisyyden ja
tarkkarajaisuuden edellytyksen tayttamiseksi oli tarpeellista tdsmentdd momenttia siten, ettd yksi-
[6intitietoihin kuuluva valokuva on nimenomaan biometrinen kasvokuva. Saadun selvityksen perus-
teella valiokunta katsoi liséksi olevan valttaméatonta, etta tietojarjestelmaan voidaan henkildllisyyden
toteamiseksi tallentaa tieto vangin, tutkintavangin, valvontarangaistusta suorittavan, valvotussa koe-
vapaudessa olevan tai yhdistelmarangaistuksen valvonta-aikaa suorittavan henkilon sormenjaljista.
Hallituksen esityksessd sormenjalkitieto oli todettu ainoastaan perustelutekstissa, mutta sdantelyn
tasmallisyysvaatimuksen tayttamiseksi on asiasta siddettiva laissa.?

Edelld on kasitelty sitd, ettd minkalaisia henkilotuntomerkkeja Rikosseuraamuslaitos voi vangista
ottaa ja tallentaa. Kuten on kdynyt ilmi, myds tiedot tatuoinneista ja arvista voidaan tallentaa rekiste-
riin. Rikosseuraamuslaitoksen tulkinnan mukaan valokuvan ottaminen muualta kuin kasvoista ja sen
tallentaminen ei ole mahdollista. N&in ollen esimerkiksi tiedot vangin tatuoinneista voidaan tallentaa
vain kirjallisessa muodossa. Epdselvaa on, ettd johtuuko tulkinta siitd, ettd edella kasitellyssa yksil6in-
tietoja koskevassa pykaldassa on mainittu erikseen valokuvan ottaminen omassa momentissaan. Mika-
li tulkinta johtuu edelld mainitusta, uusi RiseHetiL ei sindnsa vaikuttane asiaan, koska siina valokuvan
suhteen on vain tismennetty, ettd kyseessa on biometrinen kasvokuva.

Rikosseuraamuslaitoksen tulotarkastusta koskevassa maarayksessa todetaan, ettd vankilaan otetusta
henkilosta voidaan ottaa pakkokeinolaissa tarkoitetut henkildtuntomerkit. Maarayksessd mainitaan

20 HE 292/2014 vp, s. 11.

21HE 292/2014 vp, s. 18.

22 HE 246/2020 vp, s. 45.

28 LaVM 13/2021 vp, s. 13-14. Ks. myds PeVL 27/2021 vp, s. 5
24 HE 246/2020 vp, s. 45.

25 LaVM 13/2021 vp, s. 14. Ks. myds PeVL 27/2021 vp, s. 5
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sormen-, kdden- ja jalanjaljet, kasiala- ja danindyte, valokuva sekd tuntomerkkitiedot. Vangista ote-
taan valokuva hdnen saapuessaan vankilaan sekd aina hanen siirtyessa kirjoille toiseen vankilaan.
Maarayksen mukaan valokuvauksessa noudatetaan erillistd ohjetta, mutta sellaista ei 16ydy Rikosseu-
raamuslaitoksen ohjeista. Mikali vangin ulkondkdé on muuttunut, tulee valokuva ottaa myds myo-
hemmin rangaistuksen suorittamisen aikana seka henkilén vapautuessa rangaistuslaitoksesta. Lisaksi
vangin poistuessa vankilasta esim. poistumisluvalle, tulee aina varmistaa, ettd vankilalla on vangista
ajanmukainen valokuva tuntomerkkeineen. Mikali vangin tuntomerkkien suhteen tapahtuu muutok-
sia, tulee tuntomerkkitiedot paivittaa valittomasti. Maardyksessad todetaan myos, ettd erityisesta
syystd henkildsti voidaan ottaa my®s muita pakkokeinolaissa maariteltyjia henkildtuntomerkkejs.2¢
Epaselvaa on ensinnakin, ettd mita muilla pakkokeinolaissa maaritellyilla henkil6tuntomerkeilld tar-
koitetaan, koska maarayksessa on lueteltu kaikki pakkokeinolain 9 luvun 3 §:n 1 momentissa mainitut
henkil6tuntomerkit hajundytettd lukuun ottamatta. Toiseksi epdselvdd on se, ettd mita erityisella
syylla tarkoitetaan.

4 TUNTOMERKKIEN OTTAMINEN POLIISISSA

Poliisissa on vakiintuneesti toimittu henkildtuntomerkkeja otettaessa siten, etta rikoksesta epaillysta
otetaan ja tallennetaan useita valokuvia, sisdltden kasvokuvan, sivukuvan ja yleiskuvan. Lisaksi ote-
taan ja tallennetaan erilliset kuvat mahdollisista nakyvistd tatuoinneista ja arvista. Henkil6tietojen
kasittelysta poliisitoimessa annetun lain (616/2019) 6 §:n 1 momentin 2 kohdan mukaan poliisi saa
kasitelld 5 §:ssa tarkoitetuista henkildistd 4 §:ssa tarkoitettujen henkilon perustietojen lisdksi seuraa-
via henkil6tietoja: tuntomerkkitiedot henkildllisyyden toteamiseksi, mukaan lukien sormen-, kdden-
ja jalanjaljet, kasiala-, aani- ja hajundyte, DNA-tunniste, kasvokuva ja muut biometriset tiedot. Tun-
tomerkkitiedot kattavat myds muun muassa henkilon tatuoinnit tai muut vastaavat ulkoiset tunto-
merkit, kuten arvet ja syntymamerkit?’. Vanhan saman nimisen lain (761/2003) 2 luvun 2 §:n 3 mo-
mentin 9 kohdan mukaan tietojarjestelmaan saatiin tallettaa rikoksesta epailtyjen henkil6iden tunnis-
tamiseksi, rikoksen selvittdmiseksi ja rikoksentekijoiden rekisterdimiseksi rikoksesta epaillyista tai
tuomituista henkil6ista silloisen pakkokeinolain 6 luvun 4 §&:n 1 ja 4 momentissa sdddetyt henkil6tun-
tomerkit ja mainitun luvun 5 §:ssd sdddetyt DNA-tunnisteet, henkilén videokuvat ja jalkineenjiljet,
epailyn kohteena olevaan rikokseen liittyvia tietoja seké rekisterdintia ja henkilon luokitusta koskevia
tietoja (tuntomerkkitiedot).

Poliisin tuntomerkkirekisteri Vitja-RETU on tietojarjestelm3, johon tallennetaan rikoksesta epaillyista
tai tuomituista henkil6ista perustietoja ja laissa sdadetyt tuntomerkkitiedot henkildiden tunnista-
miseksi ja rikoksen selvittamiseksi pakkokeinolain 9 luvun 3 §:n 1 momentin ja 4 §&n mukaisesti. Li-
saksi jarjestelmaan tallennetaan ulkomaalaislain 131 §:n perusteella rekisteroidyistd ulkomaalaisista
laissa mainitut perus- ja tuntomerkkitiedot. Tuntomerkkitietojen avulla voidaan tunnistaa luonnolli-
nen henkil6 ja ndin varmistaa henkil6llisyys. Tuntomerkkitietoja ovat muun muassa: 1. paino, 2. pi-
tuus, 3. hiusten vari, 4. silmien vari, 5. tatuointi tai vaatetus, 6. sormenjiljet, kddenjaljet, kasiala-,
33ni- ja hajunidyte, 7. DNA-tunniste, 8. kasvokuva ja 9. muut biometriset tiedot.2®

Poliisilain (872/2011) esitbissa on todettu, ettd jos poliisin toimenpiteen kohteeksi joutuneella henki-
16113 ei ole henkildllisyyttd varmentavaa asiakirjaa mukanaan eikd henkil6llisyyttad voida muutoin luo-
tettavasti selvittaa, poliisi voi kdytossaan olevia henkilorekistereitd apunaan kayttden selvittaa henki-
I6llisyyden esimerkiksi vertaamalla henkilon tatuointeja tai arpia taikka muita erityistuntomerkkeja
poliisin henkilérekisteriin talletettuihin tietoihin. Mikali henkil6llisyys on mahdollista luotettavasti

26 Rikosseuraamuslaitos maarays dnro 6/004/2016.
27HE 242/2018 vp, 5. 71 ja 107.
28 poliisin asiakirjajulkisuuskuvaus POL-2021-75355.
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selvittaa poliisin henkilorekistereissa olevan kasvokuvan perusteella, ei henkilollisyytta tarpeettomas-
ti saa selvittd3 muiden henkildtuntomerkkien perusteella.??

5 HENKILOTUNTOMERKIT JA TIETOSUOJASAANTELY

Euroopan unionin yleisen tietosuoja-asetuksen (2016/679) 4 artiklan 1 kohdan mukaan henkil6tie-
doilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia
tietoja. Tunnistettavissa olevana pidetaan luonnollista henkil6&, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunniste-
tietojen taikka yhden tai useamman héanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilotietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydes-
sa annetun lain (1054/2018) 3 §:n 1 momentin 1 kohdan mukaan henkil6tiedoilla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on (rekisteréity) valittomasti tai valilli-
sesti liittyvia tietoja. Tunnistettavissa olevana pidetaan luonnollista henkil64, joka voidaan suoraan tai
vélillisesti tunnistaa erityisesti nimen, henkil6tunnuksen tai yhden tai useamman hanelle tunnusomai-
sen fyysisen, geneettisen tai esimerkiksi sosiaalisen seikan perusteella®C.

Tietosuojavaltuutettu on katsonut, ettd valokuva on henkil6tieto, jos henkild on sen perusteella tun-
nistettavissa. Kyseeseen tulevat tunnistettavasta henkilostd otetun valokuvan lisdksi esimerkiksi
kuvat, jotka esittdvat ajoneuvoa, jonka rekisteritunnus on ndkyvissa tai omakotitaloa, joka on jollain
tapaa yhdistettavissa asukkaisiinsa tai omistajiinsa.3! Kasilld olevan aiheen kannalta merkityksellinen
on ennen nykyista tietosuojalakia (1050/2018) voimassa olleen henkil6tietolain (523/1999) esityot,
joissa on todettu, ettad henkilotiedoiksi katsotaan jollekin alustalle talletetut tiedot. Silla, milla keinoin
(kasin, koneellisesti, optisesti, sdhkoisesti, magnetoimalla) tai mille alustalle tieto on talletettu, ei hen-
kilotiedon kasitteen kannalta ole merkitysta.32

Tietosuoja-asetuksen 4 artiklan 14 kohdan mukaan biometrisilla tiedoilla tarkoitetaan kaikkia luon-
nollisen henkilén fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvalla teknisella ka-
sittelylla saatuja henkiltietoja, kuten kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen
luonnollinen henkilé voidaan tunnistaa tai kyseisen henkilén tunnistaminen voidaan varmistaa. Esi-
merkiksi kasvokuvat kuuluvat siten biometrisiin tietoihin vain silloin, kun ne on saatu henkilon fyysi-
siin ja fysiologisiin ominaisuuksiin tai kayttdytymiseen liittyvalld teknisen kasittelyn avulla®®. Tieto-
suoja-asetuksen 5 artiklan 1 kohdan d alakohdan mukaan henkil6tietojen on oltava tasmallisia ja
tarvittaessa péivitettyja, joten on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen var-
mistamiseksi, ettd kasittelyn tarkoituksiin nahden epatarkat ja virheelliset henkil6tiedot poistetaan tai
oikaistaan viipymatta.

6 JOHTOPAATOKSET

Rikosseuraamuslaitoksella on ollut jo aiemmin mahdollisuus tallentaa tiedot vangin tatuoinneista ja
arvista ja uusi RiseHetiL selkeyttaa tata entisestaan, kun henkildtuntomerkit on lueteltu yksil6intitie-

29 HE 224/2010 vp, 5. 74-75.

SO HE 31/2018 vp, 5. 35.

31 Tietosuojavaltuutettu 423/452/2016. Ks. myés Vanto 2011, s. 22.
32 HE 96/1998 vp, s. 35.

33 HE 241/2018 vp, s. 39.
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toja koskevassa saannoksessi*. Sen sijaan tietojen tallennusmuoto on jatetty avoimeksi. Rikosseu-
raamuslaitoksen tulkinnan mukaan tiedot voidaan tallentaa vain kirjallisessa muodossa. Sen sijaan
poliisi tulkitsee asiaa niin, ettd tuntomerkkitietojen kasittelya ei ole sidottu niiden tallennusmuotoon.
Poliisia ja Rikosseuraamuslaitosta koskeva saantely ei kuitenkaan taltd osin eroa ratkaisevalla tavalla
toisistaan. Tassa kirjoituksessa esitetyn perusteella voitaneen tehda johtopaatos, etta tiedot voidaan
tallentaa valokuvan muodossa myds Rikosseuraamuslaitoksessa. Ratkaisevaa on ldhestyad aihetta
henkilotiedon maaritelman nakdkulmasta.

Tietosuoja-asetuksessa seka kansallisessa lainsaddanndssa henkil6tietojen tallennusmuoto on jatetty
avoimeksi, joten oleellista on itse tieto. Tama on ilmaistu myds edelld mainitussa vanhan henkil6tie-
tolain esitoissid. Nain ollen se seikka, ettd laissa on erikseen mainittu mahdollisuus ottaa valokuva
(kasvokuva) vangista, ei tarkoittane sita, etteikd vangista voitaisi ottaa myo6s yleiskuvaa ja sivukuvia,
eikd myo6skaan sitd, etteiko voitaisi ottaa seké tallentaa valokuvia tatuoinneista ja arvista. Kasvokuva
itsessddn on vain yksi, jokseenkin tarked henkilotuntomerkki muiden joukossa. Kun lainsdadanto
mahdollistaa kasvokuvan tallentamisen, eivat muut kuvat enaa puuttune sen enempaa vangin perus-
oikeuksiin henkil6tietojen suojan nakokulmasta. Perusoikeuksien ndkokulmasta ei liene mydskaan
merkitysta silla, ettd tatuointi tai arpi dokumentoidaan valokuvan muodossa sanallisen kirjaamisen
sijasta. Vanki on yhti lailla mahdollisesti tunnistettavissa yksittdisesta tatuointitiedosta, olipa se sit-
ten kuvan tai tekstin muodossa. Téllainen toimintatapa voi sen sijaan palautua positiivisesti vangin
perusoikeuksiin, koska kuva tatuoinneista on varmempi tunnistamistilanteessa kuin yksittaisen vir-
kamiehen kirjallinen kuvaus tatuoinneista. Nain ollen voidaan vahentaa riskia sille, ettd vaara henkild
joutuu viranomaisten toimenpiteen kohteeksi vankilassa, lomilla taikka vapautumisen jalkeen.

Lainsaatajan tarkoitus henkilétuntomerkkien ottamisen ja niiden tallentamisen suhteen on ollut se,
ettd viranomainen voi virkatehtdvaa suorittaessaan varmistua siita, ettd on tekemisissa oikean henki-
I6n kanssa. Taman taustalla ovat myos turvallisuusseikat. Nain ollen henkil6tuntomerkkitietoina on
tarpeen kasitelld muun muassa tietoja henkilén pituudesta ja painosta taikka henkilén kuvia. Naita
tietoja tarvitaan henkilon luotettavaan tunnistamiseen, ja ne voivat myos olla joskus ainoita kaytetta-
vissa olevia henkildn yksildimis- ja tunnistetietoja.®> Esimerkiksi henkildn kuva on usein luotettavampi
tunnistetieto kuin henkilén kayttidma nimi.3¢ Myds kansainviliset suositukset edellyttivit, ettd vanki-
laan ottamisen yhteydessa on jokaisesta vangista kirjattava tasmalliset henkil6llisyyttd koskevat tie-
dot, jotka mahdollistavat hianen yksil6llisen identiteettinsd maarittamisen.®”

Jarjestaytyneiden rikollisryhmien ulkoisiin tunnuksiin kuuluu kullekin ryhmalle ominaisia tatuointeja,
joita on lahes kaikilla rikollisryhmien jasenilld. Vangin asema tai yhteys jarjestaytyneeseen rikollisuu-
teen on yksi keskeisimpia vankilaturvallisuuden yllapitamiseen tdhtdavaan vankiarviointiin liittyvia
tehtavia. Vankeusasetuksen 15 §&:n mukaan vangin rangaistusajan suunnitelmaa laadittaessa tulee
ottaa huomioon muun muassa aikaisempi rikollisuus, rikoksen tai rikosten laatu, turvallisuuteen vai-
kuttavat tekijat, sosiaaliset olosuhteet seka tekijat, jotka lisdavat todennakdisyyttd syyllistyd uusiin
rikoksiin.

Henkilon tatuointien perusteella voidaan tehda varsin luotettavia paatelmia henkilon suhteesta rikol-
lisjarjestoon, koska rikollisjarjestosta eroamisen jalkeen kyseisiin rikollisjarjestoon liittyvia tatuointeja
ei jengien sisdisen koodiston mukaan voi pitd3, vaan ne taytyy joko poistaa tai peittda uudella tatu-

34 Taman suhteen on ristiriitaista, ettd VL:n tulotarkastusta koskevassa saannoksess3 on edelleen viittaus henkilé-
tuntomerkkien osalta pakkokeinolakiin, vaikka Rikosseuraamuslaitoksen toimivaltuus ei perustu enda siihen vaan
henkilotietojen kasittelyd koskevaan lakiin. Lainsdatdja on selvasti ottanut uuteen yksildintitietoja koskevaan
saanndkseen ne pakkokeinolaissa mainitut henkildtuntomerkit, joita Rikosseuraamuslaitoksen on katsottu tarvits-
evan kasitelld. Nain ollen tulotarkastusta koskevan sdadnndksen 2 momentissa tulisi olla viittaus yksildintietoja
koskevaan sadnnokseen.

S5HE 241/2018 vp, s. 46 ja HE 259/2018 vp, s. 45.

86 HE 241/2018 vp, s. 44 ja HE 259/2018 vp, s. 45.

87 Yhdistyneiden kansakuntien vankeinhoidon vihimmaissaannét (Nelson Mandela -saannét) ja Euroopan van-
kilasaannot.
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oinnilla. Erityisesti vankilaolosuhteissa "luvattoman” jengitatuoinnin kantamisesta joutuu valittomasti
alttiiksi vakivallalle kyseisen rikollisjarjeston taholta. N&in ollen jengitatuointi on verrattain luotettava
indikaattori henkilon yhteydesta tatuoinnin ilmaisemaan rikollisryhmaan. Vangit hankkivat tatuointe-
ja my0s vankeusaikana joko vankilan sisalla tehdyilla luvattomilla tatuointikoneilla tehtyna tai pois-
tumislupien tai muiden vankilan ulkopuolelle poistumisten aikana. Vankeusaikana otetut tatuoinnit
voivat paljastaa vangin muuttuneesta asemasta suhteessa johonkin rikollisjarjestoon tai ekstremisti-
seen ryhmittymaan. Tallainen tieto voi olla erityisen tarpeellista niin Rikosseuraamuslaitoksen, mutta
myo6s muiden viranomaisten tehtavien hoitamisen kannalta.

Yhdysvalloissa on viime vuosina kehitetty aktiivisesti tatuointien tunnistustekniikkaa. Mukana kehi-
tystyOssa ovat olleet elinkeinoelama3, turvallisuusviranomaiset ja yliopistot. Viime vuosiin asti tatuoin-
tien vertaaminen ja analysointi ovat sisadltdneet tuntomerkkirekisterin valokuvien selaamisen ja tieto-
koneavusteinen vastaavuus on rajoittunut avainsanojen metatietohakuihin. Tatuointien tunnistusta
on pidetty erdanlaisena biometrisena tekniikkana, kuten kasvojentunnistus, sormenjalkien ottaminen
ja iiriksen skannaus. Tatuoinnin tunnistus toimii samalla tavalla kuin kasvojentunnistus. Kun tatuoin-
nin kuva on otettu ja tallennettu jarjestelmaan, tunnistusohjelmisto analysoi sen tiettyjen yksityis-
kohtien perusteella ja vertaa niitd tietokannassa jo oleviin tatuointikuviin. Lisdksi tatuoinnin tunnis-
tusohjelmisto voi hyodyntaa verkkosivuilta tai sosiaalisesta mediasta l0ytyneita kuvia. Vaikka turvalli-
suusviranomaiset ovat jo pitkdan kdyttaneet tatuointeja rikoksesta epailtyjen ja uhrien tunnista-
miseksi seka jengien jasenten kartoittamiseksi, kehitettdva automatisoitu tekniikka tehostaisi toimin-
taa paljon. Tatuointien valokuvaus on auttanut turvallisuusviranomaisia tunnistamaan esimerkiksi
vakivaltarikoksista epailtyja ja vaikuttanut siten omalta osaltaan kaupunkiturvallisuuteen. Tatuointi
on tuntomerkkini ainutlaatuinen, koska sillda on merkitystad ihmisille, olipa kyseessa sitten heidan
uskontoaan edustava risti, lapsen muotokuva tai tiettyyn ryhmaan kuulumisesta viestittava kuva.
Kaantopuolena on se, etta tatuoinnista tehdyt oletukset voivat kuitenkin olla vaaria. Esimerkiksi joku
voi ottaa tietynlaisen tatuoinnin tietdmatta, ettd joku rikollisjarjestd kayttda saman tyyppistad kuvaa
tunnuksenaan.®®

Tatuointien tunnistustekniikan kehittaminen on aiheuttanut keskustelua siita, ettd viranomaiset al-
kaisivat muodostamaan yha laajempia tietokantoja, joissa ihmiset on jaoteltu esimerkiksi uskonnon,
poliittisen ideologian tai muiden tatuoinnin ilmaisemien tietojen perusteella.? Aihe on hyvin ajankoh-
tainen Suomessa, kun jarjestaytynyt ja ammattimainen rikollisuus kasvaa seka kansainvélistyy. Taman
takia olisi syyta seurata tarkasti, minkalaista tunnistustekniikkaa maailmalla kaytetdan ja minkalaisia
tuloksia tutkimuksista saadaan. Vaikka ulkomaiset tutkimustulokset eivat valttamattd ole suoraan
siirrettavissa Suomeen, antavat tutkimukset kuitenkin tarkeita viitteita siita, miten kaytettyna teknii-
kasta saadaan suurin hyoty irti.
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Euroopan neuvoston ministerikomitean suositus Rec (2006) 2 jasenvaltioille Euroopan vankilasaan-
noista.

HE 14/1985 vp: Hallituksen esitys Eduskunnalle esitutkintaa ja pakkokeinoja rikosasioissa koske-
vaksi lainsdadannoksi.

HE 96/1998 vp: Hallituksen esitys eduskunnalle henkilGtietolaiksi ja erdiksi siihen liittyviksi laeiksi.

HE 26/2001 vp: Hallituksen esitys eduskunnalle laiksi henkilGtietojen kasittelysta rangaistusten tay-
tantdéonpanossa.

HE 263/2004 vp: Hallituksen esitys eduskunnalle vankeusrangaistuksen taytantéénpanoa ja tutkin-
tavankeuden toimeenpanoa koskevaksi lainsdadannoksi.

HE 222/2010 vp: Hallituksen esitys Eduskunnalle esitutkinta- ja pakkokeinolainsdadannén uudista-
miseksi.

HE 224/2010 vp: Hallituksen esitys Eduskunnalle poliisilaiksi ja eraiksi siihen liittyviksi laeiksi.

HE 292/2014 vp: Hallituksen esitys eduskunnalle henkilGtietojen kasittelyd Rikosseuraamuslaitok-
sessa koskevaksi lainsdaadannoksi.

HE 31/2018 vp: Hallituksen esitys eduskunnalle laiksi henkil6tietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa seka eraiksi siihen liittyviksi laeiksi.

HE 241/2018 vp: Hallituksen esitys eduskunnalle laiksi henkilotietojen kasittelystd Rajavartiolaitok-
sessa ja eraiksi siihen liittyviksi laeiksi.

HE 242/2018 vp: Hallituksen esitys eduskunnalle laiksi henkil6tietojen kéasittelystd poliisitoimessa
seka eraiksi siihen liittyviksi laeiksi.

HE 259/2018 vp: Hallituksen esitys eduskunnalle laiksi henkilotietojen kasittelystd Tullissa seka
eraiksi siihen liittyviksi laeiksi.
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