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Jatkuvan integrointi ja jatkuva toimittaminen on toimintamalli, jota on hyédynnetty sovelluske-
hityksessa seka sovellusymparistdjen yllapidossa. Se on osaltaan mahdollistanut sellaisten tieto-
jarjestelmien kehityksen, joissa tdna paivana pyritddn automatisoimaan toistuvien tehtavien
suorittamista, ja jotka ovat kdytettavissa paikasta rijppumatta. Tietoverkot ovat osa naita tieto-
jarjestelmia, ja niiden yllapidolta vaaditaan vastaavanlaista ketteryyttd, varmuutta ja tasmalli-
syyttd. Yhtenda mahdollisuutena kehittaa tietoverkkojen hallintaa ndhdaan jatkuvan integroinnin
ja jatkuvan toimittamisen toimintamallin hyédyntaminen. Tassa tutkimuksessa selvitetdaan mil-
lainen tietoverkon hallinnan toimintamalli voisi olla. Verkonhallinnan nakékulmasta mm. erilai-
set verkkoymparistdjen valvontatydkalut ovat osa hallintakokonaisuutta, ja myo6s niissd on omat
mahdollisuutensa tehda ohjelmallisia konfiguraatioita automaattisesti. Tutkimuksessa toiminta-
mallin hyédyntaminen on kuitenkin rajattu verkkolaitteiden konfiguraatioiden tekemiseen.

Tutkimus suoritettiin kdyttamallda suunnittelutieteellistd tutkimusmenetelmaa. Tutkimuson-
gelma asetettiin alfa-yrityksessa muodostuneen tarpeen mukaisesti. Suunnittelusykli aloitettiin
kokoamalla jatkuvan integroinnin ja jatkuvan toimittamisen tutkimustiedosta vaatimukset, jotka
toimintamallin sovitus verkonhallintaan tulisi teorian pohjalta tayttaa. Sykli eteni toimintamallin
rakentamisella, ja arviointivaiheessa havainnoimalla miten artefakti pystyi vastaamaan asetet-
tuihin vaatimuksiin. Lopuksi artefakti esiteltiin tutkimusongelman asettaneelle organisaatiolle
simuloimalla. Organisaation palautteen lisdksi havainnoitiin, miten artefakti vastasi alkuperai-
seen asetettuun ongelmaan.

Jatkuvan integroinnin ja jatkuvan toimittamisen toimintamallia hyodyntdmalla on mahdollista
toteuttaa kayttoonottoputki, jolla verkkolaitteiden konfiguraatioita voidaan kehittaa, testata,
provisioida ja todentaa toimiviksi. Verrattuna manuaalisesti tehtavaan provisointiin, konfiguraa-
tioiden ajaminen verkkolaitteisiin tapahtuu toimintamallin avulla tasmallisesti seka useisiin lait-
teisiin yhtdaikaisesti skaalautuen. Provisioinnin jalkeinen automaattinen, konfiguroitujen palve-
luiden toiminnallisuuden testaus on oleellinen mallin tuoma etu. Tarkeda on konfiguraatioita
maaritellessa suunnitella myds niitad vastaava testaus-skripti. Kun muutos tehdaan, kaikki testit
ajetaan automaattisesti. Tama on huomattava parannus manuaalisesti tehtaville ja silmamaa-
raisesti tarkistettaville testeille.
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1 Johdanto

Osana yrityksen tietojarjestelmaa tietoverkot, ja niiden hallinta, ovat uusien vaatimusten
aarelld. Yksi syyllinen siihen on kehitys, jonka konesalien palvelimet ovat viime vuosien
aikana kdyneet lapi. Fyysisista yhden raudan palvelimista on siirrytty helposti kdyttoon-
otettaviin ja monistettaviin virtuaalipalvelimiin. Lisaksi konesali on siirtynyt yritysten
omista tiloista vuokrattavaksi pilvipalveluksi, jossa palveluntarjoaja huolehtii fyysisen ka-
pasiteetin riittavyydesta, kuten Amazonin AWS ja Microsoftin Azure. Yritys voi siten ket-
terasti hyodyntaa seka omia etta vuokrattavia resursseja kulloisenkin tarpeensa mukai-
sesti. Helpon kayttdonoton, konfiguroinnin ja lopulta kdytosta poistamisen on tehnyt
mahdolliseksi automatisointia hyddyntavat prosessit, joissa apuna on kaytetty konfigu-
raationhallintatyokaluja, kuten Ansible ja Puppet (Ansible, 2016; Puppet, 2019). Nailla
tyokaluilla kayttoonotto on nopeaa ja tasmallista, kun samalla valtetdan manuaalisesta

konfiguroinnista helposti aiheutuvat virheet tai puuttuvat konfiguraatiot.

Tietoverkoissa tama kehitys on nakynyt kasvaneiden tiedonsiirtokapasiteettitarpeiden
tayttamisena. Lisaantynytta kapasiteettia on tarvittu seka konesaleissa palvelimien vali-
seen likkenndintiin ettd verkon reunalle yrityksien ja kotitalouksien tarpeisiin, kuten Cisco
Systemsin (2018, 2019a) ennuste- ja trendiraporteista kdy ilmi. Sovelluksia ei enaa asen-
neta omalle koneelle, vaan niitd ajetaan joko yrityksen omasta konesalista tai palveluna
internetin yli, jolloin nopeiden tietoliikenneyhteyksien merkitys korostuu. Toisaalta verk-
kolaitteiden hallintamenetelmat eivat ole kehittyneet palvelinresurssien hallinnan tah-
dissa. Kun palvelimen, sen kadyttojarjestelman, ja siind ajettavan sovelluksen voi kdynnis-
taa konfiguraationhallintaty6kalujen avulla minuuteissa, muutokset tietoverkkoihin kon-
figuroidaan manuaalisesti. Yrityksen tietojarjestelmédssa tietoverkkojen hallinnoinnin
reagointi ja toimintakyky on siten automatisoinnin puutteesta johtuen heikointa (Cisco
Systems, 2019b). Toisaalta virtuaalialustalla toimivalla sovelluksella ei ole samanlaista
riippuvuutta fyysiseen laitteeseen, kuin tietoverkossa toteutetuilla palveluilla. Se on
helppo sammuttaa, siirtda ja kdynnistda uudelleen toisella virtuaalipalvelimella taysin
ohjelmallisesti. My0s yksittdisen sovelluksen palvelukatkos, sovelluksesta tietenkin riip-

puen, ei valttamatta ole yrityksessa kriittinen, vaikka katkos vaikuttaisi kaikkiin sen



kayttdjiin. Tietoliikenneverkossa katkos sen sijaan on kokonaisvaltaisempi, koska se saat-
taa estda kerralla useamman sovelluksen kayttamisen. Siten sovellusympariston konfi-

gurointi on joustavampaa ja se ei ole niin haavoittuvainen virheille.

Tyon ja sovellusten joustavuus tuovat lisdd vaatimuksia tietoverkkojen konfiguroinnille.
Tyontekijoilla on enenevissa maarin vapaus valita tyonsa suorituspaikka, kunhan kaytet-
tavissa on paasy yrityksen tietoverkkoon ja sita kautta sen sisdisiin tietojarjestelmiin. So-
vellukset voivat sijaita yrityksen palvelimilla niiden omissa konesaleissa, pilvipalvelussa,
tai ne voivat olla toteutettuna mikropalveluina, jolloin ne voivat sijaita kummassa ympa-
ristdssa tahansa. Verkon provisiointi, eli tietoliikennepalvelun konfiguraation tekeminen
verkkolaitteisiin siten, etta kayttdjalla on paasy siihen ymparistoon, jossa hanen kaytta-
mansa sovellus sijaitsee, pitdd kyetd tekemdan nopeasti ja virheettomasti. Jotta tieto-
verkkoon ei tallaisissa ymparistdissa muodostu konfiguraatioita, jotka sallivat asiatto-
mien paasyn verkon sisdpuolelle, on tasmallisten konfiguraatioiden tekeminen tarkeaa.

Siina merkittava vaikutus on konfiguraatioiden automatisoinnilla. (Cisco Systems, 2019b.)

Verkkolaitteiden hallintatydkaluissa ja -metodeissa muutos on kuitenkin ollut hidasta.
Provisiointi tapahtuu useimmiten komentorivilta tai selainpohjaisen graafisen kayttoliit-
tyman avulla. Komentorivi on lisdksi aina valmistajakohtainen kayttoliittyma. Komento-
jen termit ja syntaksi, eli missa jarjestyksessa komentojen argumentit syotetaan, vaihte-
levat laitevalmistajien ja jopa valmistajan omien laitesarjojen valilla. Graafisesta kadytto-
liittymasta oikeat komennot voi olla helpompi 10ytda, mutta kaytettavyydeltdaan se on
hitaampi kuin komentorivi. Kummassakin tapauksessa konfigurointi tapahtuu manuaali-
sesti, ja samaan lopputulokseen voi paatyd useamman erillisen ja eri jarjestyksessa suo-
ritetun vaiheen kautta. Menetelmat ovat siten virhealttiita, ja koska niilld tehddan muu-
toksia tuotannossa oleviin laitteisiin, voidaan konfiguraatiolla aiheuttaa helposti tietojar-

jestelmaan palvelukatkos.

Verkkolaitteiden valmistajat ovat alkaneet kehittdaa ja markkinoida menetelmia, joilla

verkonhallinnan tehokkuutta voitaisiin kasvattaa. Laitteiden ohjelmistoihin on lisatty tuki



API-rajapinnoille (engl. Application Programming Interface), joiden avulla konfiguraatio
voidaan tehda ohjelmallisesti. Jotta rajapintoja pystytaan ylipaataan hyodyntamaan, tay-
tyy verkonhallinnassa tyoskentelevien omaksua uusia taitoja ja menetelmia. Ohjelmoin-
tiosaaminen, automaattisesti tehdyt konfiguraatiot seka konfiguraationhallintajarjestel-
mien kayttoonotto nahdaan verkkolaitevalmistajien puolelta oleellisina tydkaluina ja toi-
mintatapoina (Cisco Systems, 2019b; Juniper Networks, 2019). Niiden avulla provisioin-
nin tehokkuutta saadaan parannettua. Lisaksi se tulee tapahtua luotettavasti, ilman vir-
heellisista konfiguraatioista aiheutuvia palvelukatkoksia. Jatkuvan integroinnin, Cl:n
(engl. Continuous Integration) pienissa paloissa tehty kehitystyo, ja jatkuvan toimittami-
sen, CD:n (engl. Continuous Delivery) automatisoitu testaus, yhdistettyna Cl/CD mene-
telmaksi, mahdollistaa tallaisen toimintamallin luomisen konfiguraation hallinnalle ja

provisioinnin automatisoinnille (Clark, 2018; Juniper Networks, 2019).

1.1 Tutkimusmetodi

Tutkimus tehdaan kayttden suunnittelutieteellista tutkimusmenetelmaa. Alfa-yrityk-
sessa on havainnoitu muutos, joka verkonhallintamenetelmissa on tapahtumassa, ja jota
tietoliikenneverkkolaitteiden toimittajat ovat osaltaan ajamassa markkinoille. Koska
muutoksen tuomat menetelmat ovat liikketoiminnalle uusia, sopii suunnittelutieteellinen
tutkimus hyvin tunnistetun ongelman ratkaisemiseksi. Lisdksi alfa-yritys voi hyddyntaa

tutkimuksen tuloksena syntyvaa artefaktia omassa toiminnassaan.

1.2 Tutkimuskysymys

Tietoverkot ovat osa yritysten tietojarjestelmia, ja siind kokonaisuudessa tarve verkkojen
konfiguroinnin automatisoinnille on kasvamassa. Konfiguraatiot tulee tehda samalla ta-
valla tehokkaasti ja tasmallisesti kuin palvelimien ja sovellusten provisiointi. Verkkolaite-
valmistajat ovat jo aiemmin reagoineet sovellusten hallinnassa tapahtuneeseen muutok-

seen lisadamalld ohjelmoitavia rajapintoja tietoliikennelaitteidensa kayttojarjestelmiin.
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Niiden hyddyntaminen on kuitenkin jadanyt vahaiseksi, ja verkonhallinnan siirtyma auto-
matisaatioon ei ole edennyt. Ratkaisuksi tietoliikennealalla ollaan ehdottamassa samo-
jen, hyvaksi havaittujen menetelmien hyddyntamista, kuin mita konesalissa on palveli-
mien ja sovellusten osalta kaytetty. Yksi menetelmista on jatkuvan integroinnin ja jatku-
van toimittamisen toimintamallin hyddyntaminen siten, ettd automatisoidut provisioin-

nit voidaan tehda luotettavasti tuotantokaytdssa oleviin verkkolaitteisiin.

Alfa-yritys tuottaa verkonhallintaa jatkuvana palveluna. Siihen sisdltyvat mm. verkon
suunnittelu, rakentaminen, muutoshallinta, monitorointi seka hairidihin reagoiminen.
Hallittavien verkkojen toteutukset raataloidaan asiakkaiden tarpeiden mukaan, ja niita
tehddaan mm. lahiverkkoihin ja konesaleihin. Lisaksi kdaytdssa on useita laitevalmistajia ja
tekniikoita, esim. reitittimet, kytkimet, langattomat verkkolaitteet ja palomuurit. Koska
Cl/CD-menetelmaa on kaytetty sovellusten ja niihin liittyvien palvelinympéristdjen kehi-
tyksessa ja operoinnissa, on menetelma alfa-yrityksen nakokulmasta vieras. Tutkimusky-
symyksena on siten: Miten hyddyntaa jatkuvan integroinnin ja jatkuvan toimittamisen

toimintamallia verkkolaitteiden hallintaan Idhiverkon palvelutuotannossa?

1.3 Tulokset

Raportin tulos osoittaa, ettd jatkuvan integroinnin ja jatkuvan toimittamisen toiminta-
mallia hyodyntamalld on mahdollista toteuttaa kayttoonottoputki, jolla verkkolaitteiden
konfiguraatioita voidaan kehittaa, testata, provisioida ja todentaa toimiviksi. Toiminta-
malliin liittyvat testaukset sovelluskehityksen eri vaiheissa ovat olennainen osa mallia
my0s verkon konfiguraatiossa, ja automaattisesti suoritettuina ne mahdollistavat huo-

mattavan parannuksen silmamaaraisesti tehdyille muutosten tarkistuksille.
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1.4 Tutkimusraportin rakenne

Raportti on jaettu kuuteen kappaleeseen. Johdanto kappaletta seuraa teoriaosuus, jossa
kasittelen jatkuvan integroinnin ja jatkuvan toimittamisen toimintamallia kirjallisuuskat-
sauksena. Kappaleessa kdaydaan lyhyesti lapi myos versionhallinta, joka on kiinted osa
mallia. Tutkimusmenetelman ja menetelmaan sovitetun tutkimusprosessin esittelen
kappaleessa kolme. Tutkimuksen suorittamisen, tutkimusymparistén seka tutkimuksen
tuloksena syntyneen toimintamallin mukaisen kayttéonottoputken kuvaan kappaleessa
nelja. Kappaleessa viisi esittelen tulokset toimintamallin suunnittelussa syntyneista ha-
vainnoista, seka alfa-yrityksen arvion toimintamallin soveltuvuudesta yrityksen ymparis-

tossa. Kappaleessa kuusi esittelen tutkimuksen johtopaatokset ja rajoitukset.
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2 Jatkuva integrointi ja jatkuva toimittaminen

Kun ohjelmistoa kehitetdaan usean kehittdjan toimesta osissa, jossain vaiheessa ohjelmis-
toprojektia tulee hetki, jolloin osat integroidaan eli yhdistetaan toimivaksi sovellukseksi.
Mita pidempaan erillista kehitystyota tehdaan, sitd vaativammaksi integrointi muodos-
tuu. Kehittajat tekevat itsendisia ratkaisuja ohjelmoidessaan omaa osuuttaan. Integraa-
tiossa sovelluksen toimivuus testataan, jolloin selvidd miten nama ratkaisut toimivat yh-
distettyna toisiinsa. Helposti kdy niin, etta integraatiossa joudutaan ratkomaan yhteen-
sovittamisongelmia, ja suunnittelemaan seka ohjelmoimaan osia uudelleen. Jatkuva in-
tegrointi pilkkoo pitkat kehitysjaksot mahdollisimman lyhyiksi, jotta massiivisilta yhteen-
sovittamisilta valtytdaan. Samalla koko sovelluksen testaus aloitetaan aikaisessa vai-

heessa projektia. (Fowler, 2006.)

Manuaalisessa sovelluksen toimituksessa julkaisu asiakkaan tuotantoymparistoon voi
olla projektitiimille stressaava toimenpide. Se on kertaluontoinen tapahtuma, jolloin sen
identtinen toistaminen on hyvin vaikeaa. Manuaalisesti tehtavat konfiguraatiot ovat vir-
healttiita, ja tehtyjen toimenpiteiden jaljittaminen on tyolasta. Etenkin jos sovelluksen
toiminnassa on havaittu virheitd, ja on jouduttu tekemaan nopeita korjauksia joko itse
sovellukseen tai sen konfiguraatiotietoihin. Talldin korjausten dokumentointi voi jaada
tekematta kokonaan. Asiaa ei helpota se, etta toimitukseen osallistuu yleensa useita tii-
mejd, joiden toiminnan koordinointi etenkin ongelmatilanteissa on haasteellista. Jokai-
sen toimituksen lopuksi sovelluksen toimivuus todennetaan viela manuaalisesti tehdyilla
testeilld, jolloin tapahtuman kertaluontoisuus jalleen korostuu. Jatkuva toimittaminen
pyrkii ratkaisemaan ylla mainittuja ongelmia runsaalla testauksella ja toimintojen auto-
matisoinnilla. Sovelluksen toimittaminen, konfigurointi ja testaus tehddan kaikki val-
miiksi maaritellyilla komento-skripteilld, jotka samalla toimivat dokumentaationa julkai-
sussa tehdyille toimenpiteille. Skriptit voidaan ajaa useaan kertaan, ja ne toteuttavat jul-

kaisun aina samalla tavalla. (Humble & Farley, 2010, s. 4-7.)

Tassa luvussa kayn lapi jatkuvan integroinnin seka jatkuvan toimittamisen toimintamal-

leja. Ne yhdistamalld on mahdollista luoda tyonkulku, jossa kehitys-, testaus- ja
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toimitusvaiheet ovat sovitettu yhteen siten, ettd tyonkulun lapivienti tapahtuu paaasi-
assa automatisoitujen tehtdvien avulla (Humble & Farley, 2010, s. 9—11). Toimintamal-
lissa ndma vaiheet kdydaan projektin aikana lapi useaan kertaan, jolloin lopulta tuotan-
toon julkaisussa voidaan olla varmoja, etta sovellus ja sen asennuskonfiguraatiot ovat
toimivia ja etta julkaisussa ei ilmene uusia ongelmia. Ennen perehtymista jatkuvaan in-
tegrointiin ja jatkuvaan toimittamiseen, kayn erillisessa luvussa lapi versionhallinnan

taustoja, koska se on hyvin olennainen osa jatkuvan integroinnin toimintamallia.

2.1 Versionhallinta

Versionhallintajarjestelma pitaa kirjaa tiedostoihin tehdyista muutoksista. Tasta kirjanpi-
dosta syntynyt muutoshistoria mahdollistaa eri ajanhetkina tallennettujen tiedostover-
sioiden, ja tarkemmin niiden sisaltéjen, vertaamisen keskendan. Etenkin ohjelmistopro-
jekteissa, joissa tyoskennelldaan tekstipohjaisilla tiedostoilla. Vanhoihin muutoksiin on si-
ten yksinkertaista palata, ja niitd on myo6s helppo palauttaa, jos poistettu ohjelman osa
halutaankin hyédyntaa myohemmin. Toisaalta muutoshistoria kertoo tarinaa miten oh-
jelmiston kehitys on edennyt. Sovelluksen kehittdjan nakdkulmasta kehitystilanteen tal-
tioinnin lisdksi versionhallinta toimii myds yhteistyotyékaluna muiden kehittdjien kanssa.
Versiointi pitda kirjaa kuka teki minkakin muutoksen ja milloin. Yhteydenotto toiseen ke-
hittajaan helpottuu, kun tiedon saa nopeasti esiin versionhallinnasta. Myds yhtdaikainen
kehitystyd ohjelman eri osissa on mahdollista, ja versionhallinta sdil66 aina viimeisim-
man tiedon koko ohjelmiston sisallosta. (Chacon & Straub, 2014/2020; Humble & Farley,
2010.)

Yksinkertaisimmillaan versionhallinta voi toimia kayttdjan omalla koneella. Se ei kuiten-
kaan mahdollista sujuvaa yhteistyota muiden kdyttajien kanssa. Tahan tarkoitukseen on-
kin olemassa kahdenlaisia toteutuksia: keskitettyja seka jaettuja versionhallintajarjestel-
mid. Keskitetty versionhallinta tapahtuu palvelimella, josta kehittajat kuittaavat (engl.
checkout) tiedostot omalle tietokoneelleen tydstettavaksi, ja johon he kommitoivat (engl.

commit) valmiit muutokset. Tassa yhteydessa kehittdja kuvailee lyhyesti, mitd muutoksia
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kyseinen tallennus sisaltada, ja samalla muutoshistoriaan tallentuu, kuka muutoksen on
tehnyt ja milloin. Versionhallintajarjestelma ottaa paivitykset vastaan, ja yhdistaa ne ai-
kaisempaan versioon luoden uuden version muuttuneista tiedostoista. Samalla palvelin
on kuitenkin yksittdinen vikaantumispiste. Jaettu versionhallintajarjestelma toimii tie-
dostojen versionhallinnan osalta samalla periaatteella, mutta siina ei ole yhta keskitettya
palvelinta, vaan asiakaskoneelle kopioidaan koko versionhallinta historiatietoineen. Nadin
mika tahansa kone, joka on liitetty jaettuun jarjestelmaan, voi toimia palvelimena. Kom-
mitointi tehdaankin siten aina kehittdajan omalla koneella, josta muut kayttajat voivat la-
data muutokset ja yhdistdaa omalla koneella olevaan versioon. (Chacon & Straub,
2014/2020; Humble & Farley, 2010.) Jaetussa versionhallinnassa kadytetaan kuitenkin
usein keskitettya palvelinta, josta kehittdjien on helppo ladata muiden tekemat muutok-
set omalle koneelleen, kuin myds paivittdd omat muutoksensa muiden saataville. Keski-
tetyn palvelimen kaytté mahdollistaa my6s jatkuvan integroinnin toimintamallin hyédyn-

tamisen (Humble & Farley, 2010, s. 393).

Kun uuden projektin kehitystyo aloitetaan, sijaitsevat tiedostot versionhallinnan paalin-
jassa. Versionhallinnan yksi olennaisista ominaisuuksista on mahdollisuus luoda versi-
osta haaroja (engl. branches), joissa kehitysta voidaan tehda rinnakkain esimerkiksi siten,
etta kukin kehittdja keskittyy tybhon omassa haarassaan vaikuttamatta muiden tyohon.
Lahtotilanne, josta haara luodaan, voi olla joko paalinja tai aiemmin luotu haara. Kehi-
tystyo tulisi pyrkia maarittelemaan siten, etta kehittdjien tekemat muutokset osuvat kes-
kenaan mahdollisimman vahan paallekkain. Haarassa tehty valmis tyo yhdistetaan lo-
pulta takaisin esim. pdalinjaan, ja talldin paallekkaisista muutoksista muodostuu yhdis-
tamisongelmia. Ndissa tapauksissa yhdistamisen tekeva kehittdja ratkaisee, mitka paal-
lekkdiset muutokset jaavat voimaan versionhallintaan. Riippuen tehtyjen muutosten
madrasta ndiden ongelmien selvitys voi olla hyvin tydlasta. (Chacon & Straub, 2014/2020,
s.62-76; Humble & Farley, 2010, s. 388—389). Haarojen tekeminen on versionhallinnassa
helppoa, ja niitd voidaan luoda eri perusteilla, kuten ohjelmistoversioilla, uuden toimin-
non kehityksella tai organisaation tiimirakenteilla. Humble ja Farley (2010) suosittelevat

kuitenkin valttdmaan niiden kadyttamistd, ja kehottavat tekemaan kehitystyota
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pelkdastaan paalinjaan. Ainoastaan versiohaarat ovat heista hyvaksyttavia, koska ne jat-
kavat olemassa oloaan erillisind, korkeintaan ohjelmavirheiden korjauspaivityksia sisal-
tavina haaroina. Tata on havainnollistettu alla olevassa kuvassa. Alimpana olevasta paa-
linjasta on tehty kaksi versiohaaraa. Ohjelmavirheiden korjausten myo6ta niista on aino-
astaan silloin julkaistu paivitetty versio. Varsinainen kehitystyo jatkuu paalinjassa, johon

my0s versiohaaroissa tehdyt ohjelmavirheiden korjaukset yhdistetaan.

Ei toimitettavissa

- Toimitettavissa

<> Julkaisu

Versio 1.0.x

Yhdistd
ohjelmavirheen
\  korjaus.
!

Versio 1.1.x

* hdists \

ohjelmavirheen |

korjaus. '
¥

Kuva 1. Versiohaarojen kaytto ohjelmistoprojektissa (mukaillen Humble & Farley, 2010,
s. 392).

2.2 Jatkuva integrointi
2.2.1 Nopea palaute

Fowlerin (2006) mukaan jatkuvalla integroinnilla voidaan valttaa pitkien kehitysjaksojen
aiheuttamia ongelmia sovelluskehityksessd. Ajatuksena on, ettd integrointia tehdaan
niin usein kuin mahdollista, sen sijaan etta projektin lopussa tehtaisiin yksi iso integraatio.
Jokainen kehittaja integroi ohjelmakoodinsa vahintdan kerran paivassd, mieluummin
useammin. Sovellus rakentuu pala palalta, ja lisdksi sen toimivuus testataan jokaisen in-
tegraation yhteydessa. Monimutkaisia yhteensovittamisongelmia ei paase muodostu-
maan, vaan alkavat integraatio-ongelmat saadaan kiinni aikaisessa vaiheessa, jolloin nii-
hin voidaan reagoida nopeasti. Nopea palaute onkin jatkuvan integroinnin yksi keskei-

sistd hyodyista.
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2.2.2 \Versionhallinta jatkuvassa integroinnissa

Versionhallinta on oleellinen osa jatkuvaa integrointia. Kun kehittajat kommitoivat ohjel-
makoodia keskitetyn versionhallinnan paalinjaan mahdollisimman usein, pysyy padalinjan
koodi tuoreena, jolloin jokaisella kehittajalla on kaytettavissaan sovellukselle tehdyt vii-
meisimmat muutokset. Ennen kommitointia kehittdjan tehtdavana onkin ladata mahdol-
liset muutokset omaan kehitysymparistoonsa. Versionhallinnan tydkalujen avulla var-
mistetaan, etteivat omat koodimuutokset aiheuta paalinjalla olevan koodin kanssa yh-
distamiskonfliktia, eli tilannetta, jossa useampi kehittdja on muokannut samaa kohtaa
koodista. Mikali ndin kdy, kehittdjan tulee tehda korjaukset omaan versioonsa. Koska ver-
sionhallinnasta saa helposti tietoon kuka on tehnyt minkdkin muutoksen, voivat kehitta-
jat myos tehda yhteistyota kyseisen koodin osalta ja siten tuottaa kokonaisuutena pa-
remmin toimivan toteutuksen sovellukseen. (Fowler, 2006; Humble & Farley, 2010). Ver-
sionhallinta on siten yksi nopean palautteen kanavista jatkuvassa integroinnissa. Se toi-
mii myds kommunikaatiovalineend, sisaltden tarkat tiedot paalinjaan tehdyistda muutok-

sista, kuka on tehnyt mita ja milloin (Fowler, 2006; Humble & Farley, 2010, s. 76—77).

Strategia, miten versionhallintaa tulisi hyodyntaa jatkuvassa integroinnissa, on hyvin yk-
sinkertainen. Seka Fowler (2006) ettd Humble ja Farley (2010) painottavat, etta toita tu-
lisi tehda ainoastaan paalinjassa. Vaikka haarojen tekeminen on versionhallinnassa help-
poa, tulisi niitd heiddn mukaansa kayttaa ainoastaan sovelluksen versiointiin, tai kehityk-
sen aikaiseen testaukseen, jonka paatyttya haarauma poistetaan. Kun kehitysta tehdaan
omissa haaroissaan, muodostuu kehitysjaksoista helposti pidempia, kuin jos toimittaisiin
pelkastaan paalinjassa. Talldin integrointitiheys harvenee ja integroitavan koodin maara
kasvaa, mikd johtaa helpommin koodin yhteensovittamisongelmiin. Stahl ja Bosch
(2014a) vahvistavat strategian toimivuuden jatkuvaan integraatioon keskittyvan kirjalli-
suuden perusteella, ja muistuttavat miten silla valtytaan ”integraatiovelan” muodostu-
miselta. Sovelluksen kehittdminen erillisissd haaroissa on siten selvasti jatkuvan integ-

roinnin toimintamallin vastaista.
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2.2.3 Testaus

Jatkuvassa integroinnissa sovellus testataan aina, kun uutta koodia paivitetaan version-
hallinnan paalinjalle. Testauksella pyritddn todentamaan, etta uusi koodi ei itsessaan si-
salla virheitd, ja etta se toimii myds osana koko sovellusta. Kdytanndssa ohjelmisto tulee
talla tavoin testattua lukemattomia kertoja projektin aikana. Testauksen ansiosta jatku-
van integroinnin oletus on, etta paalinjalla oleva ohjelmisto on aina toimitettavissa tuo-
tantoymparistéon. Tihea testaaminen vaatii kuitenkin resursseja, ja siksi testaaminen tu-
lee automatisoida. Testien kdaynnistaminen voi tapahtua joko manuaalisesti, tai ne voivat
kdynnistya automaattisesti, kun kehittdja kommitoi koodia paalinjaan. (Fowler, 2006;
Humble & Farley, 2010.) Tydnkulun ja sen tehtavien automatisointi nahdaan luontaisena

osana jatkuvan integraation toimintamallia (Stahl & Bosch, 2014a).

Humble ja Farley (2010, s. 60—61) esittelevat integraatiovaiheen testaukseen kuuluvan
yleensa kolmenlaisia testeja: yksikko-, komponentti- ja hyvaksyntatesteja. Yksikkotestit
kehittdja kirjoittaa testaamaan versionhallinnan paalinjaan tekemansa ohjelmakoodin.
Niilla testataan pienia osia ohjelmasta, kuten yksittaisten funktioiden tai metodien toi-
minta. Komponenttitestit testaavat sovelluksen eri osien toimivuutta keskenaan. Ne voi-
vat olla myo6s yhteydessa ulkoisiin jarjestelmiin, kuten tietokantoihin. Koska testiympa-
ristossa ei kaikkia ulkoisia jarjestelmia ole valttamatta kaytettavissd, ne on voitu korvata
ohjelmallisilla tynkaversioilla, jotka imitoivat varsinaisen jarjestelman antamia vasteita.
Hyvaksyntatesteissa ajetaan koko ohjelmaa ja todennetaan, ettd ohjelmisto tayttaa sille
asiakkaan asettamat liiketoimintavaatimukset seka toiminnallisesti ettd suorituskyvyl-
tdan. Stahl ja Bosch (2014a, 53-54) toteavat myos, ettd maaritelma integraatiovaiheen

testaussisallosta vaihtelee. Minimissaan se voi olla pelkastaan yksikkotestausta.

Koska testeja tehdaan usein, niiden suoritusaika ei saa kasvaa projektin kuluessa ja tes-
tattavan koodin maaran lisdantyessa liian pitkaksi. Muutoin testaajien karsivallisyys jat-
kuvan integraation toimintamalliin saattaa joutua koetukselle. Pitkista testeistd muodos-
tuu myos huomattava resurssikustannus projektille. Fowler (2006) sekd Humble ja

Farley (2010, s. 61) suosittelevat testauksen kestoksi maksimissaan kymmentad minuuttia.
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Testausaika pitaa sisallaan yksikkotestauksen seka testaajan omassa kehitysymparistossa
ettd versionhallinnan paalinjaan kommitoidun koodin testauksen integrointiymparis-
tossa. Jotta testaus tapahtuu tehokkaasti, se voidaan vaiheistaa siten, ettd nopeat testit
ajetaan ensin ja hitaammat myéhemmin (Humble & Farley, 2010; Stahl & Bosch, 2014a).
Nain kehittaja saa nopeasti palautteen kommitoimansa koodin toimivuudesta, ja voi siir-
tya kehittdmaan seuraavaa osaa ohjelmasta. Esimerkiksi yksikkd- ja komponenttitestit
antavat nopeasti palautteen, jolloin erilaiset hyvaksyntatestit voivat jaada testaustiimin

ajettaviksi (Humble & Farley, 2010).

Jos jokin versionhallinnassa olevaa koodia vasten ajetuista testeistd epaonnistuu, jatku-
van integroinnin toimintamallissa se tarkoittaa etta versionhallinnan paalinja on rikki.
Talléin muut kehittdjat eivat voi kommitoida omia toitadn, koska ylimaarainen uusi koodi
vain vaikeuttaisi virheen etsintda ja korjausta (Humble & Farley, 2010, s. 66). Paalinja
tuleekin korjata mahdollisimman nopeasti etsimalla virhe viimeksi kommitoidusta koo-
dista ja korjaamalla se, tai palauttamalla padalinja edelliseen toimivaan versioon (Fowler,
2006; Humble & Farley, 2010). Stahl ja Bosch (2014a) sen sijaan havaitsivat alan kirjalli-
suudessa mielipiteiden vaihtelevan tassa asiassa laidasta laitaan. Vaativimmillaan kom-
mitointitestauksen lisaksi tuli tehda koodin katselmointi yhdessa toisen kehittdjan kanssa,
kun keveimmilldan koko testaus voitiin jattaa tekematta. Yleisesti voisi todeta, etta vir-
heiden tekemista ei kannata valtellad liiaksi. Jatkuvassa integroinnissa on kuitenkin tar-
keda, ettd kommitointia tehdaan usein. Tihealld syklilla tehdyissa paivityksissa uuden
koodin maara on pieni, jolloin virhe on helppo rajata, ja nopean testipalautteen ansiosta

koodi on kehittdjalla viela tuoreessa muistissa (Fowler, 2006).

2.2.4 Ohjenuorat tyonkulun suunnitteluun

Stahl ja Bosch (2014b, s.61—-62) tutkivat, miten jatkuvan integroinnin menetelmia oli kay-
tannossa hyodynnetty erilaisten teollisuusyritysten sovelluskehitystiimeissa. Tutkimus-
tulosten perusteella he kokosivat seuraavat ohjenuorat jatkuvan integroinnin tyénkulku-

jen muodostamiselle:
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1. Kokonaisvaltaiset testit. Automatisoidut testit tulisi rakentaa niin laajoiksi, etta
ne antavat riittdvan varmuuden ohjelman toimivuudesta. Liian yleinen testaus
luo virheellisen turvallisuuden tunteen.

1. Tehokas kommunikaatio. Kehittdjat tarvitsevat palautteen testien onnistumisesta,
ja heilla tulee olla paadsy ja ymmarrys automatisoidun testauksen tyonkulkuun.

2. Valittomyys. Kehittdjan tulee pystyda kommitoimaan koodinsa testauksen
tyonkulkuun aina halutessaan.

3. Tyonkulun mitoitus. Testausympariston kapasiteetti tulee mitoittaa niin, etta se
pystyy kasittelemaan sisaan tulevat testit riittavalla nopeudella.

4. Tarkkuus. Testauksen tyonkulussa ldahdekoodista kddnnetty ajettava ohjelma
pitdd olla kaytettavissa myohemmissa testivaiheissa. Tyonkulkua ei tule
suunnitella niin, ettd 1ahdekoodin kddntaminen tehdaan eri vaiheissa uudelleen,
ja mahdollisesti eri jarjestelmaymparistdssa. Talléin ohjelmaversiot eivat
valttdmatta ole identtisia keskenaan, jolloin eri vaiheiden testit eivat kohdistu
enaa alkuperaiseen ohjelmaan.

5. Lapinakyvyys. Tyonkulusta tulee tehda selked ja yksikdsitteinen, jotta se on

helposti kaikkien osallisten ymmarrettavissa.

2.3 Jatkuva toimittaminen

Jatkuvassa integroinnissa sovellusta kehitetdan siten, ettd se on aina toimitettavassa ti-
lassa. Jatkuva toimittaminen on integroinnille seuraava vaihe. Se on toimintamalli, joka
keskittyy sovelluksen luotettavaan toimittamiseen eri testiymparistdihin ja lopulta julkai-
suun tuotantoymparistossa. Yleensa ohjelmistoprojekteissa taman vaiheen kaytannon
tyon tekevat testaus- ja operointitiimit. Toistuva testaus seka toimittaminen lisaavat pro-
jektitiimin luottamusta julkaisun tekemiseen virheettomasti. (Humble & Farley, 2010.)
Jatkuvan toimittamisen ohella kdytetdadn termia jatkuva kayttoonotto (engl. Continuous
Deployment). Se eroaa jatkuvasta toimittamisesta ainoastaan tavassa, jolla sovelluksen
julkaisu tuotantoon kdynnistetaan. Jatkuvassa toimittamisessa julkaisun kdynnistaminen

tapahtuu aina manuaalisesti, kun taas jatkuvassa kayttoonotossa testit [dpaissyt sovellus
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toimitetaan automaattisesti tuotantoon asti. Jatkuvassa toimittamisessa kayttéonotto ja
siten muutoksen tekeminen tuotantoon on paremmin kontrolloitu, ja se soveltuu useim-
piin sovelluksen toimittamisen kadyttotapauksiin. Jatkuvan kayttéonoton voi kuitenkin
nahda toteuttavan jatkuvan toimittamisen toimintamallin taydellisesti. (Chen, 2017, s.

73; Humble & Farley, 2010, s. 266—267.)

2.3.1 Nopea palaute ja lyhyempi kierrosaika

Jatkuva toimittaminen vahentaa kierrosaikaa, joka kuluu asiakasvaatimuksesta paivityk-
sen tekemiseen tuotannossa olevalle sovellukselle, josta asiakas voi jalleen tehda uudet
vaatimusmaarittelyt. Sen sijaan etta valmistuneet toteutukset kasautuvat odottamaan
sovelluksen versiopaivitysta tai julkaisuaikataulun mukaista paivityshetkea, ne viedaan
tuotantoon heti niiden valmistuttua. (Chen, 2017, s. 73.) Jatkuvan toimittamisen ansiosta
asiakaspalautteen saaminen kayttéonotetusta ymparistosta nopeutuu siten huomatta-
vasti (Chen, 2017, s. 73; Leppéanen ja muut, 2015, s. 67; Olsson ja muut, 2012, s. 392—-
393). Tiheat julkaisut tuottavat lisdarvoa myos asiakkaan nakdkulmasta, koska he nake-
vat konkreettisia edistysaskeleita nopeammin, mikad nostaa asiakastyytyvaisyytta (Leppa-
nen ja muut, 2015, s. 67). Lisaksi Leppanen ja muut (2015, s. 67) havaitsivat, ettd nope-
ampi julkaisutahti paransi myos kehityksen ja operoinnin yhteistyotd, koska tiimit ovat
jatkuvassa kontaktissa toisiinsa julkaisujen valilla. Aivan kuten jatkuvassa integroinnissa,

nopea palaute on myos jatkuvan toimittamisen yksi keskeisista hyodyista.

2.3.2 Kayttéonottoputki

Kayttoonottoputkella (engl. Deployment Pipeline) tarkoitetaan tyonkulkua, joka alkaa
kehittdajan kommitoimasta koodipaivityksesta versionhallinnan paalinjaan. Alla olevassa
kuvassa on esitetty malli kdyttoonottoputkesta, sen sisaltamista vaiheista, sekd vaihei-
den vaikutuksesta kehitystyohon putken alkup&assa ja sovelluksen toimittamiseen put-

ken loppupadssa. Paivitetty sovellus etenee nopeasti tehtdvista yksikkotesteista
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kattavampiin hyvaksyntatesteihin ja lopulta kokonaisvaltaisiin kayttaja- seka kapasiteet-
titesteihin. Mikali sovellus lapaisee kaikki testit, on se valmis julkaistavaksi tuotantoon.
Mita pidemmalle sovellus putkessa etenee, sitd enemman eri testiymparistot vastaavat
tuotantoymparistdd. Samalla varmuus sovelluksen julkaisukelpoisuudesta tuotantoon
kasvaa. Jokainen testivaihe antaa palautteen, mikali sovelluksessa on virhe, eika se siten
lapaise testia. Jotta kayttoonottoputki toimii tehokkaasti, tulee sovelluksen toimittami-
nen ja testaus automatisoida. Tosin toiminnallinen testaus voidaan tehda my6s manuaa-
lisena kayttajatestind yhdessa asiakkaan kanssa. Automatisoidut tehtavat lisdavat var-
muutta sovelluksen toimittamisen onnistumisesta, koska kayttéonotto niiden avulla on

aina toistettavissa samalla tavalla. (Humble & Farley, 2010, s. 106-110.)

| Varmuus sovelluksen julkaisukelpoisuudesta kasvaa >

| Sovellusymparistdt ovat enemman tuotannon kaltaisia >

Kéyttdjatestaus

Kommitointi-vaihe

Lahdekoodin kaantaminen Hyvaksyr}tatestlen
Yksikkotestaus vaihe
Analyysit
Sovelluksen asennusohjelma

Tuotanto

Kapasiteettitestaus

< Nopeampi palaute |

Kuva 2. Kayttoonottoputki seka sen vaikutukset sovelluksen toimittamiseen ja kehitta-
miseen (Humble & Farley, 2010, s. 110).

Sovelluksen toimituksen onnistuminen eri testiymparistdihin seka tuotantoymparistoon
on hyva varmistaa automaattisilla kayttoonottotesteilla. Niilld todennetaan, etta sovellus
on kdynnistynyt, se saa yhteyden tarvitsemiinsa ulkoisiin palveluihin (esim. tietokanta)
ja ettd se on oikein konfiguroitu. (Humble & Farley, 2010, s. 89.) Mikali julkaisu epaon-
nistuu, sovellus palautetaan edelliseen toimivaan versioon. Palautuksessa tulee huomi-

oida, ettd mikali julkaisu muuttaa sovelluksen kayttamaa dataa, siitd pitda ottaa
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varmuuskopio ennen julkaisua. Talléin data sailyy palautuksessa muuttumattomana. Pa-
lautusta on myds syyta harjoitella, koska vaikka julkaisua harjoitellaan jatkuvan toimitta-
misen mallissa useita kertoja, palautuksia tehdaan vain harvoin. (Humble & Farley, 2010,
s. 259-260.) Julkaisun epaonnistumiseen vaikuttavan ongelman etsinta tulisi tehda tes-
tiymparistossa. Nain tuotantoon ei jaa konfiguraatioita, joilla ongelmaa on yritetty rat-
kaista. Lisaksi korjaus tulee varmasti dokumentoiduksi versionhallintaan. Kiireellisiakaan
korjauksia ei tehda suoraan tuotantoon, vaan ne menevat aina kayttéonottoputken tes-

tien lapi aivan kuten normaalit paivitykset (Humble & Farley, 2010, s. 265—266).

Kayttoonottoputkesta riippuen toimituksen ja testauksen kaynnistaminen voi tapahtua
joko automaattisesti tai manuaalisesti esim. yhdellda komentorivilta ajettavalla komen-
nolla. Kun kdynnistykset tehddaan manuaalisesti, muodostuu kayttéonottoputkesta
imuohjautunut jarjestelma (engl. pull system), jossa testaus- ja operointitiimien jasenet
voivat ottaa kasiteltavaksi sovelluksen versioita sitd mukaa kun niitd on putkessa saata-
villa (Humble & Farley, 2010, s. 106). Kayttéonottokomento tai -skripti kannattaa suun-
nitella niin, ettd samalla komennolla tehdaan kayttéonotto seka testaus- ettd tuotanto-
ymparistéon. Eri ymparistoissa kadytettavat asetukset komento kay lukemassa konfigu-
raatiotiedostoista. Komennot, skriptit ja konfiguraatiotiedostot sdilytetaan seka yllapide-
tadn versionhallinnassa, jolloin ne testataan ohjelmakoodin ohella useaan kertaan.

(Humble & Farley, 2010, s. 115-117.)

2.3.3 Kayttéonottoputken mallinnus

Stahl ja Bosch (2014a) ovat luoneet meta-mallin, jonka avulla on mahdollista kuvata eri-
laisia jatkuvan integroinnin toteutuksia. Alkuperdista mallia he vield taydensivat tutkies-
saan yrityksissa kdytdssa olevia tyonkulkuja (Stahl & Bosch, 2014b). Pdivitetty malli on
esitetty alla olevassa kuvassa, ja sitad on kaytetty tassa tutkimuksessa jatkuvan integroin-

nin ja jatkuvan toimittamisen kayttoonottoputken mallintamiseen.
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Kuva 3. Jatkuvan integroinnin tydonkulun meta-malli (Stahl & Bosch, 2014b, s. 57).

Meta-mallissa on kahdenlaisia komponentteja: solmuja, joiden valille muodostuu integ-
raatiovuo, sekd solmujen sisaltamia attribuutteja. Solmut kuvaavat erilaisia tehtavia in-
tegraatiossa. Niitd yhdistavat toisiinsa suunnatut kaaret, jotka kdaynnistavat seuraavassa
solmussa kuvatut tehtdvat. Mallia voi siten ajatella suunnattuna syklittomana graafina.
Solmut voidaan suorittaa joko perakkain, rinnakkain, tai ne voidaan ajastaa kaynnisty-

maan eri aikoihin. (Stahl & Bosch, 2014a.)

Solmuja on kolmenlaisia: aktiviteettisolmuja, syotesolmuja seka ulkoisia laukaisimia
(engl. trigger). Aktiviteettisolmussa suoritetaan integraation tehtavia, esim. ajetaan eri-
laisia testeja. Syotesolmu toimii lahteena aktiviteettisolmun kayttamalle tiedolle, jota voi
olla esim. |lahdekoodi. Syote voi myos kaynnistaa aktiviteettisolmun tehtavan suorittami-
sen. Ulkoinen laukaisin nimensa mukaisesti toimii aktiviteettisolmun kdynnistajana. Kun
aktiviteettisolmu saa tehtavansa suoritettua, se voi itsessaan kdynnistaa seuraavan akti-
viteetin, ja samalla se voi olla my6s tiedon lahde. Kaikissa tapauksissa kaynnistaminen

tapahtuu ehdollisena (esim. edellinen aktiviteetti onnistui tai epdonnistui), ja sille
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voidaan maarittda suoritustaajuus (onko laukaisin manuaalinen vai ajastettu, tai miten

usein lahdekoodia integroidaan paalinjaan). (Stahl & Bosch, 2014a; 2014b.)

Syote- ja aktiviteettisolmut sisaltavat lisaksi attribuutteja. Syote-solmujen attribuutteja
ovat integraation alustus seka integraation kohde -attribuutit. Alustus sisaltaa vaatimuk-
sen esim. koodin katselmoinnista tai kehittdjan omalla koneella ajettavista testeista, en-
nen kuin integraatio tehddan paalinjalle. Kohteena voi olla muita versionhallinnan haa-
roja kuin paalinja. Vaikka tallainen strategia on versionhallinnan nakékulmasta mahdol-
linen, johtaa se usein lopulta yhteensovittamisongelmiin paalinjalle integroitaessa, ja si-

ten yleensa suositaan ainoastaan paalinjan kayttoa. (Stahl & Bosch, 2014a.)

Aktiviteettisolmuissa kdytetaan laajuutta, ominaisuuksia ja tulosten kasittelya kuvaavia
attribuutteja. Laajuuden yhteydessa voidaan esim. maarittaa, millaista testausta aktivi-
teetissa tehdaan: yksikkotestausta, koodin analyysitestausta, toiminnallista ja ei-toimin-
nallista testausta tai hyvaksyntatestausta. Ominaisuuksia kuvaavia attribuutteja ovat
esim. tehtdvan kesto, sovelluksen rakentamistiheys (kuinka usein sovellus kddnnetaan
ajettavaksi ohjelmaksi) ja aktiviteetin laukaisun maarittavat muuttujat (esim. rikkinai-
sessa paalinjassa aktiviteetin voi kdynnistaa ainoastaan korjauksen sisaltava koodipaivi-
tys). Aktiviteetin lopputuloksesta riippuvia attribuutteja ovat esim. tuloksen maaritelma
(onnistunut tai epdonnistunut) ja tuloksen raportointi (kenelle, miten ja milloin). (Stahl

& Bosch, 2014a.)

2.3.4 Kayttéonottoputken toteuttaminen

Humble ja Farley (2010, s. 133-137) esittavat viiden kohdan mallin kdytt66nottoputken
toteuttamiselle ohjelmistoprojektissa. Malli etenee kohta kohdalta seuraavaan vaihee-
seen. Kayttoonottoputkea ei ole kuitenkaan tarkoitus tehda kerralla valmiiksi, vaan siina
maaritellyt tehtdvat ja niiden kayttamat skriptit tarkentuvat ja paivittyvat projektin ede-

tessd. Lisdksi, jos jokin tehtdava on tdysin manuaalinen, se kannattaa pitdd mukana
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kayttoonottoputkessa. Talloin sen kestoa voidaan mitata, ja jos se osoittautuu pullon-
kaulaksi, se kannattaa automatisoida. Viisi kohtaa ovat:
1. Mallinna arvoketju ja luo ajettava malli.
Automatisoi rakentamis- ja kayttéonottoprosessi.
Automatisoi yksikko- ja koodianalyysitestit.

Automatisoi hyvaksyntatestit.

LA

Automatisoi julkaisu.

Kohdassa 1 mallinnetaan vaiheet seka niiden sisaltamat tehtavat. Uudessa projektissa ne
eivat vield sisalla viela mitadan toimenpiteitd, vaan ainoastaan varaavat paikkaa kaytt6on-
ottoputkessa. Sisaltd tdydentyy projektin edetessa. Niille on kuitenkin hyva maaritella
minimaalinen tehtava, jolla kdyttéonottoputken toimivuuden voi todentaa. Ohjelmisto-
kehityksessa kdytetdaan usein “hello world” -ohjelmaa. (Humble & Farley, 2010, s. 133—
134.)

Kohdassa 2 rakentamisprosessilla viitataan ohjelmiston kdantamiseen, jossa ohjelma-
koodista muodostuu ajettavia ohjelmatiedostoja. Jatkuvan integroinnin ja toimittamisen
prosessissa niitd kutsutaan myos artefakteiksi. Kddntaminen tehdaan vain kerran, kun
ohjelmakoodi on kommitoitu versionhallintapalvelimelle. Onnistuneen kadantamisen jal-
keen artefakti tallennetaan projektin kaytossa olevalle levytilalle, josta kdadantamista seu-
raavat vaiheet ja tehtavat voivat kdyda sen vuorollaan noutamassa. Kayttoonottoja var-
ten tulee eri testiymparistoihin asentaa laitteet ja ohjelmistot siten, etta tekeilld oleva
sovellus voidaan niissa testata. Kayttoonotto-skripteillda maaritelldan, miten sovellus
asennetaan ja konfiguroidaan nadihin ymparistoihin. Lisaksi maaritellaan kayttoénoton
testaus-skriptit, joilla todennetaan etta sovellus on asentunut oikein. (Humble & Farley,

2010, s. 134-135.)

Kohdan 3 kommitointivaiheen koodianalyysitestit ovat nopeasti maariteltavissa, mikali
projektissa kaytetylle ohjelmointikielelle on saatavilla valmis tydkalu. Vaiheen testit tulee

ajaa nopeasti lapi, ja projektin edetessd seka testattavan koodimaaran kasvaessa
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tuleekin seurata, ettd testit eivat kasva liian pitkdkestoisiksi. Mikali ndin kay, tulee ne

ajaa esim. rinnakkain usealla testipalvelimella (Humble & Farley, 2010, s. 135-136).

Kohdassa 4 otetaan kayttoon hyvaksyntatestit. Projektin alussa kannattaa aloittaa eten-
kin ei-toiminnallisilla testeilld kuten kapasiteettitesteilld. Talloin projekti pystyy alusta
asti seuraamaan, miten hyvin ohjelma tayttaa suorituskykyvaatimukset. Projektin ede-
tessa toiminnalliset testit voi erottaa omaan vaiheeseen, jolloin virheiden jaljittaminen

on helpompaa. (Humble & Farley, 2010, s. 136.)

Kohdan 5 maaritelldadn tuotannossa kaytettavat konfiguraatiotiedot versionhallintaan, ja
hyodynnetdan samaa kdyttéonotto- ja testausskriptid, joka oli maaritelty kohdassa 2

(Humble & Farley, 2010, s. 135).

Chen (2017, s. 77-79) on havainnut, ettd jatkuvan toimittamisen toimintamallin hyvak-
synta tapahtuu projektissa helpommin, kun kayttoonottoputkea voidaan paivittaa ja tay-
dentda projektin kuluessa. Aluksi projektille kannattaa tehda kayttoonottoputkesta visu-
aalinen runko, jossa eri vaiheet on mallinnettu omille paikoilleen, vaikka niille ei viela
olisikaan toteutusta, kuten Humble ja Farley kohdassa 1 ylla ehdottavat. Projektin ede-
tessa tiimi tdydentaa itsendisesti puuttuvat kohdat. Kayttoonottoputken toteutukseen
voi siten myds hyddyntaa jatkuvan toimittamisen toimintamallia. Joka tapauksessa toi-
mintamallin menestyksekkaan kdyton kannalta on oleellista, ettd kehitystiimi tietaa, mi-

ten kayttoonottoputki toimii (Leppanen ja muut, 2015, s. 69-70).

2.4 Konfiguraation hallinta

Sovelluksen konfiguraatiotiedot ovat ajettavien ohjelmatiedostojen seka sovelluksen si-
saltaman kayttajadatan lisdksi tarkea osa ohjelmistoa. Siksi niita tulisi kasitella kuten oh-
jelmistokoodia. Ne tulisi sailyttaa versionhallinnassa, ja testata sovelluksen kadytt6onot-

totestien yhteydessa. (Humble & Farley, 2010, s. 39.)
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Koska testaus- ja tuotantoymparistot poikkeavat yleensa jonkin verran toisistaan, ovat
konfiguraatiotiedot ainakin osaksi ymparistokohtaista. Sovelluksen toimittamiseen tulee
kuitenkin kayttaa samoja skripteja kohdeymparistosta riippumatta, jolloin varmuus nii-
den toimivuudesta tuotantoon julkaisussa vahvistuu. Skriptit suunnitellaan siten, etta ne
voivat hakea oikeat asetustiedot ympariston mukaan. Tiedot voivat olla samassa versi-
onhallinnan sailiossa kuin sovellus, mutta koska niita paivitetaan eri tahtiin, suositus on
tehda niille oma séilio. (Humble & Farley 2010, s. 41-43.) Konfiguraatiotietojen doku-
mentoinnissa tulee kuitenkin muistaa tietoturvanakékulma, ja arkaluontoiset tiedot, ku-
ten salasanat, on syyta sailyttaa niille tarkoitetuissa jarjestelmissa erilladn projektin ver-
sionhallinnasta (Humble ja Farley 2010, s. 48; Johann, 2017). Jatkuvan integroinnin pal-
velin onkin usein tietoverkkoon tunkeutujien ensimmaisia kohteita, joista etsia salasa-
noja muihin jarjestelmiin (Johann, 2017). Konfiguraatioiden testaus voidaan tehda kah-
dessa vaiheessa. Ensimmaisessa vaiheessa testataan, ettd jarjestelmat, joita sovellus
konfiguroidaan kdyttamaan, ovat tavoitettavissa. Tama voidaan tehda testaamalla yhteys
esim. ping-komennolla. Toisessa vaiheessa testataan, etta sovelluksen toiminnallisuudet,
joihin konfiguraatiot vaikuttavat, toimivat kuten niiden pitaisi. (Humble ja Farley 2010, s.

46.)

Konfiguraation hallinta ei rajoitu vain sovelluksen konfiguraatiotietoihin. Ymparisto,
jossa sovellusta ajetaan, koostuu erilaisista komponenteista, jolloin myds niiden asetuk-
set tulisi sisallyttdd hallinnan piiriin. N&itd ovat esim. palvelinkdyttojarjestelmat, tieto-
kantapalvelimet ja tietoliikenneverkon laitteet. (Humble & Farley 2010, s. 50.) Koko so-
vellusympariston hallinnalle konfiguraatiotietojen avulla kdytetaan termia koodattu inf-
rastruktuuri (engl. Infrastrucure as Code) (Fowler, 2016). Termilla korostetaan sita, etta
sovellusymparistod voidaan kuvata lahdekoodin tavoin, ja siten sita voidaan kasitella jat-
kuvan integroinnin ja jatkuvan toimittamisen menetelmilla (Fowler, 2016; Johann, 2017).
Lisdksi koko ymparistd on toimitettavissa automaattisesti skriptien avulla, jolloin ongel-
matilanteissa ympariston provisiointi uudelleen konfiguraationhallinnasta voi osoittau-
tua resurssien kannalta edullisemmaksi, kuin vanhan ympariston korjaaminen. (Humble

& Farley 2010, s. 49-54.) Myos turvallisuus paranee, koska kaikki voivat nahda koodin, ja
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siihen tehdyt muutokset ovat tarkistettavissa versionhallinnasta. Lisdksi testit voidaan
kirjoittaa niin, ettd ne tarkistavat etta jarjestelmiin on konfiguroitu ainoastaan sallitut

kayttdjatunnukset. (Johann, 2017.)

Muutokset testi- ja tuotantoymparistdjen konfiguraatioihin tehddan samalla tavalla.
Olennaista on, etta niita ei tehda ymparistoihin suoraan ohittamalla versionhallinta ja
kayttoonottoputki. Riskina on, ettd oikaisemalla tehdyt muutokset voivat aiheuttaa hel-
pommin palvelukatkoja, seka jattaa ymparistoon konfiguraatioita, joista voi aiheutua on-
gelmia myéhemmin. (Humble ja Farley, 2010, s. 285-287). Versionhallinta mahdollistaa
muutosten selvittamisen konfiguraatiotietojen osalta, ja kdyttoonottoputken skripteista
on helppo jaljittdd mitd toimenpiteitd ymparistoon on tehty (Johann, 2017). Fowler
(2012) kayttaa termia lumihiutale palvelimille, joihin on tehty konfiguraatioita ohi versi-
onhallinnan ja kayttéonottoputken. Tallaisen palvelimen uudelleen provisioiminen ver-
sionhallinnasta on hyvin vaikeaa. Lisaksi muutosten tekemisessa voi ilmeta yllattavia on-
gelmia, kun ymparistdn ajossa oleva konfiguraatio ei vastaakaan versionhallinnassa ole-

vaa konfiguraatiota.

Sovellusymparistdn paivittamien ja hallinta tapahtuu yhteistydssa kehitys- ja operointi-
tiimien valilla. Yhteistyota tarvitaan, koska tiimien tavoitteet ovat keskenaan tarkastel-
tuna ristiriitaiset. Kehitystiimin tulee paivittaa nykyista ja toimittaa uutta ohjelmistoa
mahdollisimman nopeasti, kun taas operointitiimi keskittyy ympariston yllapitoon ja sen
vakaaseen toimintaan (Humble & Farley, 2010, s. 277-280). Jatkuvan integroinnin ja jat-
kuvan toimittamisen toimintamallin mukaisesti usein tehdyt pienet paivitykset pienen-
tavat julkaisuun liittyvia riskeja. Siten kummankin tiimin onnistumismahdollisuudet ta-

voitteiden saavuttamisessa paranevat.

Ympariston hallinnan nakékulmasta tulee huomioida tiettyja operointitiimin tarpeita. Ne
on hyva kadyda lapi yhdessa kehitystiimin kanssa jo projektin alussa, ja kirjata julkaisu-
suunnitelmaan, jota kdytetddan mm. kayttoonottoputken toteuttamisessa. Julkaisusuun-

nitelmaan kirjataan mm. mita tyokaluja kaytetdaan skriptien luomiseen. Tydkalujen
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valinnassa on myds syyta huomioida, ovatko ne molemmille osapuolille ennestdan tut-
tuja, vai tarvitaanko niiden osalta koulutusta. Myos ymparistén monitorointijarjestelman
erityispiirteet, esim. mita protokollia kyseinen jarjestelma kayttaa valvottavien laitteiden
ja sovellusten tilan tarkasteluun, kirjataan yl6s. Julkaisusuunnitelman avulla kehitystiimi
voi ottaa tuotannonaikaiset yllapidon tarpeet huomioon heti projektin alusta alkaen.

(Humble ja Farley, 2010, s. 281-283.)
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3 Tutkimusmenetelma

Tutkimus tehtiin kdyttamalld suunnittelutieteellistd tutkimusmenetelmaa. Ensimmai-
sessa kappaleessa kayn lyhyesti lapi, mita on suunnittelutieteellinen tutkimus. Hevner ja
muut (2004; 2007) ovat maaritelleet tutkimuksen tekemiselle viitekehyksen seka suosi-
tukset, jotka esittelen kappaleissa 3.2 ja 3.3. Viimeisessa kappaleessa kasitelladn suun-
nittelutieteellisen tutkimusmenetelman prosessi, jonka ovat toteuttaneet Peffers ja

muut (2008) ja jota luvussa 4 kuvattu tutkimusprosessi noudattaa.

3.1 Suunnittelutieteellinen tutkimus

Suunnittelutieteellisessd tutkimuksessa pyritddn tieteellisin menetelmin ratkaisemaan
teknologiaan liittyvia ongelmia. Tutkimuksen tuloksena syntyy artefakti, jonka tarkoituk-
sena on toteuttaa ongelman asettamat vaatimukset. Artefakteja on neljaa tyyppia: ra-
kenteita (constructs), malleja (models), metodeja (methods) ja ilmentymia (instantiati-
ons). Rakenteilla tarkoitetaan sanastoa, joiden avulla kasitteellistetdaan eri tieteenaloille
oleellista tieteellista termist6a. Tietokannoissa kaytetty relaatiomalli on esimerkki raken-
teesta. Mallit ovat kokoelma ehdotuksia tai vaitteitd, joilla kuvataan rakenteiden valisia
suhteita. Esimerkkina tietokantojen mallinnuksessa relaatioiden vilisia suhteita kuva-
taan ER-kaaviolla (engl. Entity Relationship). Metodit ovat rakenteisiin ja malleihin pe-
rustuva kokoelma vaiheita, esim. algoritmi tai ohjeistus, jolla suoritetaan tietty tehtava.
IImentyma on artefaktin toteutus sille tarkoitetussa ymparistéssa. Se muodostuu raken-
teista, malleista ja metodeista, joiden avulla on toteutettu toimiva kokonaisuus. Sen
avulla osoitetaan rakenteiden, mallien ja metodien toimivuus tutkimusongelman ratkai-

suna. (March & Smith, 1995.)

March ja Smith (1995, s. 258—259) esittdvat suunnittelutieteelliselle tutkimukselle kaksi
vaihetta: rakenna ja arvioi. Rakentamisvaiheessa suunnitellaan ja rakennetaan artefakti.
Arviointivaiheessa kehitetdan tutkimusongelman tavoitteiden mukainen mittaristo ja

mittausprosessi, joiden avulla artefaktin toimivuus ongelman ratkaisuna voidaan
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arvioida. Vaihe on oleellinen, sen puuttuessa on mahdotonta tieteellisesti arvioida ra-

kentamisvaiheessa tehtya tutkimustyota.

3.2 Suunnittelutieteellisen tutkimuksen viitekehys

Hevner ja muut (2004, s. 79) esittdavat suunnittelutieteelliselle tutkimukselle kasitteelli-
sen viitekehyksen, joka koostuu kolmesta tutkimusongelman kanssa vuorovaikutuksessa
olevasta elementista: ymparisto, tietopohja ja suunnittelutieteellinen tutkimus. Vuoro-
vaikutus elementtien ja tutkimuksen kahden aktiviteetin, rakentaminen ja arviointi, va-
lilld tapahtuu sykleissa. Viitekehys on esitetty alla olevassa kuvassa, ja sen sisallosta on

kerrottu tarkemmin kappaleissa 4.2.1 ja 4.2.2.

Ymparistd Suunnittelutieteellinen Tietopohja
tutkimus

Sovellusalue Perustat

Rakentamisvaihe

. Ehmlse.t ‘ artefakteille ja * Tieteelliset teoriat ja
* Organisaatiot . menetelmat

) prosesseille .
* Teknologia * Kokemus ja

asiantuntijuus
Tasmallisyys-

Relevanssisykli . Svki:_

* Vaatimukset ieteellinen

* Kenttdtestaus [.Je"rusta
* Lisdaykset

tietopohjaan

* Meta-artefaktit
(tulokset ja prosessit)

+ Ongelmat ja
mahdollisuudet

Arviointi

Kuva 4. Suunnittelutieteellisen tutkimuksen viitekehys (Hevner, 2007, s. 88).

3.2.1 Viitekehyksen elementit

Ymparisto koostuu ihmisistd, organisaatioista ja teknologioista. Lisdksi se sisdltdd ongel-

mia ja mahdollisuuksia, jotka on maaritelty ja arvioitu organisaation strategian seka
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prosessien kautta, ja jotka ovat muovautuneet kunkin ympariston ihmisten ominaisuuk-
sien, kyvykkyyksien ja roolien vaikutuksella. Lisaksi ne asemoidaan organisaation nykyi-
sen kaytossa olevan teknologian ja sen kehittamismahdollisuuksien mukaan. Talla tavoin
ongelmasta tai mahdollisuudesta muodostuu tutkijan nakokulmasta merkityksellinen

suunnittelutieteellinen tutkimusongelma. (Hevner ja muut, 2004, s 79.)

Ongelman tai mahdollisuuden ratkaisuun suunnittelutieteellinen tutkimus kayttaa tieto-
pohjaa, joka koostuu tieteellisista perusteista seka menetelmista, ajantasaisimmasta asi-
antuntijuudesta ja kokemuksesta tutkimusongelman alueella, sekd olemassa olevista
meta-artefakteista eli rakenteista, malleista, metodeista ja ilmentymistd. Perusteita,
esim. teorioita ja viitekehyksia, kdytetaan tutkimuksen suunnitteluvaiheessa artefaktin
suunnitteluun. Menetelmia, esim. datan analysointitekniikoita, mittaustapoja ja hyvak-
syntdkriteerejd, kdytetdan arviointivaiheessa tapahtuvan artefaktin mittausprosessin

suunnitteluun. (Hevner ja muut, 2004, s. 80, Hevner, 2007, s. 89)

Varsinainen suunnittelutieteellinen tutkimus tapahtuu kahdessa aktiviteetissa, rakenta-
mis- ja arviointiaktiviteetissa. Ne ovat vastaavat kuin kappaleessa 4.1 kuvatut March ja

Smithin (1995) maarittamat tutkimuksen vaiheet.

3.2.2 Viitekehyksen syklit

Suunnittelutieteellisen tutkimuksen aktiviteettien, seka tutkimuksen, tietopohjan ja ym-
pariston valinen vuorovaikutus tapahtuvat Hevnerin (2007) mukaan kolmessa syklissa:

relevanssisykli, tasmallisyyssykli ja suunnittelusykli.

Relevanssisykli kdynnistdaa suunnittelutieteellisen tutkimuksen. Siind maaritellaan vaati-
mukset tutkimukselle, mita ymparistéssa muodostunutta ongelmaa tai mahdollisuutta
lahdetdan tutkimaan. Lisdksi tutkimusongelman perusteella maaritelldan hyvaksyntakri-
teerit, joilla tuloksena syntyva artefakti arvioidaan. Nama ovat relevanssisyklin syotteet

ympadristosta tutkimukselle. Tutkimuksen tulokset testataan annetussa ymparistossa.
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Testausmenetelma madritelldan tutkimuksen rakentamisvaiheessa, ja yhdessa artefaktin
kanssa ne toimivat sy6tteena tutkimukselta ymparistolle. Testauksen tulokset osoittavat,
onko tutkimuksessa syntynyt artefakti toimiva ymparistdssaan. Se voi olla ominaisuuk-
siltaan tai laadultaan puutteellinen. Myos tutkimukseen syotetyt vaatimukset voivat olla
virheellisid tai puutteellisia, jolloin artefakti tayttdaa vaatimukset mutta ei ratkaise alku-
peraista ongelmaa. Kummassakin tapauksessa vaatimuksia tulisi tarkentaa, ja kdynnistaa

relevanssisyklilla tutkimus uudelleen. (Hevner, 2007, s. 88—89.)

Tasmallisyyssyklissa suunnittelutieteellinen tutkimus hyédyntaa tutkimusongelman ai-
heeseen liittyvaa tietopohjaa, joka toimii siten syklin syotteena tutkimuksen suunnitte-
lulle (Hevner, 2007, s. 89-90). On oleellista, etta tutkimus perustuu, ja siina viitataan tie-
teellisiin lahteisiin. Ndin varmistetaan, etta tutkimuksessa syntyy uusi innovaatio, ja etta
tutkimuksen tulokset osaltaan taydentavat olemassa olevaa tietopohjaa. Mikali tieto-
pohjan parhaita kdytantoja hydodynnetaan sellaisenaan ympariston asettaman ongelma
ratkaisuun, on kyseessa rutiini suunnittelu, mika ei sisalla tieteellistd panosta (Hevner ja
muut, 2004, s. 81). Siten tasmallinen tutkimus edellyttaa, etta tutkija kykenee hyodynta-
maan sopivia teorioita ja metodeja tutkimuksen suunnittelu- ja arviointivaiheissa.
Hevner (2007, s. 90) kuitenkin toteaa, etta tiedeyhteisossa esiintyva vaatimus tutkimuk-
sen perustamisesta pelkdstaan tutkimuspohjan teoriasta 16ytyviin ideoihin ei ole valtta-
matoénta, vaan voi olla jopa vahingollista tieteellisen kehityksen kannalta. Sen sijaan tut-
kimuksen perustana voi hydodyntda uusia ajatuksia useista eri lahteistd, esim. relevans-
sisyklissa tunnistetuista monipuolisista ongelmista ja mahdollisuuksista sekd olemassa
olevista artefakteista. Tasmallisyyssyklin syotteet tietopohjaan ovat tutkimuksessa syn-
tyneet lisdykset olemassa oleviin teorioihin ja metodeihin, uudet artefaktit tai opitut ko-
kemukset tutkimuksen suorittamisesta ja testaamisesta sen kohdeymparistossa. (Hevner,

2007, s. 90.)

Suunnittelusyklissa tapahtuu varsinainen tutkimustyd. Relevanssisyklissa ymparistosta
maaritellylle ongelmalle valmistuu rakentamisvaiheessa ratkaisuksi artefakti. Samassa

vaiheessa tapahtuu myos tutkimuksen arviointivaiheen mittariston ja mittausprosessin
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suunnittelu. Apuna kdytetdan tietopohjaa tasmallisyyssyklista. Arviointivaiheessa arte-
fakti testataan huolellisesti, ja tarvittaessa sen kehittamista jatketaan suunnitteluvai-
heessa. Tutkimusty® etenee siten suunnittelusyklissa ndaiden kahden vaiheen valilla vuo-
rotellen. Vasta tasmallisesti suunniteltu ja perusteellisesti testattu artefakti voidaan pa-
lauttaa relevanssisyklissa sille tarkoitettuun ymparist6on testattavaksi, seka syottaa tas-

mallisyyssyklissa uutena tietona tietopohjaan. (Hevner, 2007, s. 90-91.)

3.3 Suositukset suunnittelutieteellisen tutkimustyon tekemiselle

Hevner ja muut (2004) ovat muodostaneet seitseman suositusta, jotka auttavat tutkijaa
huomioimaan suunnittelutieteellisen tutkimuksen vaatimuksia. Suositukset on esitetty
alla olevassa taulukossa. Tutkimuksen aihe vaikuttaa siihen, mika on paras tapa niiden
noudattamiseen, ja tutkijasta riippuu, miten suosituksia on hyédynnetty. Joka tapauk-
sessa niiden kayttaminen ei ole valttamatonta, mutta niiden avulla tutkimuksesta muo-
dostuu kokonaisvaltainen. Tassa tutkimuksessa suosituksia on kdytetty apuna tutkimus-

prosessissa.

Taulukko 1. Suunnittelutieteellisen tutkimuksen suositukset (mukaillen Hevner ja
muut, 2004, s. 83).

Suositus Kuvaus

1) Tuloksena artefakti Suunnittelutieteellisen tutkimuksen tuloksena tulee muo-

dostua toteuttamiskelpoinen artefakti.

2) Ongelman olennaisuus Suunnittelutieteellisen tutkimuksen tarkoituksena on kehit-
taa teknologiaan perustuva ratkaisu tarkeaan ja oleelliseen

ongelmaan.

3) Suunnittelun arviointi Artefaktin kdytettavyys, laatu ja tehokkuus tulee tasmalli-

sesti osoittaa huolellisesti suoritetuilla arviointimenetelmilla.
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4) Tutkimuksen tieteellinen Suunnittelutieteellisen tutkimuksen tulee luoda selkeita ja
tuottavuus toistettavia tuotoksia artefaktina, tietopohjan perusteina

ja/tai tietopohjan menetelmina.

5) Tutkimuksen tasmallisyys Suunnittelutieteellisen tutkimus nojaa tasmallisiin tutkimus-
metodeihin seka artefaktin rakentamis- etta arviointivai-

heessa.

6) Suunnittelu etsintdprosessina | Toimivan artefaktin suunnittelu vaatii kdytettavissa olevien
keinojen hyédyntamista ongelmaympariston saantoja nou-

dattaen, jotta haluttu lopputulos voidaan saavuttaa.

7) Tutkimuksen kommunikointi |Suunnittelutieteellinen tutkimus tulee huolellisesti esittda
seka teknologiaan etta johtamiseen suuntautuneelle ylei-

solle.

3.4 Suunnittelutieteellisen tutkimusmenetelman prosessi

Peffers ja muut (2008) esittdavat suunnittelutieteellisen tutkimuksen tekemiselle koko-
naisvaltaisen menetelman, jonka he ovat kuvanneet DSRM (Design Science Research
Method) prosessimallina (ks. kuva 5). Se on tarkoitettu nimelliseksi malliksi, jota suun-
nittelutieteellisessa tutkimuksessa ei tarvitse valttamatta noudattaa, mutta aivan kuten

kappaleen 4.3 suositukset, malli auttaa huomioimaan tutkimukselle olennaiset vaiheet.
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Prosessin iterointi

Ongelman || Maaritd lp| Suunnitteluja L, Havainnol- |_,| Arviointi bp| Kommunikointi
tunnistaminen ratkaisun kehittdminen listaminen
ja motivointi tavoitteet o
Nimellinen = E—
prosessiketju Marittele - Mitd Artefakti o Mairittele Z | Tekeekd oikeita | 2 Tieteelliset
ongelma E paremmalla = 5 soveltuva £ | asioita, tekeekd | = julkaisut
ﬁ artefaktilla § g asiayhteys ;— asioita oikein =_§
Osoita tarkeys | i@ | saavutettaisiin? = = H Ammatilliset
Kayta artefaktia | = Iteroi takaisin 2 julkaisut
ongelman = suunnitelmaan E
ratkaisuun

Asiakas /
asiayhteys
-ldhtginen
aloitus

Suunnittelu
ja kehitys-
keskeinen
aloitus

Ongelma- Tavoite-

keskeinen
ratkaisu

keskeinen
aloitus

Mahdolliset tutkimuksen lahtokohdat

Kuva 5. DSRM prosessimalli (Peffers ja muut, 2007, s. 88).

Vaihe 1: Ongelman tunnistaminen ja motivointi. Tutkittava ongelma tulee maaritella tar-
kasti. Se kannattaa pilkkoa mahdollisimman pieniksi kasitteiksi, jolloin monimutkaisenkin
ongelman eri osat tulevat huomioiduksi kokonaisvaltaisesti (Peffers ja muut, 2008, s. 52—
55.) Koska suunnittelutieteellisen tutkimuksen tulisi kohdistua tarkeiksi koettuihin ongel-
miin, on ratkaisun tarkeys hyva perustella. Se motivoi seka tutkijaa etta tutkimuksen ylei-
s6a etsimaan ratkaisua ja hyvaksymaan tutkimuksen tulokset, sekd auttaa ymmarta-
maan tutkijan ongelmasta tekemia paatelmia. (Hevner ja muut, 2004; Peffers ja muut,

2008.)

Vaihe 2: Mddiritd ratkaisulle tavoitteet. Ratkaisun tavoitteet tulee johtaa ongelman maa-
rittelysta seka rajata ne siten, etta ne ovat mahdollisia ja toteuttamiskelpoisia. Tavoitteet
voivat olla kvantitatiivisia (esim. milld arvoilla ratkaisu on parempi verrattuna olemassa
oleviin ratkaisuihin) tai kvalitatiivisia (esim. kuvaus miten ratkaisu vastaa ongelmaan, jota
ei aiemmin ole ratkaistu). Maarittelyssa tulee siten huomioida nykyisten, olemassa ole-

vien ratkaisujen tehokkuus. (Peffers ja muut, 2008, s. 55.)
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Vaihe 3: Suunnittelu ja kehittdminen. Taman vaiheen tuloksena syntyy artefakti, josta il-
menee suunnitteluvaiheessa tehty tutkimustyo (Peffers ja muut, 2008, s. 55). Vaihe on
March ja Smithin (1995) esittama rakentamisvaihe, jossa hyodynnetdan tietopohjan teo-
riaa artefaktin suunnitteluun siten, etta vaiheessa 2 maaritetyt tavoitteet saavutetaan.
Myo6s mittaristo ja mittausprosessi suunnitellaan, jotta artefaktin toimivuus tavoitteiden

suhteen voidaan todentaa.

Vaihe 4: Havainnollistaminen. Artefaktin kayttokelpoisuus yhden tai useamman ongel-
man osan ratkaisuna tulee havainnollistaa. Sen voi tehda esim. kokeena, simulaationa,
tapaustutkimuksena, nayttona tai muuna vastaavana menetelmana. Havainnollistami-
sessa on oleellista tietdd, miten artefaktia pystyy kdyttdmaan ongelman ratkaisussa. (Pef-

fers ja muut, 2008, s. 55.)

Vaihe 5: Arviointi. Artefaktin soveltuvuus ongelman ratkaisuksi testataan sille tarkoite-
tussa ympadristossa (Peffers ja muut, 2008, s. 56). Testaus tehdaan suunnittelusyklissa
valmistuneen testaussuunnitelman mukaisesti (Hevner, 2007). Mikali artefakti todetaan
laadultaan liian heikoksi, tai se ei tayta sille tutkimuksen alussa asetettuja tavoitteita,
tehddan paatos tavoitteiden paivittamisesta seka suunnittelu- ja kehitysvaiheen aloitta-
misesta uudelleen, tai jatetdaan kehitys myohemmille projekteille ja siirrytddan kommuni-

kaatiovaiheeseen (Hevner ja muut, 2004; Peffers ja muut, 2008, s. 56).

Vaihe 6: Kommunikointi. Tutkimus tulee esittaa muille tutkijoille seka sen aihealueen asi-
antuntijoille. Esitelman sisaltoon vaikuttavat kaikki DSRM-prosessin vaiheet, jolloin siina
kasitelladn mm. ongelma ja sen tarkeys, artefaktin uutuus, kdytettavyys ja hyodyllisyys,
suunnittelun tasmallisyys. Oppilaitoksissa paattotyd on tallainen esitelma. (Peffers ja

muut, 2008, s. 56.)
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4 Toimintamallin tutkimusprosessi

4.1 Ongelman tunnistaminen ja motivointi

Sovelluskehityksessa kaytetyt toimintamallit ja tyokalut ovat tulossa kaytt6on myos tie-
toverkkojen hallintaan. Se miten konfiguraationhallintatydkaluilla pystytdadan automaatti-
sesti hallinnoimaan ymparist6d, kuvastaa tdman pdivan ajattelutapaa, jossa toistuvia
tehtavia pyritdan automatisoimaan tietokoneiden kasiteltavaksi, ja siten vapauttamaan
tybaikaa ja tehostamaan tyontekoa vaikeammin automatisoitavissa tehtavissa. Ylipaa-
taan suuntauksena on, ettd automatiikka ja robotiikka ovat tulossa kayttoéon useilla eri
liiketoimintojen alueilla, ja toimintavarmat tietoverkot mahdollistavat osaltaan tata ke-
hitysta. Myos tyon tekeminen on tulevaisuudessa yha vahemman paikkaan sidottua,
tyontekija voi suorittaa tyotehtavansa joko tyopaikalla, kotonaan tai vaikka kahvilassa.
Han kuitenkin tarvitsee paasyn yrityksen tietojarjestelmiin, olivat ne sitten pilvessa tai
yrityksen sisdverkossa. Tietoverkkojen tulee olla joustavia, mutta myos tietoturvallisesti
konfiguroituja. Jotta nama vaatimukset toteutuvat, tulee verkkojen provisiointi kyeta te-
kemaan tasmallisesti, ja siind verkonhallinnan tehtavien automatisaatiolla on keskeinen

tehtava. (Cisco Systems, 2019b.)

Konfiguraationhallintatyokalut kayttavat skripteja, lyhyitd ohjelmakoodeja konfiguraati-
oiden automaattiseen provisiointiin verkkolaitteisiin. Skripteja ja konfiguraatioita tulisi
sailyttda ja hallita jossain muualla kuin verkkolevyn kansioissa. Versionhallintatyokalut
ovatkin niille parempi sailytyspaikka. Lisdaksi ne mahdollistavat jatkuvan integroinnin ja
jatkuvan toimittamisen toimintamallien mahdollistavien tyokalujen kdyton. (Juniper Net-

works, 2019.)

Alfa-yrityksen palvelutuotanto-organisaatiossa on myds tunnistettu ylla mainittu muutos,
ja sen mukanaan tuoma ongelma. Koska mallit ja tyokalut ovat samoja kuin sovelluske-
hityksessd on kaytetty, on ohjelmoinnin periaatteiden ymmartaminen ja ohjelmointi-
osaaminen oleellinen osa niiden hyodyntamista. Alfa-yrityksessa ei kuitenkaan ole koke-

musta sovelluskehityksesta. Siksi yrityksessd haastateltiin automaatiota omassa
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sovellusymparistossaan hyodyntavaa ohjelmistoyritysta toimintatavoista ja tyokaluista.
Taman perusteella yhdeksi tarkedksi kokonaisuudeksi nousi jatkuvan integroinnin ja jat-
kuvan toimittamisen toimintamallin hyddyntadaminen osana muutosta. Sen todettiin pai-
nottavan sovelluskehityksen toimintatapoja, kuten versionhallintaa, testaamista ja tiimin
yhteisty6td, osana mallin tydnkulkua. Siten toimintamallin avulla kaikki muu konfiguraa-
tionhallinnan automatisointiin liittyva testaus pysyy keskitetysti yhden tyokalun hallin-
nassa. Toimintamalli on kuitenkin laaja, ja se itsessdankin koostuu kahdesta eri mallista.
Siksi alfa-yrityksessa todettiin, etta tuleekin selvittdaa, mista toimintamallissa on kysymys,

mita se pitaa sisallaan ja miten se vaikuttaa nykyiseen toimintatapaan.

Tassa tutkimuksessa selvitetaan jatkuvan integroinnin ja jatkuvan toimittamisen kayt-
toonottoon verkonhallinnassa liittyvia aiheita kysymalla: Miten hyodyntda jatkuvan in-
tegroinnin ja jatkuvan toimittamisen toimintamallia verkkolaitteiden hallintaan ldhiver-
kon palvelutuotannossa? Verkonhallinnan ndakékulmasta mm. erilaiset verkkoymparisto-
jen valvontatydkalut ovat osa hallintakokonaisuutta, ja my&s niissa on omat mahdolli-
suutensa tehda ohjelmallisia konfiguraatioita automaattisesti. Alfa-yrityksen palvelutuo-
tannossa tiimit ovat organisoituneet siten, etta osa tiimeista tydskentelee jatkuvan pal-
velun yllapidossa, osa rakentaa asiakkaille uusia palveluita ja osa rakentaa uudet palvelut
toimittajan ymparistoon. Tutkimuksessa toimintamallin hyédyntaminen verkonhallinnan

tyokalujen osalta on rajattu verkkolaitteiden konfiguraatioiden tekemiseen.

4.2 Artefaktin tavoitteet

Tavoitteena on kuvata jatkuvan integroinnin ja jatkuvan toimittamisen tydonkulku sovitet-
tuna verkkolaitteiden konfiguraationhallintaan. Tyonkulun tulee esittaa toimintamallista
saavutettavat hyodyt, mutta myos haasteet tai havaitut kohdat, joita sen kdyttéonotossa
on syyta ottaa huomioon. Artefaktin perusteella organisaation tulee pystya tekemaan
paatos, miten verkonhallintatydn muutoksen kanssa kannattaa edetd, sekd miten jat-
kuva integroiminen ja jatkuva toimittaminen ovat osana tdta muutosta. Tarkoitus on, etta

artefaktia voi hydodyntaa joko sellaisenaan tai soveltaen verkkolaitteiden hallintaan.
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4.3 Suunnittelu ja kehitys

Artefaktin kehityksessa kaytettiin Humblen ja Farleyn (2010, s. 133—-137) viiden kohdan
mallia kdyttoonottoputken toteuttamiselle. Mallin kohdat ovat:

1. Mallinna arvoketju ja luo ajettava malli.

2. Automatisoi rakentamis- ja kdyttoonottoprosessi.

3. Automatisoi yksikko- ja koodianalyysitestit.
4. Automatisoi hyvaksyntatestit.
5

Automatisoi julkaisu.

Koska mallia on tarkoitus toteuttaa sykleissa, se sopi luontevasti kaytettavaksi Hevnerin
(2007, s. 88) esittamassa suunnittelutieteellisen tutkimusmenetelman suunnittelusyk-
lissa. Rakentamisvaiheessa teoriapohjaa hyoddynnettiin kayttéonottoputken toteutuk-
seen, ja sen toimivuus testattiin arviointivaiheessa. Seuraavaksi kdyn lapi miten mallia

hyodynnettiin ensimmaisen suunnittelusyklin aikana.

Kohdassa 1 aloitettiin kayttoonottoputken mallintaminen. Jatkuvan integroinnin ja jat-
kuvan toimittamisen teoriasta koottiin mallintamisen tueksi alla olevassa taulukossa 1
olevat, aihealueittain ryhmitellyt tavoitteet, jotka valmiin kayttoonottoputken tulisi to-
teuttaa. Niitd kaytettiin seuraavissa sykleissa tehdyssa suunnittelussa, jossa verkkolait-
teiden konfiguraationhallintaa sovitettiin automaattisesti suoritettavaan integroinnin ja
toimittamisen malliin. Hevnerin (2007, s. 88) suunnittelusyklien arviointivaiheessa ha-

vainnoitiin, vastasiko sen hetkinen artefakti syklille asetettuja tavoitteita.

Kohdassa 2 rakennettiin ymparisto, jossa tutkimus voitiin suorittaa. Se toteutettiin tutki-
jan omalle tietokoneelle virtualisointitekniikoita hyddyntdaen. Merkittavimmat kom-
ponentit ymparistdssa olivat jatkuvan integroinnin palvelin, konfiguraationhallintatyo-
kalu seka tietoliikenneverkko. Esittelen tutkimuksessa kaytetyt tyokalut seka verkkoto-

pologian kappaleissa 4.3.1 — 4.3.4.
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Kohdassa 3 selvitettiin, onko edellisessa kohdassa valitulle konfiguraationhallintatydka-
lulle olemassa valmiiksi tehtyja sovelluksia, joita voisi hyodyntaa yksikko- ja koodianalyy-
sitestauksessa. Tyokalusta |0ytyi tahdn sopiva valmis ominaisuus, ja lisaksi [6ytyi erillinen
sovellus, joita voi kdyttda samaan tapaan kuin tassa kohdassa maaritellyt automatisoita-
vat testit. Esittelen l0ydokset konfiguraationhallintatyokalun yhteydessa kappaleessa

4.3.2.

Kohdan 4 testaus ja kohdan 5 julkaisu olivat vield tdssa kohtaa vain paikanpitdjina kayt-

toonottoputken ensimmaisessa versiossa.

Taulukko 2. Rakentamisvaiheessa kayttoonottoputkelle asetetut tavoitteet.

Aihe Tavoite Lahde

Nopea palaute Palaute testauksesta Cl:ssd ja CD:ssa. |Humble & Farley, 2010
Stahl & Bosch, 2014a

Jatkuvalla toimittamisella saavutettava | Chen, 2017
nopea kierrosaika ja asiakaspalaute. Leppdnen ja muut, 2015

Ohlsson ja muut, 2012

Uusilla palveluilla oltava lyhyet kehi- Fowler, 2006

tyssyklit.
Ty6nkulun on oltava valiton. Stahl & Bosch, 2014b
Tyonkulun on oltava lapinakyva. Stahl & Bosch, 2014b
Tiimin yhteistyo6lla rakentama kayt- Chen, 2017
téonottoputki. Humble & Farley, 2010
Leppdnen ja muut, 2015
Versionhallinta Kayta vain paalinjaa. Fowler, 2006
Humble & Farley, 2010
Stahl & Bosch, 2014a
Hyodynna kommunikointivalineena. Fowler, 2006
Humble & Farley, 2010
Paalinjan on pysyttava ehedna. Fowler, 2006

Humble & Farley, 2010
Stahl & Bosch, 2014a
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Testaus Suoritusaika voi olla muutamia mi- Fowler, 2006
nuutteja. Humble & Farley, 2010
Yksikkotestit Humble & Farley, 2010
Komponenttitestit Humble & Farley, 2010
Hyvaksyntatestit Humble & Farley, 2010
Palautus Epdonnistunut toimitus tulee pystya Humble & Farley, 2010

palauttamaan.

Palautuksen toimivuus testattava Humble & Farley, 2010

saannodllisin valiajoin.

Konfiguraationhallinta |Yleiskdyttoiset skriptit siten, etta sa- Humble & Farley, 2010
moilla skripteilld toimitetaan seka

testi- etta tuotantoymparistéon.

Kaksivaiheisella testauksella varmiste- |Humble & Farley, 2010
taan laitteiden tavoitettavuus ja palve-

luiden oikeanlainen toiminta.

4.3.1 Jatkuvan integroinnin ja jatkuvan toimittamisen tyokalut

Jatkuvan integroinnin ja jatkuvan toimittamisen tydkaluna kaytettiin GitLabia. Se on so-
velluskehitykseen tarkoitettu projektinhallintatyokalu, jonka yksi oleellinen osa on
Cl/CD-palvelinominaisuudet. Jotkin GitLabin sisaltamista tyokaluista ovat maksullisia,
mutta tutkimuksen toteuttamiseen ilmaisen version ominaisuudet riittivat mainiosti. Git-
Labin CI/CD-palvelimen lisdksi tuli asentaa my®6s erillinen GitLab Runner -palvelin, jonka
tehtdvana on suorittaa kayttoonottoputki. Toteutusohjeet se lukee kayttoonottoputken
kuvaustiedostosta, joka tallennetaan versionhallintaan osana muita projektiin kuuluvia
tiedostoja (mm. verkkolaitteiden konfiguraatiotiedot). GitLab:ssa kayttédnottoputken
kuvaamiseen kaytettava tiedosto on nimeltdan .gitlab-ci.yml, ja se sijoitetaan versionhal-
linnan séilion juurihakemistoon. (GitLab, 2019.) Tiedostopdatteestd nahdaan, ettad ku-
vauskielend on YAML (YAML Ain’t Markup Language). Se on tietorakenteiden kuvaukseen

suunniteltu kieli, jonka sisdlté on visuaalisesti ihmisen helposti ymmarrettavissa. Sita
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hyddynnetdadan myods tiedon valittdjana eri ohjelmointikielien valilla, mista esimerkkina

juurikin konfiguraatiotietojen kuvaaminen. (Oren ja muut, 2009.)

4.3.2 Konfiguraationhallintatydkalu

Konfiguraationhallintatyokaluna tutkimuksessa kaytettiin Ansiblea. Sita kdytetdan palve-
linymparistdjen konfiguraationhallintaan, ja nykyaan siihen on saatavilla valmiita mo-
duuleja myos verkkolaitteiden provisiointiin (Ansible, 2020a). Muun muassa tutkimuk-

sessa kadytetylle Aristan EOS-ohjelmistolle Ansiblessa oli valmiit moduulit.

Ansiblella verkkolaitteiden konfiguraatio tallennetaan maarittelytiedostoihin. Laitteiden
provisiointi maarittelyiden perusteella tapahtuu pelikirjojen (engl. playbook) avulla.
Niissa on kuvattu (YAML-kuvauskielelld), mita tehtavia pelikirja suorittaa, jotta Ansible
saa konfiguroitua kohteen haluttuun tilaan. Tietoldahteenddn tehtavat kayttavat mm.
konfiguraatioiden maarittelytiedostoja. Tehtavan kuvauksessa kaytetyt moduulit, esim.
tutkimuksessa kdytetyt Aristan EOS-moduulit, suorittavat varsinaiset komennot koh-
deymparistdssa. (Ansible, 2020a.) Kohdelaitteiden konfiguraatioiden luomiseen maarit-
telytiedostoista kaytettiin lisaksi Jinja2-mallintamista (engl. templating), jota Ansiblessa

on mahdollista kayttaa sellaisenaan pelikirjojen kuvauksessa Ansible, 2020b).

Kayttoonottoputken toteutusmallin kohdassa 3 selvitettiin, onko Ansiblessa valmiina
tyokaluja, joita voisi hyodyntaa yksikko- ja koodianalyysitestauksessa. Yksikkotestauk-
seen ei ollut tydkalua, jota olisi voinut kayttaa pelikirjan testaukseen. Sen pystyi kuiten-
kin ajamaan tarkistusmoodissa, joten tatda ominaisuutta hyédynnettiin kdyttéonottoput-
keen yksikkotestausvaiheessa. Koodianalyysiin sen sijaan 16ytyi valmis Ansible Lint -nimi-
nen Python-ohjelma. Sen avulla pelikirjasta oli helppo tarkistaa, etta se ei sisaltanyt vir-
heita tai rakenteita, jotka ovat Ansiblen suositusten vastaisia (Ansible, 2020c). Lisdksi oh-
jelma huomautti koodaustyylista, minka tarkoitus on ohjata kaikki kehittajat samanlaisen

koodaustyylin yllapitamiseen pelikirjoissa.
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4.3.3 Verkkoympariston virtualisointi

Tutkimuksessa kaytetty verkkoymparistd toteutettiin virtuaalisilla laitekuvilla (engl.
image) tutkijan tietokoneelle. Verkkolaitevalmistaja Aristalta oli mahdollista ladata vEOS-
lab -laitekuva, joka on testaukseen kaytettava laboratorioversio heidan virtuaali- ja pil-
viympadristoissa kdytettavasta vEOS-reitittimesta. Lisdksi VEOS vastaa ominaisuuksiltaan
Aristan fyysisilla laitteilla kdytettavaa EOS-ohjelmistoa, joten se sopi siten hyvin tutki-

muksen verkkoymparistoon kuvaamaan todellista laiteymparistda. (Arista, 2017.)

Verkkoympariston luontiin kaytettiin GNS3-ohjelmistoa. Se on avoimen Iahdekoodin so-
vellus, jolla voi luoda erilaisia tietoliikenneverkkoja virtuaalisista laitekuvista. Ohjelmisto
koostuu kahdesta komponentista. Graafisella kayttoliittymalla hallitaan verkkotopolo-
giaa, lisatdaan ja poistetaan laitteita seka niiden valisia yhteyksia. Palvelinkomponentti luo
kayttoliittymassa maaritellyt virtuaaliset verkkorajapinnat ja -laitteet, sekd huolehtii vir-
tuaalisten laitteiden kdynnistamisesta ja pysayttamisesta. Palvelimena kaytettiin paikal-
lista GNS3-virtuaalipalvelinta, jota ajettiin Microsoftin Hyper-V -virtualisointisovelluk-

sella. (Coleman ja muut, 2019.)

GNS3-ohjelmasta otetussa kuvakaappauksessa (ks. kuva 6) nakyy ohjelmalla luotu ja tut-
kimuksessa kaytetty tietoliikenneverkko. Sen rakenteena kdytetiin runko ja lehti (engl.
spine and leaf) -topologiaa, jossa laitteet sijaitsevat kahdessa kerroksessa. Kayttdjat, pal-
velimet ja muut verkon palvelut liittyvat verkkoon lehtikerroksen kytkimissa, joiden yh-
teys runkoon on varmistettu kytkemalld ne kahteen runkokerroksen kytkimeen. Liiken-
nointi eri lehtikerroksen kytkimissa olevien kayttdjien ja palveluiden valilla tapahtuu si-
ten runkokerroksen kautta. Esimerkiksi kuvassa palomuuri, joka toimii reitittimena julki-
sen verkon ja sisdaverkon valilla, on kytketty lehtikerroksessa lehtill-kytkimeen, ja mah-

dollistaa Internet-yhteyden lehti21-kytkimeen liitetylle kayttajalle.
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Kuva 6. Tutkimuksessa kaytetty testiverkko.

IR

Internet-lilkenndinti mahdollistettiin kayttajalle palveluna, joka toteutettiin VXLAN-tun-

nelointiteknologialla. Sen avulla lehtikytkimiin liitetyille kayttajille tai palveluille voidaan

konfiguroida paasy muihin verkkoon kytkettyihin palveluihin. Jotta VXLAN-teknologiaa

kyettiin hyddyntamaan, piti verkkoon toteuttaa alusverkon (engl. underlay network) ja

kerrosverkon (engl. overlay network) konfiguraatiot. Aluskerros konfiguroitiin eBGP-to-

teutuksella runko- ja lehtikerroksen kytkimien fyysisten liitantéjen valille, mika mahdol-

listaa kahdennetun verkkotopologian toteutuksen. Kerrosverkon konfiguraatiossa kay-

tettiin eBGP-toteutusta verkkojen mainostamiseen, mikd mahdollisti VXLAN-tunneloin-

nin kdyttamisen. (Kelly, 2018.)

4.3.4 Tutkimusympadristo

Alla olevassa kuvassa on esitetty komponentit, joista tutkimusymparisté koostui. Lisaksi

kuvaan on mallinnettu komponenttien viliset riippuvuudet. Palvelimien ja verkkoympa-

riston toteutuksissa hyddynnettiin virtualisointitekniikoita, jolloin ne voitiin toteuttaa
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tutkijan omalla tietokoneella, jossa oli kdytettavissa 16 Mt keskusmuistia ja prosessorina
Intel Core i7-8665U prosessori. Talla kokoonpanolla koneen resurssit olivat huomatta-
vassa kaytossa etenkin keskusmuistin osalta, mutta ne riittivat kuitenkin kaytté6notto-

putken suorittamiseen hyvaksyttavalla nopeudella.

Kehitystyokalut:

Kehittaja lataa
versionhallintapalvelimelta
viimeisimman version.

[

Paikallinen

Vim-koodieditori
Git-versionhallinta

Python 3.6 ohjelmointiympéristo
pip-paketinhallintajarjestelma

kehitysymparisto

Kehittdjd paivittaa

muutokset keskitetylle

Keskitetty , -y palvelimelle.

versiohallintapalvelin — H

Cl/CD-palvelin - I

i i Verkkolaitteiden EEE
GitLab- GitLab Runner lataa

3 kayttdsnottoputken konfigurointi
palvelin mukaisesti vaiheittain Ansiblella.
versionhallintapalvelimelta
CI/CD:ss4 ajettavan

ohjelmistoversion.

GitLab Runner
-palvelin

Virtualisoitu
verkkoymparisto

GitLab Runner paivittda
vaiheen tilatiedon —
onnistui/epaonnistui —
Cl/CD-palvelimelle.

Konfiguraation
suorittamisen tilatieto:
ok/muutettu/epaonnistui

Suorittaa kdyttéonottoputken
konfiguraatiotiedoissa
maédritellyt tehtavat.

Kuva 7. Tutkimusympariston komponentit ja niiden valiset riippuvuudet.

Kayttoonottoputken kuvaustiedoston, verkkoympariston konfiguraation kehitystyo seka
verkkotopologian maarittely tapahtuivat tietokoneen kayttojarjestelmaan asennetussa
kehitysymparistossa. GitLab-palvelimella luotiin versionhallintaan ominaisuuksien kehi-
tyshaarat, jotka ladattiin paikalliseen ymparistoon kehitettavaksi. Paikallisessa ymparis-
tossa kommitoidut muutokset ldhetettiin takaisin GitLab-palvelimelle, jossa ne yhdistet-

tiin paalinjaan.

GitLab-palvelin toimi tutkimusymparistossa keskitettyna Git-versionhallinan sailiona.

Sen kayttoliittyman avulla oli helppo seurata versionhallintaan kommitoituja muutoksia,
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ja verrata tiettyina aikoina tehtyja muutoksia keskendan. Uuden kommitoinnin myota
palvelin kaynnisti kayttdonottoputken, jonka etenemista se ohjasi .gitlab-ci.yml -kuvaus-
tiedoston mukaisesti. Palvelimen kayttoliittymalla oli mahdollista seurata kayttéonotto-
putken etenemisestd, ja se mahdollisti GitLab Runner -palvelimella suoritetun kayttéon-
ottoputken aktiviteettien tarkastelun komento komennolta. Kayttéonottoputken manu-

aalinen laukaisu onnistui myos kayttoliittymasta.

GitLab Runner -palvelin suoritti kdayttéonottoputkessa maaritellyt tehtavat. Se kopioi Git-
Lab-palvelimelle kommitoidun version itselleen, ja alkoi suorittamaan .gitlab-ci.yml -tie-

dostossa kuvattuja tehtavia, joita olivat mm. verkkolaitteiden konfigurointi Ansiblella.

4.4 Kayttoonottoputken havainnollistaminen

Tassa kappaleessa esittelen suunnittelu- ja kehitysvaiheen tuloksena syntyneen artefak-
tin, joka on jatkuvan integroinnin ja jatkuvan toimittamisen toimintamallin kuvaus kayt-
toéonottoputkena. Toimintamalli on suunniteltu niin, etta sitd voidaan hyodyntaa verkko-
laitteiden konfiguraationhallinnassa tehtyihin muutoksiin versionhallinnassa, ja muuttu-
neiden konfiguraatioiden toimittamiseen varsinaisille laitteille. Kdyttoonottoputki toteu-
tuksessa on myos huomioitu kpl:ssa 4.3 esitetyt, teorian pohjalta kootut jatkuvan integ-

roinnin ja jatkuvan toimittamisen toimintamallin tavoitteet.

Kayttoonottoputki on esitetty alla olevassa kuvassa 8. Se on suunniteltu siten, etta ver-
sionhallinnassa voidaan hyodyntaa kehityshaaroja uusien toimintojen toteutukseen. Eril-
lisista versionhallinnan haaroista huolimatta kdyttdonottoputki suoritetaan seka kehitys-
haarassa etta paalinjassa samoja solmuja ja skripteja hyodyntaen. Mikali jokin aktiviteet-
tisolmu epaonnistuu, suoritus keskeytyy, ja versionhallinnan haara on tallin rikkinai-
sessa tilassa. Tutkimuksessa kayttoonottoputken tilannetta ja aktiviteettisolmujen tulos-
ten raportointia pystyi seuraamaan GitLab-palvelimella, josta oli luettavissa GitLab Run-

ner -palvelimen ajamien aktiviteettien tilanne ja skriptien tulosteet.
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Kuva 8. Tutkimuksessa toteutettu kayttoonottoputki.

Kuvassa on kayttédnottoputken solmuista kerrottu ainoastaan nimet. Solmut seka niiden
tehtdvat ja attribuutit on kuvattu tarkemmin alla. Samalla on kerrottu tarkemmin toteu-

tuksessa tehdyista valinnoista. Lopuksi solmuista on koottu vield yhteenveto taulukkoon.

Solmu: Versionhallintajéirjestelmd

Paivitys versionhallintaan tapahtuu joko paalinjaan tai uuden toiminnon kehityshaaraan.
Paalinjaan ei voi kuitenkaan paivittaa suoraan, vaan kayttoonottoputki suoritetaan aina
ensin kehityshaarassa. Asiakasymparistoon voi tulla muutospyyntoja, jotka on toimitet-
tava nopealla ratkaisuajalla esim. kahdessa tunnissa. Siksi paalinjan rikkoontumista on

pyritty valttamaan ratkaisussa.

Konfiguraation paivityksen yhteydessa ilmoitetaan myos konfiguraatiokohde, joka voi
olla joko kehitys- tai tuotantoymparisto. limoitus tapahtuu kayttamalla kumpaankin ym-
paristoon tarkoitettua tiedostoa, jossa listataan muutoksen kohteena olevien verkkolait-
teiden laitenimet. GitLabin kayttoonottoputken konfiguraatiossa tarkistetaan tiedosto-
jen olemassaolo, ja sen mukaan lisataan kayttéonottoputkelle kyseisessda muutoksessa

suoritettavat aktiviteettisolmut.

Kehitysymparistossd muutoksen kohteena ovat verkkolaitteet, jotka voivat sijaita joko

verkonhallintapalvelun tuottajan tai asiakkaan testiymparistossa. Tuotantoymparisto on
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asiakkaan tuotantokaytdssa oleva verkkoymparistd. Kehitysymparistd on tarkoitettu pe-
likirjojen ja Jinja2-mallineiden kehittamiseen. Kun konfiguraationhallintaan ollaan esim.
lisédmassa uusia verkkolaitteiden palveluita, tulee ne maaritelld konfiguraatiotiedosto-
jen rakenteeseen, kuin myods niista laitekonfiguraatioita generoiviin mallineisiin. Tuotan-
toymparistdssd sen sijaan muokataan verkon maarityksia konfiguraatiotiedostoissa,
esim. lisadmalla uusia konfiguraatioiden maarittelytiedostoja uusille laitteille, tai muok-
kaamalla nykyisten laitetiedostojen maarityksia. Alla olevassa kuvassa on havainnollis-
tettu jakoa ymparistojen valilla. Ymparistot on maaritelty kayttoonottoputken konfigu-
raatiossa niin, ettd kummallakin ymparistolla on omat aktiviteettisolmunsa. Solmut ovat
sisalléltaan identtiset, mutta niiden suorittaminen ohjataan eri GitLab Runner -palveli-
mille. Tuotantoympariston muutokset voidaan ohjata tehokkaammalle palvelimelle,

mikd mahdollistaa kayttoonottoputken suoritusajan optimoinnin asiakasymparistoon.

Jos kehitys-
ympiristd Aktiviteettien suoritus
kehitysympdriston GitLab
Runner —palvelimella.

A 4

Versionhallinta-
jarjestelma

Aktiviteettien suoritus
tuotantoympériston GitLab
Runner —palvelimella.

A 4

Jos tuotanto-
ymparisto

Kuva 9. Kayttoonottoputken aktiviteettien ohjaus eri palvelimille kohdeymparistosta
riippuen.

Kohdeympariston valinta vaikuttaa myods siihen, mitka aktiviteettisolmut suoritetaan ver-
sionhallinnan kehityshaarassa. Kun kohteena on kehitysymparistd, suoritetaan koko
kayttoonottoputki, kuten alla olevassa kuvassa 10 on esitetty. Ndin voidaan turvallisesti
varmistaa, ettd muutokset menevat testeista lapi, ennen kuin ne yhdistetdan paalinjaan.
Tama mahdollistaa konfiguraationhallintajarjestelman pelikirjojen ja mallineiden kehit-

tdmisen niin, ettd kehittdja voi varmistua niiden toimivuudesta ennen yhdistamista
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paalinjaan, ja siten valttaa paalinjan rikkoontumisen. Mallineissa voi my6s hyddyntaa

koodin piilottamista, jolloin kehityssyklit on mahdollista pitaa lyhyena.

Kehitys / e g

Konfiguraatio-
tarkistus
Kehitys /

tiedostot
Rakentaminen . Y . 3
y Kehitys / Kehitys / Aiotun Kehitys /
_|—- Kehitys /st | ) yoiivtamisen  |—| i i ion

r
avaimen skannaus tarkistus hyviksynta toimittaminen

Kehitys / Koodin
laadun tarkistus

Jos kehitys-
ympiirists

Versionhallinta-
jarjestelmd

Jos tuotanto-
ympéristd

Konfiguraatio-
tiedostot

tarkistus \
Rakentaminen
Koodin laadun /

tarkistus

Kuva 10. Kayttoonottoputkessa suoritettavat aktiviteetit, kun kommitoidaan kehitys-
haaraan.

Tuotantoymparistoon tehdylle muutokselle sen sijaan suoritetaan ylla olevan kuvan mu-
kaisesti ainoastaan rakentamisen tarkistus, koodin laatu seka rakentaminen aktiviteetti-
solmut. Nama kolme solmua suoritetaan paikallisesti GitLab Runner -palvelimella, jolloin
niiden suoritusaika on lyhyt. Niillda on helppo varmistaa, ettda kommitointivaiheen testit
tulevat tehdyksi mikali kay niin, etta konfiguraatiotietojen paivittdja ei ole tehnyt testeja
omassa kehitysymparistdssaan. Koska tuotantoympdariston muutokset on suunniteltu
verkon konfiguraatioarvojen lisdyksiksi, poistoiksi ja muutoksiksi konfiguraatioiden maa-
rittelytiedostoissa, paikallisesti ajettavat testit paljastavat nopeasti, mikali tiedot on tay-

tetty virheellisesti (esim. malline ei pysty luomaan konfiguraatiotiedostoa).

Solmu: Rakentamisen tarkistus

Konfiguraationhallintajarjestelma mahdollistaa pelikirjojen suorittamisen tarkistusmoo-

dissa, jossa Ansible suorittaa pelikirjan, ilmoittaa mita se olisi muutoksessa tehnyt, mutta
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jattaakin varsinaisen muutoksen tekematta. Tarkistusmoodilla voidaan siten nopeasti to-
deta, ovatko pelikirjat Ansiblen kannalta toimivia. Koska pelikirja kayttaa Jinja2-malli-
neita konfiguraatioiden luomiseen, myos niiden syntaksin oikeellisuus voidaan todeta

suorituksen yhteydessa.

Solmu: Koodin laatu

Pelikirjojen laatu tarkistetaan ansible-lint -ohjelmalla. Se tunnistaa mikali pelikirjoissa on
kaytetty Ansiblen moduuleja, jotka ovat vanhentumassa tai jo vanhentuneet ja siten An-
siblen suositusten vastaisia (Ansible, 2020). Ladatessaan pelikirjaa tyokalu myos tarkis-

taa, ettd tiedosto noudattaa YAML-kuvauskielen syntaksia.

Solmut: Rakentaminen ja konfiguraatiotiedostot

Verkkolaitteiden konfiguraatiot luodaan Jinja2-mallineiden avulla. Konfiguraatiotiedos-
tot tallennetaan GitLab-palvelimelle artefakteiksi, joita hyddynnetdaan syotteind myo-

hemmissa aktiviteeteissa saman kayttéonottoputken suorituksen aikana.

Solmu: SSH-avaimen skannaus

Konfiguraationhallintatyokalu liikenndi verkkolaitteisiin SSH-protokollalla (Secure Shell),
joka kayttaa laitteiden julkista avainta salatun yhteyden muodostamiseen. Koska kayt-
toonottoputki suoritetaan GitLab Runner -palvelimella, tulee verkkolaitteiden julkisen
avaimen tallennus suorittaa automaattisesti pelikirjan skriptilla. Tallennusta ohjataan ke-
hitys- ja tuotantoymparist6a varten luoduilla tiedostoilla, joissa listataan avaimen tallen-
nuksen tarvitsevien laitteiden laitenimet. Ohjaus tapahtuu siten samalla tavalla kuin
kayttoonottoputken kohdeympariston valinnassa. Mikali ohjaustiedosto puuttuu, aktivi-
teettisolmua ei suoriteta. Kehittdja maarittaa tallennuksen tehtaviaksi, kun tiedetdan etta
GitLab Runner -palvelin ottaa yhteyden laitteeseen ensimmaisen kerran. Yleensa tama

tapahtuu, kun verkkoon lisdtdaan uusi laite tai vikaantunut laite korvataan uudella.
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Solmu: Toimittamisen tarkistus

Aktiviteetti hyddyntaa samaa tarkistusmoodia, kuin mita kaytettiin rakentamisen tarkis-
tus -aktiviteetissa. Tassa kohtaa kayttoonottoputkea kaikkia pelikirjojen tehtdvien ko-
mentoja ei suoriteta paikallisesti palvelimella, vaan osa niistd ajetaan kohdelaitteessa.
Aktiviteetissa tarkistetaan ensin ping-komennolla, ettd palvelin saa yhteyden kohdelait-

teeseen. Taman jalkeen konfiguraationhallintatydkalu testaa pelikirjan toimivuuden.

Solmu: Testaa aiottu konfiguraatio

Aktiviteetti testaa jalleen aluksi yhteyden toimivuuden kohdelaitteeseen. Seuraavaksi se
kopioi laitteelle sille tarkoitetun konfiguraation. Tassa vaiheessa pelikirja hyodyntaa Aris-
tan EOS:n ominaisuutta luoda konfiguraatiomuutokset erilliseen istuntoon, joka ei vai-
kuta ajossa olevaan laitekonfiguraatioon. Nain pystytaan toteamaan, etta kohdelaite hy-
vaksyy konfiguraation, eli rakennetussa konfiguraatiossa ei ole syntaksivirheita tai vir-
heellisia komentojen argumentteja. Lisdksi aktiviteetti ajaa lopuksi vertailun ajossa ole-
van ja aiotun konfiguraation valilla. Konfiguraatioiden mahdolliset erot se raportoi kon-
figuraationhallintajarjestelman tulosteessa. Ndin muutoksen tekija pystyy aktiviteetin
valmistuttua viela tarkistamaan, onko uusi konfiguraatio mahdollisesti ylikirjoittamassa
laitteella olevaa konfiguraatiota, mita ei ollut tarkoitus alun perin tehda. Koska konfigu-
raation toimittaminen kdynnistetdan manuaalisesti taman aktiviteetin jalkeen, jaa teki-
jalle mahdollisuus selvittaa syy konfiguraatioiden eroavuuteen. Mikali tdma tieto ei ole
nopeasti saatavilla, joutuu muutoksen peruuttamaan paalinjaan, koska se estda seuraa-
vien pdivitysten toimittamisen kdynnistamisen. Tilanne tulee eteen, mikali laitteelle on

tehty konfiguraatiomuutoksia ohi versionhallinnan ja kayttéonottoputken.

Solmu: Toimita konfiguraatio



53

Kayttoonottoputken viimeisessa aktiviteetissa testataan jalleen ensimmaisena yhteyden
toimivuus kohdelaitteelle. Taman jalkeen aktiviteetin tydjarjestys on seuraavanlainen:
tee varmuuskopio laitteella ajossa olevasta konfiguraatiosta, kopioi konfiguraatiotie-
dosto laitteen ajossa olevaksi konfiguraatioksi, kopioi ajossa oleva konfiguraatio laitteen
kaynnistyskonfiguraatioksi. Kun uusi konfiguraatio on paikoillaan, tarkistetaan lopuksi
seka sen toimivuus etta se sisalléltaan tayttaa halutut vaatimukset. Tarkistukset suorit-
tavalla pelikirjalla todetaan, ettd ainoastaan sallitut kdyttdjat ovat konfiguroituna, alus-
ja kerrosverkot ovat muodostaneet naapurussuhteet, ja etta laitteiden valvonta on mah-
dollista SNMP-protokollan (Simple Network Management Protocol) avulla. Mikali tarkis-
tus epdonnistuu jossain kohdassa, tehddan konfiguraation palautus aktiviteetin alussa

tehdysta varmuuskopiosta, ja kdyttoonottoputki epaonnistuu.

Yhteenveto kiyttoonottoputken solmuista

Alla olevaan taulukkoon on koottu viela yhteenvetona kayttéonottoputken eri solmut ja

niiden tyypit. Solmuista on kerrottu lyhyt kuvaus seka missa versiohallinnan haarassa ja

kohdeymparistossa kyseinen solmu suoritetaan.

Taulukko 3. Kayttoonottoputken solmut, tyypit ja kuvaukset.

Solmu Solmun tyyppi |Kuvaus

Versionhallinta- |Syote Kommitointi versionhallintajarjestelmaan kdynnistaa kayttoonotto-
jarjestelma putken suorituksen GitLab-palvelimelta.

Rakentamisen |Aktiviteetti Tarkistetaan, ettd konfiguraatioiden rakentamiseen maaritellyt Ansi-
tarkistus blen pelikirja seka Jinja2-mallineet ovat toimivia.

Suoritetaan
e versionhallinnan kehityshaarassa kehitys- tuotantoymparis-
toon.
e versionhallinnan paalinjassa kehitys- ja tuotantoymparis-

toon.
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Koodin laadun

tarkistus

Aktiviteetti

Tarkistetaan ansible-lint -ohjelmalla, etta pelikirjojen moduulit ovat

ajantasaisia ja YAML-syntaksi kunnossa.

Suoritetaan
e versionhallinnan kehityshaarassa kehitys- tuotantoymparis-
toon.
e versionhallinnan paalinjassa kehitys- ja tuotantoymparis-

toon.

Rakentaminen

Aktiviteetti

Luodaan konfiguraatiotiedostot, jotka toimitetaan mydhdisemmassa

aktiviteetissa verkkolaitteille. Tallennetaan artefaktiksi.

Suoritetaan
e versionhallinnan kehityshaarassa kehitys- tuotantoymparis-
téoN.
e versionhallinnan paalinjassa kehitys- ja tuotantoymparis-

toon.

Konfiguraatio-

tiedostot

Syote

Artefakteina GitLab-palvelimelle tallennetut konfiguraatiot.

Tallennetaan
e versionhallinnan kehityshaarassa kehitys- tuotantoymparis-
toon.
e versionhallinnan paalinjassa kehitys- ja tuotantoymparis-

toon.

SSH-avaimen

skannaus

Aktiviteetti

Tarvitaan verkkolaitteen julkisen SSH-avaimen tallennukseen ja maa-
ritelldan suoritettavaksi silloin, kun GitLab Runner -palvelin ottaa en-

simmaisen kerran yhteyden laitteeseen.

Suoritetaan
e versionhallinnan kehityshaarassa kehitysymparistoon.
e versionhallinnan paalinjassa kehitys- ja tuotantoymparis-

toon.

Toimittamisen

tarkistus

Aktiviteetti

Tarkistetaan, ettd konfiguraatioiden toimittamiseen maaritelty Ansi-

blen pelikirja on toimiva.
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Suoritetaan
e versionhallinnan kehityshaarassa kehitysymparistoon.
e versionhallinnan péaalinjassa kehitys- ja tuotantoymparis-

toon.

Aiotun konfigu-
raation hyvak-

synta

Aktiviteetti

Konfiguraatio toimitetaan verkkolaitteelle erilliseen istuntoon, jossa
voidaan testata, ettd laite hyvaksyy sille tarkoitetun konfiguraation.

Tulos raportoidaan ja se on tarkistettavissa GitLab-palvelimella.

Suoritetaan
e versionhallinnan kehityshaarassa kehitysymparistoon.
e versionhallinnan paalinjassa kehitys- ja tuotantoymparis-

toon.

Manuaalinen

kadynnistys

Ulkoinen laukai-

sin

Konfiguraation toimittaminen -aktiviteetin kdynnistys GitLab-palveli-

melta.

Konfiguraation

toimittaminen

Aktiviteetti

Varmuuskopioi laitteen ajossa olevan konfiguraation GitLab Runner -
palvelimelle, minka jalkeen kopioi uuden, rakennetun konfiguraation
laitteelle. Tekee toimituksen tarkistuksen, jossa todennetaan etta
palvelut toimivat halutulla tavalla. Mikali tarkistus epaonnistuu, pa-

lautetaan varmuuskopioitu konfiguraatio laitteelle.

Suoritetaan
e versionhallinnan kehityshaarassa kehitysymparistoon.
e versionhallinnan paalinjassa kehitys- ja tuotantoymparis-

toon.
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5 Arviointi

Kappaleessa 4.3 listasin jatkuvan integroinnin ja jatkuvan toimittamisen teorian pohjalta
kootut tavoitteet kayttoonottoputkelle. Suunnittelusykleissa on havainnoitu, miten kayt-
toonottoputki voidaan toteuttaa siten, etta silla on mahdollista tehda verkonhallintaa
tavoitteiden mukaisesti. Alla olevissa kappaleissa olen aiheittain arvioinut, miten tavoit-
teet on kayttoonottoputkessa saavutettu, tai miksi jokin tavoite on jatetty toteuttamatta.

Tavoitteet ovat omina kappaleinaan siihen liittyvan aiheen alla.

Kayttoonottoputki esiteltiin alfa-yritykselle simuloimalla tutkimuksessa kaytetyn verkon
provisiointi aloituskonfiguraatiosta tuotantovalmiiksi, seka lisdaamalla SNMP-konfiguraa-
tio uuden palvelun kehityksena konfiguraationhallintaan ja testiverkkoon. Simulointia
kaytettiin siten ratkaisun testina ymparistdssa, jossa tutkimuksen ongelma oli alun perin
tunnistettu. Lisaksi kaytiin |api alla olevissa kappaleissa kasitellyt jatkuvan integroinnin ja
jatkuvan toimittamisen havainnot kayttéonottoputken suunnittelussa. Alfa-yrityksen
palvelutuotannon organisaatiosta simulaatioon osallistuivat palvelutuotannon esimies,
jatkuvan palvelun yllapidon esimies ja tiimien vetdjat, palvelutuotantoympariston tiimin
vetdja seka teknologiavastaava. Seuraavassa olen referoinut osallistujien artefaktista an-

tamia kommentteja seka heidan esittamia kysymyksia.

Yleisesti jatkuvan integroinnin ja jatkuvan toimittamisen toimintamallia pidettiin toimi-
vana, ja kayttoonottoputki esitti hyvin, miten sitd voidaan hyddyntaa verkkolaitteiden

hallintaan.

Kdyttoonottoputki on selked malli, joka itsessddn ohjaa kédytdnnon tekemistd
oikeaan suuntaan. (Teknologiavastaava)

Kdyttéonotto vaatii kuitenkin myés hallintamallin ja prosessien luomista,
jotta tiimit pystyvdt hyddyntimddn toimintamallia organisaatiolle optimaa-
lisella tavalla. (Palvelutuotannon esimies)
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Toimintamalliin oleellisesti sisdltyva runsas testaaminen huomioitiin toimituksen tarkis-
tusvaiheessa. Toisaalta, huomiota kiinnitettiin heti myos siihen, etta testit tulee myods

suunnitella ja maaritella pelikirjoihin.

Oli hyvd, ettd uusille palveluille mddritelléén heti palvelun suunnitteluvai-
heessa myés tarkistukset. Toisaalta, muutokset voivat kestéid pidempddn, jos
pitdd kirjoittaa myds testit. Kun tdmdn pitdd mielessd, Cl/CD vaikuttaa hy-
vdltd. (Teknologiavastaava)

Konfiguraationhallintajarjestelman toteutuksesta ja hyodyntamisesta tutkimuksessa
kaytiin sen ominaisuuksiin liittyvia keskusteluja. Tama oli luonnollista, koska se on lahem-
pana kaytannon tekemistd verkkolaitteiden konfiguroimisessa kuin jatkuva integroimi-
nen ja jatkuva toimittaminen. Jarjestelman hyédyntaminen alfa-yrityksen toimintaympa-
ristdssa on kuitenkin itsessaan laaja aihe. Tassa yhteydessa todettiin, etta tutkimuksessa
toteutettiin yhdenlainen ratkaisu konfiguraatioiden maarittelytiedostoille, joita sitten
hyodynnettiin Jinja2-mallineissa. Konfiguraatiohallintajarjestelman hyddyntaminen jat-

kuvassa integroinnissa ja jatkuvassa toimittamisessa heratti kahdenlaisia mielipiteita.

- Teknologiavastaava: Kannattaisi pyrkid kuvaamaan koko asiakasverkko,
jolloin se saadaan kokonaisuudessaan kdyttéonottoputken toimintamal-
liin ja sitd voidaan hyédyntdd kaikissa konfiguraatiomuutoksissa.

- Jatkuvan palvelun ylldpidon esimies: Ndin laajaan verkkojen kuvaamiseen
asiakaskohtaisesti ei kannata ryhtyd, vaan olisi parempi keskittyé verkon
palveluihin, joissa useimmiten tehdddn konfiguraatiomuutoksia.

Automaation hyédyntaminen tuo mukanaan myds uusia ldhestymistapoja konfiguroin-

tiin, kun konfiguraatiota ei tehdakaan suoraan laitteella.

Miten tunnistaa konflikti nykyisessé ja uudessa konfiguraatiossa? (Teknolo-
giavastaava)

Kayttoonottoputkessa tama oli ratkaistu aiotun konfiguraation testauksessa, jonka tulok-
sesta muutoksen tekija nakee hyvaksyyko laite konfiguraation, ja miten uusi konfiguraa-

tio eroaa nykyisesta laitteella kdytossa olevasta konfiguraatiosta. Tuloksen perusteella
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muutoksen tekija voi manuaalisesti kdynnistda konfiguraation toimittamisen. Tahan liit-

tyen myds palautusvaihtoehdot mietityttivat.

Testeissd kaikki ndyttdd hyviltd, mutta tuotannossa muutoksen jéilkeen jokin
palvelu ei toimikaan. Voidaanko rakentaa palautusmetodeja, olettaen etté
yhteydet laitteisiin ovat edelleen olemassa? (Teknologiavastaava)

Tutkimuksessa oli palautusmenetelmana hyodynnetty konfiguraation tallentamista Git-
Lab Runner -palvelimelle ennen muutosta, ja mikali toimituksen tarkistustesti epaonnis-
tuvat, konfiguraatio palautetaan automaattisesti tallennettuun versioon. Lisdksi konfigu-
raation maarittelytiedostossa oli mahdollista maaritelld, mikali jokin testeistd halutaan
jattaa suorittamatta. Tallainen tilanne voi tulla vastaan esim. muutoksessa, jossa tiede-
taan etta jokin palvelu ei kuulukaan toimia, ennen kuin muutos on tehty kokonaisuudes-

saan valmiiksi.

5.1 Nopea palaute

5.1.1 Palaute testauksesta Cl:ssd ja CD:ssa

Jotta kehittdja saa testauksesta palautteen mahdollisimman tehokkaasti, suosittavat
seka Humble ja Farley (2010) ettad Stahl ja Bosch (2014a) testien sijoittamista kdyttoon-
ottoputkella siten, ettd nopeammat testit ovat putken alussa ja hitaammat lopussa. Tata
suositusta voitiin hyodyntaa myos tutkimuksessa kayttoonottoputkelle, ja siind kaytetty
konfiguraationhallintajarjestelma mahdollistaa nopeat testaukset kayttoonottoputken
alussa kahdella tavalla. Pelikirjojen laadun tarkistukseen on tehty ansible-lint -tytkalu,
joka varoittaa mahdollisista parannuksista pelikirjojen kuvauksissa. Lisaksi Ansiblella on
mahdollista suorittaa pelikirjat tarkistusmoodissa, milla voi todentaa, ettd pelikirjojen
tehtdvien kayttamat komennot ja tyokalut (esim. tutkimuksessa Jinja2-mallineet) ovat
toimivia. Kaikkia pelikirjoja ei kuitenkaan testattu kerralla, vaan tarkistusmoodin testit
jaettiin kahteen vaiheeseen integroinnin ja toimittamisen mukaisesti. Kayttéonottoput-

ken alussa, kun muutokset integroidaan keskitettyyn versionhallintaan, suoritetaan
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konfiguraatioiden rakentamiseen liittyvan pelikirjan tarkistus. Testaus tapahtuu paikalli-
sesti GitLab Runner -palvelimella. Lopuksi konfiguraationhallintajarjestelmalla siirretdaan
konfiguraatiot kohdelaitteisiin. Toimittamisen pelikirjan testaus tarkistusmoodissa ta-
pahtuukin myéhdaisemmassa vaiheessa, koska pelikirjan tehtavat ottavat yhteyden lait-
teeseen. Testaus tehdaan jokaiselle muutoksen kohteena olevalle laitteelle, jolloin var-
mistutaan etta varsinainen konfiguraation toimittaminen niihin onnistuu pelikirjaa kayt-

tamalla.

Suoritusaikatavoitetta kasittelevassa kappaleessa olen testannut kayttéonottoputken ak-
tiviteettien suoritusaikoja. Sen sisdltamasta taulukosta ndhdaan, miten nopeat testit si-

joittuvat alkuun ja hitaammat loppuun.

5.1.2 Jatkuvalla toimittamisella saavutettava nopea kierrosaika ja asiakaspalaute

Muutosten tekeminen verkon konfiguraation onnistuu nopeasti konfiguraation maarit-
telytiedostoa muokkaamalla. Etenkin usealle laitteelle saman muutoksen tekeminen on
tehokasta, kun jokaiseen laitteeseen ei tarvitse ottaa yhteytta ja tehda muutosta manu-
aalisesti. Toisaalta, konfiguraationhallintajarjestelmaa varten maaritellyn konfiguraatio-
tiedoston rakenne vaikuttaa siihen, miten helposti kayttaja pystyy muokkaamaan konfi-
guraatiota siten, ettd syntaksi sailyy oikeassa muodossa. Tama korostuu kun konfiguraa-
tionhallintaa kadytetdaan useille asiakkaille erilaisissa ymparistdissa. Tutkimuksessa ei sel-
vitetty millainen olisi hyva rakenne, jolla kayttdjan olisi helppo muokata monimutkaisia-
kin konfiguraatioita, vaan toteutus kohdistettiin kdytettyyn verkkoymparisto6on ja tekno-

logiaan.

Verkon konfiguraation muuttaminen ei yleisesti ole aikakriittinen toimenpide, eika ylla
kuvattu muutoksen tekeminen nopeudeltaan eroa yksittdisen laitteen manuaalisesta
konfiguroinnista. Kun muutoksia tehddan usealle laitteelle, eroa alkaa muodostua jatku-
van integroinnin ja jatkuvan toimittamisen eduksi. Chen (2017), Leppanen ja muut (2015)

sekd Ohlsson ja muut (2012) havaitsivat, ettd jatkuvan toimittamisen valmiiden



60

toteutusten lyhyt kierrosaika kehityksesta tuotantoon lisasi nopeutti myos asiakaspalaut-
teen saamista. Tietoliikenneverkon yksittaisissa verkkolaitteen konfiguraatiomuutoksissa
talla ei ole suurempaa merkitysta pl. laaja, useaan laitteeseen kohdistuva muutos. Sen
sijaan koko asiakasverkon nakékulmasta jatkuvan integroinnin ja jatkuvan toimittamisen
hyddyntaminen sen kierrosaikaa parantavien ominaisuuksien osalta tarkoittaisi, etta
verkko on jatkuvassa muutoksessa, jossa laitemalleja paivitetdan tasaisesti uudempiin
versioihin. Talloin seka asiakkaan etta verkonhallintapalvelun tuottajan tulee kyeta luot-
tamaan kayttoonottoputkeen niin, etta laitepaivityksia voidaan tehdaan verkkoon jatku-
vasti, jopa ilman muutosikkunoita. Nain asiakas voi jakaa verkon paivityksesta aiheutuvat
kustannukset usealle vuodelle, sen sijaan ettd tehtaisiin koko verkon paivitys kerrallaan
muutaman vuoden valein. Malli vaatii pitkan toimitussuhteen palvelun tuottajan ja asi-
akkaan vilille, jotta muutoksessa oleva vanha ymparisto saadaan kuvattua konfiguraati-
onhallintaan riittavalla tarkkuudella, mika mahdollistaa tasmallisesti tehtdvat paivitykset

eri laiteversioiden ja teknologioidenkin valilla.

5.1.3 Uusilla palveluilla oltava lyhyet kehityssyklit

Tutkimuksessa kaytetyssa verkkotopologiassa palvelut voidaan rakentaa siten, etta nii-
den tekeminen jaetaan pienemmiksi kokonaisuuksiksi, esimerkiksi alusverkon (engl. un-
derlay network) ja kerrosverkon (engl. overlay network) komponenteiksi. Ndin palvelui-
den suunnittelu ja toteutus konfiguraationhallinnan kannalta tapahtuu lyhyissa sykleissa.
Lisaksi oleelliset tehtdavat — konfiguraatiotiedoston rakenteen, Jinja2-mallineiden seka
komponenttien toimivuuden varmistavien testien suunnittelu ja toteutus — voidaan tar-

vittaessa jakaa omiksi kehitysvaiheiksi.

5.1.4 Tyonkulun on oltava vilitén

Kehittdjan tai konfiguraation muutoksen tekijan on mahdollista kommitoida muutok-

sensa versionhallintaan aina halutessaan, kuten Stahl ja Bosch (2014b) ovat ohjeistaneet.
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Aktiviteettien suoritus kdynnistyy automaattisesti ja viimeisen aktiviteetin tekija voi
kdaynnistaa itse. Myos kehityshaaran yhdistaminen paalinjaan voi kehittdja tehda itsenai-

sesti, mutta tall6in on varmistuttava, etta paalinja ei ole rikkindisessa tilassa.

5.1.5 Tyodnkulun on oltava lapindkyva

Stahl ja Bosch (2014b) ovat ohjeistaneet myds, ettd kdyttoonottoputken tulee olla selkea
ja kaikkien ymmarrettavissa. Tutkimuksessa kdytetyssa jatkuvan integroinnin jarjestel-
massa kaikilla projektin jasenilla on paasy versionhallinnan sailiéén, johon jatkuvan in-
tegroinnin jarjestelma tallentaa myos kayttoonottoputken konfiguraatiotiedoston. Tyon-

kulku on selkeasti jaettu kehitys- ja tuotantoymparist66n kohdistuviin muutoksiin.

5.1.6 Tiimin yhteistyolld rakentama kayttoonottoputki

Chen (2017) sekda Humble ja Farley (2010) mukaan kayttéonottoputki kannattaa rakentaa
valmiiksi jatkuvan toimittamisen menetelmien mukaisesti projektitiimin toimesta projek-
tin edetessa. Palvelutuotanto-organisaatiossa, jossa useita erilaisia asiakasverkkoja kon-
figuroidaan jatkuvan integroinnin ja jatkuvan toimittamisen menetelmilld, voi konfigu-
raatiomuutoksia tehda henkil6t, jotka eivat ole olleet mukana alkuperaisen verkkoym-
pariston rakentamisprojektissa. Talloin kayttoonottoputki kannattaa vakioida niin, etta
sen toiminta on pddasiassa samanlainen ymparistosta riippumatta. Jokainen uusi pro-
jekti hyddyntaa siten valmista kayttéonottoputken mallinetta, jonka rakentumiseen koko
tiimi on parhaassa tapauksessa ajan kanssa paassyt vaikuttamaan. Nain tiimi myos ym-
martaa sen toimintatavan, ja voi menestyksella hyddyntaa jatkuvan toimittamisen toi-

mintamallia, kuten Leppanen ja muut (2015) ovat todenneet.
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5.2 Versionhallinta

5.2.1 Kayta vain paalinjaa

Versionhallinnassa kdytetdadan muutoksien tekemiseen kehityshaaraa. Muutoksia on
suunniteltu olevan kahdenlaisia, ja kdyttoonottoputken suoritustapa riippuu siitd, kum-
manko tyyppista muutosta ollaan tekemassa. Kun konfiguraationhallintaan ollaan luo-
massa uutta palvelua, tehddaan muutoksia konfiguraation maarittelytiedoston rakentee-
seen, Jinja2-mallinteisiin ja toimivuuden varmistaviin testeihin. Talldin kehityshaarassa
suoritetaan koko kayttoonottoputki, ja kehittdjan kohdelaitteina ovat testiymparistossa
olevat verkkolaitteet. Muutoksen kohdistuessa olemassa olevan palvelun konfiguraatio-
tietoihin, suoritetaan kehityshaarassa ainoastaan paikallisesti GitLab Runner -palveli-
mella ajettavat testit. Nain muutoksen tekijoiden on helppo varmistua, etta kaikki kysei-
seen verkkoymparistoon suunnitellut kayttoonottoputken testit tulevat varmasti tehtya
ennen yhdistamista paalinjaan, jolloin varmuus paalinjan toimivuudesta yhdistamisen
jalkeen kasvaa. Kehityshaaran kayttd on Fowlerin (2006), Humblen ja Farleyn (2010) seka
Stahlin ja Boschin (2014a) suosituksen vastaista. Ratkaisussa on kuitenkin valtetty paa-
linjan rikkoontumista. Olemassa olevien palveluiden muutospyyntéja voi joutua toimit-
tamaan saman paivan aikana, jolloin tyon aloittaminen ehjaan paalinjaan on varmempaa.
Muutoksen voi toteuttaa henkild, joka ei alun perin ole tyéskennellyt kyseisen verkko-
ympadriston kanssa. Palvelutuotannon sujuvaa toimivuutta olemassa olevaa verkkoym-
paristda vasten on siten painotettu, ja tiimi joka tyostdaa kokonaan uutta palvelua, pystyy

toimimaan rinnalla uuden kehitystyon kanssa.

5.2.2 Hyoédynna kommunikointivalineena

Koska konfiguraationhallintajarjestelma kayttaa tekstitiedostoja pelikirjoille, mallineille
ja konfiguraatiotiedostoille, on versionhallinnasta helppo ndhdd muutoksen tekija, si-
salto ja ajankohta. Integraatiojarjestelman kayttoliittymassa eri ajankohtina tehtyja muu-
toksia on visuaalisesti helppo vertailla asettamalla eri versioiden tiedostot vierekkain sa-

maan nadkymaan. Jarjestelmda helpottaakin  huomattavasti  versionhallinnan
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hyddyntamistda kommunikointiin ja nopean palautteen saamiseen, kuten Fowler (2006)

seka Humble ja Farley (2010) suosittavat.

5.2.3 Pa&ilinjan on pysyttava eheana

Kuten aiemmin on todettu, paalinjan eheyteen on kehityshaaroja kayttamalla kiinnitetty
enemmadn huomiota kuin mita teoriassa on suositeltu. Siten rikkoontuneen paalinjan
korjaamisen tarkeys on yhteneva Fowlerin (2006) sekda Humblen ja Farleyn (2010) ohjeis-
tuksen kanssa. Stahl ja Bosch (2014) havaitsivat alan kirjallisuudessa, etta mielipide paa-
linjan eheyden kriittisyydesta kuitenkin vaihtelee, eika rikkoontumista kannata pelata.
Kriittisyys riippuu osaksi varmasti myds tyon alla olevasta projektista. Usean eri verkko-
ympadriston ja tiimin kanssa toimittaessa saanto padalinjan eheydelle kannattaa olla sel-

kedn yksiselitteinen.

5.3 Testaus

5.3.1 Suoritusaika voi olla muutamia minuutteja

Jatkuvan integroinnin testeille on suositeltu maksimissaan kymmenen minuutin suori-
tusaikaa, jotta kehittdja saa riittavalla nopeudella tiedon koodinsa integroinnin onnistu-
misesta (Fowler, 2006; Humble &Farley, 2010). Verkkolaitteiden konfiguraatiossa muu-
toksen tekija saa varmuuden muutoksen onnistumisesta kun kdyttdonottoputken viimei-
nenkin aktiviteetti on suoritettu. Siksi koko kayttoonottoputken suoritusaika olisi hyva
olla alle suositellun ajan. Tuotantoymparist66n muutosta tekeva asiantuntija tekee muu-
toksen mieluummin suoraan laitteelle, mikali kdyttoonottoputken suoritusaika on jatku-
vasti pidempi kuin mitd muutoksen manuaaliseen tekemiseen kuluisi. Toisaalta on hyva
muistaa, ettd konfiguraationhallintajarjestelmalld muutoksen tekeminen useampaan
laitteeseen on huomattavasti nopeampaa kuin manuaalisesti tehtyna. Jatkuvan integ-

roinnin jarjestelman nopeuteen vaikuttaa millaisille palvelimille se on asennettu. Myos
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konfiguraationhallintajarjestelman nopeus tehdad muutoksia yksittdiseen tai useampaan

laitteeseen vaikuttaa aktiviteettien suoritusten kestoon.

Alla olevaan taulukkoon on koottu tulokset kolmesta kayttoonottoputken testisuorituk-
sesta. Tuloksilla on tarkoitus havainnollistaa, miten pitkdan koko kadyttdonottoputken
suoritukseen kuluu tutkimusymparistossa, seka eri aktiviteettien valisia suoritusnopeuk-
sia. Ensimmainen testi tehtiin uudelleen kdynnistetylld tietokoneella, jossa kdyttoon
otettiin ainoastaan testiymparisto ja sen kayttamiseen tarvittavat sovellukset. Seuraavat
testit suoritettiin samassa, kdynnissa olleessa testiymparistdssa. Verkkolaitteiden konfi-
guraatiot palautettiin aloituskonfiguraatioon ja SSH-avaimet poistettiin GitLab Runner -
palvelimelta. Kohteena testeissa oli tuotantoymparistd, ja niissa tehtiin koko verkkoym-
pariston provisiointi tuotantovalmiiksi. Integrointijarjestelmassa on mahdollista hyodyn-
taa valimuistia aktiviteettisolmuissa tarvittavien sovelluspakettien tallentamiseen GitLab
Runner -palvelimelle valmiiksi, jolloin niita ei tarvitse ladata ja asentaa jokaisessa sol-
mussa Internetistd erikseen. Tata ominaisuutta hyddynnettiin kaytto6nottoputkessa.
Taulukosta ndhdaan, etta tuotantoon muutosta tehtdessa suoritusaika testiymparistossa
jaa kokonaisuudessaan alle suositellun integraatioajan. Tahan vaikuttaa konfiguroitavien
laitteiden maara, mutta testiympariston tuloksissa on olennaista, etta suoritusaika jaa
lyhyeksi pienella laitemaaralla. Lisaksi tuloksista nahdaan, miten paikallisesti GitLab Run-
ner -palvelimella suoritetut aktiviteettisolmut ovat selvasti nopeampia, kuin verkkolait-
teisiin yhteyden ottavat solmut. Kayttéonottoputken alkupdassa ne antavat nopean pa-

lautteen muutoksen tekijalle.

Taulukko 4. Kayttéonottoputkelle testatut suoritusajat.

Aktiviteettisolmu Testi 1 Testi 2 Testi 3
Rakentamisen tarkistus 23s 27s 23s
Koodin laadun tarkistus 24 s 26s 22s
Rakentaminen 23s 23s 22s
Yhteensa (kehityshaara) 1min10s | 1min16s | 1min7s
Rakentamisen tarkistus 25s 26s 29s
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Koodin laadun tarkistus 32s 22s 23s
Rakentaminen 24 s 22s 22s
SSH-avaimen skannaus 44 s 45s 44 s
Toimittamisen tarkistus I1min6s 52s 54 s
Aiotun konfiguraation hyvaksynta 52s 47 s 50s
Konfiguraation toimittaminen 2min51s | 2min36s | 2min34s
Yhteensa (pailinja) 6min54s | 6min10s | 6 min16s
YHTEENSA (kehityshaara + pailinja) 8minds 7min26s | 7min23s

5.3.2 Yksikkotestit

Konfiguraationhallinnassa ei kaytetty yksikkotestausta samalla tavalla kuin sovellusten
ohjelmoinnissa (Humble & Farley, 2010). Sen sijaan hyédynnettiin Ansiblen mahdollista-
maa pelikirjan suorittamista tarkistusmoodissa, jossa Ansible kay lapi pelikirjan tehtavat
ja ilmoittaa mita se olisi tehtavassa tehnyt, jattaen kuitenkin varsinaisen muutoksen te-
kematta. Ominaisuuden avulla on siten helppo tarkistaa, etta pelikirjan tehtdvat ovat toi-
mivia eivatka sisalla syntaksivirheita. Tarkistusmoodi ei kuitenkaan toimi tilanteissa,
joissa pelikirjan tehtava on riippuvainen aiemman tehtavan tuloksista, joten sen hyddyn-
tamismahdollisuus on riippuvainen myos pelikirjan kayttotarkoituksesta. Tutkimuksen
kayttoonottoputkessa keskeisimmat pelikirjat, konfiguraatioiden rakentaminen ja toimit-

taminen, pystyttiin testaamaan talla toiminnolla.

Koska tarkistusmoodissa Ansible suorittaa pelikirjaa tehtavia, testit jaettiin eri aktiviteet-
tisolmuihin. Paikallisesti palvelimella suoritettava konfiguraation rakentamisen pelikirja
testattiin heti kdyttoonottoputken alussa. Konfiguraation toimittaminen testattiin ensim-
maisena verkkolaitteisiin yhteyden ottavista, konfiguraation toimittamiseen liittyvista ak-

tiviteeteista.
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5.3.3 Komponenttitestit

Komponenttitestausta ei kayttéonottoputkessa tehda, koska varsinaisia testattavia kom-
ponentteja ei konfiguraationhallinnasta tunnistettu. Valmistajien tekemat verkkolaittei-
den ohjelmistoversiot voidaan kuitenkin ajatella komponentteina, jotka vaikuttavat kon-
figuraatioon. Ohjelmistopaivitys tehdaan yleensa silloin, kun uusi versio korjaa tieto-
turva-aukkoja, nykyisten palveluiden ohjelmistovirheitd, tai mahdollistaa uusien palve-
luiden kayttoonottamisen. Ennen uuden version kdyttédnottoa tuotannossa se voidaan
asentaa testiymparistoon. Nain kehityshaarassa voidaan todentaa, etta nykyisilla malli-
neilla luodut konfiguraatiot toimivat myds uudessa versiossa, ja etta ne lapaisevat hyvak-

syntatestit.

5.3.4 Hyvidksyntatestit

Kun verkkolaitteelle syottaa konfiguraatiota, antaa sen kayttojarjestelma palautteen, mi-
kali konfiguraatiossa on syntaksivirhe tai sen komennossa on kdytetty virheellistd argu-
mentin arvoa. Tata ominaisuutta hyodynnettiin konfiguraation maarittelytiedostosta ra-
kennetun konfiguraation oikeellisuuden tarkistuksessa laitteen kannalta, eli tarkistettiin
hyvaksyyko laite konfiguraation. Tutkimuksessa kaytetyssa laitemallissa oli lisaksi mah-
dollista hydodyntaa erillistad istuntoa, johon aiotun uuden konfiguraation pystyi syotta-
maan ilman, etta se vaikutti ajossa olevaan konfiguraatioon. Laitteen antaman palaut-
teen perusteella epdonnistuneessa hyvaksyntatestista saatiin selville, missa kohtaa kon-

figuraatiota virhe syntyi.

Verkkoympariston mallintaminen testiymparist66n konfiguraatiomuutosten osalta vaatii
runsaasti joko fyysisia tai virtuaalisia laiteresursseja. Sita kannattaakin valttaa, kun teh-
daan muutosta konfiguraationhallinnassa olemassa olevaan palveluun. Ndma muutokset
voidaankin tehda suoraan tuotantoymparistoon, ja hyvaksyntatesteilld varmistetaan,
etta laitteiden palvelukonfiguraatiot toimivat oikein. Sen sijaan kun konfiguraationhallin-

taan ollaan madrittelemassa uutta palvelua, on testiympariston luominen kyseisen
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kehityksen testaamiseen kannattavaa, koska siihen riittda yleensa muutama testilaite.
Talloin kehitysymparistossa ja kayttoonottoputken kehityshaarassa voidaan toteuttaa
uuden palvelun konfiguraatiorakenne, Jinja2-malline seka palvelun hyvaksyntatestit, en-
nen kuin ne yhdistetdaan paalinjaan. Tutkimuksessa kadytetyssa verkossa tallaisesta kehi-

tyksesta ovat esimerkkina alus- ja kerrosverkon konfiguraatiot ja testit.

5.4 Palautus

5.4.1 Epaonnistunut toimitus tulee pystya palauttamaan

Ennen konfiguraatiomuutosten tekemistd kohdelaitteille, otetaan niissa silla hetkella
ajossa olleista konfiguraatioista varmuuskopiot. Jos konfiguraation toimittamisen jalkeen
tehty toimivuuden tarkistustestaus epdonnistuu, palautetaan aiemmin kaytossa ollut

konfiguraatio laitteelle.

5.4.2 Palautuksen toimivuuden testaus sadannéllisin valiajoin

Kun laitevalmistajan tekemalle ohjelmistopaivitykselle tehddan hyvaksyntatestausta ke-
hitysymparistossa, testaussuunnitelmassa on hyva olla myds palautuksen testaus. Nadin
varmistutaan, ettd ohjelmistopaivitys mahdollistaa edelleen palauttamisen tekemisen

nykyisellad skriptilla.

5.5 Konfiguraationhallinta

5.5.1 VYleiskadyttoiset skriptit siten, ettd samoilla skripteilld toimitetaan seka testi-

ettad tuotantoymparistéon

Kayttoonottoputki hydodyntda samoja pelikirjoja seka kehitys- ettd tuotantoymparistossa,

seka siten myos kehityshaarassa ja paalinjassa. Ympariston valintaa ohjataan ymparistoja
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varten luoduilla tiedostoilla, joista konfiguraationhallintajarjestelma keraa pelikirjan suo-

rituksen kohdelaitteet.

5.5.2 Kaksivaiheisella testauksella varmistetaan laitteiden tavoitettavuus ja palvelui-

den oikeanlainen toiminta.

Aktiviteettisolmuissa, joissa otetaan yhteys kohdelaitteisiin, ensimmainen vaihe on tar-
kistaa etta yhteys on mahdollista muodostaa. Konfiguraationhallintajarjestelma ilmoit-
taa myos itsessaan, mikali se ei saa muodostettua yhteytta laitteeseen. Erilliset testit
ovat kuitenkin nopeampia, jolloin myos aktiviteetti tarvittaessa epaonnistuu nopeasti.
Kun konfiguraatiot on toimitettu, kdyttoonottoputken lopuksi tehdaan hyvaksyntatestit,

joilla varmistetaan palveluiden oikeanlainen toiminta.
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6 Diskussio

Tutkimuskysymyksena oli: Miten hyodyntaa jatkuvan integroinnin ja jatkuvan toimitta-
misen toimintamallia verkkolaitteiden hallintaan ldhiverkon palvelutuotannossa? Sita
tutkittiin toteuttamalla toimintamallin teorian pohjalta kayttéonottoputki, joka oli sovi-
tettu tietoverkon laitteiden konfigurointiin huomioimalla alfa-yrityksen toimintaympa-
ristd. Kayttéonottoputki on siten toimintamallin ilmentyma ldhiverkon palvelutuotan-

nossa.

Jatkuvaa integrointia ja jatkuvaa toimittamista on kasitelty ja tutkittu sovelluskehityksen
nakokulmasta, kuten Fowler (2006), Humble ja Farley (2010) seka Stahl ja Bosch (2014a)
ovat tehneet. Samalla kulmalla on toimintamalliin tullut mukaan sovelluksen kayttéym-
pariston konfiguraation hallinta, jota Fowler (2016), Humble ja Farley (2010) seka Johann
(2017) ovat tarkastelleet. Ymparistd koostuu mm. palvelinkdyttojarjestelmista, tietokan-
tapalvelimista ja toki myos konesalin tietoliikennelaitteista, mutta lahtékohtana on aina
ympadriston saattaminen toimintakuntoon samassa kdyttoonottoputkessa toimitetta-
valle sovellukselle. Pelkastaan verkkolaitteiden konfiguraatiolle tehtya tutkimusta ei kir-
jallisuuskatsauksen mukaan ole aiemmin tehty. Oman nakdkulmansa tutkimukseen tuo
ymparist0, jossa alfa-yritys toimii ja johon tutkimusongelma on asetettu. Siina hallittavia
verkkoymparistdja on useita erilaisia asiakkaasta ja laitemallista riippuen, ja siten palve-
lutuotantokin on organisoitunut toimimaan prosessimaisesti ndiden ymparistojen yllapi-

don osalta.

Kappaleessa 3.3 on listattu Hevnerin ja muiden (2004) muodostamia suosituksia suun-
nittelutieteellisen tutkimuksen tekemiselle. Kdyn seuraavassa lapi suositukset ja miten

niitd on noudatettu tutkimuksessa.

Tuloksena artefakti
Tutkimuksen tuloksena syntyi artefakti, joka on mahdollista ottaa kaytt6on alfa-yrityk-

sessa sellaisenaan tai soveltaen.
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Ongelman olennaisuus

Tutkimus on tehty alfa-yrityksessa tunnistetun ongelman ratkaisemiseksi.

Suunnittelun arviointi
Artefaktia on simuloitu ja sen soveltuvuutta teoriaan perustuviin tavoitteisiin on arvioitu

laadullisesti suunnittelusyklin arviointivaiheessa.

Tutkimuksen tieteellinen tuottavuus
Tutkimuksessa rakennettiin ja kuvattiin tietoverkon laitteiden konfigurointiin kayttoon-

ottoputki, joka noudattaa jatkuvan integroinnin ja jatkuvan toimittamisen toimintamallia.

Tutkimuksen tdsmdllisyys
Tutkimus on toteutettu noudattamalla suunnittelutieteellisen tutkimuksen DSRM-pro-
sessimallia. Prosessissa artefaktin suunnittelussa on kdytetty Humblen ja Farleyn (2010)

viiden kohdan mallia kdyttoonottoputken toteuttamiseksi.

Suunnittelu etsintdprosessina

Tutkimuksessa on hyddynnetty jatkuvan integroinnin ja jatkuvan toimittamisen teoriasta
asetettuja tavoitteita kayttoonottoputkelle, kadytetty konfiguraationhallintajarjestelmaa
vhdessa kayttoonottoputken kanssa, ja sovitettu kayttoonottoputki alfa-yrityksen toi-

mintaymparistoon.

Tutkimuksen kommunikointi
Tutkimus on esitelty ongelman asettaneelle alfa-yritykselle. Lisaksi tutkimus julkaistaan

pro gradu -tutkielmana tutkimusyhteisdjen seka aihealueen asiantuntijoiden kayttdon.

6.1 Tulokset

Tutkimuksen tuloksena syntynyt kayttoonottoputki on kuvattu kappaleessa 4.4. Seuraa-

vassa kayn ldpi tulokset, miten jatkuvan integroinnin ja jatkuvan toimittamisen
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sovelluskehityksessa tutkittua teoriaa voidaan hyodyntaa verkkolaitteiden konfiguraati-

onhallintaan sovitetussa toimintamallissa.

Palaute testauksesta Cl:ssa ja CD:ssa

Nopea palaute jatkuvassa integroinnissa ja jatkuvassa toimittamisessa tapahtuvassa tes-
tauksessa on mahdollista toteuttaa kayttéonottoputkessa. Toteutustapa voi riippua kay-
tetystd konfiguraationhallintajarjestelmastd, ja tutkimuksessa kaytetylla Ansiblella oli
mahdollista tehda pelikirjojen testaus tarkistusmoodissa seka kayttaa sille valmistettua
koodianalyysityokalua. Nopeat testit tuli kuitenkin jakaa kahteen vaiheeseen, paikalli-
sesti palvelimella suoritettaviin, seka testeihin jotka suoritetaan ottamalla yhteys konfi-

guroitavaan laitteeseen.

Nopea kierrosaika ja asiakaspalaute

Muutoksia verkon konfiguraatioon voidaan toimintamallilla toimittaa Iyhyella kierros-
ajalla, kuten voidaan tehda manuaalisestikin konfiguroimalla. Tama on oleellista silloin,
kun tietyille muutoksille on sovittu kriittinen toimitusaika esim. samalle paivalle. Asia-

kaspalaute muutoksista saadaan naissa tapauksissa hyvinkin nopeasti.

Lyhyet kehityssyklit

Mikali verkon rakenne mahdollistaa, voidaan uusien palveluiden kehittaminen pilkkoa
lyhyisiin sykleihin, joissa verkkoon provisioidaan yksi palvelukokonaisuus kerrallaan. Tut-
kimuksessa nain tehtiin alus- ja kerrosverkon rakentamisen yhteydessa. Yleisesti kehitys
voidaan jakaa nopeasti toteutettaviin kokonaisuuksiin, esim. konfiguraation maarittely-
tiedoston rakenne, Jinja2-mallineiden maarittely seka testien maarittely. Koodin piilotta-
mista on mahdollista hyodyntaa siten, ettd keskenerdistd konfiguraatiomaarittelya ei
provisioida tuotantoverkkoon, ennen kuin palvelun osalta olennaiset kokonaisuudet

ovat valmiit.

Tyonkulun valittomyys ja lapinakyvyys
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Verkonhallintaymparistdssa kdyttéonottoputki on oltava kaikkien palvelutuotantoon
osallistuvien tiimien henkildiden kaytettavissa. Tutkimuksessa kaytetylla jatkuvan integ-
roinnin ja konfiguraationhallinnan tydkaluilla tdama tavoite oli helposti toteutettavissa.
Kun palveluhallintaa tehdaan lisaksi useille asiakkaille ja erilaisiin verkkoymparistéihin,
kayttoonottoputki on hyva olla mahdollisimman yleisesti soveltuva eri ymparistdjen kes-
ken. Tutkimuksen kayttodnottoputki on toteutettu niin, ettd muuttuvat tiedot sisaltyvat

ainoastaan konfiguraationhallinnassa maariteltyyn rakenteeseen.

Padlinjan kaytto ja eheys

Versionhallinnassa kadytetddan kehityshaaroja sekd tuotantoympariston konfiguraa-
tiomuutoksiin etta uusien palveluiden kehitykseen. Ndin varmistetaan, etta paalinja py-
syy toimintakuntoisena ja mahdollistaa muutosten toimittamisen nopeallakin aikatau-
lulla. Kehityshaarassa suoritetut integrointitestit helpottavat tiimien tyoskentelya eri
asiakasymparistoissa, kun jasenet voivat olla varmoja, etta vaaditut testit suoritetaan en-
nen yhdistamista paalinjaan. Kehitysymparistdssa talla metodilla voidaan lisaksi tehda
kaikki testit paalinjasta erilldadan. Paalinja on siten pyritty pitdmaan mahdollisimman
ehedna. Seka tuotanto- etta kehitysymparistoon konfiguraatiot toimitetaan samoilla pe-

likirjoilla.

Suoritusaika

Tutkimuksen testiymparistossa koko kayttéonottoputken suoritusaika oli alle kahdeksan
minuuttia kun muutos tehtiin tuotantoymparistédn. Tama alittaa sovelluskehityksessa
annetun ohjenuoran kymmenen minuutin suoritusajasta integrointitesteille. Kummassa-
kin tapauksessa muutoksen tekija saa ilmoitetussa ajassa varmuuden muutoksen onnis-

tumisesta.

Yksikko-, komponentti- ja hyvaksyntatestit, palautuksen toimivuuden testaus
Testitapausten osalta verkonhallinnassa tulee testausta lahestyd hieman eri tavalla. Yk-
sikkotestien sijaan voidaan hyodyntada konfiguraatiohallintajarjestelman mahdollisuuksia,

kuten esim. Ansiblella voidaan pelikirjojen testaus tehda tarkistusajona. Lisdksi voitiin
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kayttaa ansible-lint -ohjelmaa tarkistamaan syntaksi. Komponenttitestauksessa voidaan
laitteella kaytdssa olevan kayttojarjestelman versiota ajatella komponenttina. Sen paivi-
tyksessa tulisikin ensin suorittaa testaus kehitysymparistossa, jotta konfiguroidut palve-
lut varmasti toimivat. Tassa on hyva testata myos, ettd konfiguraation palautus toimii,
kuten se on kayttéonottoputkeen maaritelty. Mikali ymparistdssa kaytetty laite mahdol-
listaa konfiguraation sy6ttamisen ennen sen kayttéonottoa, voidaan tatd ominaisuutta
hyddyntaa hyvaksyntatestauksena verkkolaitteen nakdkulmasta. Laite antaa palautteen,

mikali konfiguraation syntaksi tai sen argumenttien arvot ovat virheellisia.

Konfiguraation palautus

Konfiguraation palautuksessa hyddynnettiin automaattisia toimitetun konfiguraation
tarkistustesteja. Laitteen kaytossa ollut konfiguraatio kopioitiin GitLab Runner -palveli-
melle, ennen konfiguraation paivittamista. Mikali jokin toimituksen tarkistustesti epaon-

nistui, voitiin konfiguraatio palauttaa takaisin laitteelle.

6.2 Johtopaatokset

Jatkuvan integroinnin ja jatkuvan toimittamisen toimintamallia hyédyntamalla on mah-
dollista toteuttaa kayttoonottoputki, jolla verkkolaitteiden konfiguraatioita voidaan ke-
hittaa, testata, provisioida ja todentaa toimiviksi. Verrattuna manuaalisesti tehtdvdan
provisointiin, konfiguraatioiden ajaminen verkkolaitteisiin tapahtuu toimintamallin
avulla tasmallisesti seka useisiin laitteisiin yhtdaikaisesti skaalautuen. Mikali konfiguraa-
tiotiedoissa on virheitd, muutoksen tekija saa nopean palautteen heti kdyttoonottoput-
ken alussa ja hitaammista testeista sen lopussa, kuten Humble ja Farley (2010) seka Stahl
ja Bosch (2014a) ovat maadritelleet. Lisdksi toimintamallin avulla on mahdollista hyédyn-
tad maaramuotoista nykyisen ja korvaavan konfiguraation vertailua ennen muutoksen

kayttoonottoa, mikda muutoin tapahtuisi henkilosta riippuvalla tarkistusmenetelmalla.

Provisioinnin jalkeinen automaattinen, konfiguroitujen palveluiden toiminnallisuuden

testaus on oleellinen osa toimintamallia verkkolaitteiden konfiguraatiossa. Se on
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huomattava parannus manuaalisesti tehtaville ja silmamaaradisesti tarkistettaville tes-
teille. Verkkolaitteiden konfiguraatiossa muutoksen tekija saa varmuuden muutoksen
onnistumisesta vasta, kun koko kayttéonottoputki on suoritettu. Tama poikkeaa ohjel-
mistokehityksestd, jossa varmuuden saamiseen riittaa integraatiovaiheen testien lapaisy
(Fowler, 2006; Humble &Farley, 2010). Kattava testaus tuo tekijalle varmuuden muutok-
sen onnistumisesta, mikda on Humblen ja Farleyn (2010) mukaan yksi jatkuvan integroin-
nin ja jatkuvan toimittamisen toimintamallin oleellisista hyddyista. Toisaalta testit on
pystyttava suunnittelemaan niin, etta niiden maarittelysta ei aiheudu liikaa ylimaaraista
tyota, kuten alfa-yritykselle tehdyn simulaation yhteydessa huomautettiin. Jos ne teh-
daan liian tarkoiksi, voi niitd joutua muokkaamaan aina, kun konfiguraatioon tehdaan

muutoksia.

Toimintamallin hyodyntaminen siten, etta paastaisiin nopeaan asiakaspalautteeseen,
kuten Chen (2017), Leppanen ja muut (2015) seka Ohlsson ja muut (2012) ovat toden-
neet, tarkoittaisi sitd, etta verkko olisi jatkuvassa muutostilassa. Talloin verkosta ei tar-
vitse paivittaa tiettya teknologiaa kerrallaan, vaan muutokset voidaan tehda esim. vi-
kaantuneiden laitteiden korvaamisen yhteydessa tai verkon tietyissa osissa tarvittavien
uusia palveluja tukevien laitteiden osalta. Jotta tama olisi mahdollista vahintaan riitta-
vien muutoksen jalkeisten testien osalta, tulisi myos vanha toteutus kuvata konfiguraa-

tionhallintaan, mikali sita ei ole palveluntuottajalla kuvattuna ennestaan.

6.3 Rajoitukset

Konfiguraationhallintajarjestelman kaytto verkkolaitteiden konfiguraatioon soveltuu hy-
vin yhteen jatkuvan integroinnin ja jatkuvan toimittamisen toimintamallin kanssa. Tutki-
muksessa hallintajarjestelmaan tehtiin yhdenlainen konfiguraatioiden maarittelyiden ra-
kenne, jolla oli mahdollista konfiguroida testiymparistoa. Rakenne ei kuitenkaan ole op-
timaalinen monen asiakkaan, seka eri laitemallien ja -tekniikoiden ymparistossa. Millai-
nen rakenne on helposti hallittava ja silti toimiva tallaisessa ymparistossa, voisi olla oma

tutkimuksen kohteensa.
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Liitteet

Liite 1. Kayttoonottoputken .gitlab-ci.yml -konfiguraatio

stages:
- kommitointitestit
- rakentaminen
- ssh-avaimen skannaus
- toimittamisen tarkistus
- hyvaksyntatestaus
- toimittaminen

# Tallenna Python virtuaaliymparistd valimuistiin.
cache:
paths:
- venv/

# Aseta vakioidut Python ja Ansible -ympdristdt jokaisen
# aktiviteetin yhteydessd GitLab Runner -palvelimelle.
before script:

- python3 -m venv venv

- source venv/bin/activate

- python --version # Tulosta versio virheenkorjaukseen.
- pip install -r requirements.txt
- ansible --version # Tulosta versio virheenkorjaukseen.

# Testaa rakentamisen pelikirja.
Rakentamisen tarkistus:
stage: kommitointitestit
script:
- cd ansible
- ansible-playbook -i inventory.yml rakenna konfiguraa-
tio.yml --limit @ tuotanto kohdelaitteet --vault-password-
file ~/.vault pass.txt --check --diff

rules:
- if: $CI MERGE REQUEST ID
exists:
- ansible/ tuotanto kohdelaitteet
- if: SCI COMMIT BRANCH == 'master'
exists:
- ansible/ tuotanto kohdelaitteet
tags:
- tuotanto

# Testaa rakentamisen pelikirja.
kehitys/Rakentamisen tarkistus:
stage: kommitointitestit
script:
- cd ansible
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- ansible-playbook -i inventory.yml rakenna konfiguraa-

tio.yml --limit @ kehitys kohdelaitteet --vault-password-
file ~/.vault pass.txt --check --diff
rules:
- if: $CI_MERGE REQUEST ID
exists:
- ansible/ kehitys kohdelaitteet
- if: $CI_COMMIT_BRANCH == 'master'
exists:

- ansible/ kehitys kohdelaitteet
tags:
- kehitys

# Pelikirjojen syntaksi- ja moduulitarkistus
Koodin laadun tarkistus:
stage: kommitointitestit
script:
- cd ansible
- ansible-lint *.y*ml group vars/*.y*ml host vars/*.y*ml

rules:
- if: $CI_MERGE_REQUEST ID
exists:
- ansible/ tuotanto kohdelaitteet
- if: SCI_COMMIT BRANCH == 'master'
exists:
- ansible/ tuotanto kohdelaitteet
tags:
- tuotanto

# Pelikirjojen syntaksi- ja moduulitarkistus
kehitys/Koodin laadun tarkistus:
stage: kommitointitestit
script:
- cd ansible
- ansible-lint *.y*ml group vars/*.y*ml host vars/*.y*ml

rules:
- if: $CI_MERGE REQUEST ID
exists:
- ansible/ kehitys kohdelaitteet
- if: $CI_COMMIT BRANCH == 'master'
exists:
- ansible/ kehitys kohdelaitteet
tags:
- kehitys

# Rakenna konfiguraatiotiedostot ja tallenna ne artefakteiksi.
Rakentaminen:
stage: rakentaminen
script:
- cd ansible
- ansible-playbook -i inventory.yml rakenna konfiguraa-
tio.yml --limit @ tuotanto kohdelaitteet --vault-password-
file ~/.vault pass.txt
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artifacts:
paths:
- ansible/konfiguraatiot/
expire in: 1 week
needs:
- Rakentamisen tarkistus
rules:
- if: $CI_MERGE_REQUEST ID
exists:
- ansible/ tuotanto kohdelaitteet
- if: $CI_COMMIT_BRANCH == 'master'
exists:
- ansible/ tuotanto kohdelaitteet
tags:
- tuotanto

# Rakenna konfiguraatiotiedostot ja tallenna ne artefakteiksi.
kehitys/Rakentaminen:
stage: rakentaminen
script:
- cd ansible
- ansible-playbook -1 inventory.yml rakenna konfiguraa-

tio.yml --limit @ kehitys kohdelaitteet --vault-password-
file ~/.vault pass.txt
artifacts:
paths:

- ansible/konfiguraatiot/
expire in: 1 week

needs:
- kehitys/Rakentamisen tarkistus
rules:
- if: $CI_MERGE REQUEST ID
exists:
- ansible/ kehitys kohdelaitteet
- if: SCI COMMIT BRANCH == 'master'
exists:
- ansible/ kehitys kohdelaitteet
tags:
- kehitys

# SSH-avaimen skannaus
SSH-avaimen skannaus:
stage: ssh-avaimen skannaus
script:
- cd ansible
- ansible-playbook -1 inventory.yml ssh avaimen skan-

naus.yml --limit @ ssh avaimen skannaus_ tuotantolaitteet --
vault-password-file ~/.vault pass.txt
rules:

- if: $CI_MERGE REQUEST ID
when: never

- if: $CI_COMMIT BRANCH == 'master'
exists:



82

- ansible/ ssh avaimen skannaus_ tuotantolaitteet
tags:
- tuotanto

# SSH-avaimen skannaus
kehitys/SSH-avaimen skannaus:
stage: ssh-avaimen skannaus
script:
- cd ansible
- ansible-playbook =-i inventory.yml ssh avaimen skan-

naus.yml --limit @ ssh avaimen skannaus kehityslaitteet --
vault-password-file ~/.vault pass.txt
rules:
- if: $CI_MERGE REQUEST ID
exists:
- ansible/ ssh avaimen skannaus_kehityslaitteet
- if: $CI_COMMIT BRANCH == 'master'’
exists:
- ansible/ ssh avaimen skannaus_ kehityslaitteet
tags:
- kehitys

# Testaa toimittamisen pelikirja.
Toimittamisen tarkistus:
stage: toimittamisen tarkistus
script:
- cd ansible
- ansible-playbook -i inventory.yml tarkista yhteys.yml
--limit @ tuotanto kohdelaitteet --vault-password-file
~/.vault pass.txt
- ansible-playbook -i inventory.yml toimita konfiguraa-
tio.yml --limit @ tuotanto kohdelaitteet --vault-password-
file ~/.vault pass.txt --check --diff
dependencies:
- Rakentaminen
rules:
- if: $CI MERGE REQUEST ID
when: never

- if: $CI_COMMIT_BRANCH == 'master'
exists:
- ansible/ tuotanto kohdelaitteet
tags:
- tuotanto

# Testaa toimittamisen pelikirja.
kehitys/Toimittamisen tarkistus:
stage: toimittamisen tarkistus
script:
- cd ansible
- ansible-playbook -i inventory.yml tarkista yhteys.yml
--limit @ kehitys kohdelaitteet --vault-password-file
~/.vault pass.txt
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- ansible-playbook -i inventory.yml toimita konfiguraa-

tio.yml --limit @ kehitys kohdelaitteet --vault-password-
file ~/.vault pass.txt --check --diff
dependencies:
- kehitys/Rakentaminen
rules:
- if: $CI_MERGE REQUEST ID
exists:
- ansible/ kehitys kohdelaitteet
- if: $CI_COMMIT_BRANCH == 'master'
exists:
- ansible/ kehitys kohdelaitteet
tags:
- kehitys

# Testaa, ettad laite hyvédksyy konfiguraation.
Aiotun konfiguraation hyvaksyntéa:
stage: hyvaksyntatestaus
script:
- cd ansible
- ansible-playbook -1 inventory.yml tarkista yhteys.yml
--limit @ tuotanto kohdelaitteet --vault-password-file
~/.vault pass.txt
- ansible-playbook -i inventory.yml testaa aiottu konfi-

guraatio.yml --limit @ tuotanto kohdelaitteet --vault-pass-
word-file ~/.vault pass.txt
dependencies:
- Rakentaminen
rules:

- if: $CI_MERGE _REQUEST ID
when: never
- if: $CI_COMMIT BRANCH == 'master'
exists:
- ansible/ tuotanto kohdelaitteet
tags:
- tuotanto

# Testaa, ettad laite hyvédksyy konfiguraation.
kehitys/Aiotun konfiguraation hyvaksynta:
stage: hyvaksyntatestaus
script:
- cd ansible
- ansible-playbook -i inventory.yml tarkista yhteys.yml
--1limit @ kehitys kohdelaitteet --vault-password-file
~/.vault pass.txt
- ansible-playbook -i inventory.yml testaa aiottu konfi-
guraatio.yml --limit @ kehitys kohdelaitteet --vault-pass-
word-file ~/.vault pass.txt
dependencies:
- kehitys/Rakentaminen
rules:
- if: $CI_MERGE REQUEST ID
exists:
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- ansible/ kehitys kohdelaitteet

- if: $CI_COMMIT BRANCH == 'master'’
exists:
- ansible/ kehitys kohdelaitteet
tags:
- kehitys

# Toimita konfiguraatio laitteille ja tarkista konfiguraation
# toimivuus.
Konfiguraation toimittaminen:
stage: toimittaminen
script:
- cd ansible
- ansible-playbook -i inventory.yml tarkista yhteys.yml
--limit @ tuotanto kohdelaitteet --vault-password-file
~/.vault pass.txt
- ansible-playbook -i inventory.yml varmuuskopioi konfi-
guraatio.yml --limit @ tuotanto kohdelaitteet --vault-pass-
word-file ~/.vault pass.txt
- ansible-playbook -i inventory.yml toimita konfiguraa-
tio.yml --limit @ tuotanto kohdelaitteet --vault-password-
file ~/.vault pass.txt
- ansible-playbook -1 inventory.yml toimituksen tarkis-
tus.yml --limit @ tuotanto kohdelaitteet --vault-password-
file ~/.vault pass.txt
dependencies:
- Rakentaminen
rules:
- if: $CI_MERGE REQUEST ID
when: never
- if: $CI_COMMIT BRANCH == 'master'’
exists:
- ansible/ tuotanto kohdelaitteet
when: manual
tags:
- tuotanto

# Toimita konfiguraatio laitteille ja tarkista konfiguraation
# toimivuus.
kehitys/Konfiguraation toimittaminen:
stage: toimittaminen
script:
- cd ansible
- ansible-playbook -i inventory.yml tarkista yhteys.yml
-—limit @ kehitys kohdelaitteet --vault-password-file
~/.vault pass.txt
- ansible-playbook -i inventory.yml varmuuskopioi konfi-
guraatio.yml --limit @ kehitys kohdelaitteet --vault-pass-
word-file ~/.vault pass.txt
- ansible-playbook -i inventory.yml toimita konfiguraa-
tio.yml --limit @ kehitys kohdelaitteet --vault-password-
file ~/.vault pass.txt
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- ansible-playbook -i inventory.yml toimituksen tarkis-

tus.yml --limit @ kehitys kohdelaitteet --vault-password-
file ~/.vault pass.txt
dependencies:
- kehitys/Rakentaminen
rules:
- if: $CI_MERGE REQUEST ID
exists:

- ansible/ kehitys kohdelaitteet
when: manual
- if: SCI COMMIT BRANCH == 'master'
exists:
- ansible/ kehitys kohdelaitteet
when: manual
tags:
- kehitys



